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(57) Zusammenfassung: Ein Prozesssteuerungssystem
beinhaltet eine Vielzahl von Feldgeraten, die zur Steuerung
eines Prozesses in einer Prozessanlage arbeiten. Eine
Kommunikationsinfrastruktur koppelt die Vielzahl von Feld-
geraten an ein Software-definiertes Steuerungssystem
(SDCS), das Daten von den Feldgeraten empféangt und
Anweisungen an die Feldgerate sendet. Ein Datencluster,
der das SDCS ausfiihrt, beinhaltet eine Vielzahl von
Rechenknoten, von denen jeder einen Prozessor, der ein
Betriebssystem ausfiihrt, einen Speicher und eine Kommu-
nikationsressource beinhaltet, die mit einem oder mehreren
anderen Rechenknoten im Datencluster verbunden ist. Eine
Vielzahl von instanziierten Containern, von denen jeder eine
isolierte Ausfihrungsumgebung innerhalb des Betriebssys-
tems des Rechenknotens darstellt, auf dem der Container
instanziiert ist, arbeiten zusammen, um die Ausflihrung
einer Steuerstrategie im SDCS zu erleichtern. Mindestens
einer der Container im SDCS ist an eine Komponente im
SDCS angeheftet. %
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Beschreibung
TECHNISCHES GEBIET

[0001] Die vorliegende Anmeldung bezieht sich all-
gemein auf industrielle Prozesssteuerungssysteme
von industriellen Prozessanlagen und insbesondere
auf industrielle Prozesssteuerungssysteme, die Soft-
ware-definiert sind.

STAND DER TECHNIK

[0002] Derzeitig verkaufte industrielle Prozess-
steuerungssysteme, wie sie in Chemie-, Erdodl-,
Industrie- oder anderen Prozessanlagen zur Herstel-
lung, Veredelung, Umwandlung, Erzeugung oder
Produktion von physischen Materialien oder Produk-
ten verwendet werden, beinhalten typischerweise
eine oder mehrere Prozesssteuerungen, die Uber
physische Schichten, die analog, digital oder kombi-
niert analog/digital sein kdnnen, mit einem oder meh-
reren Feldgeraten kommunikativ gekoppelt sind oder
eine oder mehrere drahtlose Kommunikationsverbin-
dungen oder Netzwerke beinhalten koénnen. Die
Feldgerate, bei denen es sich beispielsweise um
Ventile, Stellungsregler, Schalter und Transmitter
(z.B. Temperatur-, Druck-, Fullstands- und Durch-
flusssensoren) handeln kann, befinden sich in der
Prozessumgebung der industriellen Prozessanlage
(die hier austauschbar als ,Feldumgebung“ oder
+Anlagenumgebung® der industriellen Prozessanlage
bezeichnet wird) und fiihren im Allgemeinen physi-
sche Prozesssteuerungsfunktionen aus, wie z.B.
das Offnen oder SchlieRen von Ventilen, das Messen
von Prozess- und/oder Umgebungsparametern wie
Durchfluss, Temperatur oder Druck usw., um einen
oder mehrere Prozesse zu steuern, die innerhalb
der Prozessanlage oder des Systems ablaufen. Intel-
ligente Feldgerate, wie z.B. Feldgerate, die dem
bekannten FOUNDATION® Fieldbus Protokoll ent-
sprechen, kénnen auch Steuerungsberechnungen,
Alarmfunktionen und andere Steuerungsfunktionen
ausflihren, die Ublicherweise in der Steuerung imple-
mentiert sind. Die Prozesssteuerungen, die sich
ebenfalls typischerweise in der Assetumgebung
befinden, aber auch in einer mit der Anlage verbun-
denen geschutzten Backend-Umgebung liegen kon-
nen, empfangen Signale, die auf von den Feldgera-
ten durchgefiihrte Prozessmessungen und/oder
andere die Feldgerate betreffende Informationen hin-
weisen, und fiihren eine Steuerungsroutine oder
Anwendung aus, die z.B. verschiedene Steuerungs-
module betreibt, die verschiedene Steuerungsalgo-
rithmen verwenden, eine Steuerungsentscheidung
treffen, Prozesssteuersignale auf der Grundlage der
empfangenen Informationen erzeugen und mit den
Steuerungsmodulen oder Blocken, die in den Feld-
geraten ausgeflihrt werden, koordinieren, wie z.B.
HART®, WirelessHART® und FOUNDATION®
Fieldbus Feldgerate.
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[0003] Andere Arten von Feldgeraten kénnen z.B.
spektrometrische Gerate sein, die fur die Qualitats-
kontrolle und die Verifizierung der Reinheit verwen-
det werden konnen, z.B. in speziellen chemischen
und pharmazeutischen Prozessanlagen. Beispiele
fur spektrometrische Feldgerate sind NIR- (Nahinfra-
rot), UV-VIS- (ultraviolett-sichtbar) und Raman-
Spektrometer, um nur einige zu nennen. Spektromet-
rische Feldgerate kénnen von Steuerungen oder
Geratemanagern gesteuert oder verwaltet werden,
die den spektrometrischen Geraten typischerweise
mitteilen, wann sie Daten sammeln sollen, wann sie
die gesammelten Daten Ubertragen sollen, usw.

[0004] E/A-Gerate, die zwischen den Feldgeraten
und den Steuerungen angeordnet sind, ermdglichen
die Kommunikation zwischen ihnen. Beispielsweise
senden Steuerungsmodule in einer Prozesssteue-
rung die Steuersignale an eine Vielzahl von verschie-
denen Eingabe-/Ausgabegeraten (E/A-Gerate), die
diese Steuersignale dann Uber spezielle Kommuni-
kationsleitungen oder -verbindungen (physische
Kommunikationsschichten) an die eigentlichen Feld-
gerate senden, um dadurch den Betrieb mindestens
eines Bereichs der Prozessanlage oder des Systems
zu steuern, z.B. um mindestens einen Bereich eines
oder mehrerer industrieller Prozesse (z.B. physische
Prozesse) zu steuern, die innerhalb der Anlage oder
des Systems laufen oder ausgefiihrt werden. In
einem anderen Beispiel Ubermitteln spektrometri-
sche Manager oder Steuerungen Anweisungen an
verschiedene E/A-Gerate, die dann die Anweisun-
gen uUber die speziellen Kommunikationsleitungen
oder -verbindungen an physische spektrometrische
Geréate in der industriellen Prozessanlage senden.
Als Reaktion auf die Anweisungen Ubermitteln die
spektrometrischen Gerate die gesammelten Daten
Uber einen ahnlichen umgekehrten Weg uUber die
E/A-Gerate an die Manager/Steuerungen und/oder
an andere Empfangergerate im Prozesssteuerungs-
system. Die E/A-Geréate, die sich ebenfalls typischer-
weise in der Assetumgebung befinden, sind in der
Regel zwischen einer Steuerung und einem oder
mehreren Feldgeraten angeordnet und ermdglichen
die Kommunikation dazwischen, z.B. durch
Umwandlung elektrischer Signale in digitale Werte
und umgekehrt. Verschiedene E/A-Gerate sind vor-
gesehen, um Feldgerate zu unterstitzen, die ver-
schiedene spezielle Kommunikationsprotokolle ver-
wenden. Insbesondere ist zwischen einer
Steuerung und jedem Feldgerat, das ein bestimmtes
Kommunikationsprotokoll verwendet, ein anderes
E/A-Gerat vorgesehen, so dass ein erstes E/A-
Gerat zur Unterstitzung von HART-Feldgeraten, ein
zweites E/A-Gerat zur Unterstlitzung von Fieldbus-
Feldgeraten, ein drittes E/A-Gerat zur Unterstltzung
von Profibus-Feldgeraten usw. verwendet wird. Feld-
gerate, Steuerungen und E/A-Gerate werden im All-
gemeinen als ,Prozess-Steuerungseinrichtungen®
bezeichnet und befinden sich im Allgemeinen in
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einer Feldumgebung eines Prozesssteuerungssys-
tems oder einer Anlage, sind dort angeordnet oder
installiert.

[0005] Darliber hinaus werden die Informationen
aus den Feldgeraten und ihren jeweiligen Steuerun-
gen Uber die Steuerungen Uber eine Datenautobahn
oder ein Kommunikationsnetzwerk an ein oder meh-
rere andere Hardwaregerate weitergegeben, wie
z.B. Bediener-Workstations, Personalcomputer oder
Computergerate, Datenhistoriker, Berichtsgenerato-
ren, zentralisierte Datenbanken oder andere zentral-
isierte administrative Computergerate, die sich typi-
scherweise in Steuerungsrdumen oder an anderen
Orten befinden, die von der raueren und/oder gefahr-
lichen Feldumgebung der Anlage entfernt sind, z.B.
in einer Backend-Umgebung der Prozessanlage.
Jedes dieser Hardware-Geréate ist typischerweise in
der Prozessanlage oder in einem Bereich der Pro-
zessanlage zentralisiert. Auf diesen Hardwaregera-
ten laufen Anwendungen, die es einem Bediener bei-
spielsweise ermoglichen, Funktionen zur Steuerung
eines Prozesses und/oder zum Betrieb der Prozess-
anlage auszufiihren, wie z.B. das Andern von Ein-
stellungen der Prozesssteuerungsroutine, das Modi-
fizieren des Betriebs der Steuerungsmodule
innerhalb der Steuerungen oder der Feldgerate, das
Anzeigen des aktuellen Prozesszustands, das
Anzeigen von Alarmen, die von Feldgeraten und
Steuerungen erzeugt werden, das Simulieren des
Prozessbetriebs zum Zwecke der Schulung von Per-
sonal oder des Testens von Prozesssteuerungssoft-
ware, das Fuhren und Aktualisieren einer Konfigura-
tionsdatenbank usw. Die von den Hardware-Geraten
und Prozesssteuerungen genutzte Datenautobahn
kann einen verdrahteten Kommunikationspfad,
einen drahtlosen Kommunikationspfad oder eine
Kombination aus verdrahteten und drahtlosen Kom-
munikationspfaden beinhalten und verwendet typi-
scherweise ein paketbasiertes Kommunikationspro-
tokoll und ein nichtzeitsensitives
Kommunikationsprotokoll, wie ein Ethernet- oder IP-
Protokoll.

[0006] Das DeltaVTM Steuerungssystem, das von
Emerson Prozess Management vertrieben wird,
beinhaltet beispielsweise mehrere Anwendungen,
die in verschiedenen Geraten gespeichert sind und
von diesen ausgeflihrt werden, die sich an unter-
schiedlichen Orten innerhalb einer Prozessanlage
befinden. Eine Konfigurationsanwendung, die sich
auf einer oder mehreren Workstations oder Compu-
tergeraten befindet, ermdglicht es dem Nutzer, Pro-
zesssteuerungsmodule zu erstellen oder zu andern
und diese Prozesssteuerungsmodule Uber eine
Datenautobahn auf dedizierte verteilte Steuerungen
herunterzuladen. Typischerweise bestehen diese
Steuerungsmodule aus kommunikativ miteinander
verbundenen Funktionsblécken, bei denen es sich
um Objekte in einem objektorientierten Program-
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mierprotokoll handeln kann, die Funktionen inner-
halb des Steuerschemas auf der Grundlage von Ein-
gaben ausfihren und Ausgadnge an andere
Funktionsblocke innerhalb des Steuerschemas lie-
fern. Die Konfigurationsanwendung kann es einem
Konfigurationstechniker auch ermdglichen, Bedie-
nerschnittstellen zu erstellen oder zu andern, die
von einer Anzeigeanwendung verwendet werden,
um Daten fir einen Bediener anzuzeigen und es
dem Bediener zu ermdglichen, Einstellungen, wie
z.B. Sollwerte, innerhalb der Prozesssteuerungsrou-
tinen zu andern. Jede dedizierte Steuerung und in
einigen Féllen ein oder mehrere Feldgerate spei-
chern und fuhren eine entsprechende Steuerungsan-
wendung aus, die das ihr zugewiesene und herunter-
geladene Steuerungsmodul ausfihrt, um die
tatsdchliche Prozesssteuerungsfunktionalitdt zu
implementieren. Die Anzeigeanwendungen, die auf
einem oder mehreren Bedienerarbeitsplatzen (oder
auf einem oder mehreren entfernten Computergera-
ten, die in kommunikativer Verbindung mit den
Bedienerarbeitsplatzen und der Datenautobahn ste-
hen) ausgefuhrt werden kénnen, empfangen Daten
von der Steuerungsanwendung uber die Datenauto-
bahn und zeigen diese Daten Prozesssteuerungs-
systemdesignern, Bedienern oder Nutzern Uber die
Nutzerschnittstellen an und kdnnen eine beliebige
Anzahl verschiedener Ansichten bereitstellen, z. B.
die Ansicht eines Bedieners, eines Ingenieurs,
eines Technikers usw. Eine Datenhistoriker-Anwen-
dung wird typischerweise in einem Datenhistoriker-
Geréat gespeichert und von diesem ausgefihrt, das
einige oder alle Uber die Datenautobahn bereitge-
stellten Daten sammelt und speichert, wahrend eine
Konfigurationsdatenbasis-Anwendung in einem wei-
teren, an die Datenautobahn angeschlossenen Com-
puter laufen kann, um die aktuelle Prozess-Steuer-
ungsroutine Konfiguration und damit verbundene
Daten zu speichern. Alternativ kann sich die Konfigu-
rationsdatenbasis auch auf demselben Arbeitsplatz
wie die Konfigurationsanwendung befinden.

[0007] Da sich verteilte industrielle Prozesssteue-
rungssysteme im Laufe der Zeit weiterentwickelt
haben, wurden verschiedene Hardware-, Kommuni-
kations- und Netzwerktechnologien entwickelt und
hinzugefugt. Folglich beinhalten die heutigen Pro-
zesssteuerungssysteme typischerweise eine Viel-
zahl unflexibler und hardwarezentrierter Gerate, wie
z.B. dedizierte Bedienerkonsolen, Konfigurationssta-
tionen, speziell angefertigte Steuerungen und E/A-
Karten, um nur einige zu nennen. Diese Vielzahl ver-
schiedener Arten von Hardware-Geraten innerhalb
eines Prozesssteuerungssystems erfordert mehrere
Ebenen der Konfiguration und der Beschreibung des
zugrundeliegenden Systems fiir den Nutzer, was in
der Regel zu héheren Kosten fur die anfangliche Ent-
wicklung und fiir das Anderungsmanagement fiihrt.
Daruber hinaus sind Prozessanlageninstallationen
und -erweiterungen aufgrund ihrer Abhangigkeit von
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speziell angefertigter Hardware leicht von Kosten-
Uberschreitungen und Verzdgerungen in der Liefer-
kette betroffen.

[0008] Der Sektor Informationstechnologie (IT) lei-
det unter 8hnlichen Problemen, wenn auch in einem
allgemeineren Sinne. Im IT-Sektor geht der Trend in
letzter Zeit dahin, die Schichten der Infrastruktur, ein-
schlie8lich der physischen Hardwareanforderungen,
von der nutzerabhangigen Geschaftslogik zu abstra-
hieren, um eine flexible Hardwareinstallation zu
ermdglichen. In der Regel entwerfen, diktieren oder
legen IT-Administratoren in IT-Systemen die Hard-
wareanforderungen fest, die fur die Implementierung
der vom Nutzer gewlinschten Geschéftslogik erfor-
derlich sind, und passen die Hardware-Plattformkon-
figurationen und -nutzungen an, wenn sich die Anfor-
derungen der Geschéftslogik andern.

ZUSAMMENFASSUNG

[0009] Ein industrielles, Software-definiertes Pro-
zesssteuerungssystem (SDCS) bietet eine neuartige
Architektur fiir ein Prozesssteuerungssystem einer
industriellen Prozessanlage, die Software und Hard-
ware des Prozesssteuerungssystems weitgehend
entkoppelt. Im Allgemeinen wird die Geschéaftslogik
der Prozesssteuerungssystem-Automatisierung als
logische Abstraktionen auf Software- und Hard-
ware-Computer-Ressourcen implementiert. Die Ver-
waltung dieser Ressourcen fir die industrielle Pro-
zesssteuerung kann in einer hyperkonvergenten
Computersystem-Infrastrukturumgebung implemen-
tiert werden, in der die Software-definierten (SD)
Komponenten oder Elemente durch das Software-
definierte Prozesssteuerungssystem verwaltet und
verteilt werden, wobei einige oder alle der hier
beschriebenen Techniken verwendet werden. Vor-
teilhafterweise verwaltet das Software-definierte Pro-
zesssteuerungssystem dynamisch und automatisch
Software- und Hardwareressourcen, um dynamische
Anforderungen der Geschaftslogik des Prozess-
steuerungssystems im Hinblick auf dynamisch auf-
tretende Bedingungen des Prozesssteuerungssys-
tems und der industriellen Prozessanlage (z.B.
reaktiv und/oder vorausschauend) wahrend der
Laufzeit des Software-definierten Prozesssteue-
rungssystems zu unterstitzen.

[0010] Das Software-definierte Prozesssteuerungs-
system (SDCS) kann eine Software-definierte Netz-
werkschicht, eine Software-definierte Anwendungs-
schicht und eine Software-definierte
Speicherschicht beinhalten, die von einer physi-
schen Schicht unterstiitzt werden. Die physische
Schicht kann im SDCS beinhalten sein oder auch
nicht. Im Allgemeinen beinhaltet die physische
Schicht Hardware-Schnittstellen (z.B. eine oder
mehrere Netzwerkschnittstellen oder Ports), Uber
die das SDCS kommunikativ mit der Feldumgebung
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der industriellen Prozessanlage und den darin
befindlichen physischen Geraten oder physischen
Komponenten verbunden ist. Die Hardware-Schnitt-
stellen kdnnen zum Beispiel Ein-/Ausgabe-Schnitt-
stellen (E/A) beinhalten. Die physische Schicht
kann auch Routing-Komponenten beinhalten, die
Uber Software und/oder Hardware implementiert
werden kdnnen, um Daten zu und von bestimmten
Schnittstellenports zu leiten. In einigen Ausfihrungs-
formen beinhaltet das SDCS die physische Schicht,
und in einigen Ausfihrungsformen schlief3t das
SDCS die physische Schicht aus und ist kommunika-
tiv mit einer anderen Gruppe von Rechengeraten
oder einer Rechenplattform verbunden, die die phy-
sische Schicht bereitstellt.

[0011] Die Software-definierte Netzwerkschicht des
SDCS beinhaltet eine Rechenplattform mit einem
oder mehreren Datenverarbeitungsclustern, die
zumindest teilweise, wenn nicht sogar vollstandig,
Uber das Internet vernetzt sind. Jeder Cluster kann
einen oder mehrere Knoten beinhalten, die zumin-
dest teilweise Uber entsprechende Netzwerkressour-
cen miteinander vernetzt sind, und jeder Knoten
beinhaltet einen entsprechenden Satz von Prozes-
sor- und/oder Prozessor-Kernressourcen und Spei-
cherressourcen. Ein Knoten kann zum Beispiel auf
einem Computer oder einem Server implementiert
sein. Ein Computer oder Server kann mehrere Pro-
zessoren beinhalten, und ein Prozessor kann meh-
rere Kerne beinhalten.

[0012] In der SD-Netzwerkschicht iberwacht und
verwaltet ein Software-definiertes Betriebssystem
die Erstellung von Komponenten der Software-defi-
nierten Anwendungsschicht und die Nutzung oder
Auslastung (sowohl einzeln als auch gemeinsam)
der verfligbaren (und sich mdglicherweise dyna-
misch andernden Hardware- und Software-Ressour-
cen) der Rechenplattform Knoten wahrend des
Starts und der Laufzeit des SDCS. Zum Beispiel
weist das SD-Betriebssystem Komponenten der
Anwendungsschicht an, auf bestimmten Knoten der
Rechenplattform ausgefihrt zu werden und/oder
bestimmte Prozessor-Ressourcen, Rechenkern-
Ressourcen und/oder Speicher-Ressourcen der
Knoten der Rechenplattform zu nutzen. Im Allgemei-
nen stellt das SD-Betriebssystem der SD-Netzwerk-
schicht Unterstiitzungsdienste bereit, von denen
einige von SD-Anwendungsschicht-Komponenten in
Anspruch genommen werden, die die SD-Anwen-
dungsschicht-Komponenten gemall der Geschafts-
logik des Prozesssteuerungssystems, dem Zeitplan
und den Leistungsanforderungen in Abstimmung mit
der Uberwachung und Verwaltung der Hardware-
und Software-Ressourcen des Knotens zur Unter-
stitzung der Software-definierten Anwendungs-
schicht-Komponenten verschiedenen Knoten zuwei-
sen, zuordnen, neu anordnen, neu zuordnen, einen
Lastausgleich vornehmen usw. Darlber hinaus kop-
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pelt und verwaltet die Software-definierte Netzwerk-
schicht kommunikativ die Vernetzung oder Lieferung
von Daten zwischen Software-definierten Anwen-
dungsschicht-Komponenten und ihren jeweiligen
Endpunkten, bei denen es sich um andere Soft-
ware-definierte  Anwendungsschicht-Komponenten,
Gerdte in der Prozessanlagen Feldumgebung,
Gerate der Nutzer Schnittstelle, externe Systeme
usw. handeln kann.

[0013] Die Software-definierte Anwendungsschicht
beinhaltet die Geschéaftslogik des Prozesssteue-
rungssystems, die typischerweise Uber Container,
virtuelle Maschinen oder andere geeignete gekap-
selte Ausfuhrungsumgebungen implementiert wird.
Beispielsweise kann die Geschéaftslogik des Pro-
zesssteuerungssystems als eine Reihe von Anwen-
dungsschichtdiensten implementiert werden, wobei
die Anwendungsschichtdienste jeweils fir bestimmte
Satze von Geschaftslogik konfiguriert werden kon-
nen und jede Instanz eines konfigurierten Dienstes
in einer eigenen gekapselten Ausfiihrungsumgebung
ausgefihrt werden kann. SDCS Anwendungs-
schichtdienste kénnen z.B. Prozesssteuerungs-
Steuerungen, Nutzer-Schnittstellen, Diagnostik,
Analytik, E/A Networking und Historiker beinhalten,
um nur einige zu nennen. SD Anwendungsschicht-
dienste kdnnen mit Steuerungsroutinen, Tags, Gera-
tekennungen, Geratesignalkennungen, Parametern,
Werten usw. konfiguriert werden, um konfigurierte
Instanzen von Diensten zu bilden, die jeweils in
einer entsprechenden gekapselten Ausflihrungsum-
gebung (z.B. konfigurierte Container, virtuelle
Maschinen usw.) ausgeflihrt werden kénnen. Die
konfigurierten gekapselten Ausfliihrungsumgebun-
gen werden von der SD Netzwerkschicht zugeordnet
oder zugewiesen (und in einigen Fallen neu zugewie-
sen oder neu wiederzugewiesen, basierend auf
dynamisch auftretenden Bedingungen innerhalb der
industriellen Prozessanlage), um auf entsprechen-
den Software- und/oder Hardware-Ressourcen des
Knotens der Rechenplattform ausgefiihrt zu werden.

[0014] Die Software-definierte  Speicherschicht
beinhaltet Prozesssteuerungssystem-Datenspei-
cher, die von der Software-definierten Anwendungs-
schicht genutzt werden kénnen. Ahnlich wie die Soft-
ware-definierte  Anwendungsschicht stellt  die
Software-definierte Speicherschicht logische Spei-
chereinheiten oder -orte zur Verwendung durch die
Anwendungen der SD-Anwendungsschicht bereit,
und die logischen Speichereinheiten werden von
der SD-Netzwerkschicht verschiedenen Ressourcen
des Knotens der Rechenplattform zugewiesen
und/oder zugeordnet (und in einigen Fallen neu
zugewiesen und/oder neu zugeordnet). Darlber
hinaus kann die SD-Netzwerkschicht, falls
gewlnscht, fir Redundanz verschiedener logischer
Speichereinheiten sorgen.
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[0015] Ein Verfahren und System zur Steuerung
einer industriellen Prozesssteuerungsanlage ver-
wendet die SDCS Anwendungsschichtdienste, um
die Prozesssteuerung unter Verwendung von Soft-
ware-definierten Steuerungen, Software-definierten
Eingabe-/Ausgabe-Ressourcen, Software-definier-
tem Speicher und/oder Software-definiertem Netz-
werk zu erleichtern. Die SDCS Anwendungsschicht
beinhaltet einen oder mehrere Container, die einen
oder mehrere Dienste ausfiihren. Ein Orchestrator
arbeitet als Teil einer hyperkonvergenten Infrastruk-
tur, um die Instanziierung des einen oder der mehre-
ren Container zu steuern und den Lastausgleich und
die Fehlertoleranz durch Duplizierung und/oder Ver-
schiebung (z.B. Re-Instanziierung) von Containern
zwischen verschiedenen Hardware-Ressourcen zu
erleichtern. So kdnnen beispielsweise einzelne Con-
tainer, die entsprechende Dienste ausfihren, zwi-
schen Hardware-Ressourcen verschoben werden,
wenn die Hardware-Ressourcen (z.B. Prozessoren,
Prozessor-Kerne, Speichergerate, Netzwerkkapazi-
taten) ausgelastet sind, um sicherzustellen, dass
alle Dienste nominell/bestimmungsgemal arbeiten.
Als weiteres Beispiel kbnnen mehrere Kopien eines
bestimmten Containers (d.h. mehrere Kopien eines
Dienstes, der einen bestimmten Bereich der Pro-
zessanlage bedient) auf verschiedenen Hardware-
Ressourcen instanziiert werden, um sicherzustellen,
dass die Steuerung auf eine andere Kopie des Con-
tainers Ubergehen kann, wenn eine einzelne Kopie
des Containers instabil oder nicht verfigbar wird
oder eine Hardware-Ressource ausfallt. Zu den auf
diese Weise implementierten und vom Orchestrator
kontrollierten Diensten kénnen E/A-Serverdienste,
Steuerungsdienste, Historiker, Subsysteme (z.B.
Batch-Steuerung, kontinuierliche Steuerung, Ereig-
nissteuerung, Alarm-Subsysteme, Diagnose-Sub-
systeme usw.), Netzwerkdienste (z.B. Software-Fire-
walls) und jeder andere containerisierte Dienst im
SDCS gehoren. Die Hardware-Ressourcen, uber
die Hardware-Diversitat zwischen identischen Con-
tainern implementiert werden kann, beinhalten
Datencluster, Energieversorgungen, Serverknoten,
Prozessoren, Prozessorkerne, Speichergerate usw.,
und kénnen das dynamische Hinzufiigen oder Ent-
fernen von Hardware-Ressourcen je nach Bedarf
oder Anforderung erméglichen.

[0016] Ein weiterer Aspekt des hier beschriebenen
Systems beinhaltet verschachtelte Rechencontainer,
die innerhalb des SDCS arbeiten. Wahrend jeder der
auf einem Rechenknoten instanziierten Container
eine isolierte Ausfiihrungsumgebung darstellt, die
innerhalb des Betriebssystems des Rechenknotens
ausgefihrt wird, kann ein bestimmter Container
innerhalb eines anderen Containers instanziiert wer-
den und/oder einen oder mehrere Container beinhal-
ten. So ist es z.B. moglich, physische oder logische
Hierarchien innerhalb der Prozessanlage zu replizie-
ren und damit die physischen und logischen Anord-
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nungen von Elementen innerhalb der Prozessanlage
in der SDCS zu duplizieren. Zum Beispiel, Assetsbe-
reiche, Einheiten innerhalb von Bereichen und Pro-
zessmodule innerhalb von Einheiten kénnen in ver-
schachtelten Containern des SDCS repliziert
werden.

[0017] Dariber hinaus kdnnen in dem hier beschrie-
benen SDCS Container an andere Elemente der Pro-
zesssteuerungsumgebung  angeheftet  werden.
Durch das Anheften eines Containers an ein anderes
Element des Prozesssteuerungssystems oder der
Anlage kann ein Konfigurationstechniker oder Betrei-
ber sicherstellen, dass bestimmte Parameter einge-
halten werden, auch wenn der Orchestrator eine
gewisse Autonomie genieldt. Beispielsweise kdnnen
Container an Rechenressourcen, an Speicherres-
sourcen, an Netzwerkressourcen, an Energieversor-
gungsressourcen usw. angeheftet werden, um
sicherzustellen, dass bestimmte Aspekte der Fehler-
toleranz beibehalten werden, auch wenn Container
zum Zwecke des Lastausgleichs ,verschoben® wer-
den (z.B. kann ein Container auf Rechenressourcen
verbleiben, die an eine bestimmte Energieversor-
gung gekoppelt sind, auch wenn der Container zwi-
schen Rechenressourcen verschoben werden kann,
die an die Energieversorgung gekoppelt sind). Con-
tainer kénnen auch mit anderen Containern oder
Gruppen von Containern verbunden sein (so dass
sie zusammen verschoben/instanziiert werden),
unabhangig davon, ob sie verschachtelt sind oder
nicht, oder sie kbnnen mit der Hardware in der Pro-
zesssteuerungsanlage selbst verbunden sein (z.B.
so dass ein bestimmter Steuerungscontainer mit
einer bestimmten Einheit der Prozesssteuerungs-
hardware verbunden ist).

[0018] In einem Betriebsbeispiel kann ein E/A-Ser-
verdienst der SDCS Schnittstellen mit mehreren con-
tainerisierten Steuerungsdiensten haben, die jeweils
die gleiche Steuerungsroutine implementieren, um
den gleichen Bereich der gleichen Anlage zu
steuern. Der E/A-Serverdienst kann jedem der con-
tainerisierten Steuerungsdienste dieselben Steuer-
ungseingangen zur Verfiigung stellen (z.B. die
Steuerungsausgange, die Messungen darstellen,
die von Feldgeraten gewonnen und von den Feldge-
raten an den E/A-Serverdienst Ubermittelt wurden).
Jeder containerisierte Steuerungsdienst fihrt die-
selbe Steuerungsroutine aus, um einen Satz von
Steuerungsausgangen zu erzeugen. Der E/A-Ser-
verdienst empfangt jeden Satz von Steuerungsaus-
gangen und leitet einen ,aktiven Satz von Steuer-
ungsausgangen an die entsprechenden Feldgerate
weiter. Die Ausgabesatze der anderen Steuerungs-
dienste missen nicht an die Feldgerate bermittelt
werden. Der E/A-Serverdienst und andere Dienste
im System, wie z.B. ein Orchestratordienst, kdnnen
die Leistung und die Ressourcennutzung im Steuer-
ungssystem kontinuierlich auswerten und die Steuer-
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ungsdienste gegebenenfalls dynamisch aktivieren
und deaktivieren, um die Leistung zu optimieren.
Falls gewlinscht, kann der E/A-Serverdienst contai-
nerisiert werden. AulRerdem kann es mehr als eine
Instanz desselben containerisierten E/A-Server-
dienstes geben. In einer solchen Implementierung
kann eine einzelne dieser Instanzen als ,aktiv"
betrachtet werden und als voll funktionsfahiger Ver-
mittler fir den E/A-Verkehr zwischen Feldgeraten
und containerisierten Steuerungsdiensten fungieren.
Die ,inaktiven“ E/A-Serverdienste kdnnen denselben
E/A-Verkehr empfangen, den der ,aktive“ E/A-Ser-
verdienst empfangt, und kdnnen dieselbe Logik fur
den E/A-Verkehr implementieren. Falls gewiinscht,
leiten die ,inaktiven® E/A-Serverdienste den E/A-Ver-
kehr jedoch nicht weiter; oder wenn sie es doch tun,
wird er vom Zieldienst oder -gerat nicht empfangen
und bearbeitet (z.B. kann ein Netzwerkschalter den
Verkehr empfangen und feststellen, dass es sich um
sinaktiven“ E/A-Verkehr handelt, und ihn daher még-
licherweise nicht an sein Ziel weiterleiten).

[0019] Containerisierte Steuerungsdienste und con-
tainerisierte E/A-Serverdienste kdénnen auf physi-
sche Ressourcen in einer Anlage oder anderswo in
beliebiger Weise verteilt werden. Falls gewulnscht,
sind ein oder mehrere der implementierten Container
nicht dauerhaft an einen bestimmten Computer-
Cluster oder Knoten/Server gebunden, auf dem sie
gerade ausgefuhrt werden. Die Container kénnen
dynamisch (z.B. in oder nahezu in Echtzeit, wahrend
der Ausfiihrung) instanziiert, geléscht und auf ver-
schiedenen Computern neu instanziiert werden,
wenn dies gewunscht wird, um Rechen- und Netz-
werklasten auszugleichen und Ineffizienzen bei der
Berechnung oder im Netzwerk zu verringern (z.B.
wenn eine bestimmte physische Ressource Compu-
terisch oder durch Netzwerkverkehr Ubermafig
belastet wird). Dartiber hinaus kann die Gesamtzahl
der Instanzen eines bestimmten Containers je nach
Bedarf dynamisch reduziert oder erhéht werden, und
jede dieser Instanzen (die z.B. alle den gleichen
Steuerungsdienst implementieren) kann je nach
Bedarf aktiviert oder deaktiviert werden. Dieses
~Jonglieren“ zwischen Containern kann hilfreich
sein, wenn die Rechen- und Netzwerkauslastung
der physischen Ressourcen stark variiert. Jeder
Steuerungsdienst kann in einem eigenen Container
untergebracht werden, wodurch eine relativ isolierte,
konsistente und vorhersehbare Umgebung geschaf-
fen wird, in der jeder Steuerungsdienst implementiert
wird, unabhangig von der breiteren Softwareumge-
bung auf dem Knoten, der die Container implemen-
tiert. Ein Container kann zum Beispiel Software-
Abhangigkeiten und Software-Bibliotheken beinhal-
ten, die flir einen bestimmten Steuerungsdienst
bendtigt werden. Ohne Container ware es moglicher-
weise erforderlich, jeden einzelnen Knoten, auf dem
der Steuerungsdienst ausgefihrt wird, ordnungsge-
maRk zu konfigurieren, um eine konsistente Umge-
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bung flir den Steuerungsdienst zu gewahrleisten.
Und wenn ein bestimmter Knoten in der Lage sein
muss, verschiedene Arten von Diensten zu imple-
mentieren (die jeweils unterschiedliche Umgebungs-
anforderungen haben kdnnen), kann die Gewahrleis-
tung einer ordnungsgemalien Konfiguration des
Knotens komplex werden. Im Gegensatz dazu
ermdglichen der beschriebene Steuerungsdienst-
container, dass jeder Steuerungsdienst in jedem
beliebigen Knoten einfach instanziiert und zwischen
Knoten/Servern oder Rechenclustern (z.B. durch
den E/A-Serverdienst) leicht verschoben werden
kann.

[0020] Ein weiterer Aspekt des hier beschriebenen
Systems beinhaltet Sicherheitsdienste innerhalb
des SDCS. In der SD Netzwerkschicht kann ein SD
Netzwerkdienst das logische oder virtuelle Netzwerk,
das vom logischen Prozesssteuerungssystem ver-
wendet wird, verwalten und managen. Der SD-Netz-
werkdienst kann Instanzen von Netzwerk-Geraten,
wie z.B. virtuelle Router, virtuelle Firewalls, virtuelle
Switches, virtuelle Schnittstellen, virtuelle Datendio-
den, usw., und Instanzen von Netzwerkdiensten, wie
z.B. Paketprifdienste, Zugriffssteuerungsdienste,
Autorisierungsdienste, Autentifizierungsdienste, Ver-
schliusselungsdienste, Zertifizierungsautoritats-
dienste, Schlisselverwaltungsdienste, usw., im
SDCS einrichten und verwalten.

[0021] Zum Beispiel kann der SD-Netzwerkdienst
einen Dienst fir rollenbasierte Autorisierung inner-
halb des SDCS bereitstellen. Wenn ein Nutzer eine
Autorisierung fiir den Zugriff auf einen Dienst (z.B.
ein Steuerungsdienst) innerhalb des SDCS anfor-
dert, kann der Autorisierungsdienst auf der Grund-
lage der Anforderung eine Autorisierungsstufe des
Nutzers bestimmen und feststellen, ob der Nutzer
berechtigt ist, auf den anderen Dienst zuzugreifen.
Genauer gesagt kann der Autorisierungsdienst eine
Mindestautorisierungsstufe fir den Zugriff auf den
Steuerungsdienst bestimmen und feststellen, ob die
Autorisierungsstufe des Nutzers die Mindestautori-
sierungsstufe erreicht oder tUberschreitet. Wenn der
Nutzer nicht autorisiert ist, kann der Autorisierungs-
dienst den Zugriff auf den Steuerungsdienst verhin-
dern.

[0022] Der SD-Netzwerkdienst kann auch einen
Zertifizierungsautoritatsdienst einrichten. Der Zertifi-
zierungsautoritatsdienst kann digitale Zertifikate fur
physische oder logische Assets zur Authentifizierung
der physischen oder logischen Assets generieren.
Die Zertifikate kbnnen anzeigen, dass der Zertifizie-
rungsautoritatsdienst die Identitdt des physischen
oder logischen Assets verifiziert hat, so dass die
Identitat nicht jedes Mal verifiziert werden muss,
wenn der physische oder logische Asset mit Diens-
ten oder Knoten des SDCS kommuniziert.
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[0023] Das SDCS kann auch einen Suchdienst
beinhalten, der Uber einen Container auf einem
Rechenknoten des SDCS ausgefihrt wird. Wenn
ein physisches oder logisches Asset einem Netzwerk
in der Prozessanlage beitritt, meldet das physische
oder logische Asset seine Anwesenheit. Der Such-
dienst erzeugt und speichert dann eine Aufzeich-
nung der ldentitdt, der Fahigkeiten und/oder des
Standorts jedes physischen oder logischen Assets
in der Prozessanlage, die wahrend der Laufzeit der
Prozessanlage genutzt werden kann, um zumindest
einen Bereich des industriellen Prozesses zu
steuern. Auf diese Weise kann der Suchdienst bei
der Inbetriebnahme von physischen Assets inner-
halb der Prozessanlage, wie z.B. Feldgeréten,
sowie bei der Inbetriebnahme von logischen Assets,
wie z.B. Containern, Diensten und Microdienste, hel-
fen. Physische oder logische Assets im SDCS kon-
nen automatisch nach ihrer Entdeckung ohne
manuelle Eingabe in Betrieb genommen werden.

[0024] Der Suchdienst kann auch eine Fehlerbehe-
bung durchfuhren, wenn die Aufzeichnung der physi-
schen oder logischen Assets in der Prozessanlage
beschadigt oder zerstort ist, indem er eine Anfrage
an alle physischen oder logischen Assets im Netz-
werk sendet, um ihre Anwesenheit zu melden. Auf
diese Weise kann der Datensatz der physischen
oder logischen Assets automatisch wiederhergestellt
werden, ohne dass die Informationen Uber die einzel-
nen physischen oder logischen Assets in der Pro-
zessanlage manuell eingegeben werden mussen.

[0025] Im Gegensatz zu aktuellen Prozesssteue-
rungs-Datenaustauschstandards wie OPC, bei
denen das System héchstens die Fahigkeiten identi-
fiziert, die von einem physischen oder logischen
Asset bekannt gegeben werden (hier auch als ,pri-
mare Variablen“ bezeichnet), ist der hier beschrie-
bene Suchdienst so konfiguriert, dass er automatisch
zusatzliche Fahigkeiten des physischen oder logi-
schen Assets ableitet, die dem Suchdienst nicht
bekannt gegeben werden, wenn das physische
oder logische Asset ermittelt wird (hier auch als ,kon-
textuelle Variablen® bezeichnet). Zu den zusatzlichen
Fahigkeiten konnen zusatzliche Parameter oder
Dienste gehoren, die von dem physischen oder logi-
schen Asset bereitgestellt werden, oder Dienste, die
fur die Kommunikation mit dem physischen oder logi-
schen Asset konfiguriert sind. Der Suchdienst kann
dann einem anderen Knoten oder Dienst im SDCS,
der Informationen Uber das physische oder logische
Asset anfordert, einen Hinweis auf die Fahigkeiten
des physischen oder logischen Assets geben. Auf
diese Weise kann der Suchdienst einen vollstandige-
ren Datensatz Uiber die physischen oder logischen
Assets in der Prozessanlage und ihre jeweiligen
Fahigkeiten speichern als friilhere Prozesssteue-
rungssysteme. Dementsprechend koénnen Knoten
und Dienste im SDCS detaillierte Informationen
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Uber die Fahigkeiten der physischen oder logischen
Assets in der Prozessanlage vom Suchdienst erhal-
ten, ohne die physischen oder logischen Assets
direkt abfragen zu missen, um zusatzliche Fahigkei-
ten zu identifizieren.

[0026] Um einen Nutzer bei der Visualisierung des
Laufzeitbetriebs des SDCS zu unterstitzen, kann
ein Visualisierungsdienst Schnittstellen mit dem
Orchestrator und einer Konfigurationsdatenbasis
herstellen, um Konfigurationsdaten und aktuelle
Laufzeitbetriebsdaten zu erhalten, die die momentan
bestehenden oder in Betrieb befindlichen Beziehun-
gen zwischen verschiedenen logischen Elementen
des Steuerungssystems, wie Steuer- und Subsys-
temcontainern, sowohl untereinander als auch mit
physischen Elementen im System definieren. Der
Visualisierungsdienst kann eine beliebige Anzahl
verschiedener Nutzer-Displays erstellen, die diese
Beziehungen (wie sie momentan im SDCS konfigu-
riert sind und funktionieren) veranschaulichen und
die auch wichtige Leistungs- oder ,Gesundheitspara-
meter oder Zustandsparameter” fiir eines oder meh-
rere der angezeigten logischen und/oder physischen
Elemente liefern. So kann der Visualisierungsdienst
beispielsweise eine Laufzeit-Betriebshierarchie
erstellen, die in einer hierarchischen Ansicht zeigt,
wie verschiedene logische Elemente, wie z.B.
Steuerungscontainer und deren Untereinheiten, inei-
nander verschachtelt und aneinander angeheftet
sind. Diese Hierarchie kann auch die Art und Weise
veranschaulichen, in der verschiedene logische Ele-
mente an verschiedene physische Elemente des
Steuerungssystems angeheftet sind oder einfach in
ihnen ausgefuhrt werden. Die Hierarchiedarstellung
kann es einem Nutzer auch ermdglichen, verschie-
dene logische Elemente zu anderen logischen Ele-
menten oder zu physischen Elementen innerhalb
des Systems zu verschieben oder dynamisch neu
zuzuordnen. Darlber hinaus kann der Visualisie-
rungsdienst eine Anzeige erstellen und prasentieren,
die die physische Hardware (z.B. Server, Knoten,
Rechencluster, Prozessoren usw.) innerhalb des
Steuerungssystems und die logischen Elemente
(z.B. Steuerungscontainer, Container von Drittanbie-
tern, Subsystemcontainer usw.) darstellt, die
momentan auf diesen physischen Elementen ausge-
fuhrt werden. Die Anzeige kann auch Leistungs- oder
Zustandsindizes beinhalten, die verschiedene Leis-
tungs- und/oder Zustandsmessungen flr die physi-
schen und logischen Elemente innerhalb der
Anzeige angeben. In anderen Fallen kann der Visua-
lisierungsdienst eine Anzeige erstellen und prasen-
tieren, die verschiedene logische Elemente und die
Art und Weise, wie diese logischen Elemente inei-
nander verschachtelt oder aneinander angeheftet
sind, sowie die physischen Elemente, die momentan
zur Ausfiihrung jedes der logischen Elemente wah-
rend der aktuellen Laufzeit des Steuerungssystems
verwendet werden, veranschaulicht. Diese Anzeigen

2022.12.22

kdnnen auch verschiedene Leistungskennzahlen fur
die verschiedenen logischen und physischen Ele-
mente anzeigen, so dass ein Nutzer den aktuellen
Betrieb und den Betriebszustand des Steuerungs-
systems oder verschiedener Bereiche desselben
leicht erkennen oder visualisieren kann.

Figurenliste

Fig. 1 zeigt ein Blockdiagramm einer beispiel-
haften physischen industriellen Prozessanlage,
die ein Software-definiertes Steuerungssystem
(SDCS) beinhaltet;

Fig. 2 zeigt ein Blockdiagramm eines beispiel-
haften Software-definierten Steuerungssys-
tems, das in die industrielle Prozessanlage von
Fig. 1 integriert werden kann;

Fig. 3 ist ein Blockdiagramm, das die Prinzipien
der Fehlertoleranz und des Lastausgleichs
illustriert;

Fig. 4A ist ein Blockdiagramm, das den Last-
ausgleich konzeptionell veranschaulicht;

Fig. 4B ist ein Blockdiagramm, das die Imple-
mentierung von Prioritdtscontainern und des
Lastausgleichs auf Containerebene veran-
schaulicht;

Fig. 5A ist ein Blockdiagramm, das die Imple-
mentierung von Fehlertoleranz auf Container-
ebene illustriert;

Fig. 5B ist ein Blockdiagramm, das eine Imple-
mentierung von Fehlertoleranz auf Serverebene
veranschaulicht;

Fig. 6 ist eine Beispiel-Datenstruktur, die von
einem Orchestrator verwaltet wird, um instanzi-
ierte Dienste und Container zu verfolgen;

Fig. 7 ist ein Blockdiagramm, das einen Soft-
ware-definierten Speicherdienst darstellt;

Fig. 8 ist ein Blockdiagramm, das die logische
und physische hierarchische Anordnung einer
Prozessanlage zeigt;

Fig. 9 ist ein Blockdiagramm, das eine beispiel-
hafte Implementierung von verschachtelten
Containern in einem Prozesssteuerungssystem
zeigt;

Fig. 10 ist ein Blockdiagramm, das die Verwen-
dung von verschachtelten Containern fir Feh-
lertoleranz und Lastausgleich illustriert;

Fig. 11 ist ein Blockdiagramm, das individuell
instanziierte Container in einem verschachtelten
hierarchischen System veranschaulicht;

Fig. 12 ist ein Blockdiagramm, das ein weiteres
Beispiel fiir die Verschachtelung von Containern
zeigt;
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Fig. 13 ist ein Blockdiagramm, das ein erstes
Beispiel fir das Anheften von Containern in
einem Prozesssteuerungssystem darstellt;

Fig. 14 ist ein Blockdiagramm, das ein zweites
Beispiel fir das Anheften von Containern in
einem Prozesssteuerungssystem veranschau-
licht;

Fig. 15 ist ein Blockdiagramm eines E/A-Netz-
werks mit containerisierten Diensten zur Imple-
mentierung der Steuerung von Bereichen der in
Fig. 1 dargestellten Anlage;

Fig. 16 ist ein Blockdiagramm eines Computer-
clusters mit physischen Ressourcen (z.B. Com-
putern, Servern, Netzwerkgeraten usw.), auf
denen einer oder mehrere der verschiedenen
hier beschriebenen Container, Mikrocontainer,
Dienste und/oder Routinen implementiert, dyna-
misch zugewiesen und die Last ausgeglichen
werden kénnen, um die Nutzung und Leistung
der Computerressourcen zu optimieren;

Fig. 17 zeigt eine beispielhafte Ausfiihrungs-
form eines physischen Servers, auf dem contai-
nerisierte Dienste, wie die in Fig. 15 und Fig. 16
gezeigten, implementiert werden kénnen;

Fig. 18 ist ein Flussdiagramm eines Verfahrens
zur Implementierung eines E/A-Serverdienstes,
wie einer der in Fig. 15-17 gezeigten,;

Fig. 19 ist ein Flussdiagramm eines Verfahrens
zur Bewertung und zum Ubergang zwischen
containerisierten Steuerungsdienste, wie eine
der in Fig. 15-17 gezeigten;

Fig. 20 zeigt ein Blockdiagramm von Beispiel-
containern, Diensten und/oder Subsystemen,
die im SDCS von Fig. 1 beinhaltet sind und
sich auf die Netzwerksicherheit beziehen;

Fig. 21 zeigt ein weiteres Blockdiagramm von
beispielhaften Containern, Diensten und/oder
Subsystemen, die im SDCS von Fig. 1 beinhal-
tet sind und sich auf die Netzwerksicherheit
beziehen;

Fig. 22 zeigt ein Blockdiagramm eines Beispiel-
containers, der zur Ausfiihrung eines virtuellen
Routers innerhalb des SDCS von Fig. 1 konfigu-
riert ist;

Fig. 23 zeigt ein Blockdiagramm beispielhafter
virtueller Firewalls, die jeweils mit einem ent-
sprechenden Steuerungsdienst verbunden sind
und einen Satz von Firewall-Regeln beinhalten,
die fur den zugehdrigen Steuerungsdienst spe-
zifisch sind;

Fig. 24 zeigt ein Blockdiagramm eines Beispiel-
containers, der fir die Ausfiihrung einer virtuel-
len Steuerung konfiguriert ist und einen ver-
schachtelten Container beinhaltet, der fur die
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Ausfuhrung eines Sicherheitsdienstes fur die
virtuelle Steuerung konfiguriert ist;

Fig. 25 zeigt ein weiteres Blockdiagramm eines
Beispielcontainers, der zur Ausfilhrung eines
virtuellen Routers innerhalb des SDCS von
Fig. 1 konfiguriert ist, wobei der virtuelle Router
verschachtelte Container beinhaltet, die zur
Ausfuhrung eines virtuellen Feld-Gateways,
einer virtuellen Datendiode bzw. eines virtuellen
Edge-Gateways konfiguriert sind;

Fig. 26 zeigt ein Blockdiagramm eines Beispiel-
containers, der fur die Ausfiihrung eines Zertifi-
zierungsautoritatsdienstes konfiguriert ist;

Fig. 27 zeigt ein Blockdiagramm von Beispiel-
containern, Diensten und/oder Subsystemen,
die im SDCS von Fig. 1 beinhaltet sind und die
fir die Ausflihrung von Authentifizierungs- und
Autorisierungsdiensten konfiguriert sind;

Fig. 28 zeigt ein Blockdiagramm eines Beispiel-
containers, der fir die Ausfihrung eines Spei-
cherdienstes konfiguriert ist;

Fig. 29 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren zur Sicherung eines Prozess-
steuerungssystems einer Prozessanlage dar-
stellt;

Fig. 30 zeigt ein Flussdiagramm, das ein Bei-
spiel fur ein Verfahren zur rollenbasierten Auto-
risierung in einem Software-definierten Pro-
zesssteuerungssystem (SDCS) darstellt;

Fig. 31 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren zur Erzeugung eines digitalen
Zertifikats durch einen Zertifizierungsautoritats-
dienst zur Authentifizierung eines physischen
oder logischen Assets einer Prozessanlage dar-
stellt;

Fig. 32 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren zur Authentifizierung eines physi-
schen oder logischen Assets einer Prozessan-
lage darstellt;

Fig. 33 zeigt ein Blockdiagramm von beispiel-
haften Containern, Diensten und/oder Subsys-
temen, die im SDCS von Fig. 1 beinhaltet sind
und sich auf die Erkennung beziehen;

Fig. 34 zeigt ein Blockdiagramm eines Beispiel-
containers, der zur Ausfiihrung eines Such-
dienstes konfiguriert ist;

Fig. 35 zeigt ein Blockdiagramm eines Beispiel-
Containers, der fur die Ausfiihrung eines Kon-
text-Worterbuchdienstes konfiguriert ist;

Fig. 36 zeigt ein Blockdiagramm eines Beispiel-
kontextes, der in einen Kontext-Worterbuch-
Container aufgenommen werden kann;
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Fig. 37 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren zur Bereitstellung von Disco-
very-Software als Dienst in einer Prozessanlage
darstellt;

Fig. 38 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren zum Ableiten von Informationen
Uber ein physisches oder logisches Asset einer
Prozessanlage unter Verwendung eines Kon-
textworterbuchs darstellt;

Fig. 39 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren fir die Zuordnung eines Satzes
von Fahigkeiten zu jedem Typ eines physischen
oder logischen Assets in einer Prozessanlage
und die Bestimmung der Fahigkeiten eines
ermittelten physischen oder logischen Assets
darstellt;

Fig. 40 zeigt ein Flussdiagramm, das ein Bei-
spiel fir ein Verfahren zur Fehlerbehebung bei
erkannten Objekten in einer Prozessanlage dar-
stellt;

Fig. 41 zeigt ein Flussdiagramm, das ein Bei-
spiel fir ein Verfahren zur automatischen Inbe-
triebnahme eines SDCS darstellt;

Fig. 42 zeigt ein Diagramm eines Visualisie-
rungsdienstes oder Dienstprogramms, das mit
einer Konfigurationsdatenbank und einem
Orchestrator verbunden ist und dazu verwendet
werden kann, einem Nutzer aktuelle logische
und physische Konfigurations- und Laufzeitin-
formationen sowie verschiedene Leistungsindi-
katoren in Verbindung mit logischen und physi-
schen Elementen des Systems zu liefern;

Fig. 43 zeigt eine erste Bildschirmanzeige, die
von dem Visualisierungsdienst von Fig. 42 dar-
gestellt werden kann, um in einer hierarchischen
Ansicht die Konfigurations- und Laufzeitinterak-
tionen von logischen und physischen Elemen-
ten in einem Steuerungssystem zu veranschau-
lichen;

Fig. 44 zeigt eine zweite Bildschirmanzeige, die
vom Visualisierungsdienst von Fig. 42 darge-
stellt werden kann, um die konfigurierten- und
Laufzeit-Interaktionen logischer Elemente zu
veranschaulichen, die momentan auf einem
bestimmten Satz physischer Elemente im
Steuerungssystem implementiert sind;

Fig. 45 zeigt eine dritte Bildschirmanzeige, die
vom Visualisierungsdienst von Fig. 42 darge-
stellt werden kann, um konfigurierte- und Lauf-
zeit-Interaktionen von physischen Elementen zu
veranschaulichen, die mit einem bestimmten
oder ausgewahlten Satz von logischen Elemen-
ten im Steuerungssystem verbunden sind, und

Fig. 46 zeigt eine vierte Bildschirmanzeige, die
von dem Visualisierungsdienst von Fig. 42 dar-
gestellt werden kann, um konfigurierte- und
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Laufzeit-Interaktionen von logischen und physi-
schen Elementen im Steuerungssystem zuséatz-
lich zu verschiedenen Leistungsindikatoren fir
jedes Element zu veranschaulichen.

DETAILLIERTE BESCHREIBUNG

[0027] Fig. 1 zeigt ein Blockdiagramm einer bei-
spielhaften physischen industriellen Prozessanlage
10 mit einem beispielhaften Software-definierten
Steuerungssystem (SDCS) 100. Die Prozessanlage
10 beinhaltet eine Feldumgebung 12 (z.B. den Pro-
zessanlagenboden), die mit einer Backend-Umge-
bung 15 kommunikativ verbunden ist. Die Backend-
Umgebung 15 der Anlage 10 ist in der Regel von den
rauen Bedingungen und Materialien der Feldumge-
bung 12 abgeschirmt und kann beispielsweise
einen separaten Raum, ein Gebaude oder einen Ort
auf dem Gelande in der Nahe der Feldumgebung 12,
eine beliebige Anzahl von Geraten, die sich entfernt
vom Standort der Anlage befinden, und/oder eine
beliebige Anzahl von Anwendungen, die entfernt
auf Geraten oder Systemen ausgefiihrt werden, die
sich entfernt vom Standort der Anlage befinden,
beinhalten. Die Backend-Umgebung 15 beinhaltet
das SDCS 100 und typischerweise auch eine oder
mehrere physische Arbeitsstationen und/oder Nut-
zer-Schnittstellen 20a-20e, die kommunikativ mit
dem SDCS 100 verbunden sind. Eine oder mehrere
Bediener- und/oder Konfigurations-Arbeitsstationen
20a kénnen sich beispielsweise vor Ort in der Anlage
10 in einem abgeschirmten Raum befinden und tber
eine kabelgebundene Daten- oder Kommunikations-
verbindung 22 (z.B. Ethernet oder eine andere geeig-
nete kabelgebundene Verbindung) mit dem SDCS
100 verbunden sei und ein oder mehrere Bediener-
tablets 20b, die vom Personal vor Ort verwendet wer-
den, kdnnen uber eine drahtlose Verbindung 25 (z.B.
Wi-Fi, WirelessHART, eine Mobilfunkverbindung wie
4G LTE, 5G oder 6G oder eine andere Art von geeig-
neter drahtloser Verbindung) und eine drahtgebun-
dene Verbindung 22 mit dem SDCS 100 verbunden
sein. Andere mit der Prozessanlage 10 verbundene
Nutzer-Schnittstellen 20c-20e kénnen aulRerhalb der
Anlage 10 angeordnet sein und Uber letzte-Meile-
Verbindungen 30 und/oder drahtlose Verbindungen
32 und/oder Uber ein oder mehrere private und/oder
offentliche Netzwerke 35 mit dem SDCS 100 kom-
munizieren. Beispielsweise kdénnen Laptops 20c,
mobile Gerate 20d und/oder prozessanlagenbezo-
gene Anwendungen, die in Laptops 20c, mobilen
Geraten 20d und/oder Fahrzeugsystemen 20e aus-
gefihrt werden, Gber entsprechende drahtlose Ver-
bindungen 32, ein oder mehrere 6ffentliche und/oder
private Daten- oder Kommunikationsnetze 35 und
eine direkte oder letzte Meile-Verbindung 30 zum
SDCS 100 (bei der es sich typischerweise, aber
nicht notwendigerweise, um eine kabelgebundene
Verbindung handelt) kommunikativ mit dem SDCS
100 verbunden sein. Die ferngesteuerten Nutzer-
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Schnittstellen und Gerate 20c-20e kdnnen beispiels-
weise von Assetbedienern, Konfigurationsingenieu-
ren und/oder anderem Personal genutzt werden,
das mit der industriellen Prozessanlage 10 und
ihren Komponenten in Verbindung steht.

[0028] Wie in Fig. 1 dargestellt, ist das SDCS 100
Uber ein E/A (Eingang/Ausgang) Schnittstellensys-
tem oder Gateway 40 mit den Komponenten der
Feldumgebung 12 verbunden. Im Allgemeinen bein-
haltet der feldseitige Bereich des E/A-Schnittstellen-
systems 40 eine Reihe von physischen Ports oder
physischen Hardware-Schnittstellen, tber die ver-
schiedene Arten von E/A-Daten an/von in der Feld-
umgebung angeordneten Komponenten geliefert
werden und die mit verschiedenen Arten von Pro-
zessanlage-Kommunikationsverbindungen oder
Datenverbindungen 42-58, Uber die die E/A-Daten
geliefert werden, verbunden sind und/oder diese
unterstutzen. Das E/A-Schnittstellensystem 40 kon-
vertiert und/oder leitet physische E/A, die Uber die
Verbindungen 42-58 von Komponenten der Feldum-
gebung 12 empfangen werden, an Empfangerkom-
ponenten des SDCS 100 (in Fig. 1 nicht dargestellt)
weiter, und umgekehrt konvertiert das E/A-Schnitt-
stellensystem 40 die vom SDCS 100 erzeugte Kom-
munikation in entsprechende physische E/A und lei-
tet die physische E/A an entsprechende
Empfangerkomponenten, die innerhalb der Feldum-
gebung 12 angeordnet sind, z.B. Uber entspre-
chende Verbindungen 42-58. Als solches wird das
E/A-Schnittstellensystem 40 hier austauschbar als
.E/A-Gateway"“ 40 bezeichnet. In der in Fig. 1 darge-
stellten Ausfliihrungsform werden das SDCS 100 und
mindestens ein Bereich des E/A-Gateways 40 unter
Verwendung eines gemeinsamen Satzes von Hard-
ware- und Software-Rechenressourcen, z.B. einer
gleichen Rechenplattform, implementiert. Das heilt,
in der in Fig. 1 dargestellten Ausfihrungsform teilen
sich das SDCS 100 und mindestens ein Bereich des
E/A-Gateways 40 (z.B. die Bereiche des E/A-Gate-
ways 40, die Konvertierung, Routing, Switching
usw. durchfihren) zumindest einige Rechenhard-
ware- und Softwareressourcen; das E/A-Gateway
40 beinhaltet jedoch darlber hinaus die physischen
E/A-Ports oder E/A-Hardware-Schnittstellen zu den
Daten- oder Kommunikationsverbindungen 42-58.
In anderen Ausfiihrungsformen kénnen das SDCS
100 und das E/A Gateway 40 jedoch auf separaten,
kommunikativ  verbundenen Rechenplattformen
implementiert sein, von denen jede einen separaten
Satz von Hardware- und Software-Rechenressour-
cen nutzt, wie z.B. in Fig. 2 dargestellt.

[0029] Was nun die Feldumgebung 12 betrifft, so
zeigt Fig. 1 verschiedene physische Komponenten
und/oder Gerate (z.B. Prozesssteuerungseinrichtun-
gen, Feldgerate, Netzwerkelemente usw.), die darin
angeordnet, installiert und miteinander verbunden
sind und den industriellen Prozess (z.B. den physi-
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schen Prozess) wahrend der Laufzeit der Anlage 10
steuern, indem sie z.B. miteinander kommunizieren
und physisch arbeiten, um Roh- oder Eingangsma-
terialien in gewlinschte Produkte oder Ausgangsma-
terialien umzuwandeln. Die verschiedenen Feldge-
rate 60, 62, 70, 80, 90 wund andere
Feldkomponenten 68, 72, 82 kénnen Uber das E/A-
Gateway 40 Prozess-E/A an/von dem SDCS 100
kommunizieren, indem sie verschiedene Arten von
Prozess-E/A verwenden.

[0030] Zum Beispiel kdnnen ein oder mehrere ver-
drahtete Feldgerate (FDs) 60 in der Feldumgebung
12 angeordnet sein und Uber standardmaRige (z.B.
traditionelle) verdrahtete physische E/A-Typen wie
Analogausgang (AQO), Analogeingang (Al), Diskreter
Ausgang (DO), Diskreter Eingang (Dl), usw. kommu-
nizieren. Zu den verdrahteten Feldgeraten 60 kon-
nen beispielsweise Ventile, Aktoren, Pumpen, Sen-
soren usw. gehoren, die Datensignale erzeugen
und Steuersignale empfangen, um damit ihre jeweili-
gen physischen Operationen in der Anlage 10 zu
steuern sowie Status-, Diagnose- und andere Infor-
mationen bereitzustellen. Verdrahtete Feldgerate 60
kénnen Uber verdrahtete Verbindungen 42 mit dem
E/A-Gateway 40 kommunizieren, wobei jedes
bekannte verdrahtete Protokoll der Industrieautoma-
tisierung wie 4-20 mA, Feldbus, Profibus, Modbus,
HART usw. verwendet wird. Als solches kann das
E/A-Gateway 40 entsprechende E/A-Karten oder
Gerate (nicht abgebildet) beinhalten, die die Uber
die Verbindungen 42 empfangene und gesendete
Kommunikation bedienen. Zusatzlich oder alternativ
kdnnen in einigen Konfigurationen ein oder mehrere
verdrahtete Feldgerate 60 direkt mit einer separaten
E/A-Karte oder einem Gerat 61 verbunden sein, und
die Kommunikation zu/von den separaten E/A-Kar-
ten oder Geraten 61 kann Uber eine Datenautobahn
58, wie z.B. ein Ethernet oder ein anderes geeigne-
tes Transportmedium mit hoher Bandbreite, vom/-
zum E/A Gateway 40 geliefert werden.

[0031] Die Feldumgebung 12 kann ein oder meh-
rere drahtlose Feldgerate 62 beinhalten, von denen
einige intrinsisch drahtlos und einige verdrahtete
Feldgerate sein konnen, die mit entsprechenden
drahtlosen Adaptern verbunden sind. Die drahtlosen
Feldgerate und Adapter 62 kénnen Uber jedes
bekannte drahtlose Protokoll fir die industrielle Auto-
matisierung, wie z. B. WirelessHART, oder ein allge-
meines drahtloses Protokoll, wie z. B. Wi-Fi, 4G LTE,
5G, 6G usw. Uber die jeweiligen drahtlosen Verbin-
dungen 65 kommunizieren. Ein oder mehrere draht-
lose Gateways 68 konnen die von den drahtlosen
Geraten 62 Uber die drahtlosen Verbindungen 65
empfangenen drahtlosen Signale in drahtgebundene
Signale umwandeln, die Uber eine oder mehrere Ver-
bindungen 48 an das E/A-Gateway 40 geliefert wer-
den, und kénnen vom E/A-Gateway 40 Uber die Ver-
bindungen 48 empfangene Signale in drahtlose
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Signale umwandeln und die drahtlosen Signale Uber
die drahtlosen Verbindungen 65 an die entsprechen-
den Empfangergerate 62 tbertragen. So kénnen die
Verbindungen 48 einen drahtlosen E/A-Typ unter-
stitzen, und das E/A-Gateway 40 kann entspre-
chende drahtlose E/A-Karten oder Gerate (nicht dar-
gestellt) beinhalten, die die Uber die Verbindungen 48
gesendeten und empfangenen Kommunikationen
bedienen. In einer (in Fig. 1 nicht gezeigten) Ausfuh-
rungsform koénnen zumindest einige der Links 48
direkt mit einer entsprechenden drahtlosen E/A-
Karte oder einem Gerat verbunden sein, die bzw.
das wiederum uUber eine Datenautobahn kommuni-
kativ mit dem E/A-Gateway 40 verbunden sein kann
(z.B. in &hnlicher Weise wie drahtgebundene Gerate
60 und E/A-Karten/Gerate 61), wobei die Datenauto-
bahn in der Datenautobahn 58 beinhalten sein kann
oder eine andere Datenautobahn sein kann.

[0032] Die Prozessanlage 10 kann eine Reihe von
Feldgeraten 70 beinhalten, die Uber entsprechende
Terminals 72, eine oder mehrere ferngesteuerte-
oder Rangier-E/A-Schranke oder -Systeme 75 und
eine oder mehrere Verbindungen 50 mit dem E/A
Gateway 40 kommunikativ verbunden sind. Das
heil’t, jedes der Feldgerate 70 kann unter Verwen-
dung eines standardmafligen oder herkdmmlichen
drahtgebundenen E/A-Typs (z. B. AO, DO, Al, DI
usw.) Uber eine entsprechende physische Verbin-
dung und ein Terminal 72 mit dem ferngesteuerten-
Rangier-E/A-System 75 kommunizieren. Ein oder
mehrere Prozessoren 78 des dezentralen E/A-Sys-
tems 75 kdnnen als lokaler Schalter des dezentralen
E/A-Systems 75 dienen und somit die Kommunika-
tion zu/von den physischen Terminals 72 (und den
jeweils angeschlossenen Feldgeraten 70) und dem
E/A-Schnittstellensystem 40, z.B. dber Verbindun-
gen 50, schalten oder weiterleiten. Dementspre-
chend kénnen die Links 50 einen marshalled- oder
entfernten-E/A-Typ unterstitzen, und das E/A-Gate-
way 40 kann entsprechende E/A-Karten oder Gerate
beinhalten, um die Uber die Links 50 gelieferten Kom-
munikationen zu bedienen. In einer (in Fig. 1 nicht
gezeigten) Ausfuhrungsform kdénnen zumindest
einige der Links 50 direkt mit einer jeweiligen entfern-
ten E/A-Karte oder einem Gerat verbunden sein, die
bzw. das wiederum mit dem E/A-Gateway 40 kom-
munikativ verbunden sein kann, und die Kommunika-
tion zu/von der entfernten E/A-Karte oder dem Gerat
kann von/zu dem E/A-Gateway 40 Uber eine Daten-
autobahn, Uber eine Datenautobahn (z.B. in ahnli-
cher Weise wie bei kabelgebundenen Geraten 60
und E/A-Karten/Geraten 61), wobei die Datenauto-
bahn in der Datenautobahn 58 beinhalten sein kann
oder eine andere Datenautobahn sein kann.

[0033] In einigen Implementierungen beinhaltet die
Prozessanlage 10 eine Reihe von drahtgebundenen
und/oder drahtlosen Feldgeraten 80, die Uber einen
APL-Schalter 82 (Advanced Physical Layer) mit dem
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E/A-Gateway 40 kommunizieren. Im Allgemeinen lie-
fern der APL-Schalter 82 und seine Verbindungen 85
Energie an die Feldgerate 80 und in einigen Fallen an
andere Gerate wie den drahtlosen Router 88, z.B. in
einer Weise, die den gesetzlichen Energie-Sicher-
heitsanforderungen der gefahrlichen Feldumgebung
12 entspricht. Typischerweise sorgen die APLkom-
patiblen Verbindungen 85 fir den Datentransport
zu/von den Feldgeraten 80 und dem drahtlosen Rou-
ter 88 Uber Transportmedien und Paketprotokolle mit
hoher Bandbreite, wie z.B. Ethernet und IP-Proto-
kolle, oder andere geeignete Transportmedien und
Paketprotokolle mit hoher Bandbreite. Einige der
Feldgerate 80 konnen Feldgerate der nachsten
Generation oder APL-kompatible Feldgerate sein,
und einige der Feldgerate 80 kénnen Standardfeld-
gerate sein, die Uber entsprechende APL-Adapter
mit den Links 85 verbunden sind. Ahnlich wie die
Links 85 kdénnen auch die Links 55, die den APL-
Schalter 82 und das E/A-Gateway 40 kommunikativ
verbinden, APL-kompatible Transportmedien und/o-
der Paketprotokolle verwenden, wie z.B. Ethernet-
und IP-Protokolle mit hoher Bandbreite, und somit
kénnen die Links 55 einen APL-E/A-Typ unterstit-
zen. Folglich kann das E/A-Gateway 40 entspre-
chende E/A-Karten oder -Gerate beinhalten, um die
Uber die Verbindungen 55 gelieferte Kommunikation
zu bedienen.

[0034] In einigen Konfigurationen kann der APL-
Schalter 82 oder ein anderer APL-Schalter (nicht
gezeigt), der kommunikativ mit dem E/A-Gateway
40 verbunden ist, eine direkte Verbindung zu einem
Remote-E/A-Bus herstellen, wie z.B. dem Remote-
E/A-Bus, der in den Remote-E/A-Schranken oder
Rangier- oder marshallingsystemen 75 beinhaltet
ist, oder einem anderen Remote-E/A-Bus, der in
einem anderen Remote-E/A-Schrank oder Rangier-
system (nicht gezeigt) beinhaltet ist. In diesen Konfi-
gurationen kann der APL-Schalter Energie an den
dezentralen E/A-Schrank oder das Rangier- oder
marshalling-System liefern.

[0035] In einigen Konfigurationen kann die Prozess-
anlage 10 eine Reihe von Feldgeraten 90 beinhalten,
die Uber Standard- oder Nicht-APL-Ethernet-Verbin-
dungen 52 mit dem E/A-Gateway 40 kommunizieren.
Beispielsweise konnen die Feldgerate 90 Uber das
E/A-Gateway 40 mit dem SDCS 100 kommunizieren,
indem sie ein industrielles Steuerungs-IP-Protokoll,
wie z.B. HART-IP oder ein anderes geeignetes
industrielles Steuerungs-IP-Protokoll, Uber eine
oder mehrere Ethernet-Verbindungen 52 mit hoher
Bandbreite verwenden, die von der gefahrlichen
Feldumgebung 12 abgeschirmt sind, aber die Feld-
gerate 90 nicht mit Energie versorgen. Als solche
unterstitzen die Verbindungen 52 einen Standard-
Ethernet- oder Paket-E/A-Typ, und das E/A-Gateway
40 kann entsprechende E/A-Karten oder Gerate
beinhalten, um die Gber die Verbindungen 52 gelie-
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ferte Kommunikation zu bedienen. In einer (in Fig. 1
nicht gezeigten) Ausfihrungsform kénnen zumindest
einige der Links 52 direkt mit einer entsprechenden
IP-kompatiblen (Standard-Ethernet) E/A-Karte oder
einem Gerat verbunden sein, die bzw. das wiederum
Uber eine Datenautobahn (z.B. in dhnlicher Weise
wie drahtgebundene Gerate 60 und E/A-Karten/Ge-
rate 61) mit dem E/A-Gateway 40 kommunikativ ver-
bunden sein kann, die in der Datenautobahn 58 bein-
halten sein kann oder eine andere Datenautobahn
sein kann.

[0036] Naturlich sind die in Fig. 1 gezeigten Feldge-
rate 60, 62, 70, 80, 90 und Feldkomponenten 68, 72,
82 nur beispielhaft. Andere Typen von Feldgeraten
und Feldkomponenten der industriellen Prozessan-
lage 10 kdnnen zusatzlich oder alternativ in der Pro-
zessanlage 10 verwendet werden und Uber das E/A
Gateway 40 mit dem SDCS 100 kommunizieren,
indem geeignete Verbindungen, Protokolle und Pro-
zess E/A Typen verwendet werden.

[0037] Fig. 2 zeigt ein Blockdiagramm der Architek-
tur eines beispielhaften Software-definierten Steuer-
ungssystems (SDCS) 200, das in der industriellen
Prozessanlage von Fig. 1 beinhalten sein kann.
Zum Beispiel kann zumindest ein Bereich der Archi-
tektur 200 von dem SDCS 100 von Fig. 1 verwendet
werden. Allgemein gesprochen und wie unten
beschrieben, verwendet das SDCS 200 eine
geschichtete Architektur, in der die Geschaftslogik
des SDCS 200 von der physischen Rechenplattform
des SDCS 200 abstrahiert ist. Zur Vereinfachung der
Diskussion wird das SDCS 200 unter gleichzeitiger
Bezugnahme auf verschiedene Bereiche der indust-
riellen Prozessanlage 10 von Fig. 1 beschrieben;
dies dient jedoch nur der Veranschaulichung und ist
nicht einschrankend.

[0038] Fig. 2 zeigt das SDCS 200 in kommunikativer
Verbindung mit der Feldumgebung 12 ber ein E/A-
Schnittstellensystem oder E/A-Gateway 202, das im
Gegensatz zum E/A-Schnittstellensystem 40 von
Fig. 1 eine Reihe von Hardware- und Software-
Rechenressourcen verwendet, die sich von denen
unterscheiden, die vom SDCS 200 genutzt werden.
Die vom E/A Schnittstellensystem 202 bereitgestell-
ten Funktionen 202a, wie z.B. das Vermitteln, Weiter-
leiten und Konvertieren der zwischen dem SDCS 200
und den in der Feldumgebung 12 der Prozessanlage
10 angeordneten Geraten oder Komponenten gelie-
ferten Kommunikationen, werden z.B. durch die Nut-
zung der Hardware- und/oder Software-Rechenres-
sourcen des E/A Gateway 202 ausgefihrt. Als solche
werden diese Funktionen 202a hier kategorisch und
gemeinsam als ,Netzwerkschalter® 202a bezeichnet.
Die vom Netzwerkschalter 202a genutzten Software-
und Hardware-Ressourcen kénnen auf einem oder
mehreren Speichern und Prozessoren des E/A Gate-
way 202 implementiert sein. Der Netzwerkschalter
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202a kann zum Beispiel auf einem oder mehreren
Servern, in einer Bank von vernetzten Computerge-
raten, einem Cloud-Computing-System, einem oder
mehreren Datenclustern usw. implementiert sein.
Annlich wie das Schnittstellensystem 40 von Fig. 1
beinhaltet das E/A-Schnittstellensystem 202 jedoch
eine Reihe von physischen Ports oder Schnittstellen
202b, Uber die verschiedene Arten von E/A-Verbin-
dungen 42-58 physische E/A vom SDCS 200 zu
Komponenten der Feldumgebung 12 und umgekehrt
liefern. Das E/A-Schnittstellensystem 202 und das
SDCS 200 koénnen Uber eine oder mehrere Verbin-
dungen 205 kommunikativ verbunden sein, bei
denen es sich typischerweise um Daten- oder Kom-
munikationsverbindungen mit hoher Bandbreite han-
delt.

[0039] Wie in Fig. 2 gezeigt, beinhaltet die Architek-
tur des SDCS 200 eine Rechenplattform 208 aus
Hardware- und Software-Ressourcen, die die hohe-
ren Schichten der Architektur unterstitzen. Dement-
sprechend wird die Rechenplattform 208 hier aus-
tauschbar als ,physische Schicht 208“ des SDCS
200 bezeichnet, da sie physische Prozessoren, Pro-
zessorkerne, Speicher und Netzwerkschnittstellen
beinhaltet. Die physische Schicht 208 der Rechen-
plattform oder des SDCS beinhaltet eine Reihe von
Datenzentrums-Clustern C1, C2, ..., Cn, von denen
jeder eine entsprechende Anzahl von Knoten bein-
haltet, wobei die Knoten innerhalb jedes Datenzent-
rums-Clusters zumindest teilweise, wenn nicht sogar
vollstandig, miteinander verbunden sein kénnen.
Jeder Knoten eines jeden Datenzentrums-Clusters
beinhaltet einen oder mehrere Prozessoren und/oder
Prozessor-Kerne, einen oder mehrere Speicher und
entsprechende Netzwerkressourcen, wie eine oder
mehrere physische Kommunikationsschnittstellen,
die den Knoten mit einem oder mehreren anderen
Knoten des Daten-Clusters kommunikativ verbinden.
Ein Knoten kann beispielsweise auf einem einzelnen
Server implementiert sein oder auf einer Bank oder
einer Gruppe von Servern implementiert sein.

[0040] Zusatzlich ist jeder Datenzentrums-Cluster
mit einem oder mehreren anderen Datenzentrums-
Clustern der Plattform 208 kommunikativ verbunden
oder vernetzt. Daher wird in dieser Beschreibung die
Rechenplattform 208 des SDCS 200 auch als
.Datenzentrums-Cluster®, ,Rechenplattform Knoten*®
oder ,Knoten“ 208 bezeichnet. In Fig. 2 kann das
SDCS Hyper Converged Infrastructure (HCI)-
Betriebssystem (OS) 210 (das hier austauschbar
als ,SD HCI OS* 210 bezeichnet wird) des SDCS
200 verschiedene Knoten 208 zuweisen, bestimmen
oder zuordnen, um die jeweiligen Rollen zur Unter-
stitzung des SDCS 200 auszuflihren, wie z.B.
Rechenleistung (z.B. Uber die jeweiligen Prozess-
oren und/oder Rechenkerne des Knotens) oder
Datenspeicherung (z.B. Gber die jeweiligen Speicher
des Knotens). Knoten 208, die zur Durchfiihrung von
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Rechenaktivitdten des SDCS 200 zugewiesen,
bestimmt oder zugeordnet sind, werden hier als
.Rechenknoten” oder ,rechnende Knoten“ bezeich-
net. Entsprechend werden die Knoten 208, die fir
die Durchfihrung von Speicheraktivititen des
SDCS 200 zugewiesen, bestimmt oder zugeordnet
sind, hier als ,Speicherknoten” bezeichnet. Ein ein-
zelner Knoten 208 kann nur als Rechenknoten, nur
als Speicherknoten oder sowohl als Rechenknoten
als auch als Speicherknoten verwendet werden,
und die Rolle(n) jedes einzelnen Knotens 208 kann/-
kénnen sich im Laufe der Zeit dynamisch andern,
zum Beispiel auf Anweisung des SD HCI OS 210.
Vorteilhafterweise ist die Rechenplattform 208 ska-
lierbar, so dass einzelne Knoten 208 und/oder ein-
zelne Cluster Cx leicht hinzugeflugt, entfernt, ausge-
tauscht usw. werden koénnen, wenn dies zur
Unterstlitzung des Software-definierten Prozess-
steuerungssystems 200 erforderlich ist, insbeson-
dere in Ubereinstimmung mit den Anforderungen
der anderen, héheren Schichten des SDCS 200.

[0041] Das SDCS Hyper Converged Infrastructure
(HCI)-Betriebssystem 210 wird auf der Rechenplatt-
form 208 ausgefuhrt und kann auf der Grundlage
jedes geeigneten Allzweck-HCI-Betriebssystems
(OS) wie Microsoft Azure Stack, VMWare HCI, Nuta-
nix AOS, Kubernetes Orchestration, einschlieRlich
Linux Containers (LXC/LXD), Docker Containers,
Kata Containers usw. aufgebaut sein. Als solches
bietet das SDCS HCI OS 210 eine Reihe von
Rechen-, Speicher- und Netzwerkunterstitzungs-
diensten in einer Weise, die allgemeinen HCI-
Betriebssystemen ahnelt. Im Gegensatz zu allgemei-
nen HCI-Betriebssystemen reagieren diese SD HCI
OS-Supportdienste im SDCS 200 jedoch vorteilhaf-
terweise dynamisch auf das logische oder abstrah-
ierte Prozesssteuerungssystem des SDCS 200,
z.B. auf die Softwarekomponenten der Anwendungs-
schicht 212 des SDCS 200. Das heif’t, wenn sich die
Leistung, der Ressourcenbedarf und die Konfigura-
tionen der verschiedenen Anwendungsschicht-
dienste, Subsysteme und anderen Softwarekompo-
nenten der Anwendungsschicht 212 dynamisch
andern (und/oder von den Diensten innerhalb der
Anwendungsschicht 212 dynamisch vorhergesagt
wird, dass sie sich andern), kann das SDCS HCI-
Betriebssystem 210 automatisch und reaktions-
schnell die Nutzung der Hardware- und/oder Soft-
ware-Ressourcen 208 des SDCS 200 anpassen
und/oder verwalten, um den Bedarf und die Anforde-
rungen des SDCS 200 fir die Datenverarbeitung, die
Speicherung und die Vernetzung sowie fur andere
Funktionalitdten im Zusammenhang mit der indust-
riellen Prozesssteuerung zu unterstiitzen. Zu diesem
Zweck kann das SD HCI-Betriebssystem 210 eine
Reihe von Unterstitzungsdiensten beinhalten,
darunter zum Beispiel einen Software-definierten
(SD) Computing (oder Compute) Dienst 215, einen
SD Speicherdienst 218, einen SD Netzwerkdienst
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220, einen SD Orchestratordienst 222 und optional
einen oder mehrere andere SDCS HCI OS Unterstut-
zungsdienste und/oder Funktionen 225. In einer Aus-
fuhrungsform beinhaltet das SDCS HCI-Betriebssys-
tem 210 eine Allzweck-HCI-Betriebssystemplattform
(z.B., Microsoft Azure Stack, VMWare HCI, etc.), die
insbesondere so angepasst wurde, dass sie den SD
Computing-Dienst 215, den SD Speicherdienst 218,
den SD Netzwerkdienst 220, den SD Orchestrator-
dienst 222 und die anderen SDCS HCI OS Unterstuit-
zungsdienste und/oder -funktionen 225 beinhaltet,
wobei die Menge der Unterstitzungsdienste
215-225 automatisch auf die SDCS Anwendungs-
softwarekomponenten 212 des Software-definierten
Steuerungssystems 200 reagiert und diese insbe-
sondere unterstitzt. Allgemein gesprochen werden
das SD HCI OS 210 und die SD Unterstitzungs-
dienste 212-225, die das SD HCI OS 210 bereitstellt,
hier gemeinsam und allgemein als die ,Software-
definierte Netzwerkschicht® 210 des SDCS 200
bezeichnet.

[0042] Da das SDCS HCI OS 210 insbesondere die
Zuweisung der Hardware- und Software-Ressourcen
des Knotens der physischen Schicht 208 Uber die
SDCS HCI OS-Unterstitzungsdienste 215-225 ver-
waltet, kdnnen die SDCS HCI OS-Unterstiitzungs-
dienste 215-225 als Schnittstellendienste zwischen
dem SDCS HCI OS 210 und den Ubergeordneten
Diensten, Subsystemen und anderen Softwarekom-
ponenten der Anwendungsschicht 212 des SDCS
200 dienen und/oder einen Rahmen fiir die Uiberge-
ordneten Dienste, Subsysteme und anderen Softwa-
rekomponenten der Anwendungsschicht 212 bieten.
Als solche konnen die Softwarekomponenten der
SDCS Anwendungsschicht 212 mit dem SD HCI
OS 210 (und in einigen Fallen insbesondere mit
einem oder mehreren seiner SD-spezifischen Unter-
stitzungsdienste 215, 218, 220, 222, 225) Uber eine
Reihe von Anwendungsprogrammierschnittstellen
(APIs) 228, entweder uber einen HCI-Adapter 230
(hier auch als ,HCI-Adapter Schicht“ 230 bezeichnet)
und eine andere Reihe von APls 232 oder direkt (in
Fig. 2 nicht dargestellt) verbunden sein. Die HCI-
Adapter Schicht 230 erméglicht der SDCS Anwen-
dungsschicht 212 den Zugriff auf die Unterstiitzungs-
dienste 215, 218, 220, 222, 225 und bleibt dabei
unabhangig von den Besonderheiten des allgemei-
nen HCI-Betriebssystems (z.B. Microsoft Azure
Stack, VMWare HCI, etc.), das mit solchen SD-spe-
zifischen Diensten 215-225 angepasst wurde, um
das SD HCI OS 210 zu bilden. Dementsprechend
transformiert oder Ubersetzt der HCI-Adapter 230
die von der SDCS-Anwendungsschicht 212 genutz-
ten APIs 228 in eine Reihe von APIs 232, die dem
angepassten oder adaptierten  Allzweck-HC-
Betriebssystem 210 des SDCS 200 bekannt oder
dazu kompatibel sind.
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[0043] Im Gegensatz zu verallgemeinerten,
geschichteten IT (Informationstechnologie)-Syste-
marchitekturen, bei denen geschéaftslogische
Anwendungen von der Hardware- und Software-
Rechenplattform abstrahiert werden und bei denen
die Verwaltung der Rechenplattform-Ressourcen
weitgehend von menschlichen IT-Administratoren
gesteuert und gestaltet wird, abstrahiert die Architek-
tur des SDCS 200 nicht nur die Ubergeordneten,
geschéftslogischen Dienste, Subsysteme und
andere Softwarekomponenten der Anwendungs-
schicht 212 von der Hardware- und Software-
Rechenplattform 208, sondern ermdglicht es den
Ubergeordneten SD-Diensten, Subsystemen und
anderen Softwarekomponenten 212, die Nutzung
der Hardware- und Software-Ressourcen des Kno-
tens und der Cluster der Rechenplattform 208 dyna-
misch, automatisch und reaktionsschnell zu steuern
und zu verandern, z. B., Uber die APIs 228 und die
SD-Unterstitzungsdienste 215, 218, 220, 222, 225,
und ohne dass ein menschliches Eingreifen oder
eine Anweisung erforderlich ist. Insbesondere und
vorteilhafterweise reagiert die Verwaltung der Res-
sourcen der Rechenplattform 208 dynamisch auf
Anderungen der Konfigurationen und des Bedarfs
dieser Ubergeordneten SD-Dienste, Subsysteme
und anderen Softwarekomponenten der Anwen-
dungsschicht 212, und zwar insbesondere im Hin-
blick auf die besonderen Anforderungen, Vorgaben
und Grenzen der industriellen Prozesssteuerungs-
systeme.

[0044] Im SDCS 200 werden die industrielle Pro-
zesssteuerung und andere zugehorige Geschaftslo-
gik von den Ubergeordneten SD-Diensten, Subsyste-
men und anderen Softwarekomponenten 235, 238,
240, 242, 248 in der Anwendungsschicht 212 des
SDCS 200 ausgefuhrt. Der Einfachheit halber wer-
den diese Ubergeordneten SD-Dienste, Subsysteme
und anderen Softwarekomponenten 235-248 in die-
ser Beschreibung kategorisch als Software-definierte
»~Anwendungsschichtsoftwarekomponenten* des
SDCS 200 bezeichnet. Zusammen bilden die Satze
der SD-Anwendungsschichtkomponenten 235, 238,
240, 242 (und optional zumindest einige der Drittan-
bieterdienste 248) ein logisches Prozesssteuerungs-
system 245 (hier auch austauschbar als ,virtuelles
Prozesssteuerungssystem® 245 bezeichnet) zur
Steuerung eines oder mehrerer industrieller oder
physischer Prozesse, die z.B. in der industriellen
Prozessanlage 10 ablaufen. Wie in Fig. 2 dargestellt,
beinhalten die SD-Anwendungssoftwarekomponen-
ten 212 eine Reihe von Prozesssteuerungsdiensten
235 und eine Reihe von Prozesssteuerungssubsys-
temen 238 und koénnen optional eine Reihe von
anderen SDCS-Geschéftslogikdiensten 240 beinhal-
ten. In Fig. 2 ist der E/A-Serverdienst 242 aus Grin-
den der Klarheit der Diskussion (und nicht zur Ein-
schradnkung) separat dargestellt; der E/A-
Serverdienst 242 kann jedoch in einem Teilsystem
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238 des SDCS 200 beinhalten sein oder in der
Menge anderer SDCS-Geschéftslogikdienste 240
beinhalten sein. In der Tat kann in anderen Ausflih-
rungsformen des SDCS 200 (nicht gezeigt) zumin-
dest ein entsprechender Bereich oder die Gesamt-
heit des E/A-Serverdienstes 242 im HCI-Adapter
230, im SD HCI-Betriebssystem 210 und/oder sogar
im Netzwerkschalter 202a implementiert sein.
Zusatzlich kénnen in einigen Implementierungen
des SDCS 200 eine Reihe von Geschéftslogikdiens-
ten 248 von Drittanbietern in der SDCS-Anwen-
dungsschicht 212 ausgefuhrt werden und kénnen
als Teil des logischen Prozesssteuerungssystems
245 arbeiten oder auch nicht. Die Dienste 248 von
Drittanbietern kénnen beispielsweise von einem
Software Development Kit (nicht gezeigt) des SDCS
200 generiert werden, mit dem der Nutzer die
Dienste 248 von Drittanbietern auf der SD Anwen-
dungsschicht 212 entwickeln, generieren, installieren
und verwalten kann. Der E/A-Serverdienst 242 und
die Dienste von Drittanbietern 248 werden an ande-
rer Stelle in dieser Beschreibung ausfihrlicher
beschrieben.

[0045] In einer Ausflihrungsform kénnen zumindest
einige der SD-Anwendungssoftwarekomponenten
235-248 als Microdienste eingesetzt werden, die
Uber einen Microdienst-Bus (nicht dargestellt) kom-
munikativ verbunden sind, so dass die Microdienste
235-248 Daten an andere Microdienste 235-248
Ubertragen und von diesen empfangen kénnen. Die
Microdienste 235-248 und die Ubermittiung von
Daten zwischen ihnen kdnnen vom E/A-Serverdienst
242 und/oder vom SD HCI-Betriebssystem 210 und
seinen SD-Supportdiensten 215-225 unterstitzt
und/oder verwaltet werden. Die SD-Anwendungs-
softwarekomponenten 235-248 konnen auf jeder
geeigneten Hardware-Plattform 208 ausgefihrt wer-
den, auf der das SD-HCI-Betriebssystem 210 laufen
kann, z. B. auf Server-Hardware, eingebetteter Hard-
ware und dergleichen. Dementsprechend kdnnen die
Microdienste 235-248 geschaftslogische Komponen-
ten des SDCS 200 sein, die von der Rechenplattform
208 abstrahiert sind.

[0046] Innerhalb der Architektur des SDCS 200 kon-
nen die Anwendungssoftwarekomponenten 235-248
in Containern, virtuellen Maschinenumgebungen mit
Thick-Provisioning, virtuellen Maschinenumgebun-
gen mit Thin-Provisioning und/oder anderen geeig-
neten Arten von gekapselten Ausflihrungsumgebun-
gen als Instantiated Software Components (ISCs)
ausgefiihrt werden. Eine ISC kann beispielsweise
ein Container sein, der mit einer Instanz einer
bestimmten Anwendungsschichtsoftwarekompo-
nente 235-248 konfiguriert ist, um einen konfigurier-
ten Container oder ein Containerbild fir die
bestimmte Anwendungsschichtsoftwarekomponente
235-248 zu bilden, und das Containerbild der
bestimmten Anwendungsschichtsoftwarekompo-
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nente 235-248 kann fir die Ausfihrung auf einem
bestimmten Knoten 208 als eine bestimmte ISC
instanziiert werden. In einem anderen Beispiel kann
eine ISC eine bestimmte Anwendungsschichtsoftwa-
rekomponente 235-248 sein, die als Instanz einer vir-
tuellen Maschine (z.B. einer virtuellen Prozess- oder
Anwendungsmaschine) implementiert ist, um ein vir-
tuelles Maschinenbild fir die bestimmte Anwen-
dungsschichtsoftwarekomponente 235-248 zu bil-
den, und das Vvirtuelle Maschinenbild der
bestimmten Anwendungsschichtsoftwarekompo-
nente 235-248 kann zur Ausfuhrung auf einem
bestimmten Knoten 208 als eine bestimmte ISC
instanziiert werden. Unabhangig davon, ob sie auf
Containern oder virtuellen Maschinen basieren, iso-
lieren die gekapselten Ausfihrungsumgebungen der
SD-Anwendungssoftwarekomponenten 235-248 die
instanziierten und ausgefuhrten Softwarekomponen-
ten 235-248 von anderen Diensten und Anwendun-
gen, die auf demselben Knoten 208 ausgefiihrt wer-
den. Zur Vereinfachung der Diskussion (und nicht zur
Einschrankung) werden die Ausfihrungsumgebun-
gen der SD Anwendungsschichtsoftwarekomponen-
ten 235-248 hier als ,Container® bezeichnet, obwohl
ein Fachmann verstehen wird, dass die hier
beschriebenen Prinzipien und Techniken in Bezug
auf Container leicht auf virtuelle Maschinen angew-
endet werden konnen, falls gewtnscht.

[0047] Mit dem SDCS 200 kann jede Instanz eines
Anwendungsschichtdienstes 235, 240, 248 in einem
entsprechenden Container ausgefiihrt werden, jedes
Subsystem 238 kann in einem entsprechenden Con-
tainer bereitgestellt oder ausgefiihrt werden, der E/A-
Serverdienst 242 kann in einem entsprechenden
Container ausgefihrt werden, usw., wodurch ent-
sprechend konfigurierte Container oder Containerab-
bilder gebildet werden. Beispielsweise kann ein
Steuerungsdienst 235 mit einem oder mehreren Pro-
zess-Steuerungsmodul-Diensten 235, Parametern
und Werten der industriellen Prozessanlage 10, wie
z.B. Kennzeichnungen von Eingdngen und Ausgan-
gen, Referenzwerten und dergleichen, konfiguriert
werden, wodurch ein konfigurierter oder program-
mierter Steuerungsdienst entsteht. Ein Container
kann mit einer Instanz des konfigurierten Steuer-
ungsdienstes konfiguriert werden, wodurch ein Con-
tainerbild des konfigurierten Steuerungsdienstes ent-
steht. Anders ausgedrickt, der konfigurierte
Container beinhaltet eine Instanz des konfigurierten
Steuerungsdienstes, wobei die Instanz des konfigu-
rierten Steuerungsdienstes ausflihrbar ist, um den
spezifischen, konfigurierten Satz von Prozesssteue-
rungslogik unter Verwendung der konfigurierten
Steuerungsmodul-Container, Tags, Referenzwerte
usw. auszuflihren. Mehrere Instanzen eines konfigu-
rierten Steuerungsdienstes (oder anderer konfigu-
rierter Dienste) kénnen von der SDCS 200 instan-
ziiert und ausgefuhrt werden, wie an anderer Stelle
in dieser Beschreibung beschrieben wird.
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[0048] Containerbilder (oder Instanzen von konfigu-
rierten Steuerungsdiensten innerhalb von Contai-
nern) kénnen zugewiesen, angeheftet oder dyna-
misch zugewiesen werden, z.B. Uber den SD
Rechendienst 215, um auf entsprechenden SD Kno-
ten und/oder Datenzentrums-Clustern 208 ausge-
fuhrt zu werden. Der SD Rechendienst 215 kann
die Containerbilder und ihre jeweiligen Zuweisungen
zu den Rechenknoten 208 bei Bedarf dynamisch
andern, aktualisieren, pflegen und/oder anderweitig
verwalten, z.B. zum Lastausgleich zwischen den
Rechenknoten 208, zur planmaRigen Wartung der
Rechenknoten 208 und/oder ihrer physischen Kom-
ponenten, als Reaktion auf erkannte Leistungspro-
bleme, zur Unterstitzung der Erweiterung oder Ver-
kleinerung des logischen
Prozesssteuerungssystems 245, zur Unterstlitzung
der Erweiterung oder Verkleinerung der Rechenplatt-
form 208 usw. In einigen Implementierungen kénnen
Container, in denen die Anwendungssoftwarekom-
ponenten 235-248 ausgefihrt werden (z.B. konfigu-
rierte Container oder Containerbilder), einem E/A-
Gerat aullerhalb des (z.B. getrennt vom) SDCS 200
zugewiesen oder angeheftet werden (oder auf
andere Weise ausgefuhrt werden), wie z.B. einem
Gerat, das zum E/A-Schnittstellensystem 202
gehdrt. In diesen Implementierungen ermittelt das
SDCS 200 solche konfigurierten Container, die auf
anderen Geraten/Systemen ausgefiihrt werden (die
hier als ,Mikrocontainer bezeichnet werden), und
bezieht die ermittelten Mikrocontainer in die Netz-
werkplanung und andere Aspekte ein, die dem logi-
schen Prozesssteuerungssystem 245 entsprechen.

[0049] Innerhalb des SDCS 200 kénnen einige kon-
figurierte Container den jeweiligen SD-Rechenkno-
ten 208 zugewiesen oder zugeordnet werden und
vom SD-Rechen-Dienst 215 auf der Grundlage von
sich dynamisch dndernden Konfigurationen, Leistun-
gen und Bedurfnissen des logischen Prozesssteue-
rungssystems 245 dynamisch anderen SD-Rechen-
knoten 208 neu zugewiesen werden. In manchen
Situationen kénnen Container zugewiesen (und wie-
der zugewiesen) werden, um von bestimmten Pro-
zessoren oder bestimmten Prozessorkernen des
SD Rechenknotens 208 ausgefiihrt zu werden.
Einige konfigurierte Container kdnnen jedoch an
den jeweiligen SD Rechenknoten 208 angeheftet
sein (z.B. durch den SD Rechendienst 215, durch
eine Konfiguration, durch einen Nutzer usw.) und
werden nicht dynamisch durch den SD Rechendienst
215 aufgrund von dynamisch auftretenden Bedin-
gungen neu zugewiesen. Das heildt, ein angehefteter
konfigurierter Container kann auf dem SDC-Rechen-
knoten 208 ausgefiihrt werden, an den der konfigu-
rierte Container angeheftet ist, bis der konfigurierte
Container von dem Rechenknoten 208 geldst wird,
z.B. unabhangig von dynamischen Bedingungen
des logischen Prozesssteuerungssystems 245
(auBer vielleicht dem Ausfall des Rechenknotens
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208, an den der konfigurierte Container angeheftet
ist). Anders ausgedrickt: Die Software-definierte
Netzwerkschicht 210 kann die Nutzung durch den
angehefteten konfigurierten Container auf die Hard-
ware- und/oder Software-Ressourcen beschranken,
an die er angeheftet ist, und wenn der konfigurierte
Container geldst wird, hebt die SD Netzwerkschicht
210 die Beschrankung auf. Container kdnnen
zusatzlich oder alternativ an andere physische oder
logische Komponenten des SDCS 200 angeheftet
werden, falls gewlinscht. Beispielsweise kann ein
Container an einen anderen Container, an einen
bestimmten Datencluster, an eine bestimmte Verar-
beitungsressource (z.B. einen bestimmten physi-
schen Prozessor oder einen bestimmten physischen
Prozessorkern eines SD Rechenknotens 208), an
ein physisches Rack oder einen Bereich eines physi-
schen Racks, das von einer bestimmten Energiever-
sorgung bedient wird (wobei das physische Rack
physisch die Hardware eines oder mehrerer Knoten
beherbergt), usw. angeheftet werden.

[0050] Dariiber hinaus kdnnen konfigurierte Contai-
ner in anderen konfigurierten Containern verschach-
telt werden, was bei der Konfiguration und Organisa-
tion des logischen Prozesssteuerungssystems 245
besonders nutzlich ist. Wenn beispielsweise ein
bestimmtes  Prozesssteuerungssubsystem 238
einen bestimmten Satz von Steuerungsdiensten
235 und/oder anderen SDCS-Diensten 240 bereit-
stellt, kann ein konfigurierter Container jedes bereit-
gestellten Dienstes 235, 240 des bestimmten Satzes
in den konfigurierten Container des bestimmten Pro-
zesssteuerungssystems 238 verschachtelt werden.
Die Zuweisung/Zuordnung von konfigurierten Con-
tainern zu Rechenknoten 208, das Anheften und die
Verschachtelung von konfigurierten Containern wird
an anderer Stelle in dieser Beschreibung ausfuhrli-
cher beschrieben.

[0051] Der Klarheit und Einfachheit halber wird der
Begriff ,Container” hier verwendet, um sich allgemein
auf eine instanziierte Softwarekomponente (ISC) zu
beziehen, die ein konfigurierter Container oder ein
Containerbild ist, z.B. ein Container, der so konfigu-
riert wurde, dass er eine Instanz eines entsprechen-
den SDCS-Steuerungsdienstes, eines SDCS-Sub-
systems oder eines anderen vom SDCS 200
bereitgestellten Dienstes beinhaltet. Dementspre-
chend kann im Rahmen dieser Beschreibung ein
.container® instanziiert und zur Ausfiihrung an
einen Rechenknoten 208 zugewiesen werden, ein
»container® kann an einen bestimmten Rechenkno-
ten oder an andere Container angeheftet werden,
und ein ,Container” kann in einem anderen ,Contai-
ner* verschachtelt werden.

[0052] In jedem Fall kénnen Container in dhnlicher
Weise wie bei den Rechenressourcen der Rechen-
plattform 208 dynamisch zugewiesen und/oder zuge-
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ordnet, angeheftet und/oder verschachtelt werden,
z.B. Uber den SD Speicherdienst 218, zu verschiede-
nen SDC Speicherknoten 208, um dadurch verschie-
dene Speicheranforderungen des logischen Pro-
zesssteuerungssystems 245 zu unterstitzen. Der
SD Speicherdienst 218 kann zum Beispiel die logi-
schen Speicherressourcen, die von den Containern
des logischen Prozesssteuerungssystems 245
genutzt werden, Uber verschiedene physische Hard-
ware-Speicherressourcen eines oder mehrerer Kno-
ten 208 verwalten und managen. Zum Beispiel kdn-
nen der konfigurierte Container und der fur seine
Operationen bendtigte Speicher (z.B. Random
Access Speicher oder &hnliches) auf einem
bestimmten SD Speicherknoten 208 oder einem
bestimmten Speichergerat oder Speicherplatz eines
SD Speicherknotens 208 gespeichert sein. Beispiele
fur Arten von physischen Hardware-Speicherres-
sourcen 208 sind unter anderem (aber nicht aus-
schliellich) Pools von Volume-Dateisystemen auf
mehreren Festplatten (und/oder Flash-Laufwerken),
NRAM, MRAM, FRAM, PRAM und/oder andere
Arten von NVRAM, NVMe-Speicher, um nur einige
zu nennen. DarUber hinaus kénnen einige Container,
falls gewlnscht, an den jeweiligen SD Speicherkno-
ten 208 und/oder an bestimmte Speichergerate oder
Speicherbereiche des SD Speicherknotens 208
angeheftet werden. Der SD Speicherdienst 218
kann die physischen Hardwarespeicher oder Spei-
cher 208 andern, aktualisieren oder anderweitig ver-
walten, um die logischen Speicherressourcen des
SDCS 200 zu unterstitzen, wenn und soweit dies
erforderlich ist, z.B. aufgrund von Festplatten- oder
anderen Fehlern, flr geplante Wartungsarbeiten,
aufgrund der Hinzufligung/Erweiterung von verfig-
baren physischen Speichern in der Rechenplattform
208, usw.

[0053] In ahnlicher Weise kann der SD-Netzwerk-
dienst 220 das logische oder virtuelle Netzwerk, das
vom logischen Prozesssteuerungssystem 245
genutzt wird, verwalten und managen, das vom SD-
Netzwerkdienst 220 tber den Knoten 208 implemen-
tiert werden kann. Der SD-Netzwerkdienst 220 kann
beispielsweise die Netzwerk- und Hardwareressour-
cen der Rechenplattform 208 verwalten und mana-
gen, um die logischen Netzwerkfunktionen des logi-
schen oder virtuellen Prozesssteuerungssystems
245 zu unterstitzen, wie z.B. virtuelle Schnittstellen,
virtuelle Switches, virtuelle private Netzwerke, vir-
tuelle Firewall-Regeln und ahnliches, sowie um die
erforderliche Vernetzung zwischen verschiedenen
Containern oder Containerbilder des logischen Pro-
zesssteuerungssystems 245 zu unterstitzen. Da das
logische Prozesssteuerungssystem 245 die indust-
rielle Prozessanlage 10 bedient, sind das Timing
und die Synchronisierung der logischen und physi-
schen Komponenten des SDCS 200 und die Vernet-
zung dazwischen von entscheidender Bedeutung, da
verpasste und/oder verloren gegangene Nachrichten
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oder Kommunikationen dazu fuhren kdnnen, dass
der industrielle oder physische Prozess unkontrolliert
wird, was wiederum zu katastrophalen Folgen wie
Uberlauf, Gasaustritt, Explosionen, Verlust von
Geraten und in manchen Situationen auch zum Ver-
lust von Menschenleben fihren kann. Glicklicher-
weise reagiert der SD-Netzwerkdienst 220 auf das
kritische Prozess-E/A-Timing und die Synchronisie-
rung des SDCS 200, so dass die Kommunikation
(und insbesondere die Kommunikation zu/von den
Steuerungsdiensten 235) zuverlassig, zeitnah und
deterministisch erfolgen kann. Beispielsweise kann
der SD-Netzwerkdienst 220 die Zeitsynchronisation
des Datenzentrums-Clusters 208 auf 1 Millisekunde
genau unterstitzen, um die erforderliche Synchroni-
sation zwischen den ProzessSteuerungsdiensten
235, den Prozess-Steuerungssubsystemen 238,
dem E/A-Server 242 und anderen SDCS-Diensten
240, 248 der SDCS-Anwendungsschicht 212 sicher-
zustellen.

[0054] Neben dem SD Rechendienst 215, dem SD
Speicherdienst 218 und dem SD Netzwerkdienst 220
kann das SD HCI-Betriebssystem 210 weitere OS-
Unterstiitzungsdienste 225 bereitstellen, auf die
Uber die APIs 228, 232 zugegriffen werden kann
und die von der Anwendungsschicht 212 zur Unter-
stlitzung des logischen Prozesssteuerungssystems
245 genutzt oder aufgerufen werden. Zu den ande-
ren SD HCI OS-Diensten 225 kdénnen beispielsweise
ein Dienst zur Verwaltung des Lebenszyklus, ein
Suchdienst, ein Sicherheitsdienst, ein Verschlisse-
lungsdienst, ein Dienst zur Verwaltung von Zertifika-
ten, ein Schlisselverwaltungsdienst, ein Autentifizie-
rungsdienst, ein Zeitsynchronisierungsdienst, ein
Dienst zum Auffinden von Standorten und/oder ein
Konsolenunterstitzungsdienst gehéren (alle in
Fig. 2 nicht dargestellt), um nur einige zu nennen.
Eine detailliertere Diskussion dieser anderen Pro-
zesssteuerungssystem-bezogenen  OS-Unterstiit-
zungsdienste 225 findet sich an anderer Stelle in die-
ser Beschreibung. In einigen Ausfiihrungsformen
des SDCS 200 kdénnen einer oder mehrere der
Unterstutzungsdienste in der Anwendungsschicht
212 ausgefuhrt werden, z.B. als andere SDCS-
Dienste 240, anstatt in der Software-definierten
Netzwerkschicht 210 als OS-Unterstiitzungsdienste
225 ausgefuhrt zu werden.

[0055] In der Anwendungsschicht 212 des SDCS
200 stellt die Menge der SD-Prozess-Steuerungs-
dienste 235 die Prozesssteuerungs-Geschaftslogik
des logischen Prozesssteuerungssystems 245
bereit. Jeder unterschiedliche Steuerungsdienst 235
kann mit den gewlinschten Parametern, Werten usw.
und optional anderen Steuerungsdiensten 235 konfi-
guriert werden; jede Instanz eines konfigurierten
Steuerungsdienstes 235 kann in einem entsprechen-
den Container ausgefihrt werden; und jeder Contai-
ner kann zur Ausflihrung einem entsprechenden
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Knoten oder Cluster zugewiesen (oder angeheftet)
werden. So kann jeder konfigurierte Steuerungs-
dienst 235 eine logische oder Software-definierte
Steuerungseinheit sein, die funktionell ahnlich konfi-
guriert werden kann wie ein herkdmmliches, hardwa-
reimplementiertes Prozesssteuerungsgerat, Pro-
zesssteuerungsmodul, Prozesssteuerungsfunktions-
block usw. Im Gegensatz zu traditionellen,
hardwareimplementierten Prozesssteuerungsgera-
ten, traditionellen Steuerungsmodulen und traditio-
nellen Steuerungsfunktionsblécken kann das SDCS
200 jedoch vorteilhafterweise mehrere Instanzen
eines gleich konfigurierten Steuerungsdienstes 235
fur verschiedene Zwecke wie Leistung, Fehlertole-
ranz, Wiederherstellung und ahnliches einfach repli-
zieren. Beispielsweise kann ein Steuerungsdienst
(der in einem eigenen Container ausgefihrt wird) so
konfiguriert werden, dass er einen Steuerungsmo-
dul-Dienst (der in einem eigenen Container ausge-
fuhrt wird) ausfihrt, und der Steuerungsmodul-
Dienst kann so konfiguriert werden, dass er eine
Reihe von Steuerungsfunktionsblock-Diensten aus-
fuhrt (von denen jeder in einem eigenen Container
ausgefuhrt wird und jeder mit entsprechenden Para-
metern, Werten usw. konfiguriert werden kann). So
kann der Satz von Containern, der dem Satz von
konfigurierten  Steuerungsfunktionsblockdiensten
entspricht, in den Steuerungsmoduldienstcontainer
verschachtelt werden, und der Steuerungsmodul-
dienstcontainer kann in den Steuerungsdienstscon-
tainer verschachtelt werden. Der Satz von Contai-
nern, der dem Satz von konfigurierten
Funktionsblockdiensten entspricht, kann zur Ausfih-
rung auf verschiedenen Kernen eines physischen
Schichtprozessors 208 zugewiesen werden, z.B.
zum Zwecke des Lastausgleichs. Wenn sich die Aus-
lastung @ndert, kdnnen ein oder mehrere Funktions-
blockdienstcontainer verschoben werden, um auf
anderen Prozessorkernen, anderen Prozessoren
oder sogar anderen Knoten ausgefuhrt zu werden,
um die Auslastung wieder auszugleichen; der ver-
schobene  Funktionsblockdienstcontainer  ware
jedoch weiterhin unter dem Steuerungsmoduldienst-
container verschachtelt und wirde entsprechend
ausgefiuhrt.

[0056] Zusatzlich zu den Software-definierten
Steuerungsdiensten 235 kann die SDCS-Anwen-
dungsschicht 212 auch andere Arten von SDCS-
Anwendungsschichtdiensten 240 beinhalten, wie
z.B. Bedieneranzeigen und Schnittstellen, Diagnose,
Analysen, Sicherheitsroutinen, Berichte, Historisie-
rung von Daten, Konfiguration von Diensten, Konfi-
guration von Containern, Kommunikation von Infor-
mationen mit externen oder anderen Systemen,
usw. Im Allgemeinen kann jedes Modul oder jede
prozesssteuerungssystembezogene Funktionalitat
oder Geschaftslogik, die in einem herkdmmlichen
Prozesssteuerungssystem konfiguriert und in ein
bestimmtes physisches Gerat des herkdmmlichen
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Prozesssteuerungssystems heruntergeladen und/o-
der dort instanziiert werden kann, um wahrend der
Laufzeit einer industriellen Prozessanlage ausge-
fuhrt zu werden, im SDCS 200 als ein entsprechen-
der Dienst 235, 240 logisch implementiert werden,
der in einem entsprechenden Container ausgefuhrt
wird. DarUber hinaus kann jeder der containerisierten
SD-Steuerungsdienste 235 eine kommunikative Ver-
bindung, z.B. Gber die SD-Netzwerkschicht 210, mit
einem oder mehreren Geraten in der Feldumgebung
12 der industriellen Prozessanlage (z.B., Prozess-
steuerungsfeldgerate 60, 62, 70, 80, 90; Nutzer-
Schnittstelle-Gerate und/oder andere Feldumge-
bungsgerate) und/oder mit einem oder mehreren
Nutzer-Schnittstellen/Nutzer-Schnittstelle-Geraten
20a-20e kommunizieren, um E/A-Daten und/oder
andere Datentypen dazwischen zu Ubertragen,
wenn dies von der Geschéftslogik des containerisier-
ten SD-Steuerungsdienstes 235 und/oder vom Emp-
fangergerat (oder der auf dem Empfangergerat aus-
gefuhrten Anwendung oder dem Dienst) verlangt
wird. In manchen Situationen kénnen verschiedene
containerisierte SD Steuerungsdienste 235 mit ande-
ren containerisierten SD Steuerungsdiensten 235
und/oder mit anderen SDCS-Diensten 240 kommuni-
zieren (z.B. Uber die SD Netzwerkschicht 210, den
E/A Server Dienst 242, den Microdienst-Bus usw.),
um Daten zwischen ihnen zu Ubertragen, wenn ihre
jeweilige Geschéaftslogik dies erfordert.

[0057] Die SD-Subsysteme 238 in der Anwen-
dungsschicht 212 des SDCS 200 stellen die virtuel-
len oder logischen Prozesssteuerungs-Subsysteme
des logischen Prozesssteuerungssystems 245
bereit. Jedes unterschiedliche SD-Subsystem 238
kann von einem entsprechenden Container bereitge-
stellt oder in diesem ausgefiihrt werden. In einigen
Fallen (in Fig. 2 nicht dargestellt) kann ein Subsys-
tem 238 einen oder mehrere Anwendungsschicht-
dienste bereitstellen oder beinhalten, und als solche
kénnen die Container der von dem Subsystem
bereitgestellten Dienste 235, 238 in dem Subsys-
tem-Container verschachtelt sein. Ein Historiker-
Subsystem 238 kann beispielsweise einen Lese-
dienst, einen Schreibdienst und einen Suchdienst
beinhalten, deren jeweilige Container in den Histori-
ker-Subsystem-Container verschachtelt sind. In
einem anderen Beispiel kann ein Batch-Prozess-
steuerungssubsystem 238 einen Einheitsprozedur-
dienst, einen Rezepturdienst und einen Dienst zur
Erzeugung von Regulierungsprotokollen beinhalten,
die im Container des Batch-Prozesssteuerungssys-
tems verschachtelt sein konnen. Im Allgemeinen
ermoglicht die Menge der SD-Subsysteme 238 eine
einfache und koharente Gruppierung und/oder Ver-
waltung der SDCS-Steuerungsdienste 235 und
anderer SDCS-Dienste 240. In einer bevorzugten
Ausfihrungsform beherbergt jeder Knoten 208 des
SDCS 200 eine entsprechende Instanz jedes Sub-
systems des Satzes von SD-Subsystemen 238, so
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dass z.B. Subsystemdienste fir andere Anwen-
dungsschichtdienste 235, 240, 248, die momentan
auf jedem Knoten 208 ausgefiihrt werden, unmittel-
bar und leicht verfiigbar sind. Dementsprechend
kénnen Anderungen an einem oder mehreren der
Subsysteme 238 zwischen den entsprechenden
Instanzen koordiniert werden, die an jedem Knoten
208 ausgefihrt werden (z.B. unter der Leitung des
SD HCI OS 210). Dadurch ist der Satz von SD-Sub-
systemen 238 nicht nur in hohem Malf3e und in unmit-
telbarer Nahe fir jeden SD-Dienst 235, 240, 248 ver-
fugbar, der auf demselben Knoten 208 ausgefuhrt
wird, sondern im Falle des Ausfalls eines Knotens,
des Ausfalls einer Knotenkomponente oder des Aus-
falls einer bestimmten Subsysteminstanz an einem
Knoten kdnnen die von dem Satz von SD-Subsyste-
men 238 bereitgestellten Funktionalitdten fur das
logische Prozesssteuerungssystem 245 problemlos
aufrechterhalten werden. Beispiele fir SD-Subsys-
teme 238 sind unter anderem: kontinuierliche Pro-
zesssteuerung, ereignisgesteuerte Prozesssteue-
rung, Batch-Prozesssteuerung, zustandsbasierte
Steuerung, Kontaktplansteuerung, Historiker, Edge-
Connectivity, Prozessnutzer, Alarm, Lizenzierung,
Ereignis, Versionskontrolle, Prozesskonfiguration
und Prozess-E/A, um nur einige zu nennen.

[0058] Der Satz von SD-Subsystemen 238 kann
zum Beispiel ein kontinuierliches Prozesssteue-
rungssubsystem beinhalten. Das Steuerungssub-
system fir kontinuierliche Prozesse kann eine
Reihe von Steuerungsdiensten 235 beinhalten, die
fur die Ausfliihrung von Prozesssteuerungen zustan-
dig sind, die auf die kontinuierliche Produktion und
den Betrieb zugeschnitten sind. Zum Beispiel kén-
nen die vom kontinuierlichen Prozess Steuerungs-
subsystem bereitgestellten Steuerungsdienste 235
eine modulare Steuerung (z.B. Steuerungsmodul-
Dienste) ausfihren, die eine periodische Ausfliihrung
mit E/A-Zuweisung ermdglicht. Die Geschéftslogik
der (logischen und physischen) Einheiten des
Steuerungssystems, die innerhalb des Steuerungs-
subsystems fur kontinuierliche Prozesse verwaltet
werden kdnnen, kann Steuerungen, E/A-Zuweisun-
gen, Steuerungsmodule, Funktionsbldcke, Kontakt-
planlogik und strukturelle, textbasierte Steuerungsal-
gorithmen beinhalten (um nur einige zu nennen).
Kontinuierliche Steuerungsmodul-Dienste kdnnen
periodisch geplant werden, mit oder ohne Modulver-
kettung. Kontinuierliche Steuerungsmodul-Dienste
kénnen zum Beispiel Ausflhrungsketten bilden, so
dass eine vom Benutzer definierte Menge von konti-
nuierlichen Steuerungsmodul-Diensten nacheinan-
der verkettet ausgefiihrt werden kann. Die Kette der
kontinuierlichen Steuerungsmodul-Dienste kann zu
einem zugewiesenen (periodischen) Ausfihrungs-
quantum in einer Best-Effort-Auswertung der in der
Modul-Dienstkette beinhalteten  Steuerungslogik
ausgefihrt werden. Unverkettete kontinuierliche
Steuerungsmodul-Dienste kénnen parallel zu verket-
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teten kontinuierlichen Steuerungsmodul-Diensten
wahrend desselben periodischen Quantums ausge-
fuhrt werden.

[0059] In einem anderen Beispiel kann die Menge
der SD-Subsysteme 238 ein zustandsbasiertes Pro-
zesssteuerungssubsystem beinhalten. Das
zustandsbasierte Prozesssteuerungssystem kann
einen Satz zustandsbasierter Steuerungsdienste
235 beinhalten, die fir die Verfolgung, Zuweisung
und Ableitung des Zustands des Prozesssteuerungs-
systems 245 als Ganzes verantwortlich sind. Im All-
gemeinen koénnen zustandsbasierte Operationen
des Prozesssteuerungssystems Operationen bein-
halten, die dazu dienen, den Zustand des Prozesses
(oder eines Bereichs davon) in einer Reihe von Pro-
zesseinheiten innerhalb der Assetinfrastruktur auto-
matisch oder halbautomatisch zu andern. Jede
Zustandsoperation kann z.B. in der Lage sein,
einen aktuellen Zustand einer Prozesseinheit abzu-
leiten, den aktuellen Zustand zu bestimmen, Unter-
schiede zwischen dem aktuellen Prozesszustand
und aufgezeichneten Normalisierungen flr einen
bekannten Prozesszustand zu analysieren und den
Prozess zu steuern, um einen Prozesszustand zu
erreichen.

[0060] Zum Beispiel kann das zustandsbasierte
Prozesssteuerungssubsystem automatisch Zwi-
schenprozess-E/A- oder Steuerungsanderungen
ableiten, um mindestens einen Bereich des Prozess-
steuerungssystems 245 von einem Zustand in einen
anderen zu bringen. Die Zustande des SDCS 200
kénnen gespeichert und wiederhergestellt werden,
wobei die automatisch abgeleiteten Ubergange zwi-
schen den Zustanden die Randbedingungen der
Prozesssicherheit und der Prozessrentabilitat
bertcksichtigen. Zur Veranschaulichung: In einem
Beispielszenario kann, um den Zustand der Prozess-
einheit A sicher in den bekannten Zustand B zu brin-
gen, eine Reihe von Prozessanweisungen generiert
werden (z.B. durch einen oder mehrere Anwen-
dungsschichtdienste 235, die im zustandsbasierten
Prozesssteuerungssystem beinhaltet sind), wobei
die generierten Prozessanweisungen die Prozesssi-
cherheitsbeschrankung einhalten, dass ein Brenner
fur eine Kesseleinheit weniger als 200 Grad Celsius
haben muss. Da die Rentabilitdt aufrechterhalten
werden kann, indem die Menge des Brennstoffver-
brauchs pro Zeitspanne minimiert wird, um die
Zustandsanderung zu beeinflussen, und indem die
monetaren Kosten, die mit der Meldung einer
Umweltbelastung verbunden sind, minimiert werden,
kénnen die automatisch abgeleiteten Prozessanwei-
sungen auch Rentabilitatsbeschrankungen einhal-
ten, die die Anderung der Brennerleistung auf 1
Grad Celsius pro Sekunde begrenzen, um eine
Umweltbelastung aufgrund eines plotzlichen Abfa-
ckelns zu verhindern und/oder einen fetten Betriebs-
zustand des Brenners selbst zu vermeiden.
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[0061] Zusatzlich kann das zustandsbasierte Pro-
zesssteuerungs-Subsystem  Anwendungsschicht-
dienste 235 bereitstellen, die unbekannte Zustande
innerhalb der Prozessanlage erkennen und die
unbekannten Zustande auflésen. Im Allgemeinen
kann ein unbekannter Zustand einer Prozessanlage
auftreten, wenn Prozessanlage E/A und Prozess-
Tags sich in einem Zustand befinden, der um mehr
als einen vordefinierten Betrag von einem bekannten
Zustand abweicht. Zusatzlich oder alternativ kdnnen
unbekannte Zusténde der Prozessanlage auftreten,
wenn die Prozess-E/A oder Prozessgerate einen
unlesbaren oder unbestimmten Status oder Wert
haben, z.B. wenn ein Sensor den Status auf3erhalb
des Bereiches hat oder der Sensor Uberhaupt nicht
kommuniziert. Die von den zustandsbasierten Pro-
zesssteuerungssubsystemen bereitgestellten
Anwendungsschichtdienste kdnnen den letzten
bekannten Prozesszustand verschiedener Bereiche
und/oder Komponenten des Prozesssteuerungssys-
tems 245 aufzeichnen und die letzten bekannten
Zustande einem Nutzer zum Vergleich mit unbe-
kannten Zustadnden prasentieren. Das zustandsba-
sierte Prozesssteuerungssubsystem kann aber
auch Anwendungsschichtdienste 235 beinhalten,
die den Zustand einer Prozesseinheit schatzen,
wenn ein darin beinhaltetes Prozessgerat nicht kom-
muniziert, aber noch betriebsbereit ist, d.h. wenn alle
anderen Steuer- und E/A-Kennzeichenwerte aulder
denen, die mit dem nicht kommunizierenden Pro-
zessgerat verbunden sind, mit einem bekannten
Zustand uUbereinstimmen. Ein Beispiel fur diese
Situation ist ein Feldventil, das nicht mehr kommuni-
ziert, dessen Ventilstellung sich jedoch gegenuber
dem letzten bekannten Zustand der Prozesseinheit
nicht verandert hat. Ein Anwendungsschichtdienst
235, der in das zustandsbasierte Prozesssteue-
rungs-Subsystem integriert ist, kann feststellen,
dass die Position des Feldventils auf den zuvor
gemeldeten, bekannten Zustand geschatzt werden
kann, da alle anderen Prozess-E/A- und Sensor-
Tags noch einen glltigen Prozesswert flr einen
bestimmten Zustand melden. Ein Zustandsvisualisie-
rungstool kann Abweichungen zwischen den
geschatzten Zustadnden und den tatsachlichen Pro-
zesswerten anzeigen, um einen Nutzer zu alarmie-
ren, so dass z.B. Wartungsaufgaben eingeleitet wer-
den sollten, um das System in einen bekannten,
aufgezeichneten und nachweisbaren (z.B. nicht
geschatzten) Zustand zu bringen.

[0062] Dariber hinaus kann das zustandsbasierte
Prozesssteuerungssubsystem Anwendungsschicht-
dienste 235 bereitstellen, die einem Nutzer automa-
tisch bei der Erstellung und Speicherung einer
Zustandsdefinition helfen. Im Allgemeinen kdnnen
Prozesszustdnde vom Nutzer definiert werden,
indem er sich auf Zustandsiibergangsdiagramme
bezieht. Um den Nutzer bei der Erstellung von
Zustandsdefinitionen zu unterstiitzen, kénnen die
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vom zustandsbasierten Prozesssteuerungssubsys-
tem bereitgestellten Anwendungsschichtdienste 235
automatisch eine Zustandsdefinition erstellen, indem
sie die aktuellen Werte eines laufenden Prozesses
oder digitalen Zwillingssystems nehmen und diese
Werte in Zustandsbereiche flr einen bestimmten
benannten Zustand verarbeiten, z.B. wie vom Nutzer
definiert. Wenn der Anlageprozess beispielsweise
heruntergefahren ist, kann ein Anwendungsschicht-
dienst 235, der vom zustandsbasierten Prozess-
steuerungssubsystem bereitgestellt wird, eine
Zustandsdefinition mit der Bezeichnung Shutdown
State erstellen, indem er Zustandsbereiche auf der
Grundlage der aktuell gelesenen Prozess-E/A- und
Gerate-Tag-Werte erstellt. Auftretende Abweichun-
gen (unabhangig davon, ob sie autonom erzeugt
oder absichtlich eingefugt wurden) kdnnen aufge-
zeichnet werden und Zustandsbereiche kdénnen
erstellt werden, um diese Abweichungen als Teil der
Zustandsdefinition zu erfassen. Wenn beispiels-
weise wahrend eines Zeitraums der Datenerfassung
eine Pegelabweichung aufgrund von Vibrationen
oder Temperatur von 10% auftritt, kann der automa-
tische Zustandsdefinitionserstellungs-Anwendungs-
schichtdienst 235, der vom zustandsbasierten Pro-
zesssteuerungs-Subsystem  bereitgestellt  wird,
einen Bereich von +/- 10% fur diesen Prozesswert
erzeugen, um ihn als verifizierten Bereich der gege-
benen Prozesszustandsdefinitionen zu definieren.
Prozesszustandsdefinitionen kénnen automatisch
aus einem laufenden Prozess abgeleitet werden,
indem aktuelle Prozesswerte verwendet werden,
oder sie kdnnen auf der Grundlage bestimmter Zeit-
abschnitte fir einen bestimmten Zustand abgeleitet
werden, wie von einem umfassenden Prozesshisto-
riker angegeben.

[0063] In einem anderen Beispiel kann ein ereignis-
basiertes Prozesssteuerungs-Subsystem eine Reihe
von Anwendungsschicht-Steuerungsdiensten 235
beinhalten, die auf der Grundlage des Auftretens
eines oder mehrerer Ereignisse zur Ausfuhrung
gebracht werden koénnen. Ein ereignisbasierter
Steuerungsmodul-Dienst kann zum Beispiel ausge-
fuhrt werden, wenn eine E/A-Bedingung einen
bestimmten Wert oder Status erreicht. Die Ausfuh-
rungsketten der Steuerungsmodul-Dienste kdnnen
auch ereignisbasiert ausgelést werden. Dartber
hinaus koénnen verschiedene Steuerungsmodul-
Dienste und/oder Steuerungsmodul-Dienstketten so
konfiguriert werden, dass sie ausgefuhrt werden,
wenn ein Ereignis-Timeout eintritt, z.B. wenn die
Steuerungslogik hauptsachlich ereignisgesteuert ist
und das auslésende Ereignis nicht innerhalb eines
bestimmten Zeitraums eintritt. In diesen Situationen
kann der periodische Scheduler die Dienste des
Steuerungsmoduls und/oder die Dienstketten des
Steuerungsmoduls in Ausfihrungsformen ausfih-
ren, nachdem die Ereigniszeitiiberschreitung stattge-
funden hat. Andere Ereignisse innerhalb des SDCS
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200 kénnen die Ausfihrung verschiedener Steuer-
ungsmodul-Dienste auslésen, wobei zu den anderen
Ereignissen Diagnoseereignisse oder -bedingungen,
Prozessdownloadanderungen oder andere SDCS-
Ereignisse gehdren kénnen.

[0064] In einem weiteren Beispiel kann ein Steuer-
ungssubsystem fiir Batch-Prozesse eine Reihe von
Anwendungsschicht-Steuerungsdiensten 235 bein-
halten, die die Batch-Steuerung und die Verfolgung
von regulatorischen Elementen (z.B. fir die behord-
liche Ruckverfolgbarkeit) durchfuhren. Die vom
Steuerungssubsystem flir Batch-Prozesse bereitge-
stellten Anwendungsschicht-Steuerungsdienste 235
kénnen z.B. das Einheitsverfahren, das Rezept, die
Phase, die Phasenibergange usw. beinhalten. Dar-
ber hinaus kénnen die Anwendungsschicht Steuer-
ungsdienste 235, die vom Batch-Prozess Steuer-
ungssubsystem bereitgestellt werden,
regulatorische Aufzeichnungen verwalten, die sich
auf die Batch-Prozesssteuerung beziehen und gene-
riert werden.

[0065] Der Satz von SDCS-Subsystemen 238 kann
ein Historiker-Subsystem beinhalten, das einen Satz
von Anwendungsschichtdiensten 240 bereitstellt, um
Zeitreihendaten fiir Prozess-E/A und Ereignisse
innerhalb des Software-definierten Steuerungssys-
tems 200 aufzuzeichnen. Beispielsweise kdnnen
verschiedene Anwendungsschichtdienste 240, die
vom Historiker-Subsystem bereitgestellt werden,
Prozess-E/A- und/oder Ereignisdaten zu Aufzeich-
nungszwecken abonnieren. Andere Anwendungs-
schichtdienste 235, die vom Historiker-Subsystem
bereitgestellt werden, konnen Quell-Zeitstempel-
Dienste, Zeitkompressionsdienste (die z.B. einen
konstanten Wert einmal aufzeichnen und eine
Reihe von Malen entsprechend aktualisieren), tradi-
tionelle Zeitserien-Datenbankfunktionen und &ahnli-
ches beinhalten. Die aufgezeichneten historischen
Daten kénnen dupliziert und allen Knoten 208 inner-
halb des SDCS 200 zur Verfligung gestellt werden.
Daruber hinaus kénnen historische Daten in Ausfih-
rungsformen nach Quell-Subsystem (z.B. dem
Dienst oder Subsystem, das die historischen Daten
erzeugt hat), Produktions-Asset, Produktions-Tag,
SDCS-Datenpfad und/oder nach jeder anderen
gewinschten Kategorie kategorisiert werden.

[0066] Zusatzlich oder alternativ kann der Satz von
SDCS-Subsystemen 238 ein Edge-Connectivity-
Subsystem beinhalten, das tber einen entsprechen-
den Satz von Anwendungsschichtdiensten 240 einen
Satz von Edge-Protokollen bereitstellen kann, die es
ermoglichen, Prozesssteuerungsdaten an verschie-
dene Drittkomponenten aullerhalb des Prozess-
steuerungssystems zu senden und von diesen zu
empfangen. Beispiele flir solche Edge-Protokolle
sind OPC-UA und MQTT, um nur einige zu nennen.
Das Edge-Connectivity-Subsystem kann einen oder
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mehrere Anwendungsschichtdienste 240 beinhalten,
die eine Cloud-Konnektivitdt zum SDCS 200 bereit-
stellen, wobei Cloud-basierte Anwendungen ver-
schiedene Funktionen wie die Uberwachung der
industriellen Prozessanlage fir den Assetsstatus
und den Asset-Zustand sowie andere Arten von
Funktionalitdten unterstiitzen kdénnen. Zumindest
einige der Anwendungsschichtdienste 240, die vom
Edge-Connectivity-Subsystem bereitgestellt werden,
kénnen eine logische Darstellung des SDCS 200 und
der entsprechenden Prozess-E/A-Daten als ein
Datenmodell generieren, das fir das verwendete
Edge-Protokoll spezifisch ist. Solche Datenmodelle
ermdglichen den gesicherten Zugriff Dritter auf aus-
gewahlte Prozessdaten, wenn dies gewlnscht wird.

[0067] In einigen Ausflihrungsformen beinhaltet der
Satz von SDCS-Subsystemen 238 ein Diagnose-
Subsystem, das einen Satz von Anwendungs-
schichtdiensten 240 zum Sammeln und Bereitstellen
von Diagnosedaten von verschiedenen anderen SD-
Anwendungsschichtdiensten 235, 240, 248, von ver-
schiedenen anderen SD-Subsystemen 238, von
Knoten 208 und von SD-Netzwerkschichtkomponen-
ten 210 des SDCS 200 bereitstellen kann.

[0068] Der Satz von SDCS-Subsystemen 238 kann
ein Prozess-E/A-Subsystem beinhalten, das einen
Satz von Anwendungsschichtdiensten 240 zur Ver-
waltung von E/A-Verbindungen und Konfigurationen
fir Prozess-E/A innerhalb des Prozesssteuerungs-
systems 245 bereitstellt. Wie bereits erwahnt, kann
das Prozess-E/A-Subsystem den E/A-Serverdienst
242 in Ausflihrungsformen bereitstellen.

[0069] Der Satz von SDCS-Subsystemen 238 kann
ein Prozess-Nutzer-Subsystem beinhalten, das
einen Satz von Anwendungsschichtdiensten 240
bereitstellt, um die Anmeldedaten der Nutzer zu veri-
fizieren und/oder zu validieren, wenn diese sich beim
SDCS 200 anmelden. Zusatzlich konnen die Dienste
240 des Subsystems Prozess-Nutzer anderen
Diensten 235, 240, 248 Informationen Gber den Nut-
zer zur Verfligung stellen, z.B. zur Autorisierung. Die
Daten der Nutzer kdnnen innerhalb des Datenzent-
rums-Clusters 208 repliziert werden, falls gewlinscht.

[0070] Der Satz von SDCS-Subsystemen 238 kann
auch ein Alarm-Subsystem beinhalten, das einen
Satz von Anwendungsschichtdiensten 240 zur Ver-
waltung der Definitionen, Status und Zustande von
Alarmen innerhalb des SDCS 200 bereitstellt.
Alarme kénnen zum Beispiel Prozessalarme, Hard-
warealarme, Wartungsalarme, Geratealarme, Netz-
werkschichtalarme, E/A-Alarme, Hardware-Asset-
Alarme, Software-Asset-Alarme, Diagnosealarme
und ahnliches sein.

[0071] In einigen Implementierungen kann der Satz
von SDCS-Subsystemen 238 ein Lizenzierungs-
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Subsystem beinhalten, das einen Satz von Anwen-
dungsschichtdiensten 240 bereitstellt, um zu verifi-
zieren oder sicherzustellen, dass ein Nutzer Uber
Berechtigungen entsprechend der Lizenzstufe des
SDCS 200 verfugt. Die Lizenzstufen kénnen allen
SDCS-Diensten 235, 240 und Subsystemen 238
zur Verfigung gestellt werden und kénnen die Form
von unbefristeten Lizenzen, Zeitabonnementlizen-
zen, verbrauchsbasierten Lizenzen, Fernlizenzen
(z.B. Lizenzdaten aus der Cloud oder von einem
dedizierten Lizenzserver) usw. annehmen. Die vom
Lizenzierungssubsystem bereitgestellten Anwen-
dungsschichtdienste 240, die Lizenzen durchsetzen,
sind besonders wichtig, denn wenn Lizenzen flr das
SDCS 200 ablaufen oder ungultig werden, lauft auf
dem SDCS 200 moglicherweise ein kritischer oder
gesundheitsgefahrdender Prozess ab. In solchen
Situationen kdénnen die Dienste zur Durchsetzung
von Lizenzen verhindern, dass nicht lizenzierte Akti-
vitdten stattfinden, und gleichzeitig sicherstellen,
dass die Durchsetzung von Lizenzen nicht zu einer
unsicheren Umgebung fur den Nutzer fihrt. Wenn
das SDCS 200 beispielsweise nicht mehr lizenziert
ist, kdnnen in einer Ausfiihrungsform alle dem Nutzer
zugewandten Anwendungen, Bedienergrafiken und
Arbeitsplatze mit einem Wasserzeichen oder einem
halbtransparenten Bannertext Uberlagert werden,
der anzeigt, dass das System nicht mehr lizenziert
ist, und alle Dienste mit Ausnahme der von Steuer-
subsystemen bereitgestellten Dienste kdnnen jegli-
che Anderungen oder Modifikationen daran ableh-
nen. Auf diese Weise koénnen einige lizenzierte
Funktionen eingeschrankt oder deaktiviert werden,
wahrend gleichzeitig sichergestellt wird, dass die
Prozessausflhrung nicht unkontrolliert oder gefahr-
lich wird.

[0072] Um die Lizenzierung zu verwalten, kann das
Lizenzierungssubsystem in einer Ausfuhrungsform
einen Anwendungsschichtdienst 240 beinhalten,
der nur eine einzige primare Administratorkonsolen-
sitzung oder Nutzersitzung vorsieht, die den Betrieb
der Anlage im Hinblick auf lizenzbasierte Einschran-
kungen kontrollieren darf; alle anderen Konsolen-
und/oder Nutzersitzungen kénnen daran gehindert
werden, von Nutzern initiierte Anderungen vorzuneh-
men. Als solches kann das Lizenzierungssubsystem
einen Anwendungsschichtdienst 240 bereitstellen,
der einen Mechanismus zur Verfugung stellt, um zu
bestimmen, dass nur eine Sitzung mit Administrator-
rechten (z.B. zu einem Zeitpunkt) in der Lage ist,
Steuerungsoperationen in einem nicht lizenzierten
Zustand auszufiihren. Wenn z.B. eine aktive Admi-
nistrator-Konsole oder -Sitzung ausfallt oder nicht
mehr reagiert, kann das Lizenzierungssubsystem
einer nachfolgenden aktiven Administrator-Sitzung
erlauben, die Anlageoperationen zu steuern. Alle
anderen Konsolensitzungen und Nutzersitzungen
kénnen daran gehindert werden, Anderungen am
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Prozesssteuerungssystem vorzunehmen, bis die
Lizenzierung wiederhergestellt ist.

[0073] In bestimmten Ausfihrungsformen kann das
Subsystem fiir die Lizenzierung auf3erdem einen
Anwendungsschichtdienst 240 bereitstellen, der so
konfiguriert ist, dass er den Lizenzierungsstatus
und/oder Aktivitdten aus der Ferne an ein Hersteller-
system meldet, z.B. zur Durchsetzung und/oder fur
Rechtsbehelfe. In Konfigurationen, in denen der Her-
steller keine Fernmeldung zur Verfligung stellt, kann
das Subsystem flr die Lizenzierung Uber einen oder
mehrere Anwendungsschichtdienste 240 ein Proto-
koll aller lizenzbezogenen Ereignisse zum spateren
Abruf fihren.

[0074] Der Satz von SDCS-Subsystemen 238 kann
ein verteiltes Ereignis-Subsystem beinhalten, das
einen Satz von Anwendungsschichtdiensten 240
bereitstellt, um generierte Ereignisse (oder Benach-
richtigungen darliber) Uber alle Knoten 208 des
SDCS 200 zu verteilen, zusammen mit entsprechen-
den Zeitstempeln, die die jeweiligen Zeiten des Auf-
tretens an den jeweiligen Ereignisquellen angeben.
Auf diese Weise kann eine konsistente Aufzeichnung
Uber alle Knoten 208 hinweg gewahrleistet werden.

[0075] Zusatzlich kann jeder Knoten 208 des SDCS
200 eine Instanz eines Konfigurationssubsystems
238 beinhalten, wobei das Konfigurationssubsystem
238 in einer Konfigurationsdatenbasis, die vom Kon-
figurationssubsystem 238 bereitgestellt wird, die
Konfigurationen der Steuerungsdienste (z.B. aller
Steuerungsdienste 235) speichert, die vom SDCS
200 ausgefihrt werden. Wenn also Steuerstrategien
geandert und gespeichert werden (z.B. als jeweils
aktualisierte Steuerungsdienste 235), kann das Kon-
figurationssubsystem (ber die jeweiligen Anwen-
dungsschichtdienste 240 die zugehoérigen Konfigura-
tionen innerhalb der Konfigurationsdatenbasis
entsprechend aktualisieren. Da in jedem Knoten
208 eine entsprechende Instanz der Konfigurations-
datenbasis gespeichert ist, bietet das SDCS 200
Fehlertoleranz fir die Konfigurationsdatenbasis in
allen Knoten des SDCS. So kénnen Schreibvor-
gange in die Datenbank (z.B. durch einen Schreib-
dienst fir die Konfigurationsdatenbasis, der vom
Konfigurationssubsystem bereitgestellt wird) Utber
alle fehlertoleranten Instanzen des SDCS hinweg
atomar erfolgen. Das bedeutet, dass eine Daten-
bankschreibtransaktion erst dann abgeschlossen
ist, wenn alle fehlertoleranten Instanzen des Konfigu-
rationssubsystems an allen Knoten 208 die Schreib-
operation empfangen und verarbeitet haben. Atom-
are Schreibvorgange kénnen sich auf das Element
oder die bestimmte Konfiguration beziehen, auf die
zugegriffen wird. Wenn also auf eine Entitat in der
Datenbank geschrieben wird, kdnnen auch andere
Entitdten in der Datenbank (z.B. zur gleichen oder
Uberlappenden Zeit) in einer Multi-Thread-Methode
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beschrieben werden, da der Umfang des Synchron-
isierungssperrmechanismus auf jedes Element oder
Objekt (Eintrag), auf das geschrieben wird,
beschrankt sein kann. Dariber hinaus kdnnen
Sperr- und Entsperrvorgange in allen Instanzen der
Konfigurationsdatenbasis atomar sein, so dass eine
Objektsperre erst dann als erfolgreich angesehen
wird, wenn alle Kopien dieses Objekts in allen Instan-
zen der Konfigurationsdatenbasis gesperrt sind.
Auflerdem kann das Konfigurationssubsystem
einen oder mehrere Anwendungsschichtdienste 240
bereitstellen, um die Versionskontrolle der Konfigura-
tionsdatenbasis zu verwalten. Die Versions-Steuer-
ungsdienste kénnen beispielsweise Anderungen an
der Konfigurationsdatenbasis, den Zeitpunkt der
Anderungen und die jeweiligen Parteien, die die
Anderungen eingecheckt haben, verfolgen.

[0076] Das Lesen der Konfigurationsdatenbasis
(z.B. durch einen Konfigurationsdatenbasis-Lese-
dienst, der vom Konfigurationssubsystem bereitge-
stellt wird) kann von einer einzigen lokalen Instanz
der Konfigurationsdatenbasis erfolgen. In manchen
Situationen kann eine Datenbankleseanforderung
jedoch auf mehrere Knoten 208 verteilt werden, z.B.
so dass eine groRe Leseanforderung segmentiert
und die Ergebnisse parallel von den mehreren Kno-
ten 208 bereitgestellt werden kénnen.

[0077] Wie bereits erwahnt, kann der E/A-Server-
dienst 242 des SDCS 200 in das Subsystem Prozess
E/A oder in ein anderes Subsystem 238 eingebun-
den sein. Alternativ kann der E/A-Serverdienst 242
auch ein SDCS-Dienst 240 sein, der sich in einem
eigenen, eigenstandigen Subsystem befindet oder
mit keinem Subsystem verbunden ist. In jedem Fall
arbeitet der E/A-Serverdienst 242 im Allgemeinen als
ein Dienst, der fir die Ubertragung von E/A-Daten
(und in einigen Szenarien auch von anderen Daten-
typen) zwischen den Endpunkten des logischen Pro-
zesssteuerungssystems 245 zustandig ist, z.B., von
einem Feldgerat zu einem instanziierten Container-
bild eines Anwendungsschichtdienstes 235, 240,
248 (wie z.B. einer Steuerung, einer Bedienerschnitt-
stelle, einer Diagnose, einer Analyse, einem Histori-
ker oder einem Dienst eines Drittanbieters); von
einem instanziierten Containerbild eines Anwen-
dungsschichtdienstes 235, 240, 248 zu einem Feld-
gerat, von einem instanziierten Containerbild eines
Steuerungsdienstes 235 zu einem anderen instan-
ziierten Containerbild eines anderen Typs eines
SDCS-Dienstes 240 (z.B. einer Bedienerschnitt-
stelle, einer Diagnose, einer Analyse, einem Histori-
ker, einem Dienst eines Drittanbieters etc.) Beispiels-
weise kann der E/A-Serverdienst 242 die jeweiligen
Endpunkte kommunikativ koppeln und Daten zwi-
schen ihnen Ubertragen, indem er ein beliebiges
geeignetes Paradigma fir die Datenlieferung oder
Datenubertragung verwendet, einschlief3lich Anfra-
ge/Antwort, Publish/Subscribe usw.
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[0078] Auf den E/A-Serverdienst 242 kann von
anderen Anwendungssoftwarekomponenten 235,
238, 240, 248 zum Zwecke der Datenubertragung
oder Datenlieferung zugegriffen werden, und der
E/A-Serverdienst 242 kann die APIs 228 nutzen,
um dadurch die E/A-Daten und/oder andere Arten
der Datenlbertragung zu veranlassen, z.B. Uber die
SD HCI OS Support Dienste 215-225. In manchen
Situationen kann der E/A-Serverdienst 242 die Uber-
tragung von Daten Uber den Microdienst-Bus veran-
lassen. Der E/A-Serverdienst 242 dient als logisches
oder API-Gateway, das die Weiterleitung von Pro-
zess-E/A und/oder anderen Datentypen zwischen
den Containern des SDCS 200 sowie die Weiterlei-
tung von Prozess-E/A zwischen den Containern des
SDCS 200 und den in der Feldumgebung 12 der
industriellen Prozessanlage 10 eingesetzten Gera-
ten bewirkt. Vorteilhafterweise kann der E/A-Server-
dienst 242 automatisch die Fehlertoleranz und die
Dienstglite des Prozess-Steuerungsdienstes und
der Subsystemcontainer verwalten, um die industrie-
llen Prozessausgaben zu steuern, wie hier an ande-
rer Stelle noch ausfihrlicher beschrieben wird.

[0079] Dariber hinaus kénnen in der Anwendungs-
schicht 212 des SDCS 200 zumindest einige physi-
sche Prozesssteuerungseinrichtungen oder -kompo-
nenten (z.B. Steuerungen, Sicherheitslogik-Ldser
oder -Gerate, Datenspeichergerate, Edge Gateways
usw.) herkdmmlicher Prozesssteuerungssysteme
logisch im logischen Prozesssteuerungssystem 245
als ein entsprechender Dienst 235, 240 oder Subsys-
tem 238 implementiert sein, der in einem entsprech-
enden Container ausgefuhrt wird. Solche logischen
oder virtuellen Instanzen von Prozesssteuerungsein-
richtungen oder -komponenten kénnen auf Wunsch
in ahnlicher Weise wie ihre physischen Gegenstlicke
konfiguriert werden, indem die logischen Gerate mit
Steuerungsroutinen, anderen Anwendungsschicht-
softwarekomponenten 212, Parametern, Referen-
zwerten, Listen und/oder anderen Daten konfiguriert
werden. Beispielsweise kann ein bestimmter logi-
scher Edge-Gateway-Dienst mit Whitelists und mit
einer Verbindung zu einem bestimmten logischen
Datendiodendienst konfiguriert werden, ein Steuer-
ungsdienst kann mit mehreren Steuerungsmodulen
konfiguriert werden, usw. Konfigurierte logische
oder virtuelle ProzessSteuerungseinrichtungen oder
Komponenten (z.B. Container-Instanzen von Pro-
zessSteuerungseinrichtungen oder Komponenten)
kénnen innerhalb des logischen Prozesssteuerungs-
systems 245 beispielsweise Uber ein entsprechen-
des Gerate-Tag oder eine Identifikation identifiziert
werden, und entsprechende Signale, die von konfi-
gurierten logischen oder virtuellen Instanzen von
ProzessSteuerungseinrichtungen empfangen und
erzeugt werden, kénnen innerhalb des logischen
Prozesssteuerungssystems 245 (ber entspre-
chende Gerate-Signal-Tags oder Identifikatoren
identifiziert werden.
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[0080] Dariber hinaus sieht das SDCS 200 Contai-
ner in der SD-Anwendungsschicht 212 vor, die zur
Darstellung und/oder logischen Organisation von
physischen und/oder logischen Bereichen, Regionen
und Komponenten der industriellen Prozessanlage
10 verwendet werden kdnnen. Beispielsweise kon-
nen Einheiten, Bereiche und dergleichen durch ent-
sprechende Container dargestellt werden, und Con-
tainer, die den physischen und/oder logischen
Komponenten jeder Einheit, jedes Bereichs usw. ent-
sprechen, kénnen in ihren jeweiligen Organisations-
containern verschachtelt und/oder an diese angehef-
tet werden. Zum Beispiel kann ein Container fir den
Bereich der fraktionierten Destillation der industrie-
llen Prozessanlage 10 einen Container fir die Depro-
panisierungseinheit und einen Container fir die
Debutanisierungseinheit beinhalten; d.h. der Contai-
ner fur die Depropanisierungseinheit und der Contai-
ner fur die Debutanisierungseinheit kénnen in den
Container fur den Bereich der fraktionierten Destilla-
tion eingebettet oder an diesen angeheftet sein.
Innerhalb des Containers der Depropanisierungsein-
heit kann ein Steuerungscontainer mit einem Steuer-
ungsroutinen-Container konfiguriert sein, der so kon-
figuriert ist, dass er auf Durchflussmessungen von
einem physischen Messfeldgerat arbeitet, das an
einem Ausgangsanschluss des physischen Depro-
panisierers innerhalb der Feldumgebung 12 der Pro-
zessanlage 10 angeordnet ist. Auf der Grundlage der
empfangenen Durchflussmessungen kann die
Steuerungsroutine, die in dem konfigurierten Steuer-
ungsroutinencontainer ausgefuhrt wird, einen
Steuerungsausgang erzeugen, den der Steuerungs-
container einem Aktor eines Ventils zur Verfligung
stellt, das den Ausgangsanschluss des Depropani-
sierers bedient, wobei der physische Aktor und das
physische Ventil ebenfalls in der Feldumgebung 12
der Anlage 10 angeordnet sind. Innerhalb des
SDCS 200 kann der konfigurierte Steuerungsrouti-
nen-Container in den Steuerungscontainer ver-
schachtelt oder an diesen angeheftet werden, und
der Steuerungscontainer kann in den Container der
Depropanisierungseinheit verschachtelt oder an die-
sen angeheftet werden. Der Steuerungs-Routine-
dienst-Container kann mit dem Signal-Tag der vom
Feldgerat empfangenen Durchflussmessung und
mit dem Signal-Tag des Steuerungsausgangssig-
nals, das an den Aktor geliefert wird, konfiguriert wer-
den und, falls gewilinscht, kann der Steuerungs-
dienst-Container zusatzlich mit den Gerate-Tags
oder Identifikationen des physischen Messfeldgerats
und des physischen Aktors konfiguriert werden. Im
Hinblick auf die Konfiguration der Steuerungsdienste
235 kann beispielsweise ein Container der Nutzer-
Schnittstelle mit einem Container des Prozesssteue-
rungskonfigurationsdienstes kommunizieren oder
diesen ausfuhren, tUber den ein Nutzer den Steuer-
ungsdienst und den Steuerungs-Routinedienst so
konfigurieren kann, dass sie die gewiinschten Tags,
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Kennungen, Werte und Steuerungsroutine(n) bein-
halten.

[0081] In der SD Anwendungsschicht 212 beinhaltet
das SDCS 200 auch Software-definierte Speicher-
einheiten oder -komponenten 213, die eine abstrah-
ierte Datenspeicherung (und den Zugriff darauf) fir
die Dienste und Subsysteme 235-248 der SD
Anwendungsschicht 212 bereitstellen. So kdénnen
beispielsweise Historikerdatenbanken, Konfigura-
tionsdatenbanken und andere Arten von Prozess-
steuerungssystem-Datenbanken und Datenspeiche-
reinheiten sowie temporare Speicher, die von
verschiedenen  Prozesssteuerungs-Anwendungs-
diensten 235-248 wahrend der Ausfiihrung genutzt
werden, von den SD definierten Speichereinheiten
213 bereitgestellt werden. Die SD-Speicherdaten-
banken, -bereiche, -gerate usw. kénnen virtualisierte
oder logische Speichereinheiten oder -komponenten
sein, die verschiedenen Speicherressourcen des
Knotens der Rechenplattform 208 durch das SD-
HCI-Betriebssystem 210 zugewiesen oder zugeord-
net werden kénnen (und neu zugewiesen und neu
zugeordnet werden koénnen). Zum Beispiel kann
eine einzige SD definierte logische Datenbank Uber
die Hardware Speicher Ressourcen mehrerer Kno-
ten 208 implementiert werden. Darliber hinaus kann
der SD Speicherdienst 218 des SD HCI-Betriebssys-
tems 210 SD-Speicherentitadten 213 in der SDCS
Anwendungsschicht 212 auf der Grundlage der Leis-
tungs-, Ressourcen- und Konfigurationsanforderun-
gen der SD-Speicherentitaten oder -komponenten
213 und optional anderer Komponenten der SD-
Anwendungsschicht 212 zuweisen/neu zuweisen
und neu zuweisen/neu zuordnen.

[0082] Kehren wir nun zur Software-definierten
Netzwerkschicht 210 des SDCS 200 zuriick, so ist
in Fig. 2 ein bestimmter SD HCI OS Dienst, namlich
der SD Orchestratordienst 222, der Einfachheit hal-
ber getrennt von den Darstellungen der anderen SD
HCI OS Dienste 215-220, 225 dargestellt. Im Allge-
meinen instanziiert der SD Orchestratordienst 222
Containerbilder (z.B. von Anwendungsschicht-
Steuerungsdienste 235, Subsystemen 238, Diensten
von Drittanbietern 248 und anderen SDCS-Diensten
240) in laufende oder ausflihrende Container-Pro-
zesse auf den jeweiligen physischen Hardware-
und/oder Software-Rechen-Ressourcen 208 und
weist verschiedene SD-Datenspeichereinheiten zu,
die sich auf den jeweiligen Hardware- und/oder Soft-
ware-Speicherressourcen 208 befinden. Beispiels-
weise kann der SD Orchestrator 222 verschiedene
Containerbilder instanziieren und zuweisen, um sie
auf verschiedenen spezifischen Hardware- und/oder
Software-Rechenressourcen 208  auszufiihren
und/oder zu nutzen, die Ressourcen eines einzelnen
Knotens oder von zwei oder mehr Knoten sein kon-
nen. Darliber hinaus kann der SD Orchestrator 222
verschiedene SD-Datenspeichereinheiten oder -
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komponenten 213 zuweisen, die sich auf physischen
Schicht-Speicherressourcen 208 eines einzelnen
Knotens, mehrerer Knoten usw. befinden, z.B. zur
Vereinfachung und Beschleunigung des Zugriffs
durch residente Container, zu Redundanzzwecken,
zum Ausgleich der Speichernutzung auf der physi-
schen Plattform usw. Dabei richtet der SD Orchestra-
tordienst 222 nicht nur die laufenden Containerpro-
zesse ein, sondern verwaltet auch die
Fehlertoleranz, den Lastausgleich, die Dienstglte
(QoS) und/oder andere Leistungsaspekte der laufen-
den Containerprozesse des SDCS 200, z. B. tber
QoS-Konfigurationsdienste 252, Fehlertoleranz-
dienste 255, Lastausgleichsdienste 258 und optional
andere leistungsbezogene Dienste 260, die vom SD
HCI OS 210 bereitgestellt werden. So kann der SD
Orchestratordienst 222 von den anderen SD HCI
OS-Diensten 215, 218, 220, 225 aufgerufen oder
angesprochen werden, und der SD Orchestrator-
dienst 222 kann seinerseits einen oder mehrere der
leistungsbezogenen Dienste 252-260 aufrufen oder
darauf zugreifen. Im Allgemeinen weist der SD
Orchestratordienst 222 den Containern und SD-
Datenspeichereinheiten des logischen Prozess-
steuerungssystems 245 Ressourcen zu, so dass
die Container in der Lage sind, effizient und sicher
zu arbeiten, z.B. um den industriellen Prozess zu
steuern, zumindest auf einem Best-Effort-Leistungs-
niveau.

[0083] Zu diesem Zweck kdnnen die leistungsbezo-
genen Dienste 252-260 des SD HCI OS 210 Leis-
tungsparameter, Ressourcennutzung und/oder Krite-
rien wahrend der Laufzeit GUberwachen, alle damit
zusammenhangenden Bedingungen erkennen, die
auftreten und/oder fir die ein Auftreten vorhergesagt
wird, und alle Anderungen in den Zuweisungen von
SD Anwendungssoftwarekomponenten (z. B. Contai-
nern) 212 zu Hardware- und/oder Softwareressour-
cen der Rechenplattform 208 bereitstellen und/oder
umsetzen. Dementsprechend passt der SD Orchest-
ratordienst 222 wahrend der Laufzeit der industrie-
llen Prozessanlage 10 beim Auftreten und Erkennen
verschiedener erwarteter und/oder unerwarteter
Hardware- und/oder Softwarebedingungen die
Zuweisung von Hardware- und/oder Software-Res-
sourcen verschiedener Knoten 208 zu instanziierten
Containerbilder an, um ein Ziel- oder Best-Effort-
Niveau an Leistung und Betriebstreue aufrechtzuer-
halten (oder zu versuchen, dies zu erreichen). Zu
den erkannten Bedingungen, die den SD Orchestra-
tor 222 veranlassen kénnen, Zuweisungen und/oder
Zuordnungen zwischen Containern 212 und Knoten
Ressourcen 208 zu andern, gehoéren beispielsweise
Hardwarefehler oder -ausfalle, Softwarefehler oder
-ausfélle, Uberlastung eines bestimmten Knotens,
erhohte oder verringerte Bandbreite verschiedener
Netzwerkkomponenten, Hinzufigen oder Entfernen
von Knoten und/oder Clustern von Knoten, Hard-
ware- und/oder Software-Upgrades, Anheften und/o-
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der Lésen von Containern, Diagnose-, Wartungs-
und andere Routinen, die dazu fihren kénnen, dass
Hardware- und/oder Software-Ressourcen vorlber-
gehend nicht fur die Laufzeitnutzung zur Verfligung
stehen, usw. Moégliche Reaktions- und/oder Abhilfe-
malnahmen, die der SD Orchestratordienst ergrei-
fen kann, beinhalten beispielsweise die Neuzuwei-
sung von Containern zur Ausfihrung unter
Verwendung anderer Software- und/oder Hardware-
Ressourcen (in manchen Fallen auf anderen Kno-
ten), die Aktivierung und/oder Deaktivierung von
Software- und/oder Hardware-Ressourcen, die
Anderung der Prioritaten fir den Zugriff verschiede-
ner Container auf verschiedene Software- und/oder
Hardware-Ressourcen usw. Eine detailliertere
Beschreibung des SD Orchestratordienstes 222 fin-
det sich an anderer Stelle in dieser Beschreibung.

[0084] Dementsprechend und allgemein gespro-
chen kénnen die Dienste, Subsysteme und anderen
Softwarekomponenten der SDCS-Anwendungs-
schicht 212 (z.B. 235, 238, 240) den Verarbeitungs-
, Containerisierungs-, Netzwerk- und Speicherbedarf
des logischen Prozesssteuerungssystems 245
sowohl auf der Ebene einzelner Container als auch
auf aggregierter Ebene (z.B. auf der Ebene von Sub-
systemen, Einheiten, Bereichen und/oder des Pro-
zesssteuerungssystems 245 als Ganzes) bestim-
men, definieren oder festlegen. Uber die APls 228
(und in einigen Konfigurationen auch tber die HCI-
Adapterschicht 230 und die APIs 232) verwalten
und managen das SD HCI OS 210, seine Unterstit-
zungsdienste 215, 218, 220, 222, 225 und sein SD
Orchestratordienst 222 die Hardware- und Software-
Ressourcen des Knotens 208, um diese Anforderun-
gen zu unterstitzen. In einigen Ausfihrungsformen
kann der SD Orchestrator 222 beispielsweise veran-
lassen, dass verschiedene Instanzen eines bestimm-
ten Steuerungscontainers 235 oder eines bestimm-
ten anderen SDCS-Dienstcontainers 240 auf
verschiedenen Knoten 208 ausgefihrt werden, z.B.
fur Fehlertoleranz, Dienstglte und/oder andere Leis-
tungskriterien des SDCS 200. Da sich die Anforde-
rungen des logischen Prozesssteuerungssystems
245 im Laufe der Zeit dynamisch andern, kénnen
die SD HCI OS Support Dienste 215, 218, 220, 222,
225 und/oder der SD Orchestrator 222 die Nutzung
der Hardware- und Softwareressourcen des Knotens
208 modifizieren, andern und anpassen, z.B. in einer
reaktiven und/oder vorausschauenden Weise. Wenn
beispielsweise das logische Prozesssteuerungssys-
tem 245 zusatzliche Instanzen von Steuerungsdiens-
ten 235 erstellt, die in zusatzlichen Containern aus-
gefuhrt werden, kénnen die SD HCI OS Support
Dienste 215-225 (Uber das APIS 228 und optional
den HCI-Adapter 230 und die APIs 232) den neu
erstellten Containern die Ausfihrung auf entsprech-
enden Knoten zuweisen, die vorhandenen Container
auf die Knoten verteilen, bestimmte Hardware-Spei-
cherressourcen zuweisen, um den logischen Spei-
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cherressourcenbedarf der zusatzlichen Container
zu unterstutzen, die von den Knoten 208 verwende-
ten Routing-Tabellen anpassen, um den logischen
Routing-Bedarf der neu erstellten Container zu
unterstitzen, usw. Ein weiteres Beispiel: Wenn ein
bestimmter Cluster C2 auler Betrieb genommen
werden muss (z.B. erwartet zu Wartungszwecken
oder unerwartet aufgrund eines Blitzeinschlags),
kénnen die SD HCI OS Support Dienste 215-225
Container, die momentan zur Ausfihrung auf dem
Cluster C2 zugewiesen sind, entsprechend den
aktuellen Anforderungen des logischen Prozess-
steuerungssystems 245 und der Verflgbarkeit von
Hardware- und/oder Softwareressourcen der ande-
ren Cluster vorausschauend anderen Clustern
zuweisen, und die SD HCI Support Dienste 215-225
kdénnen die von den Clustern 208 verwendeten Rou-
ting-Tabellen entsprechend anpassen, so dass die
Kontinuitat der Ausfiihrung der Container aufrechter-
halten wird, selbst wenn der Cluster C2 auller
Betrieb genommen wird. Die SDCS-Netzwerkschicht
210 bestimmt, initiilert und fhrt automatisch, dyna-
misch und reaktionsschnell Anderungen an der
Zuweisung von Hardware- und Softwareressourcen
des Knotens der Rechenplattform 208 zu verschie-
denen SD-Anwendungssoftwarekomponenten 212
auf der Grundlage erkannter Bedingungen durch,
wie z. B. Verbesserung der Leistung einzelner logi-
scher und/oder physischer Komponenten oder Grup-
pen davon, Verschlechterung der Leistung einzelner
logischer und/oder physischer Komponenten oder
Gruppen davon, Auftreten von Fehlern, Ausfalle logi-
scher und/oder physischer Komponenten, Konfigura-
tionsénderungen (z. B. aufgrund von Nutzerbefehlen
oder aufgrund automatischer Neukonfiguration durch
Dienste des SDCS 200) usw. Folglich muss ein Nut-
zer oder Systemadministrator mit dem SDCS 200 die
Neuverteilung der Hardware- und Softwareressour-
cen des Knotens 208 zur Unterstitzung des SDCS
200 oder von Anderungen daran nicht vorschreiben
oder steuern. In den meisten Fallen wird der Nutzer
oder Systemadministrator nichts von der Umvertei-
lung der Hardware- und/oder Software-Ressourcen
des Knotens 208 wissen, die automatisch von der
SDCS 200 als Reaktion auf sich andernde Bedingun-
gen und Komponenten der SDCS 200 durchgeflhrt
wird.

[0085] Wahrend Fig. 2 die Rechenplattform 208
zeigt, die das SDCS 200 unterstitzt, kann die
Rechenplattform 208 in einigen Konfigurationen
mehrere SDCSs unterstlitzen. Die mehreren SDCS
kénnen sich Satze von Hardware- und/oder Soft-
ware-Ressourcen der Rechenplattform 208 teilen,
oder die Hardware- und/oder Software-Ressourcen
der Rechenplattform 208 kénnen unter den mehre-
ren SDCS aufgeteilt werden. In bestimmten Ausflih-
rungsformen, in denen die Hardware- und/oder Soft-
ware-Ressourcen von mehreren SDCS gemeinsam
genutzt werden, kann das SDC HCI-Betriebssystem
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210 die gemeinsam genutzten Ressourcen unter den
Anwendungsschichtdiensten der mehreren SDCS
verwalten.

[0086] Dariiber hinaus kann das SDCS 200 in eini-
gen Implementierungen digitale Zwillinge verschie-
dener SD Anwendungsdienste 235, 240, 248, der
gesamten SD Anwendungsschicht 212, verschiede-
ner SD Unterstitzungsdienste 215-225, 252-260
und/oder der gesamten SD Netzwerkschicht 210
implementieren. Das heif3t, ein digitaler Zwilling der
Zielkomponenten/Schichten kann zusammen mit
den aktiven Zielkomponenten/Schichten auf der
Rechenplattform 208 ausgefihrt werden und dabei
Laufzeitdaten aus der Feldumgebung der industrie-
llen Prozessanlage empfangen und entsprechend
mit der gleichen Logik, den gleichen Zustanden,
dem gleichen Timing usw. arbeiten wie die aktiven
Zielkomponenten/Schichten. Die vom digitalen Zwil-
ling erzeugten E/A- und anderen Datentypen werden
jedoch daran gehindert, an die Feldumgebung gelie-
fert zu werden. Auf diese Weise kann bei einem Aus-
fall der aktiven Ziele/Komponenten der digitale Zwil-
ling der abgelegten Ziele/Komponenten einfach
aktiviert werden, um den Laufbetrieb der industriellen
Prozessanlage nahtlos aufrechtzuerhalten.

[0087] Dariiber hinaus kann das SDCS 200 in eini-
gen Implementierungen Simulationen von oder
Anderungen an verschiedenen SD Anwendungs-
diensten 235, 240, 248, an der gesamten SD Anwen-
dungsschicht 212, an verschiedenen SD Unterstut-
zungsdiensten 215-225, 252-260 und/oder an der
gesamten SD Netzwerkschicht 210 durchfiihren.
Das heiflt, eine Simulation der Zielkomponenten/-
Schichten kann zusammen mit den aktiven SDCS-
Komponenten/Schichten auf der Rechenplattform
208 ausgefihrt werden und dabei Laufzeitdaten aus
der Feldumgebung der industriellen Prozessanlage
empfangen und entsprechend arbeiten, z.B. mit der-
selben Logik, denselben Zustédnden, demselben
Timing usw. wie die aktiven Zielkomponenten/-
Schichten oder mit der simulierten Testlogik, den
Zustanden, dem Timing usw. Die von der Simulation
erzeugten E/A- und anderen Datentypen werden
jedoch nicht an die Feldumgebung weitergeleitet,
und die Simulationen kénnen angehalten, beschleu-
nigt, verlangsamt, mit Testeingaben versorgt und
anderweitig verwaltet werden, um das Verhalten zu
beobachten und Anderungen an den simulierten
Komponenten/Schichten vorzunehmen. Dement-
sprechend kann nach der Freigabe eines simulierten
Bereichs des SDCS 200 der simulierte Bereich ein-
fach fur die Verwendung wahrend der Laufzeit der
industriellen Prozessanlage aktiviert werden, ohne
dass daflir eine Pause eingelegt oder ein Teil des
SDCS 200 aul3er Betrieb genommen werden muss.

[0088] Es sei noch darauf hingewiesen, dass,
obwohl die physische Schicht 208, die mit dem
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SDCS 200 verbunden ist, oben beschrieben wurde,
dass sie durch die Verwendung eines physischen
Datenzentrums-Clusters C1-Cx implementiert wird,
in einigen Ausfihrungsformen zumindest ein Bereich
der physischen Schicht 208 als virtualisierte physi-
sche Schicht 208 implementiert werden kann. Zum
Beispiel kann der Datenzentrums-Cluster C 1 -Cx
(oder eine Teilmenge davon) als virtuelle Maschinen
implementiert werden, die z.B. in einem Cloud-Com-
puting-System ausgeflhrt werden. Als solches kann
die HCI-Adapterschicht 230 die SD-Anwendungs-
schicht, die SD-Speicherschicht und die SD-Netz-
werkschicht 210 mit der virtualisierten physischen
Schicht 208 verbinden.

[0089] Wie aus der obigen Beschreibung ersichtlich
sein sollte und von Fachleuten geschatzt wird, kén-
nen industrielle Prozesssteuerungssysteme wie die
hier beschriebenen aulRerst komplexe Systeme sein
und sind es oft auch. Man kann Hunderte, Tausende
oder sogar Zehntausende von diskreten, aber mitei-
nander verbundenen Feldgeraten haben, die koordi-
niert arbeiten missen, um den Prozess zu steuern.
Die Komplexitat, die durch die schiere Anzahl der
Geréate entsteht, wird durch die Komplexitat der Inbe-
triebnahme und Wartung des Systems multipliziert.
Dazu gehdren die Erstellung und Wartung von draht-
gebundenen und drahtlosen Netzwerken, die alle
Gerate miteinander verbinden, die Erstellung und
Wartung der Steuerungsmodule, die die Feldgerate
auf der Grundlage von Messungen der Feldgerate
steuern, die Sicherstellung, dass genigend Res-
sourcen (Netzwerkbandbreite, Verarbeitungsleistung
usw.) zur Verfigung stehen, um zu gewahrleisten,
dass die Designtoleranzen (Netzwerk-Latenz, syn-
chronisierte Nachrichtenibermittiung usw.) des Sys-
tems kontinuierlich eingehalten werden, und derglei-
chen.

[0090] Die Implementierung von Containern in das
beschriebene Software-definierte Steuerungssystem
eignet sich in vielfaltiger Weise fir die effiziente Ver-
waltung und den Betrieb einer industriellen Prozess-
steuerungsumgebung. Wie weiter unten beschrieben
wird, erleichtert die Containerisierung eine intuitivere
Organisation der Steuerressourcen, die die physi-
sche oder logische Organisation der Gerate in der
Prozessanlage und die physische oder logische
Organisation der Prozesse und Rechenressourcen,
die die Gerate in der Prozessanlage steuern, nach-
ahmen kénnen. Die Implementierung von Containern
bietet auRerdem unzahlige Mdglichkeiten zur Auf-
rechterhaltung von Dienstgiteparametern sowie zur
Schaffung und Aufrechterhaltung von Fehlerredun-
danz.

[0091] Fig. 3 ist ein Blockdiagramm, das die Prinzi-
pien der Fehlertoleranz und des Lastausgleichs ver-
anschaulicht. In Fig. 3 stellen zwei Rechenknoten
300 und 302 Rechen-, Speicher- und Netzwerkres-
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sourcen fur das SDCS bereit. Selbstverstandlich
kann jeder der beiden Rechenknoten 300 und 302
einen Rechenknoten oder mehrere Rechenknoten
(nicht dargestellt) beinhalten, und jeder der Rechen-
knoten kann wiederum einen oder mehrere Prozess-
oren (nicht dargestellt) beinhalten, von denen jeder
einen oder mehrere Prozessorkerne (nicht darge-
stellt) haben kann. Der Orchestrator 222 verwaltet
die Instanziierung von verschiedenen Containern
und die ihnen zugewiesenen Ressourcen entspre-
chend den Anforderungen des spezifischen Systems
(z.B. entsprechend den Anforderungen bestimmter
Container oder Prozesssteuerungsanlagen), in Aus-
fuhrungsformen und/oder entsprechend den allge-
meinen Anforderungen fur Lastausgleich und Fehler-
toleranz (z.B. wenn keine  spezifischen
Anforderungen fir die Prozesssteuerungsanlage
festgelegt wurden).

[0092] Im Detail ist der Container Orchestratordienst
(d.h. der Orchestrator 222) fiir die Instanziierung von
Containerbilder in laufende Container-Prozesse auf
verfigbaren Rechenressourcen verantwortlich. Der
Orchestrator 222 ist daflr verantwortlich, dass jeder
der Container ordnungsgemaR eingerichtet wird und
kiimmert sich auBRerdem um die Fehlertoleranz und
den Lastausgleich bei Containern. Fehlertoleranz
wird durch einen horizontalen Skalierungsansatz
geschaffen, bei dem mehrere Kopien eines Contai-
ners fur einen Mechanismus mit mehreren Eingan-
gen und einem Ausgang instanziiert werden. In eini-
gen Ausfihrungsformen wahlt der Orchestrator 222
einen ,aktiven“ Container aus den mehrfachen,
redundanten Kopien eines Containers aus. Wie hier
verwendet, bezieht sich der Begriff ,aktiv‘ auf einen
von mehreren redundanten Containern, der so aus-
gewahlt ist, dass die Ausgange des ausgewahlten
Containers die Eingange eines anderen Containers
steuern, ein Feldgerat steuern oder ahnliches.
Wenn zum Beispiel mehrere redundante Kopien
eines Containers des verteilten Alarmsubsystems
instanziiert sind, kann der Orchestrator 222 auswah-
len, welcher der redundanten Container der aktive
Container ist. Ein weiteres Beispiel: Wenn mehrere
redundante Kopien eines E/A-Server-Containers
instanziiert sind, kann der Orchestrator 222 auswah-
len, welcher E/A-Server-Container der aktive Contai-
ner ist. In diesem Fall kann jeder der redundanten
E/A-Server-Container Prozessdaten von den Feld-
geraten in der Prozessanlage und Ausgdnge von
einem oder mehreren Steuerungscontainern emp-
fangen, aber nur die Ausgange des aktiven E/A-Ser-
ver-Containers werden uber die physische E/A-
Schicht an die Feldgerate in der Prozessanlage iber-
tragen, und jeder der Steuerungscontainer empfangt
Prozessdaten nur von dem aktiven E/A-Server-Con-
tainer.

[0093] Die Kommunikation zwischen den fehlerto-
leranten Kopien der Dienstcontainer ist mdglich
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(und in einigen Fallen notwendig), um Zustandsinfor-
mationen zu Ubertragen und zu etablieren. Der
Orchestrator 222 ist dafur verantwortlich, eine Liste
der spezifischen Dienst-Container in einem fehlerto-
leranten Einsatz zu flhren, wobei die Reihenfolge
der Liste den nachsten verfugbaren Container
angibt, der die Aufgabe Ubernimmt (der aktive Con-
tainer steht ganz oben auf der Liste). Diese Liste wird
standig aktualisiert, wenn sich die Bedingungen im
Rechenzentrum andern. Bei der aktiven Benachrich-
tigung, dass ein aktiver Dienst-Container auler
Betrieb geht, kann der Orchestrator 222 eine
schnelle Entscheidung Uber die nachste verfligbare
fehlertolerante Kopie treffen, die die Aufgabe Uber-
nimmt. Wenn ein aktiver Container ungeplant aul3er
Betrieb geht (z.B. aufgrund eines Energieausfalls),
kann der Container-Orchestrator Uber eine Zeitver-
zbgerung verfigen, um zu erkennen, wann ein sol-
cher ,harter® Ausfall stattgefunden hat, und den
nachsten verfiigbaren Dienst-Container aktivieren.
Wenn mehrere aktive Zustande festgestellt werden,
erhalt der Empfénger der Dienstausgaben fiir einen
kurzen Zeitraum die mehreren Ausgange. Der emp-
fangende Dienst informiert den Orchestrator 222
Uber die doppelten Ausgange, woraufhin der
Orchestrator 222 den alten aktiven Container rekon-
figuriert (oder zerstdrt und neu erstellt, falls die
Rekonfiguration fehlschlagt) und ihn als nicht aktiven
Container instanziiert. Wahrend dieser Zeit wird der
empfangende Container auf die letzte bekannte gute
Informationsquelle zurlickgreifen, bis die doppelte
Informationsquelle beseitigt ist.

[0094] Wahrend in einigen Instanzen der Orchestra-
tor 222 fiir die Auswabhl aktiver Container verantwort-
lich ist, kdbnnen unter bestimmten Umstanden, wie
z.B. im Fall eines E/A-Server-Containers, die Contai-
ner selbst einen aktiven Container auswahlen, und
zwar auf der Grundlage verschiedener Parameter,
wie unten in Bezug auf E/A-Server-Container
beschrieben.

[0095] Wie hier verwendet, bezieht sich der Begriff
.Lastausgleich“ auf die Verwendung von Rechen-,
Speicher- und/oder Kommunikationsressourcen fir
Prozesse (z.B. Container), die auf einem System lau-
fen, so dass die Prozessorkerne, Prozessoren,
Rechenknoten und/oder Server die gewilinschten
Dienstqualitatsmessungen erfiillen. Lastausgleich
bedeutet also, dass die Nutzung von Rechen-, Spei-
cher- und/oder Kommunikationsressourcen in eini-
gen Instanzen ausgeglichen wird und in einigen
Instanzen sichergestellt wird, dass minimale QoS-
Parameter erfiillt werden (d.h., dass die maximale
Netzwerklatenz fir bestimmte Signale einen pro-
grammierten Wert nicht tGiberschreitet, dass die maxi-
male Verarbeitungslatenz fiir bestimmte Prozesse
einen programmierten Wert nicht Uberschreitet,
dass die Gesamtlatenz flir einen bestimmten Wert
einen programmierten Wert nicht Uberschreitet,
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dass gentigend Speicherressourcen fir bestimmte
Prozesse vorhanden sind, usw.).

[0096] Lastausgleichsparameter, wie z.B. maximale
Netzwerklatenz, maximale Rechenlatenz und ahnli-
ches, kénnen als Parameter eines oder mehrerer
Container in Ausfiihrungsformen und/oder als Para-
meter bestimmter Dienste, die in den Containern
ausgeflihrt werden, und/oder als Parameter
bestimmter Werte, die von den in den Containern
ausgefihrten Diensten empfangen oder gesendet
werden, programmiert werden. Die Parameter fir
den Lastausgleich kdnnen auch auf Systemebene
festgelegt werden, entweder als globale Parameter
oder als Standardparameter, die durch Parameter
ersetzt werden kénnen, die in bestimmten Contai-
nern oder Diensten festgelegt werden. Die QoS-Kon-
figurationsdienste 252 des Orchestrators 222 kon-
nen eine Schnittstelle bereitstellen, um die
Konfiguration von QoS-Parametern auf globaler,
Standard-, Container- und/oder Dienstebene zu
erleichtern. Die QoS-Konfigurationsdienste 252 kon-
nen auch die in den verschiedenen Containern
und/oder Diensten programmierten QoS-Parameter
lesen, um sicherzustellen, dass die Parameter vom
Orchestrator 222 implementiert und gepflegt werden.

[0097] Die Fehlertoleranzdienste 255, die innerhalb
des Orchestrator 222 arbeiten, halten die Fehlertole-
ranz innerhalb des SDCS in Ausflihrungsformen auf-
recht. Wie hier verwendet, bezieht sich der Begriff
.Fehlertoleranz® auf die Erstellung redundanter Pro-
zesse und/oder Dienste (z.B. durch die Erstellung
mehrerer Container), unabhangig davon, ob diese
auf verschiedenen Prozessorkernen, verschiedenen
Prozessoren oder verschiedenen Rechenknoten/-
Servern instanziiert werden, und schlief3t Ausfih-
rungsformen ein, bei denen der Orchestrator 222
(d.h. Gber die Fehlertoleranzdienste 255) sicherstellt,
dass ein oder mehrere redundante Container auf
Rechenressourcen instanziiert werden, die von
separaten Energieversorgungen gespeist werden,
um sicherzustellen, dass der Ausfall einer Energie-
quelle nicht alle Betriebskopien eines bestimmten
Containers beeintrachtigt. In bestimmten Ausflih-
rungsformen kann der Orchestrator 222 selbst als
redundante Komponente instanziiert werden, um
sicherzustellen, dass die Fehlertoleranz auch dann
bestehen bleibt, wenn eine aktive Instanz des
Orchestrators 222 durch einen Prozessorausfall,
einen Energieausfall usw. abnormal beendet wird.

[0098] In Fig. 3 sind mehrere logische Funktionen
dargestellt, die auf den beiden Servern 300 und 302
implementiert sind. Die logischen Funktionen bein-
halten eine erste Steuerung 304 (d.h. eine Steue-
rung, die einen ersten Satz von Geraten eines ersten
Bereichs einer zugehorigen Prozessanlage steuert),
eine zweite Steuerung 306 (d.h. eine Steuerung, die
einen zweiten Satz von Geraten eines zweiten
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Bereichs der zugehdrigen Prozessanlage steuert),
einen E/A-Server 308 und einen Historiker 310.
Jede der logischen Funktionen 304-310 wird durch
einen zugehorigen Dienst implementiert, der in
einem oder mehreren entsprechenden Containern
ausgefihrt wird. Der Einfachheit halber werden
diese Dienste, die innerhalb von Containern ausge-
fuhrt werden, hier einfach als ,Container” bezeichnet.
Es sollte jedoch klar sein, dass jeder ,Container” in
Fig. 3 einen zugehdrigen Dienst ausfuhrt, der so kon-
figuriert ist, dass er in Bezug auf andere Container,
Dienste und/oder Prozesssteuerungs-Feldgerate
arbeitet. Zum Beispiel wird in jedem Steuerungscon-
tainer ein Steuerungsdienst ausgefiihrt, die so pro-
grammiert ist, dass sie den zugehdrigen Satz von
Geraten steuert. In einigen Ausfuhrungsformen
kann der Steuerungsdienst mit einem oder mehreren
Steuerungsmodul-Diensten programmiert sein, und
jeder Steuerungsmodul-Dienst kann mit einem oder
mehreren Steuerungsfunktionsblock-Diensten pro-
grammiert sein, wobei jeder der Steuerungsmodul-
Dienste und jeder der Steuerungsfunktionsblock-
Dienste in einem jeweiligen Container ausgefuhrt
werden kann.

[0099] Fig. 3 zeigt, dass die logische Steuerung 304
drei Steuerungscontainer 304A, 304B und 304C
beinhaltet. Jeder der  Steuerungscontainer
304A-304C ist auf einer anderen Rechenressource
(d.h. Prozessorkern, Prozessor, Rechenknoten oder
Server) instanziiert als mindestens einer der anderen
Steuerungscontainer 304A-304C. Das heil’t, der
Steuerungscontainer 304A ist auf einem anderen
Server (Server 300) instanziiert als die anderen
Steuerungscontainer 304B und 304C (instanziiert
auf dem Server 302); Steuerungscontainer 304B ist
auf einem anderen Server (302) instanziiert als der
Steuerungscontainer 304A (instanziiert auf dem Ser-
ver 300) und auf einem anderen Prozessor oder Pro-
zessor-Kern als der Steuerungscontainer 304C; und
der Steuerungscontainer 304C ist auf einem anderen
Server (302) instanziiert als der Steuerungscontainer
304A (instanziiert auf dem Server 300) und auf
einem anderen Prozessor oder Prozessorkern als
der Steuerungscontainer 304B. Fig. 3 zeigt auch
drei Steuerungscontainer 306A, 306B und 306C,
die auf ahnliche Weise auf den Servern 300 und
302 instanziiert sind, zwei E/A-Servercontainer
308A und 308B, die auf den Servern 300 bzw. 302
instanziiert sind, und zwei Historikercontainer 310A
und 310B, die auf den Servern 300 bzw. 302 instan-
ziiert sind.

[0100] In Bezug auf die logische Steuerung 304
sollte es offensichtlich sein, dass nur einer der
Steuerungscontainer 304A-304C zu einem gegebe-
nen Zeitpunkt aktiv sein kann (d.h. Steuerungsaus-
gange flir die gesteuerten Gerate bereitstellt),
indem die Steuerungscontainer 304A-304C auf
unterschiedlicher Computerhardware instanziiert
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werden, so dass ein Fehler in einem der Steuerungs-
container 304A-304C nicht zu einem Steuerungsver-
lust der von der logischen Steuerung 304 gesteuer-
ten Gerate fuhrt. Tritt der Fehler an der aktiven der
Steuerungen 304A-304C auf, wiirde eine der beiden
verbleibenden Steuerungen zur aktiven Steuerung
werden. Da alle drei Steuerungscontainer
304A-304C  denselben  Steuerungsalgorithmus
implementieren und alle von der aktiven Steuerung
empfangenen Daten empfangen, sind die von
jedem der Steuerungscontainer 304A-304C geliefer-
ten Ausgénge identisch und eine neue aktive Steue-
rung kann aus den Steuerungen 304A-304C ausge-
wahlt werden, wenn die aktive Steuerung einen
Fehler aufweist. Wenn der Fehler an der aktiven
Steuerung durch einen Ausfall der Energieversor-
gung auf dem Server verursacht wird, auf dem der
Steuerungscontainer instanziiert ist, kann auf3erdem
mindestens eine andere Instanz des Steuerungscon-
tainers verfiugbar sein, um als aktiver Steuerungs-
container zu fungieren, wenn mindestens einer der
Steuerungscontainer 304A-304C auf einer Rechen-
ressource instanziiert ist, die eine andere Energie-
versorgung verwendet.

[0101] In bestimmten Ausfihrungsformen kann der
Orchestrator 222 die QoS-Metriken der verschiede-
nen instanziierten Container Uberwachen. Zu den
QoS-Metriken kénnen beispielsweise Prozessoraus-
lastung, Output-Latenz, Netzwerk-Latenz und Netz-
werkbandbreite gehdren. Wenn die QoS-Metriken
darauf hindeuten, dass einer der Container oder der
in dem Container ausgeflihrte Dienst instabil wird,
oder wenn die QoS-Metriken darauf hindeuten,
dass einer der Container nicht innerhalb der fiir den
Container oder den Dienst spezifizierten Anforderun-
gen arbeitet, kann der Orchestrator 222 eine weitere
Instanz des Containers instanziieren und die insta-
bile Container-Instanz beenden und dabei das glei-
che Mal} an Redundanz aufrechterhalten, wahrend
er einen schlecht arbeitenden Container durch
einen gut arbeitenden Container ersetzt. Der neu
instanziierte Container kann in Ausflihrungsformen
auf einer anderen Hardware (anderer Prozessor,
anderer Server usw.) instanziiert werden als der Con-
tainer mit schlechter Leistung, je nachdem, ob die
QoS-Metriken darauf hindeuten, dass der Container
aufgrund der Hardware, auf der er instanziiert wurde,
eine schlechte Leistung aufweist. Wenn die QoS-
Metriken darauf hinweisen, dass eine Hardware-
Ressource nicht ausgelastet ist, wahrend eine
andere Hardware-Ressource stark ausgelastet ist,
kann der Lastausgleichsdienst 258 den Orchestrator
222 veranlassen, einen oder mehrere Container von
der stark ausgelasteten Ressource auf die nicht aus-
gelastete Ressource zu verschieben (d.h. einen
neuen Container auf der nicht ausgelasteten Res-
source zu erstellen und den Container auf der stark
ausgelasteten Ressource zu beenden).
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[0102] Wie in Fig. 3 dargestellt, hat der Orchestrator
222 die vier logischen Funktionen 304-310 auf den
beiden Servern 300 und 302 instanziiert. Wie bereits
beschrieben, befindet sich eine Instanz des Contai-
ners 304A der Steuerung #1 auf dem ersten Server
300, wahrend sich zwei Instanzen der Container
304B und 304C der Steuerung #1 auf dem zweiten
Server 302 befinden. Gleichzeitig hat der Orchestra-
tor 222 die Belastung der beiden Server ,ausgegli-
chen®, indem er zwei von drei Containern der Steue-
rung #2 (306A und 306B) auf dem ersten Server 300
instanziiert hat und nur einen der Container der
Steuerung #2 (306C) auf dem zweiten Server 302.
Zwei Container 308A und 308B flihren den E/A Ser-
verdienst auf dem ersten Server 300 bzw. dem zwei-
ten Server 302 aus. In ahnlicher Weise fihren zwei
Container 310A und 310B den Historikerdienst auf
dem ersten Server 300 bzw. dem zweiten Server
302 aus.

[0103] Fig. 4A veranschaulicht das Konzept des
Lastausgleichs. In Fig. 4A sind flnf Container 312,
314, 316, 318, 320 auf drei Rechenknoten 322,
324, 326 instanziiert. Jeder der in Fig. 4A dargestell-
ten Container 312, 314, 316, 318, 320 flihrt einen
anderen Dienst aus. Obwohl in Fig. 4A keine redun-
danten Container dargestellt sind, kann eine solche
Redundanz in jeder beschriebenen Ausfuhrungsform
vorhanden sein, auch wenn sie nicht dargestellt ist,
um die Abbildung(en) fir das beschriebene Konzept
zu vereinfachen. Fig. 4A zeigt einen Steuerungscon-
tainer 312 und einen kontinuierlichen Steuerungs-
subsystem-Container 314, die auf dem ersten
Rechenknoten 322 instanziiert sind, einen verteilten
Alarm-Subsystem-Container 316 und einen E/A-Ser-
ver-Container 318, die auf dem zweiten Rechenkno-
ten 324 instanziiert sind, und einen Safety Instrumen-
ted System (SIS) Steuerungscontainer 320, der auf
dem dritten Rechenknoten 326 instanziiert ist.

[0104] Fig. 4A zeigt, dass der Container des verteil-
ten Alarmsubsystems 316 vom zweiten Rechenkno-
ten 324 zum ersten Rechenknoten 322 ,verschoben®
werden kann, wenn der zweite Rechenknoten 324
stark belastet wird (z.B. fur den Fall, dass der E/A-
Server-Container 318 einen erheblichen Teil der
Ressourcen des zweiten Rechenknotens 324 ver-
braucht), so dass die QoS-Metriken fur den E/A-Ser-
ver-Container 318 nicht aufrechterhalten werden, so
dass die QoS-Metriken fiir den Container des verteil-
ten Alarmsubsystems 316 nicht aufrechterhalten
werden, oder so dass eine Mindestmenge an verfiig-
baren Ressourcen auf dem zweiten Rechenknoten
324 nicht aufrechterhalten wird, zum Beispiel. In
einem solchen Fall kann der Orchestrator 222 eine
zweite Instanz 316' des Containers 316 auf einem
anderen Rechenknoten instanziieren (z.B. auf dem
ersten Rechenknoten 322, wie in Fig. 4A darge-
stellt), der Uber ausreichende Ressourcen verfiigt.
Sobald das neu instanziierte verteilte Alarmsubsys-
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tem 316' stabil ist, kann der Orchestrator 222 den
Container 316' zum aktiven Container machen und
den Container des verteilten Alarmsubsystems 316,
der auf dem zweiten Rechenknoten 324 instanziiert
wurde, beenden, wodurch Ressourcen auf dem
zweiten Rechenknoten 324 frei werden.

[0105] Es sollte auch beachtet werden, dass nicht
aktive Instanzen von redundanten Containern zwar
nicht die Ausgange des Dienstes steuern (z.B. kon-
nen nicht aktive Steuerungscontainer den Prozess
nicht steuern), redundante Container aber dennoch
Daten an Bereiche des Systems liefern kénnen,
vorausgesetzt, die von jedem der redundanten Con-
tainer empfangenen Daten sind gleichwertig. Wah-
rend beispielsweise ein aktiver Steuerungscontainer
den Prozess steuert, indem er Steuersignale an die
in der Prozessanlage betriebenen Prozesssteue-
rungs-Feldgerate liefert, kbnnen einer oder mehrere
der redundanten Steuerungscontainer Daten an
andere Dienste innerhalb des SDCS liefern, z.B. an
einen Historikerdienst. Auf diese Weise kann die
Leistungsbelastung des Systems auf mehrere der
redundanten Container verteilt werden, insbeson-
dere wenn diese redundanten Container auf mehrere
Hardware-Ressourcen verteilt sind.

[0106] Das SDCS 100 kann auch so konfiguriert
werden, dass es ,Prioritdts“-Container (hier auch
als ,Hochprioritats“-Container bezeichnet) beinhal-
tet. Prioritdtscontainer sind Container, die Dienste
mit hoher Prioritat ausfihren. Man kann vom Konfi-
gurationstechniker bei der Konfiguration des SDCS
oder standardmaRig fir bestimmte Dienste bestimmt
werden. Beispielsweise kdénnen Containerdienste,
die als sicherheitsrelevant eingestuft sind (wie SIS-
Steuerungen), allgemein als Prioritatscontainer aus-
gewiesen werden. Im Hinblick auf den Lastausgleich
kénnen prioritaren Containern Rechenressourcen
(z.B. Prozessor-Ressourcen, Netzwerkbandbreite,
Speicher, Speicherplatz usw.) garantiert werden.

[0107] Daher kann der Orchestrator 222 einen Last-
ausgleich durchfiihren, um die garantierten Ressour-
cen flr prioritare Container aufrechtzuerhalten. In
Fig. 4A ist der SIS-Steuerungscontainer 320 als
Instanz auf dem dritten Rechenknoten 326 darge-
stellt (der dicke Containerrand zeigt in der Abbildung
an, dass der Container ein Prioritatscontainer ist). In
bestimmten Ausfihrungsformen kann ein Prioritats-
container standardmafig auf einem ansonsten unbe-
lasteten Rechenknoten (wie in Fig. 4A dargestellt),
auf einem ansonsten unbelasteten Prozessorkern
usw. arbeiten, um sicherzustellen, dass garantierte
Ressourcen verfligbar sind. Es ist jedoch nicht erfor-
derlich, dass sich die Prioritdtscontainer auf Servern,
Prozessoren oder anderen Hardwarekomponenten
befinden, auf denen nicht auch andere Container
(mit oder ohne Prioritat) instanziiert sind, solange
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die garantierten Ressourcen dem/den Prioritatscon-
tainer(n) bereitgestellt werden.

[0108] Die garantierten Ressourcen kénnen nach
Containertyp (z.B. hierarchische Container, Steuer-
ungscontainer, E/A-Server-Container), nach Dienst-
typ (z.B. E/A-Server, Steuerung, Subsystem, SIS-
Steuerung) oder nach einzelnen Containern (z.B.
Steuerung #1, die einen bestimmten Bereich der Pro-
zessanlage steuert) festgelegt werden. Unabhangig
von der Ebene, auf der Prioritdtscontainer spezifiziert
werden, kann die Spezifikation eines Prioritatscontai-
ners die Angabe der Arten und Mengen der fur einen
solchen Container reservierten Ressourcen beinhal-
ten. Beispielsweise kann einem Prioritadtscontainer
eine bestimmte Prozessorleistung, eine Mindest-
menge an Systemspeicher, eine Mindestmenge an
Netzwerkbandbreite, eine Mindestmenge an Spei-
cher und/oder eine maximale Ubertragungslatenz
garantiert werden.

[0109] Fig. 4B veranschaulicht die Konzepte von
Prioritatscontainern und veranschaulicht auch eine
zusatzliche Fahigkeit der Lastausgleichsdienste 258
des Orchestrator 222. Insbesondere veranschaulicht
Fig. 4B, dass der Orchestrator 222 in Ausfiihrungs-
formen einen oder mehrere Rechenknoten, Prozess-
oren und/oder Prozessorkerne zum Cluster hinzufi-
gen und/oder aus ihm entfernen kann. Fig. 4B zeigt
einen ersten Rechenknoten 328, auf dem sich
jeweils ein Steuerungscontainer 330, ein kontinuierli-
cher Steuerungssubsystem-Container 332 und ein
verteilter Alarmsubsystem-Container 334 befinden.
Auf einem zweiten Rechenknoten 336 sind ein Priori-
tats-SIS-Container 338 und ein E/A-Server-Contai-
ner 340 instanziiert. In dem in Fig. 4B dargestellten
System bendétigt der E/A-Server-Container 340 Res-
sourcen des zweiten Rechenknotens 336, die in die
dem Prioritatscontainer 338 garantierten Ressour-
cen eingreifen, so dass der Lastausgleichsdienst
258 des Orchestrators 222 Ressourcen fiir den Prio-
ritatscontainer 338 freigibt. In dem dargestellten Bei-
spiel gibt der Orchestrator 222 die Ressourcen frei,
indem er einen neuen Rechenknoten (d.h. einen drit-
ten Rechenknoten) 342 zum Cluster hinzufligt und
einen doppelten Container 340' des E/A-Server-Con-
tainers 340 auf dem neuen Rechenknoten 342
instanziiert. Sobald der neu instanziierte E/A-Ser-
ver-Container 340" stabil ist, kann der Orchestrator
222 den Container 340' zum aktiven E/A-Server-
Container machen und den E/A-Server-Container
340, der auf dem zweiten Rechenknoten 336 instan-
ziiert wurde, beenden, wodurch die Ressourcen auf
dem zweiten Rechenknoten 336 frei werden, um die
garantierten Ressourcen fir den Prioritatscontainer
338 zu erfiillen.

[0110] Ein Beispiel fir die Implementierung von
Fehlertoleranz ist in Fig. 5A dargestellt. In Fig. 5A
sind auf dem ersten und zweiten Rechenknoten 344
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und 346 jeweils ein Steuerungscontainer 350A,
350B, ein kontinuierliches Steuerungssubsystem
Container 352A, 352B, ein verteiltes-Alarmsubsys-
tem Container 354A, 354B und ein E/A Server Con-
tainer 356A, 356B instanziiert. Ein dritter Server 348
steht im Leerlauf. Fig. 5A zeigt, dass der Steuer-
ungscontainer 350A instabil wird oder plétzlich aus-
fallt (gekennzeichnet durch den differenzierten
Umriss). Der Orchestrator 222, der erkennt, dass
der Container 350A instabil ist oder beendet wurde,
stellt sicher, dass der verbleibende Steuerungscon-
tainer 350B der aktive Steuerungscontainer ist, und
instanziiert eine weitere redundante Kopie des
Steuerungscontainers 350C auf dem dritten Rechen-
knoten 348, um die Redundanz aufrecht zu erhalten.

[0111] Ein ahnlicher Prozess findet statt, wenn z.B.
ein ganzer Rechenknoten funktionsunfahig wird (z.B.
durch einen Energieausfall). Fig. 5B illustriert einen
solchen Fall. In Fig. 5B sind auf dem ersten und
zweiten Rechenknoten 358 und 360 jeweils ein
Steuerungscontainer 364A, 364B, ein kontinuierli-
ches Steuerungssubsystem Container 366A, 366B,
ein verteiltes-Alarmsubsystem Container 368A,
368B und ein E/A Server Container 370A, 370B
instanziiert. Ein dritter Server 362 steht im Leerlauf.
Fig. 5B zeigt, dass der erste Rechenknoten 358 nicht
mehr verfligbar ist oder jedenfalls alle Container
364A, 366A, 368A, 370A plotzlich ausfallen (gekenn-
zeichnet durch die differenzierten Umrisse). Der
Orchestrator 222, der erkennt, dass der erste
Rechenknoten 358 nicht mehr verflgbar ist, stellt
sicher, dass die Container 364B, 366B, 368B, 370B
die aktiven Container sind, und sorgt fiir die Aufrecht-
erhaltung der Redundanz, indem er weitere redun-
dante Kopien der Container 364C, 366C, 368C,
370C auf dem dritten Rechenknoten 362 instanziiert.

[0112] In bestimmten Ausfiihrungsformen unterhalt
der Orchestrator 222 eine Liste, eine Tabelle, eine
Datenbank oder eine andere Datenstruktur, in der
alle instanziierten Dienste und Container, die im
Rechenzentrum 208 (oder in jedem Fall in dem
Bereich des Rechenzentrums 208, der in den
Zustandigkeitsbereich des Orchestrators 222 fallt)
instanziiert wurden, verzeichnet sind, oder greift
darauf zu. Die Informationen in der Datenstruktur
kénnen zum Beispiel von einem Dienst (z.B. den leis-
tungsbezogenen Diensten 260), der im Orchestrator
222 ausgefuhrt wird, von einem Dienst (z.B. den
Software-definierten Diensten und Funktionen 225,
die im HCI-Betriebssystem 210 ausgefihrt werden),
von den Software-definierten Rechendiensten 215,
von den Software-definierten Speicherdiensten 218
und/oder von den Software-definierten Netzwerk-
diensten 220 gefiillt werden. Fig. 6 zeigt in einer
Tabelle 372 die Art der Informationen, die der
Orchestrator 222 in der Datenstruktur verwaltet
oder auf die er zugreift. Im Allgemeinen beinhaltet
die Datenstruktur eine Liste aller im Rechenzentrum
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instanziierten Container und Dienste (Spalte 373),
die Angabe, ob es sich um einen aktiven Container
oder Dienst handelt (Spalte 374), sowie verschie-
dene Informationen und Metriken 376 zu den einzel-
nen Containern oder Diensten. Beispielhaft kdnnen
die Informationen und Metriken 376 eines oder meh-
rere der folgenden Elemente beinhalten: eine
Angabe 377 darlber, welche einer Vielzahl von Ener-
gieversorgungen Energie an die Ressourcen liefert,
auf denen jeder Container oder Dienst instanziiert ist;
eine Angabe 378 darlber, auf welchem einer Viel-
zahl von Knoten der Container oder Dienst instan-
Ziiert ist; eine Angabe 379 Uber das Laden des Kno-
tens; eine Angabe 380 darlber, auf welchem einer
Vielzahl von Prozessoren der Container oder Dienst
instanziiert ist; eine Angabe 381 Uber das Laden des
Prozessors; eine Angabe 382 dartber, auf welchem
einer Vielzahl von Prozessorkernen der Container
oder Dienst instanziiert ist, und eine Angabe 383
Uber das Laden des Prozessorkerns.

[0113] Der Orchestrator 222 kann auch eine Daten-
struktur pflegen oder darauf zugreifen, die Informa-
tionen auf einer héheren Ebene als der Container-
und Dienstebene verfolgt. Beispielsweise kann der
Orchestrator 222 auf Statistiken Uber die Menge an
Rechenressourcen, Speicherressourcen und/oder
Netzwerkressourcen, die auf und/oder fir jeden
Cluster, Knoten, Server, Prozessor und/oder Pro-
zessorkern verfligbar sind, Statistiken Uber die Stabi-
litat verschiedener Energieversorgungen (z.B. Span-
nungsstabilitat, Status unterbrechungsfreier
Energieversorgungen usw.), Statistiken Uber die
Latenz verschiedener physischer Netzwerkverbin-
dungen usw. zugreifen oder diese pflegen. Der
Orchestrator 222 kann die Informationen in der
Datenstruktur 372 und/oder die Datenstruktur, die
Informationen auf hdherer Ebene nachverfolgt, ver-
wenden, um zu jedem beliebigen Zeitpunkt zu
bestimmen, welcher von jedem Satz redundanter
Container aktiv ist (z.B. Spalte 374 in Tabelle 372)
und welcher von jedem Satz redundanter Container
der nachstbeste oder nachstverfligbare Container ist
(Spalte 375 in Tabelle 372). Auf diese Weise kann
der Orchestrator 222 sofort einen neuen Container
aktiv machen, wenn der zuvor aktive Container insta-
bil wird, eine verminderte Leistung aufweist oder
beendet wird.

[0114] Damit der Orchestrator 222 zu Zwecken des
Lastausgleichs, der Fehlertoleranz oder der Fehler-
behebung neue Container instanziieren kann, stitzt
sich der Orchestrator 222 (und die instanziierten
Dienste) zum Teil auf den Software-definierten Spei-
cherdienst 218. Fig. 7 ist ein Blockdiagramm, das
den Software-definierten Speicherdienst 218 sowie
einige der anderen Komponenten des HCI-Betriebs-
systems 210 und der SDCS-Anwendungsschicht
212 im Kontext zeigt. Wie oben beschrieben, kom-
munizieren die Anwendungen (d.h. Microdienste),
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die in den Containern der SDCS-Anwendungs-
schicht 212 ausgefihrt werden, Gber einen Micro-
dienst-Bus 384, der Teil des Software-definierten
Netzwerks 220 des HCI-Betriebssystems 210 ist.
Der Microdienst-Bus 384 erleichtert nicht nur die
Kommunikation zwischen und unter den instanziier-
ten Containern, sondern auch die Kommunikation
zwischen den Containern und dem Orchestrator
222, zwischen den Containern und dem Software-
definierten Speicher 218 sowie zwischen dem
Orchestrator 222 und dem Software-definierten
Speicher 218.

[0115] Der Software-definierte Speicher 218 bein-
haltet eine Vielzahl von Speicherressourcen, darun-
ter drei Konfigurationsdatendienste, die allgemein
als kalter Prozesskonfigurationsdatendienst 386
(,kalter PCDS*), warmer Prozesskonfigurationsda-
tendienst 388 (,warmer PCDS") und heil3er Prozess-
konfigurationsdatendienst 390 (,heiler PCDS*)
bezeichnet werden. Der kalte PCDS 386 speichert
z.B. Daten, die sich auf die Startkonfiguration des
Software-definierten Steuerungssystems 100 bezie-
hen. Die im kalten PCDS 386 gespeicherten Daten
kénnen beispielsweise Redundanz- und Fehlertoler-
anzanforderungen fir das SDCS 100, die zu instan-
ziierenden Anwendungsdienste 235, die zu instan-
ziierenden Subsysteme 238, die zu
instanziierenden anderen SDCS-Dienste und/oder
Anwendungen 240 und die zu instanziierenden Drit-
tanwendungen 248 beinhalten. Zusatzlich kann der
kalter PCDS 386 die Startkonfigurationen flr jeden
der Containerdienste speichern. Wahrend beispiels-
weise jede Instanz eines Steuerungscontainers ein
Steuerungsdienst implementiert, bendtigt der
Steuerungsdienst Konfigurationsinformationen, um
den Steuerungsdienst mit den Steuerungsmodul-
Diensten oder Regelkreis-Diensten und anderen
Informationen zu programmieren, die fur die Steue-
rung erforderlich sind, um die Steuerung der Pro-
zessanlage oder des Bereichs der Prozessanlage,
den die Steuerung steuern soll, zu implementieren.
Die Daten im kalten PCDS 386 werden daher in der
Regel vom Nutzer (z.B. einem Konfigurationsinge-
nieur) oder dem Hersteller so gestaltet, dass jeder
Dienst eine Reihe von dienstspezifischen Betriebs-
anweisungen erhalt. Jeder SDCS-Dienst (Container)
wirde den kalten PCDS 386 nach den gespeicherten
Konfigurationsdaten abfragen. In bestimmten Aus-
fihrungsformen werden die im kalten PCDS 386
gespeicherten Daten auf flr den Dienst bestimmten
Software-definierten Disk Volumes gespeichert.

[0116] Der warme PCDS 388 speichert Daten, die
bendtigt werden, wenn ein Containerdienst gestartet
wird und den Betriebszustand entweder von einer
frGheren Instanziierung des Dienstes oder bei der
Wiederherstellung nach einem Dienstausfall wieder-
herstellen muss. Die im warmen PCDS 388 gespei-
cherten Daten kénnen daher Zustandsinformationen
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Uber den Zustand jedes instanziierten Dienstes,
Zustandsinformationen Uber den Zustand jedes akti-
ven instanziierten Dienstes und dergleichen beinhal-
ten. Beispielsweise kdnnen solche Zustandsinforma-
tionen Integrationsakkumulatorwerte beinhalten,
wenn die Konfiguration eine laufende mathemati-
sche Integration Uber die Zeit durchfihrt, die sich
schnell andern und daher fiir die Speicherung im kal-
ten PCDS 386 ungeeignet waren. Der warme PCDS
376 ist fUr die Speicherung von sich schnell andern-
den Parametern im Falle von Warmstart-Anwendun-
gen zustandig. Daher verwendet der warme PCDS
388 in Ausfuhrungsformen einen Write-Back-Cache
auf einem gemappten Volume, um schnell wech-
selnde Parameter zu erfassen.

[0117] In manchen Situationen kann es jedoch erfor-
derlich sein, dass ein instanziierter Container Infor-
mationen Uber den genauen Betriebszustand eines
Dienstes hat. Dies kann z.B. der Fall sein, wenn ein
Container unerwartet ausfallt, ohne dass ein redun-
danter Container zur Ausfallsicherung zur Verfligung
steht. In solchen Fallen, in denen der exakte
Betriebszustand eines Dienstes bendtigt wird, kon-
nen die Daten im heiflen PCDS 390 gespeichert wer-
den, der den exakten Betriebszustand eines SDCS-
Dienstes (d.h. eines Containers) erfasst, so dass der
heile PCDS 390 an die Stelle der traditionellen
RAM-Einrichtungen treten kann, die fir Microdienste
verflgbar sind. Die im heiRen PCDS 390 gespeicher-
ten Daten werden in der Regel in sehr schnellen,
nichtfliichtigen Speicher-Volumes gespeichert, z.B.
in MRAM oder NVMe-Laufwerkstechnologie. Ein
neu instanziierter Ersatzcontainer kann mit Konfigu-
ration unter Verwendung von kalten, warmen und
heilen Prozessdaten aktualisiert werden, um Pro-
zessoperationen von einem beendeten Vorganger-
container zu Ubernehmen.

[0118] In einer grofien industriellen Prozessanlage
ist es Ublich, parallele Prozessablaufe zu verwenden.
Das heil}t, die fur die Herstellung eines Produkts
erforderlichen Assets kdnnen um ein Vielfaches ver-
vielfacht werden, um entweder ein identisches Pro-
dukt oder Variationen des Produkts herzustellen.
Prozessanlagen sind daher haufig in verschiedene
physische Hierarchien und Bereiche unterteilt. So
kann beispielsweise eine bestimmte Gruppe von
Geraten eine Einheit bilden, die innerhalb eines phy-
sischen Bereichs der Prozessanlage mehrfach dupli-
ziert werden kann, so dass verschiedene Produkt-
strome durch die jeweiligen Einheiten flieRen
kénnen, wahrend ahnliche Gruppen von Geraten
innerhalb eines bestimmten Bereichs der Prozessan-
lage beibehalten werden. In ahnlicher Weise existie-
ren logische Hierarchien, manchmal in Kombination
mit den physischen Hierarchien, um Assets zu unter-
scheiden. Im Bereich der Chargenkontrolle wird eine
.Prozesszelle® beispielsweise als eine logische
Gruppierung von Geraten definiert, die die Gerate
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fur die Produktion einer oder mehrerer Chargen bein-
haltet. Die Prozesszelle kann eine oder mehrere Ein-
heiten beinhalten, von denen jede ein oder mehrere
Ausrustungsmodule beinhaltet, aus denen die Ein-
heit besteht. Jedes der Ausrustungsmodule kann
aus einem oder mehreren Steuerungsmodulen (z.B.
Feldgeraten) bestehen.

[0119] Innerhalb der Prozessanlage 10 und insbe-
sondere innerhalb des SDCS 100 kann eine Vielzahl
von Verfahren in Bezug auf den Orchestrator 222
implementiert werden. Ein Verfahren kann die Konfi-
guration eines ersten Containers beinhalten, der
einen Dienst beinhaltet, der innerhalb des ersten
Containers ausgefihrt wird, und die Zuweisung des
konfigurierten ersten Containers zur Ausfuihrung auf
einer verfliigbaren Hardware-Ressource aus einer
Vielzahl von Hardware-Ressourcen. Dabei kann der
erste Container so konfiguriert werden, dass er die in
der Prozessanlage 10 arbeitenden Prozesssteue-
rungsfeldgerate 60, 70, 80, 90 steuert. Der erste
Container kann so konfiguriert sein, dass er einen
Steuerungsdienst ausfiihrt, der Daten von den Feld-
geraten empfangt und aus den empfangenen Daten
einen oder mehrere Steuerungsausgange bestimmt,
und dass er den einen oder die mehreren Steuerung-
sausgange an die Vielzahl von Feldgeraten sendet.
Der erste Container kann alternativ so konfiguriert
sein, dass er einen E/A-Serverdienst ausfihrt. In
noch anderen Ausfiihrungsformen kann der erste
Container so konfiguriert sein, dass er einen Histori-
ker Dienst, einen Distributed Alarm Subsystem
Dienst oder einen Diagnose Subsystem Dienst
ausfuhrt.

[0120] Die Zuweisung des ersten Containers zur
Ausfihrung auf einer verfligbaren Hardwareres-
source kann die Zuweisung des ersten Containers
zur Ausfliihrung auf einer bestimmten Energieversor-
gung beinhalten. Alternativ kann die verfligbare
Hardwareressource als ein bestimmtes Datencluster,
eine bestimmte Gruppe von Datenclustern, ein
bestimmtes Rack von Servern oder ein bestimmter
Server angegeben werden. In anderen Ausfiihrungs-
formen kann die verflighare Hardwareressource als
ein bestimmter Prozessor, ein bestimmter Prozess-
orkern, ein bestimmtes Speichergerat oder eine
bestimmte Speicherressource angegeben werden.

[0121] Dariiber hinaus kann das Verfahren in eini-
gen Ausfiihrungsformen das dynamische Hinzufi-
gen oder Entfernen von Hardware-Ressourcen, wie
physischen Servern, Datenclustern oder Knoten,
beinhalten.

[0122] In bestimmten Ausfihrungsformen wird die
verfigbare Hardware-Ressource, der der erste Con-
tainer zugewiesen wird, anhand einer auf die verflig-
bare Hardware-Ressource bezogenen Metrik ausge-
wahlt. Das Zuweisen des konfigurierten ersten
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Containers zur Ausfuhrung auf einer verfugbaren
Hardwareressource kann das Verschieben des kon-
figurierten ersten Containers von der Ausfuhrung auf
einer aktuellen Hardwareressource zur Ausfuhrung
auf der verfugbaren Hardwareressource gemafR
einer Metrik in Bezug auf die aktuelle Hardwareres-
source, die verfugbare Hardwareressource oder
einen Vergleich zwischen den Metriken der aktuellen
und der verfligbaren Hardwareressource beinhalten.
Diese Metrik kann in verschiedenen Ausfihrungsfor-
men z.B. die Verarbeitungsbandbreite, die Netzwerk-
bandbreite, die Speicherressourcen oder die Kom-
munikationslatenz zwischen der
Hardwareressource und einer anderen Komponente
beinhalten.

[0123] Das Verfahren kann auch die Konfiguration
von einem oder mehreren redundanten Containern
beinhalten, um den Dienst in jedem der einen oder
mehreren Container auszufihren und jedem der
einen oder mehreren Container die Ausflihrung auf
den jeweils verfigbaren Hardware-Ressourcen
zuzuweisen. Der erste Container kann als aktiver
Container zugewiesen werden, so dass die Aus-
gange des aktiven Containers Treiberausgange
sind (d.h. den Feldgeraten zur Verfligung gestellt
werden oder die Eingange eines anderen Containers
steuern).

[0124] Das Verfahren kann das Fiihren einer Liste
von redundanten Containern (einschlieRlich des akti-
ven Containers) und das Aktualisieren der Liste der
redundanten Container beinhalten, um anzuzeigen,
welcher Container der aktive Container ist. In sol-
chen Implementierungen kann die Zuweisung jedes
der redundanten Container zur Ausfiihrung auf den
jeweils verfligbaren Hardwareressourcen die Aus-
wahl der jeweils verfligbaren Hardwareressourcen
beinhalten, so dass jeder der ein oder mehreren
redundanten Container in mindestens einer Hinsicht
Fehlertoleranz schafft, wie z.B. die Schaffung von
Prozessor-Diversitat, Server-Diversitat und/oder
Energieversorgungs-Diversitat.

[0125] In noch weiteren Ausfiihrungsformen kann
das Verfahren den Empfang eines Hinweises bein-
halten, dass der erste Container ein Prioritatscontai-
ner ist, und infolgedessen die Aufrechterhaltung
einer vorbestimmten Schwelle der Ressourcenver-
fugbarkeit auf der Hardwareressource beinhalten,
um sicherzustellen, dass der Prioritatscontainer
und/oder die verfigbare Hardwareressource
bestimmte Leistungsanforderungen erfillt oder
Ubertrifft.

[0126] Fig. 8 ist ein Blockdiagramm, das die logi-
sche und physische hierarchische Anordnung einer
beispielhaften Prozessanlage 400 zeigt. Die Pro-
zessanlage 400 beinhaltet zwei Prozesszellen 402A
und 402B, von denen jede drei Einheiten 404 bein-
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haltet. Die Prozesszelle 402A beinhaltet die Einhei-
ten A1, A2 und A3, wahrend die Prozesszelle 402B
die Einheiten B1, B2 und B3 beinhaltet. Jede der Ein-
heiten beinhaltet ein oder mehrere Ausristungsmo-
dule, die ihrerseits ein oder mehrere Steuerungsmo-
dule beinhalten. Zum Beispiel beinhaltet die Einheit
A1 in der Prozesszelle 402A zwei Ausristungsmo-
dule 404A und 404B. Das Ausristungsmodul 404A
beinhaltet die Steuerungsmodule 406A und 406B,
wahrend das Ausristungsmodul 404B die Steuer-
ungsmodule 408A und 408B beinhaltet. Andere Ein-
heiten in den Prozesszellen 402A und A02B beinhal-
ten jeweils ein oder mehrere Ausrustungsmodule
(nicht gezeigt), die wiederum ein oder mehrere
Steuerungsmodule (nicht gezeigt) beinhalten.

[0127] Gleichzeitig kann innerhalb der Prozessan-
lage 400 eine physische Hierarchie oder Organisa-
tion verwendet werden. Wenn z.B. die Prozesszellen
402A und 402B ahnliche Produkte verarbeiten, kén-
nen die Einheiten A1 und B1, A2 und B2 sowie A3
und B3 jeweils identische Ausristungen beinhalten,
die nach denselben oder unterschiedlichen Steuer-
schemata arbeiten. Infolgedessen kann der Betrei-
ber der Prozessanlage ahnliche Einheiten in ,Berei-
chen® der Prozessanlage gruppieren. In der
Prozessanlage 400 befinden sich zum Beispiel die
Einheiten A1 und B1 in einem Bereich 1, die Einhei-
ten A1 und B2 in einem Bereich 2 und die Einheiten
A3 und B3 in einem Bereich 3.

[0128] Es ist zu verstehen, dass je nach Prozessan-
lage verschiedene logische und physische Hierar-
chien und Anordnungen maoglich sind und dass das
in Fig. 8 dargestellte Beispiel einer Prozessanlage
400 nur ein mdgliches Organisationsschema dar-
stellt. Naturlich kann ein groRer industrieller Prozess
eine beliebige Anzahl von Bereichen, Prozesszellen,
Einheiten, Ausristungsmodulen und Steuerungsmo-
dulen haben, und infolgedessen kann eine logische
Organisation dieser Module innerhalb des Steuer-
ungsschemas besonders hilfreich sein.

[0129] Wie oben beschrieben, implementiert das
SDCS 100 eine containerisierte Architektur, in der
jeder Container eine isolierte Ausflihrungsumgebung
darstellt, die innerhalb des Betriebssystems eines
Rechenknotens ausgefiihrt wird, der den Container
beherbergt (d.h. innerhalb des Betriebssystems des
Rechenknotens, auf dem der Container instanziiert
ist). Da jeder Container im unkonfigurierten Zustand
im Wesentlichen eine ,Sandkiste® ist, in der Dienste
und andere Elemente instanziiert werden kdnnen,
kénnen die Container im SDCS 100 logische und/o-
der physische Hierarchien innerhalb der Prozessan-
lage 10 darstellen. Insbesondere konnen Container
innerhalb des SDCS 100 verschachtelt werden, um
die logische und/oder physische Konfiguration der
Prozessanlage genau darzustellen.
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[0130] Fig. 9 ist ein Blockdiagramm, das eine bei-
spielhafte Implementierung von verschachtelten
Containern in einem Prozesssteuerungssystem
zeigt. Auf einem Rechenknoten 410 in einem Daten-
cluster (z.B. in dem Datencluster 208) ist ein Contai-
ner 412 instanziiert, der einen Prozessbereich ,Pro-
zessbereich 1 reprasentiert. Prozessbereich 1
beinhaltet zwei Einheiten, Einheit 1 und Einheit 2.
Dementsprechend sind in dem Container 412, der
den Prozessbereich 1 reprasentiert, ein Container
414, der Einheit 1 reprasentiert, und ein Container
416, der Einheit 2 reprasentiert, instanziiert. Auf
diese Weise kann die Hierarchie der Prozessanlage
innerhalb der Organisation der Rechenelemente des
SDCS 100 dargestellt werden. In dem in Fig. 9 dar-
gestellten Beispiel ist ein einziger kontinuierlicher
Steuerungssubsystemdienst, der in einem Container
418 innerhalb des Containers 412 ausgefuhrt wird,
sowohl fir Einheit 1 als auch fur Einheit 2 zustandig,
und ein einziger Historikerdienst, der in einem Con-
tainer 420 innerhalb des Containers 412 ausgefuhrt
wird, historisiert Daten sowohl fur Einheit 1 als auch
fur Einheit 2. Steuerungsdienste, E/A-Serverdienste,
verteilte Alarmsubsystemdienste und Diagnosesub-
systemdienste, die fir jede Einheit spezifisch sind,
werden jeweils in den Containern 422, 424, 426 und
428 ausgefuhrt, die im Container 414 verschachtelt
sind, und in den Containern 430, 432, 434 und 436,
die im Container 416 verschachtelt sind.

[0131] Auf diese Weise kann ein Assetbetreiber das
SDCS 100 so konfigurieren, dass es das logische
und/oder physische Design der zugehorigen Pro-
zessanlage darstellt. Auf diese Weise kdnnen Con-
tainer auch so konfiguriert werden, dass sie die Dup-
lizierung von Containerstrukturen erleichtern, um die
Kontrolle Uber getrennte, aber identische Bereiche
der Prozessanlage zu implementieren und/oder um
Redundanz zu schaffen und/oder um Lastausgleich-
soperationen zu erleichtern. Ein Container kann bei-
spielsweise so konfiguriert werden, dass er bei sei-
ner Instanziierung spezifische Untercontainer
beinhaltet, die bei der Instanziierung nur fir den spe-
zifischen Geratebereich der Prozessanlage konfigu-
riert werden mussen, der gesteuert werden soll. Wie-
derum mit Bezug auf Fig. 9 kdénnen die Container
414 und 416 verschiedene Instanzen desselben
Containers sein, die bei der Instanziierung nur so
konfiguriert werden missen, dass die Container
422, 424, 426 und 428 innerhalb des Containers
414 mit den Geraten der Einheit 1 und die Container
430, 432, 434 und 436 innerhalb des Containers 416
mit den Geraten der Einheit 2 verbunden sind.

[0132] In Fig. 10 kdnnen einzelne und/oder ver-
schachtelte Container dupliziert werden, um die Feh-
lertoleranz zu erhéhen und/oder zwischen Rechen-
knoten oder anderen Ressourcen verschoben
werden, um den Lastausgleich zu erleichtern.
Fig. 10 zeigt ein Beispiel, bei dem der Container
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412 aus Fig. 9 auf dem Rechenknoten 410 (Contai-
ner 412) und auf einem zweiten Rechenknoten 440
(Container 412") instanziiert ist. Die Container 412
und 412" sind funktional identisch, aber da sie auf
verschiedenen Rechenknoten instanziiert sind,
kann einer der Container (z.B. der Container 412)
als aktiver Container bezeichnet werden, wahrend
der andere der Container (z.B. der Container 412"
als redundant bezeichnet wird (wie durch die gestri-
chelten Linien der Container angezeigt). Auf diese
Weise kann der redundante Container (z.B. der Con-
tainer 412') als aktiver Container bezeichnet werden,
wenn der aktive Container nicht mehr funktioniert
(wie weiter unten beschrieben) oder der Rechenkno-
ten, auf dem der aktive Container instanziiert ist,
einen Fehler aufweist (z.B. einen unerwarteten Ser-
verfehler, einen Energieausfall usw.), und der zuge-
horige Bereich der Prozessanlage kann kontinuier-
lich und zuverlassig gesteuert werden.

[0133] Naturlich kdnnen die Container so konfigu-
riert werden, dass jede Instanziierung des Contai-
ners notwendigerweise alle darin verschachtelten
Container einschlie3t (z.B. so, dass die Instanziie-
rung eines Containers fir Einheit 1 alle Container
422, 424, 426 und 428 einschlieldt), aber es ist auch
mdglich, jeden Container einzeln zu instanziieren.
Eine solche Implementierung ist zum Beispiel in
Fig. 11 dargestellt, in der die beiden Rechenknoten
410 und 440 jeweils einen Bereich des dargestellten
Prozesssteuerungssystems ausfihren. In dem in
Fig. 11 dargestellten Beispiel ist der Container 412
auf dem Rechenknoten 410 instanziiert. In dem Con-
tainer 412 sind der Container 418, der den Dienst
kontinuierliches  Steuerungssubsystem ausflihrt,
und der Container 420, der den Dienst Historiker
ausflihrt, instanziiert. Der Container 414, der zu Ein-
heit 1 gehdrt, ist im Container 412 instanziiert, und
die Container 422, 424, 426 und 428, die jeweils
den Steuerungsdienst, den E/A-Serverdienst, den
verteilten Alarmsubsystemdienst und den Diagnose-
subsystemdienst ausfiihren, sind im Container 414
instanziiert. Gleichzeitig wird der Container 412" auf
dem Rechenknoten 440 instanziiert. Im Container
412" ist ein Container 418' instanziiert, der eine
redundante Instanz (gekennzeichnet durch die
gestrichelten Linien) des kontinuierlichen Steuer-
ungssubsystemdienstes ausfiihrt, und ein Container
420", der eine redundante Instanz (gekennzeichnet
durch die gestrichelte Linie) des Historikerdienstes
ausfuhrt. Der der Einheit 2 zugeordnete Container
416 istim Container 412" instanziiert, und die Contai-
ner 430, 432, 434 und 436, die jeweils den Steuer-
ungsdienst, den E/A-Serverdienst, den verteilten
Alarmsubsystemdienst und den Diagnosesubsys-
temdienst ausflihren, sind im Container 416' instan-
ziiert. Auf diese Weise kann ein Lastausgleich
erreicht werden, indem auf dem Rechenknoten 440
Dienste, die sich auf die Einheit 2 beziehen, und auf
dem Rechenknoten 410 Dienste, die sich auf die Ein-
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heit 1 beziehen, implementiert werden, wahrend
gleichzeitig eine Redundanz der Historiker- und kon-
tinuierlichen Steuersubsystemdienste erreicht wird.

[0134] Fig. 12 zeigt ein weiteres Beispiel fur die Ver-
schachtelung von Containern. In Fig. 12 sind redun-
dante Konfigurationen auf dem ersten und zweiten
Rechenknoten 442 bzw. 444 instanziiert. In jeder
der beiden redundanten Konfigurationen wird ein
Container 446, 446" instanziiert, der demselben Pro-
zessbereich 1 entspricht, und darin wird ein Contai-
ner 448, 448' instanziiert, der einer gleichen Einheit 1
des Prozessbereichs 1 entspricht. Jeder der Contai-
ner 448, 448' beinhaltet einen Satz von Containern,
die Dienste fur die Einheit 1 bereitstellen kdnnen, ein-
schlieBlich eines Steuerungscontainers 450, 450',
eines Historikercontainers 452, 452', eines Contai-
ners fur ein kontinuierliches Steuerungssubsystem
454, 454', eines Containers flr ein verteiltes-Alarm-
subsystem 456, 456' und eines Diagnose-Subsys-
tem-Containers 458, 458'. Redundante E/A-Server-
Container 460, 460' sind auf dem ersten Rechenkno-
ten 442 und dem zweiten Rechenknoten 444 instan-
ziiert. Der von den E/A-Server-Containern 460, 460’
implementierte E/A-Server kann E/A-Dienste fir
andere als die in Fig. 12 dargestellten Prozessberei-
che, Einheiten und Steuerungen ausflihren und ist
daher nicht in den Containern 446, 446' fir Prozess-
bereich 1 oder den Containern 448, 448' fur Einheit 1
dargestellt.

[0135] Wahrend der E/A-Server, der durch die E/A-
Server-Container 460, 460" implementiert ist, von
anderen Containern als den in Fig. 12 dargestellten
verwendet werden kann, sind die Container 446, 446'
fur den Prozessbereich 1 in der Abbildung als an den
E/A-Server 1 ,angeheftet” dargestellt. Auf diese
Weise veranschaulicht Fig. 12 ein weiteres Merkmal
des SDCS 100, namlich dass Elemente innerhalb
des SDCS 100 aneinander angeheftet sein kénnen,
so dass angeheftete Elemente auf derselben Hard-
ware arbeiten oder auf der Hardware arbeiten, an die
sie angeheftet sind. In Fig. 12 sind beispielsweise die
Container 446, 446' fur den Prozessbereich 1 an die
jeweiligen E/A-Server-Container 460, 460' angehef-
tet, so dass der Container 446 auf demselben Server
wie der E/A-Server-Container 460 und der Container
446' auf demselben Server wie der E/A-Server-Con-
tainer 460' instanziiert wird. Wenn also der Prozess-
bereichcontainer 446 auf einen anderen Server ver-
schoben wird, wiirde der E/A-Servercontainer 460
ebenfalls auf denselben Server wie der Prozessbe-
reichcontainer 446 verschoben werden. Dasselbe
gilt fir den Container 446', der an den Container
460' angeheftet ist.

[0136] Container kénnen an eine Vielzahl von Kom-
ponenten der Prozessanlage 10 angeheftet werden.
Wie in Fig. 12 beschrieben, kénnen Container in
Ausflihrungsformen an andere Container angeheftet
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werden, so dass die Container, wenn sie von einem
Teil der Prozessanlage zu einem anderen bewegt
werden, als eine Einheit bewegt werden und auf
demselben Teil der Anlage ausgefihrt werden. Dies
kann z.B. nitzlich sein, um sicherzustellen, dass die
Netzwerklatenz zwischen angehefteten Containern
minimal bleibt. In bestimmten Ausfihrungsformen
kénnen Container an bestimmte Verarbeitungshard-
ware angeheftet werden, z.B. an einen bestimmten
Datencluster, einen bestimmten Rechenknoten
eines Datenclusters, einen bestimmten Prozessor
eines bestimmten Rechenknotens, ein bestimmtes
Server-Rack, einen bestimmten Prozessorkern
eines Prozessors, usw. In einigen Ausflihrungsfor-
men kann ein Container auf einem intelligenten Feld-
gerat instanziiert werden und als solcher kann ein
Container an ein bestimmtes Feldgerat angeheftet
werden. Container kdnnen auch an bestimmte physi-
sche nicht-Computer-Ressourcen angeheftet wer-
den. So kann ein Container beispielsweise an eine
bestimmte physische E/A-Schnittstelle oder sogar
an eine bestimmte Energieversorgung gebunden
sein, die eine Vielzahl von Computerressourcen ver-
sorgt. Im letzteren Fall kdnnte jeder von zwei redun-
danten Containern zwischen Rechenressourcen, die
von entsprechenden Energieversorgungen versorgt
werden, verschoben werden, wahrend die Fehlerto-
leranz in Bezug auf die Energieversorgungen erhal-
ten bleibt.

[0137] Fig. 13 und Fig. 14 zeigen verschiedene Bei-
spiele fir das Anheften von Containern an Kompo-
nenten. In Fig. 13 ist auf einem Rechenknoten 462
eine Vielzahl von Containern 464-474 instanziiert,
darunter ein Steuerungscontainer 464, ein Histori-
kercontainer 466, ein kontinuierlicher Steuerungs-
subsystem-Container 468, ein verteilter Alarm-Sub-
system-Container 470, ein Diagnose-Subsystem-
Container 472 und ein E/A-Server-Container 474.
Wie in Fig. 13 dargestellt, ist der E/A-Server-Contai-
ner 474 an den Rechenknoten 462 angeheftet. Wah-
rend also andere der auf dem Rechenknoten 462
instanziierten Container ,verschoben“ werden kon-
nen (d.h. vor Beendigung der auf dem Rechenknoten
462 instanziierten Instanz auf anderer Hardware
instanziiert werden), verbleibt der E/A-Server-Con-
tainer 464 so lange auf dem Rechenknoten 462, bis
ein Umstand (z.B. Instabilitdt des Servers, abnor-
male Beendigung usw.) dazu zwingt, den E/A-Ser-
ver-Container 464 zu verschieben. Gleichzeitig wird
der kontinuierliche Steuerungssubsystem Container
468 an den Steuerungscontainer 464 angeheftet.
Der Steuerungscontainer 464 und der kontinuierliche
Steuersubsystem Container 468 werden als Paar
instanziiert, um z.B. sicherzustellen, dass der Daten-
verkehr zwischen den Containern 464, 468 aufgrund
ihrer Instanziierung auf denselben Hardware-Res-
sourcen eine minimale Latenz aufweist.

2022.12.22

[0138] Wenn ein Container an eine bestimmte Hard-
ware-Ressource angeheftet wird, kann diese Anhef-
tung spezifisch fir die Instanz des Containers sein -
das heil’t, eine Instanz eines Containers kann an
eine erste Hardware-Ressource angeheftet werden,
wahrend eine zweite, redundante Instanz des Con-
tainers an eine zweite, separate Hardware-Res-
source angeheftet werden kann. In einem solchen
Fall kann das Anheften eines Containers an eine
Hardware-Ressource die Redundanz und Fehlerto-
leranz erleichtern. Wenn jedoch ein Container an
einen anderen Container gebunden ist, kann dieses
Anheften in einigen Instanzen auf alle redundanten
Instanzen des Containerpaars tbertragen werden -
d.h., ein Steuerungssubsystem-Paar kann gemein-
sam instanziiert werden, unabhangig davon, auf wel-
cher Hardware-Ressource jede Instanz des Paars
instanziiert ist. Auf diese Weise kann das Anheften
eines Containers an einen anderen implementiert
werden, um z.B. Ziele im Zusammenhang mit der
Netzwerk-Latenz und dem Bandbreitenmanagement
Zu erreichen.

[0139] Fig. 14 zeigt ein Beispiel, bei dem zwei Ener-
gieversorgungen 476 und 478 Energie an die jewei-
ligen Rechenknoten liefern. Eine erste der Energie-
versorgungen 476 liefert Energie an drei
Rechenknoten 479, 480, 481, wahrend eine zweite
der Energieversorgungen 478 Energie an drei
andere Rechenknoten 482, 483, 484 liefert. Auf den
Servern 479-481 und 482-484 ist jeweils derselbe
Satz von Containern instanziiert, so dass eine Feh-
lertoleranz von 1:2 gegeben ist, d.h. wenn eine der
Energieversorgungen 476, 478 ausfallt, bleiben die
redundanten Container auf den anderen Energiever-
sorgungen 476, 478 aktiv. Insgesamt sind auf den
Servern 479-481 instanziiert: ein SIS-Steuerungs-
container 485, ein Steuerungscontainer 486, ein kon-
tinuierlicher Steuerungssubsystem-Container 487,
ein verteilter Alarm-Subsystem-Container 488, ein
E/A-Server-Container 489, ein Historikercontainer
490 und ein Diagnose-Subsystem-Container 491.
Ebenso sind auf den Servern 482-484 instanziiert:
ein SIS-Steuerungscontainer 485', ein Steuerungs-
container 486', ein kontinuierlicher Steuerungssub-
system-Container 487', ein verteilter Alarm-Subsys-
tem-Container 488', ein E/A-Server-Container 489',
ein Historikercontainer 490" und ein Diagnose-Sub-
system-Container 491'. Tatsachlich ist jeder der auf
den Servern 479-481 instanziierten Container
485-491 an die erste Energieversorgung 476 ange-
heftet, wobei der SIS-Steuerungscontainer 485 spe-
ziell an den ersten Rechenknoten 479, der Historiker-
container an den dritten Server 481 und die Ubrigen
Container 485-491 allgemein an die erste Energie-
versorgung 476 angeheftet sind. Gleichzeitig ist
jeder der auf den Servern 482-484 instanziierten
Container 485'-491' effektiv an die zweite Energie-
versorgung 478 angeheftet, wobei der SIS-Steuer-
ungscontainer 485' speziell an den vierten Rechen-
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knoten 482, der Historikercontainer an den sechsten
Server 484 und die Ubrigen Container 485'-491" all-
gemein an die zweite Energieversorgung 478 ange-
heftet sind. Mit Ausnahme der SIS-Steuerungscon-
tainer 485, 485' und der Historikercontainer 490,
490' kdnnen die Container 485-491 zwischen dem
ersten, zweiten und dritten Server 479-481 und die
Container 485'-491' zwischen dem vierten, flnften
und sechsten Server 482-484 verschoben werden,
um einen Lastausgleich zu erreichen und gleichzeitig
die Fehlertoleranz zu erhalten.

[0140] Wie in den obigen Abschnitten erlautert, kon-
nen die Verschachtelung und das Anheften von Con-
tainern naturlich in Verbindung miteinander oder
separat verwendet werden. Dementsprechend kann
ein Verfahren die Instanziierung von ersten und zwei-
ten Containern in einem ersten Rechenknoten eines
Daten-Clusters beinhalten, wobei jeder Container
eine isolierte Ausfihrungsumgebung innerhalb
eines Betriebssystems des ersten Rechenknotens
darstellt. Der zweite Container kann innerhalb des
ersten Containers instanziiert werden, wahrend ein
Dienst innerhalb des zweiten Containers instanziiert
wird. Jeder der ersten und zweiten Container ent-
spricht einer ersten bzw. zweiten Ebene einer hierar-
chischen Struktur der Prozessanlage, in Ausfih-
rungsformen. Gleichzeitig kann der erste Container
auch einen oder mehrere Dienste beinhalten, die
darin ausgefihrt werden. Bei dem im ersten Contai-
ner ausgefuhrten Dienst kann es sich in bestimmten
Ausfihrungsformen um einen E/A-Dienst handeln.

[0141] Das Verfahren kann auch die Instanziierung
eines dritten Containers auf dem ersten Rechenkno-
ten beinhalten, der insbesondere innerhalb des ers-
ten Containers instanziiert wird. In bestimmten Aus-
fihrungsformen kann der im zweiten Container
ausgefliihrte Dienst ein Steuerungsdienst sein, der
eine Steuerungsroutine ausflihrt, die so konfiguriert
ist, dass sie eine Teilmenge der Prozesssteuerungs-
feldgerate in einem ersten Bereich der industriellen
Prozessanlage steuert, wahrend der im dritten Con-
tainer ausgefihrte Dienst ein Steuerungsdienst sein
kann, der eine Steuerungsroutine ausfihrt, die so
konfiguriert ist, dass sie eine andere Teilmenge der
Prozesssteuerungsfeldgerate in einem zweiten
Bereich der industriellen Prozessanlage steuert. In
einigen Ausfihrungsformen kdonnen die in den zwei-
ten und dritten Containern ausgefiihrten Dienste ent-
sprechende E/A-Serverdienste beinhalten, die fir die
Datenkommunikation zwischen den Prozesssteue-
rungsfeldgeraten und den jeweiligen Steuerungs-
diensten konfiguriert sind. In bestimmten Ausflih-
rungsformen kann das Verfahren die Instanziierung
redundanter verschachtelter Containerstrukturen
auf einem oder mehreren verschiedenen Knoten
des Datenclusters beinhalten.
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[0142] In verschiedenen Ausfiihrungsformen kann
ein Verfahren die Instanziierung einer Vielzahl von
Containern in einem Datencluster des industriellen
Prozesssteuerungssystems 10 beinhalten, das ein
SDCS 100 zur Steuerung einer Vielzahl von Pro-
zesssteuerungs-Feldgeraten 60, 70, 80, 90 ausflhrt,
die zur Steuerung eines physischen Prozesses in
einer industriellen Prozessanlage arbeiten. Jeder
der mehreren instanziierten Container kann eine iso-
lierte Ausfihrungsumgebung sein, die innerhalb
eines Betriebssystems eines der mehreren Rechen-
knoten, auf denen der Container instanziiert ist, aus-
gefihrt wird. Die mehreren instanziierten Container
kénnen zusammenarbeiten, um die Ausfiihrung
einer Steuerstrategie in dem Software-definierten
Steuerungssystem zu erleichtern. Das Verfahren
kann auch das Anheften eines ersten Containers
aus der Vielzahl von Containern an eine Kompo-
nente des Software-definierten Steuerungssystems
beinhalten. Wie oben beschrieben, kdnnen in einigen
Ausfihrungsformen ein oder mehrere der Vielzahl
von Containern einer Ebene einer hierarchischen
Struktur der Prozessanlage entsprechen.

[0143] In bestimmten Ausfihrungsformen kann das
Verfahren auch das Ausflihren eines Dienstes in min-
destens einem der mehreren instanziierten Contai-
ner beinhalten. Der Dienst kann z.B. einen E/A-Ser-
verdienst, einen Steuerungsdienst, einen
Historikerdienst, einen verteilten Alarmsubsystem-
dienst, einen Diagnosesubsystemdienst, einen Drit-
tanbieterdienst oder einen Sicherheitsdienst beinhal-
ten. Darliber hinaus kann das Anheften eines ersten
Containers an eine Komponente des SDCS auch das
Anheften des Containers an einen anderen Contai-
ner beinhalten, der selbst innerhalb des ersten Con-
tainers instanziiert sein kann oder in dem der erste
Container instanziiert sein kann.

[0144] Bei der Komponente, an die der Container
angeheftet wird, kann es sich um eine Energieversor-
gung handeln, die einen oder mehrere Datencluster
oder einen Bereich eines Datenclusters mit Energie
versorgt, oder es kann sich um einen Datencluster,
einen Rechenknoten des Datenclusters, ein Server-
Rack innerhalb des Datenclusters, einen Server,
einen bestimmten Prozessor oder einen bestimmten
Prozessorkern innerhalb eines Prozessors handeln.
Bei der Komponente kann es sich alternativum einen
E/A-Server-Container handeln, in dem ein E/A-Ser-
ver-Dienst ausgeflihrt wird, um ein Prozesssteue-
rungs-Feldgerat oder um eine physische E/A-
Schnittstelle. In  bestimmten Ausfiihrungsformen
kann das Verfahren die Instanziierung redundanter
Containerstrukturen beinhalten, die an verschiedene
Knoten, Server, Energieversorgungen, Prozessoren
oder Prozessorkerne angeheftet sind.

[0145] Fig. 15 ist ein Blockdiagramm eines E/A-
Subsystems oder E/A-Netzwerks 500 mit container-
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isierten Diensten zur Implementierung der Steuerung
eines Bereichs eines Prozesses in einem Bereich
501 und eines Bereichs eines Prozesses in einem
Bereich 502 der in Fig. 1 dargestellten Anlage 10.
Das E/A-Subsystem 500 kann Teil des E/A-Gate-
ways 40 und der SDCS 100/200 sein, die in Fig. 1
und Fig. 2 dargestellt sind, und/oder mit diesen ver-
bunden sein.

[0146] Was den Begriff ,E/A-Netzwerk® betrifft, so
kann das Netzwerk, das aus einer oder mehreren
Steuerungen oder Steuerungsdiensten (z.B. in Con-
tainern), den Feldgeraten, die kommunikativ mit der
einen oder den mehreren Steuerungen oder Steuer-
ungsdiensten verbunden sind, und den zwischenge-
schalteten Hardware- oder Softwareknoten (z.B.
E/A-Serverdienste, E/A-Karten usw.), die die Kom-
munikation zwischen den Steuerungen oder Steuer-
ungsdiensten und den Feldgeraten erleichtern, gebil-
det wird, allgemein als ,E/A-Netzwerk® oder ,E/A-
Subsystem* bezeichnet werden.

[0147] Auf einer hohen Ebene beinhaltet das E/A-
Subsystem 500: (i) einen E/A-Serverdienst (manch-
mal auch ,E/A-Dienst® oder einfach ,Dienst®) 511a flr
den Bereich 501 und (ii) einen E/A-Dienst 511b fir
den Bereich 502. Es ist zu beachten, dass sich der
Groliteil der nachfolgenden Beschreibung auf die
Konfiguration und den Betrieb des E/A-Dienstes
511a konzentriert. Es versteht sich jedoch von selbst,
dass der E/A-Dienst 561a in ahnlicher Weise konfi-
guriert werden kann, um eine ahnliche Funktionalitat
in Bezug auf Einheiten zu bieten, die zur Implemen-
tierung der Steuerung der Prozessausristung im
Bereich 502 verwendet werden.

[0148] Der E/A-Dienst 511a ist ein Softwaredienst,
der auf einem beliebigen geeigneten Computer
oder Knoten implementiert ist. Den Dienst 511a
kann man sich als Plattform, Anwendung oder Suite
oder Reihe von Anwendungen vorstellen, die E/A-
Funktionen (z.B. Gber eine Verbindung oder ein Netz-
werk) in Bezug auf das E/A-Subsystem 500 fir ver-
schiedene Routinen, Module, Dienste, Container,
Gerate oder Knoten in der Anlage 10 bereitstellt.
Zum Beispiel kann ein Feldgerat (oder eine mit
einem Feldgerat gekoppelte E/A-Karte) mit dem
E/A-Dienst 511a interagieren, indem es: (i) vom
Dienst 511a Steuerungsausgange wie Befehle zur
Betatigung eines Feldgerats empfangt und/oder (ii)
an den E/A-Dienst 511a Feldgeratausgaben wie
gemessene Prozessparameter oder vom Feldgerat
erzeugte oder berechnete Indizes Ubermittelt. AulRer-
dem kann ein Steuerungsdienst mit dem E/A-Dienst
511a interagieren, indem er: (i) dem E/A-Dienst 511a
Steuerungsausgange zur Verfigung stellt (z.B.
Befehle Ubermittelt) und/oder (ii) vom E/A-Dienst
511a Steuerungseingangen empfangt (z.B. die Feld-
gerat-Ausgange, die z.B. gemessene Prozesspara-
meter darstellen). Die Kommunikation zwischen
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dem E/A-Dienst 511a und den von ihm bedienten
Einheiten (z.B. Feldgerate, Steuerungsserver) kann
unter Verwendung jedes geeigneten Kommunika-
tionsmodells erfolgen, wie z.B. eines Push-Modells,
bei dem der E/A-Dienst 511a Herausgeber ist und
Feldgerate und/oder Steuerungsdienste Abonnenten
sind; oder bei dem der E/A-Dienst 511a ein Abonnent
ist und Feldgerate und/oder Steuerungsdienste
Herausgeber sind. Ebenso kann ein Pull-Modell ver-
wendet werden, bei dem der E/A-Dienst 511a Anfor-
derer ist und Feldgerate und/oder Steuerungsdienste
auf die Anfrage antworten; oder bei dem der E/A-
Dienst 511a auf Anfragen der Feldgerate und/oder
Steuerungsdienste antwortet. Falls gewlnscht,
kann ein hybrides Modell verwendet werden, bei
dem der E/A-Dienst 511a eine andere Kommunika-
tionsrolle mit den Feldgeraten (z.B. Herausgeber,
Teilnehmer, Anforderer, Beantworter, usw.) Uber-
nimmt als mit den Steuerungsdiensten.

[0149] In jedem Fall empfangt der E/A-Dienst 511 a
wahrend des Beispielbetriebs mehrere Satze von
Steuerungsausgange von einer Vielzahl von contai-
nerisierten Steuerungsdiensten, die jeweils die glei-
che Steuerungsroutine zur Steuerung des Bereichs
501 implementieren. In einem typischen Beispiel
Ubergibt der Dienst 501 einen einzigen ,aktiven®
Satz der Steuerungsausgange (d.h. die Ausgange
von einem bestimmten der containerisierten Steuer-
ungsdienste) an die entsprechenden Feldgerate, um
den Bereich 501 zu steuern. Aufierdem werden die
anderen ,inaktiven Satze von Steuerungsausgan-
gen nicht an die entsprechenden Feldgerate weiter-
geleitet. Der E/A-Serverdienst 561a ist in Bezug auf
den Bereich 502 ahnlich konfiguriert und in der Lage,
mehrere Satze von Steuerungsausgangen zu verar-
beiten, einschlielich eines ,aktiven Satzes von
Steuerungsausgangen und eines oder mehrerer
Jnaktiver‘ Satze.

[0150] Auf einer hohen Ebene agiert der E/A-Dienst
511a als Vermittler zwischen: (i) einem Satz von
Feldgeraten 531 (z.B. einschlief3lich Pumpen, Venti-
len und anderen Betatigungsgeraten), die eine phy-
sische Steuerungsaktion in der Anlage durchfihren,
einem Satz von Feldgeraten 532 (z.B., einschlieflich
sensorbasierter Feldgerate), die als Transmitter
arbeiten, um Prozessvariablen in der Anlage zu mes-
sen und zu Ubertragen, sowie moglicherweise eine
Reihe von Feldgeraten 533, die eine Reihe von Mik-
rocontainern kapseln, die ,kundenspezifische“ Algo-
rithmen ausfliihren (wie ein Mikrocontainer fiir die
Spektralverarbeitung, der flr die Spektralverarbei-
tung in einem Spektrometergerat relevant ist, oder
ein Bildverarbeitungsmikrodienst fir ein Gerat mit
angeschlossener Kamera) und die verarbeitete E/A-
Daten fir bestimmte Verwendungszwecke (die
Steuer- oder Wartungszwecke sein kénnen) erzeu-
gen und Ubertragen, und (ii) einen oder mehrere con-
tainerisierte Steuerungsdienste 521a-c, die jeweils
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Instanzen 525a-c der gleichen Steuerungsroutine #1
ausflihren (z. B. g., denselben konfigurierten Steuer-
ungs-Routinedienst #1), um denselben Satz von
Feldgeraten 531 und 532 zu steuern und so den
Bereich 501 zu steuern. Wahrend die Feldgerate
531 als aktivierende Feldgerate dargestellt sind, die
sich von den Feldgeraten 532 unterscheiden, die als
Ubermittler (z.B. von gemessenen Prozessparame-
tern) fungieren, die sich von den Feldgeraten 533
unterscheiden, die benutzerdefinierte Algorithmen
oder benutzerdefinierte Mikrocontainer beinhalten,
um Prozessvariablendaten zu verarbeiten oder zu
manipulieren, wird der Einfachheit halber verstan-
den, dass die beschriebenen Feldgerate in der
Lage sein konnen, ein Steuerelement oder alle
Steuerelemente (z.B. ein Ventilstellglied), um eine
Prozessvariable zu manipulieren, gemessene oder
berechnete Feldgerate- oder Prozessvariablen zu
messen und zu Ubertragen und gesammelte Pro-
zessdaten oder andere Messungen zu verarbeiten
oder zu manipulieren und die verarbeiteten oder
manipulierten Daten zu Ubertragen. Ein intelligenter
Ventilpositionierer kann beispielsweise so konfigu-
riert sein, dass er einen Befehl zur Betatigung des
Ventils empfangt und den gemessenen Durchfluss,
die ermittelte Ventilstellung, Zustandsindizes zum
Zustand des Ventils Ubertragt und gesammelte Bild-
daten von einer Kamera auf dem Ventilstellglied ver-
arbeitet, um ein defektes Ventil zu erkennen und
diese verarbeiteten oder gesammelten Daten zu
Ubertragen, usw.

[0151] In einigen AusflUhrungsformen ist der E/A-
Dienst 511a nicht containerisiert. Falls gewlinscht,
ist der E/A-Dienst 511a jedoch in einem E/A-Server-
Container (manchmal auch ,E/A-Container®) 505a
untergebracht. In verschiedenen Ausfihrungsfor-
men beinhaltet das E/A-Subsystem 500 mehrere
E/A-Container 505a-c. Jeder der E/A-Container
505a-c empfangt dieselben Eingaben (z.B. von den
Steuerungsdiensten und Feldgeraten), erzeugt die-
selben Ausgange (z.B. an die Feldgerate und Steuer-
ungsdiensten) und implementiert dieselbe Logik
(z.B. zur Auswertung, welcher containerisierte
Steuerungsdienst aktiv sein sollte, zur Behandlung
von Ubergadngen zwischen Steuerungsdiensten
usw.). Wenn mehrere E/A-Server-Container 505a-c
implementiert sind, kann dementsprechend ein ein-
zelner der E/A-Server-Container 505a-c als ,aktiv®
bezeichnet werden. Zum Beispiel wird in Fig. 15
durch durchgezogene und gestrichelte Linien ange-
zeigt, dass der E/A-Container 505a ,aktiv* ist und
dass die E/A-Server-Container 505b und 505c ,inak-
tiv* sind. In einem solchen Beispiel leitet der E/A-
Container 505a den Datenverkehr an Steuerungs-
dienste und Feldgerate weiter, die Container 505b
und 505c jedoch nicht. Man kdnnte sagen, dass in
einer Ausfuhrungsform alle Container (einschlieR3lich
der ,inaktiven“ Container) dieselben E/A-Daten emp-
fangen, aber nur ,aktive“ Container E/A-Daten sen-
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den, die von Steuerungsdiensten und Feldgeraten
empfangen und verarbeitet werden.

[0152] In einigen Fallen Ubertragen die inaktiven
E/A-Container keinen Datenverkehr. In anderen Fal-
len Ubertragt jeder der E/A-Container 505a-c E/A-
Verkehr (einschlief3lich der inaktiven E/A-Container),
aber ein Switch fangt den Verkehr ab und leitet den
Verkehr nur dann an sein Ziel weiter, wenn er vom
.aktiven“ E/A-Server-Container Ubertragen wird. In
einigen Fallen kénnen ,inaktive* E/A-Server-Contai-
ner Daten an andere Container Ubertragen, obwohl
sie nicht aktiv als zwischengeschalteter E/A-Server
zwischen Feldgeraten und Steuerungsdiensten fun-
gieren. Beispielsweise kann ein ,inaktiver E/A-Ser-
ver-Container an Lastausgleichsoperationen teilneh-
men, indem er E/A-Verkehr (z.B.
Steuerungseingange, Steuerungsausgange usw.)
an einen Historiker oder Historikercontainer, eine
Nutzer-Workstation oder einen Workstation-Contai-
ner, an andere Assets oder externe Netzwerke usw.
weiterleitet. Dementsprechend kann der/die ,inaktive
(n)* E/A-Server den ,aktiven* E/A-Container von der
Lverschwendung“ von Verarbeitungsenergie oder
Netzwerkkapazitat fur die Ausfliihrung solcher Funk-
tionen entlasten. Dies kann besonders vorteilhaft
sein, wenn die E/A-Container 505a-c Uber mehr als
einen physischen Computer verteilt sind. Jeder E/A-
Container 505a-c kann auf einem oder mehreren
physischen Servern implementiert werden, wie sie
in Fig. 16 und Fig. 17 dargestellt sind.

[0153] Wie bereits erwahnt, fihren die container-
isierten Steuerungsdienste 521a-c jeweils eine
Instanz 525a-c der gleichen Steuerungsroutine #1
in den Containern 515a-c aus, um den gleichen
Satz von Feldgeraten 531 und 532 zu steuern und
damit den Bereich 501 zu steuern. In einigen Ausfih-
rungsformen kann die Steuerungsroutine #1 z.B. als
ein oder mehrere konfigurierte Steuerungs-Routine-
dienste und/oder ein oder mehrere konfigurierte
Steuerungsfunktionsblockdienste implementiert
sein. Die Container 515a-c konnen auf jedem geeig-
neten Computergerat, Knoten oder Computercluster
implementiert werden. In einigen Fallen werden einer
oder mehrere der Container auf Computergeraten in
der Anlageumgebung in der Nahe der Feldgerate
implementiert, fiir deren Steuerung die entsprechen-
den Steuerungsdienste konfiguriert sind. In einigen
Fallen kénnen die Gerate, die die Container imple-
mentieren, in ein Rack eingebaut sein und einen ahn-
lichen Formfaktor oder ein ahnliches Gehause
haben, wie es fir eine physische Prozesssteuerung
typisch ist. In anderen Fallen werden die Container
der Steuerungsdienste von Servern oder Computern
an einem anderen Ortin der Anlage, in einem Steuer-
ungsraum, in einem Rechenzentrum, in einem Com-
puter-Cluster, an einem entfernten Standort usw.
implementiert. Einfach ausgedriickt: Solange die
containerisierten Steuerungsdienste eine geeignete
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Netzwerkverbindung mit den von ihnen gesteuerten
Feldgeraten herstellen kdnnen (z.B. Uber einen E/A-
Serverdienst wie den Dienst 511a), kdnnen die con-
tainerisierten Steuerungsdienste auf jeder geeigne-
ten Hardware an jedem geeigneten Standort imple-
mentiert werden.

[0154] Wie bereits erwahnt, stellt jeder der contai-
nerisierten Steuerungsdienste 521a-c dieselbe kon-
zeptionelle Steuerung dar, die dieselbe Steuerungs-
routine #1 implementiert (jede ist so konfiguriert,
dass sie auf und von denselben Tags, die mit densel-
ben Feldgeraten verbunden sind, liest und auf sie
schreibt). Zu jedem beliebigen Zeitpunkt kdnnen
zwei der drei containerisierten Steuerungsdienste
521a-c als Duplikate oder als redundante Steuer-
ungsdienste zum ,aktiven” containerisierten Steuer-
ungsdienst betrachtet werden. Im Allgemeinen stellt
jeder Steuerungsdienst eine Softwareplattform oder
-infrastruktur dar, die derjenigen entspricht, die in
Hardware-Steuerungen zu finden ist. Jeder Steuer-
ungsdienst ist so konfiguriert, dass er Steuerungs-
routinen erkennt und ausfiihrt, die oft spezialisierte
und erwartete Datenformate und -strukturen haben
(z.B. wie von konfigurierten Steuerungsmodul-Diens-
ten definiert, die wiederum mit Steuerungsfunktions-
block-Diensten konfiguriert wurden). Ein Steuer-
ungsdienst kann als eine Schicht zwischen dem
Container, der auf dem physischen Gerat lauft, und
der Top-Level-Anwendung (z.B. den Steuerungsrou-
tinen) betrachtet werden. Zu diesem Zweck kann ein
~oteuerungsdienst” analog zu einem Betriebssystem
betrachtet werden, das in einem Container auf einem
Computergerat implementiert ist, damit der Contai-
ner und das Computergerat die Steuerungsroutinen
richtig erkennen und ausfuhren kénnen. In einigen
Fallen kann ein Steuerungsdienst ein Emulator sein
oder einen Emulator beinhalten, der ein bestimmtes
Hardwaremodell einer physischen Prozesssteue-
rung emuliert.

[0155] Eine Steuerungsroutine oder ein Steuer-
ungsmodul ist ein Satz von Anweisungen, die von
einem Prozessor ausgeflihrt werden koénnen, um
eine oder mehrere Operationen auszufiihren, um
zumindest einen Teil eines Prozesses zu steuern
oder zu kontrollieren. Im Allgemeinen kann eine
Steuerungsroutine oder ein Steuerungsmodul als
Software verstanden werden, die so konfiguriert ist,
dass sie eine bestimmte Steuerungsstrategie imple-
mentiert. Sie kann innerhalb des SDCS 200 als kon-
figurierter Steuerungsmodul-Dienst implementiert
werden, der in seinem Container ausgefihrt wird.
Eine Steuerungsroutine oder ein Steuerungsmodul
kann einen oder mehrere miteinander verbundene
Steuerungsfunktionsblécke beinhalten, die mit ver-
schiedenen Funktionen verbunden sind. Bei diesen
Funktionsblocken kann es sich um Objekte in einem
objektorientierten Programmierprotokoll handeln, die
Funktionen innerhalb eines Steuerungsschemas auf
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der Grundlage von Eingaben ausfihren und Aus-
gange an andere Funktionsblécke innerhalb des
Steuerungsschemas liefern kdnnen. In einer Ausfiih-
rungsform kann ein Steuerungsfunktionsblock inner-
halb des SDCS 200 als ein konfigurierter Steuer-
ungsfunktionsblock-Dienst implementiert werden,
der in seinem Container ausgefuhrt wird. Allgemei-
ner ausgedrickt, stellt eine Steuerungsroutine eine
Logik dar, die auf der Grundlage eines oder mehrerer
Steuerungseingange (z.B. gemessene Prozessva-
riablen wie Temperatur, Druck, Durchfluss usw.) aus-
geflhrt wird, um einen oder mehrere Steuerungsaus-
gange (z.B. Befehle zur Manipulation eines
Feldgerats wie eines Steuerventils) zu erzeugen.
Die Steuerungsausgange kdnnen dazu fithren, dass
die Manipulation eines Prozesseingangs, wie z.B.
der oben erwahnten Ventilstellung (solche Prozess-
eingange kdnnen auch als ,Stellgrolen” bezeichnet
werden), einen Prozessausgang (der als ,Steuer-
grélRe“ oder einfach als ,Prozessgréfe“ bezeichnet
werden kann) veréndert oder steuert. Die gesteuerte
Variable kann jede geeignete Variable sein, die die
Steuerungsroutine zu steuern versucht. Um beim
vorherigen Beispiel zu bleiben, kann die Stellung
des Steuerventils an einem Einlassventil manipuliert
werden, um das Einlassventil zu 6ffnen und den Fill-
stand im Tank zu erhéhen (der Fullstand ist hier die
gesteuerte Variable). In vielen Fallen wird die Steuer-
grélRe gemessen und als Steuerungseingang an die
Steuerungsroutine zuriickgegeben. Die Steuerungs-
routine kann auch einen gewlnschten Wert fur die
gesteuerte Variable (d.h. einen Sollwert) als Eingabe
akzeptieren, der von einem Nutzer oder einer Steuer-
ungsroutine (z.B. dieselbe Steuerungsroutine oder
eine andere Steuerungsroutine) geliefert werden
kann. In Fig. 15 sind zwar nicht explizit Sollwerte
als Eingaben fur die Steuerungsroutineninstanzen
525a-c oder 575a-c dargestellt, aber jede beschrie-
bene oder dargestellte Steuerungsroutineninstanz
kann einen Sollwert erhalten.

[0156] Um bei Fig. 15 zu bleiben: Wahrend des typi-
schen Betriebs empfangt der E/A-Dienst 511a eine
Prozessausgabe (manchmal ,Feldgeratausgabe®)
oder eine Reihe von Prozessausgaben vom Feldge-
rat 532 Uber einen E/A-Kanal 542a oder eine Reihe
von verarbeiteten Daten vom Feldgerat 533 Uber
einen E/A-Kanal 542b. Bei der Prozessausgabe
kann es sich um eine beliebige Prozessvariable han-
deln, die einen erkannten oder berechneten Wert
beinhaltet (z.B. die Anzeige, dass die Variable
LT004 fur den Tankfillstand einen Wert von 20%
hat). Der E/A-Dienst 511a gibt die Prozessausgabe
Uber die E/A-Kanale 543a-c an jede Steuerungsrou-
tineninstanz 525a-c als Steuerungseingang weiter.
Das heil’t, jeder der E/A-Kanale 543a-c ist dieselben
Variablen oder Variablengruppen mit denselben Wer-
ten oder Wertegruppen zugewiesen (z.B. die Angabe
LT004 = 20%).
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[0157] Die Steuerungs-Routinedienst Instanzen
525a-c empfangen die Steuerungseingangen und
erzeugen auf der Grundlage der Werte der Steuer-
ungseingangen (z.B. LT004 = 20%) und der Logik
der Steuerungsroutine (z.B. Anzeige, dass der Tank
auf ein hdheres Niveau gefillt werden soll) Steuer-
ungsausgange (z.B. einen Befehl, ein Einlassventil
auf 75% zu 6ffnen). Die Steuerungsdienste 521a-c
Ubermitteln die Steuerungsausgange uUber die E/A-
Kanale 544a-c an den E/A-Dienst 511a. Anders aus-
gedrickt: Der E/A-Kanal 544a Ubertragt eine Reihe
von Ausgange der Steuerungsroutineninstanz 525a;
der E/A-Kanal 544b Gbertragt eine Reihe von Steuer-
ungsausgange der Steuerungsroutineninstanz 525b;
und der E/A-Kanal 544c Ubertragt eine Reihe von
Steuerungsausgange der Steuerungsroutinenin-
stanz 525c. In einem typischen Beispiel sind die
Steuerungseingange typischerweise identisch und
da die Instanzen 525a-c der Steuerungsroutine #1
identisch sind, sind auch die Satze der Steuerung-
sausgange oft identisch (z.B. kann jeder E/A-Kanal
544a-c einen Befehl zum Offnen des Einlassventils
auf 75% Ubertragen). Wenn jedoch eine Steuerungs-
routine oder der Netzwerkverkehr auf irgendeine
Weise beeintrachtigt wird, kdnnen sich die verschie-
denen Satze unterscheiden. Dementsprechend kann
der E/A-Dienst 511a verschiedene Fehlerprifungen
an den empfangenen Satzen vornehmen. In einigen
Fallen kann der E/A-Dienst eine Konsensanalyse
oder ein Best-of-n-Abstimmungsschema durchfih-
ren, um ein Set auszuwahlen. Wenn sich zum Bei-
spiel die ersten beiden vom Dienst 511 a empfang-
enen Satze unterscheiden, kann der Dienst 511a
einen der beiden Satze zur Weiterleitung auswahlen,
je nachdem, welcher der beiden empfangenen Satze
mit einem dritten vom Dienst 511a empfangenen
Satz Ubereinstimmt.

[0158] Genauer gesagt, analysiert der E/A-Dienst
511a die empfangenen Satze von Steuerungsaus-
gange und/oder die mit jedem Satz von Steuerung-
sausgangen verbundenen Metadaten. Insbesondere
kann eine QoS-Metrik fir jeden Satz analysiert wer-
den, und der Satz mit der besten QoS-Metrik kann
entweder vom E/A-Dienst 511a oder von einem
anderen Dienst (z.B. einem Orchestratordienst) als
.aktiver® Satz von Steuerungsausgangen bestimmt
werden. Bei der QoS-Metrik kann es sich um eine
beliebige Metrik zur Analyse der Qualitat der von
den containerisierten Steuerungsdiensten erbrach-
ten Dienstleistung handeln, z.B. Latenz, Genauig-
keit, Nachrichtenrate usw. Die Routine, der Dienst,
der Container und der E/A-Kanal, die der ,besten®
QoS-Metrik entsprechen, kdnnen (explizit oder impli-
zit) als ,aktiv‘ bezeichnet werden. In einer Ausfiih-
rungsform kdnnen eine einzelne Steuerungs-Routi-
nedienst Instanz 525a-c, ein einzelner
Steuerungsdienst 521a-c, ein einzelner Container
521a-c und ein einzelner E/A-Kanal 44a-c zu einem
bestimmten Zeitpunkt als ,aktiv* gelten. Die Ubrigen
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Steuerungs-Routinedienst Instanzen 525a-c,
Steuerungsdienste 521a-c, Container 521a-c und
E/A-Kanale 544a-c kénnen als ,inaktiv* bezeichnet
oder betrachtet werden. Der E/A-Dienst 511a leitet
die Satze der Steuerungsausgange der ,aktiven®
Container und Steuerungsdienste Uber den E/A-
Kanal 540 an das Feldgerat 531 weiter. Die Satze
der Steuerungsausgange aus den ,inaktiven“ Contai-
nern werden nicht an die Feldgerate weitergeleitet,
obwohl sie zu anderen Zwecken (z.B. zur Optimie-
rung der Nutzung von Computer- und/oder Netzwer-
kressourcen) an andere Container und/oder Dienste
(z.B. an einen Datenhistoriker) weitergeleitet werden
kénnen.

[0159] Die gestrichelten Linien in Fig. 15 zeigen an,
welche Routinen, Dienste, Container und Kanale
inaktiv sind. Wie dargestellt, sind der Container
515c, der Steuerungsdienst 521c¢, der Routinedienst
525c und der E/A-Kanal 544c ,aktiv, d.h. die von der
Routinedienst Instanz 525¢ erzeugten und an den
E/A-Dienst 511a Ubergebenen Steuerungsausgange
werden vom E/A-Dienst 511a Uber den E/A-Kanal
540 an das/die Feldgerat(e) 531 weitergeleitet. Die
Container 515a und b, die Steuerungsdienste 521a
und b, die Routinedienste 525a und b und die E/A-
Kanale 544a und b sind dagegen ,inaktiv®. Infolge-
dessen leitet der E/A-Serverdienst 511a die Steuer-
ungsausgange der Routinedienste 525a und b nicht
an das/die Feldgerat(e) 531 weiter.

[0160] Wie bereits erwahnt, erleichtert der E/A-Ser-
verdienst 561a die Steuerung des Bereichs 502 in
ahnlicher Weise, wie dies fur den E/A-Dienst 511a
und den Bereich 501 beschrieben wurde. Der Dienst
561a fungiert beispielsweise als Vermittlungsknoten
zwischen: (i) einer Reihe von Feldgeraten 581 und
582 und 583 und (ii) containerisierten Steuerungs-
diensten 571a und 571b, auf denen die Instanzen
575a und 575b derselben Steuerungsroutine #2 lau-
fen, um dieselbe Reihe von Feldgeraten 581 und 582
und 583 zu steuern und so den Bereich 502 der
Anlage 10 zu steuern. Der E/A-Serverdienst 561a
kann die containerisierten Steuerungsdienste aus-
werten, einen ,aktiven“ Dienst auswahlen und die
Steuerungsausgange des aktiven Dienstes verwen-
den, um den Satz von Feldgeraten zu steuern (und
damit die Steuerung des Prozesses zu implementie-
ren).

[0161] Es versteht sich von selbst, dass die in
Fig. 15 gezeigten Container auf physische Ressour-
cen in der Anlage 10 oder anderswo in beliebiger
Weise verteilt sein kdnnen. Beispielsweise kénnen
die Container 515 und 505 fiir den Bereich 501 auf
Computern in der Nahe oder innerhalb des Bereichs
501 implementiert werden, und die Container 555
und 565 fir den Bereich 502 kénnen auf Computern
in der Nahe oder innerhalb des Bereichs 502 imple-
mentiert werden. Einige oder alle Container 505
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und/oder 515 kénnen jedoch auch auf Computern in
der Nahe oder im Bereich 502 implementiert werden
und/oder einige oder alle Container 555 und/oder
565 koénnen auch in der Nahe oder im Bereich 501
implementiert werden, falls gewlnscht. Man kann
aber auch einen oder mehrere der vorgenannten
Container auf Computern in anderen Bereichen der
Anlage 10 oder an einem von der Anlage 10 entfern-
ten Standort implementieren (was besonders niitz-
lich sein kann, um einen nahtlosen Ubergang im
Falle von Energieausfallen oder anderen Stérungen
in der Anlage 10 zu gewahrleisten). Dariber hinaus
ist keiner der oben genannten Container notwendi-
gerweise dauerhaft an den Computer-Cluster oder
Knoten/Server gebunden, auf dem er gerade ausge-
fuhrt wird. Container kénnen dynamisch (z.B. in oder
nahezu in Echtzeit, wahrend der Ausfiihrung) instan-
Ziiert, geléscht und auf verschiedenen Computern
neu instanziiert werden, wenn dies gewlnscht wird,
um Rechen- und Netzwerklasten auszugleichen und
Ineffizienzen bei der Berechnung oder im Netzwerk
zu beseitigen (z.B. wenn eine bestimmte physische
Ressource Computerisch oder durch Netzwerkver-
kehr GbermaRig belastet wird). AuBerdem kann die
Gesamtzahl der Instanzen eines bestimmten Contai-
ners je nach Bedarf dynamisch reduziert oder erhdht
werden. Wenn beispielsweise die physischen Res-
sourcen, die die Steuerungscontainer 565a und
565b implementieren, Ubermalig belastet zu sein
scheinen, kann ein dritter Steuerungscontainer fur
den Dienst Steuerung #2 auf einem neuen Computer
oder einer neuen physischen Ressource instanziiert
werden (und, falls gewlinscht, kann der dritte Contai-
ner aktiviert werden). Der E/A-Serverdienst 561a
kann dann die drei Container fur den Dienst Steue-
rung #2 weiter Uberwachen und kontinuierlich den
jeweils leistungsstarksten Container aktivieren. Die-
ses ,Jonglieren® zwischen den Containern kann hilf-
reich sein, wenn die Rechen- und Netzwerkauslas-
tung der  physischen Ressourcen sehr
unterschiedlich ist. Jeder Steuerungsdienst kann in
einem eigenen Container untergebracht werden,
wodurch eine relativ isolierte, konsistente und vor-
hersehbare Umgebung geschaffen wird, in der jeder
Steuerungsdienst implementiert wird, unabhangig
von der breiteren Softwareumgebung auf dem Kno-
ten, der die Container implementiert. Ein Container
kann zum Beispiel Software-Abhangigkeiten und
Software-Bibliotheken beinhalten, die fir einen
bestimmten Steuerungsdienst bendtigt werden.
Ohne Container ware es moglicherweise erforder-
lich, jeden einzelnen Knoten, auf dem der Steuer-
ungsdienst ausgefuhrt wird, ordnungsgemaf zu kon-
figurieren, um eine konsistente Umgebung fiir den
Steuerungsdienst zu gewahrleisten. Und wenn ein
bestimmter Knoten in der Lage sein muss, verschie-
dene Arten von Diensten zu implementieren (die
unterschiedliche Umgebungsanforderungen haben
kénnen), kann die Gewahrleistung einer ordnungs-
gemalen Konfiguration des Knotens komplex wer-
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den. Im Gegensatz dazu ermdglichen die beschrie-
benen Steuerungsdienstcontainer die einfache
Instanziierung jedes Steuerungsdienstes an jedem
beliebigen Knoten und die einfache Verschiebung
zwischen Knoten/Servern oder Rechenclustern.

[0162] Obwohl sich die obige Diskussion auf Steuer-
ungsdienstcontainer bezieht, die an jedem beliebi-
gen Knoten instanziiert und zwischen Knoten/Ser-
vern oder Rechenclustern verschoben werden
kdnnen, lassen sich die Konzepte und Techniken
auch auf andere Arten von Steuerungsdiensten 235
anwenden, wie z.B. Steuerungsmoduldienste und/o-
der Steuerungsfunktionsblockdienste. Beispiels-
weise kdnnen mehrere Instanzen eines konfigurier-
ten Steuerungsfunktionsblockdienstes auf
verschiedenen Prozessorkernen instanziiert und zwi-
schen verschiedenen Prozessorkernen oder sogar
verschiedenen Prozessoren verschoben werden,
und der aktive E/A-Server kann eine der mehreren
Instanzen des konfigurierten Steuerungsfunktionsb-
lockdienstes auswahlen und die Ausgabe der ausge-
wahlten Instanz des konfigurierten Steuerungsfunk-
tionsblockdienstes an jede einer Vielzahl von
Instanzen eines konfigurierten Steuerungsmodul-
dienstes fur den Betrieb darauf liefern. In ahnlicher
Weise kann der aktive E/A-Server eine der mehreren
Instanzen des konfigurierten Steuerungsmodul-
Dienstes auswahlen und die Ausgabe der ausge-
wahlten Instanz des konfigurierten Steuerungsmo-
dul-Dienstes an jede Instanz des konfigurierten
Steuerungsdienstes weitergeben.

[0163] In jedem Fall kann jeder E/A-Kanal 540-544c
und 570-574b so konfiguriert werden, dass er eine
bestimmte Variable oder einen Satz von Variablen
Ubertragt (siehe Fig. 15). Zum Beispiel kann das
Feldgerat 531 ein Ventil sein, und der E/A-Kanal
540 kann so konfiguriert sein, dass er immer einen
Ventilbefehl (z.B. eine gewilinschte Ventilstellung)
Ubertragt. In manchen Instanzen sind ein oder meh-
rere E/A-Kanale so konfiguriert, dass sie eine
bestimmte Primarvariable (z.B. eine gewlnschte
Ventilstellung) und eine oder mehrere Sekundarva-
riablen (z.B. einen Ventilzustandsindex, eine
erkannte Ventilstellung, einen gemessenen Durch-
fluss, eine gemessene Belastung eines Aktuators
usw.) Ubertragen. In jedem Fall kénnte man bei-
spielsweise den E/A-Kanal 540 als Steuerungsaus-
gang 540 bezeichnen.

[0164] Fig. 16 ist ein Blockdiagramm eines Compu-
terclusters 601 mit mehreren Knoten oder physi-
schen Ressourcen (z.B. Computern, Servern, Netz-
werkgeraten usw.), auf denen einer oder mehrere der
verschiedenen hier beschriebenen Container, Mikro-
container, Dienste und/oder Routinen implementiert,
dynamisch zugewiesen und die Last ausgeglichen
werden kann, um die Nutzung und Leistung der
Computerressourcen zu optimieren. Insbesondere
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kann der Cluster 601 physische Server 602 und 604
beinhalten, die so konfiguriert sind, dass sie einen
oder mehrere der in Fig. 15 dargestellten Container
515, 505, 555 und/oder 565 implementieren.

[0165] Bei jedem der Server 602 und 604 kann es
sich um ein beliebiges geeignetes Computergerat
handeln, beispielsweise einen Prozessor, einen
Speicher und eine Kommunikationsschnittstelle,
und jeder Server kann an einem beliebigen geeigne-
ten Ort innerhalb oder auferhalb der Anlage 10
angeordnet sein. Fig. 17 zeigt zum Beispiel eine bei-
spielhafte Ausfuhrungsform 700 des Servers 602
(manchmal auch als System/Server/Gerat 700
bezeichnet). Wie dargestellt, beinhaltet der Server
700 einen Prozessor 702, einen Speicher 704 und
eine Kommunikationsschnittstelle 706. Die Kompo-
nenten des Servers 700 kénnen in jedem geeigneten
Gehause untergebracht werden (nicht gezeigt).

[0166] Wahrend die Abbildung einen einzelnen Pro-
zessor 702 zeigt, kann der Server 700 in verschiede-
nen Ausflhrungsformen mehrere Prozessoren 702
beinhalten. In diesem Beispiel kann der Prozessor
702 den Container 505a, den E/A-Serverdienst
511a und/oder die E/A-Logik 711 (z.B. einschlieRlich
der Logik zur Durchfiihrung der hier beschriebenen
E/A-Serveroperationen oder -funktionen) implemen-
tieren. Der Prozessor 702 kann auch andere Contai-
ner 715 implementieren (z.B. einen der anderen
Container, die in den Fig. 1, Fig. 2, Fig. 15 oder
Fig. 16 gezeigt werden). Falls gewulnscht, kann
eine beliebige Anzahl von Containern 505 und/oder
715 instanziiert und auf dem Server 700 implemen-
tiert werden (z.B. wahrend der Laufzeit bei Lastausg-
leichsoperationen).

[0167] Der Speicher 704 kann Software und/oder
maschinenlesbare Anweisungen speichern, wie die
Container 505 und 715, die vom Prozessor 702 aus-
gefihrt werden kénnen. Der Speicher 704 kann
flichtige und/oder nicht-fliichtige Speicher oder Fest-
platten mit nicht-Ubertragbaren computerlesbaren
Medien (,CRM®) zum Speichern von Software und/o-
der maschinenlesbaren Anweisungen beinhalten.

[0168] Der Server 700 beinhaltet eine oder mehrere
Kommunikationsschnittstellen 706, die so konfigu-
riert sind, dass der Server 700 beispielsweise mit
einem anderen Gerat, System, Hostsystem oder
einer anderen Maschine kommunizieren kann. Die
Kommunikationsschnittstelle 706 kann eine Netz-
werkschnittstelle beinhalten, die die Kommunikation
mit anderen Systemen Uber ein oder mehrere Netz-
werke ermdglicht (z.B. die Kommunikation des Ser-
vers 700 mit dem Server 604). Die Kommunikations-
schnittstelle 706 kann jede geeignete Art von
drahtgebundener und/oder drahtloser Netzwerk-
schnittstelle(n) beinhalten, die so konfiguriert ist/sind,
dass sie in Ubereinstimmung mit einem oder mehre-
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ren geeigneten Protokoll(en) arbeiten. Zu den Bei-
spielschnittstellen gehdren eine TCP/IP-Schnitt-
stelle, ein Wi-Fi™-Transceiver (gemal® den
Standards der I119E 802.11-Familie), ein Ethernet-
Transceiver, ein Mobilfunknetz-Funkgerat, ein Satel-
litennetz-Funkgerat, ein Koaxialkabelmodem, ein
drahtloses HART-Funkgerat oder jede andere geeig-
nete Schnittstelle, die ein beliebiges Kommunika-
tionsprotokoll oder einen beliebigen Standard imple-
mentiert.

[0169] Zurlck zu Fig. 16: Jeder der Knoten oder
Server 602 oder 604 kann ahnliche Komponenten
beinhalten wie der in Fig. 17 gezeigte Server 700.
Wie in Fig. 16 dargestellt, sind die Container 505
und 515 auf die Server 602 und 604 verteilt. Es ist
zu beachten, dass die Steuerungsdienste 521 kon-
zeptionell als eine einzige ,Steuerung“ bezeichnet
werden kénnen. Das heifdt, wenn man von ,Steue-
rung #1° spricht, bezieht man sich auf die Gruppe
von Containern 515, die die Steuerungsdienste 521
implementieren, die wiederum jeweils Instanzen 525
desselben Steuerungs-Routinedienstes #1 zur
Steuerung desselben Geratesatzes ausfihren. Da
ein Orchestrator und/oder der E/A-Serverdienst
511a die Anzahl der vorhandenen containerisierten
Steuerungsdienste 521 dynamisch andern kann,
und da sie dynamisch andern kénnen, welcher con-
tainerisierte  Steuerungsdienst 521 zu einem
bestimmten Zeitpunkt aktiv ist, und da sie andern
kdénnen, welche physischen Server die container-
isierten Steuerungsdienste 521 zu einem bestimm-
ten Zeitpunkt implementieren, bezieht sich ein Ver-
weis auf ,Steuerung #1“ nicht notwendigerweise auf
ein bestimmtes Geréat oder einen bestimmten Contai-
ner. Besser gesagt, das bestimmte Gerat und der
bestimmte Container, die ,Container 1“ reprasentie-
ren, kdnnen sich zu verschiedenen Zeiten unter-
scheiden, abhangig von verschiedenen Lastausg-
leichsoperationen und Entscheidungen, die vom
E/A-Serverdienst 511a und von einem Orchestrator-
dienst getroffen werden. In jedem Fall kénnen die in
Fig. 16 gezeigten Container und Server in beliebiger
Weise auf physische Ressourcen und Standorte in
der Anlage 10 verteilt werden.

[0170] Die Feldgerate 631 kénnen mit einem oder
mehreren der Container 505 und/oder 515 auf die
gleiche Weise kommunizieren wie die in Fig. 15
gezeigten Feldgerate 531 und 532 und koénnen auf
ahnliche Weise konfiguriert werden. Wie in Fig. 6
gezeigt, kdnnen die Feldgerate 631 Uber physische
E/A-Module oder -Karten 614 und einen Netzwerk-
schalter 612 mit dem Cluster 601 kommunizieren.

[0171] Bei den E/A-Modulen oder -Karten 614 kann
es sich um jede geeignete E/A-Karte handeln
(manchmal auch ,E/A-Gerate“ oder ,E/A-Module”
genannt). Die E/A-Karten 614 befinden sich typi-
scherweise in der Asset-Umgebung und fungieren
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als Vermittlungsknoten zwischen Steuerungsdiens-
ten und einem oder mehreren Feldgeraten, die die
Kommunikation dazwischen erméglichen. Die Ein-
und Ausgange von Feldgeraten sind manchmal ent-
weder fur analoge oder diskrete Kommunikation kon-
figuriert. Um mit einem Feldgerat zu kommunizieren,
bendtigt eine Steuerung oder ein Steuerungsdienst
oft eine E/A-Karte, die fir den gleichen Typ von Ein-
oder Ausgang konfiguriert ist, den das Feldgerat ver-
wendet. Das heildt, fur ein Feldgerat, das so konfigu-
riert ist, dass es analoge Steuersignale (z.B. ein 4-20
mA-Signal) empféngt, bendtigt die/der entspre-
chende Steuerung oder Steuerungsdienst mdogli-
cherweise eine E/A-Karte mit analogem Ausgang
(AO), um das entsprechende Steuersignal zu Uber-
tragen. Und flr ein Feldgerat, das so konfiguriert ist,
dass es Messungen oder andere Informationen tber
ein analoges Signal Ubertragt, bendtigt die Steue-
rung oder der Steuerungsdienst mdglicherweise
eine analoge Eingangskarte (Al), um die Ubertrage-
nen Informationen zu empfangen. In dhnlicher Weise
kann fur ein Feldgerat, das fur den Empfang diskreter
Steuersignale konfiguriert ist, die Steuerung oder der
Steuerungsdienst eine diskrete Ausgabe (DO) E/A-
Karte bendtigen, um das entsprechende Steuersig-
nal zu Ubertragen; und fur ein Feldgerat, das fur die
Ubertragung von Informationen (ber ein diskretes
Signal konfiguriert ist, kann die Steuerung oder der
Steuerungsdienst eine diskrete Eingabe (DI) E/A-
Karte bendtigen. Im Allgemeinen kann jede E/A-
Karte an mehrere Feldgerateingdnge oder -aus-
gange angeschlossen werden, wobei jede Kommuni-
kationsverbindung zu einem bestimmten Eingang
oder Ausgang als ,Kanal“ bezeichnet wird. Zum Bei-
spiel kann eine DO E/A-Karte mit 120 Kanalen mit
120 verschiedenen diskreten Feldgerateingangen
kommunikativ verbunden sein, so dass die Steue-
rung (Uber die DO E/A-Karte) diskrete Steuerung-
sausgangssignale an die 120 verschiedenen diskre-
ten Feldgerateingange Ubertragen kann. In einigen
Fallen ist/sind eine oder mehrere der E/A-Karten
614 rekonfigurierbar, so dass die Kommunikation
mit einem Feldgerat moglich ist, das fur eine belie-
bige Art von E/A konfiguriert ist (z.B. fur Al, AO, DO,
DI, etc.). Einige Feldgerate sind nicht fir die Kommu-
nikation Uber E/A-Karten konfiguriert. Solche Gerate
kénnen dennoch an die im E/A-Subsystem 500 dar-
gestellten Steuerungsdienste angeschlossen wer-
den. Einige Feldgerdte kommunizieren beispiels-
weise Uber einen Ethernet-Anschluss und eine
Verbindung mit Steuerungen oder Steuerungsdiens-
ten. Einige Feldgerate kommunizieren mit Steuerun-
gen oder Steuerungsdiensten Uber ein beliebiges
geeignetes drahtloses Protokoll.

[0172] In jedem Fall kommunizieren die E/A-Karten
614 mit den Feldgeraten 631 Uber ein bestimmtes
Prozesssteuerungsprotokoll (z.B. HART) und koén-
nen mit dem Cluster 601 Uber jedes andere geeig-
nete Protokoll (z.B. TCP/IP) kommunizieren. Die
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E/A-Karten 614 leiten Nachrichten an den Netzwerk-
schalter 612 weiter und empfangen Nachrichten von
ihm. Bei dem Netzwerkschalter 612 kann es sich um
jeden geeigneten Netzwerkschalter handeln, der so
konfiguriert ist, dass er Nachrichten zwischen dem
Computercluster 601 und den Feldgeraten 631 wei-
terleitet oder weitergibt. In einigen Fallen kdénnen
eine oder mehrere der E/A-Karten 614 Mikrocontai-
ner implementieren, die E/A-Kartendienste imple-
mentieren. Wenn also ein bestimmtes E/A-Karten-
Gerat ausfallt und durch ein neues E/A-Karten-
Gerat ersetzt wird, kann es mit dem E/A-Karten-Mic-
rocontainer geladen und dadurch schnell auf die glei-
che Weise konfiguriert werden wie das vorherige
E/A-Karten-Geréat. In diesem System kdnnte ein phy-
sischer E/A-Server beispielsweise Uber eine aktive
E/A-Karte und zusétzlich Gber eine inaktive E/A-
Karte verfugen, die mit den entsprechenden Mikro-
containern bereitsteht, um im Falle eines Ausfalls
der aktiven E/A-Karte schnell zu Gbernehmen. Die
aktive E/A-Karte sendet empfangene Eingabedaten
von angeschlossenen Geraten an die Backup-E/A-
Karte, und zwar in dhnlicher Weise, wie die ,aktiven®
und ,inaktiven“ E/A-Server-Container zuvor funktion-
ierten. Wichtig ist, dass in diesem Fall sowohl die
,aktive' als auch die ,inaktive‘* E/A-Karte (bei der es
sich z.B. um eine typische oder bekannte Schienen-
buskarte oder eine Emerson CHARM E/A-Karte han-
deln kdnnte) physisch mit dem logischen E/A-Server
verbunden sein missen, damit die ,inaktive* Karte als
,aktive' Karte fungieren und anfangen kann, E/A-
Daten vom logischen E/A-Server zu empfangen.
Ein Beispiel fiir einen Microcontainer ware eine ext-
rem leichtgewichtige Containerisierungstechnik, die
als ,Jail“ bezeichnet wird. Dabei handelt es sich um
einen in der Branche bekannten Kunstbegriff, bei
dem das Betriebssystem einen Microdienst in einer
Sandkisten-Umgebung isoliert.

[0173] In einigen Fallen kann der Netzwerkschalter
612 containerisiert werden. Der Container kann die
Logik beinhalten, auf die sich der Schalter 612 stutzt.
Diese Logik kann eine Routing-Tabelle mit Routen zu
Adressen fir Feldgerate, E/A-Karten (oder E/A-Kar-
ten-Container) und/oder Steuerungsdienste beinhal-
ten. Die Logik kann eine Weiterleitungstabelle bein-
halten, die solche Adressen den Ports des Switches
zuordnet (z.B. mit oder ohne Kenntnis des Weges zu
der Adresse). Durch die Containerisierung der Logik
des Switches kann der Netzwerkschalter 612 auf
jeder gewlinschten und geeigneten Hardware instan-
ziiert werden, so dass die Switch-Hardware schnell
fur jede gewiinschte Switch-/Routing-Operation kon-
figuriert und rekonfiguriert werden kann (z.B. fur den
Fall, dass das physische Gerat fir den Netzwerk-
schalter 612 ersetzt wird).

[0174] In einer Ausfiihrungsform kann jeder geeig-
nete Container, Microcontainer oder E/A dem Com-
putercluster 601 zugewiesen werden und je nach
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Ressourcenverflugbarkeit entweder dem Server 602
oder dem Server 604 dynamisch zugewiesen und
dort instanziiert werden. Diese dynamische Lastver-
teilung und Ressourcenzuweisung ermdglicht es
dem Steuerungssystem, schnell auf sich andernde
Verarbeitungslasten, Ressourcenverflgbarkeit,
Netzwerkbeschrankungen usw. zu reagieren, ohne
die Funktionalitat zu verlieren.

[0175] Es ist zu beachten, dass das E/A-Subsystem
500, obwohl nicht explizit dargestellt, physische E/A-
Karten und/oder einen oder mehrere Netzwerkschal-
ter (z.B. ahnlich denen in Fig. 16) beinhalten kann,
die als Vermittler zwischen den Feldgeraten (531,
532, 581, 582) und den E/A-Serverdiensten 511a
und/oder 561a dienen.

[0176] In einer Ausflihrungsform, wenn physische
oder logische Assets mit dem System verbunden
sind, wird der E/A-Serverdienst 505 diese Assets
automatisch auflésen und in Betrieb nehmen, sobald
sie vom Suchdienst ermittelt werden. Beispielsweise
kann ein Feldgerat eine eindeutige Feldgerateken-
nung haben, und das Steuerungssystem kann so
konfiguriert sein, dass es das Feldgerat mit einem
oder mehreren variablen Tags verknipft (z.B.
Befehle reprasentierend, fir die das Feldgerat konfi-
guriert ist, um sie zu empfangen und/oder Parameter
reprasentierend, fur die das Feldgerat konfiguriert ist,
um sie zu Ubertragen), basierend auf der eindeutigen
Feldgeratekennung. Mithilfe dieser eindeutigen Ken-
nung kann das Feldgerat vom Steuerungssystem
getrennt und wieder verbunden werden. Das Steuer-
ungssystem kann die Kommunikation zwischen dem
Feldgerat und den Steuerungsdiensten, die auf dem
Feldgerat beruhen, automatisch weiterleiten, unab-
hangig davon, welche Hardware die Steuerungs-
dienste instanziiert und implementiert haben und wo
sich diese Hardware geografisch befindet. Jeder
Container kann ebenfalls eine eindeutige Kennung
haben, die das Routing zwischen den entsprechen-
den Containern/Diensten ermdglicht, unabhangig
davon, welche Hardware die Container instanziiert
haben und wo sich diese Hardware geografisch
befindet.

[0177] Fig. 18 ist ein Flussdiagramm eines Verfah-
rens 800 zur Implementierung eines E/A-Server-
dienstes, wie einer der in Fig. 15-17 gezeigten. Das
Verfahren 800 kann ganz oder teilweise von den
SDCS 100/200 und/oder dem E/A-Gateway 40, die
in den Fig. 1 und Fig. 2 dargestellt sind, und insbe-
sondere von den E/A-Serverdiensten 511/61, die in
den Fig. 15-17 dargestellt sind, implementiert wer-
den. Dementsprechend kann das Verfahren 800 als
eine oder mehrere Anweisungen oder Routinen in
einem Speicher gespeichert werden (z.B. in dem in
Fig. 17 gezeigten Speicher 704). Der Einfachheit hal-
ber bezieht sich die Beschreibung von Fig. 18 auf
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den Dienst 511a von System 15 als Implementierung
des Verfahrens 1800.

[0178] Das Verfahren 800 beginnt in einem Schritt
805, wenn eine Reihe von Feldgeraten oder Pro-
zessausgaben 542a und 542b vom E/A-Serverdienst
511a empfangen werden. Zum Beispiel kann der
E/A-Serverdienst 511a vom Feldgerat 532 einen
gemessenen Durchfluss von 10 Gallonen pro Minute
(gpm) fur eine Variable FT002 empfangen.

[0179] In einem Schritt 810 erzeugt der E/A-Server-
dienst 511a eine Vielzahl von Satzen von Steuerung-
seingangen (z.B. Uber den E/A-Kanal 543), die
jeweils dem empfangenen Satz von Prozessausga-
ben entsprechen, die lber die E/A-Kanale 542a und
542b empfangen wurden, so dass jeder Satz von
Steuerungseingangen denselben Satz von Werten
tragt wie jeder andere Satz in der Vielzahl von Satzen
von Steuerungseingangen. Um beim letzten Beispiel
zu bleiben, kann jeder Satz von Steuerungseingan-
gen denselben FT002-Parameter mit demselben
Wert (z.B. 10 gpm) beinhalten. Zur Veranschauli-
chung: Der E/A-Serverdienst 511a kann einen ersten
Satz von Steuerungseingdngen aus dem Satz von
Prozessausgangen erzeugen (z.B. kann der Kanal
543a der erste Steuerungseingang fiir den Steuer-
ungsdienst 521a sein, den Parameter FT002 darstel-
len und den Wert 10 gpm haben). In &hnlicher Weise
kann der E/A-Serverdienst 511a einen zweiten Satz
von Steuerungseingangen aus dem Satz von Pro-
zessausgangen generieren (z.B. kann der Kanal
543b einen zweiten Steuerungseingang flir den
Steuerungsdienst 521b darstellen, kann in ahnlicher
Weise den Parameter FT002 darstellen und kann
denselben Wert 10 gpm haben).

[0180] In einem Schritt 815 Ubertragt der E/A-Ser-
verdienst 511a jeden Satz von Steuerungseingangen
(z.B. die Satze 543a-c) an einen anderen aus der
Vielzahl der Steuerungsdienste 521a-c. Wie in
Fig. 15 dargestellt, implementiert jeder Steuerungs-
dienst 521a-c eine andere Instanz derselben Steuer-
ungsroutine #1 (einschlielllich der Instanzen 525a-
c). Da die Steuerungsroutinen jeweils eine Instanz
derselben Routine sind, sind sie alle so konfiguriert,
dass sie denselben Satz von Steuerungsausgangen
(z.B. denselben Satz von Befehlsvariablen) erzeu-
gen, um denselben Bereich 501 der Prozessanlage
10 Uber die Feldgerate 531 und 532 auf der Grund-
lage desselben Satzes von Werten fir denselben
Satz von Steuerungseingangen zu steuern. Es ist
zu beachten, dass es eine beliebige Anzahl von con-
tainerisierten Steuerungsdiensten geben kann, und
dass fir jeden containerisierten Steuerungsdienst
ein Satz von Steuerungseingangen (die jeweils den/-
die gleichen Parameter und Werte haben) verwendet
werden kann.

46/122



DE 10 2022 114 543 A1

[0181] In einem Schritt 820 empfangt der E/A-Ser-
verdienst 511a eine Vielzahl von Satzen von Steuer-
ungsausgangen Uber die E/A-Kanale 544a-c, wobei
jeder Satz von einem anderen der Vielzahl von
Steuerungsdiensten 521a-c stammt.

[0182] In einem Schritt 825 analysiert der E/A-Ser-
verdienst 511a die Vielzahl von Satzen von Steuer-
ungsausgange, die Uber die E/A-Kanale 544a-c
empfangen wurden, und/oder die mit den Satzen ver-
bundenen Metadaten (z.B. Latenzinformationen).
Insbesondere kann eine QoS-Metrik fiir jeden Satz
analysiert werden und ein Satz mit der besten QoS-
Metrik kann identifiziert werden. Bei der QoS-Metrik
kann es sich um eine beliebige Metrik zur Analyse
der Qualitat der von den containerisierten Steuer-
ungsdiensten erbrachten Dienste handeln, z.B.
Latenz, Genauigkeit usw.

[0183] In einem Schritt 830 wahlt der E/A-Server-
dienst 511a auf der Grundlage der Analyse einen
aktiven Satz von Steuerungsdiensten aus. In einer
Ausfuhrungsform aktiviert der E/A-Serverdienst
511a den aktiven Satz von Steuerungsausgangen
auf der Grundlage der Analyse. Zum Beispiel kann
der Dienst 511a den Satz 544c auf der Grundlage
von QoS-Metriken aktivieren, die mit jedem Contai-
ner 515a-c verbunden sind. Der Dienst 511a kann
z.B. den Container oder den Steuerungsdienst mit
der niedrigsten Latenz auswahlen. In einer Ausflih-
rungsform aktiviert der Dienst einen bestimmten
Container, Server oder Kanal, nachdem sich eine
Art Konsens gebildet hat. Zum Beispiel kann er den
ersten Container, Server oder Kanal aktivieren, fur
den ein zweiter Container die gleichen Werte fir
den Satz von Steuerungsdiensten 544a-c liefert. In
einem Beispiel aktiviert der Dienst 511a einen Con-
tainer/Steuerungsdienst/Kanal nach einem Best-of-
n-Abstimmungsschema. In einer Ausfihrungsform
fihrt ein anderer Dienst, z.B. ein Orchestratordienst,
den Schritt 830 anstelle des Dienstes 511a aus.

[0184] In einigen Fallen kann der E/A-Serverdienst
511a den Status eines oder mehrerer der Steuerung-
sausgange 544a-c bestatigen (z. B. vor oder nach
der Auswahl eines aktiven Containers). So kann der
Dienst 511a beispielsweise verifizieren, ob die Aus-
gange kurzlich aktualisiert wurden und nicht veraltet
sind. Dies kann zumindest teilweise durch den
Abgleich mindestens eines Satzes 544a-c der Aus-
gange mit einem anderen der Satze 544a-c erfolgen.

[0185] In einem Schritt 835 Ubertragt der E/A-Ser-
verdienst 511a den aktiven Satz von Steuerungsaus-
gangen (z.B. einschlieRlich eines Befehls zum Off-
nen oder SchlielRen eines Ventils) an die Feldgerate
531, um einen Prozessausgang (z.B. eine vom Sta-
tus des manipulierten Ventils abhangige Durchfluss-
menge) des industriellen Prozesses zu steuern und
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dadurch den bestimmten Bereich 501 des industrie-
llen Prozesses zu steuern.

[0186] Der E/A-Serverdienst 511a kann Signale, die
Steuerungseingange oder Steuerungsausgange
beinhalten, auf jede geeignete Weise konditionieren,
bevor er die Steuerungseingdnge oder -ausgange
von einem Feldgerat an einen Steuerungsdienst
(oder umgekehrt) weiterleitet. Der E/A-Serverdienst
511a kann analoge Aufbereitungstechniken und/oder
digitale Signalaufbereitungstechniken implementie-
ren. Beispiele fir analoge Signalaufbereitungstech-
niken, die vom E/A-Serverdienst 511a implementiert
werden kdnnen, sind Filterung, Verstarkung, Skalie-
rung und Linearisierungstechniken. Beispiele fur
digitale Aufbereitungstechniken, die vom E/A-Ser-
verdienst 511a implementiert werden kdnnen, sind
die Konvertierung von Einheiten, die Aufzahlung,
die Kodierung und das Hinzufligen oder Bearbeiten
eines Statuswertes zu einem Signal. Eine Charakte-
risierungs- oder Linearisierungsfunktion kann vom
E/A-Serverdienst 511a entweder wahrend der analo-
gen oder digitalen Aufbereitung implementiert wer-
den.

[0187] Fig. 19 ist ein Flussdiagramm eines Verfah-
rens 900 zur Auswertung und zum Ubergang zwi-
schen containerisierten Steuerungsdiensten (oder
entsprechenden E/A-Kandlen), wie z.B. einem der
in Fig. 15-17 gezeigten. Das Verfahren 900 kann
ganz oder teilweise von den SDCS 100/200 und/oder
dem E/A-Gateway 40, die in den Fig. 1 und Fig. 2
dargestellt sind, und insbesondere von den E/A-Ser-
verdiensten 511/61, die in den Fig. 15-17 dargestellt
sind, implementiert werden. Dementsprechend kann
das Verfahren 900 als eine oder mehrere Anweisun-
gen oder Routinen in einem Speicher gespeichert
werden (z.B. in dem in Fig. 17 gezeigten Speicher
704). Der Einfachheit halber bezieht sich die
Beschreibung von Fig. 19 auf den Dienst 511a von
System 15 als Implementierung des Verfahrens
1900.

[0188] In einem Schritt 905 empfangt der E/A-Ser-
verdienst 511 a Prozesssteuerungsverkehr Uber
eine Vielzahl von E/A-Kanalen 544a-c.

[0189] In einem Schritt 910 identifiziert der E/A-Ser-
verdienst 511a einen ersten E/A-Kanal (z.B. 544c),
der aktiv ist. Wie in Fig. 5 dargestellt, sind der Dienst
521c und der E/A-Kanal 544c aktiv, wahrend die
Dienste 521a/b und die E/A-Kanale 544a/b inaktiv
sind. In einer Ausfiihrungsform aktiviert der E/A-Ser-
verdienst 511a den aktiven Dienst 544c.

[0190] In einem Schritt 915 verwendet der E/A-Ser-
verdienst 511a den Prozesssteuerungsverkehr des
aktiven E/A-Kanals 544c, um ein oder mehrere Feld-
gerate zu steuern. Beispielsweise kann der Dienst
511a in Ubereinstimmung mit der Beschreibung des
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Verfahrens 800 den empfangenen Steuerverkehr
(z.B. einschlieRlich Steuerungsausgange oder
-befehle) Uber einen E/A-Kanal 540 an das Feldgerat
weiterleiten.

[0191] In einem Schritt 920 wertet der E/A-Server-
dienst 511a eine QoS-Metrik fir jeden E/A-Kanal
544a-c der Steuerungsdienste aus. Wie bereits
erwahnt, kann es sich bei der QoS-Metrik um eine
beliebige Metrik zur Analyse der Qualitat der von
den containerisierten Steuerungsdiensten erbrach-
ten Dienstleistung handeln, wie z.B. Latenz,
Genauigkeit, usw.

[0192] In einem Schritt 925 bestimmt der E/A-Ser-
verdienst 511 a, ob die hdchste oder beste QoS-Met-
rik einem inaktiven Kanal entspricht oder nicht. Wenn
dies nicht der Fall ist (d.h. wenn sie dem momentan
aktiven E/A-Kanal oder Steuerungscontainer ent-
spricht), behalt der E/A-Serverdienst 511a den
momentan aktiven E/A-Kanal bei (Schritt 930) und
kehrt zum Schritt 910 zuriick. Wenn die hoéchste
oder beste QoS-Metrik einem aktiven Kanal ent-
spricht, kann der E/A-Serverdienst 511a alternativ in
einem Schritt 935 den inaktiven Kanal mit der hoch-
sten oder besten QoS als den aktiven E/A-Kanal
bestimmen. Der E/A-Serverdienst 511a kehrt dann
zum Schritt 910 zurlick.

[0193] In einer Ausfihrungsform verfolgt jeder
Steuerungsdienst, wo sich jede Steuerungsroutine
im Prozess der Ausfiihrung der Steuerungsroutine
befindet. Die Steuerungsroutine kann z.B. in Phasen
oder Stufen unterteilt sein, so dass die Steuerungs-
routinen fir einen Ubergang zwischen den Steuer-
ungsdiensten synchronisiert werden koénnen. In
einer Ausfiihrungsform werden die Steuerungs-
dienste im Gleichschritt oder relativen Gleichschritt
ausgefuhrt. Beispielsweise kann jeder Steuerungs-
dienst nach der Ausfiihrung einer bestimmten
Phase anhalten und warten, bis die anderen Steuer-
ungsdienste (oder eine bestimmte Anzahl von Con-
tainerdiensten) die Ausflihrung derselben bestimm-
ten Phase beendet haben, bevor sie mit dem
nachsten Zustand oder der nachsten Phase der
Steuerungsroutine beginnen. Diese ,Lockstep“-Aus-
fihrung kann in Situationen von Vorteil sein, in denen
die Prozesssicherheit eine Rolle spielt.

[0194] Wie bereits in Fig. 2 erwahnt, kann der SD-
Netzwerkdienst 220 das logische oder virtuelle Netz-
werk, das vom logischen Prozesssteuerungssystem
245 genutzt wird, verwalten und managen, das vom
SD-Netzwerkdienst 220 Gber den physischen Knoten
208 implementiert werden kann. Der SD-Netzwerk-
dienst 220 kann im SDCS 200 Instanzen von Netz-
werk-Gerate, wie z.B. virtuelle Router, virtuelle Fire-
walls, virtuelle Switches, virtuelle Schnittstellen,
virtuelle Datendioden, usw., und Instanzen von Netz-
werkdiensten, wie z.B. Paketprifdienste, Zugriffs-
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Steuerungsdienste, Autorisierungsdienste, Autentifi-
zierungsdienste, Verschlisselungsdienste, Zertifizie-
rungsautoritatsdienste, Schlusselverwaltungs-
dienste, usw., einrichten und verwalten. Die
Netzwerkdienste kdnnen als Dienste oder Micro-
dienste implementiert werden.

[0195] Darlber hinaus kann der SD-Netzwerkdienst
220 Container, die die Sicherheitsanwendungen/-
dienste ausflihren, in andere Container einbetten,
die andere Arten von Diensten ausfiihren. Zum Bei-
spiel kann der SD-Netzwerkdienst 220 einen Sicher-
heitscontainer in einem Steuerungscontainer ver-
schachteln, um Sicherheitsdienste im
Zusammenhang mit der Steuerungsfunktionalitat
auszufiihren. Der SD-Netzwerkdienst 220 kann
auch Container, die Sicherheitsanwendungen/-
dienste ausflhren, in anderen Containern ver-
schachteln, die Sicherheitsanwendungen/-dienste
ausfliihren. Zum Beispiel kann der SD-Netzwerk-
dienst 220 einen Firewall-Container und einen
Smart-Switch-Container innerhalb eines Router-
Containers verschachteln.

[0196] Darliber hinaus kann der SD-Netzwerkdienst
220 N redundante Instanzen von Containern bereit-
stellen, die die Sicherheitsgerate/-dienste innerhalb
des SDCS 200 ausflihren. Zum Beispiel kann der
SD-Netzwerkdienst 220 eine erste Instanz eines
Firewall-Containers einsetzen, um eingehende
Datenpakete zu empfangen und ausgehende Daten-
pakete zu Ubertragen, und eine zweite Instanz des
Firewall-Containers, um die eingehenden Datenpa-
kete zu empfangen und ausgehende Datenpakete
zu Ubertragen. Der SD-Netzwerkdienst 220 kann
sowohl die erste als auch die zweite Instanz des Fire-
wall-Containers einsetzen, um eingehende Datenpa-
kete aus derselben Quelle (z.B. einem Steuerungs-
dienst) zu empfangen. Wahrend jedoch die erste
Instanz des Firewall-Containers die ausgehenden
Datenpakete an ein entferntes System aufierhalb
des SDCS 200 weiterleiten kann, konfiguriert der
SD-Netzwerkdienst 220 die zweite Instanz der Fire-
wall nicht fir die Weiterleitung der ausgehenden
Datenpakete an das entfernte System. Stattdessen
kann der SD-Netzwerkdienst 220 die zweite Instanz
der Firewall so konfigurieren, dass sie die ausgehen-
den Datenpakete an ein Uberwachungssystem
innerhalb des SDCS 200 Ubermittelt oder dass sie
dem Uberwachungssystem innerhalb des SDCS
200 mitteilt, wie die eingehenden Datenpakete
behandelt wurden. Auf diese Weise kann der SD-
Netzwerkdienst 220 Uberwachen, ob die Firewall-
Funktionalitat ordnungsgemaf funktioniert.

[0197] Fig. 20 zeigt ein Blockdiagramm mit Beispie-
len von Containern, Diensten und/oder Subsyste-
men, die mit der Netzwerksicherheit zusammenhan-
gen. Wie in Fig. 20 gezeigt, beinhaltet das SDCS
einen Container, in dem ein Netzwerkdienst 1002
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ausgefuhrt wird, der dem in Fig. 2 gezeigten SD-
Netzwerkdienst 220 ahnelt. Der Netzwerkdienst
1002 setzt eine erste Instanz eines Router-Contai-
ners 1004 und eine zweite Instanz eines Router-Con-
tainers 1006 ein und verwaltet sie. Der erste Router-
Container 1004 flihrt einen ersten Sicherheitsdienst
1008 aus und der zweite Router-Container 1006 fihrt
einen zweiten Sicherheitsdienst 1010 aus. Der Netz-
werkdienst 1002 kann den ersten Router-Container
1004 einsetzen, um eine Verbindung zu einem
erste-Einheit-Container 1012 mit einem ersten
Tank-Container 1014 und einem ersten Steuer-Con-
tainer 1016 herzustellen. Der Netzwerkdienst 1002
kann den ersten Router-Container 1004 auch einset-
zen, um eine Verbindung zu einem ersten E/A-Ser-
ver-Container 1018 herzustellen. Auf diese Weise
kann der erste Router-Container 1004 die Kommuni-
kation zwischen dem erste-Einheit-Container 1012
und dem ersten E/A-Server-Container 1018 erleich-
tern. Der erste Sicherheitsdienst 1008 kann einen
ersten Satz von Sicherheitsregeln fur das Routing
der Kommunikation zwischen dem erste-Einheit-
Container 1012 und dem ersten E/A Server Contai-
ner 1018 beinhalten.

[0198] Der Netzwerkdienst 1002 kann den zweiten
Router-Container 1006 einsetzen, um eine Verbin-
dung zu einem zweite-Einheit-Container 1020 herzu-
stellen, der einen ersten Mischer-Container 1022
und einen zweiten Steuer-Container 1024 hat. Der
Netzwerkdienst 1002 kann den zweiten Router-Con-
tainer 1006 auch einsetzen, um eine Verbindung zu
einem zweiten E/A-Server-Container 1026 herzustel-
len. Auf diese Weise kann der zweite Router-Contai-
ner 1006 die Kommunikation zwischen dem erste-
Einheit-Container 1020 und dem zweiten E/A-Ser-
ver-Container 1026 erleichtern. Der zweite Sicher-
heitsdienst 1010 kann einen zweiten Satz von
Sicherheitsregeln fur das Routing der Kommunika-
tion zwischen dem zweite-Einheit-Container 1020
und dem zweiten E/A Server Container 1026 beinhal-
ten.

[0199] Das SDCS kann auch einen Container bein-
halten, der einen Zertifizierungsautoritatsdienst 1028
ausflihrt. Zusatzlich kann das SDCS physische oder
logische Assets der Prozessanlage 10 beinhalten,
die wahrend der Laufzeit der Prozessanlage 10
genutzt werden koénnen, um mindestens einen
Bereich des industriellen Prozesses zu steuern, wie
z.B. Feldgerate, Steuerungen, Prozesssteuerungs-
einrichtungen, E/A-Gerate, Rechenknoten, Contai-
ner, Dienste (z.B. Steuerungsdienste), Microdienste,
etc. Die physischen oder logischen Assets kénnen
beim Zertifizierungsautoritatsdienst 1028 digitale
Zertifikate anfordern, um ihre Authentizitat bei der
Kommunikation im SDCS nachzuweisen, z.B. Public
Key Infrastructure (PKI) Zertifikate. Wenn ein physi-
sches oder logisches Asset ein Zertifikat anfordert,
erhalt der Zertifizierungsautoritatsdienst 1028 Identi-
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fizierungsinformationen fir das physische oder logi-
sche Asset und prift die Identitédt des physischen
oder logischen Assets anhand der Identifizierungsin-
formationen. Der Zertifizierungsautoritatsdienst 1028
generiert dann ein Zertifikat fir das physische oder
logische Asset, das einen kryptografischen o6ffentli-
chen Schlissel oder eine andere Kennung fir das
physische oder logische Asset, eine Kennung fur
den Zertifizierungsautoritatsdienst 1028 und eine
digitale Signatur fiur den Zertifizierungsautoritats-
dienst 1028 beinhalten kann, um zu beweisen, dass
das Zertifikat vom Zertifizierungsautoritatsdienst
1028 generiert wurde. Der Zertifizierungsautoritats-
dienst 1028 stellt die Zertifikate dem physischen
oder logischen Asset zur Verfigung, das die Zertifi-
kate zu Authentifizierungszwecken bei der Kommu-
nikation mit anderen Knoten oder Diensten innerhalb
des SDCS verwenden kann. In einigen Implementie-
rungen kdnnen die anderen Dienste die Kommunika-
tion mit dem physischen oder logischen Asset mit
dem kryptografischen 6ffentlichen Schlissel fur das
physische oder logische Asset verschliisseln, der in
den Zertifikaten beinhaltet ist.

[0200] In einigen Implementierungen kann ein Nut-
zer innerhalb des SDCS ein digitales Zertifikat vom
Zertifizierungsautoritatsdienst 1028 anfordern, z. B.
ein Assetbetreiber, ein Konfigurationsingenieur
und/oder anderes Personal, das mit der industriellen
Prozessanlage 10 verbunden ist. Wenn der Nutzer
die digitalen Zertifikate anfordert, kann er Identifika-
tionsdaten wie seinen Namen, seine Adresse, seine
Telefonnummer, seine Rolle innerhalb der industrie-
llen Prozessanlage 10, einen Nutzernamen und ein
Passwort usw. angeben. Der Zertifizierungsautori-
tatsdienst 1028 kann die Identitat des Nutzers verifi-
zieren, indem er z.B. die vom Nutzer erhaltenen
Identifikationsdaten mit Identifikationsdaten des
Nutzers vergleicht, die er aus anderen Quellen erhal-
ten hat. Wenn der Zertifizierungsautoritatsdienst
1028 in der Lage ist, den Nutzer zu verifizieren,
erzeugt der Zertifizierungsautoritatsdienst 1028 ein
digitales Zertifikat und stellt es dem Nutzer zur Ver-
fugung. Auf diese Weise kann der Nutzer das digitale
Zertifikat vorlegen, um auf Knoten oder Dienste
innerhalb des SDCS zuzugreifen und muss keine
Anmeldeinformationen eingeben. In einigen Imple-
mentierungen kann der Zertifizierungsautoritats-
dienst 1028 Autorisierungsinformationen fiir den Nut-
zer in die Zertifikate aufnehmen. Die SDCS kann
dem Nutzer eine Autorisierungsstufe zuweisen, die
auf der Rolle des Nutzers innerhalb der industriellen
Prozessanlage 10 basiert. Der Zertifizierungsautori-
tatsdienst 1028 kann dann verschiedene Arten von
Zertifikaten flir verschiedene Autorisierungsstufen
und/oder Rollen innerhalb der industriellen Prozess-
anlage 10 erzeugen. Auf diese Weise kdnnen Knoten
oder Dienste, auf die der Nutzer zuzugreifen ver-
sucht, die Autorisierungsstufe und/oder die Rolle
des Nutzers innerhalb der industriellen Prozessan-
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lage 10 auf der Grundlage der Art der Zertifikate, die
der Nutzer bereitstellt, bestimmen. Der Knoten oder
Dienst kann dann auf der Grundlage der Autorisie-
rungsstufe und/oder der Rolle des Nutzers innerhalb
der industriellen Prozessanlage 10 feststellen, ob der
Nutzer berechtigt ist, auf den Knoten oder Dienst
zuzugreifen. In einigen Implementierungen kann der
Nutzer je nach Autorisierungsstufe und/oder Rolle
des Nutzers innerhalb der industriellen Prozessan-
lage 10 einen Teilzugriff auf den Knoten oder den
Dienst erhalten. Dementsprechend kann der Knoten
oder Dienst dem Nutzer den Zugriff auf einige Berei-
che des Knotens oder Dienstes ermdglichen und den
Zugriff des Nutzers auf andere Bereiche des Knotens
oder Dienstes verhindern.

[0201] In einigen Implementierungen kann ein Nut-
zer durch eine Rolle definiert sein, die durch digitale
Zertifikate gesichert ist. Beispielsweise kann eine
Prozessmanagerrolle einer ersten Autorisierungs-
ebene mit einem ersten Satz digitaler Zertifikate ent-
sprechen, die sich von einer Betreiberrolle unter-
scheidet, die einer zweiten Autorisierungsebene mit
einem zweiten Satz digitaler Zertifikate entspricht.

[0202] Die Sicherheitsdienste 1008, 1010 sind zwar
in den Router-Containern 1004, 1006 beinhaltet, die
in Fig. 20 die Kommunikation zwischen den Steuer-
ungsdiensten und den E/A-Diensten erleichtern,
aber das ist nur ein Beispiel fir eine Implementie-
rung. Zusatzlich oder alternativ kénnen Sicherheits-
dienste in Containern verschachtelt sein, in denen
andere Arten von Diensten ausgefuhrt werden, wie
z.B. Steuerungsdienste, E/A-Dienste, etc. Fig. 21
zeigt ein Blockdiagramm einer zusatzlichen oder
alternativen Implementierung des SDCS in Fig. 20.
Wie in Fig. 21 dargestellt, setzt der Netzwerkdienst
1002 zusatzlich zum Einsatz eines ersten Sicher-
heitsdienstes 1008 und eines zweiten Sicherheits-
dienstes 1010 innerhalb des ersten bzw. zweiten
Router-Containers 1004, 1006 einen dritten Sicher-
heitsdienst 1102 innerhalb eines Containers (eines
Sicherheitscontainers) ein, der in einem ersten
Steuerungscontainer 1116 ausgefuhrt wird, und
einen vierten Sicherheitsdienst 1104 innerhalb
eines Containers (eines Sicherheitscontainers), der
in einem zweiten Steuerungscontainer 1124 ausge-
fuhrt wird. Der dritte Sicherheitscontainer 1102 kann
Inhalte haben, die Sicherheitsbedingungen definie-
ren, wie z.B. eine Reihe von Sicherheitsregeln.
Zusatzlich kann der vierte Sicherheitscontainer
1104 einen Inhalt haben, der Sicherheitsbedingun-
gen definiert, wie z.B. eine Reihe von Sicherheitsre-
geln, die mit dem Inhalt des dritten Sicherheitscontai-
ners 1102 identisch oder davon verschieden sein
kénnen. Der Inhalt kann auch die Steuerstrategie
fir den entsprechenden Steuerungscontainer bein-
halten, wie z.B. die Steuerhistorie und die Speiche-
rung.
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[0203] Auf diese Weise kann der dritte Sicherheits-
dienst 1102 einen dritten Satz von Sicherheitsregeln
beinhalten, die spezifisch fir den ersten Steuerungs-
container 1116 sind und nicht notwendigerweise fur
andere Dienste oder Knoten gelten, die mit dem Rou-
ter-Container verbunden sind. Darliber hinaus kann
der dritte Sicherheitsdienst 1102 die vom ersten
Steuerungscontainer 1116 erzeugten Daten ver-
schlisseln, bevor sie Uber ein Kommunikationsnetz
Ubertragen werden. Dies kann eine zusatzliche
Sicherheitsschicht bieten, bevor die Daten einen
Router-Container erreichen. Wahrend die Sicher-
heitsdienste 1102 und 1104 in Fig. 21 in Steuerungs-
containern verschachtelt sind, kdnnen die Sicher-
heitsdienste in jedem geeigneten Container
verschachtelt sein, wie z.B. in E/A-Server-Contai-
nern, Containern fur Bedienerarbeitsplatze, usw.

[0204] Fig. 22 zeigt ein detailliertes Blockdiagramm
des ersten Router-Containers 1004 aus Fig. 20. Der
Router-Container kann Sicherheitsanwendungen
oder -dienste beinhalten, die in den Router-Contai-
ner integriert sind. Dartiber hinaus kann jede Sicher-
heitsanwendung oder jeder Dienst weitere Dienste
beinhalten, die in ihm verschachtelt sind. Der Rou-
ter-Container kann einen ersten Firewall-Container
1202 beinhalten, der einen ersten Sicherheitsdienst
1204 ausflhrt, einen ersten Datendioden-Container
1206, der einen zweiten Sicherheitsdienst 1208 aus-
fuhrt, einen ersten Smart-Switch-Container 1210, der
einen dritten Sicherheitsdienst 1212 ausfihrt, und
einen Paketprufungsdienst 1214.

[0205] Der erste Sicherheitsdienst 1204 kann einen
ersten Satz von Sicherheitsregeln flr den ersten
Firewall-Container 1202 beinhalten, wie z.B. White-
lists oder Akzeptanzlisten, die den Empfang/ die
Ubertragung von Daten durch vorbestimmte Knoten
oder Dienste erlauben, wahrend andere Verbin-
dungstypen oder Ports verhindert werden. Der erste
Satz von Sicherheitsregeln kann nur zulassen, dass
autorisierter Datenverkehr vom ersten Router-Con-
tainer 1004 Ubertragen wird. Zum Beispiel kann der
erste Sicherheitsdienst 1204 verhindern, dass Daten
von externen Quellen an die Prozessanlage 10 zu
einem Steuerungscontainer gesendet werden.

[0206] Der zweite Sicherheitsdienst 1208 kann den
Datenverkehr aus dem SDCS zu einem entfernten
System herauslassen und den Datenverkehr (z.B.
Daten, die von einem entfernten System oder ande-
ren Systemen libertragen oder gesendet werden) am
Eindringen in das SDCS hindern. Dementsprechend
unterstitzt der zweite Sicherheitsdienst 1208 nur
einen unidirektionalen Datenfluss von einem virtuel-
len Eingangsport zu einem virtuellen Ausgangsport
Uber die Software, z.B. indem er alle am virtuellen
Ausgangsport (z.B. von einem entfernten System)
empfangenen Nachrichten verwirft oder blockiert
und/oder indem er alle an den virtuellen Eingang-
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sport adressierten Nachrichten verwirft oder blockiert
(z.B. von einem entfernten System an Knoten oder
Dienste im SDCS adressiert). Der zweite Sicher-
heitsdienst 1208 kann auch Daten verschlisseln,
die vom SDCS an ein entferntes System Ubertragen
werden.

[0207] Der dritte Sicherheitsdienst 1208 kann eine
Netzwerkadresse flr einen Knoten oder Dienst
ermitteln, der ein Datenpaket empfangen soll, und
kann das Datenpaket Uber die Netzwerkadresse an
den Knoten oder Dienst Ubertragen. Wenn z.B. ein
Steuerungscontainer Uber den Router-Container
Daten an einen E/A-Server-Container sendet, ermit-
telt der dritte Sicherheitsdienst 1208 die Netzwerkad-
resse fir den E/A-Server-Container und sendet die
Daten Uber die Netzwerkadresse an den E/A-Ser-
ver-Container. Der dritte Sicherheitsdienst 1208
kann jedem der Knoten oder Dienste, die mit dem
Router-Container verbunden sind, Netzwerkadres-
sen zuweisen und kann die Netzwerkadressen ermit-
teln, die den Knoten oder Diensten zugewiesen sind,
die Datenpakete empfangen sollen.

[0208] Der Paketinspektionsdienst 1214 kann ein
Muster der Netzwerkdatenstrome durch den Rou-
ter-Container identifizieren, indem er die Paketin-
halte untersucht, wahrend sie durch den Router-
Container flieBen. Der Paketinspektionsdienst 1214
kann dann die bekannten Muster des Datenverkehrs
verwenden, um festzustellen, ob ein bestimmter
Dienst oder Knoten ein abnormales Verhalten zeigt.
Der Paketprifungsdienst 1214 kann dann Dienste
oder Knoten als verdachtig identifizieren und sie
einem Nutzer zur Aktion vorschlagen. Der Paketin-
spektionsdienst 1214 kann auch diagnostische Malf3-
nahmen durchflihren, um die wahrscheinliche Ursa-
che flir das abnormale Verhalten zu ermitteln.
Obwohl der Router-Container in Fig. 22 einen ersten
Firewall-Container 1202, einen ersten Datendioden-
Container 1206, einen ersten Smart-Switch-Contai-
ner 1210 und einen Paketinspektionsdienst 1214
beinhaltet, handelt es sich hierbei nur um eine bei-
spielhafte Implementierung zur Veranschaulichung.
Der Router-Container kann alle geeigneten Sicher-
heitsanwendungen und/oder Dienste beinhalten.

[0209] In einigen Implementierungen kann der Netz-
werkdienst mit jedem Steuerungsdienst, der inner-
halb des SDCS lauft, Firewall-Dienste bereitstellen.
Die Firewall-Dienste kénnen in Containern ausge-
fihrt werden, die in Containern verschachtelt sind,
welche die entsprechenden Steuerungsdienste aus-
fihren. In anderen Implementierungen werden die
Firewall-Dienste in eigenstandigen Containern aus-
geflhrt, die den entsprechenden Steuerungsdiens-
ten zugeordnet sind. Wie in Fig. 23 dargestellt,
setzt der Netzwerkdienst einen ersten Firewall-Con-
tainer 1302 ein, um den Netzwerkverkehr zu und von
einem ersten Steuerungscontainer 1304 zu verwal-
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ten, und einen zweiten Firewall-Container 1308, um
den Netzwerkverkehr zu und von einem zweiten
Steuerungscontainer 1310 zu verwalten. Eine
Steuerkonfigurationsdatenbasis 1306, die vom SD
Speicherdienst 218 verwaltet werden kann, kann
eine erste Steuerkonfiguration fiir den ersten Steuer-
ungscontainer 1304 bereitstellen. Die Steuerkonfigu-
rationsdatenbasis 13 06 kann dem ersten Firewall-
Container 1302 auch einen ersten Satz angepasster
Firewall-Regeln fur den zugewiesenen ersten
Steuerungscontainer 1304 zur Verfigung stellen.
Zusatzlich kann die Steuerkonfigurationsdatenbasis
13 06 eine zweite Steuerkonfiguration fur den zwei-
ten Steuerungscontainer 1310 bereitstellen. Die
Steuerkonfigurationsdatenbasis 13 06 kann dem
zweiten Firewall-Container 1308 einen zweiten Satz
angepasster Firewall-Regeln flr den zugewiesenen
zweiten Steuerungscontainer 1310 zur Verfigung
stellen. In anderen Implementierungen kommuniziert
ein Steuerungskonfigurationsdienst mit der Steuer-
konfigurationsdatenbasis1306, um den Steuerungs-
containern 1304, 1310 Steuerkonfigurationen und
den Firewallcontainern 1302, 1308 angepasste Fire-
wallregeln zur Verfigung zu stellen.

[0210] Der erste Satz von angepassten Firewall-
Regeln kann zum Beispiel eine Whitelist oder Akzep-
tanzliste beinhalten, die es dem ersten Steuerungs-
container 1304 erlaubt, Daten zu einem ersten E/A-
Server zu empfangen und zu Ubertragen, aber es
dem ersten Steuerungscontainer 1304 nicht erlaubt,
Daten zu/von anderen Knoten oder Diensten zu
empfangen oder zu Ubertragen. In einem anderen
Beispiel kann der erste Satz angepasster Firewall-
Regeln eine Whitelist oder Akzeptanzliste beinhal-
ten, die es dem ersten Steuerungscontainer 1304
erlaubt, Daten zu einer bestimmten Netzwerkad-
resse eines entfernten Systems auflerhalb des
SDCS zu empfangen und zu Ubertragen. In einem
weiteren Beispiel kann der erste Satz angepasster
Firewall-Regeln eine Whitelist oder Akzeptanzliste
von Diensten oder Knoten beinhalten, die auf Daten
aus dem ersten Steuerungscontainer 1304 zugreifen
durfen, und Dienste oder Knoten, die nicht in der
Whitelist oder Akzeptanzliste beinhaltet sind, am
Zugriff auf die Daten aus dem Steuerungscontainer
hindern. Die angepassten Firewall-Regeln kdnnen
insofern dynamisch sein, als die Firewall-Container
1302, 1308 auf der Grundlage zukiinftiger Anderun-
gen der Konfigurationen der Steuer-Container 1304,
1310 andere Firewall-Regeln von einem Steuerungs-
konfigurationsdienst erhalten kdnnen.

[0211] Wie bereits erwahnt, kénnen die hier
beschriebenen Sicherheitsdienste Paketpriifdienste,
Zugriffs-Steuerungsdienste, Autorisierungsdienste,
Autentifizierungsdienste, Verschliisselungsdienste,
Zertifizierungsautoritatsdienste, = Schliisselverwal-
tungsdienste usw. beinhalten. Fig. 24 zeigt ein detail-
liertes Blockdiagramm eines Sicherheitscontainers
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1404, der in einen Steuerungscontainer 1402 einge-
bettet ist, dhnlich der in Fig. 21 gezeigten Konfigura-
tion. Der Sicherheitscontainer 1404 kann einen Ver-
schlisselungsdienst 14086, einen
Autentifizierungsdienst 1408 und einen Autorisie-
rungsdienst 1410 beinhalten. Auf diese Weise kann
der Sicherheitscontainer 1404 die vom Steuerungs-
container 1402 Ubertragenen Daten verschlisseln.
Der Sicherheitscontainer 1404 kann auch physische
oder logische Assets oder Nutzer authentifizieren
und/oder autorisieren, die versuchen, auf den
Sicherheitscontainer 1402 zuzugreifen.

[0212] Wenn beispielsweise ein physischer oder
logischer Asset oder Nutzer versucht, auf den
Steuerungscontainer 1402 zuzugreifen, kann der
Autentifizierungsdienst 1408 die Authentizitat des
physischen oder logischen Assets oder Nutzers, der
versucht, auf den Steuerungscontainer 1402 zuzu-
greifen, verifizieren. Zum Beispiel kann der Autentifi-
zierungsdienst 1408 ein digitales Zertifikat, das von
einer Zertifizierungsstelle ausgestellt wurde, von
dem physischen oder logischen Asset oder Nutzer
erhalten, um die Authentizitat des physischen oder
logischen Assets oder Nutzers zu verifizieren. Das
digitale Zertifikat kann einen kryptografischen 6ffent-
lichen Schlussel oder einen anderen Identifikator fur
das physische oder logische Asset, einen Identifika-
tor flr den Zertifizierungsautoritatsdienst und eine
digitale Signatur fur den Zertifizierungsautoritats-
dienst beinhalten, um zu beweisen, dass das Zertifi-
kat vom Zertifizierungsautoritatsdienst erzeugt
wurde. In einigen Implementierungen analysiert der
Autentifizierungsdienst 1408 den Identifikator fir den
Zertifizierungsautoritatsdienst und die digitale Signa-
tur fir den Zertifizierungsautoritatsdienst, um festzu-
stellen, ob die Zertifikate von dem Zertifizierungsau-
toritdtsdienst generiert wurden. In  anderen
Implementierungen Ubermittelt der Autentifizierungs-
dienst 1408 die digitalen Zertifikate an einen Zertifi-
zierungsautoritatsdienst im SDCS, um festzustellen,
ob die Zertifikate von dem Zertifizierungsautoritats-
dienst generiert wurden.

[0213] Wenn der Autentifizierungsdienst 1408 in der
Lage ist, die Authentizitat des physischen oder logi-
schen Assets oder Nutzers zu verifizieren, kann der
Autorisierungsdienst 1410 die Autorisierungsstufe
des physischen oder logischen Assets oder Nutzers
bestimmen. Ist der Autentifizierungsdienst 1408 hin-
gegen nicht in der Lage, die Authentizitat des physi-
schen oder logischen Assets oder Nutzers zu verifi-
zieren, kann der Autentifizierungsdienst 1408 den
Zugriff auf den Steuerungscontainer 1402 verwei-
gern.

[0214] In jedem Fall stellt der Autorisierungsdienst
1410 anhand der Autorisierungsstufe des physi-
schen oder logischen Assets oder Nutzers fest, ob
dieser zum Zugriff auf den Steuerungscontainer
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1402 berechtigt ist. Wenn das physische oder logi-
sche Asset oder der Nutzer eine Autorisierungsstufe
hat, die eine Mindestautorisierungsstufe fir den
Zugriff auf den Steuerungscontainer 1402 erreicht
oder uUberschreitet, stellt der Autorisierungsdienst
1410 fest, dass das physische oder logische Asset
oder der Nutzer berechtigt ist, auf den Steuerungs-
container 1402 zuzugreifen. Andernfalls kann der
Autorisierungsdienst 1410 den Zugriff auf den
Steuerungscontainer 1402 verweigern.

[0215] In einigen Implementierungen ist die Autori-
sierungsstufe des physischen oder logischen Assets
oder Nutzers in den Zertifikaten beinhaltet. Verschie-
dene Arten von Zertifikaten kdnnen unterschiedliche
Autorisierungsebenen und/oder Rollen innerhalb der
industriellen Prozessanlage 10 angeben. Dement-
sprechend kann der Autorisierungsdienst 1410 die
Autorisierungsebene flir das physische oder logische
Asset oder den Nutzer auf der Grundlage der Zertifi-
kate bestimmen. In anderen Implementierungen
bezieht der Autorisierungsdienst 1410 vorgespei-
cherte Autorisierungsstufen fir physische oder logi-
sche Assets oder Nutzer von einer logischen Spei-
cherressource und bestimmt die Autorisierungsstufe
fur das physische oder logische Asset auf der Grund-
lage der vorgespeicherten Autorisierungsstufen. In
einigen Implementierungen kann das physische
oder logische Asset oder der Nutzer auf der Grund-
lage der Autorisierungsstufe teilweisen Zugriff auf
den Steuerungscontainer 1402 haben. Dementspre-
chend kann der Steuerungscontainer 1402 dem phy-
sischen oder logischen Asset oder Nutzer den Zugriff
auf einige Bereiche des Steuerungscontainers 1402
ermoglichen und den Zugriff des physischen oder
logischen Assets oder Nutzers auf andere Bereiche
des Steuerungscontainers 1402 verhindern.

[0216] In jedem Fall kann der Verschlisselungs-
dienst 1406 als Reaktion auf die Authentifizierung
und Autorisierung eines physischen oder logischen
Assets oder Nutzers die Daten vom Steuerungscon-
tainer 1402 zum physischen oder logischen Asset
oder Nutzer verschlisseln, indem er den in den Zer-
tifikaten beinhalteten o6ffentlichen kryptografischen
Schlissel verwendet. Das physische oder logische
Asset oder der Nutzer kann dann die Daten mit dem
kryptografischen privaten Schllissel, der mit dem
kryptografischen o6ffentlichen Schllissel gepaart ist,
entschlisseln. Wenn das physische oder logische
Asset oder der Nutzer nicht Uber den kryptografi-
schen privaten Schlissel verflgt, der mit dem krypto-
grafischen offentlichen Schlissel gepaart ist, kann
das physische oder logische Asset oder der Nutzer
die Daten nicht entschlisseln, was eine andere Form
der Authentifizierung darstellt.

[0217] Zugriffs-Steuerungsdienste konnen die oben
erwahnten Autorisierungs- oder Autentifizierungs-
dienste sowie Whitelists oder Akzeptanzlisten und/o-
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der andere Dienste beinhalten, die es ermdglichen,
dass Daten von vorbestimmten Knoten oder Diens-
ten empfangen/Ubertragen werden kénnen, wahrend
andere Knoten oder Dienste daran gehindert wer-
den, Daten im Prozesssteuerungsnetzwerk zu emp-
fangen oder zu Ubertragen. Ein Schlisselverwal-
tungsdienst kann eine  Aufzeichnung der
kryptografischen &ffentlichen Schllissel speichern
und/oder darauf zugreifen, die mit jedem physischen
oder logischen Asset in der Prozessanlage 10 ver-
bunden sind. In anderen Implementierungen ruft der
Schlisselverwaltungsdienst den Datensatz der kryp-
tografischen o6ffentlichen Schllissel aus einem
Datenspeicher fir ermittelte Objekte ab, wie weiter
unten naher beschrieben. Wenn dann ein physisches
oder logisches Asset authentifiziert werden muss,
Ubermittelt das physische oder logische Asset seinen
kryptografischen o6ffentlichen Schlissel an einen
Autentifizierungsdienst. Der Autentifizierungsdienst
kann den Schlisselverwaltungsdienst auffordern,
den Datensatz aus dem Datenspeicher fur ermittelte
Objekte abzurufen, um festzustellen, ob der bereit-
gestellte kryptografische o6ffentliche Schlissel fur
das physische oder logische Asset mit dem krypto-
grafischen o6ffentlichen Schlissel aus dem Daten-
speicher fur ermittelte Objekte Ubereinstimmt.

[0218] Der Schlusselverwaltungsdienst kann auch
kryptografische private Schllissel und/oder PSKs fir
physische oder logische Assets in der Prozessan-
lage 10 speichern. AuRerdem kann der Schlissel-
verwaltungsdienst die Zertifikate fiir physische oder
logische Assets in der Prozessanlage 10 speichern.
Der Schlisselverwaltungsdienst kann die Schlissel
und Zertifikate mit einem Passwort schitzen und/o-
der verschlusseln, so dass sich ein Nutzer oder ein
physisches oder logisches Asset authentifizieren
muss, bevor er Zugriff auf die entsprechenden
Schlussel oder Zertifikate erhalt.

[0219] Im Beispiel des Router-Containers in Fig. 22
kann der Router-Container die Kommunikation zwi-
schen Knoten oder Diensten innerhalb des SDCS
oder die Kommunikation zwischen einem Knoten
oder Dienst innerhalb des SDCS und einem entfern-
ten System auRerhalb des SDCS erleichtern. Fig. 25
zeigt ein Blockdiagramm eines beispielhaften Rou-
ter-Containers 1502 zur Erleichterung der Kommuni-
kation zwischen einem Knoten oder Dienst innerhalb
des SDCS und einem entfernten System auf3erhalb
des SDCS. Der Router-Container 1502 kann einen
Feld-Gateway-Container 1504 beinhalten, der einen
ersten Verschlisselungsdienst 1506 ausfiihrt, einen
Datendioden-Container 1508, der einen zweiten Ver-
schliisselungsdienst 1510 ausfiihrt, und einen Edge-
Gateway-Container 1512, der einen Firewall-Dienst
1514 und einen Autentifizierungsdienst 1516
ausfihrt.
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[0220] Der Feld-Gateway-Container 1504 kann mit
Knoten oder Diensten in der Feldumgebung 12 der
Prozessanlage kommunizieren, wie z.B. Prozess-
Steuerungseinrichtungen, Feldgeraten, Steuerungs-
dienste, usw. Der Feld-Gateway-Container 1504
kann zum Beispiel einen Firewall-Dienst mit Fire-
wall-Regeln beinhalten, um nur Verkehr von Knoten
oder Diensten in der Feldumgebung 12 der Prozess-
anlage zuzulassen. Der Feld-Gateway-Container
1504 kann auch einen ersten Verschlisselungs-
dienst 1506 ausfihren, um Daten aus der Feldumge-
bung 12 der Prozessanlage zu verschlisseln. Der
Feld-Gateway-Container 1504 kann dann die Daten
an den Datendioden-Container 1508 Uibertragen.

[0221] Der Datendiodencontainer 1508 kann den
Datenverkehr aus dem Feld-Gateway-Container
1504 zu einem entfernten System ausgehen lassen
und den Datenverkehr (z.B. der von einem entfernten
System oder anderen Systemen (bertragen oder
gesendet wird) daran hindern, in den Feld-Gate-
way-Container 1504 einzudringen. Dementspre-
chend unterstitzt der Datendioden-Container 1508
einen nur unidirektionalen Datenfluss vom Feld-
Gateway-Container 1504 zum Edge-Gateway-Con-
tainer 1512 Uber die Software, z.B. indem er alle am
Edge-Gateway-Container 1512 (z.B. von einem ent-
fernten System) empfangenen Nachrichten verwirft
oder blockiert und/oder indem er alle an den Feld-
Gateway-Container 1504 adressierten Nachrichten
verwirft oder blockiert (z.B. adressiert an Knoten
oder Dienste im SDCS von einem entfernten Sys-
tem). Der zweite Verschlisselungsdienst 1510 kann
zusatzlich oder alternativ zum ersten Verschlisse-
lungsdienst 1506 auch die Daten aus dem Feld Gate-
way Container 1504 verschlusseln. Der Datendio-
den-Container 1508 kann dann die verschlisselten
Daten an den Edge-Gateway-Container 1512 Uber-
tragen.

[0222] In einigen Implementierungen kann der
Datendiodencontainer 1508 wahrend der Instanziie-
rung vorlibergehend einen Handshake (z.B. einen
Austausch von Zertifikaten und Pre-Shared Keys /
vorinstallierte Schlissel) zwischen Entitaten (z.B.
dem Feld-Gateway-Container 1504 und dem Edge-
Gateway-Container 1512) ermdglichen, die (iber den
Datendiodencontainer 1508 eingehende oder aus-
gehende Daten zur/von der Prozessanlage 10 Uber-
tragen, um verschlisselte Verbindungen ordnungs-
gemal herzustellen, wie z.B. in einer Datagram
Transport Schicht Security (DTLS) oder anderen
nachrichtenorientierten Sicherheitsprotokollen.
Sobald der DTLS-Handshake abgeschlossen ist,
wird die Verbindung hergestellt, und von diesem Zeit-
punkt an unterstitzt der Datendioden-Container
1508 fur die verbleibende Dauer des Datendioden-
Containers 1508 nur noch den unidirektionalen
Datenfluss, beispielsweise vom Feld-Gateway-Con-
tainer 1504 zum Edge-Gateway-Container 1512.
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Wenn es zu Verbindungsproblemen zwischen den
Entitdten am Eingangs- und Ausgangsende des
Datendioden-Containers 1508 kommt, muss der
Datendioden-Container 1508 moglicherweise neu
gestartet werden, damit der DTLS-Handshake
erneut stattfinden kann.

[0223] Der Edge-Gateway-Container 1512 kann mit
entfernten Systemen aulerhalb der Prozessanlage
10 kommunizieren. Der Edge-Gateway-Container
1512 kann einen Firewall-Dienst 1514 mit Firewall-
Regeln beinhalten, um nur den Verkehr von
bestimmten entfernten Systemen zuzulassen. Der
Edge-Gateway-Container 1512 kann auch einen
Autentifizierungsdienst ausflhren, um ein entferntes
System zu authentifizieren, das mit dem Edge-Gate-
way-Container 1512 kommuniziert. Der vom Edge-
Gateway-Container 1512 an das entfernte System
Ubermittelte Datenverkehr kann beispielsweise Uber
ein SAS-Token (Shared Access Signature) gesichert
werden, das Uber einen Token-Dienst verwaltet wer-
den kann, der auf dem entfernten System 210 bereit-
gestellt wird. Der Edge-Gateway-Container 1512
authentifiziert den Token-Dienst und fordert ein
SAS-Token an, das nur fur eine begrenzte Zeit giiltig
sein kann, z. B. zwei Minuten, finf Minuten, dreilig
Minuten, héchstens eine Stunde usw. Der Edge-
Gateway-Container 1512 empfangt und verwendet
das SAS-Token, um eine AMQP-Verbindung (Advan-
ced Message Queuing Protocol) zum entfernten Sys-
tem zu sichern und zu authentifizieren, Uber die
Inhaltsdaten vom Edge-Gateway-Container 1512
zum entfernten System Ubertragen werden. Zusatz-
lich oder alternativ kdnnen andere Sicherheitsme-
chanismen verwendet werden, um die Datentibertra-
gung zwischen dem Edge-Gateway-Container 1512
und dem entfernten System 210 zu sichern, z.B. X.
509 Zertifikate, andere Arten von Token, andere |IOT-
Protokolle wie MQTT (MQ Telemetry Transport) oder
XMPP (Extensible Messaging and Presence Proto-
col) und ahnliches. Der Edge-Gateway-Container
1512 kann dann die Daten an das entfernte System
Ubertragen.

[0224] Wie bereits erwahnt, kann ein physisches
oder logisches Asset oder ein Nutzer zum Nachweis
der Authentizitat bei der Kommunikation im SDCS
ein digitales Zertifikat von einem Zertifizierungsauto-
ritatsdienst anfordern. Fig. 26 zeigt ein detailliertes
Blockdiagramm eines Zertifikate-Autorisierungscon-
tainers 1602, der dem in Fig. 20 gezeigten Zertifi-
kate-Autorisierungscontainer 1028 ahnelt. Der Zerti-
fikate-Autoritdts-Container 1602 kann  einen
Zertifikaterzeugungsdienst 1604 und einen Zertifi-
kat-Verifizierungsdienst 1606 beinhalten.

[0225] Der Zertifikaterzeugungsdienst 1604 kann
die digitalen Zertifikate fir ein physisches oder logi-
sches Asset beispielsweise nach Erhalt einer
Anfrage des physischen oder logischen Assets
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erzeugen. Nach Erhalt der Anfrage erhalt der Zertifi-
katerzeugungsdienst 1604 ldentifizierungsinforma-
tionen fur das physische oder logische Asset und
verifiziert die Identitat des physischen oder logischen
Assets anhand der Identifizierungsinformationen.
Die Anfrage kann beispielsweise den Namen des
physischen oder logischen Assets, die Marke und
das Modell des physischen oder logischen Assets,
einen kryptografischen o6ffentlichen Schllssel, der
mit einem kryptografischen privaten Schlissel ver-
bunden ist, der sich im Besitz des physischen oder
logischen Assets befindet, oder jede andere geeig-
nete ldentifikationsinformation beinhalten. Der Zerti-
fikaterzeugungsdienst 1604 kann die Identitdt des
physischen oder logischen Assets verifizieren,
indem er beispielsweise die von dem physischen
oder logischen Asset erhaltenen Identifizierungsin-
formationen mit Identifizierungsinformationen fur
das physische oder logische Asset vergleicht, die
aus anderen Quellen stammen. Wenn der Zertifika-
terzeugungsdienst 1604 die Identitat des physischen
oder logischen Assets nicht verifizieren kann, gene-
riert der Zertifikaterzeugungsdienst 1604 keine Zerti-
fikate fur das physische oder logische Asset.

[0226] Wenn der Zertifikaterzeugungsdienst 1604
hingegen die Identitat des physischen oder logischen
Assets verifizieren kann, generiert der Zertifikater-
zeugungsdienst 1604 ein Zertifikat fur das physische
oder logische Asset, das einen kryptografischen
offentlichen Schllissel oder eine andere Kennung
flr das physische oder logische Asset, eine Kennung
fur den Zertifizierungsautoritatsdienst 1602, wie z. B.
einen kryptografischen offentlichen Schlissel, und
eine digitale Signatur fur den Zertifizierungsautori-
tatsdienst 1602 beinhalten kann, um zu beweisen,
dass das Zertifikat von dem Zertifizierungsautoritats-
dienst 1602 generiert wurde. Der Zertifikaterzeu-
gungsdienst 1604 stellt die Zertifikate dem physi-
schen oder logischen Asset zur Verfligung, das die
Zertifikate zu Authentifizierungszwecken bei der
Kommunikation mit anderen Knoten oder Diensten
innerhalb des SDCS verwenden kann. In einigen
Implementierungen kénnen die anderen Dienste die
Kommunikation mit dem physischen oder logischen
Asset mit dem o6ffentlichen kryptografischen Schlis-
sel fir das physische oder logische Asset verschlis-
seln, der in den Zertifikaten beinhaltet ist.

[0227] In einigen Implementierungen kann auch ein
Nutzer innerhalb des SDCS ein digitales Zertifikat
von dem Zertifikaterzeugungsdienst 1604 anfordern,
z. B. ein Assetbetreiber, ein Konfigurationstechniker
und/oder anderes mit der industriellen Prozessan-
lage 10 verbundenes Personal. Wenn der Nutzer
die digitalen Zertifikate anfordert, kann er Identifika-
tionsdaten angeben, z. B. seinen Namen, seine
Adresse, seine Telefonnummer, seine Rolle inner-
halb der industriellen Prozessanlage 10, einen Nutz-
ernamen und ein Passwort usw. Der Zertifikaterzeu-
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gungsdienst 1604 kann die Identitat des Nutzers veri-
fizieren, indem er z.B. die vom Nutzer erhaltenen
Identifikationsinformationen mit ldentifikationsinfor-
mationen fiir den Nutzer vergleicht, die er aus ande-
ren Quellen erhalten hat.

[0228] Wenn der Zertifikaterzeugungsdienst 1604
den Nutzer nicht verifizieren kann, generiert der Zer-
tifikaterzeugungsdienst 1604 keine Zertifikate fir den
Nutzer. Wenn der Zertifikaterzeugungsdienst 1604
den Nutzer hingegen verifizieren kann, generiert der
Zertifikaterzeugungsdienst 1604 ein digitales Zertifi-
kat fur den Nutzer und stellt es ihm zur Verfigung.
Auf diese Weise kann der Nutzer die digitalen Zerti-
fikate bereitstellen, um auf Knoten oder Dienste
innerhalb des SDCS zuzugreifen und muss keine
Anmeldeinformationen eingeben. In einigen Imple-
mentierungen kann der Zertifikaterzeugungsdienst
1604 Autorisierungsinformationen fiir den Nutzer in
die Zertifikate aufnehmen. Die SDCS kann dem Nut-
zer eine Autorisierungsstufe zuweisen, die auf der
Rolle des Nutzers innerhalb der industriellen Pro-
zessanlage 10 basiert. Der Zertifikaterzeugungs-
dienst 1604 kann dann verschiedene Arten von Zer-
tifikaten flr verschiedene Autorisierungsstufen
und/oder Rollen innerhalb der industriellen Prozess-
anlage 10 generieren. Auf diese Weise kdnnen Kno-
ten oder Dienste, auf die der Nutzer zuzugreifen ver-
sucht, die Autorisierungsstufe und/oder die Rolle des
Nutzers innerhalb der industriellen Prozessanlage 10
auf der Grundlage der Art der Zertifikate, die der Nut-
zer bereitstellt, bestimmen.

[0229] Wenn ein physisches oder logisches Asset
oder ein Nutzer versucht, auf einen Knoten oder
Dienst im SDCS zuzugreifen, kann der Knoten oder
Dienst eine Anfrage an den Zertifikat-Verifizierungs-
dienst 1606 stellen, um das physische oder logische
Asset oder den Nutzer zu authentifizieren. Genauer
gesagt kann das physische oder logische Asset oder
der Nutzer ein Zertifikat an den Knoten oder Dienst
Ubermitteln, der das Zertifikat an den Zertifikat-Verifi-
zierungsdienst 1606 weiterleitet. In einigen Imple-
mentierungen analysiert der Zertifikat-Verifizierungs-
dienst 1606 die in den Zertifikaten beinhaltete
Kennung fiir den Zertifizierungsautoritatsdienst und
die in den Zertifikaten beinhaltete digitale Signatur
flr den Zertifizierungsautoritatsdienst, um festzustel-
len, ob die Zertifikate von dem Zertifizierungsautori-
tatsdienst generiert wurden. Der Zertifikat-Verifizie-
rungsdienst 1606 kann zum Beispiel feststellen, ob
der in den Zertifikaten beinhaltete kryptografische
offentliche Schlissel der Zertifizierungsstelle mit
dem kryptografischen 6ffentlichen Schliissel der Zer-
tifizierungsstelle Ubereinstimmt. Darliber hinaus
kann der Zertifikat-Verifizierungsdienst 1606 feststel-
len, ob die digitale Signatur beweist, dass das Unter-
nehmen, das die Zertifikate generiert, Eigentiimer
des kryptografischen privaten Schlissels ist, der mit
dem kryptografischen 6ffentlichen Schiiissel verbun-
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den ist. Wenn beides zutrifft, kann der Zertifikat-Veri-
fizierungsdienst 1606 feststellen, dass die Zertifikate
vom Zertifizierungsautoritatsdienst erstellt wurden.

[0230] Dann kann der Zertifikat-Verifizierungsdienst
1606 dem Knoten oder Dienst mitteilen, dass das
physische oder logische Asset oder der Nutzer
authentifiziert worden ist. Zusatzlich oder alternativ
kann der Zertifikat-Verifizierungsdienst 1606 dem
Knoten oder Dienst einen Hinweis auf die Autorisie-
rungsstufe des Nutzers geben, wenn die Zertifikate
einen Hinweis auf die Autorisierungsstufe beinhal-
ten.

[0231] Fig. 27 zeigt ein Beispiel fur Authentifizie-
rungs- und Autorisierungsdienste, die in Knoten
oder Diensten des SDCS beinhalten sein koénnen,
wie z.B. ein Steuerungscontainer und ein Container
fir einen Bedienerarbeitsplatz (z.B. ein virtueller
Arbeitsplatz). Wie in Fig. 27 gezeigt, beinhaltet ein
Steuerungscontainer 1702 einen ersten Autentifizie-
rungsdienst 1704 und ein Bedienerarbeitsplatzcon-
tainer 1706 beinhaltet einen zweiten Autentifizie-
rungsdienst 1708 und einen Autorisierungsdienst
1710.

[0232] Der Steuerungscontainer 1702 kann eine
Zugriffsanfrage von einem physischen oder logi-
schen Asset erhalten, wobei die Anfrage ein Zertifikat
beinhaltet. Dementsprechend kann der erste Auten-
tifizierungsdienst 1704 das physische oder logische
Asset anhand der Zertifikate authentifizieren. In eini-
gen Implementierungen kann der erste Autentifizie-
rungsdienst 1704 die Zertifikate an einen Zertifizie-
rungsautoritatsdienst weitergeben, z.B. an den
Zertifizierungsautoritatsdienst 1602, wie in Fig. 26
gezeigt, um das physische oder logische Asset zu
authentifizieren. In jedem Fall kann der erste Auten-
tifizierungsdienst 1704 nach der Authentifizierung
des physischen oder logischen Assets den Zugriff
auf den Steuerungscontainer 1702 ermoglichen.
Andernfalls kann der erste Autentifizierungsdienst
1704 den Zugriff auf den Steuerungscontainer 1702
verweigern.

[0233] Der Bedienerarbeitsplatzcontainer 1706
kann eine Zugangsanfrage von einem Nutzer erhal-
ten, wobei die Anfrage ein Zertifikat beinhaltet. Dem-
entsprechend kann der zweite Autentifizierungs-
dienst 1708 den Nutzer anhand der Zertifikate
authentifizieren. In einigen Implementierungen kann
der zweite Autentifizierungsdienst 1708 die Zertifi-
kate an einen Zertifizierungsautoritatsdienst weiter-
geben, wie z.B. an den Zertifizierungsautoritats-
dienst 1602, wie in Fig. 26 gezeigt, um den Nutzer
zu authentifizieren. In jedem Fall kann der erste
Autentifizierungsdienst 1704 nach der Authentifizie-
rung des Nutzers eine Meldung an den Bedienerar-
beitsplatzcontainer 1706 senden, dass der Nutzer
authentifiziert worden ist.
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[0234] Der Autorisierungsdienst 1710 stellt dann
anhand der Autorisierungsstufe des Nutzers fest, ob
der Nutzer berechtigt ist, auf den Bedienerarbeit-
splatzcontainer 1706 zuzugreifen. Wenn die Autori-
sierungsstufe des Nutzers eine Mindestautorisie-
rungsstufe fur den Zugriff auf den
Bedienerarbeitsplatzcontainer 1706 erreicht oder
Uberschreitet, stellt der Autorisierungsdienst 1710
fest, dass der Nutzer berechtigt ist, auf den Bediene-
rarbeitsplatzcontainer 1706 zuzugreifen. Andernfalls
kann der Autorisierungsdienst 1710 den Zugriff auf
den Bedienerarbeitsplatzcontainer 1706 verweigern.

[0235] In einigen Implementierungen ist die Autori-
sierungsstufe des Nutzers in den Zertifikaten bein-
haltet, verschiedene Arten von Zertifikaten fur ver-
schiedene Autorisierungsstufen und/oder Rollen
innerhalb der industriellen Prozessanlage 10. Dem-
entsprechend kann der Autorisierungsdienst 1710
die Autorisierungsstufe fir den Nutzer auf der Grund-
lage der Zertifikate bestimmen. In anderen Imple-
mentierungen bezieht der Autorisierungsdienst
1710 vorgespeicherte Autorisierungsstufen fur Nut-
zer aus einer logischen Speicherressource und
bestimmt die Autorisierungsstufe fiir den Nutzer auf
der Grundlage der vorgespeicherten Autorisierungs-
stufen. In einigen Implementierungen kann der Nut-
zer auf der Grundlage der Autorisierungsstufe teil-
weisen Zugriff auf den
Bedienerarbeitsplatzcontainer 1706 haben. Dement-
sprechend kann der Bedienerarbeitsplatzcontainer
1706 dem Nutzer den Zugriff auf einige Bereiche
des Bedienerarbeitsplatzcontainers 1706 ermdgli-
chen und den Zugriff des Nutzers auf andere Berei-
che des Bedienerarbeitsplatzcontainers 1706 verhin-
dern.

[0236] Zusatzlich zur Verschllisselung der Netz-
werkkommunikation im SDCS verschlisselt das
SDCS die logischen Speicherressourcen. Fig. 28
zeigt ein Blockdiagramm eines beispielhaften Spei-
cherdienstes 1802, der einen Verschlisselungs-
dienst 1804 und einen Autentifizierungsdienst 1806
beinhaltet.

[0237] Wenn der Speicherdienst 1802 logische
Speicherressourcen im SDCS speichert, verschlis-
selt der Verschlisselungsdienst 1804 die in den logi-
schen Speicherressourcen beinhalteten Daten.
Wenn dann ein physisches oder logisches Asset
oder ein Nutzer versucht, auf eine logische Speicher-
ressource zuzugreifen, authentifiziert der Autentifi-
zierungsdienst 1806 das physische oder logische
Asset oder den Nutzer. Zum Beispiel kann der Auten-
tifizierungsdienst 1806 das physische oder logische
Asset oder den Nutzer auf der Grundlage eines Zer-
tifikats flr das physische oder logische Asset oder
den Nutzer authentifizieren, das von einer Zertifizie-
rungsstelle ausgestellt wurde. Wenn der Autentifizie-
rungsdienst 1806 in der Lage ist, das physische oder
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logische Asset oder den Nutzer zu authentifizieren,
kann der Speicherdienst 1802 die in der logischen
Speicherressource beinhalteten Daten entschlis-
seln und die entschlisselte logische Speicherres-
source dem physischen oder logischen Asset oder
dem Nutzer zur Verfugung stellen. Andernfalls ent-
schlisselt der Speicherdienst 1802 die Daten nicht
fur das physische oder logische Asset oder den Nut-
zer.

[0238] Fig. 29 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren 1900 zur Sicherung eines Prozess-
steuerungssystems einer Prozessanlage darstellt.
Das Verfahren kann von einem Software-definierten
Netzwerkdienst, einem Sicherheitscontainer oder
einer geeigneten Kombination aus diesen ausgefuhrt
werden.

[0239] Im Block 1902 erzeugt ein Software-definier-
ter Netzwerkdienst einen Sicherheitsdienst, der so
konfiguriert ist, dass er Uber einen Container auf
einem Rechenknoten innerhalb des SDCS ausge-
fuhrt wird. Der Sicherheitsdienst kann beispielsweise
einen virtuellen Router, eine virtuelle Firewall, einen
virtuellen Switch, eine virtuelle Schnittstelle, eine vir-
tuelle Datendiode, eine Paketprufungsleistung, einen
Zugriffs-Steuerungsdienst, einen Autorisierungs-
dienst, einen Autentifizierungsdienst, einen Ver-
schliusselungsdienst, einen Zertifizierungsautoritats-
dienst, einen Schliisselverwaltungsdienst oder jeden
anderen geeigneten sicherheitsrelevanten Dienst
beinhalten.

[0240] Im Block 1904 instanziiert der Software-defi-
nierte Netzwerkdienst eine Instanz des Sicherheits-
containers, um mit einem Steuerungscontainer zu
arbeiten. Die Instanz des Sicherheitscontainers
kann eine primare Instanz sein. Der Software-defi-
nierte Netzwerkdienst kann auch N redundante
Instanzen des Sicherheitscontainers instanziieren,
um z.B. den Betrieb mit dem Steuerungscontainer
zu simulieren, ohne den Zugriff auf den Steuerungs-
container oder den Datenfluss von diesem tatsach-
lich zu steuern. In einigen Implementierungen ver-
schachtelt der Software-definierte Netzwerkdienst
den Sicherheitscontainer in den Steuerungscontai-
ner. In zusatzlichen oder alternativen Implementie-
rungen bindet der Software-definierte Netzwerk-
dienst den Sicherheitscontainer an denselben
Rechenknoten an wie den Rechenknoten, auf dem
der Steuerungscontainer ausgefuhrt wird. In anderen
Implementierungen ist der Sicherheitscontainer ein
eigenstandiger Container, der dem Steuerungscon-
tainer zugeordnet ist.

[0241] Im Block 1906 weist der Software-definierte
Netzwerkdienst dem Sicherheitscontainer Sicher-
heitsbedingungen in Ubereinstimmung mit dem
Steuerungscontainer zu. Zum Beispiel kann ein
Steuerungskonfigurationsdienst eine Steuerkonfigu-
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ration von einer Steuerkonfigurations-Speicherres-
source erhalten und die Steuerkonfiguration dem
Steuerungscontainer zur Verfigung stellen. Die
Steuerkonfigurations-Speicherressource kann auch
einen Satz angepasster Firewall-Regeln fiir den
Steuerungscontainer beinhalten. Der Software-defi-
nierte Netzwerkdienst kann den Satz benutzerdefi-
nierter Firewall-Regeln fir den Steuerungscontainer
aus dem Steuerungskonfigurationsdienst beziehen
und den Satz benutzerdefinierter Firewall-Regeln
dem Sicherheitscontainer als Sicherheitsbedingun-
gen zuweisen. Der Software-definierte Netzwerk-
dienst kann auch andere Sicherheitsbedingungen in
Ubereinstimmung mit dem Steuerungscontainer
zuweisen, wie z.B. die Authentifizierung von physi-
schen oder logischen Assets oder Nutzern, die ver-
suchen, auf den Steuerungscontainer zuzugreifen,
die Anforderung, dass Nutzer eine Autorisierungs-
stufe haben mussen, die eine Mindestschwellen-
Autorisierungsstufe Ubersteigt oder erfiillt, die Ver-
hinderung des Zugriffs von entfernten Systemen
aulderhalb der Prozessanlage 10 oder die Verhinde-
rung von eingehenden Daten von entfernten Syste-
men aullerhalb der Prozessanlage 10.

[0242] In einigen Implementierungen kann der Soft-
ware-definierte Netzwerkdienst dem Sicherheitscon-
tainer alternative oder zusatzliche Sicherheitsbedin-
gungen  zuweisen, um den Inhalt des
Sicherheitscontainers zu aktualisieren. Beispiels-
weise kann der Software-definierte Netzwerkdienst
zu einem ersten Zeitpunkt dem Sicherheitscontainer
einen ersten Satz von Sicherheitsregeln zuweisen.
Zu einem spateren Zeitpunkt kann der Software-defi-
nierte Netzwerkdienst dann eine aktualisierte Steuer-
konfiguration fir den Steuerungscontainer erhalten.
Der Software-definierte Netzwerkdienst kann auch
aktualisierte Firewall-Regeln fur den Steuerungscon-
tainer aufgrund der Anderung der Steuerkonfigura-
tion erhalten und kann die aktualisierten Firewall-
Regeln dem Sicherheitscontainer als Sicherheitsbe-
dingungen zuweisen.

[0243] Im Block 1908 kontrolliert der Sicherheits-
container den Zugriff auf und/oder den Datenfluss
von dem Steuerungscontainer auf der Grundlage
der dem Sicherheitscontainer zugewiesenen Sicher-
heitsbedingungen. Zum Beispiel kann der Sicher-
heitscontainer verhindern, dass Knoten oder
Dienste, die nicht in einer Whitelist oder Akzeptanz-
liste beinhaltet sind, mit dem Steuerungscontainer
kommunizieren.

[0244] Fig. 30 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren 2000 fir rollenbasierte Autorisierung
in einem SDCS darstellt. Das Verfahren kann von
einem Sicherheitscontainer oder einem Autorisie-
rungsdienst ausgefihrt werden.
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[0245] Im Block 2002 erhalt ein Sicherheitsdienst,
der Uber einen Container auf einem Rechenknoten
innerhalb des SDCS ausgefihrt wird, eine Anfrage
von einem Nutzer, um auf einen anderen Dienst
oder Knoten innerhalb des SDCS zuzugreifen, wie
z.B. einen Steuerungscontainer. In einigen Imple-
mentierungen kann der Sicherheitsdienst die
Anfrage von einem physischen oder logischen
Asset der Prozessanlage 10 erhalten, das von dem
Nutzer kontrolliert wird. In einigen Implementierun-
gen kann die Anfrage auch ein vom Nutzer bereitge-
stelltes Zertifikat beinhalten, um die Authentizitat des
Nutzers zu verifizieren und Autorisierungsinformatio-
nen fir den Nutzer zu beinhalten.

[0246] Im Block 2004 bestimmt der Sicherheits-
dienst eine Autorisierungsstufe des Nutzers. Die
Autorisierungsstufe des Nutzers kann zum Beispiel
in den Zertifikaten beinhaltet sein. Verschiedene
Arten von Zertifikaten kdnnen verschiedene Autori-
sierungsstufen und/oder Rollen innerhalb der indust-
riellen Prozessanlage 10 angeben. Dementspre-
chend kann der Sicherheitsdienst die
Autorisierungsstufe fiir den Nutzer auf der Grundlage
der Zertifikate bestimmen. In anderen Implementie-
rungen bezieht der Sicherheitsdienst vorgespei-
cherte Autorisierungsebenen fiir Nutzer aus einer
logischen Speicherressource und bestimmt die Auto-
risierungsebene flir das physische oder logische
Asset auf der Grundlage der vorgespeicherten Auto-
risierungsebenen.

[0247] Im Block 2006 bestimmt der Sicherheits-
dienst anhand der Autorisierungsstufe, ob der Nutzer
zum Zugriff auf den anderen Dienst oder Knoten
berechtigt ist. Wenn der Nutzer beispielsweise eine
Autorisierungsstufe hat, die einer Mindestautorisie-
rungsstufe fir den Zugriff auf den anderen Dienst
oder Knoten innerhalb des SDCS entspricht oder
diese Uberschreitet, bestimmt der Sicherheitsdienst,
dass der Nutzer berechtigt ist, auf den anderen
Dienst oder Knoten zuzugreifen. Dementsprechend
gibt der Sicherheitsdienst dem Nutzer den Zugriff
auf den anderen Dienst oder Knoten, wie z.B. den
Steuerungscontainer, frei (Block 2008). Andernfalls
kann der Sicherheitsdienst den Zugriff auf den ande-
ren Dienst oder Knoten verweigern (Block 2010).

[0248] Fig. 31 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren 2100 zur Erzeugung eines digitalen
Zertifikats durch einen Zertifizierungsautoritatsdienst
zur Authentifizierung eines physischen oder logi-
schen Assets der Prozessanlage 10 darstellt. Das
Verfahren kann von einem Zertifizierungsautoritats-
dienst ausgefiihrt werden.

[0249] Im Block 2102 erhalt der Zertifizierungsauto-
ritatsdienst eine Anfrage fir ein Zertifikat von einem
physischen oder logischen Asset der Prozessanlage
10. Nach Erhalt der Anfrage erhalt der Zertifizie-
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rungsautoritatsdienst Identifikationsinformationen fir
das physische oder logische Asset und prift die
Identitdt des physischen oder logischen Assets
anhand der Identifikationsinformationen (Block
2104). Die Anfrage kann beispielsweise den Namen
des physischen oder logischen Assets, die Marke
und das Modell des physischen oder logischen
Assets, einen kryptografischen o6ffentlichen Schlis-
sel, der mit einem kryptografischen privaten Schlis-
sel verknupft ist, der sich im Besitz des physischen
oder logischen Assets befindet, oder jede andere
geeignete Identifikationsinformation beinhalten. Der
Zertifizierungsautoritatsdienst kann die Identitat des
physischen oder logischen Assets verifizieren, indem
er beispielsweise die von dem physischen oder logi-
schen Asset erhaltenen Identifizierungsinformatio-
nen mit Identifizierungsinformationen fur das physi-
sche oder logische Asset vergleicht, die aus
anderen Quellen stammen. Ist der Zertifizierungsau-
toritatsdienst nicht in der Lage, die Identitat des phy-
sischen oder logischen Assets zu verifizieren, erstellt
der Zertifizierungsautoritatsdienst keine Zertifikate
fur das physische oder logische Asset.

[0250] Kann der Zertifizierungsautoritatsdienst hin-
gegen die Identitat des physischen oder logischen
Assets verifizieren, generiert er ein Zertifikat flr das
physische oder logische Asset, das einen kryptogra-
fischen 6ffentlichen Schlissel oder eine andere Ken-
nung fur das physische oder logische Asset, eine
Kennung fir den Zertifizierungsautoritatsdienst, wie
z. B. einen kryptografischen 6ffentlichen Schllssel,
und eine digitale Signatur fir den Zertifizierungsau-
toritatsdienst beinhalten kann, um zu beweisen, dass
das Zertifikat vom Zertifizierungsautoritatsdienst
generiert wurde (Block 2106). Der Zertifizierungsau-
toritatsdienst stellt die Zertifikate dem physischen
oder logischen Asset zur Verfligung, das die Zertifi-
kate zur Authentifizierung bei der Kommunikation mit
anderen Knoten oder Diensten innerhalb des SDCS
verwenden kann (Block 2108). In einigen Implemen-
tierungen kénnen die anderen Dienste die Kommuni-
kation mit dem physischen oder logischen Asset ver-
schliusseln, indem sie den in den Zertifikaten
beinhalteten 6ffentlichen kryptografischen Schlissel
fur das physische oder logische Asset verwenden.

[0251] Fig. 32 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren 2200 zur Authentifizierung eines phy-
sischen oder logischen Assets der Prozessanlage 10
darstellt. Das Verfahren kann von einem Sicherheits-
dienst, einem Autentifizierungsdienst oder einer
geeigneten Kombination aus diesen ausgefihrt wer-
den.

[0252] Im Block 2202 erhalt ein Sicherheitsdienst,
der Uber einen Container auf einem Rechenknoten
innerhalb des SDCS ausgeflhrt wird, eine Anfrage
zum Zugriff auf einen anderen Dienst oder Knoten
innerhalb des SDCS von einem physischen oder
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logischen Asset. Die Anfrage kann ein Zertifikat bein-
halten, das von dem physischen oder logischen
Asset bereitgestellt wird, um die Authentizitadt des
physischen oder logischen Assets zu verifizieren.

Im Block 2204 prift ein Autentifizierungsdienst, der
Uber einen Container auf einem Rechenknoten
innerhalb des SDCS ausgefiihrt wird, die Authentizi-
tat des physischen oder logischen Assets anhand
der Zertifikate. Beispielsweise kann der Autentifizie-
rungsdienst eine in den Zertifikaten beinhaltete Ken-
nung flr den Zertifizierungsautoritatsdienst und die
in den Zertifikaten beinhaltete digitale Signatur fur
den Zertifizierungsautoritdtsdienst analysieren, um
festzustellen, ob die Zertifikate von dem Zertifizie-
rungsautoritatsdienst erzeugt wurden. In anderen
Implementierungen stellt der Autentifizierungsdienst
dem Zertifizierungsautoritatsdienst die Zertifikate zur
Verfugung, um die Authentizitat des physischen oder
logischen Assets zu verifizieren.

[0253] Wenn der Autentifizierungsdienst in der Lage
ist, die Authentizitat des physischen oder logischen
Assets oder Nutzers zu verifizieren (Block 2208),
kann der Sicherheitsdienst den Zugriff auf den ande-
ren Dienst oder Knoten ermdglichen. Ist der Autenti-
fizierungsdienst hingegen nicht in der Lage, die
Authentizitat des physischen oder logischen Assets
zu verifizieren, kann der Sicherheitsdienst den Zugriff
auf den anderen Dienst oder Knoten verweigern
(Block 2210).

[0254] Das SDCS kann auch einen Suchdienst
beinhalten, der Uber einen Container auf einem
Rechenknoten des SDCS ausgeflihrt wird. Der
Suchdienst speichert eine Aufzeichnung der Identi-
tat, der Fahigkeiten und/oder des Standorts jedes
physischen oder logischen Assets in der Prozessan-
lage 10, die wahrend der Laufzeit der Prozessanlage
10 genutzt werden kann, um mindestens einen
Bereich des industriellen Prozesses zu steuern, wie
z.B. Feldgerate, Steuerungen, Prozesssteuerungs-
einrichtungen, E/A-Gerate, Rechenknoten, Contai-
ner, Dienste (z.B. Steuerungsdienste), Microdienste,
etc.

[0255] In einigen Implementierungen kann der
Suchdienst den Datensatz in einem Datenspeicher
fir ermittelte Objekte speichern. Das SDCS kann
mehrere Instanzen des Suchdienst-Datenspeichers
beinhalten, die zur Redundanz/Fehlertoleranz tber
mehrere Rechenknoten hinweg gespeichert sind. In
anderen Implementierungen kann eine Instanz des
Datenspeichers fiir ermittelte Objekte auf jedem
Rechenknoten innerhalb des SDCS gespeichert
sein, um den Zugriff zu erleichtern und zu beschleu-
nigen.

[0256] In einigen Implementierungen kann der
Suchdienst den Datensatz oder zumindest einen
Bereich davon an einen E/A-Serverdienst zur Inbe-
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triebnahme der physischen oder logischen Assets
weitergeben. Wenn zum Beispiel ein physisches
oder logisches Asset einem Netzwerk 22, 25, 30,
32, 35, 42-58 in der Prozessanlage 10 beitritt, kiin-
digt das physische oder logische Asset seine Anwe-
senheit an. Die Ankindigung kann Parameter wie
Identifikationsinformationen fir das physische oder
logische Asset und Standortinformationen fir das
physische oder logische Asset beinhalten, wie z.B.
eine Netzwerkadresse zur Kommunikation mit dem
physischen oder logischen Asset. Der Suchdienst
oder ein anderer geeigneter Dienst kann die Ankiin-
digung abrufen und die Identifikations- und Standort-
informationen fUr das physische oder logische Asset
an einen E/A-Serverdienst Ubertragen, um das phy-
sische oder logische Asset unter Verwendung der
Identifikations- und Standortinformationen automa-
tisch in Betrieb zu nehmen.

[0257] Fig. 33 zeigt ein Blockdiagramm von Bei-
spielcontainern, Diensten und/oder Subsystemen,
die mit der Erkennung zusammenhangen. Wie in
Fig. 33 dargestellt, beinhaltet das SDCS einen Con-
tainer, der einen Suchdienst 2302 ausfuhrt. Wahrend
der Suchdienst 2302 in Fig. 33 innerhalb eines Con-
tainers (eines Discovery-Containers) ausgefihrt
wird, kann der Suchdienst 2302 in anderen Imple-
mentierungen auch ohne Container arbeiten. In eini-
gen Implementierungen kann das SDCS auch meh-
rere Instanzen des Suchdienstes 2302 in mehreren
Containern zur Redundanz beinhalten. In einigen
Implementierungen kann der Suchdienst 2302
durch den SD-Netzwerkdienst 220 bereitgestellt wer-
den oder in den SD-Netzwerkdienst 220 von Fig. 2
eingebettet sein.

[0258] Das SDCS beinhaltet auch einen Datenspei-
cher 2304 fur ermittelte Objekte, der eine logische
Speicherressource ist, die einen Datensatz fir
jedes ermittelte physische oder logische Asset in
der Prozessanlage 10 speichert. Nach der Entde-
ckung eines physischen oder logischen Assets
kann der Suchdienst 2302 den Datensatz des physi-
schen oder logischen Assets in dem Datenspeicher
2304 fur ermittelte Objekte speichern.

[0259] Wenn ein neues physisches oder logisches
Asset zu einem Netzwerk 22, 25, 30, 32, 35, 42-58
in der Prozessanlage 10 (hier auch als ,Prozessanla-
gennetzwerk” bezeichnet) hinzugefligt wird, kann
das neue physische oder logische Asset seine Anwe-
senheit bekannt geben, indem es beispielsweise
seine Netzwerkadresse an Knoten oder Dienste sen-
det, die mit dem Prozessanlagennetzwerk 22, 25, 30,
32, 35, 42-58 verbunden sind. In anderen Implemen-
tierungen kann das neue physische oder logische
Asset seine Anwesenheit bekannt geben, indem es
z.B. auf eine Multicast-Anklindigung eines bestimm-
ten Knotens oder Dienstes antwortet, der mit dem
Prozessanlagen-Netzwerk 22, 25, 30, 32, 35, 42-58
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verbunden ist. In anderen Implementierungen kann
das neue physische oder logische Asset seine Netz-
werkadresse einer reservierten Punkt-zu-Punkt-
Netzwerkadresse oder einer Multicast-Adresse
bekannt geben. Das neue physische oder logische
Asset kann seine Netzwerkadresse einmalig, perio-
disch, auf Anfrage oder auf jede andere geeignete
Weise bekannt geben.

[0260] Ein physisches Asset in der Prozessanlage
10 kann ein physisches Hardwaregerat sein, das so
konfiguriert ist, dass es mindestens einen Bereich
des industriellen Prozesses wahrend der Laufzeit
der Prozessanlage 10 steuert, wie z.B. ein Feldgerat,
eine Steuerung, eine Prozesssteuerungseinrichtung,
ein E/A-Gerat, einen Rechenknoten usw. Das physi-
sche Hardwaregerat kann einen entsprechenden
Satz von Prozessor- und/oder Prozessorkern-Res-
sourcen und Speicherressourcen beinhalten. Ein
logisches Asset in der Prozessanlage 10 kann eine
Software sein, die so konfiguriert ist, dass sie min-
destens einen Bereich des industriellen Prozesses
wahrend der Laufzeit der Prozessanlage 10 steuert,
z. B. ein Container, ein Dienst wie ein Steuerungs-
dienst, ein Microdienst usw. In einigen Implementie-
rungen kann eine logische Anlage innerhalb einer
physischen Anlage ausgefiihrt werden.

[0261] Der Suchdienst 2302 kann die Ankiindigung
erhalten und die Identitat der physischen oder logi-
schen Anlage anhand von Parametern der physi-
schen oder logischen Anlage, die in der Ankiindigung
beinhaltet sind, bestimmen. Die Ankiindigung kann
eine YAML-Datei beinhalten, die jedes physische
oder logische Asset definiert. Die YAML-Datei kann
manuell oder automatisch generiert werden, z.B.
wenn das SDCS zuvor in Betrieb genommen/konfi-
guriert wurde. In anderen Implementierungen bein-
haltet die Anklindigung einen anderen Dateityp, wie
z.B. eine JSON-Datei, eine XML-Datei oder eine
andere Datenserialisierungsdatei.

[0262] Genauer gesagt kann die Ankiindigung ein
Asset-Tag des physischen oder logischen Assets,
eine MAC-Adresse (Media Access Control) des phy-
sischen oder logischen Assets, eine Netzwerkad-
resse des physischen oder logischen Assets, einen
kryptografischen Schlissel fir das physische oder
logische Asset, eine Seriennummer fiir das physi-
sche oder logische Asset und/oder den Namen
eines Dienstes oder Subsystems beinhalten, der mit
dem physischen oder logischen Asset verbunden ist.
Wahrend einige der Parameter das physische oder
logische Asset eindeutig identifizieren kdnnen, wie
z.B. die MAC-Adresse, kénnen andere Parameter,
wie z.B. die Seriennummer, mehreren Assets mit
derselben Marke und demselben Modell entspre-
chen. Dementsprechend kann der Suchdienst 2302
das physische oder logische Asset anhand jeder
geeigneten Kombination der in der Ankindigung
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beinhalteten Parameter identifizieren. Bei zwei phy-
sischen oder logischen Assets kann es sich bei-
spielsweise um Ventile handeln, die dieselbe Serien-
nummer, also eine Teilenummer, haben. Die beiden
Ventile kénnen anhand einer Kombination aus der
Seriennummer und den kryptografischen Schlisseln
der beiden Ventile identifiziert werden.

[0263] Das Asset-Tag kann ein Name oder eine
Nummer sein, der/die dem physischen oder logi-
schen Asset zugewiesen/konfiguriert wurde und
der/die ein bestimmtes physisches oder logisches
Asset innerhalb des SDCS eindeutig identifiziert
oder ganz allgemein den Asset-Typ identifiziert. Han-
delt es sich bei dem physischen Asset beispielsweise
um ein Steuerventil, kann das Asset-Tag ,CTRL-
VALVE® lauten und die Prozessanlage 10 kann meh-
rere Steuerventile mit demselben Asset-Tag beinhal-
ten. In anderen Implementierungen kann das Asset-
Tag ,CTRL-VALVE-01“ lauten, um dieses bestimmte
Steuerventil eindeutig zu identifizieren, und andere
Steuerventile koénnen ,CTRL-VALVE-02*, ,CTRL-
VALVE-03“ usw. sein. In einem anderen Beispiel,
wenn das logische Asset ein Steuerungsdienst ist,
kann das Asset-Tag ,CTRL-SERV* lauten und die
Prozessanlage 10 kann mehrere Steuerungsdienste
mit demselben Asset-Tag beinhalten. In anderen
Implementierungen kann das Asset-Tag ,CTRL-
SERV-01“ lauten, um diesen bestimmten Steuer-
ungsdienst eindeutig zu identifizieren, und andere
Steuerungsdienste kénnen ,CTRL-SERV-02¢,
,CTRL-SERV-03“ usw. lauten.

[0264] Die MAC-Adresse kann die Adresse der
Netzwerkkarte sein, die mit dem physischen oder
logischen Asset arbeitet. Die MAC-Adresse kann
physische Assets eindeutig identifizieren. Bei logi-
schen Assets kann die MAC-Adresse jedoch fir
Dienste, die auf demselben Rechenknoten betrieben
werden, gleich sein und sich andern, wenn der
Dienst auf einem anderen Rechenknoten betrieben
wird. Dementsprechend kann in einigen Implemen-
tierungen die MAC-Adresse nicht zur Identifizierung
eines logischen Assets verwendet werden oder die
MAC-Adresse kann in Kombination mit anderen
Parametern zur Identifizierung des logischen Assets
verwendet werden.

[0265] Die Netzwerkadresse kann eine |IP-Adresse
oder eine andere Kennung fiir das physische oder
logische Asset innerhalb des Prozessanlagen-Netz-
werks 22, 25, 30, 32, 35, 42-58 sein. Die Seriennum-
mer kann eine vom Hersteller zugewiesene Nummer
sein, die die Marke und das Modell eines physischen
Assets angibt, wie z.B. eine Teilenummer.

[0266] In einigen Implementierungen kann dem phy-
sischen oder logischen Asset ein asymmetrisches
Schlisselpaar zugewiesen werden, das einen kryp-
tographischen privaten Schlissel und einen krypto-
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graphischen offentlichen Schlissel beinhaltet. Das
asymmetrische Schllisselpaar kann von einem Nut-
zer oder dem Hersteller zugewiesen werden. Dann
kann das physische oder logische Asset den krypto-
graphischen privaten Schlissel speichern, ohne ihn
mit anderen Knoten oder Diensten zu teilen. Das
physische oder logische Asset kann den kryptografi-
schen Offentlichen Schlissel zum Beispiel mit dem
Suchdienst 2302 teilen, und der Suchdienst 2302
kann einen Datensatz speichern, der angibt, dass
der kryptografische o6ffentliche Schllissel zu dem
bestimmten Asset gehdrt.

[0267] Wenn das physische oder logische Asset
dann authentifiziert werden muss, stellt das physi-
sche oder logische Asset den kryptografischen
offentlichen Schllssel einem Autentifizierungsdienst
zur Verfigung. Wie weiter unten unter Bezugnahme
auf Fig. 34 gezeigt, kann der Autentifizierungsdienst
in den Suchdienst eingebettet sein. In anderen
Implementierungen ist der Autentifizierungsdienst in
einem anderen Container des SDCS untergebracht,
der mit dem Suchdienst kommuniziert. Der Autentifi-
zierungsdienst ruft den Datensatz aus dem Such-
dienst-Datenspeicher 2304 ab, um festzustellen, ob
der Dbereitgestellte  kryptografische 6ffentliche
Schlussel fur das physische oder logische Asset mit
dem kryptografischen offentlichen Schlissel aus
dem Suchdienst-Datenspeicher 2304 ibereinstimmt.
Das physische oder logische Asset stellt dem Auten-
tifizierungsdienst auch eine digitale Signatur zur Ver-
figung, um zu beweisen, dass das physische oder
logische Asset im Besitz des kryptographischen pri-
vaten Schlussels ist, der dem kryptographischen
offentlichen Schliissel entspricht. Wenn der Autenti-
fizierungsdienst feststellt, dass der bereitgestellte
kryptografische offentliche Schllissel fir das physi-
sche oder logische Asset mit dem kryptografischen
Offentlichen Schllissel Ubereinstimmt, der im Daten-
speicher 2304 fur ermittelte Objekte beinhaltet ist,
und die digitale Signatur beweist, dass das physi-
sche oder logische Asset im Besitz des kryptografi-
schen privaten Schlissels ist, der dem kryptografi-
schen offentlichen Schlussel entspricht,
authentifiziert der Autentifizierungsdienst das physi-
sche oder logische Asset.

[0268] In anderen Implementierungen kann dem
physischen oder logischen Asset ein Pre-Shared
Key (PSK) zugewiesen werden, den das physische
oder logische Asset mit dem Suchdienst 2302 teilt.
Der Suchdienst 2302 kann den PSK in Verbindung
mit dem physischen oder logischen Asset in dem
Datenspeicher 2304 fiir ermittelte Objekte speichern.
Wenn dann das physische oder logische Asset mit
anderen Knoten oder Diensten kommuniziert, kann
das physische oder logische Asset die Kommunika-
tion mit dem PSK verschlisseln. Der Suchdienst
2302 kann dann den PSK, der in Verbindung mit
dem physischen oder logischen Asset gespeichert
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ist, aus dem Datenspeicher 2304 fir ermittelte
Objekte abrufen, die Kommunikation entschlisseln
und die entschlisselte Kommunikation an den ande-
ren Knoten oder Dienst weiterleiten. Auf diese Weise
ist das physische oder logische Asset authentifiziert,
da es den PSK verwendet hat, der nur zwischen dem
physischen oder logischen Asset und dem Such-
dienst 2302 zur Verschlisselung der Kommunikation
freigegeben wurde.

[0269] Zusatzlich zur Bestimmung der Identitat des
physischen oder logischen Assets kann der Such-
dienst 2302 den Standort des physischen oder logi-
schen Assets innerhalb des SDCS bestimmen. Der
Standort kann beispielsweise die Netzwerkadresse
fir das physische oder logische Asset sein, wie
eine IP-Adresse oder eine andere Kennung fiir das
physische oder logische Asset innerhalb des Pro-
zessanlagen-Netzwerks 22, 25, 30, 32, 35, 42-58.
Neben dem Netzwerkstandort kann der Standort
auch den physischen Standort des physischen oder
logischen Assets beinhalten, z.B. einen bestimmten
Bereich der Prozessanlage 10, in dem sich ein physi-
sches Asset befindet, oder einen physischen Stand-
ort eines Rechenknotens, der ein logisches Asset
speichert und/oder ausfiihrt. Der Suchdienst 2302
bestimmt den Standort des physischen oder logi-
schen Assets anhand der in der Ankiindigung bein-
halteten Informationen, wie z.B. einer Netzwerkad-
resse oder einer Beschreibung eines physischen
Standorts.

[0270] Dariiber hinaus kann der Suchdienst 2302
eine Reihe von Fahigkeiten des physischen oder
logischen Assets identifizieren, wie z.B. Prozesspa-
rameter, die von dem physischen oder logischen
Asset bereitgestellt werden (z.B. ein prozentualer
Offnungsgrad eines Ventils, ein prozentualer Fill-
grad eines Tanks, etc.), Dienste, die von dem physi-
schen oder logischen Asset bereitgestellt werden (z.
B. Authentifizierung, Autorisierung, Steuerung, Ana-
lyse, Speicherung usw.), und/oder Dienste, die flr
die Kommunikation mit dem physischen oder logi-
schen Asset konfiguriert sind. Zum Beispiel kann
das physische oder logische Asset zumindest einige
der Fahigkeiten des physischen oder logischen
Assets in der Ankindigung als primare Variablen
beinhalten. Der Suchdienst 2302 kann auch Fahig-
keiten des physischen oder logischen Assets identifi-
zieren, die nicht in der Anklindigung beinhaltet sind,
d.h. kontextuelle Variablen. Genauer gesagt, kann
der Suchdienst 2302 Kontextvariablen von einem
Kontextworterbuchdienst abrufen, der aus der Art
des physischen oder logischen Assets einen Satz
von Fahigkeiten ableitet. Der Suchdienst 2302 kann
dem Kontextworterbuchdienst die Identitat des phy-
sischen oder logischen Assets mitteilen, und der
Kontextworterbuchdienst kann den Typ des physi-
schen oder logischen Assets auf der Grundlage der
Identitat bestimmen. Anschlieend stellt der Kontext-
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worterbuchdienst dem Suchdienst 2302 die aus der
Art des physischen oder logischen Assets abgelei-
tete Menge an Fahigkeiten zur Verfigung. Der Kon-
textworterbuchdienst wird im Folgenden unter
Bezugnahme auf die Fig. 34-36 naher beschrieben.

[0271] In einigen Implementierungen benachrichtigt
der Suchdienst 2302 nach der Identifizierung eines
physischen oder logischen Assets einen Prozess-
steuerungskonfigurationsdienst Uber das neu ermit-
telte physische oder logische Asset zur Inbetrieb-
nahme und/oder Aufnahme in die SDCS-Topologie.
Ein Nutzer kann dann die Aufnahme des neu ermit-
telten physischen oder logischen Assets in die
SDCS-Topologie beim Prozesssteuerungskonfigura-
tionsdienst akzeptieren oder ablehnen. In einigen
Implementierungen kdnnen neu ermittelte physische
oder logische Assets auch automatisch vom Pro-
zesssteuerungskonfigurationsdienst in die SDCS-
Topologie aufgenommen werden.

[0272] In jedem Fall speichert der Suchdienst 2302
einen Datensatz des physischen oder logischen
Assets einschlieBlich der Identitat des physischen
oder logischen Assets, des Standorts des physi-
schen oder logischen Assets und/oder des Satzes
von Fahigkeiten des physischen oder logischen
Assets in dem Datenspeicher fir ermittelte Objekte
2304. Auf diese Weise verwaltet der Datenspeicher
2304 einen Datensatz flr jedes physische oder logi-
sche Asset innerhalb der Prozessanlage 10. Andere
physische oder logische Assets kénnen bestimmte
Prozessparameter oder Dienstleistungen anfordern,
und der Suchdienst 2302 kann das physische oder
logische Asset identifizieren, das die angeforderten
Prozessparameter oder Dienstleistungen fiir das
anfordernde physische oder logische Asset bereit-
stellt. Der Suchdienst 2302 kann auch Standortinfor-
mationen flir das physische oder logische Asset
bereitstellen, das die angeforderten Prozessparame-
ter oder Dienste bereitstellt, so dass das anfordernde
physische oder logische Asset die angeforderten
Prozessparameter oder Dienste erhalten kann.
Darliber hinaus kann der Suchdienst 2302 einen
Datensatz des physischen oder logischen Assets
an einen E/A-Server oder ein E/A-Gerat zur Inbe-
triebnahme des physischen oder logischen Assets
Ubermitteln, z.B. wenn es sich bei dem physischen
oder logischen Asset um ein Feldgerat handelt.

[0273] Wenn der Datenspeicher 2304 fir ermittelte
Objekte beschadigt oder zerstort wird, kann der
Suchdienst 2302 automatisch Gber das Prozessanla-
gennetzwerk 22, 25, 30, 32, 35, 42-58 eine Aufforde-
rung an alle physischen oder logischen Assets inner-
halb der Prozessanlage 10 senden, ihre
Anwesenheit zu melden. Dann kann der Suchdienst
2302 den Datensatz jedes der physischen oder logi-
schen Assets innerhalb der Prozessanlage 10
schnell wiederherstellen, ohne manuelle Eingaben
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und ohne den Betrieb der Prozessanlage 10 unter-
brechen zu mussen.

[0274] In einigen Implementierungen kann die
Anfrage des Suchdienstes 2302 an die physischen
oder logischen Assets, ihre Anwesenheit zu melden,
an die physischen oder logischen Assets weitergelei-
tet werden, die Vermittler haben. Zum Beispiel kann
das entfernte E/A-Asset 78 aus Fig. 1 die Suchan-
frage an jedes der Feldgerate 70 weiterleiten, die
mit dem entfernten E/A-Asset 78 kommunizieren.
Die Feldgerate 70 kdnnen dann auf die Suchanfrage
antworten, indem sie ihre Anwesenheit dem entfern-
ten E/A-Asset 78 mitteilen, das die Ankundigungen
an den Suchdienst 2302 weiterleitet.

[0275] Fig. 34 zeigt ein detailliertes Blockdiagramm
eines beispielhaften Suchdienst-Containers 2402,
der so konfiguriert ist, dass er einen Suchdienst ahn-
lich dem Suchdienst 2302 von Fig. 33 ausfihrt. Der
Suchdienst-Container 2402 beinhaltet einen Such-
dienst 2404, der einen Autentifizierungsdienst 2406
ausflihren kann, einen Kontext-Worterbuch-Contai-
ner 2408, der einen Kontext 2410 beinhalten kann,
und einen Standortdienst 2412,

[0276] Der Suchdienst 2404 kann Ankiindigungen
von physischen oder logischen Assets erhalten, die
dem Prozessanlagennetzwerk 22, 25, 30, 32, 35,
42-58 beitreten. Eine Ankindigung kann ein Asset-
Tag des physischen oder logischen Assets, eine
MAC-Adresse des physischen oder logischen
Assets, eine Netzwerkadresse des physischen oder
logischen Assets, einen kryptographischen Schlls-
sel fir das physische oder logische Asset, eine
Seriennummer fir das physische oder logische
Asset und/oder einen Namen eines Dienstes oder
Subsystems, der mit dem physischen oder logischen
Asset verbunden ist, beinhalten. Der Suchdienst
2404 kann die Identitat des physischen oder logi-
schen Assets auf der Grundlage dieser in der Ankiin-
digung beinhalteten Parameter bestimmen.

[0277] Der Suchdienst 2404 kann auch den Stand-
ort des physischen oder logischen Assets innerhalb
des SDCS bestimmen. Der Standort kann beispiels-
weise die Netzwerkadresse fur das physische oder
logische Asset sein, wie eine IP-Adresse oder eine
andere Kennung fir das physische oder logische
Asset innerhalb des Prozessanlagen-Netzwerks 22,
25, 30, 32, 35, 42-58. Neben dem Netzwerkstandort
kann der Standort auch den physischen Standort des
physischen oder logischen Assets beinhalten, z.B.
einen bestimmten Bereich der Prozessanlage 10, in
dem sich ein physisches Asset befindet, oder einen
physischen Standort eines Rechenknotens, der ein
logisches Asset speichert und/oder ausfihrt. Der
Suchdienst 2404 bestimmt den Standort des physi-
schen oder logischen Assets anhand der in der
Ankindigung beinhalteten Informationen, wie z.B.

2022.12.22

einer Netzwerkadresse oder einer Beschreibung
eines physischen Standorts.

[0278] Darlber hinaus kann der Suchdienst 2404
eine Reihe von Fahigkeiten des physischen oder
logischen Assets identifizieren, wie z.B. Prozesspa-
rameter, die von dem physischen oder logischen
Asset bereitgestellt werden (z.B. ein Prozentsatz
der Ventil6ffnung, ein Prozentsatz der Tankflllung
usw.), Dienste, die von dem physischen oder logi-
schen Asset bereitgestellt werden (z.B. Authentifizie-
rung, Autorisierung usw.) und/oder Dienste, die fir
die Kommunikation mit dem physischen oder logi-
schen Asset konfiguriert sind. Zum Beispiel kann
das physische oder logische Asset zumindest einige
der Fahigkeiten des physischen oder logischen
Assets in der Anklndigung beinhalten. Der Such-
dienst 2404 kann auch automatisch auf Fahigkeiten
des physischen oder logischen Assets schlieRen, die
nicht in der Ankindigung beinhaltet sind. Wenn es
sich bei dem physischen oder logischen Asset bei-
spielsweise um ein Feldgerat handelt, kann die
Ankundigung primare Variablen beinhalten, die aus
dem Feldgerat abrufbar sind, wie z.B. die Massen-
durchflussrate eines Fluids. Der Suchdienst 2404
kann auch automatisch Kontextvariablen fir das
Feldgerat ableiten, wie z.B. die Geschwindigkeit
und/oder die Dichte des Fluids. Wenn es sich bei
dem physischen oder logischen Asset beispiels-
weise um ein altes Gerat handelt, kann es sein,
dass das alte Gerat nicht so konfiguriert ist, dass es
bestimmte Fahigkeiten anzeigt. Dementsprechend
kindigt das Altgerat primare Variablen an, und der
Suchdienst 2404 schlie®t automatisch auf verblei-
bende Fahigkeiten oder kontextbezogene Variablen,
die nicht in der Ankiindigung beinhaltet sind.

[0279] In einem anderen Beispiel, wenn das physi-
sche oder logische Asset ein Feldgerat ist, kann das
Feldgerat primare Variablen in einer ereignisge-
steuerten Datenschicht (EDDL) ankindigen, wie
z.B. eine Ventilposition und einen Luftdruck im Ventil.
Der Suchdienst 2404 kann automatisch kontextab-
hangige Variablen fir das Feldgerat ableiten, wie
z.B. Metriken Gber den Zustand des Ventils, Metriken
Uber den Ventilweg usw.

[0280] Genauer gesagt, kann der Suchdienst 2404
diese Fahigkeiten aus einem Kontext-Worterbuch-
Container 2408 abrufen. Der Kontext-Worterbuch-
Container 2408 beinhaltet einen Kontext 2410, der
eine Reihe von Fahigkeiten aus einer Art von physi-
schem oder logischem Asset ableitet. Flr jede Art
von physischem oder logischem Asset kann der Kon-
text 2410 eine Liste aller Prozessparameter beinhal-
ten, die von dem physischen oder logischen Asset
bereitgestellt werden, alle Dienste, die von dem phy-
sischen oder logischen Asset ausgefliihrt werden,
und alle Dienste innerhalb des SDCS, die das physi-
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sche oder logische Asset zur Ubermittiung von Infor-
mationen aufrufen.

[0281] Der Suchdienst 2404 kann die Identitat des
physischen oder logischen Assets an den Kontext-
Worterbuch-Container 2408 Ubermitteln, und der
Kontext-Woérterbuch-Container 2408 kann den Typ
des physischen oder logischen Assets auf der
Grundlage der Identitat bestimmen. Der Kontext-
Wdrterbuch-Container 2408 kann zum Beispiel eine
Reihe von Regeln zur Bestimmung des Typs des
physischen oder logischen Assets auf der Grundlage
der Identitat des physischen oder logischen Assets
speichern. Genauer gesagt, kann der Kontext-Wor-
terbuch-Container 2408 das Asset-Tag, die Serien-
nummer oder den Namen eines Dienstes oder Sub-
systems analysieren, das mit dem physischen oder
logischen Asset verbunden ist, um die Art des physi-
schen oder logischen Assets zu bestimmen. Wenn
das Asset-Tag flr das physische oder logische
Asset beispielsweise ,CTRL-VALVE-01“ lautet, kann
der Kontext-Woérterbuch-Container 2408 feststellen,
dass der Typ des physischen oder logischen Assets
ein Steuerventil ist. Der Kontext-Woérterbuch-Contai-
ner 2408 kann eine Liste von physischen oder logi-
schen Asset-Typen und Asset-Tags, Seriennum-
mern, Namen oder Bereichen davon speichern, die
jedem physischen oder logischen Asset-Typ entspre-
chen.

[0282] AnschlielRend leitet der Kontext-Worterbuch-
Container 2408 aus dem Typ des physischen oder
logischen Assets unter Verwendung des Kontexts
2410 automatisch den Satz von Fahigkeiten ab und
stellt dem Suchdienst 2404 den Satz von Fahigkeiten
zur Verfligung, der aus dem Typ des physischen oder
logischen Assets abgeleitet wurde. Der Suchdienst
2404 speichert dann einen Datensatz des physi-
schen oder logischen Assets einschlielich der Iden-
titat des physischen oder logischen Assets, des
Standorts des physischen oder logischen Assets
und/oder des Satzes von Fahigkeiten des physi-
schen oder logischen Assets in einem Datenspeicher
fur gefundene Objekte.

[0283] Wenn ein physisches oder logisches Asset
den Zugriff auf einen Knoten oder Dienst innerhalb
des SDCS beantragt, authentifiziert der Autentifizie-
rungsdienst 2406 innerhalb des Suchdienstes 2404
das physische oder logische Asset. Zum Beispiel
authentifiziert der Autentifizierungsdienst 2406 das
physische oder logische Asset, indem er einen kryp-
tographischen offentlichen Schliissel fiir das physi-
sche oder logische Asset abruft, der im Datenspei-
cher fir ermittelte Objekte beinhaltet ist. Der
Autentifizierungsdienst 2406 kann dann den abgeru-
fenen kryptografischen 6ffentlichen Schliissel fiir das
physische oder logische Asset mit dem kryptografi-
schen offentlichen Schlissel vergleichen, den das
physische oder logische Asset in der Anfrage fir
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den Zugriff auf den Knoten oder den Dienst angege-
ben hat, um festzustellen, ob es eine Ubereinstim-
mung gibt. Der Autentifizierungsdienst 2406 kann
auch eine digitale Signatur analysieren, die von
dem physischen oder logischen Asset in der Anfrage
fur den Zugriff auf den Knoten oder den Dienst bereit-
gestellt wurde, um festzustellen, ob die digitale Sig-
natur beweist, dass das physische oder logische
Asset im Besitz des kryptographischen privaten
Schlussels ist, der dem kryptographischen o6ffentli-
chen Schlissel entspricht. Wenn diese beiden
Bedingungen erflllt sind, kann der Autentifizierungs-
dienst 2406 das physische oder logische Asset
authentifizieren.

[0284] In einem anderen Beispiel authentifiziert der
Autentifizierungsdienst 2406 das physische oder
logische Asset, indem er einen PSK fur das physi-
sche oder logische Asset aus dem Datenspeicher
fur ermittelte Objekte abruft. Der Autentifizierungs-
dienst 2406 kann dann versuchen, die Anfrage fir
den Zugriff auf den Knoten oder Dienst mit Hilfe des
abgerufenen PSK zu entschlisseln. Wenn der
Autentifizierungsdienst 2406 die Anfrage erfolgreich
entschlisselt, kann der Autentifizierungsdienst 2406
das physische oder logische Asset authentifizieren.

[0285] Der Autentifizierungsdienst 2406 ist zwar als
Teil des Suchdienstes 2404 dargestellt, dies ist
jedoch nur eine beispielhafte Implementierung zur
Veranschaulichung. In anderen Implementierungen
ist der Autentifizierungsdienst 2406 nicht in den
Suchdienst 2404 eingebettet.

[0286] Der Ortungsdienst 2412 kann eine Anfrage
nach dem Standort eines physischen oder logischen
Assets von einem Knoten oder Dienst innerhalb des
SDCS erhalten. Der Ortungsdienst 2412 kann dann
einen Datensatz aus dem Datenspeicher flr ermit-
telte Objekte Uber den Standort des physischen
oder logischen Assets erhalten. Der Standort kann
zum Beispiel die Netzwerkadresse des physischen
oder logischen Assets sein, wie eine IP-Adresse
oder eine andere Kennung fiir das physische oder
logische Asset innerhalb des Prozessanlagennet-
zwerks 22, 25, 30, 32, 35, 42-58. Neben dem Netz-
werkstandort kann der Standort auch den physi-
schen Standort des physischen oder logischen
Assets beinhalten, z.B. einen bestimmten Bereich
der Prozessanlage 10, in dem sich ein physisches
Asset befindet, oder einen physischen Standort
eines Rechenknotens, der ein logisches Asset spei-
chert und/oder ausfiihrt. Der Ortungsdienst 2412 lie-
fert dann als Antwort auf die Anfrage Standortinfor-
mationen fir das physische oder logische Asset an
den Knoten oder Dienst, der die Anfrage gestellt hat.

[0287] Fig. 35 zeigt ein detailliertes Blockdiagramm
eines beispielhaften Kontextworterbuch-Containers
2502, der dem Kontextworterbuch-Container 2408

63/122



DE 10 2022 114 543 A1

von Fig. 34 ahnelt. Wie der Kontext-Worterbuch-
Container 2408 beinhaltet der Kontext-Waorterbuch-
Container 2502 einen Kontext-Waorterbuch-Dienst
2504 und einen Kontext 2508. Der Kontextworter-
buchdienst 2504 beinhaltet aulerdem einen Dienst
zur Identifizierung von Asset-Fahigkeiten 2506.

[0288] Der Asset-Fahigkeiten-ldentifizierungsdienst
2506 kann den Typ des physischen oder logischen
Assets auf der Grundlage der Identitdt des physi-
schen oder logischen Assets bestimmen. Zum Bei-
spiel kann der Asset-Fahigkeiten-ldentifikations-
dienst 2506 einen Satz von Regeln zur Bestimmung
des Typs des physischen oder logischen Assets auf
der Grundlage der Identitat des physischen oder logi-
schen Assets speichern. Genauer gesagt, kann der
Asset-Fahigkeiten-ldentifizierungsdienst 2506 das
Asset-Tag, die Seriennummer oder den Namen
eines Dienstes oder Subsystems analysieren, das
mit dem physischen oder logischen Asset verbunden
ist, um die Art des physischen oder logischen Assets
zu bestimmen. Wenn der Asset-Tag fur das physi-
sche oder logische Asset beispielsweise ,CTRL-
VALVE-01“ lautet, kann der Asset-Fahigkeiten-lden-
tifizierungsdienst 2506 feststellen, dass es sich bei
dem Typ des physischen oder logischen Assets um
ein Steuerventil handelt. Der Asset-Fahigkeiten-
Identifizierungsdienst 2506 kann eine Liste von phy-
sischen oder logischen Asset-Typen und Asset-Tags,
Seriennummern, Namen oder Bereichen davon spei-
chern, die jedem physischen oder logischen Asset-
Typ entsprechen.

[0289] Zusatzlich oder alternativ kann der Asset-
Fahigkeiten-ldentifizierungsdienst 2506 die primaren
Variablen fur das physische oder logische Asset ana-
lysieren, die in der Ankiindigung beinhaltet sind, um
den Typ des physischen oder logischen Assets zu
bestimmen, wie z.B. die primaren Variablen, die in
einer EDDL beinhaltet sind. Wenn beispielsweise
eine primare Variable fir das physische oder logi-
sche Asset die Ventilposition ist, kann der Asset-
Fahigkeiten-ldentifizierungsdienst 2506 feststellen,
dass das physische oder logische Asset ein Ventil
ist. Wenn eine primare Variable flir das physische
oder logische Asset ein Steuerungsdienst ist, kann
der Asset-Fahigkeiten-ldentifizierungsdienst 2506
feststellen, dass das physische oder logische Asset
ein Steuerungscontainer ist. Einige physische oder
logische Assets kdnnen eine Kombination von Fahig-
keiten beinhalten, z.B. eine Ventilstellungsfahigkeit
und eine Steuerungsleistungsfahigkeit. In diesem
Fall kann der Asset-Fahigkeiten-ldentifizierungs-
dienst 2506 die Art des physischen oder logischen
Assets auf der Grundlage der Kombination von
Fahigkeiten bestimmen.

[0290] Der Asset-Fahigkeiten-ldentifizierungsdienst
2506 kann dann die Fahigkeiten aus dem Typ des
physischen oder logischen Assets unter Verwendung
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des Kontexts 2508 ableiten. Zum Beispiel kann die
Ankundigung fir ein bestimmtes physisches oder
logisches Asset anzeigen, dass das physische oder
logische Asset einen ersten Satz von Parametern fir
die Steuerung des physischen oder logischen Assets
bereitstellen kann. Der Kontext 2508 kann auf3erdem
zusatzliche Parameter fur die Wartung des physi-
schen oder logischen Assets angeben. In einem
anderen Beispiel kann der Kontext 2508 Mechanis-
men fur den Zugriff auf jeden der zusatzlichen Para-
meter oder Dienste beinhalten, z.B. Mechanismen
fur den Zugriff auf die Wartungsparameter. Ein
Mechanismus fur den Zugriff auf einen zusatzlichen
Parameter oder Dienst kann das Format und/oder
der Inhalt einer Anfrage sein, die an das physische
oder logische Asset gestellt wird, um den zusatzli-
chen Parameter oder Dienst abzurufen. In einem
anderen Beispiel kann der Mechanismus ein
Bezugszeichen oder ein Identifikator sein, die bzw.
der dem zusatzlichen Parameter oder Dienst ent-
spricht und die bzw. der verwendet werden kann,
um den zusatzlichen Parameter abzurufen oder das
physische oder logische Asset den zusatzlichen
Dienst ausfiuihren zu lassen.

[0291] Fig. 36 zeigt ein detailliertes Blockdiagramm
eines Beispielkontextes 2602, der dem Kontext 2508
von Fig. 35 ahnelt. Der Kontext 2602 kann eine
Datentabelle 2604 beinhalten, die Geratetypen mit
Klassenkontexten assoziiert. Genauer gesagt, kann
die Datentabelle 2604 Geratetypen, primare Variab-
len und kontextbezogene Variablen beinhalten.
Wenn es sich bei dem Geratetyp beispielsweise um
ein Thermoelement handelt, kann die primare
Variable die Temperatur sein und die Kontextvariab-
len kénnen Geratezustandsmetriken fiir das Thermo-
element und eine Geratetoleranz beinhalten, die die
Variabilitdt des Thermoelements angibt. Wenn es
sich bei dem Geratetyp um einen Massendurchfluss-
sensor handelt, kann die primare Variable der Mas-
sendurchfluss sein und die Kontextvariablen kénnen
die Fluidgeschwindigkeit, die Fluidschnelle und die
Fluiddichte beinhalten. Wenn es sich bei dem Gera-
tetyp um ein Ventil handelt, kénnen die primaren
Variablen die Ventilposition und der Luftdruck im
Ventil sein. Zu den Kontextvariablen kénnen Metri-
ken zum Zustand des Ventils, Metriken zum Ventil-
hub, eine Betriebsart des Ventils wie Vollhubzyklus,
kontinuierliche Drosselung, periodische Drosselung
usw. sowie Zustande im Ventil wie Totbereich und
Totzeit gehoren. Darliber hinaus kénnen die Kontext-
variablen Dienste beinhalten, die das Ventil ausfih-
ren kann, wie z.B. einen Ventiliberwachungsdienst
und/oder Dienste, die die primaren oder kontextbe-
zogenen Variablen des Ventils nutzen kénnen.

[0292] Das SDCS kann auch einen Empfehlungs-
dienst beinhalten, der die primaren und kontextuellen
Variablen fiir ein physisches oder logisches Asset
aus dem KontextWoérterbuchdienst 2504 und/oder
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dem Suchdienst 2404 bezieht und einem Nutzer
wahrend einer Konfiguration Merkmale empfiehlt.
Wenn ein Nutzer beispielsweise ein neues Ventil fur
das SDCS konfiguriert, kann der Kontextworterbuch-
dienst 2504 anhand der Kontextvariablen fir das
neue Ventil erkennen, dass es einen Rucklesewert
gibt. Wahrend der Nutzer das neue Ventil konfigu-
riert, kann der Empfehlungsdienst den Nutzer daran
erinnern, dass es einen unbenutzten Ricklesewert
fur die Ventilposition gibt, der verfugbar ist, aber
nicht benutzt wird, wenn der Nutzer versucht, die
Konfiguration in den Prozesssteuerungskonfigura-
tionsdienst zu Ubertragen. Auf diese Weise kann
der Nutzer, wenn er die Fahigkeiten eines physi-
schen oder logischen Assets nicht vollstandig
kennt, mit Hilfe des Empfehlungsdienstes die Fahig-
keiten des physischen oder logischen Assets kennen
lernen, ohne das Handbuch fir jedes der im SDCS
konfigurierten oder in Betrieb genommenen Assets
lesen zu mussen.

[0293] Fig. 37 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren 2700 zur Bereitstellung von Disco-
very-Software als Dienst in einer Prozessanlage 10
darstellt. Das Verfahren kann von einem Suchdienst
ausgefihrt werden.

[0294] Im Block 2702 erhalt der Suchdienst eine
Anklindigung, die auf das Vorhandensein eines phy-
sischen oder logischen Assets hinweist. Wenn ein
neues physisches oder logisches Asset, wie z.B.
ein Feldgerat, eine Prozesssteuerungseinrichtung,
ein Rechenknoten, ein Container, ein Dienst, ein Mic-
rodienst usw. zum Prozessanlagennetzwerk 22, 25,
30, 32, 35, 42-58 hinzugefligt wird, kann das neue
physische oder logische Asset seine Anwesenheit
ankiindigen, indem es z.B. seine Netzwerkadresse
an Knoten oder Dienste sendet, die mit dem Pro-
zessanlagennetzwerk 22, 25, 30, 32, 35, 42-58 ver-
bunden sind. In anderen Implementierungen kann
der Suchdienst eine Anfrage an alle physischen
oder logischen Assets im Prozessanlagennetzwerk
22, 25, 30, 32, 35, 42-58 senden, um deren Anwe-
senheit anzukindigen.

[0295] Die Ankiindigung kann einen identifizieren-
den Parameter fir das physische oder logische
Asset beinhalten, wie z.B. ein Asset-Tag des physi-
schen oder logischen Assets, eine MAC-Adresse
des physischen oder logischen Assets, eine Netz-
werkadresse des physischen oder logischen Assets,
einen kryptografischen Schlissel flr das physische
oder logische Asset, eine Seriennummer flr das phy-
sische oder logische Asset und/oder einen Namen
eines Dienstes oder Subsystems, der mit dem physi-
schen oder logischen Asset verbunden ist. Die
Ankundigung kann auch eine Netzwerkadresse fur
das physische oder logische Asset oder jede andere
geeignete Standortinformation flir das physische
oder logische Asset beinhalten, einschlieflich physi-
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scher oder Netzwerk-Standortinformationen. Daru-
ber hinaus kann die Ankindigung Fahigkeiten des
physischen oder logischen Assets beinhalten, wie
z.B. Prozessparameter, die das physische oder logi-
sche Asset bereitstellen kann, Dienste, die das phy-
sische oder logische Asset bereitstellen kann, oder
Dienste, die mit dem physischen oder logischen
Asset kommunizieren kénnen.

[0296] Im Block 2704 ermittelt der Suchdienst die
Identitat des physischen oder logischen Assets auf
der Grundlage der in der Ankiindigung beinhalteten
Identifizierungsparameter. In einigen Implementie-
rungen ermittelt der Suchdienst die Identitat des phy-
sischen oder logischen Assets anhand eines der
Identifizierungsparameter, die das physische oder
logische Asset eindeutig identifizieren (z.B. eine
MAC-Adresse). In anderen Fallen ermittelt der Such-
dienst die Identitadt des physischen oder logischen
Assets auf der Grundlage einer Kombination der
Identifizierungsparameter. Zum Beispiel kann die
Seriennummer mehreren Assets derselben Marke
und desselben Modells entsprechen. Dementspre-
chend kann der Suchdienst die Identitat des physi-
schen oder logischen Assets auf der Grundlage
einer Kombination aus der Seriennummer und dem
kryptografischen Schlissel fur das physische oder
logische Asset bestimmen.

[0297] Im Block 2706 speichert der Suchdienst dann
einen Datensatz des physischen oder logischen
Assets in einem Datenspeicher fiir ermittelte
Objekte. Der Datensatz kann einen Hinweis auf die
Identitat des physischen oder logischen Assets,
einen Satz von Fahigkeiten des physischen oder
logischen Assets und einen Standort des physischen
oder logischen Assets innerhalb des SDCS beinhal-
ten. Der Satz von Fahigkeiten des physischen oder
logischen Assets kann die in der Ankiindigung bein-
halteten Fahigkeiten beinhalten. Die Menge der
Fahigkeiten kann auch Fahigkeiten beinhalten, die
vom Suchdienst automatisch abgeleitet werden und
die nicht in der Ankiindigung beinhaltet sind.

[0298] Genauer gesagt, kann der Suchdienst diese
Fahigkeiten aus einem Kontext-Wérterbuch-Contai-
ner abrufen. Der Kontext-Wérterbuch-Container
beinhaltet einen Kontext, der eine Reihe von Fahig-
keiten aus einem Typ von physischem oder logi-
schem Asset ableitet. Fur jede Art von physischem
oder logischem Asset kann der Kontext eine Liste
aller Prozessparameter beinhalten, die von dem phy-
sischen oder logischen Asset bereitgestellt werden,
alle Dienste, die von dem physischen oder logischen
Asset ausgefihrt werden, und alle Dienste innerhalb
des SDCS, die das physische oder logische Asset
zur Ubermittlung von Informationen aufrufen.

[0299] Fig. 38 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren 2800 zum Ableiten von Informationen

65/122



DE 10 2022 114 543 A1

Uber ein physisches oder logisches Asset einer Pro-
zessanlage unter Verwendung eines Kontextworter-
buchs darstellt. Das Verfahren kann von einem Such-
dienst ausgeflihrt werden.

[0300] Im Block 2802 erhalt der Suchdienst eine
Ankundigung, die auf das Vorhandensein eines phy-
sischen oder logischen Assets hinweist. Wenn ein
neues physisches oder logisches Asset, wie z.B.
ein Feldgerat, eine Prozesssteuerungseinrichtung,
ein Rechenknoten, ein Container, ein Dienst, ein Mic-
rodienst usw. zum Prozessanlagennetzwerk 22, 25,
30, 32, 35, 42-58 hinzugefuigt wird, kann das neue
physische oder logische Asset seine Anwesenheit
ankundigen, indem es z.B. seine Netzwerkadresse
an Knoten oder Dienste sendet, die mit dem Pro-
zessanlagennetzwerk 22, 25, 30, 32, 35, 42-58 ver-
bunden sind. In anderen Implementierungen kann
der Suchdienst eine Anfrage an alle physischen
oder logischen Assets im Prozessanlagennetzwerk
22, 25, 30, 32, 35, 42-58 senden, um deren Anwe-
senheit anzukuindigen.

[0301] Die Ankiindigung kann einen identifizieren-
den Parameter flr das physische oder logische
Asset beinhalten, wie z.B. ein Asset-Tag des physi-
schen oder logischen Assets, eine MAC-Adresse
des physischen oder logischen Assets, eine Netz-
werkadresse des physischen oder logischen Assets,
einen kryptografischen Schlissel flr das physische
oder logische Asset, eine Seriennummer flr das phy-
sische oder logische Asset und/oder einen Namen
eines Dienstes oder Subsystems, der mit dem physi-
schen oder logischen Asset verbunden ist. Die
Anklindigung kann auch eine Netzwerkadresse flr
das physische oder logische Asset oder jede andere
geeignete Standortinformation flir das physische
oder logische Asset beinhalten, einschlieflich physi-
scher oder Netzwerk-Standortinformationen. Daru-
ber hinaus kann die Ankiindigung Fahigkeiten des
physischen oder logischen Assets beinhalten, wie
z.B. Prozessparameter, die das physische oder logi-
sche Asset bereitstellen kann, Dienste, die das phy-
sische oder logische Asset bereitstellen kann, oder
Dienste, die mit dem physischen oder logischen
Asset kommunizieren kénnen.

[0302] Im Block 2804 ruft der Suchdienst zusatzli-
che Parameter oder Dienste ab, die mit dem physi-
schen oder logischen Asset verbunden sind und die
in der Ankundigung nicht als Fahigkeiten des physi-
schen oder logischen Assets angegeben wurden.
Genauer gesagt, kann der Suchdienst die zusatzli-
chen Parameter oder Dienste aus einem Kontext-
Worterbuch-Container abrufen.

[0303] Der Kontext-Worterbuch-Container beinhal-
tet einen Kontext, der von einem Typ eines physi-
schen oder logischen Assets auf einen Satz von
Fahigkeiten schlielt. Fir jede Art von physischem
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oder logischem Asset kann der Kontext eine Liste
aller von dem physischen oder logischen Asset
bereitgestellten Prozessparameter, aller von dem
physischen oder logischen Asset erbrachten Dienste
und aller Dienste innerhalb des SDCS beinhalten, die
das physische oder logische Asset zur Ubermittlung
von Informationen aufrufen.

[0304] Der Suchdienst kann die Identitat des physi-
schen oder logischen Assets an den Kontext-Wérter-
buch-Container Gbermitteln, und der Kontext-Woérter-
buch-Container kann anhand der Identitdt den Typ
des physischen oder logischen Assets bestimmen.

[0305] Der Kontext-Worterbuch-Container kann
zum Beispiel eine Reihe von Regeln zur Bestimmung
des Typs des physischen oder logischen Assets auf
der Grundlage der Identitat des physischen oder logi-
schen Assets speichern. Genauer gesagt, kann der
Kontext-Worterbuch-Container das Asset-Tag, die
Seriennummer oder den Namen eines Dienstes
oder Subsystems analysieren, das mit dem physi-
schen oder logischen Asset verbunden ist, um die
Art des physischen oder logischen Assets zu bestim-
men. Wenn das Asset-Tag fir das physische oder
logische Asset beispielsweise ,CTRL-VALVE-01*
lautet, kann der Kontextwdérterbuch-Container fest-
stellen, dass es sich bei dem Typ des physischen
oder logischen Assets um ein Steuerventil handelt.
Der Kontext-Woérterbuch-Container kann eine Liste
von physischen oder logischen Asset-Typen und
Asset-Tags, Seriennummern, Namen oder Berei-
chen davon speichern, die jedem physischen oder
logischen Asset-Typ entsprechen.

[0306] AnschlieRend leitet der Kontext-Worterbuch-
Container aus dem Typ des physischen oder logi-
schen Assets unter Verwendung des Kontexts auto-
matisch den Satz von Fahigkeiten ab und stellt dem
Suchdienst den Satz von Fahigkeiten zur Verfligung,
der aus dem Typ des physischen oder logischen
Assets abgeleitet wurde. Zum Beispiel kann die
Ankindigung fir ein bestimmtes physisches oder
logisches Asset anzeigen, dass das physische oder
logische Asset einen ersten Satz von Parametern fiir
die Steuerung des physischen oder logischen Assets
bereitstellen kann. Der Kontext kann aulerdem
zusatzliche Parameter fir die Wartung des physi-
schen oder logischen Assets beinhalten. In einem
anderen Beispiel kann der Kontext Mechanismen
fur den Zugriff auf jeden der zusatzlichen Parameter
oder Dienste beinhalten, wie z.B. Mechanismen fiir
den Zugriff auf die Wartungsparameter.

[0307] Im Block 2806 speichert der Suchdienst dann
einen Datensatz des physischen oder logischen
Assets in einem Datenspeicher fiir ermittelte
Objekte. Der Datensatz kann einen Hinweis auf die
Identitat des physischen oder logischen Assets und
die zusatzlichen Parameter oder Dienste beinhalten,
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die mit dem physischen oder logischen Asset ver-
bunden sind und nicht in der Ankiindigung beinhaltet
waren. Der Datensatz kann auch die in der Ankindi-
gung beinhalteten Fahigkeiten beinhalten.

[0308] Fig. 39 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren 2900 zur Ableitung eines Satzes von
Fahigkeiten von jedem Typ eines physischen oder
logischen Assets in einer Prozessanlage und zur
Bestimmung der Fahigkeiten eines ermittelten physi-
schen oder logischen Assets darstellt. Das Verfahren
kann von einem Kontext-Woérterbuchdienst ausge-
fuhrt werden.

[0309] Im Block 2902 speichert der Kontextworter-
buchdienst jede Art von physischem oder logischem
Asset der Prozessanlage 10. Dann speichert der
Kontextworterbuchdienst flir jede Art von physi-
schem oder logischem Asset einen Satz von Fahig-
keiten der Art des physischen oder logischen Assets
(Block 2904). Der Satz von Fahigkeiten kann Para-
meter beinhalten, die von der Art des physischen
oder logischen Assets abrufbar sind, und Dienste,
die mit der Art des physischen oder logischen Assets
verbunden sind, wie z.B. Dienste, die von dem physi-
schen oder logischen Asset ausgeflihrt werden oder
Dienste, die mit dem physischen oder logischen
Asset kommunizieren. Der Kontextworterbuchdienst
kann anhand eines Kontexts entsprechende Fahig-
keiten flr jeden Typ von physischem oder logischem
Asset ableiten.

[0310] Im Block 2906 erhalt der Dienst des Kontext-
worterbuchs dann eine Anfrage nach den Fahigkei-
ten eines bestimmten physischen oder logischen
Assets. Die Anfrage kann Identifikationsinformatio-
nen flr das physische oder logische Asset beinhal-
ten, wie z.B. ein Asset-Tag, eine MAC-Adresse des
physischen oder logischen Assets, eine Netzwerkad-
resse des physischen oder logischen Assets, einen
kryptographischen Schliissel fir das physische oder
logische Asset, eine Seriennummer fir das physi-
sche oder logische Asset und/oder einen Namen
eines Dienstes oder Subsystems, der mit dem physi-
schen oder logischen Asset verbunden ist. Die
Anfrage kann vom Suchdienst gestellt werden. In
anderen Szenarien kann die Anfrage von einem Kno-
ten oder Dienst innerhalb des SDCS gestellt werden,
der versucht, ein bestimmtes physisches oder logi-
sches Asset mit einer bestimmten Fahigkeit zu fin-
den. In wieder anderen Szenarien kann die Anfrage
von einem Knoten oder Dienst innerhalb des SDCS
gestellt werden, der daran interessiert ist, auf Pro-
zessparameter oder Dienste zuzugreifen, die von
dem physischen oder logischen Asset bereitgestellt
werden.

[0311] Als Antwort auf die Anfrage bestimmt der
Kontextworterbuchdienst den Typ des physischen
oder logischen Assets auf der Grundlage der Identi-
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fikationsinformationen fur das physische oder logi-
sche Asset (Block G2908). Der Kontext-Woérterbuch-
dienst kann zum Beispiel eine Reihe von Regeln zur
Bestimmung des Typs des physischen oder logi-
schen Assets auf der Grundlage der Identitat des
physischen oder logischen Assets speichern.
Genauer gesagt kann der Kontextworterbuchdienst
das Asset-Tag, die Seriennummer oder den Namen
eines Dienstes oder Subsystems analysieren, das
mit dem physischen oder logischen Asset verbunden
ist, um den Typ des physischen oder logischen
Assets zu bestimmen. Der Kontextwdrterbuchdienst
kann eine Liste von physischen oder logischen
Asset-Typen und Asset-Tags, Seriennummern,
Namen oder Bereichen davon speichern, die jedem
physischen oder logischen Asset-Typ entsprechen.

[0312] Im Block 2910 kann der Dienst des Kontext-
verzeichnisses dann aus dem Typ des physischen
oder logischen Assets unter Verwendung des Kon-
texts den Satz von Fahigkeiten ableiten. Der Kontext-
worterbuchdienst kann dann eine Antwort auf die
Anfrage liefern, die den Satz an Fahigkeiten beinhal-
tet, der dem Typ des physischen oder logischen
Assets entspricht.

[0313] In einigen Implementierungen wird der Kon-
textworterbuchdienst Uber einen ersten Container
ausgefiihrt, der in einem zweiten Container fir
einen Suchdienst verschachtelt ist. In anderen Imple-
mentierungen werden der Kontextworterbuchdienst
und der Suchdienst nicht in verschachtelten Contai-
nern ausgefihrt.

[0314] Fig. 40 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren 3000 fir die Fehlerbehebung von
gefundenen Elementen in einer Prozessanlage 10
darstellt. Das Verfahren kann von einem Suchdienst
ausgefiihrt werden.

[0315] Im Block 3002 wird ein Fehler in einem
Datenspeicher fir ermittelte Objekte festgestellt.
Der Datenspeicher fur ermittelte Objekte kann z.B.
beschadigt oder zerstdrt sein oder es fehlen Daten-
satze von physischen oder logischen Assets. Auler-
dem kann der Datenspeicher fiir ermittelte Objekte
z.B. aufgrund eines Energieausfalls zurtickgesetzt
worden sein. Als Reaktion auf die Erkennung des
Fehlers sendet der Suchdienst eine Aufforderung
an physische oder logische Assets innerhalb der Pro-
zessanlage 10, ihre Anwesenheit zu melden (Block
3004).

[0316] Als Reaktion auf die Anfrage empfangt der
Suchdienst Ankiindigungen von das physische oder
logische Assets in der Prozessanlage 10 (Block
3006). Jede Ankindigung kann einen identifizieren-
den Parameter flUr das physische oder logische
Asset beinhalten, wie z.B. ein Asset-Tag des physi-
schen oder logischen Assets, eine MAC-Adresse
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des physischen oder logischen Assets, eine Netz-
werkadresse des physischen oder logischen Assets,
einen kryptographischen Schlussel fur das physi-
sche oder logische Asset, eine Seriennummer fir
das physische oder logische Asset und/oder einen
Namen eines Dienstes oder Subsystems, der mit
dem physischen oder logischen Asset verbunden
ist. Die AnklUndigung kann auch eine Netzwerkad-
resse fir das physische oder logische Asset oder
jede andere geeignete Standortinformation fir das
physische oder logische Asset beinhalten, ein-
schlieRlich physischer oder Netzwerk-Standortinfor-
mationen. Dariber hinaus kann die Ankindigung
Fahigkeiten des physischen oder logischen Assets
beinhalten, wie z.B. Prozessparameter, die das phy-
sische oder logische Asset bereitstellen kann,
Dienste, die das physische oder logische Asset
bereitstellen kann, oder Dienste, die mit dem physi-
schen oder logischen Asset kommunizieren kénnen.

[0317] Im Block 3008 speichert der Suchdienst dann
einen wiederhergestellten Datensatz der physischen
oder logischen Assets in einem Datenspeicher fir
ermittelte Objekte. Fiir jedes physische oder logische
Asset kann der wiedergefundene Datensatz einen
Hinweis auf die Identitat des physischen oder logi-
schen Assets, einen Satz von Fahigkeiten des physi-
schen oder logischen Assets und einen Standort des
physischen oder logischen Assets innerhalb des
SDCS beinhalten. Der Satz von Fahigkeiten des phy-
sischen oder logischen Assets kann die Fahigkeiten
beinhalten, die in der Ankiindigung beinhaltet sind.
Der Satz von Fahigkeiten kann auch Fahigkeiten
beinhalten, die vom Suchdienst automatisch abgelei-
tet werden und nicht in der Ankiindigung beinhaltet
sind. Auf diese Weise wird die Aufzeichnung der phy-
sischen oder logischen Assets automatisch empfan-
gen, ohne dass eine manuelle Eingabe erforderlich
ist.

[0318] Wie bereits erwahnt, kann der Suchdienst bei
der Inbetriebnahme von physischen oder logischen
Assets innerhalb der Prozessanlage 10 behilflich
sein, so dass das SDCS physische oder logische
Assets automatisch und ohne manuelle Eingaben in
Betrieb nehmen kann. Das SDCS und insbesondere
ein E/A-Serverdienst kann physische oder logische
Assets in Betrieb nehmen, nachdem der Suchdienst
die physischen oder logischen Assets ermittelt hat,
dies ist jedoch nur ein Beispiel flr eine Implementie-
rung. In anderen Implementierungen kénnen andere
Dienste physische oder logische Assets innerhalb
der Prozessanlage 10 identifizieren, wie z.B. ein Pro-
zesssteuerungskonfigurationsdienst.

[0319] Fig. 41 zeigt ein Flussdiagramm, das ein Bei-
spielverfahren 3100 fiir die automatische Inbetrieb-
nahme eines SDCS darstellt. Das Verfahren kann
von einem Suchdienst, einem Prozesssteuerungs-
konfigurationsdienst, einem E/A-Serverdienst oder
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einer geeigneten Kombination dieser Dienste ausge-
fuhrt werden.

[0320] Im Block 3102 wird eine Anklindigung einge-
holt, die das Vorhandensein eines physischen oder
logischen Assets anzeigt. Wenn ein neues physi-
sches oder logisches Asset, wie z.B. ein Feldgerat,
eine Prozesssteuerungseinrichtung, ein Rechenkno-
ten, ein Container, ein Dienst, ein Microdienst usw.
zum Prozessanlagennetzwerk 22, 25, 30, 32, 35,
42-58 hinzugefugt wird, kann das neue physische
oder logische Asset seine Anwesenheit ankiindigen,
indem es z.B. seine Netzwerkadresse an Knoten
oder Dienste sendet, die mit dem Prozessanlagen-
netzwerk 22, 25, 30, 32, 35, 42-58 verbunden sind.
In anderen Implementierungen kann der Suchdienst
eine Anfrage an alle physischen oder logischen
Assets im Prozessanlagennetzwerk 22, 25, 30, 32,
35, 42-58 senden, um deren Anwesenheit anzukin-
digen.

[0321] Die Ankiindigung kann identifizierende Para-
meter fiir das physische oder logische Asset beinhal-
ten, wie z.B. ein Asset-Tag des physischen oder logi-
schen Assets, eine MAC-Adresse des physischen
oder logischen Assets, einen kryptografischen
Schlissel flr das physische oder logische Asset,
eine Seriennummer flr das physische oder logische
Asset und/oder einen Namen eines Dienstes oder
Subsystems, der mit dem physischen oder logischen
Asset verbunden ist. Die Anklindigung kann auch
eine Netzwerkadresse fiir das physische oder logi-
sche Asset oder jede andere geeignete Standortin-
formation fir das physische oder logische Asset
beinhalten, einschlieBlich physischer oder Netz-
werk-Standortinformationen. Beispielsweise kann
die Standortinformation auch den physischen Stand-
ort des physischen oder logischen Assets beinhal-
ten, wie z.B. einen bestimmten Bereich der Prozess-
anlage 10, in dem sich ein physisches Asset
befindet, oder einen physischen Standort eines
Rechenknotens, der ein logisches Asset speichert
und/oder ausfihrt.

[0322] Im Block 3104 werden die Identifizierungspa-
rameter und die Standortparameter fiir das physi-
sche oder logische Asset an einen E/A-Serverdienst,
wie den E/A-Serverdienst 242 aus Fig. 2, Ubermittelt.
Der Suchdienst oder Prozesssteuerungskonfigura-
tionsdienst kann jeden der in der Ankindigung bein-
halteten Identifizierungsparameter fir das physische
oder logische Asset an den E/A-Serverdienst (ber-
mitteln oder eine Teilmenge der in der Ankiindigung
beinhalteten Identifizierungsparameter bermitteln,
die zur eindeutigen ldentifizierung des physischen
oder logischen Assets verwendet werden kdnnen.
Zusatzlich kann der Suchdienst oder der Prozess-
steuerungskonfigurationsdienst Standortinformatio-
nen an den E/A-Serverdienst Gbermitteln, damit der
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E/A-Serverdienst mit dem physischen oder logischen
Asset kommunizieren kann.

[0323] Im Block 3106 kann der E/A-Serverdienst
das physische oder logische Asset auf der Grund-
lage der Ildentifikations- und Standortinformationen
automatisch in Betrieb nehmen. Die Inbetriebnahme
kann Aktionen oder Aktivitdten beinhalten, wie z.B.
das Verifizieren oder Bestatigen der Identitat des
physischen oder logischen Assets, das Erzeugen
von Tags, die das physische oder logische Asset
innerhalb der Prozessanlage 10 eindeutig identifizie-
ren, und das Durchfiihren von Tests, um sicherzu-
stellen, dass der E/A-Serverdienst mit dem physi-
schen oder logischen Asset kommuniziert.

[0324] Der E/A-Serverdienst kann auf der Grund-
lage der Identifizierungsparameter fiir das physische
oder logische Asset ein Tag zur eindeutigen Identifi-
zierung des physischen oder logischen Assets
erzeugen. Wie bereits erwahnt, kdnnen die Identifi-
zierungsparameter flr das physische oder logische
Asset beispielsweise ein Asset-Tag wie ,CTRL-
VALVE® beinhalten, und die Prozessanlage 10 kann
mehrere Steuerventile mit demselben Asset-Tag
beinhalten. Der E/A-Serverdienst kann das Tag flr
das Ventil auf der Grundlage einer Kombination aus
dem Asset-Tag und dem kryptografischen offentli-
chen Schlissel fir das Ventil erzeugen. Wenn zum
Beispiel die letzten vier Zeichen des kryptografi-
schen offentlichen Schlissels fur das Ventil ,xg4t*
lauten, kann das Tag ,CTRL-VALVE-xg4t® lauten.

[0325] In anderen Implementierungen kann der E/A-
Serverdienst Tags fir Steuerventile erzeugen, die die
Zeichenfolge ,CTRL-VALVE" gefolgt von einer Zahl
beinhalten, die nicht zur Identifizierung eines ande-
ren Ventils in der Prozessanlage 10 verwendet
wurde. Wenn es zum Beispiel vier Steuerventile
gibt, kbnnen die Tags ,CTRL-VALVE-01“, ,CTRL-
VALVE-02¢, ,CTRL-VALVE-03* und ,CTRL-
VALVE-04“ lauten. Der E/A-Serverdienst kann fest-
stellen, dass einem physischen oder logischen
Asset noch kein eindeutiges Tag zugewiesen
wurde, indem er die Identifizierungsparameter fur
das physische oder logische Asset mit den Identifi-
zierungsparametern fir physische oder logische
Assets vergleicht, denen bereits Tags zugewiesen
wurden. Wenn die ldentifizierungsparameter nicht
Ubereinstimmen, kann der E/A-Serverdienst dem
physischen oder logischen Asset eine neue eindeu-
tige Kennzeichnung zuweisen, z. B. ,CTRL-
VALVE-05.

[0326] Ein weiteres Beispiel: Zwei physische oder
logische Assets kdnnen Ventile sein, die dieselbe
Seriennummer haben, also eine Teilenummer. Die
beiden Ventile kdnnen anhand einer Kombination
aus der Seriennummer und den kryptografischen
Schlisseln fir die beiden Ventile eindeutig identifi-
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ziert werden. Dementsprechend kann der E/A-Ser-
verdienst die Tags fur jedes Ventil auf der Grundlage
der Kombination aus Seriennummer und kryptografi-
schen Schlisseln fir jedes Ventil erzeugen.

[0327] AnschlieBend kann der E/A-Serverdienst das
Tag in Verbindung mit den Standortinformationen fur
das physische oder logische Asset in einem Daten-
speicher speichern, der als Referenz fir die Kommu-
nikation mit dem physischen oder logischen Asset
verwendet werden kann.

[0328] Um das physische oder logische Asset zu
testen, kann der E/A-Serverdienst Daten an das phy-
sische oder logische Asset Uibertragen oder Informa-
tionen von dem physischen oder logischen Asset
unter Verwendung der Standortinformationen anfor-
dern. Wenn der E/A-Serverdienst erfolgreich mit dem
physischen oder logischen Asset kommunizieren
kann, kann der E/A-Serverdienst feststellen, dass
das physische oder logische Asset erfolgreich in
Betrieb genommen worden ist. In einigen Implemen-
tierungen kann der E/A-Serverdienst einen bestimm-
ten Parameter von dem physischen oder logischen
Asset anfordern (z.B. eine Massendurchflussrate)
und Signaletiketten fir bestimmte Parameter oder
Dienste, die mit dem physischen oder logischen
Asset verbunden sind, erzeugen und speichern. Ein
Signal-Tag kann eine Kombination aus dem Tag fir
das physische oder logische Asset und einer Ken-
nung fir den jeweiligen Parameter oder Dienst bein-
halten. In anderen Implementierungen speichert der
E/A-Serverdienst keine Signal-Tags.

[0329] Um die Identitat des physischen oder logi-
schen Assets zu verifizieren oder zu bestatigen,
kann der E/A-Serverdienst beispielsweise einen
kryptografischen offentlichen Schliissel oder PSK
fur das physische oder logische Asset aus den Iden-
tifizierungsparametern erhalten. Der E/A-Server-
dienst kann die Informationsanforderung mit dem
kryptografischen offentlichen Schliissel oder PSK
verschlisseln. Wenn der E/A-Serverdienst eine Ant-
wort auf die Anforderung vom physischen oder logi-
schen Asset erhalt, stellt der E/A-Serverdienst fest,
dass das physische oder logische Asset die Anforde-
rung mit dem kryptografischen 6ffentlichen Schlissel
oder PSK entschlisseln konnte. Infolgedessen verifi-
ziert der E/A-Serverdienst die Identitat des physi-
schen oder logischen Assets.

[0330] Wie bereits erwahnt, steuert oder verwaltet
der System-Orchestrator 222 die Zuweisung der ver-
schiedenen logischen Entitaten, einschlieRlich Con-
tainern, zu verschiedenen des Datenzentrums-Clus-
ters 208 und schlieBlich zu einzelnen
Rechengeraten, wie Servern (und sogar zu Prozess-
oren oder Kernen von Prozessoren in einem Server
eines Daten-Clusters 208), und kann diese Zuwei-
sung wahrend des Laufzeitbetriebs des Steuerungs-
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systems vornehmen, um den Betrieb des Steuer-
ungssystems sicherzustellen, wenn verschiedene
physische Gerate (wie Server) ausfallen, auller
Betrieb genommen werden, Uberlastet werden, lang-
sam laufen usw. Diese dynamische Zuweisung zur
Laufzeit unterscheidet sich deutlich von friheren
Steuerungssystemarchitekturen, bei denen die phy-
sischen Assets oder Rechengeréate, die ein logisches
Element wie ein Steuerungsmodul oder eine Steuer-
ungsroutine implementierten, vom Konfigurations-
system festgelegt wurden und sich wahrend der
Laufzeit nicht veranderten. In dieser neuen System-
architektur weill ein Nutzer also moglicherweise
nicht, wo ein bestimmtes logisches Element, wie
z.B. eine Steuerung oder ein mit einer Steuerung ver-
bundener Container, zu einem bestimmten Zeitpunkt
ausgefuhrt oder implementiert wird, geschweige
denn, dass er den Zustand oder die Leistungsstatisti-
ken eines solchen logischen Elements (wie z.B. die
Kommunikationsbandbreite oder die Nachrichtenra-
ten) kennt oder leicht ermitteln kann. Dartber hinaus
wird es fir einen Nutzer nicht einfach sein, Leis-
tungs- oder Gesundheitsindikatoren fur das physi-
sche Gerat zu erhalten, in dem ein bestimmtes logi-
sches Element gerade ausgefuhrt wird, wie z.B.
Latenz, Effizienz, Last usw., da ein Nutzer nicht in
der Lage sein wird, allein durch das Konfigurations-
system zu wissen, welche logischen Elemente
gerade auf einem bestimmten physischen Gerat
oder physischen Knoten zu einem bestimmten Zeit-
punkt in Betrieb sind.

[0331] In vielen Fallen ist es jedoch wichtig, dass ein
Nutzer, z.B. ein Bediener des Steuerungssystems,
Wartungspersonal usw., den aktuellen Betriebssta-
tus eines oder mehrerer logischer Elemente des
Steuerungssystems einsehen kann, um den aktuel-
len Betriebsstatus des Prozesssteuerungssystems
zu sehen und/oder zu diagnostizieren oder um ein
Problem innerhalb des Prozesssteuerungssystems
zu diagnostizieren. Daruber hinaus muss ein Nutzer
moglicherweise wissen, welche logischen Elemente
momentan auf einem bestimmten physischen Gerat
oder physischen Knoten ausgeflihrt werden, um
Wartungs-, Aktualisierungs- oder andere Instandhal-
tungs- oder Reparaturarbeiten an diesem Gerat oder
Knoten durchflihren zu kénnen. Dartber hinaus kann
es, wie bereits erwdhnt, wichtig sein, die aktuelle
Konfiguration der logischen Elemente innerhalb der
Anlage einfach zu visualisieren, einschlief3lich der
Art und Weise, in der die logischen Elemente, z.B.
die Container, des Prozesssteuerungssystems inei-
nander verschachtelt oder miteinander verbunden
sind und/oder der Art und Weise, in der diese logi-
schen Elemente mit bestimmten Hardwarekompo-
nenten verbunden sind.

[0332] Zur Unterstlitzung eines Nutzers bei der
Anzeige des aktuellen Laufzeitbetriebs eines Steuer-
ungssystems, das die hier beschriebene neue Sys-
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temarchitektur verwendet, kann ein Visualisierungs-
dienst, bei dem es sich um einen der Dienste 240 von
Fig. 2 handeln kann, bereitgestellt werden, um eine
oder mehrere Systemkonfigurations- und/oder Lauf-
zeit-Visualisierungen fur einen Nutzer (Uber eine Nut-
zer-Schnittstelle) zu generieren, um den Nutzer
dabei zu unterstltzen, die aktuell konfigurierten und
betrieblichen Beziehungen zwischen den verschie-
denen logischen und physischen Elementen des
Steuerungssystems zu verstehen sowie einen oder
mehrere Leistungsindikatoren fir die logischen und
physischen Elemente anzuzeigen. Insbesondere ist
in Fig. 42 ein Visualisierungsdienst (oder Nutzer
Schnittstelle) 3202 dargestellt, der auf einem Com-
puter Prozessor ausgeflihrt wird und der dazu dient,
den Orchestrator 222 sowie eines oder mehrere der
Orchestrator Subsysteme 252, 255, 258, 260 abzu-
fragen oder anderweitig mit ihnen zu kommunizieren
und zu jedem beliebigen Zeitpunkt festzustellen, wel-
che logischen Elemente auf welchen physischen
Geraten gehostet oder ausgeflhrt werden, zusatz-
lich zu verschiedenen Zustands- und/oder Leis-
tungsstatistiken oder Indizes, die mit diesen logi-
schen Elementen und/oder physischen Geraten
verbunden sind. In einigen Fallen kann der Visuali-
sierungsdienst 3202 zusétzlich mit einer Konfigura-
tionsdatenbasis 3203 kommunizieren, um Konfigura-
tionsinformationen Uber logische und physische
Elemente zu erhalten und eine Konfigurations-/Lauf-
zeitvisualisierung des Steuerungssystems (ein-
schlieBlich der logischen und physischen Elemente)
zu erstellen, die es einem Nutzer erméglicht, Infor-
mationen Uber die verschiedenen Konfigurations-
und Laufzeitdetails des aktuell konfigurierten Zusam-
menspiels zwischen den logischen Elementen
(untereinander) und zwischen den logischen Ele-
menten und den physischen Elementen des Steuer-
ungssystems anzuzeigen. In einigen Fallen kann
diese Konfigurationsschnittstelle es einem Nutzer
ermdglichen, Konfigurationsdetails (wie z.B. Anhef-
ten und Verschachtelung von logischen und/oder
physischen Elementen) eilig oder wahrend der Lauf-
zeit zu andern.

[0333] Fig. 42 zeigt den Visualisierungsdienst oder
das Dienstprogramm 3202 (der/das auf einem Com-
puterprozessor ausgefuhrt wird), der/das mit dem
Orchestrator 222 von Fig. 1 und, falls erforderlich,
mit der Konfigurationsdatenbasis 3203 kommuni-
ziert, um Konfigurations- und Laufzeitinformationen
fur die verschiedenen logischen und physischen Ele-
mente zu ermitteln. Der Visualisierungsdienst 3202
kann Informationen vom Orchestrator 222 fir aktive
Visualisierungen abonnieren und/oder eine oder
mehrere Abfragen an den Orchestrator 222 (und die
Konfigurationsdatenbasis 3203) senden, wenn er
eine Visualisierung fur einen Nutzer Uber eine Nut-
zer-Schnittstelle 3204 erstellt. In jedem Fall wird der
Visualisierungsdienst 3202 ausgefihrt, um einem
Nutzer Uber die Nutzer Schnittstelle 3204 (bei der
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es sich um eine beliebige Art von Nutzer Schnittstelle
handeln kann, wie z.B. einen Laptop, ein drahtloses
Gerat, eine Telefonanwendung, eine Workstation
usw.) sowohl logische als auch physische Informatio-
nen Uber das Steuerungssystem anzuzeigen und
kann die Informationen Uber das Steuerungssystem
auf interaktive Weise anzeigen, so dass der Nutzer in
der Lage ist, die Konfiguration sowie die aktuelle
Laufzeit der verschiedenen logischen Elemente
innerhalb der Anlage und der physischen Elemente,
denen diese logischen Elemente momentan zuge-
ordnet sind, einzusehen. Insbesondere kann der
Visualisierungsdienst 3202 dem Nutzer Gber die Nut-
zer Schnittstelle 3204 einen oder mehrere Bild-
schirme prasentieren, auf denen ein oder mehrere
logische und/oder physische Elemente des Steuer-
ungssystems angezeigt werden, und es dem Nutzer
ermdglichen, eines der verschiedenen logischen
und/oder physischen Elemente des Steuerungssys-
tems, wie sie momentan implementiert sind, auszu-
wahlen, um weitere Details Uber die Konfiguration
und/oder Laufzeitinformationen anzuzeigen, die der
Nutzer sehen mochte. Der Visualisierungsdienst
3202 erhalt dann vom Orchestrator 222 Laufzeitinfor-
mationen flr die ausgewahlten logischen und/oder
physischen Elemente, z.B. die Art und Weise, wie
die logischen Elemente (z.B. Container, wie Steuer-
ungscontainer) ineinander verschachtelt oder anei-
nander angeheftet sind, die Art und Weise, wie die
logischen Elemente in oder auf verschiedenen physi-
schen Elementen ausgefiihrt werden, und/oder
einen oder mehrere Leistungsindikatoren, die den
Betriebszustand oder die Leistung der logischen
und/oder physischen Elemente im aktuellen Betrieb
anzeigen. Der Visualisierungsdienst 3202 prasentiert
dem Nutzer diese Informationen in einer oder mehre-
ren Bildschirmanzeigen und kann es dem Nutzer in
einigen Fallen ermdglichen, Gber eine Bildschirman-
zeige zu interagieren, um andere Informationen zu
sehen und den Betrieb des Steuerungssystems
dynamisch zu &ndern, indem ein oder mehrere logi-
sche Elemente anderen logischen Elementen oder
physischen Elementen zugewiesen werden.

[0334] In einem Beispiel kann das Dienstprogramm
3202 zusatzlich zu den Laufzeitinformationen vom
Orchestrator 222 Konfigurationsinformationen, wie
z.B. eine Konfigurationshierarchie, von der Konfigu-
rationsdatenbasis 3203 erhalten und dem Nutzer
eine Konfigurationshierarchie (einschlief3lich sowohl
Konfigurationsinformationen als auch Laufzeitzuwei-
sungsinformationen) prasentieren, um es ihm zu
ermdglichen, verschiedene konfigurierte Elemente
des Steuerungssystems so zu sehen, wie sie gerade
in der Anlage oder im Steuerungssystem betrieben
oder ausgefiihrt werden. Fig. 43 zeigt ein Beispiel
fur eine Konfigurations-/Laufzeithierarchie 3210, die
einem Nutzer zur Verfligung gestellt werden kann. In
diesem Fall beinhaltet die Hierarchie 3210 sowohl
physische als auch logische Elemente in einer ver-
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trauten Struktur und ermdglicht es dem Nutzer, in
der Hierarchie 3210 nach unten zu gehen, um mehr
Informationen Uber die logischen und physischen
Elemente der oberen oder hdheren Ebene zu erhal-
ten, um mehr Informationen Uber die aktuelle Konfi-
guration und den aktuellen Betrieb des Systems
wahrend der Laufzeit zu erhalten. Insbesondere im
Beispiel von Fig. 43 zeigt die Hierarchie 3210 sowohl
logische Elemente (einschlieRlich Containern, die mit
den verschiedenen Steuer-, Subsystem- und E/A-
Diensten verbunden sind) als auch physische Ele-
mente (z. B. Datencluster, Rechenknoten usw.). Im
Allgemeinen unterteilt das Software-definierte
Steuerungssystem, wenn es konfiguriert ist, die phy-
sischen Knoten in Mikrodienste (Container) und fuhrt
diese Container dann auf einem oder mehreren Clus-
tern von Rechenknoten aus, von denen einige wah-
rend der Laufzeit vom Orchestrator 222 ausgewahlt
werden. Die Hierarchie 3210 in Fig. 43 veranschau-
licht diese Konfiguration, da die Hierarchie 3210 ein
physisches Netzelement 3220 und ein Steuerungs-
netzelement 3230 beinhaltet. Das physische Netz-
element 3220 kann, wenn es erweitert wird, die phy-
sischen Verbindungen der physischen Elemente
oder Gerate, die mit dem Software-definierten
Steuerungssystem verbunden sind, einschlief3lich
der Feldgerate (Ventile, Transmitter usw.), der physi-
schen E/A-Gerate, der Netzwerkschalter, des Daten-
zentrums-Clusters und seiner Komponenten, der
Nutzer-Schnittstellen, der Historiker usw., in hierar-
chischer Weise detailliert auflisten. In einem Beispiel
kann der Datenzentrums-Cluster jeweils eine Samm-
lung von physischen Knoten (d.h. eine Sammlung
von Servern) beinhalten, wobei sich jeder Server in
einem bestimmten Blade eines Racks von Servern
befinden kann (die alle Teil desselben Clusters sein
kdnnen oder auch nicht). Daruber hinaus kann jeder
Server einen oder mehrere Prozessoren haben und
jeder Prozessor kann einen oder mehrere Kerne
haben, und alle diese verschiedenen Elemente kon-
nen unter oder als Teil des physischen Netzwerkele-
ments 3220 angegeben oder dargestellt werden.
Daruber hinaus kann, falls gewlinscht, jeder Knoten
oder jedes Rack von Knoten mit einer oder mehreren
bestimmten Energieversorgungen verbunden sein,
so dass eine Energieversorgung ein ganzes Rack
oder nur bestimmte Knoten in dem Rack versorgen
kann, so dass die Knoten in einem einzigen Rack
eine Energieversorgungsredundanz aufweisen kon-
nen. In jedem Fall kdnnten diese und andere physi-
sche Konfigurationsinformationen in der Hierarchie
3210 unter dem physischen Netzwerk Element
3220 dargestellt werden.

[0335] In der Beispieldarstellung 3210 von Fig. 43
beinhaltet das Element 3230 des Steuerungsnet-
zwerks verschiedene physische und logische Kom-
ponenten, darunter eine Nutzer-Schnittstelle (Pro-
Plus-Station), ein E/A-Netzwerk (mit Tags), ein
drahtloses E/A-Netzwerk und einen oder mehrere
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Rechencluster (mit dem in Fig. 43 gezeigten
Rechencluster 1, der mit dem Bezugszeichen 3 235
gekennzeichnet ist). Dartber hinaus kann jeder
Rechen-Cluster mehrere Knoten 3236 haben, die
mit ihm oder darunter verbunden sind, wobei einer
dieser Knoten 3236 in Fig. 43 dargestellt ist. Die Ele-
mente der oberen Ebene des Steuerungsnetzwerks
3230 sind also im Allgemeinen physische Elemente.
Wie bereits beschrieben und in der Hierarchie 3210
dargestellt, kdnnen jedoch jedem Knoten 3236 ver-
schiedene logische Elemente (z.B. Container) zuge-
ordnet oder mit ihm verbunden sein, darunter z.B.
Steuerungscontainer 3240, die verschiedene konfi-
gurierte Steuerungen angeben (die logische Ele-
mente in der SDCS-Architektur sind), Steuerungs-
subsystem-Container wie zugewiesene Module
3242, zugewiesene E/A-Container 3244, Container
von Drittanbietern 3246, Bereichscontainer 3247,
Historikercontainer 3248, usw. Der Kasten 3250 in
Fig. 43 verweist auf einige, aber nicht alle der in der
Hierarchie 3210 angegebenen Container. Es sei
darauf hingewiesen, dass die Hierarchie 3210 in
Fig. 43 sowohl konfigurierte Hardwarekomponenten
als auch konfigurierte logische Elemente, einschlief3-
lich Container, darstellt. Noch wichtiger ist, dass die
Hierarchie 3210 von Fig. 43 die Art und Weise ver-
anschaulicht, in der die verschiedenen darin darge-
stellten Container in andere Container und/oder phy-
sische Elemente unter den verschiedenen
hierarchischen Schichten verschachtelt oder ange-
heftet sind. Zum Beispiel ist das zugewiesene
Modul von Boiler_1 (3260) an den Container 940
der Steuerung 2 angeheftet (wie an mehreren Stellen
in der Hierarchie 3210 durch das Bezugszeichen
3260 dargestellt) und der Drittanbieter-Container
MaterialZusammensetzung ist an Steuerung 2 ange-
heftet (wie durch das Bezugszeichen 3262 ange-
zeigt). Es versteht sich von selbst, dass die Contai-
ner, die in der Hierarchie 3210 unterhalb eines
anderen Containers aufgefihrt sind, bei der Darstel-
lung der Hierarchie 3210 in dem Ubergeordneten
Container verschachtelt sind. Diese Verschachtelung
kann ein Ergebnis der Anheftung des Elements oder
ein Ergebnis der Laufzeitplatzierung des Elements
durch den Orchestrator 222 sein. So kann die Hierar-
chie 3210 verwendet werden, um den konfigurierten
Betrieb des Systems (in Bezug auf die Art und Weise,
wie die Container untereinander oder mit bestimmten
Hardwareelementen angeheftet sind) und den Lauf-
zeitbetrieb des Systems (in Bezug auf die Art und
Weise, wie Container in anderen Containern ver-
schachtelt sind und in bestimmter Hardware oder
physischen Komponenten ausgefiuhrt werden) anzu-
zeigen. Daruber hinaus kann die Hierarchie 3210 die
aktuelle Betriebskonfiguration des Steuerungssys-
tems in Bezug auf logische Elemente anzeigen, die
wahrend des Laufzeitbetriebs zuweisbar sind, z.B.
durch Darstellung der Steuerung oder des Moduls,
dem ein bestimmter zuweisbarer Container momen-
tan zugewiesen ist, und/oder des physischen Ele-
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ments, dem ein bestimmter Container momentan
zugewiesen ist.

[0336] Dariber hinaus kann die Hierarchie 3210
anzeigen, dass verschiedene Container vom Nutzer
dynamisch zugewiesen werden kdnnen, z.B. durch
die Interaktion der Elemente innerhalb der Hierarchie
3210. Zum Beispiel zeigt die Hierarchie 3210 von
Fig. 43 an, dass verschiedene Rezepte 3270 dyna-
misch zuweisbare Container sind. In einigen Fallen
kann die Anwendung Nutzer Schnittstelle es einem
Nutzer ermdglichen, einen Container (z.B. ein
Rezept oder einen anderen dynamisch zuweisbaren
Container) neu zuzuweisen, indem er das Elementin
der Hierarchie 3210 auswahlt und das Element unter
oder innerhalb einer neuen logischen oder physi-
schen Einheit innerhalb der Hierarchie 3210 zieht
und fallen lasst. Natirlich kénnen auch andere
Methoden zur dynamischen Neuzuweisung eines
logischen Elements zu einem anderen logischen Ele-
ment oder zu einem physischen Element verwendet
werden (z.B. Dropdown-Mends, neue Fenster usw.).

[0337] Wie in der Hierarchie 3210 von Fig. 43 dar-
gestellt, kbnnen Steuerelemente wie Bereiche, Ein-
heiten, Ausriistungsmodule und Module mit einem
physischen Steuercluster verbunden werden. Einmal
zugewiesen, bleibt ein Steuerungselement, zum Bei-
spiel Einheit C-101, als Steuerstrategie zusammen.
Da in diesem Beispiel die Einheit C-101 nicht ange-
heftet wurde, kann sie einem beliebigen Steuerungs-
knoten (Rechenknoten) zugewiesen werden. Die
Einheit BOILER 1 hingegen wurde der Steuerung 2
zugeordnet. Wenn der Hardwareknoten, dem Steue-
rung 2 zugeordnet ist, ausfallt, wird alles, was an
Steuerung 2 angeheftet ist, auf einen anderen Server
oder Knoten mit freien Ressourcen migriert (basie-
rend auf den Aktionen des Orchestrator 222). Dyna-
misch zuweisbare Steuerelemente hingegen kénnen
dynamisch einer beliebigen Steuerung mit freien
Ressourcen zugewiesen werden.

[0338] Der gleiche Ansatz, der oben fiir Steuerob-
jekte beschrieben wurde, wird auch fir Historie,
Alarme & Ereignisse, Batch, kontinuierliche-Histori-
ker und andere Subsystem-Container verwendet.
Subsysteme werden in separaten Containern ausge-
fuhrt und kénnen an Steuerung-/Rechenknoten
angeheftet oder dynamisch zugewiesen werden. In
Anlehnung an die obige Beschreibung werden also
alle Subsysteme als Container behandelt. Als wei-
tere Zuweisung konnen Steuerungselemente aus
der Hierarchie der Steuerungsstrategien dem
Rechencluster zugewiesen und dann an Rechenkno-
ten angeheftet oder dynamisch zugewiesen werden
(z.B. durch eine Drag & Drop-Technik in der Hierar-
chie 3210). Ahnlich kdnnen E/A-Container einem
Rechencluster zugewiesen und dynamisch zugewie-
sen werden, da die Steuerelemente dynamisch
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zugewiesen werden. Darlber hinaus kénnen Micro-
Container auf E/A-Geréaten laufen.

[0339] In jedem Fall kann der Visualisierungsdienst
3202 die Hierarchie 3210 so erstellen, dass die Hie-
rarchie 3210 (1) die dauerhaft konfigurierten (nicht
veranderbaren oder angehefteten) Beziehungen zwi-
schen physischen und logischen Elementen und zwi-
schen logischen Elementen und anderen logischen
Elementen anzeigt, (2) die temporar konfigurierten
(vom Benutzer zuweisbaren oder wahrend der Lauf-
zeit dynamisch zuweisbaren) Beziehungen zwischen
physischen und logischen Elementen und zwischen
logischen Elementen und anderen logischen Ele-
menten und (3) die wahrend der Laufzeit oder aktuell
vom Orchestrator 222 zugewiesenen Beziehungen
zwischen physischen und logischen Elementen und
zwischen logischen Elementen und anderen logi-
schen Elementen. So kann die Hierarchie 3210
erstellt werden, um die Beziehungen zwischen den
Containern und verschiedenen Hardwareelementen
wie Knoten, Servern, Prozessoren, Kernen, Racks,
Energieversorgungen usw. anzuzeigen, auf denen
diese Container gerade ausgefihrt werden, und
wenn diese Beziehungen angeheftet sind. Daruber
hinaus kann die Hierarchie 3210 verwendet werden,
um dynamisch zuweisbare Container anzuzeigen
und kann sogar vom Nutzer verwendet oder manipu-
liert werden, um eine Neuzuweisung von dynamisch
zuweisbaren Containern wahrend der Laufzeit
durchzufihren. In diesem Fall wird der Visualisie-
rungsdienst 3202 bei Erhalt einer Anweisung zur
Neuzuweisung eines Containers an ein anderes logi-
sches und/oder physisches Element den Orchestra-
tor 222 iber die Neuzuweisung informieren und der
Orchestrator 222 wird die Neuzuweisung des Contai-
ners (und aller Container, die in dem neu zugewiese-
nen Container verschachtelt oder daran angeheftet
sind) durchfuihren. Dartber hinaus kann die Hierar-
chie 3210 erstellt werden, um die Laufzeitkonfigura-
tion (wie vom Orchestrator 222 durchgefihrt) ver-
schiedener logischer und physischer Elemente in
Bezug zueinander anzuzeigen.

[0340] Natirlich kann der Visualisierungsdienst
3202 die Beziehungen zwischen logischen Elemen-
ten (z.B. Containern) und anderen logischen Ele-
menten und/oder physischen Elementen auf andere
Weise darstellen und kann auch wichtige Leistungs-
und Diagnoseindikatoren beinhalten, die es dem
Nutzer ermdglichen, den aktuellen Betriebszustand
oder die Leistung des Steuerungssystems oder
einer seiner verschiedenen Komponenten zu verste-
hen. Beispielsweise kann der Visualisierungsdienst
3202 von Fig. 42 fiir einen Nutzer die aktuelle Konfi-
guration eines jeden physischen Elements (z.B. Kno-
ten oder Server des Systems, wie alle Knoten eines
bestimmten Rechenclusters) veranschaulichen,
indem er die physischen Elemente in Verbindung
mit den logischen Elementen (Containern) darstellt,
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die ihnen momentan zugeordnet sind oder auf ihnen
laufen. In diesem Fall kann der Visualisierungsdienst
3202 auch Zustands-, Diagnose- und/oder Leis-
tungsstatistiken oder -mafie fir physische Elemente
abrufen und anzeigen, die beispielsweise von einem
oder mehreren der Dienstprogramme 252, 255, 258,
260 von Fig. 2 berechnet oder bestimmt werden.
Fig. 44 zeigt eine beispielhafte Nutzer-Schnittstelle
oder Anzeige 3300, die vom Visualisierungsdienst
3202 erstellt werden kann, um einen Daten-Cluster
3310 mit drei Servern oder Knoten 3320 darin zu ver-
anschaulichen. Die Anzeige 3300 zeigt auch eine
Reihe von Containern oder Containertypen fur
jeden der Knoten 3320 und beinhaltet in diesem
Fall einen Container Orchestratordienst 3330, eine
Reihe von Steuerungscontainern 3332, einen Batch
Executive Container 3334 und einen kontinuierlichen
Historikercontainer 3336 in jedem der Knoten 3320.
Obwohl in Fig. 44 nicht dargestellt, kann der Visuali-
sierungsdienst 3202 es einem Nutzer ermoglichen,
in jeden der Knoten 3332 bis 3336 einzudringen,
um die verschiedenen Container (z.B. Steuerungs-
container und alle Container, die in diesen Steuer-
ungscontainern verschachtelt oder an diese ange-
heftet sind) und die Subsystemcontainer 3334 und
3336 zu sehen, um die logischen Elemente zu
sehen, die momentan auf jedem der jeweiligen Ser-
ver 3320 ausgefiihrt werden. Dariiber hinaus kann
der Visualisierungsdienst 3202 auf dem Display
3300 eine Reihe von Leistungsindikatoren 3340 fur
jeden der Server anzeigen, z.B. die aktuelle CPU-
Auslastung, die Speichernutzung, die Netzwerk-
bandbreite und die Kerntemperatur. Nattrlich sind
dies nur einige wenige Beispiele fur Diagnose- oder
Leistungsindikatoren, die fur jeden der Server oder
Knoten 3320 ermittelt und angezeigt werden kénnen,
und es kdnnen auch andere Leistungs- und Diagno-
seinformationen flr die einzelnen Hardwareele-
mente (Server oder Knoten 3320) bereitgestellt wer-
den. Daruber hinaus kann der Visualisierungsdienst
3202 andere Leistungsindikatoren anzeigen oder
bereitstellen, wie z.B. einen Netzwerkstatus 3342
fur das Kommunikationsnetzwerk im Cluster 3310
von Fig. 44, und er kann Leistungsindikatoren fir
logische Elemente anzeigen, wie z.B. einen Dienst-
containerstatus 3344 fir eine Batch-Exekutive in
einem der Server 3320.

[0341] Auch hier kann der Visualisierungsdienst
3202 es einem Nutzer ermdglichen, in jedes der Ele-
mente 3330, 3332, 3334 und 3336 (oder andere
Container wie Container von Drittanbietern usw., die
als mit einem der Hardwareelemente 3320 verbun-
den angezeigt werden) einzudringen, um die logi-
schen Elemente innerhalb dieser Container, die auf
dem jeweiligen Server- oder Hardwareknoten ausge-
fuhrt werden, und einen oder mehrere Leistungs-
oder Diagnoseindikatoren fiir jedes der Unterele-
mente anzuzeigen. Der Visualisierungsdienst 3202
kann auch Untereinheiten der physischen Elemente
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anzeigen, die jede der Untereinheiten der logischen
Elemente ausfiihren, wie z.B. bestimmte Server Pro-
zessoren oder Kerne oder Blades oder Energiever-
sorgungen, die mit den logischen Untereinheiten ver-
bunden sind oder diese implementieren. Dieses Tool
kann dem Nutzer somit groRteilige Aktualisierungen
des Gesamtsystems unter verschiedenen Gesichts-
punkten liefern, z. B. aus einer logischen Sicht der
Steuerungen und E/A und der zugehérigen Dienst-
Container sowie aus einer physischen Sicht der Ser-
ver und der physischen Ressourcenverwaltung, und
es kann auch Diagnoseinformationen tber die Leis-
tung des Software-definierten Steuerungssystems
oder eines Teils davon zu einem bestimmten Zeit-
punkt liefern.

[0342] In einem anderen Fall kann der Visualisie-
rungsdienst 3202 ein Diagramm der logischen Ele-
mente oder Container des Systems oder eines Teil-
bereichs des Systems bereitstellen und die
verschiedenen physischen Elemente anzeigen, auf
denen diese logischen Elemente gerade laufen
oder ausgefuhrt werden. Fig. 45 zeigt eine Beispiel-
darstellung 3400, die verwendet werden kann, um
ein logisches Element (in diesem Fall den Container
Steuerung 1) und die Art und Weise, wie verschie-
dene logische Unterelemente des Containers Steue-
rung 1 zum aktuellen Zeitpunkt wahrend der Ausflih-
rung des Steuerungssystems in der Hardware
verteilt sind, zu veranschaulichen. So wird in der Bei-
spieldarstellung 3400 von Fig. 45 gezeigt, dass die
logische Steuerung #1 drei redundante Steuerungs-
container (Steuerungscontainer #1) beinhaltet,
wobei zu Redundanzzwecken eine erste der Steuer-
ungscontainer #1 Instanzen auf einem physiischen
Server 3430 ausgefuhrt wird und die zweite und dritte
der Steuerungscontainer #1 Instanzen auf einem
anderen physiischen Server 3432 ausgefiihrt wer-
den. Darlber hinaus zeigt die Beispieldarstellung
3400 in Fig. 45, dass die logische Steuerung #1 (ein-
schlieBlich der drei darin verschachtelten oder daran
angehefteten Untercontainer) Uber eine Reihe von
redundanten E/A-Servern oder E/A-Containern
3440 kommuniziert, die an einen Remote-E/A-Con-
tainer 3442 gebunden sind. Die Beispieldarstellung
3400 zeigt auch an, welche der redundanten Steue-
rung #1 Instanzen gerade als aktive Steuerung oder
Steuerungsinstanz arbeitet. Falls gewlinscht, kdnnte
die Beispieldarstellung 3400 von Fig. 45 die einzel-
nen Hardwareelemente veranschaulichen, die
momentan die redundanten E/A-Container 3440
implementieren, und/oder das Hardwaregerat, das
momentan den Remote E/A-Container 3442 aus-
fuhrt. Dartber hinaus kann der Visualisierungsdienst
3202 in der Beispieldarstellung 3400 eine beliebige
Menge von Leistungsindikatoren fur jedes der darin
dargestellten logischen oder physischen Elemente
bereitstellen. Naturlich ist Fig. 45 nur ein einfaches
Beispiel, und die Beispieldarstellung 3400 von
Fig. 45 kdnnte erweitert werden, um eine beliebige
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Menge logischer Elemente und die entsprechenden
physischen Knoten oder Hardware zu zeigen, auf
denen diese Elemente gerade laufen. Dariber
hinaus kénnen in dem Diagramm 3400 von Fig. 45
fur jedes der darin dargestellten logischen Elemente
(und, falls gewlinscht, der physischen Elemente)
wichtige Leistungs- und Diagnoseindikatoren in
beliebiger Weise angezeigt werden.

[0343] Fig. 46 zeigt eine weitere Visualisierungs-
oder Bildschirmanzeige 3500, die vom Visualisie-
rungsdienst 3202 bereitgestellt oder erstellt werden
kann, um die aktuelle Betriebskonfiguration und
Interaktion verschiedener logischer und physischer
Assets innerhalb der Anlage oder des Steuerungs-
systems sowie verschiedene Leistungs- und/oder
Diagnoseindikatoren fiir jedes angezeigte Element
anzuzeigen. Die Bildschirmanzeige 3500 zeigt auf
der rechten Seite eine Reihe von logischen Elemen-
ten, darunter, in diesem Beispiel, einen Software-
definierten Steuerungssystemcontainer 3502, einen
Batch Executive Container 3504 und einen konti-
nuierlichen Historikercontainer 3506. Das Diagramm
oder die Bildschirmanzeige 3500 veranschaulicht,
dass diese logischen Elemente Uber einen Bus
3510 mit einem E/A-Server 3512 verbunden sind,
der seinerseits mit einer Reihe von Feldgeraten
3514 gekoppelt ist. Dartiber hinaus zeigt die Bild-
schirmanzeige 3500 fir jedes der logischen Ele-
mente oder Container 3502, 3504 und 3506 ver-
schiedene Leistungsindikatoren 3520 (die die
Leistung der Elemente des Steuerungssystems im
aktuellen Zustand anzeigen), darunter in diesem Bei-
spiel ein Indikator fir Nachrichten pro Sekunde, ein
Indikator fir die Speichernutzung, ein Indikator fur
die Netzwerkbandbreite und ein Indikator fir die Feh-
lerrate. Darlber hinaus kann die Bildschirmanzeige
3500 in der Liste der Leistungsindikatoren 3520
auch physische Elemente beinhalten, die zur Imple-
mentierung der logischen Elemente verwendet wer-
den, wie z.B. einen zugewiesenen physischen Kno-
ten fir jedes der zugehdrigen logischen Elemente.
Dieser Indikator fur die physische Zuordnung kénnte
jedoch auch auf andere physische Hardware hinwei-
sen, wie z.B. einen Server, einen Prozessor, einen
Kern, ein Blade, eine Energieversorgung, usw. Die
Bildschirmanzeige 3500 zeigt dieselben Leistungs-
und Diagnoseindikatoren auch fir den E/A-Server-
Container 3512, kdénnte aber natlrlich auch andere
Leistungs- und Diagnoseindikatoren fir dieses oder
eines der darin dargestellten logischen Elemente lie-
fern. DarlUber hinaus zeigt das Diagramm 3500 die
Leistungs- und Diagnoseindikatoren 3522 fiir den
Bus 3510 in Form von Busbandbreite, Nachrichten-
diagnose und Fehlerzustanden an und weist zusatz-
lich auf die physischen Netzwerkadapter hin, die den
Bus 3510 bilden oder als solchen implementiert sind,
Uber den die Container 3502, 3504 und 3506 mit dem
E/A-Server-Container 3512 (der der eigentliche E/A-
Server sein kann) kommunizieren. Nattrlich kénnen
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auch andere Leistungs- und Diagnoseindikatoren
ermittelt und angezeigt werden. So veranschaulicht
die Bildschirmanzeige 3500 von Fig. 46 wiederum
die Art und Weise, in der verschiedene logische Ele-
mente (Container) miteinander verbunden und in
physischer Hardware implementiert sind, die diese
logischen Elemente implementiert, und liefert Diag-
nose- oder Leistungsindikatoren fir eines oder
beide der logischen und physischen Elemente, aus
denen dieser Teil des Steuerungssystems besteht,
um einen Nutzer bei der Visualisierung des Betriebs
des Software-definierten Steuerungssystems zu
unterstitzen.

[0344] In jedem dieser Beispiele kann die Nutzer
Schnittstelle oder der Visualisierungsdienst 3202
die physischen und logischen Konfigurationen (und,
falls gewlinscht, die zugehdrigen Leistungsdaten, die
Uber verschiedene Diagnosedienste erhalten wer-
den) zeigen oder veranschaulichen, wahrend diese
physischen und logischen Elemente vom Container-
Orchestrator und der Software-definierten Networ-
king Steuerung, die den gesamten Netzwerkverkehr
durch das System verwaltet, implementiert werden.
Darilber hinaus kénnen einige oder alle der in diesen
Diagrammen dargestellten Visualisierungen Farb-
darstellungen verwenden, um bestimmte Zustands-
stufen zu kennzeichnen, und Empfehlungssysteme
bereitstellen, die dem Nutzer Malnahmen empfeh-
len, um wahrgenommene oder erkannte Probleme
innerhalb des visualisierten Software-definierten
Steuerungssystems zu beheben. Es versteht sich
von selbst, dass die Abb. 43-46 nur einige Beispiele
fur Bildschirme darstellen, die verwendet werden
kénnten, um die Art und Weise anzuzeigen, in der
verschiedene logische und physische Elemente zu
einem bestimmten Zeitpunkt wahrend der Laufzeit
des Steuerungssystems interagieren und funktionie-
ren, und dass stattdessen auch andere Visualisierun-
gen verwendet werden kénnten.

ANDERE UBERLEGUNGEN

[0345] Die hier beschriecbenen Anwendungen,
Module usw. kénnen, wenn sie in Software imple-
mentiert sind, in jedem greifbaren, nicht transitori-
schen, computerlesbaren Speicher gespeichert wer-
den, z.B. auf einer Magnetplatte, einer Laserplatte,
einem Festkorperspeicher, einem Molekularspeicher
oder einem anderen Speichermedium, in einem
RAM oder ROM eines Computers oder Prozessors
usw. Obwohl die hier beschriebenen Beispielsys-
teme neben anderen Komponenten auch Software
und/oder Firmware beinhalten, die auf Hardware
ausgefihrt wird, sollte beachtet werden, dass diese
Systeme lediglich illustrativ sind und nicht als ein-
schrédnkend angesehen werden sollten. Es ist zum
Beispiel denkbar, dass eine oder alle dieser Hard-
ware-, Software- und Firmware-Komponenten aus-
schlieBlich in Hardware, ausschlief3lich in Software
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oder in einer beliebigen Kombination aus Hardware
und Software verkdrpert sind. Dementsprechend
werden die hier beschriebenen Beispielsysteme
zwar als in Software implementiert beschrieben, die
auf einem Prozessor eines oder mehrerer Computer-
gerate ausgefihrt wird, aber Fachleute, die sich mit
der Materie auskennen, werden leicht erkennen,
dass die angeflihrten Beispiele nicht die einzige
Maoglichkeit zur Implementierung solcher Systeme
sind.

[0346] Wahrend die vorliegende Erfindung unter
Bezugnahme auf spezifische Beispiele beschrieben
wurde, die lediglich der Veranschaulichung dienen
und die Erfindung nicht einschranken sollen, wird es
fir den Fachmann offensichtlich sein, dass Anderun-
gen, Erganzungen oder Streichungen an den
beschriebenen Ausfiihrungsformen vorgenommen
werden kénnen, ohne vom Geist und Umfang der
Erfindung abzuweichen.

[0347] Die besonderen Merkmale, Strukturen und/o-
der Eigenschaften einer bestimmten Ausfiihrungs-
form kdnnen in jeder geeigneten Weise und/oder in
jeder geeigneten Kombination mit einer und/oder
mehreren anderen Ausfiihrungsformen kombiniert
werden, einschlieBlich der Verwendung von ausge-
wahlten Merkmalen mit oder ohne entsprechende
Verwendung anderer Merkmale. Darlber hinaus
kénnen viele Modifikationen vorgenommen werden,
um eine bestimmte Anwendung, Situation und/oder
ein bestimmtes Material an den wesentlichen
Umfang oder Geist der vorliegenden Erfindung anzu-
passen. Es versteht sich, dass andere Variationen
und/oder Modifikationen der hierin beschriebenen
und/oder dargestellten Ausfliihrungsformen der vor-
liegenden Erfindung im Lichte der hierin beinhalteten
Lehren mdglich sind und als Teil des Geistes oder
des Umfangs der vorliegenden Erfindung betrachtet
werden sollten. Bestimmte Aspekte der Erfindung
werden hier als beispielhafte Aspekte beschrieben.

Patentanspriiche

1. Industrielles Prozesssteuerungssystem, das
Folgendes beinhaltet:
eine Vielzahl von Prozesssteuerungs-Feldgeraten,
die zur Steuerung eines physischen Prozesses in
einer industriellen Prozessanlage arbeiten;
eine Kommunikationsinfrastruktur, die die Vielzahl
von Prozesssteuerungs-Feldgeraten kommunikativ
mit einem Software-definierten Steuerungssystem
verbindet, das Daten von der Vielzahl der Prozess-
steuerungs-Feldgerate empfangt und Anweisungen
an die Vielzahl von Prozesssteuerungs-Feldgeraten
sendet;
einen Datencluster, der eine Vielzahl von Rechen-
knoten beinhaltet, wobei der Datencluster das Soft-
ware-definierte Steuerungssystem ausfihrt und
jeder Rechenknoten Folgendes beinhaltet:
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einen Prozessor, der ein Betriebssystem ausfiihrt;
einen Speicher; und

eine Kommunikationsressource, die mit einem oder
mehreren anderen Rechenknoten im Datencluster
verbunden ist;

eine Vielzahl von instanziierten Containern, wobei
jeder der Vielzahl von instanziierten Containern
eine isolierte Ausfiihrungsumgebung ist, die inner-
halb des Betriebssystems eines der Vielzahl von
Rechenknoten, auf dem der Container instanziiert
ist, ausgefuhrt wird, wobei die Vielzahl von instan-
ziierten Containern zusammenarbeitet, um die Aus-
fuhrung einer Steuerstrategie in dem Software-defi-
nierten Steuerungssystem zu erleichtern;

wobei ein erster Container der Vielzahl von Contai-
nern an eine Komponente des Software-definierten
Steuerungssystems angeheftet ist.

2. Industrielles Prozesssteuerungssystem nach
Anspruch 1, wobei einer oder mehrere der Vielzahl
instanziierter Container einer Ebene einer hierarchi-
schen Struktur der industriellen Prozessanlage ent-
sprechen oder einen Dienst beinhalten, der inner-
halb des Containers ausgefiihrt wird.

3. Industrielles Prozesssteuerungssystem nach
Anspruch 2, wobei der innerhalb des Containers
ausgefuhrte Dienst einen der folgenden Dienste
beinhaltet: einen E/A-Serverdienst, einen Steuer-
ungsdienst, einen Historikerdienst, einen verteilten
Alarmsubsystemdienst, einen Diagnosesubsystem-
dienst, einen Drittanbieterdienst, einen Sicherheits-
dienst.

4. Industrielles Prozesssteuerungssystem nach
einem der vorhergehenden Anspriiche, wobei die
Komponente des Software-definierten Steuerungs-
systems ein weiterer aus der Vielzahl der Container
ist.

5. Industrielles Prozesssteuerungssystem nach
einem der vorhergehenden Anspriche, wobei min-
destens einer der Vielzahl von Containern innerhalb
des ersten Containers instanziiert ist.

6. Industrielles Prozesssteuerungssystem nach
einem der vorhergehenden Anspriiche, wobei der
erste Container in mindestens einem der Vielzahl
von Containern instanziiert ist.

7. Industrielles Prozesssteuerungssystem nach
einem der vorhergehenden Anspriche, wobei die
Komponente eine der folgenden ist: ein Container,
der innerhalb des ersten Containers instanziiert ist,
ein Container, innerhalb dessen der erste Container
instanziiert ist, der Daten-Cluster, ein Rechenknoten
des Daten-Clusters, ein Prozessor eines Rechen-
knotens des Daten-Clusters, ein Prozessor-Kern
eines Prozessors eines Rechenknotens des Daten-
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Clusters, Prozessor-Kern eines Prozessors eines
Rechenknotens des Daten-Clusters.

8. Industrielles Prozesssteuerungssystem nach
einem der vorhergehenden Anspriche, wobei die
Komponente eine der folgenden ist: ein Container,
in dem ein Eingang/Ausgang (E/A)-Serverdienst
ausgefuhrt wird, eines der mehreren Prozesssteue-
rungs-Feldgerate, eine physische E/A-Schnittstelle,
ein Rechenknoten oder ein Server innerhalb des
Rechenknotens im Datencluster, eine Energiever-
sorgung, die Energie fiir mindestens einen Bereich
des Datenclusters bereitstellt, eine Energieversor-
gung, die Energie fir mindestens einen Bereich
des Datenclusters bereitstellt.

9. Industrielles Prozesssteuerungssystem nach
einem der vorhergehenden Anspriiche, wobei die
Steuerstrategie das Senden von Nachrichten an
die mehreren Prozesssteuerungsfeldgerate und
das Empfangen von Nachrichten von den mehreren
Prozesssteuerungsfeldgeraten beinhaltet.

10. Industrielles Prozesssteuerungssystem nach
einem der vorhergehenden Anspriiche, wobei die
Steuerstrategie das Empfangen von Prozessdaten
von der Vielzahl der Prozesssteuerungsfeldgerate,
das Eingeben der empfangenen Daten in einen
oder mehrere Regelkreise, um Steuerungsaus-
gange zu erzeugen, und das Ubertragen der Steuer-
ungsausgange an die Vielzahl der Prozesssteue-
rungsfeldgerate beinhaltet, um die
Prozesssteuerungsfeldgerate zu veranlassen, den
physischen Prozess in der industriellen Prozessan-
lage zu steuern.

11. Industrielles Prozesssteuerungssystem nach
einem der vorhergehenden Anspriiche, wobei ein
zweiter Container, der einen Dienst ausfiihrt, der
mit einem im ersten Container ausgefilihrten Dienst
identisch ist, an eine andere Komponente des Soft-
ware-definierten Steuerungssystems angeheftet ist
als die Komponente, an die der erste Container
angeheftet ist.

12. Industrielles Prozesssteuerungssystem nach
Anspruch 11, wobei die erste und die zweite Kom-
ponente eine der folgenden sind: unterschiedliche
Prozessoren im Datencluster, unterschiedliche
Rechenknoten im Datencluster, unterschiedliche
Energieversorgungen, die Rechenknoten im Daten-
cluster mit Energie versorgen.

Es folgen 46 Seiten Zeichnungen
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