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une phase d'obtention, a partir de ladite

(57) Abstract : The invention relates to an inventory me-
thod for a communication network, said network compri-
sing at least one host % exchanging data with other equip-
ment of said network. According to the invention, said me-
thod comprises the following phases: a phase of obtaining
at least one imprint E associated with said host h, said at
least one imprint E comprising at least one notification of
detection representative of at least one activation of at least
one detection rule r by at least one element exchanged over
said network and associated with said host %; a phase of ob-
taining, on the basis of said at least one imprint E, at least
one probability p of presence of at least one service s wi-
thin said host 4, on the basis of at least one probabilistic
database associating said at least one detection rule » with
at least one predetermined probability.

(57) Abrégé : L'invention se rapporte & un procédé d'inven-
taire d'un réseau de communication, ledit réseau compre-
nant au moins un hdte % échangeant des données avec
d'autres équipements dudit réseau. Selon l'invention, ledit
procédé comprend les phases suivantes : une phase d'obten-
tion d'au moins une empreinte £ associée audit hdte h, la-
dite au moins une empreinte E comprenant au moins une
notification de détection représentative d'au moins une acti-
vation d'au moins une régle de détection r par au moins un
¢lément échangé sur ledit réseau et associé audit hote #;
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au moins une empreinte £, d'au moins une probabilité p de présence d'au moins un service s au sein dudit hdte 4, a partir d'au
moins une base de données probabiliste associant ladite au moins une régle de détection  a au moins une probabilité prédétermi-
née.
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Méthode d’inventaire de réseau.
1 DOMAINE DE I’INVENTION

L’invention se rapporte a la surveillance de réseaux. L’invention se
rapporte plus particuli¢rement a la surveillance de résecaux comprenant des
terminaux de communication. De tels terminaux de communication peuvent
prendre la forme d’ordinateurs personnels, d’assistants personnels, de tablettes ou
de téléphones intelligents. Plus spécifiquement encore, 1’invention concerne

I’inventaire de tels réseaux de communication.

L’inventaire d’un réseau de communication consiste d’une part a lister les
hétes présents sur ce réseau, et d’autre part pour chacun de ces hotes, a obtenir la
liste des logiciels qui y sont installés, ainsi que leurs versions. 1l s’agit de trouver
les systemes d’exploitation utilisés, les serveurs installés et disponibles, mais aussi
des clients utilisés. Un tel inventaire prend tout son sens dans les réseaux de
communications modernes, particulierement les réseaux locaux d’entreprises,

dans lesquels de plus en plus de terminaux de nature différentes sont connectés.

La connaissance de I’inventaire d’un réseau est importante, autant pour un
administrateur que pour un attaquant car elle donne un apercu de la sécurit¢ du
réseau. En effet, connaitre les versions des logiciels présents permet de savoir, via
des bases de données publiques, les vulnérabilités potentielles de ces logiciels, et

donc, des machines vulnérables.

Maintenir un inventaire précis et a jour nécessite 1’utilisation de logiciels
dédiés. D’une part, la taille croissante des réseaux ne permet plus d’établir de liste
manuellement. D’autre part la possibilité, pour les utilisateurs, d’installer leurs
propres logiciels, ainsi que les mises a jours constantes des logiciels ne permet pas

de maintenir ces listes & jours manuellement.
2 SOLUTIONS DE L’ART ANTERIEUR

Depuis de nombreuses années, I’'inventaire de réseau de communication

est au centre des préoccupations tant de la part d’éditeurs de logiciels, qui tentent
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de fournir des solutions permettant de réaliser un tel inventaire de la maniére la
plus simple et la plus efficace possible, qu’au centre des préoccupations de
groupes de personnes dont les intentions sont nettement moins louables, et pour
lesquels I’obtention d’un inventaire de réseau permet de préparer des attaques
destinées a récupérer des données confidentielles ou a mettre & mal un service de

communication.

La méthode historique d’obtention d’inventaire consiste a se connecter
manuellement aux serveurs du réseau de communication et a observer des
bannieres transmises par ces derniers. En effet, les différents logiciels de I’époque
transmettaient au client leur nom, leur numéro de version, mais également le

systeme d’exploitation les faisant fonctionner ainsi que sa version.

Depuis, et pour éviter que des attaquants ne devinent trop facilement les
versions des logiciels installés, les services et logiciels sont moins verbeux et il est
nécessaire d’utiliser des méthodes d’inventaire plus élaborées. Ainsi, on utilise
des méthodes qui utilisent les protocoles de communications existants, par
exemple a base de paquets (IP, pour «Internet Protocol », TCP pour
« Transmission Control Protocol », UDP pour « User Datagram Protocol », etc.)
pour réaliser I’'inventaire. Parmi ces méthodes, on distingue les trois typologies

d’approche suivantes :

1. les méthodes par agents: ces méthodes utilisent des agents logiciels
installés sur chacun des postes surveillés et remontent les configurations de
ces derniers vers un serveur central.

2. les méthodes actives : ces méthodes transmettent des paquets spécialement
forgés vers les hdtes et analysent les réponses (ou I’absence de réponse) de
ces derniers. On subdivise généralement les méthodes actives en deux
catégories:

a. les méthodes a balayage de ports, consistant & découvrir les ports

ouverts chez le destinataire des paquets transmis;
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b. la prise d’empreinte de systémes, consistant & découvrir les
systemes d’exploitation hébergés sur les hotes en fonction de régles
de détection de systémes et/ou de services.

3. les méthodes passives : ces méthodes ne transmettent pas de paquet sur le
réseau mais effectuent une analyse du trafic capturé pour déterminer les
services utilisant le réseau. On réalise alors un prise d’empreinte du ou des
systémes en appliquant sur des événements et/ou des paquets des régles de

détection qui délivrent un résultat.

Récemment, une technique hybride a été proposée, clle utilise une
premiére phase d’inventaire passif et une deuxieme phase d’inventaire actif. Lors
d’une requéte d’un utilisateur en vue de construire un inventaire, si la
connaissance de I’outil (qui met en ceuvre la méthode hybride) ne permet pas d’y

répondre, une phase active est instanci¢e pour tenter de compléter la base.

On ne détaille pas dans la présente divulgation, ces différentes méthodes

qui sont considérées comme étant bien connues de ’homme du métier.

Pour ce qui est des méthodes a base d’agents, c’est I’approche la plus
intrusive pour le réseau car elle nécessite d’installer des agents logiciels sur tous
les postes surveillés. Ces derniers ont pour charge d’extraire la configuration du
poste pour I’envoyer ensuite vers un serveur central. Bien que fiables, ces
méthodes sont parfois jugées trop intrusives. Il est parfois impossible d’intervenir
sur tous les postes du réseau (impossibilit¢ technique, organisationnelle ou
juridique). C’est pour répondre a ces problemes que les méthodes actives ou

passives ont ¢t¢ mises au point.

La méthode active du balayage de ports (« scan de ports ») regroupe les
techniques consistant & découvrir les ports TCP et UDP ouverts sur un héte et
d’en déduire les services qui y fonctionnent. Initialement, les scans de ports
¢taient effectués en tentant de se connecter aux ports des serveurs. Une deuxieme
technique, moins lourde consistait & n’envoyer que le premier paquet TCP (le

SYN) et d’attendre la réponse (qui dépend de I’ouverture du port). Cependant, les
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systémes actuels comprennent en général des pare-feu (« firewall ») installés de

maniére standard qui limitent I’utilisation de telles techniques.

Les techniques actives de détection de systémes et de services sont les
premicres a avoir ¢t¢ publiées. Elles faisaient suite a un besoin de détection des
¢quipements présents sur le réseau. Toutes ces techniques fonctionnent sur le
méme principe : transmettre des paquets spécialement forgés et utiliser des
signatures pour déduire le systtme en fonction des réponses recues. Les
différentes approches se focalisent plus sur les champs intéressants (des paquets
transmis et regus) que sur les techniques mises en ceuvre. Elles mettent en ceuvre
des bases de données de régles de détection permettant de déterminer un systéme

a’aide des observations réalisées.

Les techniques passives ont été développées aprés les techniques actives.
Elles font suite & un besoin de furtivité dans la phase de découverte des systémes
d’exploitation. En effet, suite a la publication des techniques actives, les outils de
surveillance ont commencé a intégrer des régles de détection et des mécanismes

pour détecter 1’utilisation de ces outils.

Les techniques passives, bien que similaires dans leur démarche (déduire
le systeme d’apres les changements dans la valeur de certains champs), sont plus
prolifiques en typologies de méthodes employées et la littérature propose plus
d’originalité. Parmi les méthodes employées, certaines utilisent également des
bases de données de régles de détection permettant de déterminer un systéme a
I’aide des observations réalisées (c’est par exemple le cas du logiciel « pOf»).
D’autres méthodes utilisent une classification naive bayésienne a la place de

régles de détection statiques.

Dans le cadre de la prise d’empreinte de systeme d’exploitation, il est
parfois nécessaire de choisir entre plusieurs possibilités. Que ce soit lors d’une
observation, ou apres une série d’observations. En effet, les régles de détection ou
les systémes utilisés proposent parfois plusiceurs solutions différentes pour

expliquer leurs observations.
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Au niveau atomique, c’est a dire apres une seule observation, les systémes

a base de régles de détection choisissent le premier systeme listé (c’est par

exemple le cas dans le logiciel « pOf »), les systémes statistiques choisissent celui

ayant la meilleure probabilité (exemple de Robert Beverly. "4 robust classifier for

passive tcp/ip”. In Fingerprinting, in PAM, 200). Ces méthodes ne gérent pas les

suites d’observations et des contradictions peuvent apparaitre (dans « A robust

classifier for passive tcp/ip », ces contradictions sont interprétées comme

plusieurs machines partageant la méme adresse IP, ce qui n’est évidemment pas

forcément le cas, et donc génére une fausse interprétation).

D’un autre coté, les méthodes actives, de par leur nature, gére nativement

les séries d’observations. Deux approches différentes sont alors utilisées :

1.

Dans une premicre approche, les requétes (transmises par le dispositif en
charge de réaliser I'inventaire) sont choisies a la maniere d’un arbre de
décision.Le dispositif sélectionne une requéte permettant de supprimer des
systémes possibles jusqu’a ce qu’il n’en reste qu’un seul systéme possible.
Cette approche pose probléme puisque 1’on élimine automatiquement,
avec un arbre de décision, un ensemble de possibilités sur la base de la
concordance d’une requéte avec une seule régle de détection, concordance
qui peut s’avérer fausse.

Dans une deuxi¢me approche, les systémes se voient attribuer un score
(initialement 0). Chaque fois qu’une régle de détection est validée, le score
des systémes concernés augmente (de 1 dans le cas du logiciel « nmap »,
d’un coefficient déterminé par un expert dans le cas du logiciel
« Xprobe »). Le systéme choisi est celui ayant le meilleur résultat (exprimé
en pourcentage du score maximal possible).La encore, cette approche pose
probléme car le résultat obtenu n’a pas de réalité mathématique. 1l s’agit

plutét d’une sélection arbitraire du systeme qui présente le meilleur score.
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3 RESUME DE L’ INVENTION

L’invention ne pose pas ces problémes liés aux méthodes de 1’art antérieur.
En effet, la présente divulgation propose un systeme d’inventaire d’un réseau,
fournissant une probabilité associée a ses déductions et une capacité

d’apprentissage.

Plus particulierement, 1’invention se rapporte a un procédé d’inventaire
d’un réseau de communication, ledit réseau comprenant au moins un héte %

échangeant des données avec d’autres équipements dudit réseau.

Selon un mode de réalisation, ledit procédé comprenant les phases

suivantes :

- une phase d’obtention d’au moins une empreinte £ associ¢e audit hote 7,
ladite au moins une empreinte £ comprenant au moins une notification de
détection représentative d’au moins une activation d’au moins une regle de
détection r par au moins un élément échangé sur ledit réseau et associé

audit hote 4 ;

- une phase d’obtention, a partir de ladite au moins une empreinte £, d’au
moins une probabilité p de présence d’au moins un service s au sein dudit
héte %, a partir d’au moins une base de données probabiliste associant
ladite au moins une régle de détection » & au moins une probabilité
prédéterminée.

Ainsi, a la différence des méthodes de I’art antérieur, dans lesquelles des
scores en pourcentage sont affectés aux hotes et ¢quipements du réseau de
communication, I’invention permet d’obtenir un ensemble de probabilités associé

aux régles déclenchées lors de la reconnaissance.

Selon un mode de réalisation particulier, ledit procédé comprend en outre
une phase préalable d’apprentissage comprenant une étape de remplissage de
ladite base de données probabiliste a 1’aide d’un réseau de communication

comprenant des équipements connus.
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Selon un mode de réalisation particulier, ladite phase d’obtention de ladite

au moins une empreinte £ dudit héte 2 comprend au moins une itération des

¢tapes suivantes :

réception d’un élément en provenance dudit réseau de communication et

associée audit hote 4

application, audit élément, d’au moins une regle de détection r parmi une
base de données de régles de détection R, délivrant une notification de

détection ;

sauvegarde, au sein d’une liste de notification de prise d’empreinte A4, de
ladite notification de détection lorsque ladite notification de détection est
au moins partiellement positive, ladite liste de notification de prise

d’empreinte A représentant ladite empreint £.

Selon un mode de réalisation particulier, ladite notification de détection

délivrée lors de ladite application de ladite au moins une régle de détection délivre

un résultat binaire.

Selon un mode de réalisation particulier, ladite notification de détection

délivrée lors de ladite application de ladite au moins une régle de détection délivre

un résultat probabiliste.

Selon un mode de réalisation particulier, ladite phase d’obtention d’au

moins une probabilité p de présence d’au moins un service s au sein dudit héte 4

comprend, pour chaque notification de ladite empreinte de détection E :

une étape d’obtention, a partir de ladite au moins une base de données

probabiliste, d’au moins une probabilité p, associée a ladite notification ;
une étape de calcul d’une probabilité résultante p, telle que :

Pr=PatPs — PapPs

dans laquelle p, désigne une probabilité antéricure associée dans une
itération préalable ou O lorsque qu’aucune itération préalable n’a été mise

en ceuvre
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- une ¢tape de sauvegarde de ladite probabilité résultante p,.

Selon un mode de réalisation particulier, lors du calcul de ladite probabilité
résultante p,. ladite probabilité antérieure p, est affecté d’un coefficient ¢ dont la
valeur est fonction du temps écoul¢ entre lesdites notifications de ladite empreinte
de détection et/ou d’un coefficient ayant une valeur prédéterminée.

L’invention concerne également un dispositif d’inventaire d’un réseau de
communication, ledit réseau comprenant au moins un hote ~ échangeant des

données avec d’autres équipements dudit réseau.
Selon un mode de réalisation particulier, ledit dispositif comprend :

- des moyens d’obtention d’au moins une empreinte £ associée audit héte 4,
ladite au moins une empreinte £ comprenant au moins une notification de
détection représentative d’au moins une activation d’au moins une régle de
détection r par au moins un élément échangé sur ledit réseau et associé

audit hote 4 ;

- des moyens d’obtention, & partir de ladite au moins une empreinte £, d’au
moins une probabilité p de présence d’au moins un service s au sein dudit
héte %, a partir d’au moins une base de données probabiliste associant

ladite au moins une régle de détection » & au moins une probabilité.

L’invention concerne ¢galement un produit programme d'ordinateur
téléchargeable depuis un réseau de communication et/ou stocké sur un support
lisible par ordinateur et/ou exécutable par un microprocesseur, et comprenant des
instructions de code de programme pour la mise en ceuvre de la méthode

précédemment décrite.

4 LISTE DES FIGURES

D’autres caractéristiques et avantages de l’invention apparaitront plus
clairement a la lecture de la description suivante d’un mode de réalisation
préférentiel, donné a titre de simple exemple illustratif et non limitatif, et des

dessins annexés, parmi lesquels :
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- la figure 1 présente un synoptique d’un mode de réalisation de I’invention ;

- la figure 2 présente schématiquement un dispositif de mise en ceuvre de

I’invention.
5 DESCRIPTION DETAILLEE DE L’INVENTION

5.1 Rappel du principe de l'invention

La méthode présentement décrite ne présente pas les inconvénients de Iart
antéricur. Au contraire, la méthode décrite permet de prendre compte pour
I’identification d’un systéme, les résultats précédemment obtenus. A la différence
des techniques antéricures, cette prise en compte est effectuée de maniére
récursive et non discriminatoire : cela signifie par exemple que les inconvénients
liés aux arbres de décision ne sont pas présents avec la méthode décrite. Cela
signifie ¢galement que les inconvénients liés au scoring (attribution d’un

pourcentage) n’est pas présent dans la méthode décrite.

Par ailleurs, la méthode décrite offre la possibilité de corriger des résultats
erronés en mettant a jour la base de connaissance qui est utilisée pour obtenir les

résultats d’identification de régles de détection.

Le principe général repose sur un calcul probabiliste récursif. Ce calcul
permet, a la différence des techniques antérieures, d’obtenir une suite de
probabilités d’appartenance ou de non appartenance. Ce calcul permet également
d’éviter que certaines possibilités de concordance soient purement et simplement

éliminées, comme cela est le cas d’autres systémes.

Plus particulierement, 1’invention met en ceuvre une technique dans
laquelle une base de données probabiliste est utilisée. Cette base de données
probabiliste répertorie, pour une régle de détection donnée, des probabilités
associées a des systemes (et/ou des services). L’invention utilise cette base de
données de probabilités pour associer un hote donné a une certaine quantité de

services possibles, cette quantité de services possible ¢étant fonction du
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10

déclenchement des régles de détection par rapport aux paquets « écoutés » sur le

réseau.

Ainsi, de maniere générale, ’invention se rapporte a une méthode
d’inventaire d’un réseau de communication, ledit réseau comprenant au moins un
héte # échangeant des données avec d’autres équipements dudit réseau, ledit

procéd¢ comprenant les phases suivantes :

- une phase d’obtention d’au moins une empreinte £ associ¢e audit hote 7,
ladite empreinte £ comprenant au moins une notification de détection
représentative d’au moins une activation d’au moins une regle de détection

r par au moins un ¢lément échangé sur ledit réseau et associé audit hote 7 ;

- une phase d’obtention, a partir de ladite au moins une empreinte £, d’au
moins une probabilité pde présence d’au moins un service s au sein dudit
héte %, a partir d’au moins une base de données probabiliste associant
ladite au moins une régle de détection » & au moins une probabilité

prédéterminée.
En d’autres termes, 1’invention comprend les phases suivantes :

1. une phase d’observation a lieu, au cours de laquelle les données
exploitables qui transitent sur le réseau (par exemple des paquets
TCP, des paquets IP, etc.) sont utilisées pour former une empreinte

et étre injectées dans un module de prise d’empreinte.

a. ce module de prise d’empreinte fonctionne de maniere
itérative et tente, au moins pour une portion des régles de
détection de la base de données de régles de détection,
d’appliquer ces régles de détection sur les données

exploitables ;

b. lorsqu’une donnée exploitable active une régle de détection
r (le résultat binaire de I’activation est «1»), cette

activation est conservée en base de données (ainsi que son
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association avec 1’hote 2 a lorigine de la donnée

exploitable) pour étre utilisée par la suite.

le module de prise d’empreinte poursuit la prise
d’empreinte tant que des données exploitables lui sont

fournies.

Pour un héte donnée 4, I’empreinte E, obtenue a I’issue de
cette phase de prise d’empreinte, est constitué¢e de la suite
ordonnée ou non des régles de détection activées (7;), et est

enregistrée en base de données.

Lorsqu’une ou plusieurs empreintes sont disponibles, elles peuvent

étre utilisées par un module de calcul probabiliste. Ce module

utilise une empreinte E pour calculer récursivement la probabilité

de découverte dun ou plusieurs systemes (services) s; qui

pourraient étre associés a cette empreinte :

a.

pour chaque régle de détection r; activée d’une empreinte E,
on identifie, au sein de la base de données, la liste des
systtmes associés et leurs probabilités de présence

respectives.

ces probabilités sont combinées aux probabilités précédentes
(ou a une probabilité 0 s’il s’agit de la premiere itération
récursive) pour délivrer une probabilité résultante.

ce processus récursif est mis en ceuvre tant qu’il reste des

régles de détection (associées a des probabilités) a traiter.

Le résultat obtenu a I’issue de cette phase de calcul probabiliste,

pour un héte 2 donné, est un ensemble de probabilités associées a

un ou plusieurs systémes (services).

On peut noter que selon I’invention, 1’utilisation d’une base de données

probabiliste permet d’obtenir un résultat mathématique qui représente une réelle
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connaissance. Ceci est bien différent des systemes de I’art antérieur. En effet, il
est trés rare que la validation d’une regle puisse a coup sir permettre
I’identification d’un systéme. Il est plus logique (et plus intuitif) de considérer

qu’un résultat donné représente une certaine probabilité.

Par la suite, on présente notamment un mode de réalisation de I’invention.
Il est clair cependant que ce mode de réalisation ne limite en rien la portée de
I’invention, et que d’autres modes de réalisation peuvent étre envisagés sans sortir

du cadre de I’'invention.

5.2 Description d’un mode de réalisation

On présente dans ce mode de réalisation, une mise en ceuvre de la méthode

précédemment décrite.

Ce mode de réalisation s’articule autour de quatre éléments
complémentaires. La figure 1 schématise I’architecture globale de ce mode de

réalisation et liste les quatre principaux ¢léments :

- la mémoire (Mry), volatile ou non : stocke les connaissances a priori(les
probabilités), les paramétres du modele et les résultats intermédiaires ;

- le module de prise d’empreinte (Mg): écoute le réseau et notifie
(enregistre dans la mémoire Mry) lorsque des régles de détection valident
des paquets réseau ;

- le module d’estimation des probabilités (Mp) utilise les notifications
(issues du module de prise d’empreintes My) et communique avec la
mémoire (Mry) pour estimer la probabilité d’hébergement des services ;

- le module d’apprentissage des paramétres : communique avec la base de

données(Mry) pour mettre a jour les paramétres du modéle.

Les modules de ce mode de réalisation peuvent étre déployés sur des
machines différentes, ou regroupés, totalement ou particllement sur une seule et
méme machine et/ou dans un seul et méme composant logiciel sans en changer les

principes.
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La description de ce mode de réalisation suit les modules listés sur le

schéma de la figure 1.
5.2.1 Mémoire

La mémoire permet d’accéder et de modifier les ¢1éments suivants :

5 L des listes :
a. La liste des services et/ou systémes informatiques a prendre en
compte (S) ;
b. La liste des hotes observés (H) ;
c. La liste des régles de détection(R) ;
10 d. La liste des notifications de la prise d’empreinte (4) ;
2. des compteurs :
a. le nombre de fois qu'une régle de détection a été validée pour un

héte hébergeant un service, sous la forme d’une table
d’enregistrements de la forme (r, s, ¢) ou «r » est une régle de
15 détection, «s » est un service, et «c» est le compteur; ces
compteurs sont regroupés dans C.
b. le nombre de validation d’une régle de détection, ce nombre se
calcule comme la somme des compteurs pour une régle de
détection donnée, ces compteurs sont regroupés dans V.
20 3. des résultats intermédiaires :
a. les probabilités, pour les hotes (%), que les services (s) y soient
hébergés (notés Pu(s)), elle peut prendre la forme d’une table
contenant des ¢léments de la forme d’enregistrements (4, s, Pyu(s)) ;

ces probabilités sont regroupées dans P.

25 Dans ce mode de réalisation, pour économiser 1’espace mémoire, seul les

enregistrements dont la probabilité est strictement positive sont stockes.

Au démarrage de 1’outil, les listes des régles de détection et des services
sont valoris¢es d’apreés des bases de connaissances a priori. Pour tout service

qu’une régle de détection est capable de détecter (d’apres les connaissances a
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priori), le compteur correspondant est initialis¢ a 1 (il est a 0 sinon). Les autres

¢léments sont vides et seront valorisés pendant I’exécution de I’outil.

5.2.2 Prise d’empreinte passive a base de régles de détection

La prise d’empreinte passive est réalisée par le module de prise
d’empreinte M. La prise d’empreinte passive utilise une approche par régle de
détection binaire. Ces régles de détection prennent en entrée un paquet réseau et
fournissent en sortie un booléen (décision vrai/faux). Le principe d’obtention d’un

résultat associé a une régle de détection est donc simple.

D’une maniere générale, tout systéme de régles de détection binaires est
utilisable dans le cadre de ce mode de réalisation, la scule contrainte étant de
fournir une indication binaire pour les ¢léments du trafic observé (« vrai » ou
« 1 » pour une application de la régle de détection & un paquet et « faux » ou

« 0 » pour une non-application de la régle de détection & un paquet).

Note : dans ce mode de réalisation de 1’invention, ’indication binaire est
privilégiée pour des raisons de simplicit¢. Bien entendu, une indication
probabiliste est ¢galement envisagée. On obtiendrait alors un double systéme
probabiliste. L.’avantage d’un tel double systéme probabiliste est bien entendu le

fait qu’une probabilité plus « affinée » sera obtenue au final.

A titre d’exemple, deux systémes de régles de détection ont été utilisés :
des régles de détection syntaxiques des paquets TCP/SYN (tirées des régles de
détection de I’outil pOf), et des régles de détection par expression réguliére portant

sur les en-tétes du protocole HTTP.

Lorsqu’une régle de détection valide un paquet observé, le module de prise
d’empreinte My transmet (soit directement, soit sous la forme d’une création d’un
enregistrement en base de données) une notification vers le module d’estimation
de la probabilité Mp. Cette notification comprend un horodatage, I’identifiant de la

machine source du paquet et ’identifiant de la régle de détection qui a été validée.
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5.2.3 Estimation de la probabilité d’hébergement par le module

d’estimation

L’estimation de la probabilité d’hébergement (i.e. d’un service ou d’un
systéme donné sur un hote donné) par le module d’estimation des probabilités
(Mp)utilise la suite (ordonnée ou non) des notifications du module de prise
d’empreinte Mg précédent pour fournir une estimation de la probabilité qu’un

service soit présent sur un héte.

Une des difficultés de cette estimation réside dans les contraintes

suivantes :

- une régle de détection ne détecte pas toujours le méme service, mais un
ensemble (une classe) de services qui partagent certaines proprié¢tés dans
les paquets qu’ils transmettent (par exemple, les systémes Linux avec un

noyau 2.6) ;

- plusicurs services €quivalents peuvent étre hébergés simultanément au sein
d’un héte. Il peut s’agir de services compatibles (des navigateurs webs par
exemple), ou incompatibles (des systemes d’exploitations), les différents
systémes partageant la méme adresse, par exemple par I’intermédiaire d’un

systeme de translation d’adresse (NAT).

Il est donc nécessaire de proposer une méthode qui tienne compte de ces

difficultés tout en réalisant un calcul probabiliste qui tienne compte de la réalité.

5.2.3.1 Modélisation mathématique

Soit donc une suite de notifications N = {n; = (h, r, t)}. Ces notifications
sont remontées par les sondes passives et contiennent 1’information qu’une régle

de détection » donnée a validé le trafic d’un hdte £ 4 un instant # donné.

Par commodité, nous définissons les fonctions A(n) et r(n) fournissant
respectivement [’hote et la régle de détection relative a une notification n. Une

séquence de notification vide (ne contenant aucune notification) est notée €. Pour
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une suite non vide de notification N = ny...ng, on note N, = ngson premier ¢lément

et N;_x = ny...ny la suite privée de son premier ¢lément.

La probabilité qu’un hdte 2 héberge un service s est notée Pu(s) et se

calcule en fonction de la suite des notifications :Py(s) = Pu(s|N ).

Intuitivement, 1’événement “le service est a l’origine d’une noftification”
N 197 1 It . \ y .. I \ y
correspond a I’événement ““le service est a [’origine de la premiere, ou a ['une des

suivantes”. La probabilité se calcule récursivement de la maniére suivante :
0 N=c¢
P, (s|N :{ .
hOIND =13, (sINo) + Pu(sINyi) = Pu(sING) X Py(sINy ) sinon
La probabilité Pu(s|Ny) (c'est-a-dire la probabilité que le service soit a
I’origine de la notification) ne dépend pas de 1’héte considéré (k) et peut donc
s’exprimer plus simplement Py(s|n) = P(s|r), c’est a dire la probabilité qu’un

service soit a I’origine du trafic validé par une régle de détection.

Cette probabilité¢ est estimée dans une phase d’apprentissage préalable

(décrite ci-apres).

5.2.3.2 Mise en ceuvre de la méthode de calcul de probabilité

La méthode de calcul de probabilité au sens de I’invention est mise en
ceuvre au sein d’un module spécifique de calcul de probabilité. Ce module utilise,
en entrée, les notifications de la prise d’empreinte passive, une notification et

notée (h, r, t) par la suite.

Avant de débuter les calculs, la liste des hotes est actualisée ; si un héte n’a
pas encore ¢t¢ vu (c'est-a-dire qu’aucune probabilité n’a été calculé a son égard),
le module de calcul de probabilité ajoute cet hote dans la liste H des hotes. La

notification est ajoutée a la liste des traces 4.

Pour estimer les probabilités, le module de calcul de probabilité effectue,

dans ce mode de réalisation, les opérations suivantes :

1. Récupérer le nombre de validation de la régle de détection dans ¥ (nombre

qui est nomme¢ v dans la suite).
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2. Pour chaque compteur concernant la régle de détection » dans la liste C,
effectuer les étapes suivantes :

(a) Extraire le service concerné (nomm¢ s dans la suite)

(b) Extraire la valeur du compteur (nommé c¢ par la suite)

(©) Calculer le coefficient ps = %, c'est-a-dire le rapport entre le
nombre de validations de la régle de détection concernant ce
service et le nombre de validations totale de la régle de détection.

(d) Extraire I’ancienne probabilité Py(s) dans P, si elle n’existait pas
encore, I’initialiser a 0 (nomm¢ p, par la suite)

(e) Calculer la nouvelle probabilité résultante p, = p, + ps — pa ps

() Mettre a jour probabilité P(s) = p,, et si p, vaut 0, ne plus stocker
cette probabilité.

Notons que le calcul de probabilit¢ en se basant sur des valeurs de
compteur est une approcha parmi d’autres pour calculer la probabilité. Dans
d’autres modes de réalisation, la probabilité associ¢e a un service ou a un systéme
peut déja étre présente dans la base de données probabiliste sans qu’il soit

nécessaire d’effectuer le calcul du ratio p.

5.2.3.3 Introduction d’un coefficient temporel

Afin de tenir compte du temps qui s’écoule entre les notifications de la
prise d’empreinte (lorsque cet ¢coulement temporel a une signification), et donc
d’obtenir un résultat qui a encore plus de sens, les inventeurs ont eu I’idée
d’introduire deux caractéristiques complémentaires qui peuvent ou non étre

combinées.

La premiere caractéristique est I’insertion d’un ordonnancement dans la
prise d’empreinte. Plus particulieérement, les notifications sont ordonnancées afin
de tenir compte de la survenance réelle des événements (paquets, traces) qui ont

déclenché les notifications.

Selon une deuxiéme caractéristique, qui peut é&tre couplée a

I’ordonnancement, le calcul tient compte de I’ordonnancement.
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L'idée générale est la suivante : l'inventaire n'est pas figé. A tout moment,
des machines démarrent, s'arrétent et les systémes présents derriére une adresse
peuvent changer (changement d'attribution des adresses via DHCP ou dual boot).

Le procédé est alors amélioré pour pouvoir "oublier” ses précédentes déductions.

Concrétement, la formule de calcul de probabilité est modifice de la

maniére suivante :

Pr= Cdt-pax (1-ps) +ps

¢ signifie "¢ exposant d" ou dt est le temps écoulé entre la précédente
mise a jour et la mise & jour courante (en secondes) et ¢ est un coefficient. Le
coefficient est adapté en fonction des besoins. Quand le coefficient « ¢ » vaut "1",
le systéme n'oublie rien. Quand il vaut 0, il oublie tout. Plus on va de 0 a 1, plus
on garde en mémoire des vieux ¢événements et donc plus les probabilités

« anciennes » conservent de la valeur.

Dans les systémes trés dynamiques (c'est-a-dire dans les systémes ou le
parc évolue vite), le coefficient ¢ peut étre proche de 0, puisque dans ce cas, les

anciennes prévisions n’ont pas forcément de sens.

Dans ce cas, I'ordonnancement des traces et leur horodatage prend tout son
sens. Il faut également stocker, dans la mémoire, le moment ou les résultats

stockés ont été calculés.

Dans un autre mode de réalisation, il est également possible d’affecter un
coefficient ¢ aux anciennes probabilités, sans qu’il soit conditionné & un temps
¢coulé entre la précédente mise a jour et la mise a jour courante. Dans ce cas la

formule ne tient pas compte du temps.

5.2.3.4 Exemple numérique d’application

Pour cet exemple, nous considérons deux régles de détection (7, r,) qui
permettent de détecter chacune deux systemes, dont I’un est en commun (soit au
total trois systémes s;, s, et s— systeme commun). Le tableau 1 donne les

probabilités de détection de ces deux régles de détection pour les trois systémes.
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P(s|r) 57 82 Se
I1 Y 0 Y
I 0 Y Y
Tableau 1

Si les deux régles de détection générent des notifications pour un héte £

donng¢, I’estimation des probabilités engendre une probabilité plus grande pour le

systtme en commun s.. Le tableau 2 montre un exemple de progression des

5  probabilités associées aux trois services pour une suite arbitraire de notifications.

regle de 1 2 Se

détection
I 50% 0 50%
1) 50% 50% 75%
I 75% 50% 87%
I 87% 50% 94%
1) 87% 75% 97%
1) 87% 87% 98%
1) 87% 93% 98%

Tableau 2

Plus les notifications sont nombreuses, plus les probabilités augmentent

asymptotiquement vers 1, mais le systétme commun aux deux régles de détection

conserve une probabilité supérieure aux deux autres (il converge plus vite). De ce

10  tableau on déduit que, dans la mesure ou les deux régles de détection permettent

de qualifier deux systémes, la reconnaissance, pour un héte ~ donné, d’une

activation tant6t de la régle de détectionr; et tantot de la régle de détectionr, fait

plutot pencher la balance en faveur du systéme commun. La méthode de
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I'invention permet ainsi de corroborer un résultat que 1’on pourrait qualifier
d’intuitif.

Notons qu’il n’est pas assuré que le systéme commun s, soit effectivement
le systéme a I’origine des notifications. Il se pourrait fort bien qu’en définitive ce
soit le systéme s,0u le systéme s, qui soit a 1’origine des notifications. En effet,
dans la mesure ou ce sont bien des probabilités de détection qui servent de point
de départ au calcul. Ainsi, par exemple, au regard des résultats du tableau 2, il y a
a l’issu du calcul, 2% de chance que ce ne soit pas le systeme s. qui soit a

I’origine des notifications.

5.2.4 Apprentissage des parameétres

L’apprentissage permet d’estimer le coefficient p;, mentionné dans la
section précédente via le calcul des compteurs. L apprentissage prend en entrée
une trace (4) de détection, et un inventaire explicite (fournis par un expert par
exemple), sous la forme d’une table d’association entre les services et les hotes (7

CcH xS§).

Une premiere étape facultative d’initialisation peut étre effectuée. Cette
phase consiste a remettre I’ensemble des compteurs a 0. Lorsque cette étape n’est

pas effectuée, les phases d’apprentissages consécutives se cumulent.

Ensuite, et pour chaque notification (4, r, ¢) dans la liste de notifications,

I’apprentissage eftectue les opérations suivantes :

1. Extraire de ’inventaire I, toutes les associations concernant 1’hote 4. Pour
chaque association (4, s), effectuer les étapes suivantes :
(a) Ajouter 1 au compteur C pour la régle de détection r et le service s ;

(b) Ajouter 1 au compteur ¥ pour la régle de détection r.

5.3 Apport de ce mode de réalisation

Le calcul des probabilités fournies par ce mode de réalisation permet de
micux qualifier I’existence ou non d’un service derriere un hote particulier. En

effet, les systémes actuels ne proposent que deux possibilités : proposer plusicurs
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résultats plus ou moins contradictoires sans possibilité pour ['utilisateur de

trancher, ou choisir arbitrairement le systéme ayant la meilleure note.

Comme cela a ¢té démontré dans 1I’exemple numérique, la méthode décrite
est capable de quantifier la présence d’un systéme, et lorsque plusieurs solutions

sont possibles, elle permet de les classer de la plus probable a la moins probable.

La probabilité fournie a un réel sens mathématique : elle quantifie la
probabilité, au vu des observations, que le systéme concerné soit présent sur
I’héte. De faibles probabilités indiquent que le service a peu de chance d’étre
présent, mais qu’il peut étre a I’origine de certaines observations réseaux. Une
grande probabilité indique, a ’opposé, que le service a de grande chance d’étre

present.

L’utilisation d’un cadre probabiliste permet également d’utiliser des régles
de détection pour la prise d’empreinte trés différentes dans leur nature et de
corréler leurs résultats de maniére homogene. Chaque régle de détection validée
apportant de nouvelles connaissances sur le réseau surveillé et augmentant

d’autant la précision de 1’ outil.

Cette augmentation s’est montrée significative lors de tests. En plus
d’améliorer la précision générale de la méthode de D’invention, la phase
d’apprentissage permet aussi d’améliorer la précision et la pertinence des régles
de détection de la base. En effet, la base de données des régles de détection de pOf
contient nombre d’erreurs (par exemple, des régles de détection sont référencées
comme détectant les systemes de la famille Windows Vista alors qu’elles
détectent les systémes de la famille XP). Sans apprentissage, 1’outil est susceptible
de détecter des systémes erronés. Une fois la phase d’apprentissage effectuée, la
base de connaissance se corrige et les détections sont, par voie de conséquence,

plus précises.
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5.4 Autres caractéristiques optionnelles et avantages

On présente, en relation avec la figure 2, un mode de réalisation d’un dispositif de

d’inventaire au sens de I’invention.

Ce dernier comprend une mémoire M 21, une unité de traitement 22,
équipée par exemple d'un microprocesseur, et pilotée par le programme
d'ordinateur Pg 23. A l'initialisation, les instructions de code du programme
d'ordinateur 23 sont par exemple chargées dans une mémoire RAM avant d'étre
exécutées par le processeur de l'unité de traitement 22. L'unité de traitement 22
recoit en entrée les données 24 émises par les différents hotes du réseau au sein
duquel il faut réaliser 'inventaire (il s’agit par exemple de paquets TCP, IP ou
d’entétes HTTP). Le microprocesseur UP de 'unité de traitement 22 réalise une ou
plusicurs empreintes passives de ces données 24, selon les instructions du
programme Pg 23. L'unité de traitement 22 délivre en sortie des probabilités 25
(par exemple des listes de probabilités associ¢es a différents services/systeémes),

destinés a permettre de réaliser un inventaire du réseau.
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REVENDICATIONS

Procédé d’inventaire d’un réseau de communication, ledit réseau
comprenant au moins un héte /2 ¢échangeant des données avec d’autres

¢quipements dudit réseau, ledit procédé comprenant les phases suivantes :

une phase d’obtention d’au moins une empreinte £ associ¢e audit hote 7,
ladite au moins une empreinte £ comprenant au moins une notification de
détection représentative d’au moins une activation d’au moins une régle de
détection r par au moins un élément échangé sur ledit réseau et associé

audit hote 4 ;

une phase d’obtention, a partir de ladite au moins une empreinte £, d’au
moins une probabilité p de présence d’au moins un service s au sein dudit
héte %, a partir d’au moins une base de données probabiliste associant
ladite au moins une régle de détection » & au moins une probabilité

prédéterminée.

Procédé d’inventaire selon la revendication 1, caractéris€¢ en ce qu’il
comprend en outre une phase préalable d’apprentissage comprenant une
étape de remplissage de ladite base de données probabiliste a I’aide d’un

réseau de communication comprenant des équipements connus.

Procédé d’inventaire selon la revendication 1, caractéris€ en ce que ladite
phase d’obtention de ladite au moins une empreinte £ dudit héte 4
comprend au moins une itération des étapes suivantes :

réception d’un ¢lément en provenance dudit réseau de communication et

associée audit hote 4

application, audit élément, d’au moins une régle de détection » parmi une
base de données de régles de détection R, délivrant une notification de

détection ;



WO 2013/127619 PCT/EP2013/052691

10

15

20

25

24

sauvegarde, au sein d’une liste de notification de prise d’empreinte A4, de
ladite notification de détection lorsque ladite notification de détection est
au moins partiellement positive, ladite liste de notification de prise

d’empreinte A représentant ladite empreint E.

Procédé d’inventaire selon la revendication 3, caractérisé en ce que ladite
notification de détection délivrée lors de ladite application de ladite au

moins une régle de détection délivre un résultat binaire.

Procédé d’inventaire selon la revendication 3, caractérisé en ce que ladite
notification de détection délivrée lors de ladite application de ladite au

moins une régle de détection délivre un résultat probabiliste.

Procédé d’inventaire selon la revendication 1, caractérisé en ce que ladite
phase d’obtention d’au moins une probabilité p de présence d’au moins un
service s au sein dudit héte # comprend, pour chaque notification de ladite
empreinte de détection E :

une étape d’obtention, a partir de ladite au moins une base de données

probabiliste, d’au moins une probabilité ps associée a ladite notification ;
une ¢tape de calcul d’une probabilité résultante p, telle que :

Pr=Pat Ps — PapPs

dans laquelle p, désigne une probabilit¢ antéricure associée dans une
itération préalable ou O lorsque qu’aucune itération préalable n’a été mise

en oeuvre ;
une ¢tape de sauvegarde de ladite probabilité résultante p,.

Procédé d’inventaire selon la revendication 6, caractérisé en ce que, lors
du calcul de ladite probabilité résultante p, ladite probabilité antérieure p,
est affecté d’un coefficient ¢ dont la valeur est fonction du temps écoulé

entre lesdites notifications de ladite empreinte de détection et/ou d’un
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coefficient ayant une valeur prédéterminée.

Dispositif d’inventaire d’un réseau de communication, ledit réseau
comprenant au moins un héte /2 ¢échangeant des données avec d’autres

¢quipements dudit réseau, ledit dispositif comprenant :

des moyens d’obtention d’au moins une empreinte £ associée audit héte 4,
ladite au moins une empreinte £ comprenant au moins une notification de
détection représentative d’au moins une activation d’au moins une régle de
détection r par au moins un élément échangé sur ledit réseau et associé

audit hote 4 ;

des moyens d’obtention, & partir de ladite au moins une empreinte £, d’au
moins une probabilité p de présence d’au moins un service s au sein dudit
héte %, a partir d’au moins une base de données probabiliste associant

ladite au moins une régle de détection » & au moins une probabilité.

Produit programme d’ordinateur téléchargeable depuis un réseau de
communication et/ou stocké sur un support lisible par ordinateur et/ou
exécutable par un microprocesseur, caractérisé¢ en ce qu’il comprend des
instructions de code de programme pour I’exécution du procédé de
d’inventaire selon I’'une au moins des revendications 1 & 7, lorsqu’il est

exécuté sur un ordinateur.
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