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durch eine Berechtigungsstruktur geldst, die Benut-
zern Zugriff auf Objektgruppen erlaubt oder verwei-
gert. Die Gruppen kénnen Gruppen in einer hierar-
chischen Struktur sein oder auf Grund ihrer Eigen-
schaft ermittelt werden. Alle Objekte sollen in einer
linearen Anordnung (Tabelle, Liste) vorhanden sein
um zu vermeiden, dass Redundanzen oder Doublet-
ten zu einer nicht eindeutigen Situation (Entity
Anomalie) fihren. Die Objekte verschiedener ein-
deutiger Listen werden variabel kombiniert, um
Gesamtgerate unterschiedlicher Funktionalitdt oder
unterschiedliche  Informationsdarstellungen  zu
erzeugen. Abhangig von Gerédt oder Informations-
darstellung und Benutzer ergeben sich unterschied-
liche Berechtigungen.
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Abbildung 1: Berechtigungssystem
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Gegenstand der Erfindung ist ein Verfahren zur dynamischen und datenabhéngigen Bestim-
mung und Anwendung von Berechtigungen in hierarchischen und relationalen Umgebungen,
bestehend aus einer geeigneten Zusammenschaltung von elektronischen oder informations-
technischen Authentifizierungssystemen, einem Kryptographie- oder Kodiersystem und einem
hierarichisch organisierten relationalen System (beispielsweise elektronisches Schliesystem,
Multiuserdatenbanken oder Schalt- und Baugruppenpléne etc.).

Es sind verschiedene Verfahren zur Bestimmung und Anwendung von Berechtigungen bekannt:
Eintragen der Berechtigungen in eine Zugriffsliste (ACL Access Control List) pro Objekt. Verer-
ben von Berechtigungen eines Ubergeordneten Objektes an untergeordnete Objekte
(IACL Inherited Access Control List). Gesteuerte Berechtigungen (SACL Scripted Access
Control List), bei denen Uber ein Regelsystem (Script, Programm, Verdrahtung) fir jedes Objekt
die speziellen Berechtigungen bestimmt werden und einige mehr. Auf diese Verfahren wird
nicht néher eingegangen, da sie als allgemein bekannt vorausgesetzt werden konnen.

Dem Erfinder ist das Patent US 6 038 563 A (Bapat et al.) bekannt, in dem die Objekte einer
Datenbank Uber Zertifikatstabellen verwaltet werden. Die Tabellen entsprechen nicht dem dy-
namischen Zugriff, der in Anspruch 1 beschrieben ist.

Dem Erfinder ist das Patent DE 10 2004 047 146 A1 (Bayer Business Services GmbH) bekannt,
das sich im Gegensatz zu Anspruch 1, auf das Verfahren zur Rechteverwaltung bezieht.

Dem Erfinder ist das Patent WO 2005/091106 A1 (Siemens Aktiengesellschaft) bekannt, das
ein Programm beschreibt, mit dem Berechtigungen geprift und gesetzt werden und nicht, wie in
Anspruch 1, die Objekte selbst mit einer Verschlisselung ausgestattet sind.

Dem Erfinder ist das Patent DE 100 38 779 A1 (Schneider Automation GmbH) bekannt, das nur
die Ubertragung von oder zu einem Steuergerat betrachtet.

Dem Erfinder ist das Patent EP 1 282 432 A1 (Swisscom AG) bekannt, das ein Zertifikats-
Auskunftssystem darstellt -und nicht wie in Anspruch 1 niedergelegt, die Verwendung der Zertifi-
kate zur Indizierung.

Dem Erfinder ist das Patent WO 2004/010271 A2 (Eoriginal Inc.) bekannt, das sich auf ein
Dokumentenmanagement-System bezieht, mit dem die Dokumente signiert werden und man so
deren Glltigkeit feststellen kann.

Dem Erfinder ist das Patent WO 2001/67705 A2 (Herbert Street Technologies Ltd.) bekannt,
das lediglich ein Datentransfer- und Managementsystem darstellt. Dieses System hat mit dem
vom Erfinder beschriebenen System nichts zu tun, weil es sich nicht auf die Berechtigungsver-
waltung, sondern auf den Datentransfer bezieht.

Die gegensténdliche Erfindung vermeidet, im Gegensatz zu den bekannten Verfahren, dass ein
Objekt im Gesamtsystem mit nur einem bestimmten Satz von Berechtigungen pro Teilnehmer
ausgestattet werden kann. Weiters ist es moglich, die Vorteile von hierarchischen und relationa-
len Systemen zu verbinden.

Der Erfindung liegt die Aufgabe zugrunde, in systematischer Art und Weise Zugriff auf Informa-
tionen, Baugruppen o.4., im weiteren als Objekte bezeichnet, zu erméglichen. Alle Objekte
sollen in einer linearen Anordnung (Tabelle, Liste) vorhanden sein um zu vermeiden, dass
Redundanzen oder Doubletten zu einer nicht eindeutigen Situation (Entity Anomalie) fhren.
Die Objekte verschiedener eindeutiger Listen werden variabel kombiniert, um Gesamtgerate
unterschiedlicher Funktionalitat oder unterschiedliche Informationsdarstellungen zu erzeugen.
Abhangig vom Gerat oder von Informationsdarstellung und Benutzer ergeben sich unterschied-
liche Berechtigungen. Diese Zusammenstellungen muss man in einem hierarchischen System
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abbilden.

Der Erfindung liegt die Aufgabe zugrunde, in ein und der selben Liste befindliche Objekte von
verschiedenen Benutzern verwendbar zu machen. In dieser Tabelle werden die Berechtigungen
disjunkt vergeben. Ein Benutzer darf bestimmte Objekte lesen und bestimmte verandern. Fir
einen anderen Benutzer muss eine andere Konfiguration der Berechtigungen moglich sein.

Der Erfindung liegt die Aufgabe zugrunde, eine leicht zu modifizierende Rechtestruktur zu er-
moglichen, die z.B. ein und die selbe Baugruppe im Entwurfsfall eines elektronischen Regelsys-
tems fir den Entwickler in seinen Eigenschaften veranderbar macht und im Falle des Produk-
tivgerates nur mehr einen lesenden Zugriff erlaubt.

Vorteilhaft gegentiber allen anderen bekannten Verfahren ist hier, dass die Informationen Gber
Berechtigungen abseits der Liste oder Tabelle definiert sind, sodass bezliglich des Objektein-
satzes vollige Freiheit besteht. Die Berechtigungen werden nicht wie bei z.B. herkdbmmlichen
relationalen Datenbanken als Berechtigung flir Tabellen gespeichert, wobei nur die Attribute der
Objekte der gesamten Tabelle lesbar oder schreibbar sein kénnen. Die Berechtigungen werden
nicht wie bei hierarchischen Systemen in einem Hierarchieknoten gespeichert und die Objekte
in diese Hierarchiestufe kopiert, woraus die Gefahr von Ambiguitaten resultiert, wie in EDV-
Verzeichnissystemen Ublich. In bekannten Verfahren werden Objekte von einem in den anderen
Kontext transferiert, um unterschiedliche Zugriffsberechtigungen zu erzielen, dadurch ergibt
sich, dass in dem einen Kontext das Objekt verschwindet, um im anderen Kontext vorhanden
zu sein. Vorteilhaft gegeniiber diesem Verfahren ist, dass die Objekte nicht von einem Kontext
in den anderen Kontext transportiert werden, wodurch ein gleichzeitiges Darstellen unter unter-
schiedlichen Voraussetzungen méglich ist.

Nach einem vorteilhaften Merkmal der Erfindung ist vorgesehen, dass die Information Uber die
Berechtigungen nicht beim Objekt abgespeichert werden, sondern in der Beziehung zwischen
Objekt und Betrachter oder einem obergeordneten Hierarchieelement. Dadurch wird eine Tren-
nung in Objektdaten und Berechtigungsdaten moglich. Dabei ist es unerheblich, ob dies in
Zusammenhang mit einer Datenbank, einem elektronischen System oder einer organisatori-
schen Einheit steht.

Ein Ausfiihrungsbeispiel des Verfahrens ist in Zeichnung 1 und der folgenden Beschreibung
dargestellt. Es zeigt:

In Zeichnung 1 ist beispielhaft eine Anwendung auf ein Berechtigungsystem eines RDBMS
(Relationalen Datenbank Management Systems) dargestellt. Dabei handelt es sich um den
Zugriff eines beliebigen Benutzers auf eine Tabelle mit Objekten. Der Benutzer hat nur Zugang
zum Benutzerbereich und so auch nur zu den verschlisselten Objektdaten, die er mit Hilfe des
fur ihn erzeugten Zertifikates entschiusseln kann.

Die Administration erfolgt im Administrationsbereich, in dem Benutzerberechtigungen beliebiger
Art bestimmten Gruppen zugeordnet werden. Unter Gruppen versteht man in diesem Zusam-
menhang Gruppen von Objekten der betrachteten Tabelle, beispielsweise alle rechteckigen
Objekte.

Das RDBMS erstellt nun ein Benutzerzertifikat und eine passende Verschlusselung fur die
Objektgruppe aus der Tabelle mit Objekten und wendet die Verschliisselung auf diese Objekte
an. Die so erzeugten Daten werden dem Benutzer zuganglich gemacht.

Fur die Verschlisselung kdnnen beliebig komplizierte oder einfache unsymmetrische Schlussel
(RSA, MDS5, ...) verwendet werden, es muss nur sicher gestellt sein, dass diese den Geschwin-
digkeits- und Sicherheitsanforderungen genigen.
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Bei einer neuerlichen Abfrage werden alle Zertifikate und Schlissel neu erzeugt, sodass die
erhaltenen Daten nur im Moment des Abfragens uneingeschrankte Gultigkeit haben. Wenn sich
die Berechtigungen éndern, werden im Moment des Anderns alle weiteren Abfragen mit den
richtigen Berechtigungen abgearbeitet.

Patentanspruch:

Verfahren zur dynamischen datenabhangigen Bestimmung und Anwendung von Berechtigun-
gen in hierarchischen und relationalen Umgebungen, dadurch gekennzeichnet, dass die Be-
rechtigung Objekte zu lesen oder zu modifizieren Uber ein Zugangszertifikat gesteuert wird,
wobei der Zugriff mit Hilfe des Zertifikates transparent fur den Benutzer erfolgt mit einem Zertifi-
kat, das datenabhangig erstelit wird, sodass der Benutzer nur die fir ihn erlaubten Aktionen,
lesen, schreiben, modifizieren, I6schen, auf erlaubten Objekten anwenden kann, mit der we-
sentlichen Eigenschaft, dass die Berechtigungen in einer Berechtigungsreferenz niedergelegt
werden, die dem Benutzer nicht zuganglich ist und die Selektion der Objekte mit dem zur Ver-
figung gestellten Schlissel erfolgt.

Hiezu 1 Blatt Zeichnungen -
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Abbildung 1: Berechtigungssystem
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