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Description

[0001] L’invention concerne un procédé et un système
permettant d’assurer l’intégrité des données confiden-
tielles diffusées au sein d’un système de communication
utilisant la technique de codage secret plus connue sous
le terme anglo-saxon « secrecy coding ».
[0002] Le « secrecy coding » divulgué par exemple
dans le document AL-HASSANSALAH ETAL: "Secrecy
coding for the wiretap channel using best known linear
codes",GLOBAL INFORMATION INFRASTRUCTURE
SYMPOSIUM - GIIS 2013, IEEE, 28 octobre 2013
(2013‑10‑28), pages 1‑6, XP032531241,DOI:
10.1109/GIIS.2013.6684342 ou dans le document HAR-
RISON WILLIE K ETAL: "Coding for Secrecy: An Over-
view of Error-Control Coding Techniques for Physical-
Layer Security",IEEE SIGNAL PROCESSING MAGA-
ZINE, IEEE, USA, vol. 30, no. 5, 1 septembre 2013
(2013‑09‑01), pages 41‑50, XP011524815,ISSN:
1053‑5888, DOI: 10.1109/MSP.2013.2265141 [extrait
le 2013‑08‑19]. fait référence à un cadre théorique connu
dans l’état de l’art de la théorie de l’information qui
analyse la possibilité pour un émetteur Alice de trans-
mettre à un destinataire Bob unmessage sur un canal de
communication demanière confidentielle sans utiliser de
clé secrète partagée préalablement. Ce cadre repose
uniquement sur les caractéristiques supposées distinc-
tes du canal de propagation et du bruit en réception au
niveau de Bob d’une part, et au niveau de l’attaquant
potentiel d’autre part (attaquant appelé Eve). L’exemple
théorique le plus simple est le modèle du canal à jarre-
tière où Bob reçoit les bits transmis par Alice sans erreur
et où Eve ne peut les récupérer qu’avec un taux d’erreur
non nul. Ce modèle se généralise à des cas de modèles
d’erreurs en réception (au niveau de Bob) et en écoute
(au niveau d’Eve) plus complexes. Un autre exemple
emprunté à la protection de système de radio commu-
nications est la sécurité de la couche physique connue
sous l’abréviationanglo-saxonnePHYSEC,dont l’undes
procédés est l’ajout de bruit artificiel selon le schéma
(simplifié) suivant: lorsqu’Alice souhaite envoyer unmes-
sage m à Bob, elle encode le message et transmet C(m)
avec une technique de modulation qui ajoute un bruit
artificiel Jm pour tout point de l’espace, à l’exception de la
zone où se trouve Bob. Ce bruit est modifié à chaque
messagem. Bob reçoit, après démodulation, l’encodage
du message C(m) + ηB avec un bruit de transmission ηB.
Le niveau de bruit ηB permet à Bob de décoder correcte-
ment le message m. En revanche, Eve située en dehors
du point occupé par Bob, seul point où la démodulation
est « correcte », reçoit lemessageencodéC(m) + Jm + ηE
avec un bruit artificiel Jm qui s’ajoute à son bruit de
réception ηE. Avec ce niveau de bruit, Eve ne parvient
pas à décoder le message m aussi correctement que
Bob.
[0003] Demanière générale, dans le cadre de la théo-
rie de l’information, pour un modèle de canal de commu-
nication qui fixe les caractéristiques du bruit (au niveau

de Bob, et au niveau d’Eve), on montre qu’il est possible
de coder effectivement l’information utile avant sa trans-
mission sur le canal de communication de manière à
assurer :

- saconfidentialité (l’informationd’Evesur lemessage
reste proche de zéro),

- sa transmission sans erreur (Bob décode l’informa-
tion avec une très forte probabilité).

[0004] Pour assurer simultanément ces deux proprié-
tés, la théorie introduit une borne théorique au débit de
transmission possible, appelée « secrecy capacity ».
Cette technique de confidentialité est alors dite incondi-
tionnellement sûre (c’est-à-dire qu’elle ne dépend pas
descapacitésdecalcul de l’attaquant), sous réservebien
entendu que le modèle de canal est correct et que l’on a
en conséquence respecté la borne de « secrecy capa-
city » associée.
[0005] Tel quel, le « secrecy coding », ou sa variante
consolidéeobjet de lademandedebrevetFR1701398du
demandeur, publiée sous le numéroFR3076365après le
dépôt de la présente demande de brevet, a notamment
pour objet d’assurer la confidentialité des messages
échangés sans qu’il soit nécessaire que l’émetteur et
le récepteur partagent des clésoudes secrets préétablis.
Dans ce cadre, le secrecy coding est un mécanisme qui
garantit uniquement la confidentialité des messages
transmis, mais pas nécessairement leur intégrité, ni l’au-
thentification des interlocuteurs. L’objet du brevet est un
mécanisme complémentaire au mécanisme de secrecy
coding, qui vise à garantir de nouvelles propriétés de
sécurité, toujours de manière inconditionnellement sûre
et sans utiliser de clés préalablement partagées ou de
secrets préétablis parAlice etBob, ce quenegarantit pas
le mécanisme de secrecy coding seul :

a) L’intégrité : garantir que les messages reçus et
acceptés par le destinataire n’ont pas été altérés
(volontairement par l’attaquant Eve ou fortuitement
(bruit)),
b) L’authentification de l’émetteur : Bob et Alice ont
l’assurance à tout moment qu’ils communiquent
toujours avec l’autre et pas avec un tiers Eve qui
prendrait momentanément le rôle d’émetteur.

[0006] Une solution d’intégrité inconditionnellement
sûre et décrite dans l’état de l’art de la cryptographie
est le mécanisme dit de Carter&Wegman connu de
l’homme du métier. Cette solution de l’état de l’art est
divulguée dans le document WEGMAN M N ET AL:
"NEW HASH FUNCTIONS AND THEIR USE IN AU-
THENTICATION AND SET EQUALITY",JOURNAL OF
COMPUTER AND SYSTEM SCIEN, ACADEMIC
PRESS, INC., LONDON, GB, vol. 3, no. 22, juin 1981
(1981‑06), pages 265‑279, XP008003418, ISSN:
0022‑0000, DOI: 10.1016/0022‑0000(81)90033‑7, et re-
pose sur les éléments suivants :
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▪ Alice et Bob veulent s’échanger des messages
x(1), x(2), ..., x(i), ...
▪Alice et Bob sélectionnent selon une clef aléatoire
k0 partagée par Alice et Bob, une fonction de ha-
chage hk0 dans une famille de fonctions de hachage
dite « universelle » (la famille peut être connue par
l’attaquant Eve),
▪ Puis, pour chaque message x(i) transmis, l’intég-
rité du message x(i) est garantie par la transmission
d’un motif d’intégrité tag(i) associé de la forme :

▪ où hk0(x(i)) est le haché du message x(i)
calculé avec la fonction de hachage précédem-
ment sélectionnée hk0, c’est la même pour tous
les messages x(i),⊕ est l’opérateur logique OU
exclusif, et
▪ k(i) est une « clé unique à usage unique »
connue sous l’expression anglo-saxonne « one-
time pad ».

Dans cette solution, pour assurer le caractère incondi-
tionnellement sûrde l’intégrité, il est impératif que laclék0
et tous les aléas k(i) consommés à chaque nouveau
message transmis, soient des clés secrètesparfaitement
aléatoires, indépendantes les unes des autres et parta-
gées initialement par Alice et Bob avant la phase de
communication des messages.
[0007] Laprésente invention peut être vue commeune
déclinaison originale dumême principe, adapté au cadre
d’un canal de communication mettant en œuvre une
technique de « secrecy coding » apportant la confiden-
tialité sans utiliser de clé. Elle repose sur l’ajout d’un tag
[tag(i)] dans chaque message x(i) transmis avant son
traitement par le mécanisme de secrecy coding. Le tag
est calculé également à l’aide d’une fonction de hachage
sélectionnéedansune famille, commec’est le caspour le
principe Carter&Wegman, mais il ne nécessite pas de
disposer d’aléas k(i) préalablement partagés entre Alice
et Bob.
[0008] L’invention est définie dans les revendications
en annexe.
[0009] Dans la suite de la description, les notations
suivantes seront utilisées :

Le flux de données utiles qu’Alice veut transmettre à
Bob : x1, x2, ... ,xi, ... Le flux en sortie :

obtenu par l’ajout d’une éti-
quette (ou identifiant) tagi à chaque message xi,

L’encodage des blocs transmis par la technique
de « secrecy coding » est désigné par

produisant après

transmission les flux reçus par

Bob,
En réception, après le décodage des flux encodés

, Bob produit les messages utiles reçus X1 ,
X2 , ... , Xi ,... et les étiquettes associées Tag1 ,
Tag2 , ... , Tagi ,... Dans le cas nominal de transmis-
sionavecerreurs corrigéespar ledécodageselonun
procédé connu de l’homme du métier, on retombe
sur les flux d’informations utiles, c’est-à-dire que l’on

obtient :
puis X1 = x1, , X2 = x2, ... , Xi = xi, ... et Tag1 = tag1 ,
Tag2 = tag2 ..., Tagi = tagi.

[0010] L’invention concerne un procédé pour assurer
l’intégrité de données en utilisant un protocole de codage
secret assurant une confidentialité inconditionnelle des
données à transmettre entre au moins un émetteur A et
un récepteurB, caractériséencequ’il comporteaumoins
les étapes suivantes :

Pour transmettre un message xi l’émetteur A ajoute
aumessagexi, contenant lesdonnéesà transmettre,
une étiquette tagi définie par tagi h(xi), en utilisant
une fonction de hachage h connue uniquement de
l’émetteur A et du récepteur B, destinée à garantir
l’authentification et le contrôle d’intégrité des don-
nées transmises,

Le message composé du message des don-
nées utiles xi et de l’étiquette tagi est encodé pour

produire un message qui est transmis au
récepteur B, l’encodage est réalisé de manière à
garantir la confidentialité à l’aide d’un codage secret,
Après transmission, le récepteurB reçoit lemessage

auquel il applique un décodage secret pour
retrouver unmessagededonnéesXiet uneétiquette
Tagi, puis le récepteur B contrôle l’authentification et
l’intégrité dumessage utile reçuXi en vérifiant que la
relation Tagi = h(Xi) est bien respectée, garantissant
Xi = xi.

[0011] L’étiquette ajoutée au message xi est générée
par une fonction de hachage hk0(xi), soit tagi = hk0(xi), la
fonction de hachage hk0 dépend d’une clé initiale k0
transmise de manière confidentielle par l’émetteur A
au récepteur B, en utilisant le codage secret.
[0012] Selon un mode de réalisation, la clé initiale
secrète k0 est, par exemple, échangée entre l’émetteur
A et le récepteur B en utilisant un protocole de Maurer.
[0013] Selon un mode de réalisation, la clé initiale
secrète k0 est obtenue en utilisant un protocole de gé-
nération de clé secrète SKG (Secret Key Generation).
[0014] L’invention concerne aussi un système pour
assurer l’intégrité des données confidentielles entre au
moins un émetteur A et un récepteur B, en utilisant la
technique de codage secret ou secrecy coding. Le sys-
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tème est caractérisé en ce que l’émetteur A comporte un
processeur configuré pour ajouter aux messages conte-
nant les données à transmettre une étiquette tagi = h(xi)
définie en utilisant une fonction h connue uniquement de
l’émetteur A et de l’émetteur B et garantissant l’authenti-
fication et le contrôle d’intégrité des données transmises,
et le récepteurB comprendunprocesseur configurépour
vérifier après décodage secret d’un message reçu Xi et
d’une étiquette reçue Tagi, l’intégrité dudit message en
vérifiant le bon respect de la relation Tagi = h(Xi), la
transmission du message utilisant un protocole de co-
dage secret.
[0015] Pour la génération de l’étiquette par la fonction
h, le processeur peut être configuré pour exécuter une
fonction de hachage hk0(xi) dépendant d’une clé initiale
k0 transmise de manière confidentielle par l’émetteur A
au récepteur B, en utilisant le codage secret.
[0016] L’invention est utilisée pour un émetteur et/ou
un récepteur correspondant à un nœud ou un terminal
dans un réseau de communication.
[0017] D’autres caractéristiques et avantages de la
présente invention apparaîtront mieux à la lecture de
la description, d’exemples de réalisation donnés à titre
illustratif et nullement limitatif, annexée des figures qui
représentent :

• Figure1,unschémaglobal duprocédémisenœuvre
par l’invention, et

• Figure 2, un schéma représentant l’ajout d’un tag au
niveau des données avant transmission au bloc de
codage.

[0018] La solution objet de la présente invention re-
pose sur le principe suivant (Alice joue le rôle de l’émet-
teur, Bob celui du destinataire, le même principe se
décline pour les deux sens de la communication):

1) Quand l’émetteur Alice initie une session de
communication vers le destinataire Bob, il tire au
hasard une clé k0 qu’il transmet au destinataire
Bob en toute confidentialité par le procédé de se-
crecy coding (sans clé) ;
2) Puis, à chaque message xi qu’Alice veut trans-
mettre à Bob, il utilise le mécanisme de secrecy
coding pour transmettre le message (xi, tag(i)), i.e.
xi complété avec un tag noté tag(i), tel que :

[0019] Le tag d’intégrité tagi est plus simple que celui
utilisé dans la solution Carter&Wegman.

[0020] En réception, Bob décode suivant le
principe du secrecy coding, il récupère le message utile
Xi et le tag associé Tagi puis vérifie l’authentification et
l’intégrité en vérifiant que l’étiquette Tagi =hk0(Xi) est bien
respectée.

[0021] Afin de mieux faire comprendre le procédé se-
lon l’invention, l’exemple est donné dans le cas d’un
échange entre un premier utilisateur émetteur/récepteur
A (Alice) et un deuxième utilisateur émetteur/récepteur B
(Bob), en présence d’un récepteur tiers E (Eve) non
autorisé qui est susceptible d’intercepter les communi-
cationset d’accéder aucontenudesdonnéeséchangées
entre A et B.
[0022] Lafigure1 illustre unexemple desystèmeselon
l’invention. L’émetteur/récepteur A est, par exemple, un
nœud ou un terminal d’un réseau de communication
comportant une unité de calcul 11, un module de coda-
ge/décodage 12, un module de modulation/démodula-
tion 13, un module composé d’antennes 14, et des
moyens d’émission et réception radio 15e, 15r. L’unité
de calcul 11 est configurée pour insérer au niveau des
données à coder ou des messages à transmettre un
« tag » ayant notamment pour objectif d’augmenter la
sécurité (authentification, intégrité) dans la transmission
du message.
[0023] De même, l’émetteur/récepteur B, 20,
comporte, par exemple, une unité de calcul 21, un mo-
duledecodage/décodage22, unmoduledemodulation/-
démodulation 23, un module composé d’antennes 24,
des moyens d’émission et de réception radio 25e, 25r.
L’unité de calcul 21 est configurée pour lire les tags et
exploiter les résultats de lecture aux fins d’authentifica-
tion de l’émetteur et de contrôle d’intégrité desmessages
transmis par cet émetteur.
[0024] Le bloc de secrecy coding 30 est connu de
l’homme du métier et ne sera pas détaillé. Il a pour
fonction d’assurer la confidentialité de toutes les don-
nées transmises entre A et B.
[0025] Il est possible d’utiliser un bloc de secrecy cod-
ing complété par une fonction de scrambling sans clé,
comme décrit dans la demande de brevet FR 1701398.
[0026] La figure 2 illustre de manière détaillée les
étapes d’une première variante de l’invention ayant no-
tamment pour objectif d’augmenter la sécurité de la
transmission de données. Le procédé, dans son fonc-
tionnement normal, ne requiert pas de clé de chiffrement.
[0027] Le message transmis peut être composé de
blocsdedonnées, debits, ouseprésenter sousun format
connu dans le domaine de la sécurisation de transmis-
sion des données.
[0028] La figure 2 représente de manière détaillée les
étapes mises en œuvre par le procédé selon l’invention
qui comprend une étape où un identifiant tagi est ajouté
au message (données) avant sa transmission vers le
bloc de « secrecy coding » afin d’augmenter l’intégrité
de transmission.
[0029] Lorsque l’émetteur Alice souhaite transmettre
unmessage xi, il va, 201, au préalable de la transmission
dumessagexiaublocdecodage,ajouterune«étiquette»
tagi au contenu de ce message xi. L’étiquette ou tag est
calculée selon la description donnée ci-avant,

, i.e. xi complété avec un tag noté
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tagi, tel que tagi = hk0(xi).

[0030] Le message comprenant les données
initiales à coder et l’étiquette tagi est transmis au bloc
de secrecy coding 202. Puis le message encodé et

modulé est transmis à Bob, le message effecti-
vement reçu par Bob (entaché d’éventuelles erreurs de

transmission) étant noté .

[0031] Bob, après décodage du message reçu
suivant un principe de décodage secret, produit les don-
nées utiles reçues Xi et les étiquettes associées reçues
Tagi, puis il vérifie l’authentification et l’intégrité dudit
message en vérifiant que Tagi = hk0(Xi), ce qui garantit
alors que Xi = xi et Tagi = tagi, 203.
[0032] Lors d’une première étape d’initialisation pour
calculer les étiquettes tagi, Alice et Bob vont s’échanger
une clé secrète k0. Cet échange se fait de façon confi-
dentielle, en employant le bloc de codage secret. Diffé-
rentes variantes sont ici possibles :

∘ L’utilisation du protocole de Maurer connu de
l’homme du métier,
∘ L’utilisation d’un protocole de génération de clés
secrètes (SKG pour Secret Key Generation) connu
de l’homme du métier, ou encore
∘ Tout autre protocole d’échange confidentiel sans
clé préétablie ou secret partagé.

Lors de l’étape de communication, Alice utilise une fonc-
tion de hachage pour calculer l’étiquette tagi associée à

chaque message , comme indiqué ci-dessus tagi =
hk0(xi), Bob sera le seul à accéder à cette information, car
les données nécessaires à la restitution de l’étiquette tagi
et à son exploitation pour authentifier Alice et contrôler
l’intégrité des messages transmis sont enfouies dans le
message encodé secrètement et transmis de manière
confidentielle. L’étiquette tagi du ithmessageestainsi,hk0
(xi), où k0 est une clé définie au démarrage du protocole.
La clé est transmise de manière confidentielle par le
schéma de secrecy coding entre Alice et Bob. Selon la
clé k0, le procédé choisit une fonction de hachage parmi
une famille de fonctions de hachage dite « universelle »,
terme connu de l’homme du métier. La clé k0 partagée
entre Alice et Bob peut être la même pour tous les
messages.
[0033] Pour la constitution du tag d’intégrité, toute
fonction présentant des caractéristiques similaires à cel-
les de la fonction de hachage dite universelle présentée
dans l’exemple ci-dessus (notamment le fait d’être in-
connue de l’attaquant) pourra être utilisée, sans sortir du
cadre de l’invention.
[0034] L’invention présente l’avantage d’augmenter la
sécurité dans la transmission des données sans avoir à
utiliser de clés secrètes, dans le cadre d’un fonctionne-
ment normal du système. Les coûts d’un tel systèmesont
modestes.

[0035] Le procédé selon l’invention présente notam-
ment l’avantage de n’utiliser aucune clé secrète préala-
blement partagée entre l’émetteur et le récepteur :

a) D’une part, il fait intervenir une unique clé k0
secrète qui est transmise directement d’Alice vers
Bob, dans une phase préliminaire de la session de
communication entre Alice et Bob, la transmission
étant protégée en confidentialité par l’usage du bloc
« secrecy coding » (sans clé) ;
b) D’autre part, ce nouveau mécanisme d’intégrité
inconditionnellement sûr est beaucoup plus facile à
mettre enœuvre que la solution Carter&Wegman de
l’état de l’art, notamment en ce qu’il n’a pas besoin à
chaque nouveaumessagem(i) traité de consommer
une nouvelle clé secrète de message k(i) préalable-
ment partagée nécessaire au fonctionnement du
principe Carter&Wegman.

Revendications

1. - Procédé pour assurer l’intégrité de données en
utilisant un protocole de codage secret sans clé
assurant une confidentialité inconditionnelle des
données à transmettre entre au moins un émetteur
A et un récepteur B, le procédé comportant aumoins
les étapes suivantes :

une première étape d’initialisation, dans la-
quelle l’émetteur A transmet de manière confi-
dentielle au récepteur B une clé secrète k0 en
utilisant le codage secret (202),
une étape de transmission de plusieurs messa-
ges xi contenant les données à transmettre,
procédé dans lequel:

pour transmettre chaque message xi l’é-
metteur A ajoute au message xi, une éti-
quette tagi définie par tagi = hk0(xi), en uti-
lisant une fonction de hachage hk0(xi),
connue uniquement de l’émetteur A et du
récepteur B, destinée à garantir l’authenti-
fication et le contrôle d’intégrité des don-
nées transmises (201), la fonction de ha-
chage hk0 dépendant de la clé initiale k0
transmise de manière confidentielle par l’é-
metteur A au récepteur B, en utilisant le
codage secret (202),

le message composé du message
desdonnéesutilesxietde l’étiquette tagi est

encodé pour produire unmessage
qui est transmis au récepteur B, l’encodage
étant réalisé de manière à garantir la confi-
dentialité à l’aide du codage secret (202),
après transmission, (203), le récepteur B
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reçoit lemessage auquel il applique un
décodage secret pour retrouver un mes-
sage de données Xi et l’étiquette Tagi, puis
il contrôle l’authentification et l’intégrité du
message utile reçu Xi en vérifiant que la
relation Tagi = h(Xi) est bien respectée,
garantissant Xi = xi.

2. - Procédéselon la revendication1caractériséence
que la clé initiale secrète k0 est échangée entre
l’émetteur A et le récepteur B en utilisant un proto-
cole de Maurer.

3. - Procédéselon la revendication1caractériséence
que la clé initiale secrète k0 est obtenue en utilisant
un protocole de génération de clé secrète SKG
(Secret Key Generation).

4. - Systèmepour assurer l’intégrité desdonnéesconfi-
dentielles entre au moins un émetteur A et un ré-
cepteur B, en utilisant la technique de codage secret
ou secrecy coding sans clé, système dans lequel:

l’émetteur A est configuré pour, dans une pre-
mière étape d’initialisation, transmettre de ma-
nière confidentielle au récepteur B une clé
secrète k0 en utilisant le codage secret (202),
et pour transmettre, en utilisant le protocole de
codage secret, plusieurs messages contenant
les données à transmettre au récepteur B,
l’émetteur A comporte un processeur (11) confi-
guré pour ajouter à chaque message contenant
les données à transmettre une étiquette tagi =
h(xi) définie en utilisant une fonction hk0(xi)
connue uniquement de l’émetteur A et du ré-
cepteur B, et garantissant l’authentification et le
contrôle d’intégrité des données transmises
(201), la fonction de hachage hk0(xi) dépendant
de la clé initiale k0 transmise de manière confi-
dentielle par l’émetteur A au récepteur B, en
utilisant le codage secret (202), et
le récepteur B comprend un processeur (21)
configuré pour vérifier, après décodage secret

d’un message reçu pour retrouver un
messagededonnéesXiet l’étiquette reçueTagi,
l’intégrité dudit message en vérifiant le bon res-
pect de la relation Tagi = h(Xi).

5. - Système selon la revendication 4 caractérisé en
ce qu’un émetteur et/ou un récepteur est un nœud
ou un terminal dans un réseau de communication.

Patentansprüche

1. Verfahren zum Gewährleisten der Integrität von Da-
ten unter Verwendung eines schlüssellosen Ge-

heimcodierungsprotokolls, das eine bedingungslo-
se Vertraulichkeit der zwischen mindestens einem
SenderAundeinemEmpfängerB zuübertragenden
Daten gewährleistet, wobei das Verfahren mindes-
tens die folgenden Schritte aufweist:

einen ersten Initialisierungsschritt, in dem Sen-
der A unter Verwendung der Geheimcodierung
(202) vertraulich einen Geheimschlüssel k0 an
Empfänger B überträgt,
einen Schritt des Übertragens mehrerer die zu
übertragendenDaten enthaltender Nachrichten
xi,
bei welchem Verfahren:

Sender A zum Übertragen jeder Nachricht
xizuderNachrichtxieinEtikett tagi, definiert
durch tagi =hk0(xi ), unterVerwendungeiner
nur Sender A und Empfänger B bekannten
Hash-Funktion hk0(xi ) hinzufügt mit dem
Ziel, die Authentifizierung und die Integri-
tätsprüfung der übertragenen Daten (201)
zu garantieren, wobei die Hash-Funktion
hk0 vom Anfangsschlüssel k0 abhängig ist,
der vertraulich von Sender A an Empfänger
B übertragen wird, unter Verwendung der
Geheimcodierung (202),
die sich aus der Nachricht der Nutzdaten xi
und dem Etikett tagi zusammensetzende

Nachricht verschlüsselt wird, um eine

Nachricht zu erzeugen, die an
Empfänger B übertragen wird, wobei die
Verschlüsselung so durchgeführt wird,
dass die Vertraulichkeit mit Hilfe der Ge-
heimcodierung (202) garantiert wird,
nach Übertragung (203) Empfänger B die

Nachricht , auf die er eine Geheim-
decodierung anwendet, empfängt, um eine
Datennachricht Xi und das Etikett Tagi zu-
rückzugewinnen, dann überprüft er die Au-
thentifizierung und die Integrität der emp-
fangenen Nutznachricht Xi durch Verifizie-
ren, dass die Beziehung Tagi = h(Xi) tat-
sächlich eingehalten wird, wodurch Xi = xi
garantiert wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der anfängliche Geheimschlüssel
k0 zwischen Sender A und Empfänger B unter Ver-
wendung eines Maurer-Protokolls ausgetauscht
wird.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der anfängliche Geheimschlüssel
k0 unter Verwendung eines SKG‑(Secret Key Gene-
ration)‑Protokolls erhalten wird.
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4. System zum Gewährleisten der Integrität der ver-
traulichen Daten zwischen mindestens einem Sen-
derAundeinemEmpfängerBunterVerwendungder
Technik der Geheimverschlüsselung oder des
schlüssellosenGeheimcodierens, beiwelchemSys-
tem:

Sender A konfiguriert ist zum vertraulichen
Übertragen, in einem ersten Initialisierungs-
schritt, unter Verwendung der Geheimcodie-
rung (202), einesGeheimschlüssels k0 an Emp-
fänger B, und zum Übertragen, unter Verwen-
dung des Geheimcodierungsprotokolls, mehre-
rer Nachrichten, die die an Empfänger B zu
übertragenden Daten enthalten,
Sender A einen Prozessor (11) aufweist, der
konfiguriert ist zum Hinzufügen zu jeder die zu
übertragenden Daten enthaltenden Nachricht
einesEtiketts tagi = h(xi), das unter Verwendung
einer nur SenderA undEmpfänger B bekannten
Funktion hk0(xi ) definiert wird, und die Authen-
tifizierung und die Integritätsprüfung der über-
tragenen Daten (201) garantiert, wobei die
Hash-Funktion hk0(xi ) von dem vertraulich
von Sender A an Empfänger B übertragenen
Anfangsschlüssel k0 unter Verwendung der Ge-
heimcodierung (202) abhängig ist, und
Empfänger B einen Prozessor (21) umfasst, der
konfiguriert ist zum Verifizieren, nach Geheim-
decodierung einer empfangenen Nachricht

zum Rückgewinnen einer Datennachricht
Xi und des empfangenen Etiketts Tagi, der In-
tegrität der Nachricht unter Verifizierung der
tatsächlichen Einhaltung der Beziehung Tagi =
h(Xi).

5. System nach Anspruch 4, dadurch gekennzeich-
net, dass ein Sender und/oder ein Empfänger ein
Knoten oder ein Endgerät in einem Kommunika-
tionsnetzwerk ist.

Claims

1. A method for ensuring the integrity of data using a
keyless secrecy coding protocol ensuring uncondi-
tional confidentiality of the data to be transmitted
between at least one sender A and one recipient
B, themethod containing at least the following steps:

a first initialisation step, in which sender A con-
fidentially transmits a secret key k0 to receiver B
by using secrecy coding (202),
a step of transmitting several messages xi con-
taining the data to be transmitted,
in which method:

to transmit eachmessagexi, senderAadds,
to the message xi, a tag tagi, defined by tagi
= hk0(xi ), by using a hash function hk0(xi )
known only to sender A and to recipient B,
which is intended to guarantee the authen-
tication and the integrity control of the trans-
mitted data (201), the hash function hk0
being dependent on the initial key k0 trans-
mittedconfidentiallybysenderA to recipient
B, by using the secrecy coding (202),

the message , composed of the mes-
sage of the useful data xi and of the tag tagi
is encrypted so as to produce a message

, which is transmitted to recipient B,
the encryption being carried out so as to
guarantee confidentiality using secrecy
coding (202),
after transmission, (203), recipient B re-

ceives the message to which it applies
secrecy decoding to retrieve a data mes-
sage Xi and the tag Tagi, then it checks the
authentication and the integrity of the re-
ceived useful message Xi by verifying that
the relation Tagi = h(Xi) is indeed satisfied,
guaranteeing Xi = xi.

2. The method according to claim 1, characterised in
that the secret initial key k0 is exchanged between
sender A and recipient B by using aMaurer protocol.

3. The method according to claim 1, characterised in
that the secret initial key k0 is obtained by using a
secret key generation (SKG) protocol.

4. A system for ensuring the integrity of the confidential
databetweenat least onesenderAandone recipient
B, using the secrecy coding technique or keyless
secrecy coding, in which system:

sender A is configured to, in a first initialisation
step, confidentially transmit a secret key k0 to
receiver B by using the secrecy coding (202),
and to transmit severalmessagescontaining the
data to be transmitted to receiver B by using the
secrecy coding protocol,
sender A contains a processor (11) that is con-
figured to add, to each message containing the
data to be transmitted, a tag tagi = h(xi), defined
by using a function hk0(xi ) known only to sender
A and to recipient B, and guaranteeing the
authentication and the integrity control of the
transmitted data (201), the hash function hk0
(xi ) being dependent on the initial key k0 trans-
mitted confidentially by sender A to recipient B,
by using the secrecy coding (202), and
recipient B comprises a processor (21) that is
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configured to verify, after secrecy decoding of a

received message to retrieve a data mes-
sageXi and the received tag Tagi, the integrity of
saidmessagebyverifying that the relationTagi =
h(Xi) is indeed satisfied.

5. The system according to claim 4, characterised in
that a sender and/or a recipient is a node or a
terminal in a communication network.

5

10

15

20

25

30

35

40

45

50

55



10

EP 3 785 411 B1



11

EP 3 785 411 B1

RÉFÉRENCES CITÉES DANS LA DESCRIPTION

Cette liste de références citées par le demandeur vise uniquement à aider le lecteur et ne fait pas partie du document de
brevet européen. Même si le plus grand soin a été accordé à sa conception, des erreurs ou des omissions ne peuvent être
exclues et l’OEB décline toute responsabilité à cet égard.

Documents brevets cités dans la description

• FR 1701398 [0005] [0025] • FR 3076365 [0005]

Littérature non-brevet citée dans la description

• Secrecy coding for the wiretap channel using best
known linear codes. AL-HASSAN SALAH et al.
GLOBAL INFORMATION INFRASTRUCTURE
SYMPOSIUM - GIIS 2013. IEEE, 28 October 2013,
1-6 [0002]

• Coding for Secrecy: An Overview of Error-Control
Coding Techniques for Physical-Layer Security.
HARRISON WILLIE K et al. IEEE SIGNAL PRO-
CESSING MAGAZINE. IEEE, 01 September 2013,
vol. 30, 41-50 [0002]

• NEW HASH FUNCTIONS AND THEIR USE IN
AUTHENTICATION AND SET EQUALITY. WEG-
MAN M N et al. JOURNAL OF COMPUTER AND
SYSTEM SCIEN. ACADEMIC PRESS, INC., June
1981, vol. 3, 265-279 [0006]


	bibliographie
	description
	revendications
	dessins
	références citées

