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Dispositif d’authentification biométrique adaptatif par échographie, photographies en .
lumiére visible de contraste et infrarouge, sans divulgation, a travers un réseau informatique
decentralisé

La présente invention se rapporte au domaine des chaines de
messages. Plus particulierement, I'invention a trait a des moyens de validation
desdites chaines de messages, adaptés notamment pour sécuriser des
transactions, sans divulgation, a travers un réseau informatique décentralisé.

Cette invention intégre la notion de chaines de messages, qui
contrairement aux technologies courantes, notamment celles reposant sur des
bases de données centralisées qu’elles soient distribuées ou non, qui bien que
gagnant en performance sont irrémédiablement limitées par leur caractére
centralisé.

D'autres procédés visant a pallier ces limitations sont ainsi connus.
En particulier, il est possible, par I'intermédiaire de la technologie des chaines
de blocs - plus généralement désigné par le terme anglo-saxon de
« Blockchain » de valider des blocs de transactions a travers un réseau
décentralisé. Néanmoins avec ce type de technologies il n'est pas possible de
valider les transactions une par une. Cette technologie oblige de traiter la
validation des transactions par blocs de messages ce qui a pour conséquence
de générer une latence importante sur la validation des transactions et donc
de réduire notablement la capacité de cette technologie a traiter un nombre
élevé de transactions en paralléle, chague bloc ayant une taille limitée et
nécessitant un temps fixé par la complexité a résoudre un calcul. En outre,
cette technologie « brlle » beaucoup d’énergie, a la fois par les calculs
complexes qu’elle nécessite, mais également par le nombre trés important de
validations inutiles, en effet un seul dispositif de validation pourra valider un
bloc de transaction.

C'est pourquoi il existe un besoin pour des moyens de gestion de
chalne de messages permettant a la fois de se reposer sur des dispositifs de
validation & travers un réseau décentralisé, mais également de permettre une
validation des messages d’une chaine de messages non plus par blocs, mais
de fagon unitaire. '

Un objet de I'invention est de fournir des moyens de gérer les
validations des messages relatifs a une chaine de message de fagon unitaire &
travers un réseau de validation décentralisé. Un autre objet de cette invention
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est de se reposer sur le mécanisme des bases de données NoSQL pour
introduire la notion de noeuds « référents » a une chaine de transaction
donnée permettant ainsi de valider un message unitaire sur un réseau
décentralisé planétaire et de facon instantanée. Un autre objet de cette
invention est d’apporter un nouveau mécanisme permettant de valider des
chaines de messages indépendamment les unes des autres et ainsi de rendre
le procéde illimité en termes de performance. Un autre objet est de permettre
une sécurité et une confidentialité renforcées pour les utilisateurs de cette
technologie. Un autre objet est de permettre une complexité de validation
d'autant plus importante que les messages a valider possédent une criticité
élevée, cette complexité est gérée a la fois par nombre de validations
nécessaires pour un message donneé, mais également en termes de répartition
géographique des validations. Un autre objet de cette invention est de pouvoir
traiter de fagon transparente des données hébergées par des dispositifs
externes. Enfin I'objet, peut-étre le plus important de cette invention, est de
s’appuyer sur un réseau décentralisé de tiers de confiance a confiance limitée
qui a la fois possedent les connaissances nécessaires a la validation des
messages, mais qui de par la transparence du procédé permet de redonner
une véritable confiance aux utilisateurs.
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RESUME

Ainsi un mode de réalisation prévoit un procédé mis en ceuvre

dans un réseau, apte a mettre en ceuvre un protocole de chaine de messages,
comportant au moins un dispositif émetteur et au moins un premier et au moins
un deuxieme dispositif récepteur adaptés pour réaliser des calculs
cryptographiques, caractérisé en ce qu'il comporte les étapes suivantes :

e une premiere étape ou au moins un dispositif émetteur transmet au
moinNs un premier message a au moins un premier dispositif récepteur
comportant au moins :

au moins une clé de controle (CC_IDA2) générée a partir d’'une
deuxieme clé cryptographique et ;

au moins une clé publique (CPUB_IDA1) générée a partir d'une
premiere clé cryptographique et ;

au moins une zone de données (DONNEES) et ;

au moins une premiere signature cryptographique (SIG_IDA1)
générée en calculant et en chiffrant la clé de contréle du contenu
du au moins un premier message avec la premiére clé privée
cryptographique et ;

au moins une deuxiéme signature cryptographique (SIG_DISPEM)
générée en calculant et en chiffrant la clé de contréle du contenu
du au moins un premier message avec la clé privée
cryptographique associée au dispositif émetteur.

e une deuxiéme étape ou au moins un premier dispositif récepteur dudit
au moins un premier message réalise les opérations suivantes :

vérifie la concordance entre au moins une clé publique
(CPUBL_IDA1) et une signature cryptographique (SIG_IDA1) du au
moins un premier message et ;

vérifie la concordance entre la au moins une deuxiéme signature
cryptographique du dispositif (SIG_DISPEM) et une liste de clés
publiques cryptographiques préalablement connues par au moins
un dispositif récepteur et associées aux dispositifs émetteurs et ;
calcule la clé publiqgue (CTRL_PUBU) correspondante a la
signature dudit dispositif émetteur (SIG_DISPEM) a partir de clés
publiques cryptographiques préalablement connues par au moins
un dispositif récepteur et associées aux dispositifs émetteurs et ;
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- génére au moins un deuxiéme message de validation associé audit
au moins un premier message et comportant au moins :

la clé de contrble calculée du contenu du au moins un premier
message (SIG_MSG) et ;

la clé de controle (CTRL_PUBU) associée a la clé publique
cryptographique ayant permis de vérifier la signature dudit
dispositif émetteur (SIG_DISPEM) et ;

un code de statut relatif a la validité dudit au moins un premier
message (STATUT) et ;

une clé publiqgue (PUB_ROBOT) dudit au moins un premier
dispositif récepteur généree a partir d'au moins une clé
cryptographique propre au au moins un premier dispositif
récepteur et ;

la signature cryptographique (SIG_ROBOT) générée en
calculant et en chiffrant la clé de contréle du contenu du au
moins un premier message et du contenu du au moins un
deuxieme message avec la clé privée cryptographique
associée au au moins un premier dispositif récepteur et ;

- diffuse le premier et le deuxieme message a au moins un deuxiéme
dispositif récepteur.

e une troisieme étape, ou au moins un deuxiéme dispositif récepteur
desdits au moins un premier et au moins un deuxiéme message transmis
par le au moins un premier dispositif récepteur réalise les opérations

suivantes :

- vérifie la concordance entre au moins une clé publique
(CPUB_IDA1) et une signature cryptographique (SIG_IDA1) du au
moins un premier message transmis par le dispositif émetteur et ;

- vérifie la concordance entre la signature (SIG_ROBOT) et la clé
publique cryptographique (PUB_ROBOT) dudit premier dispositif
récepteur et

- vérifie la concordance entre la signature du au moins un premier
message du dispositif émetteur (SIG_DISPEM) et la clé publique
calculée (CTRL_PUBU) par le au moins un premier dispositif
récepteur et ;

- vérifie la cohérence du code de statut (STATUT) et ;
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- génere au moins un troisieme message de validation associé au au
moins un premier et au au moins un deuxiéme message
comportant :

la clé de contrdle (SIG_MSG) calculée du contenu du au moins
un premier message et ;

la clé de contréle (CTRL_PUBU) associée a la clé publique
cryptographique ayant permis de vérifier la signature dudit au
moins un dispositif émetteur (SIG_DISPEM) et ;

un code de statut relatif a la validité dudit au moins un premier
message (STATUT) et ;

une clé publique (PUB_ROBOT?2) dudit au moins un deuxiéme
dispositif récepteur générée a partir d'au moins une clé
cryptographique propre audit au moins un deuxiéme dispositif
récepteur et ;

la signature cryptographique (SIG_ROBOT2) générée en
calculant et en chiffrant la clé de contréle du contenu du au
moins un premier message et du contenu du au moins un
deuxieme message avec la clé privée cryptographique
associée au au moins un deuxieme dispositif récepteur.

Selon un mode de réalisation, le procédé est apte a relier au moins

un premier message a au moins un deuxiéme message par l'intermédiaire d'au
moins deux clés de contrble, une clé publique et une signature, le procéde
étant caractérisé en ce gue ledit au moins un deuxiéme message comporte :

e au moins une clé de controéle (CC_IDA2) générée a partir d’'une deuxiéme

clé cryptographique et ;

e au moins une clé de contréle (CC_IDA1), au moins une clé publique
(CPUB_IDA1) et au moins une signature (SIG_IDA1) dudit au moins un
premier message générée a partir d'une premiére clé cryptographique et ;

e la signature (SIG_IDA1) étant générée en calculant la clé de contrdle du
contenu du deuxieme message et en chiffrant le résultat avec la premiére
clé privée cryptographique.

Selon un mode de réalisation, le procédé est apte a mettre en

ceuvre un réseau décentralisé de pair a pair, comportant au moins un premier
et un deuxieéme dispositif récepteur adapiés pour stocker des données et une
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liste d’au moins un dispositif récepteur dudit réseau décentralisé de pair-a-
pair, caractérisé en ce qu'il comporte les étapes suivantes :

e une premiére étape ou au moins un premier dispositif récepteur
interroge au moins un deuxiéme dispositif récepteur dudit réseau
décentralisé de pair a pair afin de récupérer la liste d'au moins un
dispositif récepteur dudit réseau décentralisé de pair a pair ;

¢ une deuxiéme étape ou ledit premier dispositif récepteur récupére les
données provenant du au moins un dispositif récepteur dudit réseau
décentralisé de pair a pair a partir de la liste du au moins un dispositif
récepteur dudit réseau décentralisé de pair a pair ;

¢ une troisieme étape ou ledit premier dispositif récepteur s’inscrit aupres
du au moins un dispositif récepteur dudit réseau décentralisé de pair a
pair en tant que nouveau dispositif récepteur dudit réseau décentralisé
de pair a pair ;

e une quatritme étape ou ledit premier dispositif récepteur mets a
disposition d'au moins un autre dispositif récepteur ladite liste d'au
moins un dispositif récepteur dudit réseau décentralisé de pair a pair
ainsi que les données provenant du au moins un dispositif récepteur
dudit réseau décentralisé de pair a pair.

Selon un mode de réalisation, le procédé est apte a transmettre au
moins un message a au moins un dispositif récepteur dudit réseau
décentralisé de pair a pair, caractérisé en ce gu’il comporte les étapes
suivantes :

e une premiére étape ou au moins un dispositif émetteur interroge au
moins un dispositif récepteur dudit réseau décentralisé de pair a pair
afin de récupérer la liste d’au moins un dispositif récepteur dudit réseau
décentralisé de pair a pair ;

e une deuxieme étape ou ledit dispositif émetteur transmet au moins un
message sur au moins un dispositif récepteur listé dans ladite liste d’au
moins un dispositif récepteur dudit réseau décentralisé de pair a pair.

Selon un mode de réalisation, le procédé est apte a identifier au
moins un dispositif récepteur référent (7) relatif a au moins une information
d’au moins un message caractérisé en ce gu'il permet d’identifier le au moins
un dispositif référent (7) a partir :
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e d’au moins une information contenue dans ledit au moins un message et ;
e au moins un algorithme de répartition des messages et ;

e et au moins une liste d’au moins un dispositif récepteur.

Selon un mode de réalisation, le procédé est apte a valider et &
transmettre au moins un message a au moins un dispositif récepteur référent
(7) , caractérisé en ce qu'il comporte les étapes suivantes :

e le au moins un dispositif récepteur aprés réception dudit au moins un
message : |

- vérifie la validité dudit au moins un message et calcul le dispositif
récepteur référent (7) relatif a la clé de contréle dudit au moins un
message ;

- génere au moins un message de validation associé audit au moins
un message ;

- diffuse ledit au moins un message et ledit au moins un message de
validation audit au moins un dispositif récepteur référent (7) relatif a
la clé de contrdle dudit au moins un message.

Selon un mode de réalisation, le procédé est caractérisé en ce
gu'il comporte en outre au moins une base de données.

Selon un mode de réalisation, le procédé est apte a stocker et a
répliguer au moins un message dans au moins une base de données d'au
moins un dispositif récepteur selon un algorithme de répartition des donnees,
le procédé étant caractérisé en ce que ledit au moins un dispositif récepteur
identifie pour ledit au moins un message au moins une base de données et au
moins un dispositif récepteur en fonction :

e d’'au moins une information relative audit au moins un message et ;
¢ en fonction d’au moins un algorithme de répartition des données ét ;

¢ en fonction d’au moins une liste d’au moins un dispositif récepteur.

Selon un mode de réalisation, le procédé est adapté pour relier au
MOoIiNs un message a au moins une chaine de messages par l'intermédiaire
d’au moins un message de validation d’au moins un dispositif récepteur,
caractérisé en ce qu'il comporte les étapes suivantes::

e une premiere étape ou au moins un dispositif récepteur :
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= valide gu'au moins un deuxiéme message ayant pour clé de contréle
(CC_IDA2) est relié a au moins un premier message ayant pour clé de
contréle (CC_IDA1) en vérifiant la cohérence entre la clé de contrdle
(CC_IDA1), la clé publique (CPUB_IDA1) et la signature (SIG_IDA1)
indiquées dans le au moins un deuxiéme message et ;

= calcul la clé publiqgue (CTRL_PUBU) correspondante a la clé privee
du dispositif émetteur ayant permis de générer la signature
(SIG_DISPEM) du au moins un deuxiéme message.

e une deuxiéme étape ou ledit au moins un dispositif récepteur ajoute au
moins un message de validation audit au moins un deuxiéme message
Comportant les informations suivantes :

= informations relatives audit message (PREMSG VALID)comprenant

- la liste (LIST_VALID) d'au moins un dispositif récepteur ayant
préalablement validé ledit au moins un premier message et ;

- la clé de controle (SIG_MSG) du contenu du deuxiéme
message et ;

- une zone de donnée (DON) et ; _

- ladite clé publigue (CTRL_PUBU) correspondante a la
signature du dispositif émetteur (SIG_DISPEM) du au moins un
deuxieme message.

= informations relatives a la validation dudit au moins un dispositif
récepteur (VALID_ROBOT) comprenant :

- le statut (STATUT) de la validation dudit dispositif récepteur et ;

- la clé publigue associée audit au moins un dispositif récepteur
(PUB_ROBOQOT) et ;

- la signature cryptographique (SIG_ROBOT) générée en
calculant et en chiffrant la clé de contréle du contenu du au
moins un deuxiéeme message avec la clé privée
cryptographique associée audit au moins un dispositif
récepteur.

Selon un mode de réalisation, le procédé est apte a valider
indépendamment et de maniére asynchrone au moins un message d’au moins
une chaine de messages, caractérisé en ce qu'il comporte les étapes
suivantes :
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e une premiere étape ou le au moins un premier dispositif récepteur
réceptionne, valide, identifie le dispositif récepteur référent (7) relatif audit
au moins un premier message, et :

- génere un message (PREMSG_VALID) et ;
- génere un message (VALID_ROBOT) attestant de la validation
dudit au moins un premier message et ;
- diffuse audit au moins un dispositif récepteur référent :
- ledit au moins un premier message €t ;
- le message (PREMSG_VALID) et ;
- et le message (VALID_ROBOT).

e une seconde étape oU au moins un deuxieme dispositif récepteur
réceptionne, valide, identifie le dispositif récepteur référent (7) relatif audit
au moins un premier message, et :

- génére un message (PREMSG_VALID) et ;
- génere un message (VALID_ROBOT) attestant de la validation
dudit au moins un premier message et ;
- diffuse audit au moins un dispositif récepteur référent :
- ledit au moins un premier message et ;
- le message (PREMSG_VALID) et ;
- et le message (VALID_ROBOT).

e une troisieme étape ou ledit au moins un dispositif récepteur référent relatif
au au moins un premier réceptionne ledit au moins un premier message
transmit, le message (PREMSG_VALID) et le message (VALID_ROBOT)
d’au moins un dispositif récepteur et :

- stocke ledit au moins un premier message transmit seulement si
celui-ci n'est pas déja stocké et vérifie dans le cas contraire qu'il
est concordant avec ledit au moins un premier message
précédemment stocké et ;

- stocke ledit message (PREMSG_VALID) seulement si ledit -
message (PREMSG_VALID) n'est pas déja stocké et vérifie dans le
cas contraire gqu'il est concordant avec ledit au moins un message
(PREMSG_VALID) précédemment stockeé et ;

- stocke ledit message (VALID_ROBOT) seulement si ledit message
(VALID_ROBOT) n’est pas déja stocké.

e une quatrieme étape ou au moins un dispositif récepteur réceptionne au
moins un deuxiéme message disposant de la clé de contréle (CC_IDA2) et
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dont la précédente clé de contréle indiquée (CC_IDA1) correspond a la clé
de contrble dudit premier message, et réalise les opérations suivantes :

identifie le au moins un dispositif récepteur référent (7) du au moins
un premier et du au moins un deuxieme message et ;

récupére ledit au moins un premier message, le message
(PREMSG_VALID) et I'ensemble des messages (VALID_ROBOT)
auprés dudit au moins un dispositif récepteur référent (7) dudit au
moins un premier message et ;

vérifie la validité de chacun des messages et les criteres de
conformité relatifs aux dispositifs récepteurs ayant généré un
message de validation (VALID_ROBOT) et ;

seulement si les criteres de conformité sont respectés :

- génere un message (PREMSG_VALID) et un message de
validation (VALID_ROBOQT) relatif au au moins un deuxiéme
message et ;

- diffuse ledit au moins un deuxieme message, le message
(PREMSG_VALID) et le message (VALID_ROBOT) audit au
moins un dispositif récepteur référent relatif au au moins un
deuxieme message.

Selon un mode de réalisation, le procédeé est adapté pour valider

au moins un message d'au moins une chaine de messages, en prenant en
compte la position géographique d'au moins un autre dispositif récepteur
ayant préalablement validé ledit message, caractérisé par les étapes suivantes

e au moins un dispositif récepteur réceptionne au moins un deuxieme
message disposant de la clé de contrdle (CC_IDA?2) et dont la précédente
clé de controle indiquée (CC_IDA1) correspond a la clé de contréle d'au
moins un premier message, et réalise les opérations suivantes :

= identifie le au moins un premier dispositif récepteur référent (7) relatif
audit au moins un premier message et ;

* jdentifie le au moins un deuxieéme dispositif récepteur référent (7)
relatif audit au moins un deuxieme message et ;

= récupére le message (PREMSG_VALID) et 'ensemble des messages
(VALID_ROBOT) relatifs audit au moins un premier message aupres
dudit au moins un premier dispositif récepteur référent (7) dudit au
moins un premier message et ;
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vérifie la validité de chacun des messages (PREMSG_VALID) et

(VALID_ROBOQOT) et la position géographique de chacun des au moins

un dispositif récepteur a l'origine d’au moins un message de

validation (VALID_ROBOQOT) du au moins un premier message et ;
seulement si les crittres de conformité relatifs a la position
géographique des au moins un dispositif récepteur ayant générés un
message de validation (VALID_ROBOT) sont réunis :

- génére un message (PREMSG_VALID) contenant la liste
(LIST_VALID) du au moins un dispositif récepteur a l'origine d’'un
message de validation relatif audit premier message et répondant
aux criteres de conformités relatifs a la position géographique du
au moins un dispositif récepteur a l'origine d'un message de
validation relatif audit premier message et ;

- géneére un message de validation (VALID_ROBOQOT) relatif audit au
moins un deuxiéme message et ;

- et diffuse au au moins un deuxieme dispositif récepteur référent (7)
relatif au deuxieme message :

- ledit au moins un deuxiéme message et ;
- le message (PREMSG_VALID) associé et ;
- et le message (VALID_ROBOT) associé.

Selon un mode de réalisation, le procédé est adapté pour valider

un message dans une chaine de messages, en prenant en compte le nombre
de dispositifs récepteurs ayant préalablement validé ledit message, le procédé
étant caractérisé en ce qu'il comprend les étapes suivantes :

au moins un dispositif récepteur réceptionne au moins un deuxiéme
message disposant de la clé de contréle (CC_IDA2) et dont la précédente
clé de controle indiguée (CC_IDA1) correspond a la clé de contréle d’au
MOINS un premier message, et réalise les opérations suivantes :

identifie le au moins un premier dispositif récepteur référent (7) relatif
audit au moins un premier message et ;

identifie le au moins un deuxieme dispositif récepteur référent (7)
relatif audit au moins un deuxiéme message et ;

récupere le message (PREMSG_VALID) et I'ensemble des messages
(VALID_ROBOT) relatifs audit au moins un premier message auprés
dudit au moins un premier dispositif récepteur référent dudit au moins
un premier message et ;
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= vérifie la validité de chacun des messages (PREMSG_VALID) et
(VALID_ROBQOT) et le nombre de dispositifs récepteurs a l'origine
d’au moins un message de validation (VALID_ROBOT) dudit premier
message et ; '

» seulement si les criteres de conformité relatifs au nombre de
dispositifs récepteurs ayant générés un message de validation
(VALID_ROBOQOT) sont réunis :

- génére un message (PREMSG_VALID) contenant la liste
(LIST_VALID) du au moins un dispositif récepteur a l'origine d’'un
message de validation relatif audit premier message et répondant
aux criteres de conformités relatifs au nombre de dispositifs
récepteurs a l'origine d'un message de validation relatif audit
premier message et ;

- @génere un message de validation (VALID_ROBOT) relatif audit au
moins un deuxieme message et ;

- diffuse au au moins un deuxiéme dispositif récepteur référent (7)
relatif au deuxieme message :

- ledit au moins un deuxiéme message et ;
- le message (PREMSG_VALID) associé¢ et ;
- le message (VALID_ROBOT) associé.
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BREVE DESCRIPTION DES FIGURES

D'autres particularités et avantages de la présente invention
apparaitront, dans la description ci-aprés de modes de réalisation, en
référence aux dessins annexés, dans lesquels :

[Figure 1] vue schématique de la transmission et de la validation
d’un message comportant des dispositifs émetteurs (2), (3) et (4) et des
dispositifs récepteurs (1) et (7) intégrés dans un réseau décentralisé (8) selon
un mode de réalisation de l'invention ;

[Figure 2] vue schématique des bases de données hébergées par
les dispositifs récepteurs selon un mode de réalisation de I'invention ;

[Figure 3] vue schématique du lien entre les clés biométriques, les
clés privées cryptographiques, les clés publiques cryptographiques et les clés
de contrdle selon un mode de réalisation de I'invention ;

[Figure 4] vue schématique des messages transmis par les
dispositifs émetteurs (2) (3) et (4) selon un mode de réalisation de I'invention ;

[Figure 5] vue schématique du contenu d’'un message transmis par
un dispositif émetteur accompagné des messages de validation des dispositifs
récepteurs selon un mode de réalisation de I'invention ;

[Figure 6] vue schématique du nombre de validations de
dispositifs récepteurs a réaliser en fonction de la valeur indiquée dans un
message de type transfert de valeurs selon un mode de réalisation de
I'invention ;

[Figure 7] vue schématique du fonctionnement asynchrone des
validations des messages émis par les dispositifs émetteurs et validés par les
dispositifs récepteurs selon un mode de réalisation de l'invention.
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DESCRIPTION DETAILLEE

En référence notamment a la figure 1, un procédé mis en ceuvre
dans un réseau comportant au moins un dispositif émetteur (9) et au moins un
premier et un deuxieme dispositif récepteur (1), tous adaptés pour réaliser des
calculs cryptographiques va maintenant étre décrit.

L'invention est composée d’une part de dispositifs émetteurs (2),
(3) et (4) adaptés pour transmettre et recuperer des messages vers et a partir
des dispositifs récepteurs (1). Les messages sont stockés a travers des
chaines de messages elles-mémes stockées sur des bases de données
hébergées par les dispositifs récepteurs mis en ceuvre dans un réseau de pair
a pair décentralisé (8).

Dans la suite de la description, vont étre abordés les points
suivants auxquels I'invention répond : comment garantir la réplication des
données sur I'ensemble de la planéte afin de s’affranchir de tout désastre qui
pourrait toucher un ou plusieurs continents ? Comment garantir a ce systeme
décentralisé qu'il puisse reposer sur un maximum de petits nceuds plutdt que
sur une poignée de centre de données qui créeraient une faille en termes de
sécurité dans le systeme ? Comment couvrir les frais d’'électricité et de réseaux
gu’aurait un individu qui souhaiterait héberger un nceud ? Comment réduire au
minimum la consommation électrique liée a la validation des messages, et
comment rendre la validation des messages réellement utile au systéme ?
Comment permettre a un systéme prévu pour accueillir la totalité de la
population de la planete d'optimiser les données qui doivent transiter sur le
réseau afin de couvrir les régions qui en sont le plus dépourvues ? Comment
garantir la réelle confidentialité des transactions alors méme que toutes les
transactions seront publiques ? Comment garantir que le dispositif puisse
survivre a l'arrivée de I'hypothétique ordinateur quantique ?

Les dispositifs récepteurs (1), selon un mode de réalisation,
hébergent chacun un premier groupe de bases de données de type NoSQL,
les messages sont ainsi accessibles a travers un réseau de pair a pair
décentralisé de bases de données de type NoSQL, ces bases de données
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sont relatives a un usage spécifique, mais restent associées les unes par

rapport aux autres - Fig.2 :

base de données identité (ID) : relative aux messages spécifiques aux
identités digitales par exemple d’'un individu, d'un objet, d’'un groupe
d’individus, au stockage de données biométriques, mais également aux
messages relatifs a une identité digitale provenant de n'importe quelle
base externe.

base de données contrat (CONTRATS) : relative aux messages
spécifiques a la gestion de contrats intelligents, mettant en jeux des
identités digitales spécifiques aux identités stockées dans la base des
données (ID), aux identités digitales externes, aux regles relatives aux
dispositifs émetteurs et récepteurs, mais également aux messages
relatifs a un contrat intelligent provenant de n'importe quelle base
externe.

une meta-base de données (BANQ) : permettant de stocker les valeurs
relatives aux messages identités, aux messages contrats, mais
également aux messages provenant de n'importe quelle base externe.

base technique (TECH) : permettant de stocker les données techniques
nécessaires au fonctionnement de I'ensemble du systéme, par exemple
la liste et la répartition des noeuds du réseau de pair & pair, les différents -
messages permettant de renouveler les clés des différents dispositifs.
base des transactions en attente ou refusées (ATTENTKO) : cette base
est relative aux messages en attente ou refusés sur I'ensemble du
systeme, elle stocke les messages en attente par exemple dans le cadre
de la notification de I'émetteur ou du destinataire lors d'un transfert de
valeurs.

Le réseau pair-a-pair ou — plus généralement désigné par le

terme anglo-saxon de « peer-to-peer » est la clé de voute de tout systéme
décentralisé. Les chaines de messages telles qu'utilisées dans cette invention
utilisent ce type de réseau pour partager les informations et la totalité des
ressources de ce systéme. Les nceuds de ces réseaux sont portés par les
dispositifs récepteurs (1) qui en plus de la validation des messages assurent le
stockage et la diffusion des informations partout ou les dispositifs récepteurs
(1) sont connectés au réseau - Fig.1. Dans le cadre d’'un message émis par un
dispositif émetteur, le dispositif émetteur ne contactera donc pas un dispositif
récepteur (1) en particulier, mais n’importe quel dispositif récepteur (1) pour
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valider le message, le dispositif récepteur (1) traitera directement la validation
dudit message ou le propagera jusqu’a un dispositif récepteur référent (7) en
particulier. ‘

Les problemes non résolus a ce jour sur les réseaux décentralisés
sont ; la gestion de la répartition des données et des validations a travers les
noeuds, I'organisation des données pour permettre a chague noeud de
valider/réfuter un message sans avoir a tout modifier, le contréle de la latence
pour gu’un message puisse étre validé de part et d’autre de la planéte,
I'organisation des données pour éviter a un dispositif de télécharger plusieurs
messages d’une chaine pour consulter par exemple son portefeuille de valeurs
et sans pour autant passer par un service centralisé, la répartition des
données pour que toutes les données ne soient pas répliquées sur I'ensemble
des nceuds et optimiser ainsi le taux d’'occupation des disques et augmenter
significativement la taille globale admissible.

Ces problemes sont résolus par cette invention, notamment par
I'utilisation d'une base de données NoSQL de type « orientée colonnes »
particulierement efficace pour ce type de systeme décentralisé. Cette base
contiendra par exemple 5 schémas de base de données chacun pouvant avoir
une stratégie de réplication différente — le découpage des bases de données
permet d'appliquer des stratégies de réplication différentes en fonction d’au
moins une clé primaire. Les données relatives au stockage des valeurs,
matérialisé par la base (BANQ), devront par exemple étre répliquées sur
'ensemble des noceuds pour assurer une disponibilité maximale. Les messages
relatifs aux données d'identité biométriques pourront, par contre, étre réparties
de fagon moins systématique, le besoin étant pour un utilisateur d’y accéder
rapidement (colocalisation sur plusieurs noeuds a proximité), et sur quelques
autres nceuds plus éloignés pour assurer la persistance des donnees méme
dans le cas ou un pays perdrait sa connexion Internet et/ou son réseau
électrigue comme cela est régulierement le cas dans bon nombre de pays en
voie de développement. Une des fonctionnalités particulierement intéressantes
dans ce type de base est I'indexation des nceuds en fonction de l'adresse de
la clé primaire. Par ce biais, il est donc possible pour chaque noeud, ou
dispositif récepteur (1) dans le cadre de cette invention, de connaitre le ou les
dispositif(s) récepteur(s) « référents » (7) a une donnée spécifique. Ainsi, le
probléme de validation « planétaire » par message est résolu par la
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connaissance a priori des dispositifs récepteurs référents (7) en charge de ces
messages spécifiques.

Les contrats intelligents, également connus sous le terme anglo-
saxon de « smart-contract » tels que définis dans cette invention, représentent
des programmes dont I'exécution est contrdlée et vérifiable, congus pour
exécuter les termes d'un contrat de fagon automatique lorsque certaines
conditions sont réunies »

Egalement, et pour résoudre le probléme de « point individuel de
défaillance » connu sous le terme anglo-saxon de « Single Point of Failure », la
configuration des bases de données ne se fera pas de fagon centralisée, mais
directement par des algorithmes publiés sur la base relative aux données
techniques (TECH), chaque nouveau dispositif récepteur (1) qui s’enregistrera
dans le systéme se verra alors automatiquement et dynamigquement attrioué un
rble connu et partagé avec les autres dispositifs récepteurs (1).

~Lafigure 4 représente une série de messages a destination des
bases de données relatives aux disp'c‘)sitifs récepteurs :
e (11):un message permettant de relier des clés biométriques a une
identité digitale principale

(12): un message relatif a une identité digitale principale

) - un message relatif a une identité digitale

(13
(14) : un message relatif a un contrat intelligent
(15

) 1 un message relatif a un transfert de valeurs

Une fois un message transmis, il est alors vérifié puis validé ou non
par les dispositifs récepteurs qui ajoutent un message de validation relié audit
message transmis. La capacité de la base de données orientée colonne prend
tout son sens dans la figure 4 ou chaque colonne (CC), (PUB) ... doit pouvoir
contenir une infinité de colonnes (BioPubDoigt1[1,2,3], BioPubDoigt2[1,2,3,4]
... ou encore BioHashDoigt1-1, BioHashDoigt1-2... ), dans la pratique il y aura
potentiellement autant de colonnes relatives aux messages de validation des
dispositifs récepteurs que de dispositifs récepteurs, ces colonnes sont
également appelées « supercolonnes »..

Pour la compréhension des paragraphes suivants il est a noter que
le travail de minage est une étape fondamentale des technologies de chaines
de blocs plus généralement désigné par le terme anglo-saxon de
« Blockchain », en effet, c'est par le biais du minage que chaque transaction
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est validée et que la sécurité du réseau est assurée, car dans chaque travalil
de minage I'ensemble de la chaine doit étre vérifiée, si une transaction est
ajoutée ou modifiée alors c’est toute la branche de la chaine qui est refusée.
Dans le cadre de cette invention, le travail de minage est assuré par des
dispositifs récepteurs, ou plus exactement des agents logiciels autonomes
aussi appelés « Robots d’lris » (1) qui vont répondre a des appels d'offres (le
minage en est un) qui sont publiés dans les bases relatives aux contrats
(CONTRATS) et relatives aux données techniques (TECH). Les Robots d’Iris
acceptent ou non cet appel d'offres suivant la rémunération proposée et avec
I'obligation d'exécuter le contrat et de suivre les regles générales du systéme
(ce qui est vérifieé en permanence par les autres Robots d'Iris - Fig.1-1) — dans
le cas improbable d’'un « robot mineur fou », les autres robots mineurs
n'utilisent jamais les blocs qu'il a généré et le révoquent de la liste des Robots
d’lris habilités du dispositif. Les robots d'Iris (1) sont donc les tiers de
confiance de ce réseau, mais a confiance limitée, car chaque transaction
devra étre prouvée depuis son origine.

Le minage est la grande révolution intégrée dans les protocoles de
chaines de blocs, ce dispositif permet en effet de gérer la sécurité d'un réseau
distribué grace au travail de minage qui, a la fois valide chaque bloc de
transactions, mais ou chaque mineur surveille aussi depuis le début que
chaque bloc d’'une chaine est valide et lié au précédent. Néanmoins ce
systeme « réellement démocratique » pose trois problémes de taille qui sont :

e ['attaque des 51 %, qui consiste pour 'attaguant a fournir 51 % des
ressources disponibles et donc statistiquement et temporairement
d’avoir le quasi-monopole sur la validation des blocs (6 transactions
statistiquement pour étre certain qu’un transfert de bitcoin
(cryptomonnaie fonctionnant a travers un réseau décentralisé) est bien
intégrée dans la chaine principale)

e deuxiéme probléme, plus pervers celui-ci, qui est I'émergence des
centres dédiés de calcul de minage ayant pour effet d’annihiler 'intérét
pour un utilisateur de prendre part au réseau de minage ce qui est
catastrophique pour la sécurité du systéme qui se retrouve dans les
problémes des systémes centralisés.

¢ Bien que la preuve de travail soit nécessaire pour vérifier le travail effectif

d’un mineur, le fonctionnement actuel qui consiste a résoudre des
problémes mathématiques « brlle de I'énergie » sans pour autant étre
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utile au systéme. Cette invention s’attarde particulierement sur ce point
pour que la preuve de travail soit réellement utile au systeme dans son
ensemble.

Enfin, la totalité des systémes actuels basés sur une technologie
Blockchain utilise des blocs contenant plusieurs transactions, ce qui a
pour effet de rendre le systeme lent (en moyenne 10 minutes) pour la
validation réelle d’'une transaction, d’autre part, ce fonctionnement a pour
effet de rendre une partie du travail de minage inutile, car utilisant par
exemple des transactions déja validées, un des derniers inconvénients
majeurs de cette validation par bloc et de nécessiter pour un utilisateur
donné de télécharger tous les blocs pour connaitre I'état de ses comptes
(sauf a passer par un systéme centralisé qui fait le travail pour lui, mais
qui centralise a nouveau le systeme).

Le systéeme de minage proposé dans le cadre de cette invention

est donc :

De garantir une exécution transparente des régles ou contrats de
minage par la publication d’au moins un contrat dans la base de donnée
relative aux données techniques (TECH) ;

De contrdler la distribution du « droit de minage » pour ne pas annihiler
I'intérét du plus grand nombre a participer a la sécurité du réseau (avec
une répartition égalitaire des gains pour I'ensemble des robots (1) qui
contribuent a la validation des messages, en d’autres termes, la chaine
technique (TECH) intégrera un algorithme qui limite le nombre de robots
(1) afin gu'il reste en permanence rentable pour ceux qui I'hébergent ;

De fournir comme preuve de travail, la vérification des clés publiques
associées aux clés privées utilisées pour la signature des dispositifs
émetteurs habilités. Le travail consistant a indiquer la clé de contrble de
ladite clé publique associée a la signature utilisée par ledit dispositif
émetteur (la liste des clés publiques relatives aux dispositifs habilités
étant stockée sur la base technique (TECH)). Ce procédé permet
d’ajouter une sécurité et une confidentialité supplémentaire tout en
maitrisant la taille des données des messages de validation ;

De valider chaque message un a un en lieu et place d’une validation par
bloc de messages, chague message est ainsi associé a au moins un
message de validation généré par au moins un dispositif récepteur ou
Robot d'Iris, la succession de messages validés associés a une clé de
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contrdle relative & un précédent message représentera ainsi une chaine
de message, en outre le mécanisme de répartition des messages
associés a des dispositifs récepteurs référents - Fig.1- (7) aura pour
avantage majeur de rendre le systéme asynchrone et donc de permettre
un nombre illimité de validations de messages simultanés ;

e Enfin le fonctionnement des Robots d'Iris (1) aura le double avantage de
prouver a la fois la validité des messages, mais également de prouver la
réplication du stockage des messages. _

Le fonctionnement du Robot d'Iris (1) est donc un maillon essentiel
du systéme, ce robot logiciel autonome dispose de fonctionnalités lui
permettant d'étre le tiers de confiance a confiance limitée de I'ensemble des
procédés décrit dans cette invention. Les Robots d'Iris (1) intégrent un jeu de
clés cryptographiques stockées dans un Cryptoprocesseur, lui permettant a la
fois de s’identifier sur le réseau, de renouveler ses clés, mais également de
fournir la puissance de calcul nécessaire tout en permettant une
consommation électrique la plus faible possible. Les clés privées des robots
d’Iris (1) sont générées directement par ledit cryptoprocesseur de sorte a ne
jamais sortir de la zone de séquestre, leur permettant ainsi de se prémunir
contre toute attaque logicielle ou matérielle. Pour assurer une réplication
planétaire des-données, celui-ci intéegre une puce GPS permettant de
déterminer par exemple a 50 km prés la position du robot (ce qui est
également vérifié par les temps. de latence réseau entre les différents robots).
Seul le fonctionnement de la base de données NoSQL demande des
ressources plus importantes qui sont assurées par des dispositifs embraqués
tels que ceux intégrés dans les « box Internet », les « Raspberry Pl » ou
encore les téléphones portables intelligents. '

Les travaux effectués par au moins un robot d'lris sont les
suivants :

e réceptionnent des messages émis (10) par les dispositifs émetteurs (9) ;

e propagent lesdits messages émis vers les robots référents (7) ;

o vérifient que la signature du dispositif émetteur (SIG_DISPEM) est valide
et qu'elle correspond a au moins une des clés publiques listées dans la
liste des clés publiques correspondantes aux dispositifs émetteurs
autorisés ;

e sile message n'est pas encore associé a un message de validation sur
le robot référant associé a la clé de contrdle relative au message, alors
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ledit robot générera un message (PREMSG_VALID) - Fig.5 - auquel il
associera un message de validation (VALID_ROBOQOT), sinon ledit robot
vérifiera le message (PREMSG_VALID) et si le résultat est concordant
avec ses calculs, il ajoutera alors un message supplémentaire
(VALID_ROBOQOT), dans le cas contraire, si les données ne sont pas
correctes ledit robot alertera les autres robots par I'intermédiaire de la
base (TECH).

La figure 5 représente la matérialisation de la preuve du travalil

d’un robot, le premier message de validation (PREMSG_VALID) (Fig.7)
comporte les données suivantes :

(LIST_VALID) : cette zone liste les clés publiques des robots ayant
validés le précédent message, seul le nombre nécessaire de robots est
mentionné et par ordre de date de validation ;

(DON) : zone de donnée chiffrée ou non avec la clé publique de la clé
partagée des robots ;

(SIG_MSGQG) : la signature du message comprenant les messages de
validations des robots mentionnés dans la zone (LIST_VALID) ;
(CTRL_PUBU) : la clé de contrlle correspondante a la clé publique
utilisée par le dispositif émetteur pour signer le message ;

(CTRL_AMO) : la clé de contrble correspondante par exemple a la clé
publique utilisée par le cryptoprocesseur amovible du dispositif émetteur
pour signer le message, cette zone est chiffrée avec la clé publique de
la clé partagée des robots.

Le message (VALID_ROBOT) comporte les données suivantes :
(STATUT) : contenant le code de statut du message de validation ;
(D) : contenant la date de génération du message de validation ;
(PUB_ROBOT) : zone contenant la clé publique propre au robot ayant
validé le message ;

(SIG_ROBOT) : signature associée au message de validation et associée
a la clé publique dudit robot.
Il est a noter que la vérification du calcul est instantanée pour les

robots qui en font la vérification, car la clé de contréle de la signature du
dispositif émetteur est déja indiquée dans le message (PREMSG_VALID)
généré préalablement.
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Le message d’alerte relatif a un calcul erroné ou a un non-respect
du contrat d'un robot donné est stocké sur la base (TECH), un nombre
significatif d'autres robots devront alors confirmer I'erreur ou la fraude, si un tel
cas devait se produire le robot a l'origine du message frauduleux serait alors
révoqué ainsi que l'individu qui I'aurait enregistré.

La répartition géographique des robots (1) étant un élément
fondamental de la sécurité du réseau, les algorithmes de rémunération des
robots s'attachent a favoriser les dispositifs récepteurs ou robots d’lIris (1),
hébergés par le plus grand nombre d’individus, en s’appuyant par exemple
sur la capacité des dispositifs émetteurs a certifier l'unicité d’'une identité
digitale. Le dispositif émetteur représenté en figure 2 affichera par exemple
plusieurs indices de performance, a la fois pour maximiser les gains liés au
minage, mais également pour permettre aux différents robots de pouvoir
maximiser I'efficacité de leurs travaux, les indices de performance affichés sur
le boitier sont par exemple le réseau, le taux de remplissage des disques, les
taux d’usage du microprocesseur ou de la mémoire. L'ensemble de ces
indices vise a permettre a 'ensemble du réseau de fonctionner de fagon
optimale.

Pour assurer une plus grande sécurité a 'ensemble de la chaine
(en nombre de validations et également en nombre et distance de réplications)
et augmenter significativement la complexité d'un attaquant en fonction de la
criticité du message, le systéme imposera par exemple d’autant plus de
validations que la valeur (VAL) indiquée dans le message (15) sera élevée -
Fig.6, par exemple, pour valider un message indiquant une valeur de 0,0001 il
faudra cing validations soit 5 x 500 km de distance alors que pour valider une
valeur de 100 il faudra par exemple 77 validations soit 77 x 500km soit
approximativement le perimétre de la Terre en distance cumulée.

Pour réaliser ces opérations sans engendrer une latence réseau
trop importante et tout en assurant une sécurité d'autant plus importante que la
criticité est élevée, ce qui, de fait, est une des innovations majeures de cette
invention, les validations sont réalisées de fagon asynchrone. Par exemple de
la fagon suivante — Fig.7 — le transfert de valeur réalisé sur 'opération
(TXN2), qui a été validée par un nombre suffisant de robots pendant
'opération (TXN1) est utilisable instantanément pour étre transférée sur le «
compte 3 », par contre I’Opération (TXN3), qui n’a obtenu que trois validations
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sur les cing nécessaires, doit attendre la validation de deux robots
supplémentaires sur le message (TXN2) pour étre validée, aucun robot n'ayant
le droit, par 'intermédiaire de contrats intelligents, de valider un message
faisant référence a un message précédent qui n'aurait pas été validé.

Il est & noter également dans cet exemple de la figure 7, que
I'attente nécessaire au transfert des valeurs du « compte 3 », ne concerne que
le « compte 3 » et seulement si celui ne posséde pas d’autres valeurs que
celles mentionnées dans I'exemple - Fig.7. La validation compléte, par
exemple jusqu’a 322 validations, n'est nécessaire qu’au moment de la
réutilisation des fonds pour d’autres transactions.

Ainsi, non seulement les vérifications effectuées sont d'autant plus
importantes que la criticité du message est éleveée, mais également, il n'est
pas nécessaire d'attendre la validation des messages précédents pour traiter
les nouveaux messages. Ce qui permet d'autoriser un nombre quasiment
illimité de transactions simultanées, ce qui a I'heure actuelle n'existe pas,
d’autant moins sur des messages de transferts de valeurs.

C’est la présence de 'adresse d’un robot dans la liste des robots
listés qui permet la rémunération de chacun, si toutefois la transaction est bien
validée. Ainsi, pour éviter le phénoméne de validations infinies, seules les
validations nécessaires et indiquées dans (LIST_VALID) donneront lieu a
rémunération.
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REVENDICATIONS

1) Procédé mis en ceuvre dans un réseau, apte a mettre en ceuvre

un protocole de chaine de messages, comportant au moins un dispositif
émetteur et au moins un premier et au moins un deuxiéme dispositif récepteur
adaptés pour réaliser des calculs cryptographiques, caractérisé en ce qu’l
comporte les étapes suivantes : '

e une premiere étape ou au moins un dispositif émetteur transmet au
moins un premier message a au moins un premier dispositif récepteur

comportant au moins :

au moins une clé de contrdle (CC_IDA2) générée a partir d’'une
deuxieme clé cryptographique et ;

au moins une clé publique (CPUB_IDA1) générée a partir d’'une
premiére cié cryptographique et ; ”

au moins une zone de données (DONNEES) et ;

au moins une premiére signature cryptographique (SIG_IDA1)
générée en calculant et en chiffrant la clé de contrble du contenu
du au moins un premier message avec la premiére clé privée
cryptographique et ;

au moins une deuxieme signature cryptographique (SIG_DISPEM)
générée en calculant et en chiffrant la clé de contrdle du contenu
du au moins un- premier message - avec la clé privée
cryptographique associée au dispositif émetteur.

e une deuxiéme étape ou au moins un premier dispositif récepteur dudit
au moins un premier message réalise les opérations suivantes :

vérifie la concordance entre au moins une clé publique:
(CPUB_IDA1) et une signature cryptographique (SIG_IDA1) du au
moins un premier message et ; ‘
vérifie la concordance entre la au moins une deuxiéme signature
cryptographique du dispositif (SIG_DISPEM) et une liste de clés
publiques cryptographiques préalablement connues par au moins
un dispositif récepteur et associées aux dispositifs émetteurs et ;
calcule la clé publique (CTRL_PUBU) correspondante a la
signature dudit dispositif émetteur (SIG_DISPEM) a partir de clés
publiques cryptographiques préalablement connues par au moins
un dispositif récepteur et associées aux dispositifs émetteurs et ;
génére au moins un deuxieme message de validation associé audit
au moins un premier message et comportant au moins :



WO 2017/162930

PCT/FR2017/000054
25

- la clé de contréle calculée du contenu du au moins un premier
message (SIG_MSG) et ;

- la clé de contréle (CTRL_PUBU) associée a la clé publique
cryptographique ayant permis de vérifier la signature dudit
dispositif émetteur (SIG_DISPEM) et ;

- un code de statut relatif a la validité dudit au moins un premier
message (STATUT) et ; |

- une clé publique (PUB_ROBOQOT) dudit au moins un premier
dispositif récepteur générée a partir d'au moins une clé
cryptographique propre au au moins un premier dispositif
recepteur et ;

- la signature cryptographique (SIG_ROBOT) générée en
calculant et en chiffrant la clé de contrble du contenu du au
moins un premier message et du contenu du au moins un
deuxiéme message avec la clé privée cryptographique
associée au au moins un premier dispositif recepteur et ;

diffuse le premier et le deuxieme message a au moins un deuxieme
dispositif récepteur.

e une troisieme étape, ol au moins un deuxiéme dispositif récepteur
desdits au moins un premier et au moins un deuxiéme message transmis
par le au moins un premier dispositif récepteur réalise les opérations:
suivantes : '

vérifie la concordance entre au moins une clé publique
(CPUB_IDA1) et une signature cryptographique (SIG_IDA1) du au
moins un premier message transmis par le dispositif émetteur et ;
vérifie la concordance entre la signature (SIG_ROBOT) et la clé
publique cryptographique (PUB_ROBOT) dudit premier dispositif
récepteur et ;
veérifie la concordance entre la signature du au moins un premier
message du dispositif émetteur (SIG_DISPEM) et la clé publique
calculée (CTRL_PUBU) par le au moins un premier dispositif
récepteur et ;
vérifie la cohérence du code de statut (STATUT) et ;
génére au moins un troisieme message de validation associé au au
moins un premier et au au moins un deuxiéme message
comportant :

- la clé de contréle (SIG_MSQG) calculée du contenu du au moins

un premier message et ;
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la clé de contrdle (CTRL_PUBU) associée a la clé publique
cryptographique ayant permis de vérifier la signature dudit au
moins un dispositif émetteur (SIG_DISPEM) et ;

un code de statut relatif a la validité dudit au moins un premier
message (STATUT) et ;

une clé publique (PUB-ROBOT?2) dudit au moins un deuxieme
dispositif récepteur générée a partir d’au moins une clé
cryptographique propre audit au moins un deuxiéme dispositif
récepteur et ;

la -~ signature cryptographique (SIG_ROBOT2) générée en
calculant et en chiffrant la clé de contréle du contenu du au
moins un premier message et du contenu du au moins un
deuxiéeme message avec la clé privée cryptographigue
associée au au moins un deuxieme dispositif récepteur.

2) Procédé selon la revendication 1, apte a relier au moins un

premier message a au moins un deuxiéme message par l'intermédiaire d'au
moins deux clés de contrble, une clé. publique.et une signature, le procédé
étant caractérisé en ce que ledit au moins un deuxiéme message comporte :

e au moins une clé de controéle (CC_IDA2) générée a partir d’'une deuxieme
clé cryptographique et ;

e au moins une clé de contréle (CC_IDA1), au moins une clé publique
(CPUB_IDA1) et au moins une signature (SIG_IDA1) dudit au moins un
premier message générée a partir d'une premiere clé cryptographique et ;

e l|a signature (SIG_IDA1) étant générée en calculant la clé de contrdle du
contenu du deuxiéme message et en chiffrant le résultat avec la premiére
clé privée cryptographique.

3) Procédé selon la revendication 1, apte a mettre en ceuvre un

réseau décentralisé de pair a pair, comportant au moins un premier et un
deuxiéme dispositif récepteur adaptés pour stocker des données et une liste
d’au moins un dispositif récepteur dudit réseau décentralisé de pair-a-pair,
caractérisé en ce qu’il comporte les étapes suivantes :

e une premiére étape ou au moins un premier dispositif récepteur
interroge au moins un deuxiéme dispositif récepteur dudit réseau
décentralisé de pair a pair afin de récupérer la liste d’au moins un
dispositif récepteur dudit réseau décentralisé de pair a pair ;
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e une deuxiéme étape ou ledit premier dispositif récepteur récupére les
données provenant du au moins un dispositif récepteur dudit réseau
décentralisé de pair a pair a partir de Ia liste du au moins un dispositif
récepteur dudit réseau décentralisé de pair a pair ;

e une troisieme étap‘e ou ledit premier dispositif récepteur s'inscrit auprés
du au moins un dispositif récepteur dudit réseau décentralisé de pair a
pair en tant que nouveau dispositif récepteur dudit réseau décentralisé
de pair a pair ;

e une quatrieme étape ou ledit premier dispositif récepteur mets a
disposition d’au moins un autre dispositif récepteur ladite liste d'au
moins un dispositif récepteur dudit réseau décentralisé de pair a pair
ainsi que les données provenant du au moins un dispositif récepteur
dudit réseau décentralisé de pair a pair.

4) Procédé selon I'une quelconque des revendications
précédentes, adapté pour transmettre au moins un message a au moins un
dispositif récepteur dudit réseau décentralisé de pair a pair par l'intermédiaire
d'au moins un dispositif émetteur, caractérisé en ce qu'il comporte les étapes
suivantes :

e une premiére étape ou au moins un dispositif émetteur interroge au
moins un dispositif récepteur dudit réseau décentralisé de pair a pair
afin de récupérer la liste d’au moins un dispositif récepteur dudit réseau
décentralisé de pair a pair ;

e une deuxieme étape ou ledit dispositif émetteur transmet au moins un
message sur au moins un dispositif récepteur listé dans ladite liste d’au
moins un dispositif récepteur dudit réseau décentralisé de pair a pair.

5) Procédé selon I'une quelconque des revendications
précédentes, adapté pour identifier au moins un dispositif récepteur référent
(7) relatif a au moins une information d’au moins un message caractérisé en ce
qu’il permet d’identifier le au moins un dispositif référent (7) a partir :

e d'au moins une information contenue dans ledit au moins un message et ;
e au moins un algorithme de répartition des messages et ;

e et au moins une liste d’au moins un dispositif récepteur.

6) Procédeé selon I'une quelconque des revendications
précédentes, apte a valider et a transmettre au moins un message a au moins
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un dispositif récepteur référent (7) , caractérisé en ce gu'il comporte les étapes
suivantes :

e le au moins un dispositif récepteur apres réception dudit au moins un
message : '

- vérifie la validité dudit au moins un message et calcul le dispositif
récepteur référent (7) relatif a la clé de contréle dudit au moins un
message ; ' _

- génere au moins un message de validation associé audit au moins
un message ;

- diffuse ledit au moins un message et ledit au moins un message de
validation audit au moins un dispositif récepteur référent (7) relatif a
la clé de contréle dudit au moins un message.

7) Procédé selon 'une quelcongue des revendications
précédentes, comportant au moins un dispositif récepteur caractérisé en ce
qu’il comporte en outre au moins une base de données.

8) Procédé selon I'une quelconque des revendications
précédentes, apte a stocker et a répliquer au moins un message dans au
moins une base de données d’au moins un dispositif récepteur selon un
algorithme de répartition.des données, le procédé étant caractérisé en ce que
au moins un dispositif récepteur identifie pour au moins un message au moins
une base de données et au moins un dispositif récepteur en fonction :

e d’au moins une information relative audit au moins un message et ;
e en fonction d’au moins un algorithme de répartition des données et ;

¢ en fonction d’au moins une liste d’au moins un dispositif récepteur.

9) Procédé selon I'une quelconque des revendications
précédentes, adapté pour relier au moins un message a au moins une chaine
de messages par I'intermédiaire d’'au moins un message de validation d’au
moins un dispositif récepteur, caractérisé en ce qu’il comporte les étapes
suivantes :
® une premiére étape ou au moins un dispositif récepteur :

= valide qu'au moins un deuxiéme message ayant pour clé de contréle
(CC_IDA2) est relié a au moins un premier message ayant pour clé de
controle (CC_IDA1) en vérifiant la cohérence entre la clé de contrble
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(CC_IDA1), la clé publiqgue (CPUB_IDA1) et la signature (SIG_IDAT)
indiquées dans le au moins un deuxiéme message et ;

= calcul la clé publiqgue (CTRL_PUBU) correspondante a la clé privée
du dispositif émetteur ayant permis de générer la signature
(SIG_DISPEM) du au moins un deuxieéme message.

e une deuxieme étape ou ledit au moins un dispositif récepteur ajoute au
moins un message de validation audit au moins un deuxieme message
comportant les informations suivantes :

» informations relatives audit message (PREMSG_VALID) comprenant :

la liste (LIST_VALID) d’au moins un dispositif récepteur ayant
préalablement validé ledit au moins un premier message et ;

la clé de controle (SIG_MSG) du contenu du deuxieme
message et ;

une zone de donnée (DON) et ;

ladite clé publiqgue (CTRL_PUBU) correspondante a la
signature du dispositif émetteur (SIG_DISPEM) du au moins un
deuxieme message.

= informations relatives a la validation dudit au moins un dispositif
récepteur (VALID_ROBOT) comprenant :

le statut (STATUT) de la validation dudit dispositif récepteur et ;
la clé publique associée audit au moins un dispositif récepteur
(PUB_ROBOT) et ;

la signature cryptographique (SIG_ROBOT) générée en
calculant et en chiffrant la clé de contrble du contenu du au
moins un deuxiéme message avec la clé privée
cryptographique associée audit au moins un dispositif
récepteur.

10) Procédé selon I'une quelconque des revendications
précédentes, apte a valider indépendamment et de maniere asynchrone au
moins un message d’au moins une chaine de messages, caractérisé en ce
qu’il comporte les étapes suivantes :

e une premiere étape ou le au moins un premier dispositif récepteur
réceptionne, valide, identifie le dispositif récepteur référent (7) relatif audit
au moins un premier message, et :

- génére un message (PREMSG_VALID) et ;
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- génere un message (VALID_ROBOT) attestant de la validation
dudit au moins un premier message et ;
- diffuse audit au moins un dispositif récepteur référent :
- ledit au moins un premier message et ;
- le message (PREMSG_VALID) et ;
- et le message (VALID_ROBOT).

e une seconde étape ol au moins un deuxiéme dispositif récepteur
réceptionne, valide, identifie le dispositif récepteur référent (7) relatif audit
au moins un premier message, et

- génére un message (PREMSG_VALID) et ;
- geénere un message (VALID_ROBOT) attestant de la validation
dudit au moins un premier message et ;
- diffuse audit au moins un dispositif récepteur référent :
- ledit au moins un premier message et ;
- le message (PREMSG_VALID) et ;
- et le message (VALID_ROBOT).

e une troisieme étape ou ledit au moins un dispositif récepteur référent relatif
au au moins un premier réceptibnne ledit au moins un premier message
transmit, le message (PREMSG_VALID) et le message (VALID_ROBOT)
d’au moins un dispositif récepteur et :

- stocke ledit' au moins un premier message transmit seulement si
celui-ci n'est pas déja stocké et vérifie dans le cas contraire qu'il
est concordant avec ledit au moins un premier message
précédemment stocké et ;

- stocke ledit message (PREMSG_VALID) seulement si ledit
message (PREMSG_VALID) n'est pas déja stocké et vérifie dans le
cas contraire qu’il est concordant avec ledit au moins un message
(PREMSG_VALID) précédemment stockeé et ;

- stocke ledit message (VALID_ROBOT) seulement si ledit message
(VALID_ROBOT) n'est pas déja stocké.

e une quatrieme étape ou au moins un dispositif récepteur réceptionne au
moins un deuxiéme message disposant de la clé de controle (CC_IDA2) et

~ dont la précédente clé de contrdle indiquée (CC_IDA1) correspond a la clé
de contrble dudit premier message, et réalise les opérations suivantes :

- identifie le au moins un dispositif récepteur référent (7) du au moins
un premier et du au moins un deuxieéme message et ;
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- récupére ledit au moins un premier message, le message
(PREMSG_VALID) et I'ensemble des messages (VALID_ROBOT)
auprés dudit au moins un dispositif récepteur référent (7) dudit au
MOoINs un premier message et ;

- vérifie la validité de chacun des messages et les critéres de
conformité relatifs aux dispositifs récepteurs ayant généré un
message de validation (VALID_ROBOT) et ;

- seulement si les critéres de conformité sont respectés :

- génere un message (PREMSG_VALID) et un message de
validation (VALID_ROBOT) relatif au au moins un deuxiéme
message et ;

- diffuse ledit au moins un deuxiéme message, le message
(PREMSG_VALID) et le message (VALID_ROBOT) audit au
moins un dispositif récepteur référent relatif au au moins un
deuxiéme message.

11) Procédé selon I'une quelconque des revendications
précédentes, adapté pour valider au moins un message d’au moins une
chaine de messages, en prenant en compte la position géographique d'au
moins un autre dispositif récepteur ayant préalablement validé ledit message,
caractérisé par les étapes suivantes :

e au moins un dispositif récepteur réceptionne au moins un deuxieme
message disposant de la clé de contrdle (CC_IDA2) et dont la précédente
clé de contrble indiquée (CC_IDA1) correspond a la clé de contréle d’au
MOoINs un premier message, et réalise les opérations suivantes :

» identifie le au moins un premier dispositif récepteur référent (7) relatif
audit au moins un premier message et ;

» identifie le au moins un deuxiéme dispositif récepteur référent (7)
relatif audit au moins un deuxiéme message et ;

= récupere le message (PREMSG_VALID) et I'ensemble des messages
(VALID_ROBOT) relatifs audit au moins un premier message aupres
dudit au moins un premier dispositif récepteur référent (7) dudit au
moins un premier message et ;

= vérifie la validité de chacun des messages (PREMSG_VALID) et
(VALID_ROBQOT) et la position géographique de chacun des au moins
un dispositif récepteur a lorigine d'au moins un message de
validation (VALID_ROBOT) du au moins un premier message et ;
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» seulement si les crittres de conformité relatifs a la position
géographique des au moins un dispositif récepteur ayant générés un
message de validation (VALID_ROBOQOT) sont réunis :

- génere un message (PREMSG_VALID) contenant la liste
(LIST_VALID) du au moins un dispositif récepteur a l'origine d’'un
message de validation relatif audit premier message et répondant
aux criteres de conformités relatifs a la position géographique du
au moins un dispositif récepteur a l'origine d'un message de
validation relatif audit premier message et ;

- généere un message de validation (VALID_ROBOT) relatif audit au
moins un deuxieéme message et ;

- et diffuse au au moins un deuxieme dispositif récepteur référent (7)
relatif au deuxiéme message |

- ledit au moins un deuxiéme message et ;
- le message (PREMSG_VALID) associé et ;
- et le message (VALID_ROBOT) associé.

-12) Procédé selon l'une quelconque des revendications
précédentes, adapté pour valider un message dans une chaine de messages,
en prenant en compte le nombre de dispositifs récepteurs ayant _
préalablement validé ledit message, le procédé étant caractérisé en ce gqu'il
comprend les étapes suivantes :

e au moins un dispositif récepteur réceptionne au moins un deuxiéme
message disposant de la clé de contréle (CC_IDA2) et dont la précédente
clé de contréle indiquée (CC_IDA1) correspond a la clé de contrdle d’au
MoINS un premier message, et réalise les opérations suivantes :

» identifie le au moins un premier dispositif récepteur référent (7) relatif
audit au moins un premier message et ;

» jdentifie le au moins un deuxiéme dispositif récepteur référent (7)

,,,,, : — . relatif-audit-au moins-un deuxiéme message et-; —

= récupere le message (PREMSG_VALID) et I'ensemble des messages
(VALID_ROBQT) relatifs audit au moins un premier message aupres
dudit au moins un premier dispositif récepteur référent dudit au moins
un premier message et ;

= vérifie la validité de chacun des messages (PREMSG_VALID) et
(VALID_ROBOQOT) et le nombre de dispositifs récepteurs a lorigine
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d’au moins un message de validation (VALID_ROBOT) dudit premier

message et ;

seulement si les criteres de conformité relatifs au nombre de

dispositifs récepteurs ayant générés un message de validation

(VALID_ROBOT) sont réunis :

- génére un message (PREMSG_VALID) contenant la liste
(LIST_VALID) du au moins un dispositif récepteur a l'origine d'un
message de validation relatif audit premier message et répondant
aux critéres de conformités relatifs au nombre de dispositifs
récepteurs a l'origine d'un message de validation relatif audit
premier message et ;

- génére un message de validation (VALID_ROBOT) relatif audit au
moins un deuxiéme message et ;

- diffuse au au moins un deuxiéme dispositif récepteur référent (7)
relatif au deuxiéme message :

- ledit au moins un deuxiéme message et ;
- le message (PREMSG_VALID) associ¢ et ;
- le message (VALID_ROBOT) associé.
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