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DESCRIPCION
Un sistema para monitorizar una operacién de conduccién de un vehiculo

La presente invencion se refiere a sistemas y métodos y al uso de los sistemas para supervisar al menos una
operacién de conduccién de al menos un vehiculo. El sistema comprende una pluralidad de sensores del
entorno que recogen datos del entorno en tiempo real del entorno circundante que se envian a una unidad
central de procesamiento de datos. Los datos de conduccién de vehiculos en conexién con la unidad central
de procesamiento de datos también se envian a la unidad central de procesamiento y se combinan con los
datos de los sensores del entorno. De este modo, el sistema es por tanto capaz de dibujar un mapa completo
que se utiliza para generar sefiales de operacién de conduccion para los vehiculos, en concreto para supervisar
las operaciones de conduccién y, en situaciones potencialmente peligrosas, tomar el control enviando una
sefial de control de freno para aumentar la seguridad en la carretera.

Antecedentes

El desarrollo de vehiculos auténomos no solo esta lleno de innovaciones, inversiéon y oportunidad, sino también
de incertidumbre, dudas y riesgo. Los avances tecnoldgicos observados en el ultimo periodo son enormes e
innegables, pero aln queda por determinar el equilibrio adecuado entre seguridad y responsabilidad comercial.

Las soluciones tecnolégicas para vehiculos autbnomos que existen actualmente o que se encuentran en fase
de desarrollo presentan varios desafios que pueden considerarse como “obstaculos”. Estos obstaculos pueden
resumirse en la ciberseguridad y otras amenazas, varios desafios regulatorios, industriales y tecnolégicos, y
cuestiones relacionadas con la garantia de la seguridad para todas las partes interesadas. Por tanto, ha de
encontrarse un equilibrio entre la cantidad de costes y esfuerzos necesarios para lograr un nivel de seguridad
poco definido y el riesgo de no lograr este nivel, que es muy abstracto en el mejor de los casos. El desafio
industrial que requiere una solucién en este momento es encontrar una manera de lograr la adquisicion,
manipulacién y procesamiento simultdneos de datos en tiempo real, y proporcionar resultados como
instrucciones de conduccidn dentro de un intervalo de tiempo de tolerancia de seguridad.

Actualmente, esto no es posible debido a las limitadas capacidades/tecnologias de procesamiento de Gltima
generacién disponibles, los requisitos de las condiciones del entorno o los requisitos de conexién inalambrica.
Ademas, es necesario llevar a cabo un gran procesamiento de datos con una capacidad tecnoldgica limitada
y, al mismo tiempo, se necesita un tiempo finito para el procesamiento, dados los requisitos de seguridad
relacionados con un intervalo de tiempo de tolerancia a fallos. Estos se pueden resumir en requisitos
tecnolégicos y de velocidad de la red inalambrica. Las soluciones existentes dependen en gran medida del
propio vehiculo para lograr todo, y en un periodo de tiempo muy corto. Sin embargo, esto aumenta
considerablemente la complejidad del sistema y la necesidad de potencia de calculo, que, dados los recursos
finitos disponibles en el vehiculo, se vuelve casi imposible de lograr con las tecnologias actuales. Y, al mismo
tiempo, esto reduce el nivel de seguridad debido a la falta de capas de proteccién independientes adicionales.

El documento US 2019/0287402 A1, por ejemplo, describe un sistema de alerta temprana y prevencién de
colisiones.

El documento US 2017/0327035 A1, por ejemplo, describe métodos y sistemas de Indicacién de Peligros Fuera
del Horizonte (BHTI) para vehiculos.

El documento US 2020/286370 A1, por ejemplo, describe un sistema de deteccion de peligros al transporte.

El documento US 2019/0392712 A1, por ejemplo, describe sistemas de carreteras automatizadas conectadas
y métodos relacionados con vehiculos pesados.

El documento US 2016/0284212 A1, por ejemplo, describe tecnologias para la deteccion de anomalias en los
patrones de tréfico de vehiculos.

Resumen de la invencién

Por tanto, un objeto de la presente invencién es proporcionar un sistema y un método para supervisar al menos
una operacién de conduccién de al menos un vehiculo que aborde los problemas antes mencionados. Méas
especificamente, un objeto de la presente invencion es proporcionar un sistema y un método para supervisar
una decisién de conduccién prevista de al menos un vehiculo y prevenir una situacién potencialmente peligrosa
asegurando que se alcance un estado seguro del vehiculo, como una parada activando el sistema de frenos
del vehiculo. Una situacidén potencialmente peligrosa ha de entenderse como cualquier evento no deseado que
pueda llevar a consecuencias no deseadas para la salud, el entorno, los bienes, etc., como dafios, lesiones,
pérdida de vidas, etc.
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Para resolver el objeto se proporcionan sistemas y métodos para supervisar al menos una operacién de
conduccién de al menos un vehiculo de acuerdo con las reivindicaciones independientes. Los modos de
realizacién preferidos y los desarrollos adicionales se definen en las reivindicaciones dependientes.

De acuerdo con un aspecto, se proporciona un sistema para supervisar al menos una operacién de conduccién
de al menos un vehiculo de acuerdo con la reivindicacién 1. Se proporcionan modos de realizacién adicionales
en las reivindicaciones dependientes. El sistema comprende una unidad central de procesamiento y control de
datos (CECU) y una pluralidad de sensores del entorno colocados en una pluralidad respectiva de ubicaciones
fijas distribuidas en el area operativa al menos a lo largo de la ruta de viaje y conectados a la CECU, asi como
una unidad de control del vehiculo (VECU) que se proporciona en el al menos un vehiculo. La unidad de control
principal del vehiculo esta en conexidén de datos con la CECU para enviar datos de conduccién del vehiculo a
la CECU.

De acuerdo con otro aspecto, se proporciona un método para supervisar al menos una operaciéon de conduccién
de al menos un vehiculo de acuerdo con la reivindicacién 13. Se dan modos de realizacién adicionales en la
reivindicacién dependiente.

De acuerdo con otro aspecto, se proporciona un uso del sistema de acuerdo con la reivindicacién 15.

Activar el sistema de frenos del vehiculo, logrando de este modo detenerlo por completo, es una forma eficaz
de evitar situaciones potencialmente peligrosas, como por ejemplo una colisién con otro objeto.

Proporcionar la VECU como un componente independiente significa en concreto que la VECU tendra la
independencia para responder a la solicitud de la CECU (por ejemplo, potencia, etc.) y también tendra una
mayor prioridad en la accién de emergencia que la unidad de control principal del vehiculo.

La unidad de control principal del vehiculo puede comunicarse con la CECU a través de la unidad de control
de conduccién.

La CECU puede configurarse ademés para reunir todos los datos recibidos en tiempo real y colocarlos segun
sus coordenadas GPS en mapas de ubicacién correspondientes, preferiblemente mapas 3D de alta definicién,
y ademas para obtener la CDD relacionada con los datos de conduccién del vehiculo recibidos desde el al
menos un vehiculo. La CECU puede configurarse ademas para colocartodos los datos segun sus coordenadas
GPS en al menos un mapa de ubicacién correspondiente para crear un mapa tridimensional en tiempo real,
preferiblemente como un mapa digital de alta definicién.

La presente invencién proporciona un sistema y método y el uso del sistema, en concreto un sistema y método
independientes, respectivamente, para supervisar al menos una operaciéon de conduccién de al menos un
vehiculo que es capaz de proporcionar la informacién necesaria en el tiempo necesario, permitiendo o al menos
aumentando, mas especificamente aumentando considerablemente, la conducciéon auténoma segura. Sin
embargo, un vehiculo es capaz de tomar sus propias decisiones de conduccion a partir de los datos sensoriales
que recibe de sus propios sensores, enviando dichos datos a la CECU y, ademdés, es capaz de recibir datos de
conduccién procesados de la CECU y procesarlos para modificar su decision de conduccién. Por ejemplo, el
sistema puede llevar un vehiculo a un estado seguro activando el sistema de frenos del vehiculo si la decisién
de conduccién del vehiculo es considerada insegura por la CECU. Por lo tanto, el sistema y método de acuerdo
con la invencién se denominan "sistema de seguridad" y método de seguridad, respectivamente, a lo largo de
esta descripcién para simplificar.

Los sistemas y métodos de la presente invencidén son capaces de prevenir eficazmente situaciones peligrosas
para cada vehiculo conectado. Ejemplos de situaciones peligrosas pueden incluir la colisidn con un objeto,
incluyendo objetos en movimiento (como otros vehiculos, personas en la carretera, animales, etc.) y objetos
inmdviles (como edificios, paredes, arboles, infraestructura de la calle, o también baches en la carretera, etc.).
Las situaciones potencialmente peligrosas en el sentido de la presente descripcion también pueden
denominarse "eventos o consecuencias no deseados", que generalmente pueden incluir, por ejemplo, la posible
pérdida de vidas, propiedades, entorno, activos, reputacién, etc.

Los sensores del entorno pueden estar dispuestos a lo largo de una ruta de viaje de varias maneras. Puede
ser ventajoso utilizar la infraestructura existente a la que estan unidos los sensores, como farolas, sefiales de
trafico, edificios, etc. Sin embargo, también pueden construirse por separado. Se colocan en ubicaciones fijas
a lo largo de una ruta de viaje, como una carretera, donde es preferible elegir una distancia entre los sensores
que sea adecuada para crear una imagen completa sin espacios vacios. Aparte de eso, hay que seflalar que
la presente descripcion no esta limitada por la referencia a una "ruta de viaje". La carretera de viaje puede ser
una sola carretera, pero también puede comprender una carretera o una pluralidad de carreteras (es decir, "al
menos una carretera"). Ademés, ha de entenderse que términos como "ruta de viaje" o "carretera" han de
entenderse en un sentido general que incluye cualquier ruta de viaje a la que pueda acceder un vehiculo para
viajar a lo largo de la misma. Esto incluird en concreto cualquier ruta en cualquier tipo de red de trafico o
transporte, incluyendo rutas pavimentadas y sin pavimentar, como carreteras, calles, caminos, autopistas,
autovias, otras rutas de viaje, etc. El término "del entorno" puede referirse especialmente a un "borde de la
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carretera”, pero ha de entenderse de manera acorde en un sentido general, es decir, no limitado a un "lado de
una carretera", sino que puede referirse a cualquier ubicacién a lo largo de la respectiva ruta de viaje, que
tampoco se limita a una ubicacién "lateral", sino que también comprendera cualquier ubicacién de sensor que
sea adecuada para permitir que los sensores del entorno detecten "datos del entorno en tiempo real",
incluyendo, por ejemplo, posiciones por encima de la respectiva ruta de viaje.

La invencién sera de gran beneficio para la industria automotriz y en concreto para la tecnologia de conduccién
autébnoma. El sistema y método de acuerdo con la presente invencién lograrédn las siguientes ventajas.
Aumentara la seguridad al afiadir redundancia a las unidades de procesamiento, comunicacién y sensores del
sistema de seguridad; reducira la carga de célculo requerida, asi como la potencia ubicada en el sistema de
seguridad del vehiculo auténomo; y reducira el riesgo residual de amenazas a la seguridad cibernética.

Las caracteristicas descritas anteriormente y a continuacién para los sistemas se aplican igualmente al método
respectivo.

Breve descripcién de los dibujos

A continuacién se describen con mas detalle modos de realizacién preferidos de la presente invencién con
referencia a los dibujos. En los dibujos:

La figura 1 muestra una ilustracién esquematica de un modo de realizacién de un sistema de acuerdo con la
invencién.

La figura 2 muestra una representaciéon esquemética de componentes de un sistema y su conexién de acuerdo
con un primer modo de realizacion.

La figura 3 muestra una representacién esquematica de los componentes de un sistema y su conexién de
acuerdo con un segundo modo de realizacion.

La figura 4 muestra una representacién esquematica de los componentes de un sistema y su conexién de
acuerdo con un tercer modo de realizacién.

Descripcidn detallada de la invencién

Para una mejor comprensién de la invencién, a continuacién se comentan en detalle diversos aspectos y temas
de este campo técnico. Se comparan otras técnicas propuestas, desarrolladas o incluso ensayadas
actualmente con los logros de la presente invencién. Hay que sefialar que todos los detalles descritos
anteriormente y a continuacién para el sistema de seguridad también son vélidos para el método
correspondiente de la presente invencién. A continuacién se comenta la invencién con respecto a modos de
realizacién preferidos, que no pretenden ser limitativos, sino que se describen a modo de ejemplo y se ilustran
en los dibujos.

En la descripcién se utilizan los siguientes términos cominmente conocidos: las tecnologias V2V se refieren a
tecnologias con comunicacién de vehiculo a vehiculo Gnicamente. Las tecnhologias V2| se refieren a tecnologias
de comunicacién de vehiculo a infraestructura, y las tecnologias que implementan ambas, es decir, de vehiculo
a vehiculo y de vehiculo a infraestructura, se denominan tecnologias V2X.

Tecnologias V2V

Actualmente se conocen tecnologias V2V (vehiculo a vehiculo). Entre las tecnologias auténomas propuestas
se encuentra la de seguir la linea estratégica de pensamiento de que los vehiculos auténomos estaran
conectados de forma inalédmbrica, intercambiaran informacidén y se comunicaran entre siy con la infraestructura
también de forma inalédmbrica. Estos dispositivos inalambricos, que pueden incluir, por ejemplo, WiFi, sistemas
globales de navegacién por satélite, sistemas de informacién y entretenimiento (‘sistemas de
infoentretenimiento”), cAmaras o sistemas automatizados de alerta de emergencia, suelen ser propiedad y ser
operados por otras empresas (externas) y estan fabricados segun diferentes cédigos en diferentes paises. Este
planteamiento presenta varios problemas, ya que tiene que enviar, recibir y procesar datos que no son
producidos por la misma tecnologia, ni con el mismo estédndar, ni tienen los mismos niveles de seguridad, ni
siquiera cumplen los mismos requisitos, es decir, que estas soluciones pueden requerir la combinacién de
sistemas que pueden no ser totalmente compatibles. Los planteamientos V2V o V2| pueden ser muy
desafiantes técnicamente desde el punto de vista legal, técnico y de leyes de proteccién de datos.

Hay muchas ventajas asociadas a este sistema en general, que se comentaran en detalle en los siguientes
puntos.

Las ventajas pueden incluir la reduccién de la potencia de célculo necesaria en el vehiculo, la independencia
del sistema de seguridad, la conexién segura del cable de red en comparacidén con las amenazas de seguridad
cibernética de alto riesgo desde los diversos puntos de interacciéon con la tecnologia actual de un vehiculo
automatizado, la capacidad de tener mucho tiempo para responder a situaciones potencialmente mortales, la
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eliminacién de cuestiones legales morales, ya que la probabilidad de dichas situaciones serd en esencia
insignificante. Al contrario que las soluciones existentes, de acuerdo con la presente invencion, los vehiculos
no estan conectados entre si directamente. La solucién propuesta es un sistema independiente del vehiculo,
pero compartido entre todos los vehiculos, que recibird datos e informacién de otros vehiculos a través de
conexiones de red inalambrica de alta velocidad y a través de cables de red desde elementos de infraestructura.

La reduccion de la potencia de calculo necesaria en el vehiculo se consigue porque los datos de la carretera y
los datos de conduccidn de otros vehiculos no se reciben ni se procesan en el al menos un vehiculo conectado,
sino que el vehiculo solo procesa sus datos de conduccién sensorial. Los datos de conduccién del vehiculo se
envian a la CECU y se procesan alli de forma centralizada. La CECU también recibe datos del entorno de los
sensores del entorno, que incluyen especialmente informacién sobre objetos en movimiento. Esto puede
combinarse con mapas estaticos en 3D de alta definicién. Después del procesamiento de datos en la CECU,
la decision de conducciéon de la CECU se envia a los vehiculos, en donde la VECU puede conectarse
directamente para detener el vehiculo en caso de que una decisién de conduccién de la unidad de control
principal del vehiculo no sea segura. Esto lograria un sistema de seguridad independiente. La invencién permite
mucho tiempo para responder a situaciones potencialmente mortales porque en la tecnologia auténoma actual
o sugerida, el rango de visién del vehiculo es limitado y, por lo tanto, su tiempo de reaccién puede ser
demasiado corto, mientras que la CECU tiene una imagen completa del entorno circundante, debido a su
interfaz directa y en tiempo real con los sensores del entorno que proporcionan datos del entorno, es decir, una
imagen en tiempo real de todo el rango.

Ademas, tener una interfaz para el vehiculo con la CECU en lugar de muchas interfaces para otros vehiculos
o infraestructuras como se define en el método y sistema reduce considerablemente las amenazas a la
seguridad cibernética.

En las tecnologias autbnomas actuales, pueden surgir cuestiones legales, morales y éticas en situaciones en
las que el sistema de conduccién auténoma debe decidir entre dos vidas. Dada la advertencia anticipada
proporcionada a través de los sensores del entorno y la unidad central de procesamiento y control de datos
CECU en la invencién propuesta, dichas situaciones se eliminaran. Las deliberaciones y los debates legales
sobre dichas situaciones también se eliminarén, lo que permitira que la industria avance.

El principal beneficio de la presente invencién en comparacién con las tecnologias V2V es la mejora de la
proteccién de datos y privacidad, asi como la evitacién de problemas regulatorios y normativos relacionados
con la conexién V2V. El procesamiento de los datos de otros vehiculos y toda su potencia de calculo se reduce
porque esto se realiza de forma centralizada en la CECU. Se reducen las amenazas de seguridad cibernética
relacionadas con V2V.

En comparacién con las tecnologias V2|, la presente invencidén reduce las amenazas a la seguridad cibernética
de los vehiculos y también se reduce la potencia de célculo necesaria.

La presente invencidn elimina todos los riesgos y complicaciones regulatorios, de cumplimiento, de privacidad
y técnicos relacionados con V2V o V2X al eliminar la comunicacién V2V y V2| o0 V2X. Evidentemente, existen
las velocidades de la carretera, las sefiales de tréafico, los seméaforos, etc. con los que interactia el sistema
sensorial o los mapas del vehiculo, pero no envian sefiales de datos del entorno de forma activa, sino que son
un reflejo de una imagen o informacién de la carretera.

Estandares de tecnologia inaldmbrica

Una de las complicaciones relacionadas con V2V es la falta de una norma que regule el uso de equipos
inaldmbricos en la tecnologia de vehiculos auténomos. Para ello, es necesario cumplir tres niveles de requisito,
los requisitos del pais (Directiva de Equipos de Radio), los especificos de la industria y los requisitos de telefonia
mévil. Esto se combina con las pruebas de radio y telecomunicaciones segln el esquema CB de IECEE. Sin
embargo, seria mejor si se pudiera eliminar por completo el problema.

El sistema de seguridad de acuerdo con la presente invencién recibird informacién por cable de la
infraestructura. No habra intercambio de informacién entre vehiculos directamente, ni entre infraestructura
activa y vehiculos. Toda la informacién generada por todos los vehiculos conectados al sistema se enviaré en
paralelo a la CECU y se representara en un mapa en vivo de alta definicion. Un mapa similar también sera
dibujado independientemente por el piloto automético del vehiculo y los sistemas sensoriales dadas sus
capacidades y potencias de célculo a bordo en cada uno de los vehiculos conectados. El sistema de control
principal del vehiculo puede basarse en la informacién del vehiculo para controlar de manera motora el
vehiculo. El sistema de seguridad de acuerdo con la presente invencién no interferira, siempre que los datos y
las decisiones de conduccién sean similares. Sin embargo, tan pronto como surjan diferencias ya sea en los
datos o en las decisiones tomadas, el sistema de seguridad reaccionara activando la parada segura controlada
(sefial de control de emergencia enviada desde la CECU a la VECU) antes de que el vehiculo alcance el punto
de interés de diferencia entre los dos sistemas (control y seguridad).
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Este concepto por cable elimina la necesidad y la complejidad de tener diferentes estdndares de seguridad
inalambrica distribuidos en distintas regiones geogréficas. Los vehiculos se fabricaran con los mismos
requisitos, pero los requisitos de infraestructura deben coincidir con los del pais de origen.

Sin embargo, puede afiadir una capa de complicaciones relacionadas con los cables de red de alta velocidad.
Por lo tanto, se prevé que la presente invencién también se conectara a elementos de infraestructura de forma
inalambrica, donde no esté disponible la conexién por cable. El sistema tendra dicha capacidad, y esta dentro
de la patente de invencién incluir conexiones por cable e inaldmbricas. Evidentemente, los beneficios de una
conexién por cable superan el coste del riesgo potencial, pero como los niveles de aceptacion del riesgo varian
de una regién del mundo a otra, también lo hace el sistema de seguridad para adaptarse a las necesidades
regionales.

Leyes de proteccioén de datos y privacidad

La practica actual de la industria de solucién V2V sugiere un intercambio de datos entre vehiculos contrario a
las normas de privacidad existentes. Los nuevos requisitos legales de privacidad de datos, por ejemplo en
Alemania, aclaran un poco las cosas y definen qué tipo de datos han de describirse y cuadndo se permite
describir dichos datos. Sin embargo, seria mejor si el riesgo se pudiera eliminar por completo.

El sistema de seguridad de acuerdo con la presente invencién no recomienda conectar vehiculos entre si. Por
el contrario, el vehiculo en cuestién detectara la presencia de otros vehiculos en sus proximidades y realizara
maniobras de conduccién si corresponde. La informacion sensorial que detecta el vehiculo en cuestién y los
otros vehiculos se enviara a la base de datos central (CECU), donde se aceptaran o rechazaran las acciones
del vehiculo. Un ejemplo es el cambio de carril donde un primer vehiculo se acerca con una ruta libre y un
segundo vehiculo quiere cambiar de carril debido a un obstaculo en la ruta. El obstaculo no es visible para el
primer vehiculo. En este caso, la accién motora del primer vehiculo para acelerar sera contraria a la accién de
conduccién calculada por la CECU de la presente invencién para reducir la velocidad y permitir que el otro
vehiculo pase. Ademas, evitard cambiar de carril hacia donde se encuentra el obstaculo. Ademas, notificara al
primer vehiculo sobre el obstaculo en el carril del segundo vehiculo.

La CECU actuara como punto receptor de toda la informacidn procedente de todos los vehiculos, sensores de
infraestructura, puntos de referencia y mapas. La informacién de conduccidn, los destinos, el punto de partida,
el de llegada, etc. son datos que se filtraran para reducir la cantidad de informaciéon necesaria para una
conduccién segura y para obtener tiempos de respuesta y procesamiento rapidos. Por otro lado, la informacién
sobre las situaciones de conduccion y las sefiales sensoriales recibidas, las condiciones de la carretera, la
congestion, el tréfico, etc. se compartirdn con el sistema y se redistribuirdn segln las necesidades de
conduccién. En concreto, la CECU recibira datos de conduccion a través de la interfaz 3, datos de carretera a
través de la interfaz 2 y datos estaticos como mapas digitales 3D HD a través de la interfaz 4, y enviara de
vuelta a la unidad de control principal del vehiculo los datos procesados a través de la interfaz 5.

Las ventajas de la invencién son multiples. En primer lugar, las leyes de privacidad de datos son demasiado
complejas y dificiles de eludir. En ausencia de la necesidad de dicho intercambio de datos, las soluciones
auténomas pueden llegar mas rapidamente al mercado. Ademas, es posible que un vehiculo envie informacién
corrupta o errénea a otro vehiculo, lo que incita a una accién insegura, ya sea deliberadamente o debido a
ciberataques. En segundo lugar, se eliminara la necesidad de compartir datos con otros vehiculos y las normas
y regulaciones de privacidad de averias. En tercer lugar, no es recomendable conectar los vehiculos
directamente entre si o con la infraestructura donde se puede compartir directamente la informacién antes de
que se valide. Esto podria dar lugar a amenazas de ciberseguridad.

Amenazas a la ciberseguridad

Un problema importante relacionado con la tecnologia actual o emergente de los vehiculos es la ciberseguridad
y la posibilidad de enviar a los vehiculos datos sensoriales manipulados que provoquen reacciones repentinas
0 acciones incorrectas planificadas. Un ejemplo es dar instrucciones sobre un giro en la carretera, cuando no
hay ningln giro en la carretera, sino la entrada de un centro comercial. A pesar del marco legal actual que
rodea los regimenes de homologacién y prueba de vehiculos, sigue siendo un riesgo con el que no se puede
convivir. Uno puede imaginarse con qué facilidad este tipo de ataques de ciberseguridad motivados por
recursos infinitos, odio, terrorismo y riesgos geopoliticos pueden manifestarse de repente en la vida cotidiana
de las personas. Este riesgo se denomina riesgo social, que se define como un evento Unico que podria
provocar multiples muertes. Este riesgo se ha argumentado anteriormente (caso de seguridad de referencia
para la conduccién auténoma) como uno que no puede ser asumido por el fabricante del vehiculo Unicamente.
En presencia de recursos infinitos y todos los demés factores, estas amenazas ya no deben tratarse como
eventos altamente improbables. La practica actual de la industria se dirige hacia el planteamiento del sistema
de gestién, que permite a las empresas reducir el riesgo evaluando todo su sistema de gestién contra las
amenazas de ciberseguridad. Esto se combina con requisitos de prueba rigurosos. Sin embargo, seria mejor
si el riesgo pudiera eliminarse por completo.
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La presente invencién proporciona un sistema independiente (por cable o inalambrico) conectado a una
infraestructura que puede validar el flujo de informacién que llega desde el vehiculo y que ordena una parada
total del vehiculo en estado seguro en caso de que no coincida. Se basa en la informacién de los sensores
mapeada y proporcionada por el sistema de seguridad por cable para validar los datos sensoriales del vehiculo
y darle la autorizacién para seguir adelante. Proporciona datos de alta integridad sobre las condiciones de la
carretera y cualquier movimiento activo o proyectado en la direccién de conduccién proyectada del vehiculo
con mas tiempo para responder. Las acciones del motor del vehiculo se planificaran y calcularan para garantizar
un viaje seguro, ininterrumpido y cémodo tanto para los pasajeros como para los usuarios de la carretera.

La ciberseguridad estratégica no sélo evallia los sistemas del vehiculo y los sistemas de seguridad de las
empresas y los proveedores, sino que también aborda las cuestiones fundamentales relacionadas con el
intercambio de informacion con el entorno exterior, y su necesidad, tiempo, seguridad y redundancia, y medidas
de seguridad y estado seguro.

Aunque el planteamiento de gestion para abordar las amenazas de seguridad cibernética combinado con
pruebas rigurosas puede reducir el riesgo, la reduccién del riesgo no seria suficiente. La posibilidad de introducir
sefiales falsas a varios vehiculos automatizados simultdneamente de forma inaldmbrica requiere un alto grado
de esfuerzo organizado posiblemente utilizando IA. Esto debe sincronizarse con un area de alto riesgo potencial
para describir el panorama de riesgo. Sin embargo, con la presente invencién, este riesgo se elimina ya que
los datos se validaran a través de los datos sensoriales basados en la infraestructura por cable. También se
define qué datos se intercambiaran, cuando y por quién. Esta descripcién general tendra como objetivo cerrar
la puerta por completo a los ataques cibernéticos en situaciones de conduccién peligrosas. No se prevé como
una situacién probable que los paises sin cables de internet de alta velocidad experimenten dicho riesgo.

Nivel de integridad o riesgo

Actualmente no esta claro el nivel de integridad que deben cumplir los sistemas de seguridad disefiados para
vehiculos auténomos. Esto ya es una gran preocupacién para los organismos de gobierno y certificacién. En
“CoMapping: Multi-robot Sharing and Generation of 3D-Maps applied to rural and urban scenarios” de Luis
Contreras-Samame et al. (https:/hal.archives-ouver-tes.fr/hal-01867743) asi como anteriormente, se sostiene
que las Amenazas de Ciberseguridad a la seguridad de los vehiculos podrian generar riesgos sociales que no
se pueden abordar mediante la norma ISO 26262, cuyo nivel de integridad mas alto es (ASIL D). Los riesgos
sociales son eventos Unicos, lo que si ocurre podria provocar multiples muertes. La norma ISO 26262 actual
aborda en su nivel mas alto de integridad los riesgos individuales, aquellos que pueden, en el peor de los casos,
provocar una sola muerte o muertes en un solo hogar en el caso de un solo vehiculo que contenga una familia.
Sin embargo, en el caso de los riesgos sociales, como las amenazas a la seguridad cibernética, un solo
incidente como el descrito anteriormente tiene el potencial de provocar multiples muertes, incluso si todas las
funciones del vehiculo funcionan como esta previsto. En el caso de los vehiculos auténomos, un solo ataque a
la seguridad cibernética que provoque un incidente tiene el potencial de causar desde mdltiples muertes - una
categoria desconocida en la seguridad automotriz, hasta perturbaciones a nivel nacional.

Ademas, el nivel de seguridad actual depende en gran medida de la reaccién del conductor para controlar
situaciones peligrosas. En ausencia de eso, se elimina la parte de controlabilidad de la asignacién ASIL, lo que
requiere que todos los sistemas actuales del vehiculo tengan un nivel de integridad mas alto.

Ademas, un gran porcentaje de los datos actuales sobre accidentes se pueden atribuir a un error del conductor.
El conductor debe pagar una multa o incluso cumplir una pena de prisién por asesinato en tercer grado o, en
algunos casos, por asesinato en primer grado. En el caso de que un error de un vehiculo autbnomo provoque
una muerte, la indignacién que causaria dicho accidente aumentaria exponencialmente el riesgo hasta hacerlo
intolerable o inaceptable. Esto se debe a que la responsabilidad no se puede atribuir tan facilmente a un solo
conductor. Evidentemente, teniendo en cuenta que los vehiculos autbnomos respetaran las normas de
circulacion y serédn uno o dos érdenes de magnitud mas seguros que los vehiculos actuales, el aumento del
riesgo debido a la indighacién es mucho mayor, por lo que se puede esperar que el aumento neto del riesgo
sea dos o tres 6érdenes de magnitud mayor que los niveles actuales.

Esto significa que el nivel de seguridad de los vehiculos, incluso si se alcanza un ASIL D, no sera suficiente.
Sin embargo, al afiadir al sistema de seguridad de la infraestructura un SIL 4, se reduciria el riesgo a niveles
mucho mas bajos.

Esto también se aplica a un nivel de riesgo individual. Las amenazas a la seguridad cibernética para los
vehiculos auténomos pueden clasificarse como riesgos sociales y, utilizando el umbral de tolerancia de curva
F-N, se puede demostrar que son mucho més altas que el nivel de riesgo actual.

La presente invencién combina el flujo de informacién que llega desde la red de carreteras, es decir, los datos
del entorno, que son por cable, y el flujo de informacién que llega desde el(los) vehiculo(s), es decir, los datos
de conduccién del vehiculo, que son inaldmbricos. La invencién, que incluye los sensores del entorno, la CECU
y las interfaces para el vehiculo, puede cumplir con los requisitos de SIL 4 de la norma |IEC 61508. La parte de
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vehiculo del sistema, que puede incluir la VECU vy las interfaces para la unidad de control principal del vehiculo,
también actiia como un segundo sensor, la légica y el elemento final deberan cumplir con los requisitos de la
norma ISO 26262. El nivel combinado de integridad que tendra esta solucién ser equivalente aun ASIL D y
un SIL 2-4, segun la regién. En efecto, 10-7 * 10-8, lo que daria como resultado un nivel de integridad de 10-
15, que seria considerablemente mas seguro que las soluciones actuales. De hecho, otras industrias ya tienen
muchos sistemas de seguridad de alta integridad (SIL 4) en funcionamiento que protegen millones de vidas en
muchas industrias, desde la nuclear hasta los viajes aéreos y la energia.

El uso de la norma ISO 26262 en combinacién con la norma IEC 61508 permite que la invencién tenga dos
sistemas de seguridad redundantes compuestos por dos partes sensoriales (en los vehiculos y en la
infraestructura (sensores del entorno)), dos canales de comunicacién (por cable e inalambrico), dos sistemas
l6gicos (uno en los vehiculos, uno en el centro de control central (CECU)) y dos activaciones de elementos
finales (un sistema de frenos del vehiculo normal (es decir, a través de la unidad de control principal del
vehiculo) y una ruta de activacién de los frenos (a través de la VECU)) que proporcionaran un nivel de seguridad
y control sin precedentes para la tecnologia de vehiculos auténomos. Sin embargo, puede ocurrir que no elimine
completamente el riesgo. También se pueden implementar otros sistemas de seguridad de infraestructura
pasiva.

Nivel de complejidad

Los niveles de complejidad asociados con las soluciones propuestas actualmente, impulsados por la falta de
una visién estratégica del caso de seguridad para los vehiculos auténomos, necesitan ser abordados
urgentemente. Actualmente, los ADAS, asi como V2V y V2| 0 V2X, se combinan para proporcionar informacion
a la(s) unidad(es) OBC del vehiculo (es decir, las Unidades de Control de A Bordo o la unidad de control
principal del vehiculo segun la terminologia de la invencién) responsables de la conduccién. Esta informacion
no solo esta sujeta a la velocidad de la red, sino también a la velocidad de procesamiento. Suponiendo que
existan varias capas de proteccién, aunque no sean independientes, la complejidad para combinar todos los
datos y darles sentido se presta al aprendizaje de imagenes como la Unica opcién para resolver el problema.
Esto se debe a que es simplemente demasiado para que un Control de A Bordo pueda manejarlo. Sin embargo,
¢qué sucederia si esta complejidad se pudiera eliminar del vehiculo e incluso se pudieran distribuir las
funciones dentro del vehiculo? Esto facilitaria las pruebas, reduciria la carga de calculo y aceleraria el tiempo
de procesamiento.

De acuerdo con la presente invencidn, la I6gica y el control del sistema de seguridad se encuentran en una
ubicacién central (CECU), que podria ser especifica de cada pais. Toda la informacién de transmisién en tiempo
real de los vehiculos (datos de conduccién del vehiculo a través de la interfaz 3) y de los elementos de
infraestructura (datos del entorno a través de la interfaz 2) se enviara alli, donde se manejaran y procesaran
en combinacién con actualizaciones en tiempo real de mapas de alta definicién (a través de la interfaz 4) que
producen mapas en vivo y decisiones (es decir, los PDD producidos en la CECU enviados a los vehiculos a
través de la interfaz 5). Estas decisiones de conduccién (CDD) actuaran como semaforos para las acciones
propuestas por el vehiculo, acciones propuestas por el vehiculo en situaciones de conduccién basadas en su
transmisidén en tiempo real de datos. Cuando la transmisidén de datos del vehiculo coincide con los datos de la
infraestructura, las acciones seran las mismas y se dara una confirmacién ("luz verde"), pero cuando los flujos
de datos no son los mismos después de permitir tolerancias y puntos ciegos, tanto los datos como las
decisiones de conduccién no seran idénticos. En caso de conflicto, se enviard una sefial de emergencia a la
VECU para activar la accién de control de emergencia (frenos), llevando el automévil a una parada segura.

Se espera que la invencidn funcione como una fuente independiente de datos sensoriales a la que el vehiculo
(cualquier vehiculo, mas especificamente al menos un vehiculo conectado) tendréd acceso y podra reaccionar
ante los mismos con anticipacién. Es la capacidad de ver detras de la curva y ajustar la conduccién si
corresponde. No habréa sorpresas ni necesidad de una respuesta rapida.

Para abordar el alto nivel de complejidad asociado con niveles aun mas bajos de autonomia y el nimero infinito
de situaciones que se pueden encontrar, los mapas de alta definicién y las decisiones de conduccién se derivan
de la identificacién, el proceso y la clasificacion de objetos fuera del vehiculo en el sistema central (CECU)
utilizando tecnologia por cable que implementa un sistema de ciberseguridad robusto para sus sefiales y
proteccién para sus datos.

Con la presente invencién, se eliminaréan toda la complejidad y la elevada potencia de calculo necesarias para
los requisitos de los vehiculos automatizados. Ademas, dado que la infraestructura (sensores de datos del
entorno) proporcionara flujos de datos reales (es decir, datos del entorno en vivo) y proyectados, habra tiempo
suficiente para que el vehiculo responda y planifique su ruta.

Con la presente invencién, se evita utilizar la camara y las imagenes que dependen en gran medida de las
condiciones climaticas, los reflejos y son susceptibles de corrupcién y manipulacién.

Independencia del sistema de seguridad
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Las tecnologias actuales de vehiculos auténomos utilizan multiples sistemas de seguridad, pero como es el
caso en la mayoria de los sistemas de vehiculos, el hardware se comparte, asi como la unidad de control
central. Las amenazas de seguridad cibernética dirigidas al vehiculo podrian potencialmente llevar a
consecuencias no deseadas o situaciones peligrosas. Los niveles de seguridad alcanzados no son adecuados
para el riesgo descrito y propuesto anteriormente. Cuando los sistemas de seguridad se describen como
independientes, esto ha de entenderse en multiples aspectos, incluyendo: uso de diferentes tecnologias, uso
de diferentes entradas de sensores, uso de lineas/métodos de transmisiéon de sefial redundante, uso de
diferentes elementos légicos, uso de sistemas de frenos de elemento final redundante.

De acuerdo con la presente invencién, toda la informacién recibida en el sistema central (CECU) se verificara
muchas veces a partir de los elementos sensoriales de la infraestructura por cable (o inaldmbricos) (en
concreto, sensores del entorno, que pueden afiadirse a la infraestructura existente, como farolas), de otros
vehiculos en la carretera de forma inalambrica y de otros datos y mapas de fuentes puntuales (datos fijos),
utilizando cables de red de alta velocidad, por cable, seguros, probados y comprobados. Esto afiade una
segunda capa independiente de seguridad a las tecnologias inalambricas. Esto significa que la comunicacién
V2V y V2| se reduce considerablemente, lo que reducird considerablemente las amenazas a la seguridad
cibernética y los requisitos regulatorios y normativos de la tecnologia de radio.

La independencia fisica del sistema de seguridad elimina el problema de que toda la seguridad puede ser
atacada atacando un solo vehiculo. El sistema de seguridad de la presente invencién tiene dos partes
sensoriales redundantes (en los vehiculos y en la infraestructura), que pueden utilizar dos tecnologias
diferentes (por ejemplo, lidar y frecuencias de radio), dos canales de comunicacidén diferentes (por cable e
inalambrico), dos sistemas l6gicos (uno en el vehiculo, uno en la CECU) y dos activaciones de elementos
finales (un sistema de frenos del vehiculo normal y un sistema de frenos proporcionado por la presente
invencién). La VECU sera independiente de la unidad de control principal del vehiculo para recibir la sefial de
emergencia de la CECU y activar la sefial de control si corresponde. Este segundo sistema cumple con los
requisitos de impedancia y permitird que se alcance el nivel de seguridad descrito anteriormente.

Ademas, el sistema de seguridad de la presente invencién tendra una estrategia de gestion de amenazas de
seguridad que prohibe a sus sistemas (por ejemplo, la unidad de control principal del vehiculo) recibir
informacién durante la conduccidén que pueda permitir manipulaciones del sistema de conduccién. Esto se logra
asegurando que solo se pueda recibir informacién de frenos desde el sistema central (CECU) a la unidad de
control de a bordo del vehiculo (unidad de control principal del vehiculo). Solo el vehiculo (por medio de la
unidad de control principal del vehiculo) puede dar acciones de conduccién basdndose Unicamente en la
informacién que ha recopilado de sus propios sistemas sensoriales. Los datos recibidos del sistema de
seguridad (es decir, los PDD y CDD) seran la "luz verde" o la autorizacién para conducir o la "luz roja" y la
"activacién del freno". Esto es clave, ya que la informacién de conduccién manipulada también se puede enviar
de forma inaldmbrica contradiciendo el sistema sensorial del vehiculo. El argumento aqui es que piratear ambos
sistemas independientes simultdneamente tendra una probabilidad remota (muy improbable) de que ocurra.

Disponer de un sistema de seguridad independiente compartido entre todos los vehiculos mediante numerosos
sensores y proporcionar acciones planificadas en forma de CDD en caso de desajuste entre las entradas (datos
de conduccién del vehiculo) recibidas de los sensores ubicados en el vehiculo y aquellos (PDD) recibidos de
la infraestructura asi como los datos de conduccién de otros vehiculos, proporcionara el nivel de seguridad
requerido.

Restricciones de infraestructura

El V2I actual funciona enviando informacién de forma inaldmbrica directamente al vehiculo, de modo que se
combina para crear una imagen real del entorno externo del vehiculo, en funcién de la cual se pueden tomar
decisiones de conduccién. El V2| no esta pensado para actuar como un sistema de seguridad ni para interferir
en el funcionamiento motor del vehiculo. La informacidén se compila utilizando mapas de alta definicién, datos
de fuentes puntuales y algoritmos de generacién y superposicion de mapas que permiten interpretar mejor las
imagenes obtenidas del sistema sensorial del vehiculo en funcién de la ubicacién geogréafica del punto de
referencia en un mapa real. También permite una recalibracién de la ubicacién real del vehiculo en el sistema
GPS. Todo esto sucede dentro de la Unidad de Control de A Bordo del vehiculo (unidad de control principal del
vehiculo).

Un componente principal del sistema de seguridad de la presente invencién son los sensores del entorno,
configurados preferentemente como sensores de radio que se ubicaran en farolas y se conectaran mediante
cables de hardware de alta velocidad a la unidad de control central (CECU) del sistema de seguridad de
acuerdo con la presente invencidn, que se ubicara fuera del vehiculo en una ubicacién fisica que es local,
regional o nacional, o internacional dependiendo de la jurisdiccién en cuestion. El sistema de seguridad de la
presente invencién, a diferencia de las tecnologias actuales, combinaré la informacién recibida de los sensores
de radio de infraestructura recopilada a través de cables de red por cable de alta velocidad (o de forma
inalambrica si no esta disponible por cable), con los mapas de alta definicién actualizados y los sistemas de
datos de puntos, asi como los datos sensoriales recibidos del sistema sensorial del vehiculo de forma
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inalambrica. Todos estos datos se utilizaran para: primero, validar los datos inaldmbricos recibidos de los
vehiculos y, segundo, actuar como un sistema de seguridad intencional para controlar el movimiento motor del
vehiculo en caso de una discrepancia entre los dos conjuntos de datos recibidos de forma inalambrica y a
través de cables por cable. Cuando los datos no coinciden y esto tiene un impacto en la decisién de conduccién
del vehiculo, la decisién de conduccién también serd diferente. Esto serd equivalente a una “luz roja” y el
sistema de seguridad solicitara al vehiculo que se detenga de manera segura activando el sistema de frenos.

El sistema de seguridad no estara ubicado en el vehiculo, sino que se comunicaré con el vehiculo para enviar
la solicitud de parada en caso de una violacién potencial de la seguridad y/o un riesgo de seguridad. En caso
de que la solicitud de parada no se ejecute, el sistema de seguridad activara los frenos, a través del canal
redundante (VECU) que tendra superioridad sobre la Unidad de Control de A bordo (la unidad de control
principal del vehiculo), ya que tendra un nivel de integridad mas alto SIL 4, que es un nivel de integridad mas
alto que un ASIL D, que es comparable a un SIL 3.

Las ventajas del sistema de seguridad de la presente invencién se pueden describir rapidamente como un
sistema sensorial redundante (que comprende los sensores del entorno) que estad conectado a una unidad
l6gica y de procesamiento (CECU) redundante que es externa al vehiculo, pero que tiene acceso al sistema de
activacion de frenos del vehiculo (VECU), que supera con creces su coste de implementaciéon. Sin embargo,
en este caso concreto, en comparacion con la tecnologia existente, donde se sugiere V2I, el sistema de
seguridad sera superior ya que reducira el riesgo de amenazas de seguridad cibernética, datos recibidos
falsificados de los sensores de la infraestructura que provoquen acciones inseguras del vehiculo, que es un
ejemplo de una amenaza de seguridad cibernética. También reducira las demandas de carga de célculo en la
Unidad de Control de A Bordo del vehiculo. Se aumenta el tiempo de respuesta, es decir, el tiempo entre la
deteccién de obstaculos y la maniobra para evitar la colisién y el riesgo de seguridad. Esto se logra ya que el
flujo de datos al sistema de seguridad se podra gestionar sin las limitaciones de la tecnologia mévil. El sistema
de seguridad logrard mejores datos sensoriales ya que sera independiente de las condiciones climéticas o de
luz. Por altimo, pero no menos importante, el sistema de seguridad alcanzara un alto nivel de seguridad debido
a los elementos sensoriales redundantes utilizados en sus elementos sensoriales, de comunicacién, l6gicos y
finales.

Haciendo referencia ahora a la figura 1, se ilustra una descripcién general a modo de ejemplo de cémo se
espera que funcione un sistema de seguridad de acuerdo con un modo de realizacién de la invencién. El
sistema se puede aplicar en vehiculos que ya contienen cierto nivel de autonomia. Esto se ilustra en el vehiculo
representado que contiene al menos un sensor (se muestran tres en el dibujo) y la unidad de control de
conduccién principal, que ya existe en la mayoria de los vehiculos que contienen sistemas ADAC.

Las interfaces de datos con la CECU para enviar datos (b) de conduccidn del vehiculo se representan en la
flecha que sale del vehiculo desde la antena que se representa como la interfaz de datos con la CECU. Los
datos de conduccién del vehiculo comprenden los datos de conduccién sensorial del vehiculo y los datos de
decisién de conduccién generados por la unidad de control principal del vehiculo. Los datos sensoriales del
vehiculo incluyen informacién sobre al menos uno de un destino, la distancia restante, la elecciéon de ruta e
informacién de sus sensores, incluyendo la posicién GPS del vehiculo representada también en el dibujo en el
centro del vehiculo. El al menos un vehiculo conectado también recibe PDD y CDD de la CECU. Los PDD
comprenden los datos de conduccién procesados que se compilan a partir de los datos de los sensores del
entorno y otros datos de conduccidn del vehiculo. La CDD comprende la decisién de conduccién de la CECU.
Esto se representa con microondas que salen del edificio (e) donde se encuentra la CECU. El vehiculo recibiria
los PDD y la CECU con la antena representada.

Ademas, se muestran ejemplos de las infinitas posibilidades de objetos que se pueden apreciar en el entorno,
asi como el componente principal del sistema de seguridad que es el sensor del entorno, que en este ejemplo
ubicado en las farolas se ilustra como (c). El al menos un sensor (¢) conectado a la CECU a través de la
conexién por cable de la farola al "edificio" principal se ilustra con (a), donde los datos del entorno se transferiran
como se representa en (d). Los datos del entorno incluyen al menos uno de la ubicacidén propia del sensor del
entorno (ilustrada con el simbolo GPS en el dibujo), datos del entorno circundante, que incluyen al menos uno,
preferiblemente ambos, de datos fijos y cambiantes en el tiempo desde y alrededor de la carretera de forma
continua, en donde los datos del entorno circundante incluyen preferiblemente datos del entorno en tiempo real
que rodean al sensor del entorno respectivo, incluyendo al menos uno del tamafio, forma, velocidad de
movimiento y direccién de movimiento del objeto en movimiento.

La figura 2 ilustra un primer ejemplo de modo de realizacién de la invencién, concretamente las interrelaciones
entre los componentes del sistema, incluyendo la unidad central de procesamiento de datos (CECU), los
componentes de carretera y los componentes en un vehiculo que esta conectado al sistema.

La figura 2 muestra los siguientes objetos:

A. El Entorno Externo
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B. Los Mapas Estéticos de Alta Definicién y los puntos de nube que conforman el entorno externo como entrada
de datos en mapas digitales en la fuente de datos

C. Los datos del entorno, incluyendo los datos del entorno fijos y cambiantes en el tiempo que rodean a los
sensores del entorno.

D. Los sensores del entorno que reciben informacién del entorno externo -Parte de la invencion

E. Un ejemplo de sensor del entorno con interfaz para el entorno externo e interfaz para la CECU -Parte de la
invencién

F. Un vehiculo de ejemplo que esta conectado a la CECU

G. Datos de conduccién del vehiculo enviados a través de una interfaz para la CECU -Parte de la invencién
H. Otros vehiculos

I. Ejemplo de sistema de sensores/actuadores de vehiculos

J. Sensores en el vehiculo

K. Actuador 1 (motor eléctrico)

L. Actuador 2 (Direccién)

M. Actuador 3 (Frenos)

N. Unidad de Control Principal del Vehiculo

O. Sistema de control de conduccién 1 (Unidad de control de conduccion eléctrica)

P. Sistema de control de conduccién 2 (Unidad de control de la direccién)

Q. Sistema de control de conduccion 3 (unidad de control de frenos)

R. VECU -Unidad de control Eléctrica del Vehiculo -Parte de la invencién

S. CECU -Unidad de Control Eléctrica Central -Parte de la invencidn

T. CECU - Parte 1 Unidad de Recepcidn y procesamiento de Datos -parte de la invencién
U. CECU - Parte 2 Unidad de control y envio de Datos -Parte de la invencion

V. CECU - interfaz entre el intercambio de datos de la parte 1y la parte 2.

En la figura 2 también se muestran las siguientes interfaces para la comunicacién de datos:

1. Interfaz entre los sensores del entorno y la CECU para enviar datos de la carretera desde los sensores del
entorno (DyE)ala CECU (S parte 10T)

2. Interfaz entre los sensores del entorno y la CECU para recibir datos de la carretera desde los sensores del
entorno (DyE)ala CECU (S parte 10T)

3. Interfaz entre la unidad (N) de control principal del Vehiculo y la CECU (S) para recibir datos de conduccién
del vehiculo desde el vehiculo (F) de ejemplo asi como de la unidad (N) de control principal de otros vehiculos
(H) conectados mediante la CECU (Sparte 10 T)

4. Interfaz entre la fuente (B) de datos de puntos de nube y mapas Estéticos de alta definicién ubicada en
funcién del entorno (A) externo y la CECU para recibir preferentemente mapas Estéticos de alta definicién y
datos de puntos de nube desde la fuente (B) de datos en el entorno (A) ala CECU (S parte 1 0 T).

5. Interfaz entre la CECU (S parte 2 o U) y la unidad (N) de control principal del vehiculo para enviar desde la
CECU Datos de Conduccién Procesados (PDD) a la unidad de control principal del vehiculo.

6. Interfaz entre la CECU (S parte 2 o U) y la VECU (R) para enviar una accién de control de emergencia (sefial
de freno) desde la CECU (S parte 2 0 U) a la VECU (R).

7. Interfaz entre la unidad (N) de control principal del Vehiculo y la CECU (S parte 1 o T) para enviar datos de
conduccién del vehiculo desde el vehiculo (F) de ejemplo asi como desde la unidad (N) de control principal de
otros vehiculos (H) conectados ala CECU (S parte 10 T)
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8. Interfaz entre la CECU (S parte 2 o U) y la unidad (N) de control principal para recibir PDD enviados desde
la CECU (S parte 2 o U) a la unidad (N) de control principal del vehiculo.

9. Interfaz entre la VECU (R) y el Actuador 3 (Frenos) (M) del sistema de control de conduccidn para enviar la
sefial de freno desde la VECU (R) al Actuador 3 (Frenos) (M)

10. Interfaz entre la VECU (R) y la CECU (S parte 2 o U) para recibir la sefial de seguridad enviada desde la
CECU (S parte 20 U) a la VECU (R).

La figura 3 ilustra un segundo modo de realizacién de ejemplo de la invencién similar a la de la figura 2, en la
que las partes similares se indican con signos de referencia similares a los de la figura 2. En la medida en que
se haga referencia a la descripcidn anterior en relacién con la figura 2, a diferencia del modo de realizacién de
la figura 2, en el modo de realizacion mostrado en la figura 3 la CECU solo se comunica con la VECU, no con
la unidad de control principal del vehiculo.

La figura 3 muestra los siguientes objetos:
A. El Entorno Externo

B. Los Mapas Estéticos de Alta Definicién y los puntos de nube que conforman el entorno externo como entrada
de datos en mapas digitales en la fuente de datos

C. Los datos del entorno, incluyendo los datos del entorno fijos y cambiantes en el tiempo que rodean a los
sensores del entorno.

D. Los sensores del entorno que reciben informacién del entorno externo -Parte de la invencion

E. Un ejemplo de sensor del entorno con interfaz para el entorno externo e interfaz para la CECU -Parte de la
invencién

F. Un vehiculo de ejemplo que esta conectado a la CECU

G. Datos de conduccién del vehiculo enviados a través de una interfaz para la CECU -Parte de la invencién
H. Otros vehiculos

I. Ejemplo de sistema de sensores/actuadores de vehiculos

J. Sensores en el vehiculo

K. Actuador 1 (motor eléctrico)

L. Actuador 2 (Direccién)

M. Actuador 3 (Frenos)

N. Unidad de Control Principal del Vehiculo

O. Sistema de control de conduccién 1 (Unidad de control de conduccion eléctrica)

P. Sistema de control de conduccién 2 (Unidad de control de la direccién)

Q. Sistema de control de conduccion 3 (unidad de control de frenos)

R. VECU -Unidad de control Eléctrica del vehiculo -Parte de la invencidn

S. CECU -Unidad de Control Eléctrica Central -Parte de la invencidn

T. CECU -Parte 1 Unidad de recepcidn y procesamiento de datos -parte de la invencién
U. CECU -Parte 2 Unidad de control y envio de datos -Parte de la invencién

V. CECU -interfaz entre el intercambio de datos de la parte 1y la parte 2.

La figura 3 también muestra las siguientes interfaces:

1. Interfaz entre los sensores del entorno y la CECU para enviar datos de la carretera desde los sensores del
entorno (DyE)ala CECU (S parte 10T)

2. Interfaz entre los sensores del entorno y la CECU para recibir datos de la carretera desde los sensores del
entorno (DyE)ala CECU (S parte 10T)
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3. Interfaz entre la VECU (R) y la CECU (S) para recibir datos de conduccién del vehiculo desde el vehiculo (F)
de ejemplo asi como de la VECU (R) de otros vehiculos (H) conectados mediante la CECU (S parte 10 T)

4. Interfaz entre la fuente (B) de datos de puntos de nube y mapas Estéticos de alta definicién ubicada en
funcién del entorno (A) externo y la CECU para recibir preferentemente mapas Estéticos de alta definicién y
datos de puntos de nube desde la fuente (B) de datos en el entorno (A) ala CECU (S parte 1 0 T).

5. Interfaz entre la CECU (S parte 2 o U) y la unidad (N) de control principal del vehiculo para enviar desde la
CECU Datos de Conduccién Procesados (PDD) a la unidad de control principal del vehiculo.

6. Interfaz entre la CECU (S parte 2 o U) y la VECU (R) para enviar una accién de control de emergencia (sefial
de freno) desde la CECU (S parte 2 0 U) a la VECU (R).

7. Interfaz entre la VECU (R) y la CECU (S parte 1 o T) para enviar datos de conduccién del vehiculo desde el
vehiculo (F) de ejemplo asi como desde la unidad (N) de control principal de otros vehiculos (H) conectados a
la CECU (S parte 1 o T) a través de esta VECU (R)

7'. Interfaz entre la Unidad (N) de Control Principal del Vehiculo y la VECU (R) para enviar datos de conduccién
del vehiculo a la CECU (S parte 1 0 T) a través de la VECU (R).

8. Interfaz entre la CECU (S parte 2 0 U) y la VECU (R) para recibir PDD enviados desde la CECU (S parte 2
o U) a la unidad (N) de control principal del vehiculo a través de la VECU (R).

8'. Interfaz entre la VECU (R) y la unidad (N) de control principal del vehiculo para recibir PDD enviados desde
la CECU (S parte 2 o U) a la unidad (N) de control principal del vehiculo a través de la VECU (R).

9. Interfaz entre la VECU (R) y el Actuador 3 (Frenos) (M) del sistema de control de conduccidn para enviar la
sefial de freno desde la VECU (R) al Actuador 3 (Frenos) (M)

10. Interfaz entre la VECU (R) y la CECU (S parte 2 o U) para recibir la sefial de seguridad enviada desde la
CECU (S parte 20 U) a la VECU (R).

La figura 4 ilustra un tercer ejemplo de modo de realizacién de la invencién diferente a los de la figura 2 y figura
3 descritos anteriormente.

La figura 4 contiene los siguientes objetos:
A. El Entorno Externo

B. Los Mapas Estéticos de Alta Definicién y los puntos de nube que conforman el entorno externo como entrada
de datos en mapas digitales en la fuente de datos

C. Los datos del entorno, incluyendo los datos del entorno fijos y cambiantes en el tiempo que rodean a los
sensores del entorno.

D. Los sensores del entorno que reciben informacién del entorno externo -Parte de la invencion

E. Un ejemplo de sensor del entorno con interfaz para el entorno externo e interfaz para la CECU -Parte de la
invencién

F. Un vehiculo de ejemplo que esta conectado a la CECU

G. Datos de conduccién del vehiculo enviados a través de una interfaz para la CECU -Parte de la invencién
H. Otros vehiculos

I. Ejemplo de sistema de sensores/actuadores de vehiculos

J. Sensores en el vehiculo

K. Actuador 1 (motor eléctrico)

L. Actuador 2 (Direccién)

M. Actuador 3 (Frenos)

N. Unidad de Control Principal del Vehiculo

O. Sistema de control de conduccién 1 (Unidad de control de conduccion eléctrica)

P. Sistema de control de conduccién 2 (Unidad de control de la direccién)
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Q. N/A

R. Sistema de control de Tracciéon 3 (unidad de Control de frenado) -que en este caso también sirve como
VECU.

S. CECU -Unidad de Control Eléctrica Central -Parte de la invencidn

T. CECU - Parte 1 Unidad de Recepcidn y procesamiento de datos -parte de la invencién
U. CECU - Parte 2 Unidad de control y envio de datos -Parte de la invencién

V. CECU - interfaz entre el intercambio de datos de la parte 1y la parte 2.

La figura 4 también muestra las siguientes interfaces:

1. Interfaz entre los sensores del entorno y la CECU para enviar datos de la carretera desde los sensores del
entorno (DyE)ala CECU (S parte 10T)

2. Interfaz entre los sensores del entorno y la CECU para recibir datos de la carretera desde los sensores del
entorno (DyE)ala CECU (S parte 10T)

3. Interfaz entre la unidad (N) de control principal del Vehiculo y la CECU (S) para recibir datos de conduccién
del vehiculo desde el vehiculo (F) de ejemplo asi como de la unidad (N) de control principal de otros vehiculos
(H) conectados mediante la CECU (Sparte 10 T)

4. Interfaz entre la fuente (B) de datos de puntos de nube y mapas Estéticos de alta definicién ubicada en
funcién del entorno (A) externo y la CECU para recibir preferentemente mapas Estéticos de alta definicién y
datos de puntos de nube desde la fuente (B) de datos en el entorno (A) ala CECU (S parte 1 0 T).

5. Interfaz entre la CECU (S parte 2 o U) y la unidad (N) de control principal del vehiculo para enviar desde la
CECU Datos de Conduccién Procesados (PDD) a la unidad de control principal del vehiculo.

6. Interfaz entre la CECU (S parte 2 o U) y la VECU (R) para enviar una accién de control de emergencia (sefial
de freno) desde la CECU (S parte 2 0 U) a la VECU (R).

7. Interfaz entre la unidad (N) de control principal del Vehiculo y la CECU (S parte 1 o T) para enviar datos de
conduccién del vehiculo desde el vehiculo (F) de ejemplo asi como desde la unidad (N) de control principal de
otros vehiculos (H) conectados ala CECU (S parte 10 T)

8. Interfaz entre la CECU (S parte 2 o U) y la unidad (N) de control principal para recibir PDD enviados desde
la CECU (S parte 2 o U) a la unidad (N) de control principal del vehiculo.

9. Interfaz entre la VECU (R) y el Actuador 3 (Frenos) (M) del sistema de control de conduccidn para enviar la
sefial de freno desde la VECU (R) al Actuador 3 (Frenos) (M)

10. Interfaz entre la VECU (R) y la CECU (S parte 2 o U) para recibir la sefial de seguridad enviada desde la
CECU (S parte 20 U) a la VECU (R).
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REIVINDICACIONES

1. Un sistema para supervisar al menos una operacién de conduccidén de al menos un vehiculo que se desplaza
a lo largo de una ruta de viaje en un area de funcionamiento del sistema, el sistema que comprende una unidad
central de procesamiento de datos y control (CECU), una pluralidad de sensores del entorno (D, E) colocados
en una pluralidad respectiva de ubicaciones fijas distribuidas en el area de funcionamiento al menos a lo largo
de la ruta de viaje, y una unidad de control del vehiculo (VECU), que esta provista en el al menos un vehiculo;

en donde el al menos un vehiculo comprende una unidad (N) de control principal del vehiculo que esta
configurada para controlar de manera automética al menos una operacién de conduccién del vehiculo en
funcién de datos de conduccién sensorial del vehiculo obtenidos por al menos un sensor del vehiculo (J)
mientras se desplaza a lo largo de la ruta de viaje, la unidad (N) de control principal del vehiculo que esta
configurada para enviar datos de conduccién del vehiculo (VDD) para que sean recibidos por la CECU, los
datos de conduccién del vehiculo que comprenden los datos de conduccidn sensorial del vehiculo y los datos
de decisiéon de conduccién generados por la unidad (N) de control principal del vehiculo, y para recibir datos de
conduccién procesados (PDD) enviados desde la CECU;

en donde cada uno de los sensores del entorno (D, E) esta configurado para detectar datos del entorno en
tiempo real para su respectiva ubicacién fija a lo largo de la ruta de viaje, los datos del entorno en tiempo real
que incluyen datos del entorno circundante de forma continua, y en donde cada uno de los sensores del entorno
(D, E) esté en conexién de datos con la CECU y configurado para enviar los datos del entorno a la CECU a
través de la conexién de datos;

en donde la CECU est4 ubicada de manera remota de la pluralidad de sensores del entorno (D, E) y de manera
remota del al menos un vehiculo y comprende:

- una primera interfaz de datos CECU (1, 2), configurada para recibir los datos del entorno a través de la
conexién de datos desde la pluralidad de sensores del entorno (D, E);

- una segunda interfaz de datos CECU (3), configurada para recibir los datos de conduccién del vehiculo
enviados desde la al menos una unidad (N) de control principal de vehiculo del vehiculo; y

- una tercera interfaz de datos CECU (5), configurada para enviar datos de conduccién procesados (PDD)
para que sean recibidos por la al menos una unidad (N) de control principal de vehiculo del vehiculo;

en donde la CECU esta configurada para procesar los datos recibidos, incluyendo los datos del entorno y los
datos de conduccién del vehiculo, para obtener los datos de conduccidn procesados (PDD) y una decisién de
conduccién de la CECU (CDD), en donde la CECU esta configurada ademas para comparar la decisién de
conduccién recibida de la al menos una unidad (N) de control principal del vehiculo con la CDD obtenida, y, en
caso de que la comparacién no provoque un conflicto, para obtener una confirmacién de la decisién de
conduccién, o, en caso de que la comparacién provoque un conflicto, para generar una sefial de control de
emergencia y para enviar la sefial de control de emergencia a la VECU para hacer que la VECU inicie una
accién de emergencia para prevenir una situaciéon potencialmente peligrosa, en donde la VECU esta en
conexién de datos directa con la CECU para recibir directamente la sefial de control de emergencia de la CECU
y estd en conexidén de datos adicional con al menos un sistema de control de conduccién del vehiculo para
hacer que el sistema de control de conduccién realice la acciéon de emergencia,

caracterizado por que

la VECU esté configurada como un componente independiente con respecto a la unidad (N) de control principal
del vehiculo, de modo que la sefial de control de emergencia que envia la CECU puede ser recibida
directamente por la VECU, que iniciara la accién de emergencia para prevenir una situaciéon potencialmente
peligrosa no prevista o no reconocida por la unidad (N) de control principal del vehiculo, o para evitar acciones
inseguras que la unidad (N) de control principal del vehiculo pretende tomar

y en donde

la VECU esta configurada para tener una mayor prioridad en la accién de emergencia que la unidad (N) de
control principal del vehiculo.

2. El sistema de la reivindicacién 1, en donde el sistema de control de conduccidén que estd en conexién de
datos con la VECU es un sistema de frenos del vehiculo, y en donde la sefial de control de emergencia es una
sefial de control de frenos que hace que la VECU active el sistema de frenos del vehiculo como accién de
emergencia.

3. El sistema de la reivindicacién 1 o0 2, en donde la unidad (N) de control principal del vehiculo esta en conexién
de datos con la VECU del vehiculo, de modo que se proporciona una conexién de datos entre la unidad (N) de
control principal del vehiculo y la CECU a través de la VECU, en donde la VECU esta configurada para recibir
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los datos de conduccién del vehiculo desde la unidad (N) de control principal del vehiculo a través de la
conexién de datos, y reenviar los datos de conduccidén del vehiculo a la CECU, en donde la VECU esta
configurada ademas para recibir los PDD desde la CECU a través de la conexidén de datos y reenviar los PDD
a la unidad (N) de control principal del vehiculo.

4. El sistema de la reivindicacién 1 o0 2, en donde la unidad (N) de control principal del vehiculo esta en conexién
de datos con la CECU, de modo que la conexion de datos entre la unidad (N) de control principal del vehiculo
y la CECU se proporciona de manera directa, en donde la unidad (N) de control principal del vehiculo esta
configurada para enviar directamente los datos de conduccién del vehiculo a la CECU a través de la conexién
de datos, y ademéas para recibir directamente los PDD de la CECU a través de la conexién de datos.

5. El sistema de cualquiera de las reivindicaciones anteriores, en donde el sistema esta configurado para
comunicarse con el vehiculo para enviar una solicitud de parada en caso de una potencial violacién de
seguridad y/o un riesgo de seguridad y en donde en caso de que la solicitud de parada no se ejecute, el sistema
esta configurado para activar los frenos, a través del canal redundante VECU.

6. El sistema de cualquiera de las reivindicaciones anteriores, en donde la VECU es una unidad de control de
conduccién del vehiculo, la unidad de control de conduccién que esta configurada para recibir una sefial de
control de conduccidn de la unidad de control principal del vehiculo para controlar al menos una operacién de
conduccién del al menos un vehiculo y/o

en donde la CECU esta configurada para generar la sefial de control de emergencia también en caso de que
la al menos una unidad de control principal del vehiculo no pueda recibir la CDD o no responda a la CDD.

7. El sistema de cualquiera de las reivindicaciones anteriores, en donde los datos de conduccién del vehiculo
comprenden ademas datos de intencién de conduccién que incluyen informacién sobre al menos uno de un
destino, distancia restante y eleccién de ruta, en donde la CECU estéd configurada para enviar los PDD en
funcién de los respectivos datos de intencién de conduccién a la al menos una unidad (N) de control principal
de vehiiculo del vehiculo para ayudar a la unidad (N) de control principal del vehiculo a refinar y modificar atin
mas sus datos de decisién de conduccién.

8. El sistema de cualquiera de las reivindicaciones anteriores, en donde los datos del entorno incluyen al menos
uno de la propia ubicacién del sensor del entorno (D, E), datos del entorno circundantes, incluyendo los datos
del entorno circundantes al menos uno de, 0 ambos de, datos fijos y cambiantes en el tiempo desde y alrededor
de los sensores del entorno (D, E) de manera continua, en donde los datos del entorno circundantes incluyen
datos del entorno en tiempo real que rodean al sensor del entorno respectivo (D, E), incluyendo al menos uno
de tamafio, forma, velocidad de movimiento, direccién de movimiento y coordenadas GPS de un objeto en
movimiento.

9. El sistema de cualquiera de las reivindicaciones anteriores, en donde la CECU comprende una cuarta interfaz
de datos de la CECU, configurada para recibir al menos uno de un mapa digital en vivo en 3D de alta definicién,
puntos de nubes y datos de imagenes.

10. El sistema de cualquiera de las reivindicaciones anteriores, en donde la CECU esta configurada ademéas
para reunir todos los datos recibidos en tiempo real y colocarlos segln sus coordenadas GPS en mapas de
ubicacién correspondientes, y ademas para obtener la CDD relacionada con los datos de conduccién del
vehiculo recibidos desde el al menos un vehiculo.

11. El sistema de la reivindicacién 10, en donde la CECU esta configurada ademés para colocar todos los datos
segun sus coordenadas GPS en al menos un mapa de ubicacién correspondiente para crear un mapa
tridimensional en tiempo real.

12. El sistema de cualquiera de las reivindicaciones anteriores, en donde la conexién de datos entre los
sensores del entorno y la CECU es una conexidn de datos por cable, preferiblemente una conexién por cable
de internet de alta velocidad, o una conexién de datos inalambrica.

13. Un método para supervisar al menos una operacién de conduccién de al menos un vehiculo, que
comprende

- proporcionar un sistema para supervisar al menos una operacién de conduccién de al menos un vehiculo,
el sistema que comprende una unidad central de procesamiento de datos y control (CECU), una pluralidad
de sensores del entorno colocados en una pluralidad respectiva de ubicaciones fijas distribuidas en el area
de funcionamiento al menos a lo largo de la ruta de viaje, y una unidad de control del vehiculo (VECU), que
esta provista en el al menos un vehiculo;

en donde el al menos un vehiculo comprende una unidad (N) de control principal del vehiculo que controla
de manera automatica al menos una operacién de conduccién del vehiculo en funcién de datos de
conduccién sensorial del vehiculo obtenidos por al menos un sensor del vehiculo (J), el método que
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comprende enviar, por medio de la unidad de control principal del vehiculo, datos de conduccién del
vehiculo para que sean recibidos por la CECU, los datos de conduccién del vehiculo que comprenden los
datos de conduccién sensorial del vehiculo y los datos de decisién de conduccién generados por la unidad
de control principal del vehiculo, y recibir, por medio de la unidad (N) de control principal del vehiculo, datos
de conduccién procesados (PDD) enviados desde la CECU;

- detectar, por medio de la pluralidad de sensores del entorno (D, E), datos del entorno en tiempo real para
la respectiva ubicacion fija, los datos del entorno en tiempo real que incluyen datos del entorno circundante
de forma continua;

- enviar, por medio de la pluralidad de sensores del entorno (D, E), los datos del entorno a la CECU, estando
cada uno de los sensores del entorno (D, E) en conexién de datos con la CECU;

- recibir, por medio de la CECU en una primera interfaz de datos de la CECU, los datos del entorno a través
de la conexién de datos desde la pluralidad de sensores del entorno (D, E),

- recibir, por medio de la CECU en una segunda interfaz de datos de la CECU, los datos de conduccién del
vehiculo enviados desde la al menos una unidad de control principal del vehiculo;

- enviar, por medio de la CECU a una tercera interfaz de datos de la CECU, datos de conduccién procesados
(PDD) para que sean recibidos por la al menos una unidad de control principal del vehiculo;

- procesar, por medio de la CECU, los datos recibidos, incluyendo los datos del entorno y los datos de
conduccién del vehiculo, para obtener los datos de conduccién procesados (PDD) y una decisiéon de
conduccién de la CECU (CDD);

- comparar, por medio de la CECU, la decisién de conduccién recibida de la al menos una unidad de control
principal del vehiculo con la CDD obtenida, y, en caso de que la comparaciéon no provoque un conflicto,
obtener una confirmacién de la decisién de conduccién, o, en caso de que la comparacién provoque un
conflicto, generar, por medio de la CECU, una sefial de control de emergencia y enviar la sefial de control
de emergencia a la VECU para hacer que la VECU inicie una accién de emergencia para prevenir una
situacién potencialmente peligrosa, en donde en este caso, el método comprende ademas

- recibir directamente, por medio de la VECU, a través de una conexidén de datos directa con la CECU, la
sefial de control de emergencia de la CECU, en donde la VECU esta en conexién de datos adicional con al
menos un sistema de control de conduccién del vehiculo para hacer que el sistema de control de conduccién
realice la accién de emergencia y

caracterizado por que

la VECU esté configurada como un componente independiente con respecto a la unidad (N) de control principal
del vehiculo, de modo que la sefial de control de emergencia que envia la CECU puede ser recibida
directamente por la VECU, que iniciara la accién de emergencia para prevenir una situaciéon potencialmente
peligrosa no prevista o no reconocida por la unidad (N) de control principal del vehiculo, o para evitar acciones
inseguras que la unidad (N) de control principal del vehiculo pretende tomar

y en donde

la VECU esta configurada para tener una mayor prioridad en la accién de emergencia que la unidad (N) de
control principal del vehiculo.

14. El método de acuerdo con la reivindicacién 13, en donde la VECU es una unidad de control de conduccién,
el método que comprende ademas:

- recibir, mediante la unidad de control de conduccién, una sefial de control de conduccién desde la unidad
de control principal del vehiculo para controlar al menos una operacién de conduccién del al menos un
vehiculo, o

- recibir, mediante la unidad de control de conduccién, la sefial de control de emergencia desde la CECU
para realizar la accién de emergencia como la operacién de conduccién;

en donde el sistema esta configurado para comunicarse con el vehiculo para enviar una solicitud de parada en
caso de una potencial violacién de seguridad y/o un riesgo de seguridad y en donde en caso de que la solicitud
de parada no se ejecute, el sistema estd configurado para activar los frenos, a través del canal redundante
VECU.

15. Uso del sistema de acuerdo con cualquiera de las reivindicaciones 1 a 12 para evitar una situacién

potencialmente peligrosa, por ejemplo una colisién con un objeto en movimiento y/o inmévil, garantizando que
se alcanza un estado seguro del vehiculo.
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