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(54) Title: METHOD AND SYSTEM FOR PROCESSING SECURITY DATA OF A COMPUTER NETWORK

(54) Titre : PROCÉDÉ ET SYSTÈME DE TRAITEMENT DE DONNÉES DE SÉCURITÉ D'UN RÉSEAU INFORMATIQUE

(57) Abstract: Method of processing security data of a computer network (R) comprising a plurality of users (U1-U4), this method
comprising the following steps:- analyzing data relating to at least one content or service accessed by at least one of said users
(U1-U4) through said network (R); - as a function of said analysis, determining data relating to the behaviour of said user (U1-U4),
said data making up a so-called behavioural signature (SCU1-SCU4) of said user (U1-U4) ; - comparing said behavioural signature
(SCU1-SCU4) with at least one so-called référence signature (SR1-SR ), said référence signature comprising data representing a
predefined model behaviour; and - triggering at least one so-called security action as a function of said comparison.
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(57) Abrégé : Procédé de traitement de données de sécurité d'un réseau informatique (R) comportant une pluralité d'utilisateurs
(U1-U4), ce procédé comprenant les étapes suivantes: - analyse de données relatives à au moins un contenu ou un service accédé par
au moins un desdits utilisateurs (U1-U4) au travers dudit réseau (R); - en fonction de ladite analyse, détermination de données relatives
au comportement dudit utilisateur (U 1-U4), lesdites données composant une signature (SCU1-SCU4) dite comportementale dudit
utilisateur (U1-U4) ; - comparaison de ladite signature comportementale (SCU1-SCU4) à au moins une signature (SR1-SR ), dite de
référence, ladite signature de référence comprenant des données représentant un comportement modèle prédéfini; et - déclenchement
d'au moins une action, dite de sécurisation, en fonction de ladite comparaison.



REVENDICATIONS MODIFIÉES

reçues par le Bureau international le 18 mars 2008 (18.03.2008)

1. Procédé de traitement de données de sécurité d'un réseau informatique

(R) comportant une pluralité d'utilisateurs (Ui-U 4) se trouvant au sein dudit

réseau (R), ce procédé comprenant les étapes suivantes:

- analyse de données relatives à au moins un contenu ou un

service accédé par au moins un desdits utilisateurs (Ui-U 4) au

travers dudit réseau (R) ;

- en fonction de ladite analyse, détermination de données

relatives au comportement dudit utilisateur (Ui-U 4) , lesdites

données étant internes audit réseau (R) et composant une

signature (SCUi-SCU4) dite comportementale dudit utilisateur (Ui-

U4) ;

- comparaison de ladite signature comportementale (SCUi-SCU4)

à au moins une signature (SRi-SRn) , dite de référence, ladite

signature de référence comprenant des données représentant un

comportement modèle prédéfini ; et

- déclenchement d'au moins une action de sécurisation dudit

réseau (R), en fonction de ladite comparaison.

2. Procédé selon la revendication 1, caractérisé en ce qu'il comprend en

outre une définition d'une politique de sécurité (PSi-PS3) pour au moins un

utilisateur (U -U4), ladite politique de sécurité (PSi-PS3) comprenant des

données relatives à au moins une règle d'accès dudit utilisateur (Ui-U 4) à au

moins un contenu et/ou service au travers du réseau informatique (R).

3. Procédé selon l'une quelconque des revendications 1 ou 2, caractérisé en

ce que l'action de sécurisation est fonction d'au moins une politique de

sécurité (PSi-PS3) associée à au moins un utilisateur (Ui-U 4) .

4 . Procédé selon l'une quelconque des revendications précédentes,

caractérisé en ce qu'une action de sécurisation comprend une modification

dynamique d'une politique de sécurité (PSi-PS3) .
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5. Procédé selon l'une quelconque des revendications précédentes,

caractérisé en ce qu'une action de sécurisation comprend un envoi de

données à au moins un utilisateur (Ui-U 4) .

6. Procédé selon l'une quelconque des revendications précédentes,

caractérisé en ce qu'une action de sécurisation comprend une modification

d'accès d'un utilisateur (U1-U4) au réseau informatique (R).

7. Procédé selon l'une quelconque des revendications précédentes,

caractérisé en ce qu'il comprend en outre une définition d'au moins une

signature de référence (SR1-SRn) pour au moins un utilisateur (U1-U4) et/ou

un groupe d'utilisateurs.

8. Procédé selon la revendication 7, caractérisé en ce que la définition

d'une signature de référence (SR1-SRn) est relative à une activité d'au moins

un utilisateur (U1- U4) .

9 . Procédé selon l'une quelconque des revendications précédentes,

caractérisé en ce qu'une signature comportementale (SCU 1-SCU4) comprend

des données statistiques relatives à au moins un contenu et/ou service

accédé par au moins un utilisateur (U1-U4) .

10. Procédé selon l'une quelconque des revendications précédentes,

caractérisé en ce qu'une signature comportementale (SCU 1-SCU4) comprend

des données statistiques relative à au moins une catégorie de contenus

et/ou services accèdes par au moins un utilisateur (Ui-U 4) , ladite catégorie

étant prédéfinie.

11. Procédé selon l'une quelconque des revendications 9 ou 10, caractérisé

en ce que les données statistiques comprennent des données relatives à un

nombre d'accès d'un utilisateur (U1-U4) à au moins un contenu et/ou service.

12. Procédé selon l'une quelconque des revendications 9 à 11, caractérisé en

ce que les données statistiques comprennent des données relatives au
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moment de l'accès d'un utilisateur (Ui-U 4) à au moins un contenu et/ou

service.

13. Procédé selon l'une quelconque des revendications 9 à 12, caractérisé en

ce que les données statistiques comprennent des données relatives à un

temps d'accès d'un utilisateur (Ui-U 4) à au moins un contenu et/ou service.

14. Procédé selon l'une quelconque des revendications précédentes,

caractérisé en ce qu'il comprend en outre une représentation graphique (30)

d'une signature comportementale (SCUi-SCU4) .

15. Procédé selon l'une quelconque des revendications précédentes,

caractérisé en ce que les données relatives à au moins un contenu ou

service comprennent des données relatives à une catégorie ou famille dans

laquelle ledit contenu à été au préalable classé en fonction de l'information

qu'il représente.

16. Procédé selon l'une quelconque des revendications précédentes,

caractérisé en ce qu'il comprend en outre un classement dans au moins une

catégorie d'un contenu et/ou d'un service, ledit classement étant réalisé en

fonction d'une analyse des données relatives audit contenu et/ou service.

17. Procédé selon la revendication 16, caractérisé en ce qu'il comprend en

outre une mise à jour dudit classement, ladite mise à jour état effectuée par

connexion à un serveur distant.

18. Utilisation du procédé selon l'une quelconque des revendications

précédentes, pour la gestion d'accès d'au moins un utilisateur (Ui-U 4) à des

contenus au travers d'un réseau de type Internet (11).

19. Système mettant en œuvre le procédé selon l'une quelconque des

revendications précédentes.
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