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PROCEDE DE CONTROLE DE PRESENCE D’UN TERMINAL SUR UN
POINT D’ACCES A UN RESEAU DE TELEPHONIE

La présente invention concerne un procédé de contrble de présence
d’'un terminal sur un point d’accés a un premier réseau de téléphonie a travers
un deuxiéme réseau de communication.

L’invention trouve une application particulierement avantageuse dans
le domaine des accés au réseau coeur d'un réseau de téléphonie mobile a
travers un réseau IP, par exemple un réseau IP de type ADSL supporté au
moins en partie par un réseau de téléphonie fixe.

A titre d’exemple, I'accés au réseau de téléphonie mobile peut étre
réalisé par un terminal mobile en se connectant a une borne radio, de type
Wi-Fi ou Bluetooth, laquelle est reliée au réseau coeur du réseau de
téléphonie mobile par une liaison ADSL a travers une ligne de téléphonie fixe.

Ce type d'accés est régi par un consortium de constructeurs et
d'opérateurs de télécommunications connu sous le nom d’'UMA (Unlicensed
Mobile Access) qui a défini une architecture pour connecter un réseau
d'accés générique basé sur IP au réseau coeur du réseau de téléphonie
mobile de l'opérateur. Cette architecture a été introduite au 3GPP dans le
document 3GPP TS 43.318 et fait appel a une nouvelle entité appelée UNC
(UMA Network Controller) par le consortium UMA ou GANC ( Generic Access
Network Controller) par le 3GPP. Cette entité GANC/UNC sert d’interface
entre un réseau d’accés générique basé sur IP et le réseau coeur du réseau
de téléphonie mobile. Elle est contrblée par I'opérateur mobile.

Pour un opérateur de téléphonie mobile, la solution basée sur
I'architecture UMA présente les avantages suivants :

- extension de la couverture géographique. En effet, pour un opérateur de
téléphonie mobile ayant des difficultés de couverture de réseau (notamment
en intérieur), cette solution permet d'utiliser le réseau de téléphonie fixe et la
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couverture DSL auxquels I'abonné a déja souscrit, pour étendre la couverture
a moindre codt. Deux types d'extension de couverture peuvent alors étre
envisageés :

* couverture des zones blanches, c'est-a-dire non couvertes par le
réseau mobile, GSM ou UMTS par exemple. L'opérateur peut de cette
maniére couvrir des secteurs géographiques dans lesquels il était absent
auparavant.

* complément a la couverture existante. Méme lorsque la couverture du

réseau de téléphonie mobile existe, la solution UMA permet de décharger le
réseau mobile et d'offrir plus de capacité a l'opérateur.
- ftarification de type domestique ("Home Zone"). Un certain nombre
d'opérateurs souhaitent offrir une tarification spéciale a ceux de leurs clients
qui utilisent leur terminal mobile lorsqu'ils sont chez eux. A cet effet, une
solution de type UMA peut étre intéressante car elle permet également un
accés moins colteux pour l'opérateur. Cependant, un moyen technique est
nécessaire pour s'assurer que le client est réellement a son domicile afin de
lui appliquer le tarif domestique.

Comme cela vient d’étre souligné, I'un des objectifs que peut avoir un
opérateur de téléphonie mobile en adoptant une solution de type UMA est de
pratiquer une tarification particuliére au client lorsqu'il est chez lui.

En effet, si le client a un accés ADSL Wi-Fi a son domicile, il est
intéressant pour I'opérateur de lui appliquer un tarif plus attractif, car :

- l'opérateur du réseau mobile attire ainsi sur son réseau coeur un
client qui, sinon, aurait davantage intérét a utiliser son téléphone fixe,

- tout en soulageant son réseau d'accés radio.

Afin de pratiquer ce type de tarification, I'opérateur a donc besoin d'étre
absolument certain que le client est bien chez lui.

Pour cela, les solutions actuellement proposées sont:

- utilisation de la couverture du réseau mobile du client pour obtenir sa
localisation. Cela signifie cependant que la solution ne fonctionne pas dans
les zones blanches (voir plus haut). D'autre part, il faut s'assurer que le client
ne peut pas modifier la donnée de localisation envoyée par son terminal vers
le réseau.
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- identification du point d'accés. Mais, encore une fois, les solutions
actuellement proposées par les constructeurs reposent principalement sur un
envoi de l'identifiant du point d'accés par le terminal, ce qui n'est pas trés
difficile @ détourner par le client, ce dernier pouvant envoyer l'identifiant du
point d’accés « domicile » alors qu’il ne s’y trouve pas.

Dans les deux cas, un client mal intentionné est capable de détourner
I'information afin d'obtenir une tarification de type domestique (« Home
Zone ») méme lorsqu'il n'est pas a son domicile.

Aussi, le probléme technique a résoudre par I'objet de la présente
invention est de proposer un procédé de contrdle de présence d’'un terminal
sur un point d’accés a un premier réseau de téléphonie a travers un deuxiéme
réseau de communication, ledit point d’accés étant défini par une adresse
dans ledit deuxiéme réseau de communication, qui permettrait a I'opérateur
dudit premier réseau de connaitre avec certitude I'identité et la localisation du
point d’accés effectivement utilisé par le terminal du client.

La solution au probléme technique posé consiste, selon la présente
invention, en ce que ledit procédé comprend les étapes consistant a :
dans une phase d'initialisation,

- associer audit point d’accés un module de certification,

- établir une table de correspondance entre un identifiant dudit terminal et
I'adresse dudit point d’acceés,

puis, dans une phase de contrdle,

- requérir auprés du terminal son identifiant et en déduire au moyen de ladite
table de correspondance l'adresse dudit point d’accés dans le deuxiéme
réseau,

- envoyer, a ladite adresse, un défi afin de le fournir au module de certification
associé,

- déterminer par le module de certification une réponse audit défi,

- transmettre ladite réponse au terminal,

- retourner par le terminal un message contenant ladite réponse,

- vérifier la réponse contenue dans ledit message.

Ainsi, on comprend, dune part, que, grace a la table de
correspondance, le défi est bien envoyé au domicile du client, et d’autre part,
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que, si la réponse au défi est correcte, le terminal se trouve bien a ce
domicile.

Afin de garantir la sécurité de la table de correspondance, l'invention
prévoit que ladite table de correspondance est gérée par ledit premier réseau.
De méme, le niveau de sécurisation du procédé conforme a linvention est
encore augmenté si l'identifiant de terminal est requis a travers un lien
sécurisé.

Selon un premier mode de réalisation particulier du procédé conforme
a l'invention, il est prévu que, ledit défi étant constitué par un nombre aléatoire
fourni audit module de certification, la réponse audit défi est constituée par
une signature calculée a partir dudit nombre aléatoire et d’'une clé secréte
préalablement fournie au module de certification.

Selon un deuxieme mode de réalisation particulier du procédé
conforme a linvention, il est prévu que, ledit défi étant constitué par un
nombre aléatoire fourni audit module de certification, la réponse audit défi est
constituée par le nombre aléatoire. Dans ce deuxiéme mode, il n'y a pas de
clé secréte a provisionner dans le module de certification. Toutefois, 'unicité
du défi permet d'associer de fagon unique la réponse fournie a un module de
certification particulier.

Par ailleurs, un module de certification d’un point d’accés pour la mise
en ceuvre du procédé selon l'invention, est remarquable en ce que ledit
module de certification est apte a :

- recevoir un défi,
- déterminer une réponse audit défi,
- transmettre ladite réponse au terminal.

De plus, un contrdleur de réseau d’accés générique pour la mise en
ceuvre du procédé selon linvention, est remarquable en ce que ledit
contrdleur est apte a :

- fournir un défi a 'adresse dudit point d’accés,
- vérifier la réponse contenue dans le message retourné par ledit terminal.

Enfin, un systéme pour la mise en ceuvre du procédé selon l'invention,
est remarquable en ce que ledit systtme comprend un contréleur selon
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l'invention apte a gérer une pluralité de points d’accés, chaque point d’accés
étant associé a un module respectif de certification selon I'invention.

La description qui va suivre en regard des dessins annexés, donnés a
titre d’'exemples non limitatifs, fera bien comprendre en quoi consiste
I'invention et comment elle peut étre réalisée.

La figure 1 est un schéma d’ensemble d’'un systéme d’accés a un
premier réseau, de téléphonie mobile, a travers un deuxiéme réseau de
communication, en I'espéce un réseau IP, comme cela sera explicité plus loin.

La figure 2 est un diagramme des échanges d’informations effectués
lors de la mise en ceuvre du procédé conforme a I'invention selon un premier
mode de réalisation.

La figure 3 est un diagramme des échanges d’informations effectués
lors de la mise en ceuvre du procédé conforme a linvention selon un
deuxiéme mode de réalisation.

Sur la figure 1 est représentée une architecture UMA pour I'accés d’un
terminal 10, un téléphone mobile par exemple, au réseau coeur 20 du premier
réseau de téléphonie mobile d’un opérateur de téléphonie mobile.

Le client abonné audit premier réseau de téléphonie mobile dispose a
son domicile d’'une liaison radio, notamment une liaison Wi-Fi, entre son
terminal 10 et une borne 31 qui constitue un point d’accés AP au réseau de
téléphonie mobile. La borne 31 est reliée a une ligne téléphonique fixe 32 du
client sur laquelle est réalisée une liaison IP, ici de type ADSL, entre ladite
borne 31 et un contréleur GANC 40. La ligne téléphonique 32 appartient ainsi
a un réseau IP (celui que I'on a appelé "deuxiéme réseau") supporté au moins
en partie par le réseau de téléphonie fixe auquel appartient la ligne
téléphonique 32. On rappelle ici qu’'un contréleur GANC (Generic Access
Network Controller) joue le rdle d’interface entre un réseau d’accés générique
basé sur IP, en I'espéce le réseau IP supporté par la ligne téléphonique 32, et
le réseau cceur 20 du réseau de téléphonie mobile.

Comme le montre la figure 1, le procédé de contrdle de présence du
terminal 10 au point 31 d’accés AP implique la présence d'une entité 33
appelée module de certification de localisation du point d’accés AP LC, qu'on
désignera en abrégé par « module de certification ». Ce module, dont le
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fonctionnement sera expliqué en détail plus loin, a pour but de s’assurer que
le client utilise bien son point d’accés PA et qu'il est bien localisé au domicile
du client, c'est-a-dire que celui-ci n’a pas déplacé son point d’accés a
I'étranger, par exemple, pour éviter les frais de « roaming ».

Dans I'exemple particulier de la description, le point 31 d’accés et le
module 33 de certification sont deux entités distinctes et connectées I'une a
l'autre. Il faut noter que rien n’interdit que le module 33 de certification AP LC
soit physiquement intégré au point 31 d’accés PA. Autrement dit, le point
d’accés AP et le module AP LC peuvent étre la méme entité physique, mais ils
peuvent aussi étre séparés.

De méme, et préalablement a la mise en ceuvre proprement dite du
procédé selon l'invention, il est établi une table de correspondance entre un
identifiant dudit terminal 10 et l'adresse dudit point 31 d'accés. A titre
d’exemple, I'identifiant dudit terminal 10 est son numéro d’identification unique
dans le réseau mobile (IMSI « International Mobile Subscriber Identity »).
L’adresse du point 31 d’accés est universelle et également connue sous le
nom de MAC («Medium Access Control).

De préférence, ladite table de correspondance est gérée par le réseau
mobile et I'abonné du terminal 10 n’y a pas acceés. A titre d’exemple, cette
table est établie par le GANC 40 et mémorisée dans celui-ci.

Dans un premier mode de réalisation, une clé secréte permanente K
est partagée entre le module de certification AP LC et le contréleur GANC 40.
Cette clé K est unique pour chaque couple AP LC/GANC. Par les termes "clé
secréte”, on entend bien entendu désigner une clé symétrique de chiffrement
et de déchiffrement.

Aprés cette phase d'initialisation, le procédé conforme a l'invention se
poursuit par une phase de contrdle qui va maintenant étre décrite en
référence aux figures 2 et 3, correspondant respectivement a deux modes de
réalisation.

Tout d’abord, le terminal 10 et le contréleur GANC 40 établissent un
lien, conformément a la procédure « Registration » décrite dans la section
8.4.1.6.1 du document 3GPP TS 43.318 v2.0.0. A l'issue de cette étape, les
deux entités se sont authentifiées et sont capables de communiquer en toute
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confidentialité. Lors de cette phase d’authentification, le terminal 10 fournit
son identifiant au contréleur GANC 40.

Ensuite, aprés avoir identifié le terminal 10, le contrdleur GANC 40
détermine au moyen de ladite table de correspondance I'adresse du point 31
d’accés AP au domicile du client

Puis, le contrdoleur GANC 40 génére un défi sous forme d’un nombre
aléatoire RAND et I'envoie au point 31 d’accés AP afin de le transmettre au
module 33 de certification AP LC. Dans un mode particulier de réalisation, le
point d’accés peut étre identifié par le numéro de téléphone associé a la ligne
téléphonique 32 fixe au domicile du client. Dans ce cas, le numéro de
téléphone est inclus dans la table de correspondance. Le défi RAND peut étre
envoyé, par exemple, par un message court (SMS) fixe sur ladite ligne
téléphonique fixe du client.

Selon le premier mode de réalisation, en réponse au défi, le module 33
de certification AP LC calcule alors une signature a partir de la clé secréte K
et du nombre aléatoire RAND regu du contrdleur GANC. Cette signature porte
le nom de MAC (Message Authentication Code). Elle est basée sur la fonction
HMAC définie dans le RFC 2104 (par exemple HMAC-SHAA1). Elle constitue la
réponse au défi.

Selon le deuxiéme mode de réalisation, en réponse au défi, le module
33 de certification renvoie le nombre aléatoire RAND lui-méme, tel que regu
du contrdleur GANC sans modification.

Dans ces deux modes de réalisation, la réponse est transmise au
terminal 10 via la liaison radio locale Wi-Fi, et le terminal 10 la retourne au
contréleur GANC 40 a travers la ligne téléphonique fixe 32. De maniére
pratique, on utilise pour cette transmission le message connu sous le nom de
GA-RC Register Request conforme a la procédure « Registration » précitée,
la réponse au défi étant incluse dans le champ AP-ID de ce message.

Enfin, le contréleur GANC 40 vérifie la réponse qui lui est ainsi
retournée par le terminal 10. Si la vérification est positive, on en conclut que
client utilise bien son point 31 d’accés et, dans la variante décrite ci-dessus, a
son domicile. Le contréleur GANC 40 envoie alors au terminal 10 un message
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d’acceptation GA-RC Register Accept conforme également a la procédure
« Registration » précitée.
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REVENDICATIONS

1. Procédé de contrdle de présence d'un terminal (10) sur un point (31)
d’accés a un premier réseau de téléphonie a travers un deuxiéme réseau de
communication, ledit point (31) d’accés étant défini par une adresse dans ledit
deuxiéme réseau de communication, caractérisé en ce que ledit procédé
comprend les étapes consistant a :

dans une phase d'initialisation,

- associer audit point (31) d’accés un module (33) de certification,

- établir une table de correspondance entre un identifiant dudit terminal (10) et
I'adresse dudit point (31) d’acceés,

puis, dans une phase de contrdle,

- requérir auprés du terminal (10) son identifiant et en déduire au moyen de
ladite table de correspondance l'adresse dudit point (31) d’accés dans le
deuxiéme réseau,

- envoyer, a ladite adresse, un défi (RAND) afin de le fournir au module (33)
de certification associé,

- déterminer par le module (33) de certification une réponse (MAC; RAND)
audit défi (RAND),

- transmettre ladite réponse (MAC; RAND) au terminal (10),

- retourner par le terminal (10) un message (GA-RC Register Request)
contenant ladite réponse,

- vérifier la réponse (MAC; RAND) contenue dans ledit message.

2. Procédé selon la revendication 1, caractérisé en ce que ladite table de
correspondance est gérée par ledit premier réseau.

3. Procédé selon lI'une des revendications 1 ou 2, caractérisé en ce que
I'identifiant de terminal (10) est requis a travers un lien sécurisé.
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4. Procédé selon I'une quelconque des revendications 1 a 3, caractérisé en ce
que, ledit défi étant constitué par un nombre aléatoire (RAND) fourni audit
module (33) de certification, la réponse audit défi est constituée par une
signature (MAC) calculée a partir dudit nombre aléatoire (RAND) et d’'une clé
secréte (K) préalablement fournie au module (33) de certification.

5. Procédé selon I'une quelconque des revendications 1 a 3, caractérisé en ce
que, ledit défi étant constitué par un nombre aléatoire (RAND) fourni audit
module (33) de certification, la réponse audit défi est constituée par ledit
nombre aléatoire (RAND).

6. Procédé selon I'une quelconque des revendications 1 a 5, caractérisé en ce
que ledit premier réseau de téléphonie est un réseau de téléphonie mobile, et
en ce que ledit deuxiéme réseau de communication est un réseau IP.

7. Procédé selon la revendication 6, caractérisé en ce que le point (31)
d’accés est relié a une ligne de téléphonie fixe supportant une liaison IP et en
ce que l'adresse dudit point (31) d’accés dans la table de correspondance
comprend le numéro de ladite ligne téléphonique.

8. Procédé selon la revendication 7, caractérisé en ce que ledit défi (RAND)
est envoyé par un message court (SMS) via la ligne de téléphonie fixe d’accés
au réseau IP.

9. Module de certification d’'un point (31) d’accés pour la mise en ceuvre du
procédé selon l'une quelconque des revendications 1 a 8, caractérisé en ce
que ledit module (33) de certification est apte a :

- recevoir un défi (RAND),

- déterminer une réponse (MAC; RAND) audit défi (RAND),

- transmettre ladite réponse (MAC; RAND) au terminal (10).
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10. Contrdleur de réseau d’accés générique pour la mise en ocsuvre du
procédé selon l'une quelconque des revendications 1 a 8, caractérisé en ce
que ledit contrdleur (40) est apte a:

- fournir un défi (RAND) a I'adresse dudit point (31) d’accés,

- vérifier la réponse (MAC; RAND) contenue dans le message (GA-RC
Register Request) retourné par ledit terminal (10).

11. Systéme pour la mise en ceuvre du procédé selon I'une quelconque des
revendications 1 a 8, caractérisé en ce que ledit systtme comprend un
contréleur (40) selon la revendication 10 apte a gérer une pluralité de points
(31) d’'acces, chaque point d’accés étant associé a un module respectif (33)
de certification selon la revendication 9.
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