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a um item que compreende pelo menos dois elementos de armazenamento de dados tal como, por exemplo, um transponder de
RFID (2) e um cddigo de barras (5), no qual o Gltimo é ndo-visivel para o olho humano nu e compreende informagao codificada. A
invengdo permite uma cdpia da informagao entre os dois elementos de armazenamento de dados, de modo a impedir a perda de
dados inadvertida ou maliciosa. Aspectos adicionais da invengao estéo relacionados com o uso interdependente ou cooperativo
de ambos os elementos de armazenamento na estrutura de um esquema de localizagao e investigagdo de seguranga do produto.
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Relatério Descritivo da Patente de Invengdo para "BEM DE
CONSUMO E PROCESSO PARA PROVER O MESMO".

A presente invengao refere-se a aperfeicoamentos na seguranga
e confiabilidade no campo de marcagéao de produto, especialmente para
aplicagdes de localizagao e investigagao em artigos, itens e/ou documentos
de seguranca.

Cédigos de barra sdao geralmente usados para marcagdes de
produto simples e confiavel, tal como por exemplo o cédigo EAN (numeragao
de artigo europeu) ou EAN 128, que é também adequado para informagao
com base em ASCII|. Cédigos de barra sdo econémicos na aplicagao - uma
mera impresséao - e facilmente lidos e decodificados com a ajuda de varredu-
ra otica ou dispositivos de formagéo de imagem.

Para finalidades nao-criticas, por exemplo, para marcagao de ar-
tigos de supermercado ou similares, tais cdédigos de barra, tanto unidimensi-
onais (1D) quanto bidimensionais (2D) sdo geralmente aplicados em uma
maneira de modo a ficarem visiveis pelo olho nu; a leitura é geralmente exe-
cutada por scanners funcionando com iluminagao vermelha ou perto do in-
fravermelho (NIR), por razbes de melhor contraste e disponibilidade comer-
cial de diodos a laser de baixo custo. Sistemas de camara de CCD ou
CMOS eletronica sao também cada vez mais usados em tais aplicagoes.

Para as finalidades que exigem um nivel superior de seguranga,
entretanto, a informagao codificada, tal como cédigos de barra, pode ser
aplicada em itens em uma forma, que nao é visivel para o olho humano nu
sem a ajuda de iluminagao especifica e/ou dispositivos de detecgao. Tintas
compreendendo corantes ativos com UV ou IV sdo conhecidas na técnica e,
por exemplo, descritas em US 5.755.860, US 5.684.069 e EP 0 663 429. E
para ser entendido que, no contexto da presente invengao, corantes ativos
com UV ou IV compreenderao ambos corantes luminescentes ao UV ou IV,
bem como absortivos de UV ou IV. Tal informagéao codificada nao-visivel po-
de ser usada em aplicagdes de localizagao e investigagdao de produto, bem
como em cédulas bancarias, papéis de seguranga, por exemplo, documen-
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tos de identidade ou cartdes de crédito, ou em artigos de qualquer tipo.

Uma desvantagem principal dos codigos de barra, tanto do tipo
visivel quanto do ndo-visivel, é sua capacidade de armazenamento limitada,
que nao é suficiente para certas finalidades. Aléem do mais, em dados casos,
a adigdo de informagao adicional seria desejavel depois da aplicagao do co-
digo de barras. Entretanto, nenhuma informagao pode ser adicionada em um
codigo de barra existente; somente um cédigo de barra adicional poderia ser
aplicado para essa finalidade. Finaimente, codigos de barra podem se tornar
ilegiveis através de dano de superficie parcial pela abrasdo (arranhdes) ou
pelo ataque de solventes ou outros produtos liquidos. Para lidar com esse
problema, uma redundancia suficiente de informagao impressa deve ser ge-
ralmente provida.

Em uma tentativa diferente, uma etiquetagem de produto com
base em sinal de radio, geraimente citada como identificagdo de radiofre-
quéncia (RFID) € conhecida. Um sistema de RFID exige que o artigo seja
etiquetado com um ‘transponder’, isto €, um circuito eletrénico, implementa-
do como um microcircuito integrado de silicio, que & conectado em uma an-
tena. A dita antena pode ser, dependendo da frequéncia de operagao, uma
bobina de fio, um arco de metal fechado compreendendo uma ou varias vol-
tas ou uma antena bipolar com extremidade aberta. O dito circuito eletrnico
compreende recurso de memadria com informagdo armazenada nele. O dito
sistema de RFID também compreende pelo menos um dispositivo leitor, ca-
paz de interagir com o transponder e ler ou escrever informagao de ou para
o dito recurso de memoria. A distingao é feita entre transponders ativos ten-
do sua propria fonte de forga (que deve ser mantida), e transponders passi-
vos sem uma fonte de forga prépria.

No processo de leitura/gravacao de um transponder passivo, o
transponder € suprido com energia por um campo de radiofrequéncia (RF)

do dispositivo leitor, assim tornando o transponder autbnomo e isento de
manutencdo. Transponders com recurso de memaria estendida permitem
gue uma maior quantidade de dados seja armazenada do que & possivel

através de codigos de barra convencionais; além do mais, a adigéo de in-
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formacgao adicional ou a modificagdo da informagao ja armazenada é igual-
mente possivel em um transponder projetado para tais finalidades. Vanta-
gens adicionais de transponders sobre codigos de barra incluem a faixa mais
estendida de cobertura para a leitura (que depende, entre outros fatores, da
configuragao do dispositivo leitor e da freqiiéncia do campo de RF), bem
como da possibilidade de ser legivel através de uma ampla variedade de
materiais oticamente opacos, contanto que eles nao sejam eletricamente
condutores ou de outra forma absorvedores fortes de RF.

Por outro lado, uma desvantagem principal dos transponders de
RFID é sua sensibilidade muito alta as influéncias ambientais adversas, tal
como, por exemplo, intensos campos eletromagnéticos que podem eletrica-
mente destruir o circuito no microcircuito integrado, bem como calor excessi-
vo, ataque quimico ou quebra mecanica. A resisténcia mecanica do conjunto
do transponder de RFID é freqlientemente muito pequena; em particular, as
conexdes entre o microcircuito integrado e a antena sdo propensas a que-
bra. Um evento de quebra impede a leitura adicional dos dados no microcir-
cuito integrado por recurso comum, ou até mesmo causa perda completa
(destruigdo) dos dados.

Consequentemente, uma desvantagem principal do uso Unico
dos transponders de RFID é que uma perda completa de informagao devido
a destrui¢ao inadvertida ou intencional do transponder pode ocorrer. Uma
fraqueza adicional do uso Unico dos transponders é que, com uma avaria
acidental de um elemento na logistica de respaldo eletrénica (servidor, liga-
Gao de transferéncia de dados, rede, grade de energia), nenhum cédigo de
artigo pode ainda ser determinado. Um sistema de codificagdo com base em
transponder robusto conta com uma segunda maneira paralela de reserva
de informagao, isto é, a duplicagdo nao-eletrénica da parte mais importante
da informagdo armazenada no transponder em uma segunda localizagdo do
artigo.

O Modelo de Utilidade Alemao DE 203 01 463 U1 descreve a
combinagao de um cédigo de barra e um transponder em termos gerais. O

transponder é planejado para melhorar a seguranga do coédigo de barras e
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para permitir um processamento de maquina rapido. Entretanto, a tentativa
descrita nele tem desvantagens em um contexto orientado para a seguran-
¢a, onde uma remocgao intencional da informagédo ¢ temida: primeiro, 0s co-
digos de barra sdo aplicados em etiquetas ou diretamente no transponder de
RFID; assim, o cddigo de barra é 6bvio como uma etiqueta e pode ser mali-
ciosamente removido, ou o cédigo de barras na etiqueta de RFID é perdido
junto com o transponder de RFID, se o transponder &, por exemplo, malicio-
samente removido ou destruido. Segundo, os proprios codigos de barra sdo
impressos visiveis, assim tornando Obvias a existéncia e a localizagdo da
informacgao de reserva.

E um objetivo da presente invengao superar as desvantagens da
técnica anterior, em particular melhorar a seguranga da informagao provida
em um item. E um objetivo adicional da invengdo prover um aspecto de se-
guranga que permite um maximo de seguranca e flexibilidade da manipula-
¢ao da informagdo armazenada nele, para impedir a perda irrecuperavel de
dados, e para prover uma trajetéria mais segura de acesso a informagéao
sensivel. Objetivos adicionais da presente invengdo se tornarao evidentes da
descrigao e das reivindicagoes independentes.

Esses objetivos sado particularmente satisfeitos por um item equi-
pado com pelo menos dois elementos de armazenamento de dados de a-
cordo com a reivindicaga@o 1 e relacionado com ela, reivindicagdes de uso e
processo independentes adicionais.

Um item de acordo com a invengéo é equipado com pelo menos
dois elementos de armazenamento de dados, onde o dito primeiro elemento
de armazenamento de dados compreende um transponder de RFID e o dito
segundo elemento de armazenamento de dados compreende um c6digo
preferivelmente impresso, que € pelo menos em parte nao-visivel para o o-
Iho humano nu.

De acordo com modalidades especialmente preferidas da pre-
sente invencgao, o dito item € um bem de consumo, tais como, por exemplo,
uma garrafa, jarro, frasco, lata, caixa, pacote, caixa de papelao, blister, saco,

peca de roupa, parte sobressalente, etc.. A invengao oferece especialmente
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aspectos de localizagao e investigagdo vantajosos para tais bens de consu-
mido, que ndo poderiam ser obtidos de outra forma.

De modo mais preferivel, o primeiro elemento de armazenamen-
to de dados ¢ provido no item através de uma etiqueta adesiva, de preferén-
cia na parte posterior de uma etiqueta adesiva.

Para a finalidade dessa invengdo, um transponder de RFID é pa-
ra ser entendido como um dispositivo de armazenamento de dados microele-
tronico que pode ser remotamente lido ou gravado através de um dispositivo
de interrogagao de radiofreqiiéncia (RF). O transponder do dito primeiro e-
lemento de armazenamento de dados pode ser aplicado no item tanto como
tal, quanto de preferéncia embutido de maneira ndo-6bvia em capsulas, ca-
madas intermediarias, fothas metalicas ou similares. As varias tentativas de
fixar/embutir transponders em itens diferentes sdo por exemplo revisadas em
(a) "RFIF Handbook: Fundamentals and Applications in Contactless Smart
Cards" e (b) "RFID Handbuch: Grundlagen und praktische Anwendungen
induktiver Funkanlagen, Transponder und kontaktloser Chipkarten”, ambos
por Kiaus Finkenzeller (autor), Hanser Fachbuchverlag. Com relagdo as va-
rias tentativas de fixar/embutir transponders, a descrigdo desse documento €
aqui explicitamente incorporada.

De preferéncia, o segundo elemento de armazenamento de da-
dos compreende um cddigo impresso, por exemplo um codigo 1D ou, mais
preferivelmente, um 2D tal como cédigos de barra, codigos (de barra) empi-
Ihados ou cddigos de matriz, que ndo é visivel para o olho nu. Para aplica-
cGes especiais, por exemplo, quando ndo € necessario ou desejado que o
codigo de barra figue completamente escondido para o olho nu, cédigos
combinados compreendendo segao visivel e ndo-visivel podem ser vantajo-
samente aplicados. Um cédigo 2D preferido €, por exemplo, um codigo de
matriz 2D DataMatrix especificado pelos padroes ANSI/AIM BC11-1997 e
ISO/IEC 16022. Através da redundancia dos dados e uma corregao de erro

tais codigos como, por exemplo, o ECC-200 de RVSI (Robotic Vision Sys-
tems, Inc.) permitem o reconhecimento de coédigos, que sao significativa-

mente danificados. Os ditos codigos sao preferiveimente impressos, por e-
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xemplo pela impressao com jato de tinta, usando por exemplo impressoras
continuas de bico unico, tal como a série Domino® A, Linx 6200, Videojet
Excel e Ipro, ou pelos sistemas de impressao térmico, tal como o IBM 4400,
Kodak 8660 ou zebra série 110, ou pelos processos de impressdo com to-
ner, tal como impressao a laser, usando, por exemplo, LaserJet HP colorida.

De maneira mais preferivel, o segundo elemento de armazena-
mento de dados é aplicado diretamente sobre o item, evitando com ele o uso
de etiquetas adicionais ou similares, que poderiam ser facilmente arranha-
das ou retiradas, acidental ou maliciosamente. No caso do transponder de
RFID ser maliciosamente destruido, a informagao armazenada no segundo
elemento de armazenamento de dados, por exemplo, o cédigo ndo-visivel,
permanece ainda disponivel para processamento fora de linha. Assim, a a-
plicag&o da informacgéo codificada diretamente sobre o item, em particular na
forma de um cédigo, que nao é visivel para o otho nu, melhora mais a segu-
ranca da informagao codificada.

De acordo com uma modalidade da presente invengdo, o segun-
do elemento de armazenamento de dados € aplicado, preferivelmente por
jato de tinta ou outro recurso de impressado, diretamente sobre o item, ao
invés de sobre o primeiro elemento de armazenamento de dados. Entretan-
to, a aplicagao do segundo elemento de armazenamento de dados sobre o
primeiro elemento de armazenamento de dados nao € excluida, ja que essa
pode ser a unica tentativa adequada para itens que tém uma superficie mui-
to limitada disponivel para aplicar a ambos um transponder e um codigo im-
presso ao lado um do outro.

De acordo com uma outra modalidade particularmente preferida,
a informagao codificada, em particular o cédigo impresso, é também ligada a
um elemento de seguranga com base em material, que é por exemplo provi-
do por corantes especificos incorporados na tinta, material de transferéncia
térmica ou toner usado para imprimir o codigo. Corantes adequados sao luz
absorvente em areas de comprimento de onda particular, de preferéncia fora
da faixa visivel do espectro, e ficam preferivelmente reemitindo luz sob ilu-

minagao especifica. Além do mais, eles devem ser aplicaveis em uma den-
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sidade de modo a aparecer nao-visivel para o otho humano nu. Em termos
gerais, como a nao-visibilidade € almejada, tais corantes devem ser ativos,
isto &, absorver, emitir ou ser excitaveis na faixa UV (comprimentos de onda
entre cerca de 200nm a cerca de 400nm) e na faixa perto do |V {comprimen-
tos de onda entre cerca de 700nm a cerca de >1100nm) ou até mesmo além
de 1100 nm; entretanto, corantes adequados podem também ser excitados
ou emitir na faixa visivel (comprimentos de onda entre cerca de 400nm a
cerca de 700nm), contanto que eles ndao absorvam significativamente nessa
faixa. Categorias adequadas de corantes incluem, mas nao sdo limitadas a
polimetinas, cianinas, fenoxazinas, ftalo e naftalocianinas, terilenos, couma-
rinas, triarilmetanos, derivados de squarylium e crocomium e complexos de
terra rara.

E particularmente preferido que o codigo impresso seja aplicado
em uma maneira de modo a nao permitir uma visualizagao usando uma fon-
te de iluminagao geralmente disponivel; corantes ativos com UV comuns que
emitem na faixa visivel (400 a 700 nm) sdo dessa forma evitados como uma
escolha nao-perfeita, enquanto que os corantes ativos com 1V sao preferi-
dos. De maneira mais preferivel, uma leitora adequada tanto permite a ilumi-
nacdo com uma faixa especifica de comprimentos de onda de excitagdo,
preferiveimente entre 200 e 1100 nm, quanto possui recurso de detecgao
sensivel a uma faixa especifica de comprimentos de onda de emissao prefe-
ridos, de preferéncia entre 200 nm e 400 nm, ou entre 700 nm e 1100 nm.

De preferéncia, o item de acordo com a invengao adicionalmente
transporta uma marcagado de seguranga. Tal marcagao de seguranga pode
ser baseada, por exemplo, em uma tinta oticamente variavel, tinta magnéti-
ca, tinta luminescente e/ou tinta absorvedora de IV. Dependendo do uso pla-
nejado da marcacgao de seguranga, ela pode ser projetada nao-visivel, parci-
almente visivel ou visivel para o olho nu. De preferéncia, a dita marcagao de
seguranga é aplicada sobre a etiqueta transportando o primeiro elemento de
armazenamento de dados, e mais preferivelmente serve como um identifica-
dor de autenticidade do dito item e/ou etiqueta. A marcagdo de seguranca

adicional pode compreender ou consistir em um terceiro elemento de arma-
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zenamento de dados, que preferivelmente & pelo menos parcialmente, de
maneira mais preferivel completamente nao-visivel para o olho humano nu;
além do mais, a marcagdo de seguranca pode servir como um identificador
de autenticidade do dito item, de preferéncia independentemente do dito
primeiro e dito segundo elemento de armazenamento de dados.

Um outro aspecto da presente invencao € o uso de um primeiro
e um segundo elemento de armazenamento de dados em um item, como
recurso de armazenamento de reserva mutuo para a informacao contida no
dito primeiro e dito segundo elemento de armazenamento de dados presc no
dito item. Assim, um cdodigo de barras pode servir como um recurso de ar-
mazenamento de reserva para a informagao armazenada em um transpon-
der de RFID, ou o transponder pode servir como um recurso de armazena-
mento de reserva para a informagao codificada por um cédigo de barras,
respectivamente. Assim, algumas das desvantagens principais de ambos 0s
recursos de armazenamento sdo com isso superadas: o transponder de
RFID € por exemplo propenso a avaria, com a perda simultanea de dados,
em campos de RF eletromagnéticos fortes, o que, por sua vez, ndo prejudica
0 cédigo impresso. Por outro lado, o cddigo impresso nao pode ser nova-
mente editado e ndo tem capacidade de armazenamento suficiente para al-
gumas aplicagdes; ele pode ser além disso acidentalmente esfregado, dani-
ficado por arranhao ou retirado por solventes; tais influéncias ambientais,
entretanto, geralmente prejudicam menos o transponder de RFID.

Mesmo se € possivel aplicar o segundo elemento de armazena-
mento de dados sobre o primeiro elemento de armazenamento de dados,
por exemplo, um cddigo de barras sobre um transponder de RFID, €& preferi-
do para a maior parte das aplicagdes separar fisicamente ambos os recursos
de armazenamento de modo a melhorar a seguranga do sistema: se um
transponder e um cédigo de barras nao-visivel sdao colocados em um item
em localizagdes fisicamente distintas, um dano malicioso ou acidental tem
menos probabilidade de danificar ambos os recursos de armazenamento ao
mesmo tempo e causar uma perda completa dos dados armazenados.

Um aspecto adicional da invengao esta relacionado com um pro-
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cesso de aplicagdo de informagao codificada sobre um item 1, compreen-
dendo as etapas de:

- pelo menos parcialmente ler a informacao contida em um pri-
meiro elemento de armazenamento de dados, de preferéncia compreenden-
do um transponder de RFID 2 que é preso no item 1;

- com base na informagao de leitura, disparar a aplicagac de um
segundo elemento de armazenamento de dados sobre o dito item 1, de pre-
feréncia recorrendo a uma impressora para aplicar a informacgao codificada
sobre o dito item 1.

Assim, o processo facilmente permite recorrer a uma impressora
para aplicar um registro de informagao codificada no item, o dito registro so-
mente dependendo de um transponder de RFID previamente preso e prefe-
rivelmente uma leitura parcial da informagdo armazenada na memoria do
transponder.

Isso abre novas possibilidades para descentralizagdo: por exem-
plo, transponders de RFID pré-fabricados podem ser despachados para uma
instalagdo onde eles sdo presos em artigos (itens), e, subseqiientemente, os
transponders presos permitirdo a impressao do dito registro de informacao
codificada, independente de contato adicional com um computador hospe-
deiro remoto ou similar. E para ser entendido que a informagao provida pelo
transponder de RFID e a utilizagdo da impressora devem ser vantajosamen-
te criptografadas.

E também preferido que o registro da informagao codificada, a-
plicada no item como descrito acima, pelo menos parcialmente compreenda
informacg&o que ja esta contida no transponder. Assim, a informagao codifi-
cada impressa satisfaz uma fungdo de reserva para a informagdo mais sen-
sivel que esta armazenada no transponder, impedindo a perda completa de
dados no caso de dano acidental, bem como uma segunda seguranga no
caso de falsificacao.

Um aspecto adicional da presente inven¢ao esta relacionado
com um processo de permitir a leitura da informagdo segura em um item

compreendendo dois elementos de armazenamento de dados, o dito pro-
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cesso compreendendo as etapas de:

- pelo menos parcialmente ler a informacdo de um primeiro ele-
mento de armazenamento de dados;

- com base na informagao de leitura, depois do processamento
opcional da dita informagao, prover acesso para a informagao contida em um
segundo elemento de armazenamento de dados.

E para ser entendido que dentro dessa finalidade um cédigo im-
presso pode conter informagao necessaria para prover acesso a informagao
contida no transponder de RFID, ou vice-versa, que o transponder pode con-
ter informacgao para prover acesso a informagao contida no codigo impresso.
De preferéncia, a informacao iniciaimente lida de um dos elementos de ar-
mazenamento de dados, por exemplo, tanto um codigo impresso quanto um
transponder de RFID, prové um recurso tal como um coédigo ou uma chave
criptografica ou um complemento para um cddigo ou uma chave criptografi-
ca, ou similar, que subseqlientemente permite acesso aos dados no segun-
do elemento de armazenamento de dados.

Dentro desse aspecto da invencao, o primeiro elemento de ar-
mazenamento de dados pode ser projetado somente como um recurso para
prover acesso ao segundo elemento de armazenamento de dados, sem ele
proprio conter qualquer informagao adicional com relagao ao item marcado
de forma alguma; ou alternativamente, tal informag3o critica por si propria,
que estda armazenada em um dos elemento de armazenamento de dados,
poderia também depender da informagdo de complemento armazenada no
outro elemento de armazenamento de dados.

Um aspecto adicional da invengado esta relacionado com um pro-
cesso de nova montagem da informagdo segura em um item transportando
dois elementos de armazenamento de dados, compreendendo as etapas de:

- pelo menos parcialmente ler a informagao de um primeiro ele-
mento de armazenamento de dados;

- pelo menos parcialmente ler a informagao de um segundo ele-
mento de armazenamento de dados;

- combinar a dita informagao de leitura do dito primeiro e dito se-
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1

gundo elementos de armazenamento de dados, por meio do que a dita in-
formacao segura € novamente montada.

Um outro aspecto da presente invengao esta relacionado com
um processo para determinagdo de manipulagdes nao-autorizadas da infor-
magao contida em um primeiro elemento de armazenamento de dados, de
preferéncia um transponder de RFID que € preso em um item, o dito proces-
so compreendendo as etapas de:

- determinar um verificador, por exemplo uma resenha de men-
sagem ou soma de verificagdo de pelo menos parte da informagao contida
no dito primeiro elemento de armazenamento de dados;

- aplicar um segundo elemento de armazenamento de dados so-
bre o dito item, contendo o dito verificador, por exemplo, resenha de mensa-
gem ou soma de verificagio;

- verificar manipulagdes de informagéo contidas no dito primeiro
elemento de armazenamento de dados, comparando o verificador, por e-
xemplo, a resenha de mensagem ou soma de verificagao, determinado dire-
tamente do primeiro elemento de armazenamento de dados com o verifica-
dor, por exemplo, a resenha de mensagem ou soma de verificagao, contido
no segundo elemento de armazenamento de dados.

De acordo com essa modalidade da presente invengao, manipu-
lagGes nao-autorizadas da informagdo contida em um transponder de RFID
sdo facilmente detectadas.

Um verificador, no contexto da presente invengao, é para ser en-
tendido como qualquer conjunto de dados derivado da informag&o original,
que permite, através da aplicagdo de um esquema de processamento de
dados algoritmicos, verificar a integridade da informacgdo que foi originalmen-
te armazenada. Um exemplo tipico de um verificador elementar € uma soma
de verificagdo. Um verificador é também para ser entendido como o proprio
verificador, quando obtido a partir do esquema de processamento de dados
algoritmicos, ou como uma forma criptografada do dito verificador.

Assim, a informagao contida em um transponder de RFID preso

em um item pode, em uma tal maneira, ser verificada com relagdo a manipu-
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lagdes ndo-autorizadas. Isso acrescenta um nivel adicional de seguranga na
informagao em um item.

De acordo com uma modalidade adicional, a invengao permite
verificar a autenticidade de um cédigo visivel em um item, em um processo
compreendendo as etapas de:

- armazenar uma indicagdo do dito codigo visivel em um primeiro
ou um segundo elemento de armazenamento de dados, de preferéncia um
transponder de RFID preso ou a ser preso no dito item;

- determinar a autenticidade do dito cédigo visivel, comparando o
cadigo visivel e/ou a informagao contida nele, com a indicagao do dito codigo
visivel, contido no dito primeiro ou segundo elemento de armazenamento de
dados.

Dessa maneira, manipulagdes maliciosas de coédigos geralmente
aplicados, tal como cédigos EAN, podem ser facilmente detectadas, assim
adicionando um aspecto de seguranga a mais em um item protegido de a-
cordo com a invengao.

A invengao sera agora também explicada por meio de um exem-
plo ilustrativo, sem a invengao ser limitada a essa modalidade especifica.

Figura 1: item com dois elementos de armazenamento de dados
(codigo de barras e RFID).

Figura 2: item com dois elementos de armazenamento de dados
e marcagao de segurancga adicional.

A Figura 1 mostra um item 1 compreendendo um primeiro ele-
mento de armazenamento de dados 2 e um segundo elemento de armaze-
namento de dados 5. O item 1 pode ser um produto a ser localizado ou in-
vestigado, por exemplo, durante seu ciclo de servigo, ou um item de segu-
ranga tais como uma cédula bancaria, um cartdo de crédito, um documento
de identidade ou similar. De acordo com essa modalidade exemplar, o ele-
mento de armazenamento de dados 2 € personificado como um transponder
de RFID comercialmente disponivel, compreendendo um microcircuito inte-
grado 3 para processar € armazenar informagdo e uma antena 4 para prover

comunicagio e abastecimento de energia em conjunto com uma leitora ex-
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terna/dispositivo gravador (ndo mostrado). O segundo elemento de armaze-
namento de dados 5 dessa modalidade € um codigo de barras, por exemplo,
um codigo de barras 2D do tipo DataMatrix.

De preferéncia, ambos o primeiro elemento de armazenamento
de dados 2 e o segundo elemento de armazenamento de dados 5 sdo fisi-
camente separados um do outro, embora seja vantajoso dispbd-los em proxi-
midade, de modo a permitir uma leitura simultanea ou até mesmo, por e-
xemplo, uma leitura disparada do codigo de barras pelo reconhecimento do
transponder por uma leitora adequada. O coédigo de barras 5 é preferivel-
mente aplicado (impresso) diretamente sobre o item em uma forma para tor-
na-lo ndo-visivel para o olho humano, por exemplo, por meio de um corante
preferivelmente ativo com {V que pode ser incorporado na tinta de impres-
sdo. De preferéncia, ambos, o codigo de barras 5 e o transponder de RFID 2
sdo aplicados no item (ou até mesmo integrados no item no caso do trans-
ponder 2), tal que eles virtualmente ndo acrescentam para a altura do item 1.

Ambos o transponder de RFID 2 e/ou o cédigo de barras 5 po-
dem servir como uma fonte de reserva da informagao para o outro elemento
de armazenamento de dados 2 ou 5, respectivamente. Além do mais, o c6-
digo de barras 5 e o transponder 2 podem compreender, cada um, informa-
¢ao relevante para prover acesso a informagao no outro elemento de arma-
zenamento de dados 2 ou 5, respectivamente, ou para a montagem da in-
formagao complementar provida de ambos os elementos de armazenamento
de dados 2 e 5. E para ser entendido que o acesso a informagao armazena-
da em ambos os elementos de armazenamento de dados 2 e 5 pode tam-
bém ser protegida por uma chave criptogréafica.

Uma modalidade prética adicional da invengao é fornecida na Fi-
gura 2, compreendendo uma etiqueta de localizagao de produto L (aqui: uma
etiqueta de garrafa sensivel a pressdo) em um item 1, aqui uma garrafa. A
etiqueta L, de dimensodes 42 x 86 mm, compreende um identificador de RFID
2 de 64 bits, classe 0 (leitura somente), 900 MHz, suprido por MATRICS (a-
gora Symbol Technologies Inc., Western Division Sales Office, 555 12th S-
treet, Suite 1850, Oakland, California 94607, Estados Unidos). O identifica-
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dor consiste de um circuito de silicio (circuito integrado), conectado em uma
antena bipolar plana do tipo meandro através de um arco de acoplamento
(transformador de impedéncia). O identificador suporta a codificagdo de um
codigo alfanumérico variavel de 22 digitos (no presente exemplo:
"0X0000C80507A000840CCD").

Além do identificador de RFID 2. o item 1 do presente exemplo
compreende um codigo DataMatrix® de 16x16 invisivel luminescente com
infravermelho (marca SICPADATA®, 5), impresso com uma impressora de
jato de tinta continua, onde o codigo DataMatrix® € impresso diretamente
sobre o item, separado da etiqueta.

A marca SICPADATA® exemplarmente suporta um codigo alfa-
numérico variavel de 16 digitos. No exemplo, a marca SICPADATA® replica
os Ultimos 16 digitos do codigo de 22 digitos do identificador de RFID (isto &,
"C80507A000840CCD").

A etiqueta da garrafa sensivel a pressdo também compreende
pelo menos uma marcagao de seguranga adicional 6 para identificagdo aber-
ta, semi-secreta e/ou secreta. No presente exemplo, uma tinta de mudanga
de cor de vermelho para verde (SICPASHIFT®, para identificagdo pelo olho
nu) é impressa em negativo em um fundo bi-luminescente ao UV, tal que
uma escrita luminescente aparece em positivo e em cores diferentes com a
irradiagdo com luz UV de onda curta (254nm) ou onda longa (360nm). A
marcagao 6 aqui adicionalmente compreende SICPAGUARD®, um elemento
de seguranca secreto legivel por maquina. E para ser observado que a mar-
cagao de seguranga 6 pode ser aplicada, tanto sobre a etiqueta (como mos-
trado no exemplo), quanto diretamente sobre o item.

A etiqueta é produzida de acordo com a seqiéncia seguinte das
etapas de operagao:

(i) Impressado e acabamento da etiqueta sensivel a pressao pri-
maria (impressdo de leiaute decorativo com tintas padrdes, eventualmente
impressao de marcagbes de seguranga com tintas de seguranga (aberta,
secreta, "forense"; numeragdo estatica), verniz, corte em matriz, divisdo, en-

rolamento em um carretel;)

s ST e




10

15

20

25

30

15

(it) Aplicagao do identificador de RFID na parte posterior da eti-
queta, inscrevendo o codigo dentro do circuito integrado de RFID (se nao
feito ja na fabrica), e verificacdo da parte de RFID para cadigo e funciona-
mento correto (remogao de etiquetas ilegiveis do lote de produgao);

(it} Impressao da marca SICPADATA®, verificagao e checagem
cuidadosa dela com o cédigo de RFID (remogao de etiquetas ilegiveis ou
ncorretas do lote de produgao).

Em uma situagio de produgdo, as etapas (ii) e (iii) sdo geralmen-
te executadas em linha, em uma e a mesma maquina. A presente modatida-
de exemplar foi realizada no laboratério, onde etiquetas com identificadores
de RFID em série ja aplicados, codificados e verificados, foram usadas. As
marcas SICPADATA® foram aplicadas uma por uma, usando uma estacgao
de impressao com jato de tinta, seguido por uma verificagdo e checagem
cuidadosa dos codigos.

A etiqueta do presente exemplo pode ser usada em um numero
de maneiras diferentes; a ser mencionado de modo exemplar:

1) Para o processamento totalmente automatizado de bens de
consumo, aqui garrafas (tal como preparagdes meédicas) transportando a
etiqueta, o codigo SICPATRACE® eletrénico pode ser exclusivamente usa-
do. A informacdo alfanumeérica de 22 digitos é recuperada para cada garrafa
com a sua passagem através de uma porta de RFID, e a garrafa pode entdo
ser associada com um destino determinado, por exemplo, com a embalagem
automatizada de garrafas de preparagdo médica, os cédigos individuais das
ultimas sdo recuperados e armazenados juntos com a outra informagao de
embalagem e despacho.

2) Para a simples verificagdo de autenticidade no ponto de ven-
das do bem de consumo, aqui a garrafa, a marcagao de seguranga 6 pode
ser usada; por exempio o consumidor final, que comprou uma garrafa da
preparagdo meédica, pode verificar a etiqueta 6 com, por exemplo, o aspecto
de mudanca de cor, eventualmente a comparando com a etiqueta de uma
garrafa prévia que ele comprou. O varejista final poderia também eventual-

mente desejar verificar o aspecto luminescente ac UV no momento que ele
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desempacota as garrafas.

3) Para inspegao da cadeia de varejo, o segundo elemento de
armazenamento de dados 5 (aqui: um codigo SICPATRACE®) e o cédigo de
RFID eletronico sdo lidos e comparados com a ajuda de um dispositivo de
deteccdo preferivelmente combinado, que é capaz de detectar e decodificar
o codigo de matriz de pontos de outra forma invisivel. Os codigos recupera-
dos podem também ser cruzados, em linha ou fora de linha, com a informa-
¢ao de embarque de embalagem que foi armazenada em uma localizagéo
central para os itens correspondentes no momento de sua fabricagao, de
modo a verificar o desvio do produto.

4) No caso de dados ou elementos de seguranga incongruentes
ou omissos, que € fortemente indicativo de uma falsificacdo, o aspecto se-
creto legivel por maquina SICPAGUARD® da marcagao de seguranga 6, ou
qualquer outro aspecto forense que esta naturalmente presente na etiqueta
ou no item, ou que foi propositadamente introduzido na etiqueta ou no item,
pode ser usado como uma verificagao final para evidéncia, antes de come-

gar por exemplo, uma instauragao legal.
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REIVINDICACOES
1. Bem de consumo (1) transportando pelo menos dois

elementos de armazenamento de dados, em que um primeiro elemento de
armazenamento de dados € um transponder de RFID (2) e um segundo
elemento de armazenamento de dados € um cédigo preferivelmente impresso
(5), que é pelo menos parcialmente nao-visivel a olho humano nu, e em que
0 segundo elemento de armazenamento de dados é provido diretamente no
bem de consumo, caracterizado pelo fato de que o primeiro elemento de
armazenamento de dados e o segundo elemento de armazenamento de
dados séo colocados no bem de consumo em posigdes fisicamente distintas
a fim de evitar que dano acidental ou proposital danifique simultaneamente
ambos os elementos de armazenamento de dados.

2. Bem de consumo, de acordo com a reivindicagao 1,
caracterizado pelo fato de que o codigo preferivelmente impresso (5) é
aplicado por um método selecionado do grupo consistindo na impressao a jato
de tinta, impressao térmica e impressao com toner.

3. Bem de consumo, de acordo com qualquer uma das
reivindicagbes 1 ou 2, caracterizado pelo fato de que o primeiro elemento de
armazenamento de dados é provido no bem de consumo (1) através de uma
etiqueta adesiva, de preferéncia na parte posterior de uma etiqueta adesiva.

4. Bem de consumo, de acordo com qualquer uma das
reivindicagoes de 1 a 3, caracterizado pelo fato de que dito bem de consumo
(1) transporta adicionalmente uma marcagao de seguranga (6), em que dita
marcagao de seguranga (6) serve especialmente como um identificador de
autenticidade de dito bem de consumo, de preferéncia independentemente
dos ditos primeiro e segundo elementos de armazenamento de dados.

5. Bem de consumo, de acordo com qualquer uma das
reivindicagoes de 1 a 4, caracterizado pelo fato de que o segundo elemento
de armazenamento de dados compreende um corante ativo com
infravermelho (IV) ou ultravioleta (UV), de preferéncia escolhido do grupo
consistindo em polimetinas, cianinas, fenoxazinas, ftalo e naftalocianinas,

terilenos, cumarinas, triariimetanos, derivados de squarylium e croconium, e
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complexos de terra rara.

6. Bem de consumo, de acordo com qualquer uma das
reivindicagoes de 1 a 5, caracterizado pelo fato de que o segundo elemento
de armazenamento de dados € ou compreende um cédigo 1D ou 2D.

7. Bem de consumo, de acordo com qualquer uma das
reivindicagbes de 1 a 6, caracterizado pelo fato de que o dito segundo
elemento de armazenamento de dados serve como um recurso de
armazenamento de reserva para informagao contida no dito primeiro elemento
de armazenamento de dados preso ao dito bem de consumo.

8. Processo para prover um bem de consumo (1), conforme
definido em qualquer uma das reivindicagdes de 1 a 7, caracterizado pelo
fato de compreender as etapas de:

- pelo menos parcialmente ler a informagao contida em um
primeiro elemento de armazenamento de dados compreendendo um
transponder de RFID (2) que é preso ao bem de consumo (1);

- com base na informagao de leitura, disparar a aplicagao
de um segundo elemento de armazenamento de dados sobre dito bem de
consumo (1), recorrendo a uma impressora para aplicar a informagao
codificada, especialmente um cédigo (5) sobre dito bem de consumo (1),
fisicamente separado do transponder de RFID (2).

9. Processo, de acordo com a reivindicagdo 8,
caracterizado pelo fato de que o segundo elemento de armazenamento de
dados aplicado no bem de consumo (1) pelo menos parcialmente compreende
informagao que ja esta contida no primeiro elemento de armazenamento de

dados.
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