
(57)【要約】

【課題】本発明は、計算時間及び記憶空間を減少させ、

キー管理の手続を単純化させるバイリニアペアリングを

用いた個人識別情報に基づくリング署名装置及び方法を

提供する。

【解決手段】ユーザー、署名者及び信頼機関を備える暗

号化システムでバイリニアペアリングを用いる個人識別

情報に基づくリング署名方式は、信頼機関がユーザー及

び署名者により共有されるシステムパラメータの集合を

生成し、システムパラメータの集合を用いてユーザー及

び署名者の公開鍵及び秘密鍵を生成し、生成された公開

鍵及び秘密鍵をユーザー及び署名者に安全なチャンネル

を通して伝送する。ユーザーはメッセージの内容を隠し

、署名者に前記内容が隠されたメッセージに対するリン

グ署名を要請し、署名者により生成されたＩＤに基づく

リング署名の有効性を検証する。署名者は、前記ユーザ

ーの個人識別情報（ＩＤ）に基づいて前記リング署名を

生成し、前記内容が隠されたメッセージに対するＩＤに

基づくリング署名を生成する。

【選択図】　　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
ユ ー ザ ー 、 署 名 者 及 び 信 頼 機 関 を 備 え る 暗 号 化 シ ス テ ム で バ イ リ ニ ア ペ ア リ ン グ を 用 い て
個 人 識 別 情 報 に 基 づ く リ ン グ 署 名 を 生 成 す る 方 法 で あ っ て 、
(a)前 記 信 頼 機 関 が 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 に よ り 共 有 さ れ る シ ス テ ム パ ラ メ ー タ の
集 合 を 生 成 し 、 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 の そ れ ぞ れ の メ モ リ に 記 憶 す る ス テ ッ プ と 、
(b)前 記 信 頼 機 関 が 前 記 シ ス テ ム パ ラ メ ー タ の 集 合 を 用 い て 、 前 記 ユ ー ザ ー 及 び 前 記 署 名
者 の 公 開 鍵 及 び 秘 密 鍵 を 生 成 し 、 生 成 さ れ た 前 記 公 開 鍵 及 び 前 記 秘 密 鍵 を 前 記 ユ ー ザ ー 及
び 前 記 署 名 者 に 安 全 な チ ャ ン ネ ル を 通 し て 伝 送 す る ス テ ッ プ と 、
(c)前 記 ユ ー ザ ー が メ ッ セ ー ジ の 内 容 を 隠 し 、 前 記 署 名 者 に 前 記 内 容 が 隠 さ れ た メ ッ セ ー
ジ に 対 す る リ ン グ 署 名 を 要 請 す る ス テ ッ プ と 、
(d)前 記 署 名 者 が 前 記 ユ ー ザ ー の 個 人 識 別 情 報 (Ｉ Ｄ )に 基 づ い て 前 記 リ ン グ 署 名 を 生 成 し
、 前 記 内 容 が 隠 さ れ た メ ッ セ ー ジ に 対 す る Ｉ Ｄ に 基 づ く リ ン グ 署 名 を 生 成 す る ス テ ッ プ と
、
(e)前 記 ユ ー ザ ー が 前 記 Ｉ Ｄ に 基 づ く リ ン グ 署 名 の 有 効 性 を 検 証 す る ス テ ッ プ と を 含 む 個
人 識 別 情 報 に 基 づ く リ ン グ 署 名 生 成 方 法 。
【 請 求 項 ２ 】
前 記 ス テ ッ プ (a)は 、
(a1)生 成 者 Ｐ に よ り 、 位 数 ｑ を 有 す る 巡 回 群 Ｇ を 生 成 し 、 前 記 巡 回 群 Ｇ が 楕 円 ま た は 超 楕
円 曲 線 ヤ コ ビ ア ン で あ る ス テ ッ プ と 、
(a2)バ イ リ ニ ア ペ ア リ ン グ を 用 い て 前 記 位 数 ｑ を 有 す る 巡 回 乗 法 群 Ｖ を 生 成 し 、 バ イ リ ニ
ア ペ ア リ ン グ eは e: G ×  G→ Vで 表 現 さ れ る ス テ ッ プ と 、
(a3)暗 号 学 的 ハ ッ シ ュ 関 数 H: {0,1} *  → Z q

* 及 び H 1 : {0,1}
*  → Gを 生 成 し 、 Z q

* が Vに 対 応
す る 巡 回 乗 法 群 で あ る ス テ ッ プ と 、
(a4)前 記 信 頼 機 関 の マ ス タ ー キ ー ｓ を 選 び 、 前 記 マ ス タ ー キ ー ｓ 及 び 前 記 生 成 者 Ｐ を 用 い
て 、 前 記 信 頼 機 関 の 公 開 鍵 Ｐ p u b  = s ・  Pを 生 成 す る ス テ ッ プ と を 含 む 請 求 項 １ に 記 載 の
個 人 識 別 情 報 に 基 づ く リ ン グ 署 名 生 成 方 法 。
【 請 求 項 ３ 】
前 記 シ ス テ ム パ ラ メ ー タ は 、 G、 q、 P、 P p u b 、 H及 び H 1 を 含 む 請 求 項 ２ に 記 載 の 個 人 識 別 情
報 に 基 づ く リ ン グ 署 名 生 成 方 法 。
【 請 求 項 ４ 】
前 記 ユ ー ザ ー の 個 人 識 別 情 報 は Ｉ Ｄ i で あ り 、 「 i」 は 1～ nの 範 囲 に あ る 整 数 で あ る ユ ー ザ
ー イ ン デ ッ ク ス で あ る 時 、 前 記 ユ ー ザ ー の 前 記 公 開 鍵 QＩ Ｄ i  = H 1 (Ｉ Ｄ i )及 び 前 記 秘 密 鍵
SＩ Ｄ i  = s ・  QＩ Ｄ i を 生 成 し 、 前 記 ユ ー ザ ー の メ モ リ に 記 憶 す る 請 求 項 ３ に 記 載 の 個 人
識 別 情 報 に 基 づ く リ ン グ 署 名 生 成 方 法 。
【 請 求 項 ５ 】
前 記 ス テ ッ プ (d)は 、
(d1)ユ ー ザ ー の 個 人 識 別 情 報 の 集 合 で あ る Ｉ Ｄ リ ス ト Ｌ を 選 ぶ ス テ ッ プ と 、
(d2)前 記 巡 回 群 Ｇ か ら 任 意 の 要 素 Ａ を 抽 出 し 、 前 記 Ｉ Ｄ リ ス ト Ｌ を 用 い て 初 期 署 名 値 を 計
算 す る ス テ ッ プ と 、
(d3)前 記 巡 回 群 の 任 意 の 値 を 選 び 、 前 記 Ｉ Ｄ リ ス ト Ｌ を 用 い て 追 加 の 署 名 値 を 計 算 す る ス
テ ッ プ と 、
(d4)前 記 署 名 者 の 前 記 秘 密 鍵 を 用 い て リ ン グ 署 名 値 を 生 成 す る ス テ ッ プ と 、
(d5)前 記 追 加 の 署 名 値 の 連 結 値 （ glue value） と し て ゼ ロ を 選 び 、 リ ン グ 署 名 値 の リ ン グ
を 形 成 す る ス テ ッ プ と 、
(d6)n+1個 の リ ン グ 署 名 値 を 有 す る 前 記 Ｉ Ｄ に 基 づ く リ ン グ 署 名 を 前 記 ユ ー ザ ー の メ モ リ
に 記 憶 す る ス テ ッ プ と を 含 む 請 求 項 ４ に 記 載 の 個 人 識 別 情 報 に 基 づ く リ ン グ 署 名 生 成 方 法
。
【 請 求 項 ６ 】
前 記 署 名 者 は 前 記 初 期 署 名 値 c k + 1  = H(L │ m │ e(A, P))を 計 算 し 、 kは 署 名 者 の イ ン デ ッ
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ク ス で あ り 、 mは 前 記 内 容 が 隠 さ れ た メ ッ セ ー ジ で あ る 請 求 項 ５ に 記 載 の 個 人 識 別 情 報 に
基 づ く リ ン グ 署 名 生 成 方 法 。
【 請 求 項 ７ 】
全 て の モ ジ ュ ロ n値 （ k+1、 … 、 n-1、 0、 1、 k-1） の う ち 1つ に 対 応 す る 「 i」 に 対 し て 追 加
の 署 名 値 c i + 1  = H(L │ m │ e(T i , P) e(c i  H 1 (Ｉ Ｄ i ), P p u b ))を 計 算 し て 前 記 署 名 者 の メ
モ リ に 記 憶 し 、 T i が 前 記 巡 回 群 Ｇ の 前 記 任 意 の 値 で あ る 請 求 項 ６ に 記 載 の 個 人 識 別 情 報 に
基 づ く リ ン グ 署 名 生 成 方 法 。
【 請 求 項 ８ 】
前 記 Ｉ Ｄ に 基 づ く リ ン グ 署 名 値 T k  = A - c k  SＩ Ｄ k を 計 算 し て 、 前 記 署 名 者 の メ モ リ に 記
憶 す る 請 求 項 ７ に 記 載 の 個 人 識 別 情 報 に 基 づ く リ ン グ 署 名 生 成 方 法 。
【 請 求 項 ９ 】
前 記 Ｉ Ｄ に 基 づ く リ ン グ 署 名 が シ ー ケ ン ス (c 0 , T 0 , T 1 ,・ ・ ・ , T n - 1 )で あ り 、 前 記 ユ ー
ザ ー の メ モ リ に 記 憶 さ れ る 請 求 項 ８ に 記 載 の 個 人 識 別 情 報 に 基 づ く リ ン グ 署 名 生 成 方 法 。
【 請 求 項 １ ０ 】
前 記 Ｉ Ｄ に 基 づ く リ ン グ 署 名 の 前 記 有 効 性 を 次 の 式 で 判 断 し 、
c k + 1  = H( L │ m │  e(A, P))
c k + 2  = H( L │ m │  e(T k + 1 , P) e(c k + 1  H 1 (Ｉ Ｄ k + 1 ), P p u b ))
… …
c n  = H( L │ m │  e(T n - 1 , P) e(c n - 1  H 1 (Ｉ Ｄ n - 1 ), P p u b ))
c 1  = H( L │ m │  e(T 0 , P) e(c 0  H 1 (Ｉ Ｄ 0 ), P p u b ))
c 2  = H( L │ m │  e(T 1 , P) e(c 1  H 1 (Ｉ Ｄ 1 ), P p u b ))
… … 　 　 　 　 　 　 　 　 　  ・ ・ ・
c k  = H( L │ m │ e(T k - 1 , P) e(c k - 1  H 1 (Ｉ Ｄ k - 1 ), P p u b ))
若 し 、 i=0、 1、 ・ ・ ・ 、 n-1で あ り 、 c n ＝ c 0 で あ れ ば 、 前 記 Ｉ Ｄ に 基 づ く リ ン グ 署 名 が 有
効 で あ る と 決 定 し 、 そ う で な け れ ば 拒 否 す る 請 求 項 ９ に 記 載 の 個 人 識 別 情 報 に 基 づ く リ ン
グ 署 名 生 成 方 法 。
【 請 求 項 １ １ 】
バ イ リ ニ ア ペ ア リ ン グ を 用 い て 個 人 識 別 情 報 に 基 づ く リ ン グ 署 名 を 生 成 す る 装 置 で あ っ て
、
信 頼 機 関 と 、
ユ ー ザ ー と 、
署 名 者 と を 含 み 、
前 記 信 頼 機 関 は 、 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 に よ り 共 有 さ れ る シ ス テ ム パ ラ メ ー タ の 集
合 を 生 成 し て 、 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 の そ れ ぞ れ の メ モ リ に 記 憶 し 、
前 記 信 頼 機 関 は 、 前 記 シ ス テ ム パ ラ メ ー タ の 集 合 を 用 い て 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 の
公 開 鍵 及 び 秘 密 鍵 を 生 成 し 、 生 成 さ れ た 前 記 公 開 鍵 及 び 前 記 秘 密 鍵 を 前 記 ユ ー ザ ー 及 び 前
記 署 名 者 に 安 全 な チ ャ ン ネ ル を 通 し て 伝 送 し 、
前 記 ユ ー ザ ー は 、 メ ッ セ ー ジ の 内 容 を 隠 し 、 前 記 署 名 者 に 前 記 内 容 が 隠 さ れ た メ ッ セ ー ジ
に 対 す る リ ン グ 署 名 を 要 請 し 、
前 記 署 名 者 は 、 前 記 ユ ー ザ ー の 個 人 識 別 情 報 （ Ｉ Ｄ ） に 基 づ い て 前 記 リ ン グ 署 名 を 生 成 し
、 前 記 内 容 が 隠 さ れ た メ ッ セ ー ジ に 対 す る Ｉ Ｄ に 基 づ く リ ン グ 署 名 を 生 成 し 、
前 記 ユ ー ザ ー は 、 前 記 Ｉ Ｄ に 基 づ く リ ン グ 署 名 の 有 効 性 を 検 証 す る 個 人 識 別 情 報 に 基 づ く
リ ン グ 署 名 生 成 装 置 。
【 請 求 項 １ ２ 】
前 記 シ ス テ ム パ ラ メ ー タ は 、
巡 回 群 Ｇ と 、
前 記 巡 回 群 Ｇ の 位 数 ｑ と 、
前 記 巡 回 群 Ｇ の 生 成 者 Ｐ と 、
前 記 信 頼 機 関 の 公 開 鍵 Ｐ p u b と 、
ハ ッ シ ュ 関 数 H及 び H 1 と を 含 み 、
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前 記 信 頼 機 関 の 公 開 鍵 は マ ス タ ー キ ー ｓ を 用 い て 鍵 Ｐ p u b  = s ・  Pで 計 算 さ れ 、 前 記 ハ ッ
シ ュ 関 数 は H: {0,1} *  →  Z q

* 及 び H 1 : {0,1}
*  →  Gで 計 算 さ れ 、 前 記 Z q

* は 巡 回 乗 法 群 で あ
り 、
前 記 バ イ リ ニ ア ペ ア リ ン グ を e: G ×  G → Vに 定 義 し 、 Vは 位 数 ｑ を 有 す る 巡 回 乗 法 群 と し
て Z q

* を 用 い 、
前 記 ユ ー ザ ー の 個 人 識 別 情 報 が Ｉ Ｄ i で あ り 、 「 i」 が 1～ nの 範 囲 に あ る ユ ー ザ ー イ ン デ ッ
ク ス で あ る 時 、 前 記 ユ ー ザ ー の 前 記 公 開 鍵 及 び 前 記 秘 密 鍵 が そ れ ぞ れ QＩ Ｄ i  = H 1 (Ｉ Ｄ i )
及 び SＩ Ｄ i  = s ・  QＩ Ｄ i で あ り 、
kは 署 名 者 イ ン デ ッ ク ス 、 Lは ユ ー ザ ー の 個 人 識 別 情 報 の 集 合 、 mは リ ン グ 署 名 さ れ る 内 容
が 隠 さ れ た メ ッ セ ー ジ 、 Aは 巡 回 群 Ｇ の 任 意 の 一 要 素 で あ る 場 合 、 前 記 初 期 署 名 値 c k + １ は
、 cｋ + 1  = H(L │ m │  e(A, P))で 計 算 し 、 T i が 前 記 巡 回 群 Ｇ の 前 記 任 意 の 値 で あ る 場 合
、 全 て の モ ジ ュ ロ n値 （ k+1、 ..、 n-1、 0、 1及 び k-1） の う ち 1つ に 対 応 す る 「 i」 に 対 し て
追 加 の 署 名 値 c i + 1 は 、 c i + 1 = H(L │ m │ e(T i , P) e(c i  H 1 (Ｉ Ｄ i ), P p u b ))で 計 算 し 、
前 記 Ｉ Ｄ に 基 づ く リ ン グ 署 名 値 Tkは 、 Tk = A - c k  SＩ Ｄ k で 計 算 し 、
前 記 Ｉ Ｄ に 基 づ く リ ン グ 署 名 は 、 シ ー ケ ン ス (c 0 , T 0 , T 1 ,・ ・ ・ , T n - 1 )か ら 得 ら れ 、
前 記 Ｉ Ｄ に 基 づ く リ ン グ 署 名 の 前 記 有 効 性 は 次 の 式 か ら 判 断 さ れ 、
c k + 1  = H( L │ m │  e(A, P))
c k + 2  = H( L │ m │  e(T k + 1 , P) e(c k + 1  H 1 (Ｉ Ｄ k + 1 ), P p u b ))
… …
c n  = H( L │ m │  e(T n - 1 , P) e(c n - 1  H 1 (Ｉ Ｄ n - 1 ), P p u b ))
c 1  = H( L │ m │  e(T 0 , P) e(c 0  H 1 (Ｉ Ｄ 0 ), P p u b ))
c 2  = H( L　 │ m │  e(T 1 , P) e(c 1  H 1 (Ｉ Ｄ 1 ), P p u b ))
… …
c k  = H( L │ m │  e(T k - 1 , P) e(c k - 1  H 1 (Ｉ Ｄ k - 1 ), P p u b ))
若 し i=0、 1、 … 、 n-1で あ り 、 c n ＝ c 0 で あ れ ば 、 前 記 Ｉ Ｄ に 基 づ く リ ン グ 署 名 が 有 効 な も
の で あ る と 決 定 し 、 そ う で は な け れ ば 拒 否 す る 請 求 項 １ １ に 記 載 の 個 人 識 別 情 報 に 基 づ く
リ ン グ 署 名 生 成 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】
本 発 明 は 、 リ ン グ 署 名 に 基 づ く 暗 号 化 シ ス テ ム に 関 し 、 特 に 、 バ イ リ ニ ア ペ ア リ ン グ を 用
い る 個 人 識 別 情 報 に 基 づ く リ ン グ 署 名 シ ス テ ム に 関 す る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】
公 開 鍵 暗 号 シ ス テ ム に お い て 、 各 ユ ー ザ ー は 公 開 鍵 及 び 秘 密 鍵 の ２ つ の キ ー を 有 す る 。 ユ
ー ザ ー の 公 開 鍵 及 び 個 人 識 別 情 報 は 、 デ ジ タ ル 証 明 書 （ Digital Certificate） に よ り つ
な が る 。 証 明 書 に 基 づ く シ ス テ ム （ certificate based system） に お い て 、 ユ ー ザ ー の 公
開 鍵 を 用 い る 前 、 参 加 者 は 、 ま ず ユ ー ザ ー の 証 明 書 を 検 証 し な け れ ば な ら な い 。 従 っ て 、
ユ ー ザ ー の 数 が 急 速 に 増 加 す る に 伴 っ て 、 証 明 書 に 基 づ く シ ス テ ム は 多 量 の 計 算 時 間 及 び
記 憶 空 間 を 必 要 と す る 。
【 ０ ０ ０ ３ 】
証 明 書 に 基 づ く 公 開 鍵 暗 号 シ ス テ ム に お い て 、 キ ー 管 理 の 手 続 を 単 純 化 す る た め に 、 シ ャ
ミ ア （ Shamir） は 1984年 に 個 人 識 別 情 報 に 基 づ く 暗 号 化 技 法 及 び 署 名 技 法 を 提 案 し た （ A.
 Shamir, Ｉ Ｄ entity-based cryptosystems and signature schemes, Advances in Crypt
ology-Crypto 84, LNCS 196, pp.47-53, Springer-Verlag, 1984.） 。 そ の 後 、 個 人 識 別
情 報 に 基 づ く 暗 号 化 技 法 及 び 署 名 技 法 が 数 多 く 提 案 さ れ て き た 。
【 ０ ０ ０ ４ 】
バ イ リ ニ ア ペ ア リ ン グ （ bilinear pairs） 、 例 え ば 代 数 曲 線 の Weilペ ア リ ン グ 及 び Tateペ
ア リ ン グ は 、 代 数 幾 何 学 研 究 に お い て 非 常 に 重 要 な 道 具 で あ る 。 暗 号 シ ス テ ム に お い て 、
バ イ リ ニ ア ペ ア リ ン グ の 初 期 応 用 は 、 離 散 対 数 問 題 （ Discrete Logarithm Problem） を 評
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価 す る た め に 用 い ら れ た 。 例 え ば 、 Weilペ ア リ ン グ を 用 い た MOV攻 撃 及 び Tateペ ア リ ン グ
を 用 い た FR攻 撃 は 、 特 定 楕 円 曲 線 や 超 楕 円 曲 線 で の 離 散 対 数 問 題 を 有 限 体 で の 離 散 対 数 問
題 に 縮 小 さ せ た 。 近 年 、 バ イ リ ニ ア ペ ア リ ン グ が 暗 号 学 で 多 様 に 応 用 で き る こ と が 明 ら か
に な っ た 。 さ ら に 正 確 に は 、 バ イ リ ニ ア ペ ア リ ン グ は 個 人 識 別 情 報 に 基 づ く 暗 号 シ ス テ ム
の 構 築 に 用 い る こ と が で き る 。 バ イ リ ニ ア ペ ア リ ン グ を 用 い た 様 々 な 個 人 識 別 情 報 に 基 づ
く 暗 号 シ ス テ ム が 提 案 さ れ た 。 例 え ば 、 Boneh及 び Franklinの 個 人 識 別 情 報 に 基 づ く 暗 号
シ ス テ ム （ D. Boneh and M. Franklin, Ｉ Ｄ entity-based encryption from the Weil pa
iring, Advances in Cryptology-Crypto 2001, LNCS 2139, pp.213-229, Springer-Verla
g, 2001.） と 、 Smartの 個 人 識 別 情 報 に 基 づ く 認 証 キ ー 合 意 プ ロ ト コ ル （ N.P. Smart, Ｉ
Ｄ entity-based authenticated key agreement protocol based on Weil pairing, Elect
ron. Lett., Vol.38, No.13, pp.630-632,
2002.） と 、 幾 つ か の 個 人 識 別 情 報 に 基 づ く 署 名 技 法 と が あ る 。
【 ０ ０ ０ ５ 】
特 に 、 効 率 的 な キ ー 管 理 及 び 適 度 な 保 安 が 求 め ら れ る 場 合 、 個 人 識 別 情 報 に 基 づ く 公 開 鍵
暗 号 シ ス テ ム は 、 証 明 書 に 基 づ く 公 開 鍵 暗 号 シ ス テ ム の 代 案 に な れ る 。 公 開 鍵 暗 号 シ ス テ
ム に お い て 、 証 明 者 の 匿 名 性 は ブ ラ イ ン ド 署 名 に よ り 保 護 さ れ 、 一 方 、 署 名 者 の 匿 名 性 は
リ ン グ デ ジ タ ル 署 名 （ 以 下 、 リ ン グ 署 名 と 呼 ぶ 。 ） ま た は グ ル ー プ デ ジ タ ル 署 名 に よ り 保
護 さ れ る 。
【 ０ ０ ０ ６ 】
リ ン グ 署 名 の 概 念 は 、 Rivest、 Shamir及 び Tauman(R.L. Rivest, A. Shamir and Y. Tauma
n, How to leak a secret, Advances in Cryptology-Asiacrypt 2001, LNCS 2248, pp.55
2-565, Springer-Verlag, 2001)に よ り 提 案 さ れ た 。 リ ン グ 署 名 は 、 マ ネ ー ジ ャ 無 し に 、
ユ ー ザ ー の み で 構 成 さ れ た 単 純 化 さ れ た グ ル ー プ 署 名 で あ る と み な さ れ る 。 リ ン グ 署 名 は
、 証 明 者 が 署 名 が リ ン グ の 一 構 成 員 に よ り な さ れ た こ と を 知 っ て い る が 、 署 名 者 が 正 確 に
誰 な の か は 知 ら な い の で 、 署 名 者 の 匿 名 性 を 保 護 す る こ と が で き る 。 ま た 、 署 名 者 の 匿 名
性 を 撤 回 す る 方 法 が な い 。 リ ン グ 署 名 は 、 臨 時 グ ル ー プ （ ad hoc subset format） を 支 援
す る こ と が で き 、 一 般 に 特 別 な 初 期 化 作 業 を 要 求 し な い 。 Rivest-Shamir-Taumanの リ ン グ
署 名 方 式 は 、 一 般 の 公 開 鍵 暗 号 シ ス テ ム に 基 づ く 。
【 ０ ０ ０ ７ 】
一 般 の リ ン グ 署 名 シ ス テ ム は 、 多 量 の 計 算 時 間 及 び 記 憶 空 間 を 必 要 と す る 。 バ イ リ ニ ア ペ
ア リ ン グ を 用 い た 個 人 識 別 情 報 に 基 づ く 暗 号 シ ス テ ム が 多 数 提 案 さ れ て い る が 、 バ イ リ ニ
ア ペ ア リ ン グ を 用 い た 個 人 識 別 情 報 に 基 づ く リ ン グ 署 名 は ま だ 提 案 さ れ て い な い 。
【 ０ ０ ０ ８ 】
【 発 明 が 解 決 し よ う と す る 課 題 】
従 っ て 、 本 発 明 の 主 目 的 は 、 計 算 時 間 及 び 記 憶 空 間 を 減 少 さ せ 、 キ ー 管 理 の 手 続 を 単 純 化
さ せ る バ イ リ ニ ア ペ ア リ ン グ を 用 い た 個 人 識 別 情 報 に 基 づ く リ ン グ 署 名 装 置 及 び 方 法 の 提
供 に あ る 。
【 ０ ０ ０ ９ 】
【 課 題 を 解 決 す る た め の 手 段 】
上 記 の 目 的 を 達 成 す る た め に 、 本 発 明 の 一 態 様 に 基 づ き 、 ユ ー ザ ー 、 署 名 者 及 び 信 頼 機 関
を 備 え る 暗 号 化 シ ス テ ム で バ イ リ ニ ア ペ ア リ ン グ を 用 い て 個 人 識 別 情 報 に 基 づ く リ ン グ 署
名 を 生 成 す る 方 法 で あ っ て 、 (a)前 記 信 頼 機 関 が 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 に よ り 共 有
さ れ る シ ス テ ム パ ラ メ ー タ の 集 合 を 生 成 し 、 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 の そ れ ぞ れ の メ
モ リ に 記 憶 す る ス テ ッ プ と 、 (b)前 記 信 頼 機 関 が 前 記 シ ス テ ム パ ラ メ ー タ の 集 合 を 用 い て
、 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 の 公 開 鍵 及 び 秘 密 鍵 を 生 成 し 、 生 成 さ れ た 前 記 公 開 鍵 及 び
前 記 秘 密 鍵 を 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 に 安 全 な チ ャ ン ネ ル を 通 し て 伝 送 す る ス テ ッ プ
と 、 (c)前 記 ユ ー ザ ー が メ ッ セ ー ジ の 内 容 を 隠 し 、 前 記 署 名 者 に 前 記 内 容 が 隠 さ れ た メ ッ
セ ー ジ に 対 す る リ ン グ 署 名 を 要 請 す る ス テ ッ プ と 、 (d)前 記 署 名 者 が 前 記 ユ ー ザ ー の 個 人
識 別 情 報 (Ｉ Ｄ )に 基 づ い て 前 記 リ ン グ 署 名 を 生 成 し 、 前 記 内 容 が 隠 さ れ た メ ッ セ ー ジ に 対
す る Ｉ Ｄ に 基 づ く リ ン グ 署 名 を 生 成 す る ス テ ッ プ と 、 (e)前 記 ユ ー ザ ー が 前 記 Ｉ Ｄ に 基 づ
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く リ ン グ 署 名 の 有 効 性 を 検 証 す る ス テ ッ プ と を 含 む 。
【 ０ ０ １ ０ 】
前 記 目 的 を 達 成 す る た め に 、 本 発 明 の 別 の 態 様 に 基 づ き 、 バ イ リ ニ ア ペ ア リ ン グ を 用 い て
個 人 識 別 情 報 に 基 づ く リ ン グ 署 名 を 生 成 す る 装 置 で あ っ て 、 信 頼 機 関 と 、 ユ ー ザ ー と 、 署
名 者 と を 含 み 、 前 記 信 頼 機 関 が 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 に よ り 共 有 さ れ る シ ス テ ム パ
ラ メ ー タ の 集 合 を 生 成 し て 、 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 の そ れ ぞ れ の メ モ リ に 記 憶 し 、
前 記 信 頼 機 関 は 前 記 シ ス テ ム パ ラ メ ー タ の 集 合 を 用 い て 前 記 ユ ー ザ ー 及 び 前 記 署 名 者 の 公
開 鍵 及 び 秘 密 鍵 を 生 成 し 、 生 成 さ れ た 前 記 公 開 鍵 及 び 前 記 秘 密 鍵 を 前 記 ユ ー ザ ー 及 び 前 記
署 名 者 に 安 全 な チ ャ ン ネ ル を 通 し て 伝 送 し 、 前 記 ユ ー ザ ー は メ ッ セ ー ジ の 内 容 を 隠 し 、 前
記 署 名 者 に 前 記 内 容 が 隠 さ れ た メ ッ セ ー ジ に 対 す る リ ン グ 署 名 を 要 請 し 、 前 記 署 名 者 は 前
記 ユ ー ザ ー の 個 人 識 別 情 報 （ Ｉ Ｄ ） に 基 づ い て 前 記 リ ン グ 署 名 を 生 成 し 、 前 記 内 容 が 隠 さ
れ た メ ッ セ ー ジ に 対 す る Ｉ Ｄ に 基 づ く リ ン グ 署 名 を 生 成 し 、 前 記 ユ ー ザ ー は 前 記 Ｉ Ｄ に 基
づ く リ ン グ 署 名 の 有 効 性 を 検 証 す る 。
【 ０ ０ １ １ 】
【 発 明 の 実 施 の 形 態 】
本 発 明 に よ る 個 人 識 別 情 報 （ Ｉ Ｄ ） に 基 づ く リ ン グ 署 名 方 式 は 、 リ ン グ 署 名 方 式 及 び Ｉ Ｄ
に 基 づ く 方 式 が 組 合 わ さ れ た も の で あ る と 見 ら れ る 。 ま た 、 本 発 明 の Ｉ Ｄ に 基 づ く リ ン グ
署 名 方 式 は 、 バ イ リ ニ ア ペ ア リ ン グ を 用 い る 。
【 ０ ０ １ ２ 】
本 発 明 の Ｉ Ｄ に 基 づ く リ ン グ 署 名 は 、 次 の よ う な 4つ の 手 順 で 構 成 さ れ る 。
【 ０ ０ １ ３ 】
1． 初 期 化 ： シ ス テ ム パ ラ メ ー タ （ Ｐ Ａ Ｒ Ａ Ｍ Ｓ ） 及 び マ ス タ ー キ ー ｓ を 生 成 す る 。
【 ０ ０ １ ４ 】
2． 鍵 生 成 ： マ ス タ ー キ ー ｓ 及 び 署 名 者 の 個 人 識 別 情 報 （ Ｉ Ｄ ） を 取 り 、 署 名 者 の 秘 密 鍵 S

Ｉ Ｄ 及 び 公 開 鍵 QＩ Ｄ を 生 成 す る 。
【 ０ ０ １ ５ 】
3． 署 名 ： Ｐ Ａ Ｒ Ａ Ｍ Ｓ 、 署 名 者 の 秘 密 鍵 、 ユ ー ザ ー の 個 人 識 別 情 報 の 集 合 で あ る リ ス ト
Ｌ 及 び 内 容 が 隠 さ れ た メ ッ セ ー ジ mを 取 り 、 mに 対 す る Ｉ Ｄ に 基 づ く リ ン グ 署 名 σ (m)を 出
力 す る 。
【 ０ ０ １ ６ 】
4． 検 証 ： リ ス ト Ｌ 、 内 容 が 隠 さ れ た メ ッ セ ー ジ m及 び Ｉ Ｄ に 基 づ く リ ン グ 署 名 σ (m)を 取
り 、 Ｉ Ｄ に 基 づ く リ ン グ 署 名 σ (m)の 有 効 性 を 判 断 す る 。
【 ０ ０ １ ７ 】
上 述 し た 本 発 明 に よ る Ｉ Ｄ に 基 づ く リ ン グ 署 名 方 式 に 基 づ い た 装 置 及 び 方 法 を 図 １ ～ 図 ５
を 参 照 し て 詳 細 に 説 明 す る 。
【 ０ ０ １ ８ 】
署 名 者 １ ０ ０ 、 ユ ー ザ ー ２ ０ ０ 及 び 信 頼 機 関 ３ ０ ０ は 、 Ｉ Ｄ に 基 づ く リ ン グ 署 名 方 式 の 参
加 者 と し て 動 作 す る 。 こ こ で 、 各 参 加 者 は コ ン ピ ュ ー タ ー シ ス テ ム で あ り 、 い か な る 通 信
網 ま た は 他 の 技 術 に よ り 遠 隔 で 通 信 す る こ と が で き る 。 参 加 者 の 間 に 伝 送 さ れ る 情 報 は 、
多 様 な 種 類 の 記 憶 媒 体 に 記 憶 及 び /ま た は 維 持 す る こ と が で き る 。
【 ０ ０ １ ９ 】
図 １ は 、 本 発 明 に よ る Ｉ Ｄ に 基 づ く リ ン グ 署 名 の 初 期 化 及 び 鍵 生 成 手 順 を 示 す 概 略 図 で あ
る 。
【 ０ ０ ２ ０ 】
信 頼 機 関 ３ ０ ０ は 、 シ ス テ ム パ ラ メ ー タ （ Ｐ Ａ Ｒ Ａ Ｍ Ｓ ） を 生 成 し て 署 名 者 １ ０ ０ 及 び ユ
ー ザ ー ２ ０ ０ が 用 い る こ と が で き る よ う に し 、 マ ス タ ー キ ー を 選 ぶ 。 ま た 、 信 頼 機 関 ３ ０
０ は 署 名 者 １ ０ ０ 及 び ユ ー ザ ー ２ ０ ０ の 個 人 識 別 情 報 に 基 づ い て 彼 等 の 公 開 鍵 及 び 秘 密 鍵
を 生 成 し た 後 、 安 全 な チ ャ ン ネ ル を 通 し て 署 名 者 １ ０ ０ 及 び ユ ー ザ ー ２ ０ ０ に 提 供 す る 。
信 頼 機 関 ３ ０ ０ は 初 期 化 及 び 鍵 生 成 手 順 に は 参 加 す る が 、 以 後 の 手 順 に は 参 加 し な い 。
【 ０ ０ ２ １ 】
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図 ２ は 、 本 発 明 に よ る Ｉ Ｄ に 基 づ く リ ン グ 署 名 の 署 名 手 順 を 示 す 概 略 図 で あ る 。
【 ０ ０ ２ ２ 】
ま ず 、 ユ ー ザ ー ２ ０ ０ は メ ッ セ ー ジ の 内 容 を 隠 し て こ の 内 容 が 隠 さ れ た メ ッ セ ー ジ を 任 意
の 署 名 者 に 提 供 し 、 メ ッ セ ー ジ に 対 す る デ ジ タ ル 署 名 （ さ ら に 詳 し く は 、 Ｉ Ｄ に 基 づ く リ
ン グ 署 名 ） を 要 請 す る 。
【 ０ ０ ２ ３ 】
署 名 者 １ ０ ０ が 署 名 要 請 及 び 内 容 が 隠 さ れ た メ ッ セ ー ジ を 受 信 す る と 、 署 名 者 １ ０ ０ は 内
容 が 隠 さ れ た メ ッ セ ー ジ の 内 容 は 知 ら ず に 、 Ｐ Ａ Ｒ Ａ Ｍ Ｓ に 基 づ き 、 自 分 の 秘 密 鍵 を 用 い
て 内 容 が 隠 さ れ た メ ッ セ ー ジ に 対 す る リ ン グ 署 名 を 生 成 す る 。
【 ０ ０ ２ ４ 】
図 ３ を 参 照 す れ ば 、 ユ ー ザ ー ２ ０ ０ は ｎ +１ 個 の 署 名 値 、 内 容 が 隠 さ れ た メ ッ セ ー ジ 、 Ｐ
Ａ Ｒ Ａ Ｍ Ｓ 、 リ ス ト Ｌ 及 び 署 名 者 １ ０ ０ の 公 開 鍵 を 用 い て 、 署 名 者 １ ０ ０ か ら 提 供 さ れ た
リ ン グ 署 名 の 有 効 性 を 検 証 す る 。
【 ０ ０ ２ ５ 】
本 発 明 に よ る Ｉ Ｄ に 基 づ く リ ン グ 署 名 の 方 法 を 図 ４ 及 び ５ の 流 れ 図 を 参 照 し な が ら 、 詳 細
に 説 明 す る 。 図 ４ 及 び ５ に お い て 、 Ｉ Ｄ に 基 づ く リ ン グ 署 名 に 参 加 す る ユ ー ザ ー の 数 が 「
n」 で あ り 、 署 名 さ れ る 内 容 が 隠 さ れ た メ ッ セ ー ジ が デ ジ タ ル 形 で 伝 送 ま た は 記 憶 さ れ る
と 仮 定 す る 。
【 ０ ０ ２ ６ 】
ス テ ッ プ ２ ０ １ に お い て 、 そ の 位 数 が 各 々 「 q」 で あ る ２ つ の 巡 回 群 Ｇ 及 び Vが 生 成 さ れ る
。
【 ０ ０ ２ ７ 】
さ ら に 詳 し く 説 明 す れ ば 、 生 成 者 Ｐ が 選 択 さ れ 、 巡 回 群 Ｇ を 生 成 し 、 続 い て 他 の 巡 回 群 Ｖ
が バ イ リ ニ ア ペ ア リ ン グ 「 e」 に よ り 生 成 さ れ る が 、 巡 回 群 Ｇ は 楕 円 ま た は 超 楕 円 曲 線 ヤ
コ ビ ア ン （ Jacobian） で あ り 、 巡 回 群 Ｖ は 通 常 Z q

* に 対 応 す る 巡 回 乗 法 群 で あ る 。 巡 回 群
Ｇ か ら 巡 回 乗 法 群 Ｖ へ の バ イ リ ニ ア ペ ア リ ン グ 「 e」 は 、 次 の よ う に 与 え ら れ る 。
【 ０ ０ ２ ８ 】
e: G ×  G →  V
ス テ ッ プ ２ ０ ２ に お い て 、 暗 号 学 的 ハ ッ シ ュ 関 数 H及 び H 1 は 、 次 の よ う に 決 定 さ れ る 。
【 ０ ０ ２ ９ 】
H: {0,1} *  →  Z q

* 及 び H 1 : {0,1}
*  →  G

ス テ ッ プ ２ ０ ３ に お い て 、 マ ス タ ー キ ー と し て Z q
* の 一 要 素 で あ る 「 s」 を 選 び 、 マ ス タ ー

キ ー ｓ 及 び 巡 回 群 Ｇ の 生 成 者 Ｐ を 用 い て 信 頼 機 関 ３ ０ ０ の 公 開 鍵 Ｐ p u b を 次 の よ う に 設 定
す る 。
【 ０ ０ ３ ０ 】
P p u b  = s ・  P
信 頼 機 関 ３ ０ ０ の 公 開 鍵 Ｐ p u b は 、 暗 号 学 的 ハ ッ シ ュ 関 数 H及 び H 1 の 決 定 前 、 或 い は 決 定 と
同 時 に 設 定 す る こ と も で き る 。
【 ０ ０ ３ １ 】
ス テ ッ プ ２ ０ ４ に お い て 、 Ｐ Ａ Ｒ Ａ Ｍ Ｓ の セ ッ ト ｛ G, q, P, P p u b , H, H 1 ｝ が 公 開 さ れ 、
署 名 者 １ ０ ０ 及 び ユ ー ザ ー ２ ０ ０ の そ れ ぞ れ の メ モ リ に 記 憶 さ れ る 。
【 ０ ０ ３ ２ 】
ス テ ッ プ ２ ０ ５ に お い て 、 署 名 者 １ ０ ０ 及 び ユ ー ザ ー ２ ０ ０ の 公 開 鍵 及 び 秘 密 鍵 が 生 成 さ
れ る 。 若 し 、 例 え ば 、 ユ ー ザ ー ２ ０ ０ が 自 分 の 個 人 識 別 情 報 Ｉ Ｄ i を 有 す れ ば 、 Ｉ Ｄ i を 有
す る ユ ー ザ ー ２ ０ ０ の 公 開 鍵 QＩ Ｄ i 及 び 秘 密 鍵 SＩ Ｄ i は 、 次 の よ う に 生 成 さ れ る 。
【 ０ ０ ３ ３ 】
QＩ Ｄ i  = H 1 (Ｉ Ｄ i )及 び SＩ Ｄ i  = s ・  QＩ Ｄ i

こ こ で 、 「 i」 は ユ ー ザ ー イ ン デ ッ ク ス で あ り 、 １ ～ nの 間 の 整 数 で あ る 。
【 ０ ０ ３ ４ 】
そ の 後 、 ユ ー ザ ー の 公 開 鍵 QＩ Ｄ i 及 び 秘 密 鍵 SＩ Ｄ i は 、 安 全 な チ ャ ン ネ ル を 通 し て Ｉ Ｄ i
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を 有 す る ユ ー ザ ー ２ ０ ０ の メ モ リ に 伝 送 及 び 記 憶 さ れ る 。
【 ０ ０ ３ ５ 】
続 い て 、 署 名 手 順 が 行 わ れ る 。
【 ０ ０ ３ ６ 】
ス テ ッ プ ２ ０ ６ に お い て 、 ユ ー ザ ー ２ ０ ０ は メ ッ セ ー ジ の 内 容 を 隠 し て 任 意 の 署 名 者 に そ
の メ ッ セ ー ジ に 対 す る 署 名 （ さ ら に 正 確 に は 、 Ｉ Ｄ に 基 づ く リ ン グ 署 名 ） を 要 請 す る 。
【 ０ ０ ３ ７ 】
ス テ ッ プ ２ ０ ７ に お い て 、 署 名 者 １ ０ ０ は ユ ー ザ ー ２ ０ ０ か ら 内 容 が 隠 さ れ た メ ッ セ ー ジ
及 び こ れ に 対 す る Ｉ Ｄ に 基 づ く リ ン グ 署 名 の 要 請 を 受 信 し た 後 、 Ｉ Ｄ リ ス ト Ｌ を 取 り 、 巡
回 群 Ｇ か ら 任 意 の 一 要 素 Ａ を 抽 出 し て 、 次 の よ う に 初 期 署 名 値 c k + 1 を 計 算 す る 。
【 ０ ０ ３ ８ 】
c k + 1  = H(L │ m │  e(A, P))
こ こ で 、 「 m」 は 署 名 さ れ る 内 容 が 隠 さ れ た メ ッ セ ー ジ で あ り 、 Ｉ Ｄ リ ス ト Ｌ は ユ ー ザ ー
の 個 人 識 別 情 報 の 集 合 で あ る （ 即 ち 、 L＝ ｛ Ｉ Ｄ i ｝ ） 。
【 ０ ０ ３ ９ 】
以 後 、 初 期 署 名 値 c k + 1 は 、 署 名 者 １ ０ ０ の メ モ リ に 記 憶 さ れ る 。
【 ０ ０ ４ ０ 】
ス テ ッ プ ２ ０ ８ に お い て 、 「 T i 」 が 巡 回 群 Ｇ か ら 任 意 に 選 ば れ 、 次 の よ う に 追 加 の 署 名 値
c i + 1 が 計 算 さ れ る 。
【 ０ ０ ４ １ 】
c i + 1  = H(L │ m │  e(T i , P) e(c i  H 1 (Ｉ Ｄ i ), P p u b ))
こ こ で 、 「 i」 は k+1、 … 、 n-1、 0、 1、 k-1（ 即 ち 、 全 モ ジ ュ ロ （ modulo） n値 の う ち 1つ ）
に 対 応 す る 。
【 ０ ０ ４ ２ 】
ス テ ッ プ ２ ０ ９ に お い て 、 リ ン グ 署 名 値 T k は 次 の よ う に 計 算 さ れ る 。
【 ０ ０ ４ ３ 】
T k  = A - c k  SＩ Ｄ k

こ こ で 、 SＩ Ｄ k は ス テ ッ プ ２ ０ ５ で 生 成 さ れ た 署 名 者 １ ０ ０ の 秘 密 鍵 で あ る 。
【 ０ ０ ４ ４ 】
リ ン グ 署 名 値 T k が 署 名 者 １ ０ ０ の メ モ リ に 記 憶 さ れ る 。
【 ０ ０ ４ ５ 】
ス テ ッ プ ２ １ ０ に お い て 、 追 加 の 署 名 値 の 連 結 値 （ glue value、 即 ち n） と し て ゼ ロ を 選
ん で リ ン グ を 形 成 し 、 n+1個 の リ ン グ 署 名 値 か ら な る 内 容 が 隠 さ れ た メ ッ セ ー ジ mに 対 す る
Ｉ Ｄ に 基 づ く リ ン グ 署 名 が 次 の よ う な シ ー ケ ン ス で 得 ら れ る 。
【 ０ ０ ４ ６ 】
(c 0 , T 0 , T 1 ,・ ・ ・ , T n - 1 )
以 後 、 Ｉ Ｄ に 基 づ く リ ン グ 署 名 は 、 ユ ー ザ ー ２ ０ ０ の メ モ リ に 伝 送 及 び 記 憶 さ れ る 。
【 ０ ０ ４ ７ 】
最 後 に 、 検 証 手 順 が 行 わ れ る 。
【 ０ ０ ４ ８ 】
ス テ ッ プ ２ １ １ に お い て 、 ユ ー ザ ー ２ ０ ０ が 次 の 式 に 基 づ い て リ ン グ 署 名 の 有 効 性 を 検 証
す る 。
【 ０ ０ ４ ９ 】
c i + 1  = H(L │ m │  e(T i , P) e(c i  H 1 (Ｉ Ｄ i ), P p u b ))
さ ら に 詳 し く 説 明 す れ ば 、 署 名 値 シ ー ケ ン ス ｛ c i ｝ が 次 の よ う に 得 ら れ る 。
【 ０ ０ ５ ０ 】
c k + 1  = H( L │ m │  e(A, P))
c k + 2  = H( L │ m │  e(T k + 1 , P) e(c k + 1  H 1 (Ｉ Ｄ k + 1 ), P p u b ))
… … 　 　 　
c n  = H( L │ m │  e(T n - 1 , P) e(c n - 1  H 1 (Ｉ Ｄ n - 1 ), P p u b ))
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c 1  = H( L │ m │  e(T 0 , P) e(c 0  H 1 (Ｉ Ｄ 0 ), P p u b ))
c 2  = H( L │ m │  e(T 1 , P) e(c 1  H 1 (Ｉ Ｄ 1 ), P p u b ))
… … 　 　 　
c k  = H( L │ m │  e(T k - 1 , P) e(c k - 1  H 1 (Ｉ Ｄ k - 1 ), P p u b ))
こ こ で 、 iは 0、 1、 … 、 n-1で あ る 。
【 ０ ０ ５ １ 】
こ の よ う な 署 名 値 シ ー ケ ン ス ｛ c i ｝ は 、 ユ ー ザ ー ２ ０ ０ の メ モ リ に 記 憶 さ れ る 。
【 ０ ０ ５ ２ 】
一 方 、 署 名 手 順 で の 初 期 署 名 値 c k + 1 は 、 次 の よ う に 計 算 で き る 。
【 ０ ０ ５ ３ 】
c k + 1
= H( L │ m │  e(T k , P) e(c k  H 1 (Ｉ Ｄ i ), P p u b ))
= H( L │ m │  e(A - c k  SＩ Ｄ k , P) e(c k  H 1 (Ｉ Ｄ i ), P p u b ))
= H( L │ m │  e(A, P) e(-c k  SＩ Ｄ k , P) e(c k  H 1 (Ｉ Ｄ i ), P p u b ))
= H( L │ m │  e(A, P) e(-c k  H 1 (Ｉ Ｄ i ) + c k  H 1 (Ｉ Ｄ i ), P p u b ))
= H( L │ m │  e(A, P))
署 名 を 正 当 に す る た め に は 、 検 証 手 順 で の 署 名 値 シ ー ケ ン ス ｛ c i ｝ が 署 名 手 順 で の も の と
同 じ で あ る の で 、 追 加 署 名 値 の 連 結 値 が ゼ ロ で な け れ ば な ら な い （ 即 ち 、 c n ＝ c 0 ） 。 従 っ
て 、 若 し i＝ 0、 1、 … 、 n-1で あ り 、 cn＝ c 0 で あ れ ば 、 ス テ ッ プ ２ １ ２ で リ ン グ 署 名 が 有 効
な も の と し て 承 認 さ れ 、 そ う で は な け れ ば ス テ ッ プ ２ １ ３ で 拒 否 さ れ る 。
【 ０ ０ ５ ４ 】
結 論 的 に 、 本 発 明 に よ る Ｉ Ｄ に 基 づ く リ ン グ 署 名 は 、 次 の よ う な 特 徴 を 表 す 。
【 ０ ０ ５ ５ 】
I． 正 確 性
検 証 手 順 で の 署 名 値 シ ー ケ ン ス ｛ c i ｝ は 、 署 名 手 順 で の も の と 同 一 で な け れ ば な ら な い 。
従 っ て 、 生 成 さ れ た Ｉ Ｄ に 基 づ く リ ン グ 署 名 が 正 当 で あ る か 否 か に つ い て 検 証 す る こ と が
で き る 。
【 ０ ０ ５ ６ 】
II． 保 安 性
Ｉ Ｄ に 基 づ く リ ン グ 署 名 は 、 T k を 除 い た 全 て の T i が Gか ら 任 意 に 取 ら れ る の で 、 無 条 件 で
署 名 者 -曖 昧 性 を 有 す る 。 実 際 に 、 Aが Gか ら 任 意 に 選 択 さ れ る の で 、 T k も Gの 全 般 に 亘 っ て
均 等 に 分 布 さ れ る 。 従 っ て 、 固 定 さ れ た L及 び mに 対 す る |G| n 個 の ソ リ ュ ー シ ョ ン （ T 0 、 T 1
、 … 、 T n - 1 ） は 、 全 て 同 じ 確 率 で 署 名 手 順 で 選 択 す る こ と が で き る の で 、 署 名 者 と は 関 係
な く 存 在 す る 。
【 ０ ０ ５ ７ 】
ま た 、 本 発 明 の Ｉ Ｄ に 基 づ く リ ン グ 署 名 は 、 次 の c 0 の 確 率 が 1/qで あ る の で 、 非 偽 造 性 を
有 す る と 見 な さ れ る 。
【 ０ ０ ５ ８ 】
C 0  = H(L │ m │  e(T n - 1 , P) e(c n - 1  H 1 (Ｉ Ｄ n - 1 ), P p u b ))
III． 効 率 性
本 発 明 に よ る Ｉ Ｄ に 基 づ く リ ン グ 署 名 方 式 は 、 楕 円 曲 線 或 い は 超 楕 円 曲 線 で 行 う こ と が で
き 、 バ イ リ ニ ア ペ ア リ ン グ を 採 用 す る 。 ま た 、 ２ の 因 数 に よ る 圧 縮 技 術 を 用 い て 署 名 の 長
さ を 縮 小 さ せ る こ と が で き る 。
【 ０ ０ ５ ９ 】
Ｉ Ｄ に 基 づ く リ ン グ 署 名 は 、 任 意 数 よ り 個 人 識 別 情 報 に 基 づ い て い る の で 、 公 開 鍵 は 電 子
メ ー ル ア ド レ ス の よ う に 、 ユ ー ザ ー を 唯 一 に 識 別 す る ユ ー ザ ー 情 報 を 有 す る 。 い く つ か の
分 野 に お い て 、 署 名 の 長 さ が 縮 小 で き る の で 、 公 開 鍵 及 び 署 名 の 長 さ も 縮 小 で き る 。
【 ０ ０ ６ ０ 】
上 記 に お い て 、 本 発 明 の 好 適 な 実 施 の 形 態 に つ い て 説 明 し た が 、 本 発 明 の 精 神 及 び 請 求 範
囲 か ら 逸 脱 す る こ と な く 、 種 々 の 変 更 及 び 修 正 が な さ れ て も よ い こ と は 当 業 者 に は ご 理 解
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い た だ け る で あ ろ う 。
【 ０ ０ ６ １ 】
【 発 明 の 効 果 】
本 発 明 に よ る 個 人 識 別 情 報 に 基 づ く リ ン グ 署 名 方 式 は 、 署 名 値 が 任 意 に 取 ら れ る の で 、 署
名 者 が 正 確 に 誰 な の か 分 か ら ず 、 検 証 手 順 及 び 署 名 手 順 で の 署 名 値 シ ー ケ ン ス の 同 一 性 要
否 か ら 生 成 さ れ た Ｉ Ｄ に 基 づ く リ ン グ 署 名 の 正 当 性 を 判 断 す る こ と が で き る 。 ま た 、 バ イ
リ ニ ア ペ ア リ ン グ を 用 い る こ と で 、 効 率 的 に デ ジ タ ル 署 名 を 行 う こ と が で き る 。
【 図 面 の 簡 単 な 説 明 】
【 図 １ 】 本 発 明 の 好 適 な 実 施 の 形 態 に よ る Ｉ Ｄ に 基 づ く リ ン グ 署 名 方 式 を 説 明 す る 概 略 図
で あ る 。
【 図 ２ 】 本 発 明 の 好 適 な 実 施 の 形 態 に よ る Ｉ Ｄ に 基 づ く リ ン グ 署 名 方 式 を 説 明 す る 概 略 図
で あ る 。
【 図 ３ 】 本 発 明 の 好 適 な 実 施 の 形 態 に よ る Ｉ Ｄ に 基 づ く リ ン グ 署 名 方 式 を 説 明 す る 概 略 図
で あ る 。
【 図 ４ 】 本 発 明 の 好 適 な 実 施 の 形 態 に よ る Ｉ Ｄ に 基 づ く リ ン グ 署 名 手 順 を 説 明 す る 流 れ 図
で あ る 。
【 図 ５ 】 本 発 明 の 好 適 な 実 施 の 形 態 に よ る Ｉ Ｄ に 基 づ く リ ン グ 署 名 手 順 を 説 明 す る 流 れ 図
で あ る 。
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【 図 ２ 】

【 図 ３ 】

【 図 ４ 】
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【 図 ５ 】

(11) JP 2004-208262 A 2004.7.22



フロントページの続き

(74)代理人  100109830
            弁理士　福原　淑弘
(74)代理人  100084618
            弁理士　村松　貞男
(74)代理人  100092196
            弁理士　橋本　良郎
(72)発明者  張方国
            大韓民国大田市儒城区花岩洞５８－４
(72)発明者  金光兆
            大韓民国大田市西区屯山洞三星ハンマル・アパートメント７－１４０６
Ｆターム(参考) 5J104 AA09  LA03  LA06 

(12) JP 2004-208262 A 2004.7.22


	bibliographic-data
	abstract
	claims
	description
	drawings
	overflow

