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Beschreibung:

Die Erfindung betrifft ein Verfahren zur Bestatigung der

Echtheit eines Dokumentesg.

Die Erfindung betrifft ferner eine Fflir die Durchfihrung des

Verfahrens geeignete Vorrichtung.

Ein bekanntes Verfahren zur Erzeugung von. digitalen
Signaturen wird von der Deutschen Post AG unter der

Bezeichnung Signtrust angeboten.

In der US-Patentschrift 4 405 829 ist ein Verfahren der
asymmetrischen Kryptographie bekannt. Dieses bekannte
Verfahren dient zur Verschlisselung und digitalen Signierung
und damit der Sicherung der Authentizitat und Integritdt des
digitalen Dokumentes mit Hilfe eines Schlisselpaares. Die
Asymmetrie des kryptographischen Verfahréns wird hierbei

durch ein Primfaktorenzerlegungs—Problem'erzielt.

Ferner ist es bekannt, elliptische Kurven fiir die

asymmetrische Kryptographie einzusetgzen.

Ferner ist es bekannt, durch den Einsatz von Trust Centern,
beziehungsweise einer certificate authority einen
spezifischen &ffentlichen Schilfissel eindeutig einer

natlirlichen oder juristischen Person zuzuordnen.
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Ferner existiereﬁ Standards Uber die Zuordnung des Schliissels
und die Durchfihrung des Verfahrens. Ein bekannter Standard

sind ISO/IEC IS X.509 und PKCS # 11.

Ferner sind Verfahren zur Erzeugung eines sicheren Hash-
Wertes oder eines message digest bekannt . Hierbei wird aus
einem Dokument oder Bestandteilen des Dokumentesg ein
Stellvertreterwert ermittelt, der als Nachweis flir die

Echtheit des Dokumentes dient.

Ferner ist es bekannt, Kennungsinformationen in digitale
Wasserzeichen zu integrieren. Diese Integration erfolgt so,
dass die Information nur mit einem Schlissel rekonstruierbar

und ansonsten nicht wahrnehmbar ist.

Aus dem Artikel S. Katzenbeisser & F.A.P. Petitcolas,
Information Hiding Techniques forlsteganography and Digital
Watermarking, Artech House, Norwood, MA, USA, 2000 ist die
Verknlpfung zusétzlicher Informationen, die auch als
Metadaten bezeichnet werden, bekannt. Die Metadaten sind ohne
den Einsatz von Hilfsmitteln nicht wahrnehmbar untrennbar mit

einem digitalen Dokument verbunden.

Aus der Deutschen Patentschrift DE 195 219 69 Cl und der
Europdischen Patentschrift EP 0 879 535 Bl ist ein Verfahren
zur Markierung bindr codierter Datens&tze bekannt. Hierbei
wird ein zu markierender Datensatz in Bldécke von Pixeln
zerlegt, wobei die Pixel mittels einer
Transformationsfunktion vom Ortsraum in den Frequenzraum
transformiert werden. Ferner erfolgt hierbei eine diskrete
Positionsfolge zur Implementierung von Informationseinheiten
in den zu markierenden Datensatz unter Berlcksichtigung eines

Schlissels sowie datensatzspezifischer Eigenschaften. Die zu
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implementierende Informationseinheit wird an die durch die
Positionsfolge festgelegten Pogitionen im Datensatz
geschrieben. Hierdurch ist das digitale Wasserzeichen in der
Lage, beliebige bindr kodierte Informatiomen variabler Linge
aufzunehmen und in robuster und félschungésicherer Weise in

das Dokument einzubringen.

Aus der Internationalen Patentanmeldung WO 99/57885 und der
US-Patentschrift 6 243 480 ist ein Verfahren zur digitalen
Echtheitsbest&tigung analoger Dokumente bekannt. Bei dem
Verfahren dient ein in das Dokument eingebettetes digitales
Wasserzeichen als Trager einer Authentisierungsinformation.
Das dargestellte digitale Wasserzeichen Ubersteht
Medienbriiche. Ferner ist in diesem Verfahren die Verwendung

eines Hash-Wertes als Authentisierungswert offenbart.

Aus der Deutschen Offenlegungsschrift DE 198 47 943 Al ist
ein Verfahren zum Generieren von digitalen Wasserzeichen fiir
elektronische Dokumente bekannt, wobei ein Nachweis der
wahren Urheberschaft der Dokumente anhand von digitalen
Wasserzeichen erfolgt. Hierbei wird zur Verbesserung der
Méglichkeit des Identitatsnachweises das Wasserzeichen mit

einem Hash—Weft des Dokumentes versehen.

Ein weiteres bekanntes Verfahren zum Einbringen eines
digitalen Wasserzeichens ist in dem Artikel R.G. van
Schyndel, A.Z. Tirkel, C.F. Osborne, A Digital Watermark.
First IEEE Internatioﬁal Conference on Image Processing, Vol.
II, S. 86-90. Austin, Teias USA, 1994, dargestellt. Dieses
Verfahren sieht die Einbringung eines digitalen
Wasserzeichens in ein Bild vor, indem das niederwertigste Bit
eines Bildpunktes ver&ndert wird und damit lediglich minimale

Anderungen in das Bild eingebracht werden. Dieses bekannte
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Verfahren hat jedoch den Nachteil, dass das Wasserzeichen
nach einer Manipulation oder Konvertierung des Bildes nicht

mehr erkennbar ist.

Hierbel ist es besonders wichtig, das Wasserzeichen so
aufzubringen, dass es durch Manipulationen oder
Formatierungen des Dokumentes'nicht zerstort wird. Zur Ldsung
dieses Problems ist es bekannt, eine Informationsspeicherung

im Frequenzraum vorzunehmen.

Grundsatzlich eignen sich jedoch auch andere Verfahren um
manipulationssichere Wasserzeichen, die auch robuste

Wasserzeiclien genannt werden, aufzubringen.

Ferner sind Verfahren bekannt, die maschinenlesbare
Kodierungen einsetzen, um die Authentisierung von Dokumenten

zu erzielen.

Diese Verfahren verwenden maschinenlesbaré Barcodes und
erhdhen die Falschungssicherheit bestimmter Dokumente,
insbesondere von Banknoten, Schecks, Ausweispapieren und
Lotterielosen. Derartige Verfahren sind beispielsweise in der

internationalen Patentanmeldung WO 0007356 dargestellt.

Der Erfindung liegt die Aufgabe zugrunde, ein gattungsgemiRes
Verfahren zur Bestdtigung der Echtheit von Daten so '
weiterzuentwickeln, dass die BestiAtigung der Echtheit

moglichst zuverléssig erfolgt.

Erfindungsgemdf wird diese Aufgabe dadurch geldst, dass die
Bestatigung der Echtheit mit einer digitalen Signatur
erfolgt, dass die signierte Bestdtigung der Echtheit in einem

geheimen Wasserzeichen in das Dokument und/oder in ein die
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Echtheit des Dokumentes bestatigende graphische Darstellung
eingebracht wird und dass das Dokument zusatzlich mit einem

dffentlichen Wasserzeichen markiert wird.

Die Erfindung sieht insbesondere den Einsatz einer sichtbaren
graphischen Darstellung und eines sichtbaren Wasserzeichens,
vorzugsweise eines Siegels, als Trédger eines nicht sichtbaren

Wasserzeichens vor.

Die Information wird mit einem geeigneten Schllissel

verschliisselt.

Der Begriff Dokument ist in seiner weitesten Bedeutung zu
verstehen. Er umfasst beliebige Datensatze, insbesondere
Datensétze, die zusammenfassbar sind. Insbesondere hat der
Begriff des Dokumentes in der vorliegenden Erfindung die
Bedeutung einer Einheit aus einem oder meﬁreren Datensatzen

und schlieRft Ton- und Videoaufnahmen mit ein.

Neben den Urkunden sind Ton- oder Bilddarstellungen
einschlieBlich multimedialer Werke weitere wichtige Beispiele

flr derartige Dokumente.

Die Erfindung ermdglicht es, Dokumente zu erstellen, welche
die Vorteile analoger Dokumente mit den Vorteilen digitaler

Dokumente vereinbaren.

Insbesondere beinhaltet die Erfindung die Erzeugung von
Dokumenten, die ein flr einen Benutzer gewohntes
Erscheinungsbild aufweisen und so ein hohes Vertrauensniveau
bei dem Benutzer beinhalten. Hierdurch ist auch eine
Plausibilitéts- und Offensichtlichkeitsprifung ohne

technische Hilfsmittel moglich, beispielsweise die erste
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Uberprifung eines  Ausweisdokumentes durch einen Pf&rtner.
AuRerdem sind die Dokumente handhabbar, beispielsweise auf
Medien ausdruckbar oder transportierbar. Ferner kdénnen sie
ohne den Einsatz von technischen Hilfsmitteln gelesen werden.
Auferdem lassen sich verschiedene Schutzniveaus realisieren,
beispielsweise gestaffelt nach Standardtexten, schriftlichen
Vertragen und notariell beglaubigten Verﬁrégen. Aufierdem sind

die Dokumente leicht zu erstellen und zu'handhaben.

Die erfindungsgemdfen Dokumente weisen auRerdem die Vorteile
digitaler Dokumente auf, wie eine einfache und sichere
Authentisierung. AuRerdem ist der Integritéﬁsschutz sicher
und einfach. Auch die Erstellung beglaubigter Kopien ist
schnell, einfach und mit geringem technischem Aufwand
mdéglich. Dies gilt ebenso flr die Versendung des Dokumentes.
Auflerdem ist die Archivierung der Dokumente schnell, sicher

und an mehreren Orten gleichzeitig méglich.

Auferdem vermeidet die Erfindung die bekannten Nachteile der
analogen Dokumente und der digitalen Dokumente.
Beispielsweise ist flr die Integrit&tsprlifung eine dokument-
externe Information, beispielsweise liber Format,
Papierqualitat, Siegelbild, erforderlich. Ferner kann die
Uberprifung ohne spezielle Kenntnisse, Fertigkeiten oder

spezielle Geradte, wie UV-Lampen erfolgen.

Weitere Vorteile der Erfindung sind, dass‘die digitale
Signatur visuell dargestellt werden kann, so dass auch der
Unterzeichner eine Bestadtigung der Vornahme der Unterschrift
erhalt. Auferdem ist ein verifizierbarer Ausdruck mdglich.
Die Erfindung ermdglicht eine Visualisierung der digitalen
Signatur, sowohl in der digitalen als auéh in der analogen

Form eines Textdokumentes. AuRerdem wird eine untrennbare
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Verbindung des Textdokumentes mit der digitalen Signatur
sowohl in der digitalen als auch in der analogen Form des

Textdokumentes erzielt.

AuRerdem wird die Mdglichkeit erdffnet, der analogen Form
eines urspringlich digital vorliegenden Dokumentes die
gleiche Rechts- und Beweiskraft zu verleihen wie der
digitalen, signierten Form des gleichen Dokumentes. Dies
entspricht der Méglichkeit, die digitale und die analoge Form
‘des Dokumentes in ihrem Einsatz gegeneinander auszutauschen
und so gleiche Ausmafe der Authentizitét und Integritét

sicher zu stellen.

AuRerdem ermdglicht die Erfindung ein in analoger Form
vorliegendes Dokument, wie beispielsweise eine Urkunde, einen
Vertragstext oder einen amtlichen Bescheid unter Wahrung
seines Rechtsstatus, beziehungsweise seines
Sicherheitsstandards, in eine digitale Form zu Uberfihren und

damit die Vorteile digitaler Dokumente veffﬁgbar zu machen.

Auferdem werden so der umfassende Integritdtsschutz und die
Authentisierungsgarantie der digitalen Signatur auf analog

erfassbare Dokumente ausgedehnt.

Zur ErhOhung der Sicherheit der Bestatigung der Echtheit ist
es zweckmdRig, dass eine fir das Dokument charakteristische
Information gewonnen und das geheime Wasserzeichen so erzeugt

wird, dass es die Information oder einen Teil davon enthilt.

Vorteilhafterweise wird hierbei das Verfahren so

durchgefthrt, dass die Information einen Hashwert. beinhaltet.

Ferner ist eine Uberbeglaubigung der jeweiligen Signatur
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mdéglich. Die Funktion des Uberbeglaubigens wird
zweckmaRigerweise dadurch realisiert, dass eine

Uberbeglaubigung der Signatur erfolgt.

In einer ersten zweckmé&figen Ausfihrungsform dieser Variante
erfolgt die Uberbeglaubigung dadurch, dass das signierte
Dokument erneut - von einer zur ﬁberbeglaubigung befugten

Stelle - digital Ubersigniert wird.

Alternativ, beziehungsweise gegebenenfalls zusatzlich, ist es
zweckmaRig, dass die Vornahme der Bestadtigung der Echtheit in

einer separaten Datei gespeichert wird.

Vorzugsweilse wird diese Ausfihrungsform so weiterentwickelt,
dass die Datei und/oder die beglaubigten Daten an ein Trust-

Center Uibermittelt werden.

Mit Hilfe des erfindungsgemafen Verfahrens sind verschiedene
Formen der Bestdtigung der Echtheit von Dokumenten mdglich.
Beispielsweise kann ein Aussteller eines Dokumentes die

Echtheit mit seiner eigenen Unterschrift bestatigen.

Besonders bevorzugte Durchfthrungsformen der Exrfindung
betreffen die Beglaubigung der Daten, bei denen die Echtheit
der Daten in einer speziellen Form beglaubigt wird. Hierzu
ist es zweckmdfig, das Verfahren so durchzuflthren, dass in
dem Trust-Center Uberprift wird, ob die digitale Signatur zu
einer Person gehdrt, die zu einer Bestdtigung der Echtheit

von Dokumenten befugt ist.

ZweckmaRigerweise wird dieses Verfahren so durchgeflhrt, dass
Uberprift wird, ob Angaben zu der Person in einem Verzeichnis

gespeichert sind.
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Vorteilhafterweise wird das Verfahren so durchgeflihrt, dass
das Trust-Center eine Bestdtigung tiber die Berechtigung des
Inhabers der Signatur zur Bestatigung der Echtheit von

Dokumenten erstellt.

Eine derartige Best&tigung kann auf verschiedene Weisen
erfolgen. Beigpielsweise bescheinigt das Trust-Center, dass
die Best&tigung der Echtheit durch eine Bescheinigungsstelle
erfolgte, die in einer Liste hierzu berechtigter

Bescheinigungsstellen eingetragen wurde.

Um die Beweiskraft der Echtheit der Daten zu erhdhen, ist es
zweckmdfRig, dass die Bestatigung der Beréchtigung des
Signierenden zur Beglaubigung von Dokumenten durch das Trust-
Center mit einer digitalen Signatur bestétigt wird, zum

Beisgpiel durch ein Zertifikat.

Besonders vorteilhafte Ausfihrungsformen des Verfahrens
zeichnen sich dadurch aus, dass sie einen Schliissel
verwenden, um das Wasserzeichen in das Dokument einzubringen
und auszulesen; in diesem Sinne ist es den typischen
symmetrischen Verschlisselungsverfahren dhnlich. Im Rahmen
einer Anwendung muss dieser Schllssel - im Folgenden zur
besseren Unterscheidung auch Wasserzeichenschllissel genannt -
von dem Schllisselpaar unterschieden werden, das zur Signatur,
beziehungsweise Verschlisselung der im Wasserzeichen
enthaltenen Nachricht verwendet wird, und fir das alle
Mdglichkeiten eines Verschllsselungssystems mit &6ffentlichen

Schlliisseln eingesetzt werden kénnen.

Es ist bekannt, digitale Wasserzeichen einzusetzen, um eine

missbrduchliche Erstellung von Kopien eines Dokumentes zu
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verhindern. Hierbel bringt der Inhaber ein Wasserzeichen mit
einem auf ihn hinweisenden Vermerk in ein Dokument ein. Eine
bekannte Variante dieses Verfahrens sieht vor, dass bei
ﬁbermittlung des Dokumentes an einen Kunden ein weiteres,
kundenspezifisches Wasserzeichen in das Dokument eingebracht

wird.

Vorzugsweise wird die Signatur in einem der zuvor erzeugten
Wasserzeichen und/oder als Bestandteil eines weiteren

Wasserzeichens in die Daten eingebracht.

Die Funktion des Trust-Centers kann auf veérschiedene Weisen
vorgenommen werden. Beispielsweise kann ein Trust-Center
eingesetzt werden, wie es beispielsweise in Deutschland von

der Deutschen Post AG betrieben wird.

Das Trust-Center kann Bestdtigungs- oder
Bescheinigungsaufgaben sowohl fir den Bestatiger der Echtheit
der Daten als auch flir andere Stellen durchfihren.
Beispielsweise ist ein Einsatz des Trust-Centers zur Vornahme
von ﬁberbeglaubigungen moéglich. Bei einer Uberbeglaubigung
wird die Berechtigung des Beglaubigenden zur Vornahme von

Beglaubigungen bestatigt.

Die Berechtigung zur Vornahme von Uberbeglaubigungen ist in
einer besonders bevorzugten Ausfihrungsform in

Zertifikatsattributen enthalten.

Wihrend die bekannten Uberbeglaubigungen nichttechnische
Verfahren sind, bei denen manuell'ﬁberprﬂft wird, ob eine
Bescheinigungsstelle zur Beglaubigung von Dokumenten
berechtigt ist, handelt es sich bei dieser bevorzugten

Ausfihrungsform des erfindungsgemdfen Verfahrens um ein
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technisches Verfahren, weil es ohne menschliche Tatigkeiten

vollstadndig automatisiert erfolgen kann.

Die Erzeugung eines weiteren Wasserzeichens zu einer
Uberbeglaubigung der Dokumente ermdglicht vollautomatisierte
Echtheitsbestatigungen. Die Echtheitsbest&tigungen werden
dabei jeweils in der rechtlich hierzu passenden Form
ausgestellt, wobei beispielsweise bei Gesetzesanderungen
lediglich allenfalls geringe Anderungen in den Trust-Centern
erforderlich sind. Beispielsweise ké&énnen die erstellten
weiteren Wasserzeichen die Funktion von Apostillen
wahrnehmen. Beispielsweise best&tigt der Pr&sident eines
zusténdigen Gerichts, dass die Bescheinigungsstelle zur

Beglaubigung von Daten berechtigt ist.

Bei den Dokumenten kann es sich beispieléweise auch um
multimedial erzeugte Dokumente wie Videociips handeln. Auch
hierbei ist eine Uberpriifung des Erzeugers und der
Unverdndertheit (Integritdtspriifen) zweckméfig. Sowohl die
Authentisierung als auch die Integritdtspriifung sind zentrale

Anwendungsgebiete eines Verschllsselungssystems mit

Offentlichen Schlisseln. Ein digitales Wasserzeichen kann als
Kanal flr die notwendige Signatur dienen mit den zus&tzlichen
Eigenschaften, dass es nicht vom Dokument getrennt werden und
derart entworfen werden kann, dass es einen Medienbruch

Ubersteht.
Eine weitere Erhohung der Datensicherheit erfolgt dadurch,
dass die digitale Signatur als ein weiteres Wasserzeichen in

die Daten eingebracht wird.

Ferner ist es vorteilhaft, dass das geheime Wasserzeichen
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Metainformationen enthalt.

Eine Ergdnzung der eingesetzten Sicherheitsmerkmale kann
zweckmafBigerweise dadurch erfolgen, dass das &ffentliche
Wasserzeichen in einem graphischen Symbol eingebettet ist,
wobei das graphische Symbol erkennbar die Authentizit&t des
Dokumentes bestitigt und dabei so viele Informationen
aufnimmt, wie das Wasserzeichen sicherheitsrelevante

Informationen aufnehmen kann.

Zur weiteren Erhdhung der Sicherheit der Bescheinigungen ist
es zweckmdRig, dass, bevor das Dokument zusatzlich mit dem
6ffentlichen Wasserzeichen markiert wird, tliberprift wird, ob
das Offentliche Wasserzeichen eine ausreichende Menge an

Sicherheitsinformationen aufnehmen kann.

Um eine Urheberschaft an dem Dokument leichter beweisen zu
kénnen, ist es vorteilhaft, dass der Zeitpunkt der

Bestatigung der Echtheit von Daten erfasst wird.

Zweckmafigerweise wird das Verfahren so durchgefiihrt, dass

der Zeitpunkt in das geheime Wasserzeichen eingebracht wird.

Um den Zeitpunkt noch einfacher und zuverliAssiger nachweisen
zu kénnen, ist es vorteilhaft, dass der Zeitpunkt durch einen

digitalen Zeitstempel\verifiziert wird.

Ein besonders sicherer und zuverlissiger Beweig des
Zeitpunktes der Beglaubigung erfolgt dadurch, dass ein Trust-
Center einen sicheren Zeitstempel erzeugt. Vorzugsweise ist

der Zeitstempel digital signiert.

Nachfolgend werden einzelne vorteilhafte Schritte fiir die
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Bestatigung der Echtheit der Daten dargestellt. Eine
Kombination der einzelnen dargestellten Schritte ist

besonders vorteilhaft, jedoch nicht erforderlich.

Der Wasserzeichenschllssel sollte flir jedes Dokument
verschieden sein - zum Beispiel, indem er aus dem Inhalt des
Dokumentes abgeleitet wird - muss aber &6ffentlich zugingig
sein, etwa Uber einen auf einem Verschllsselungssystem mit
6ffentlichen Schlisseln basierenden Registrierungsdienst.
Damit ist das Wasserzeichen nicht mehr robust gegen Versuche

der Entfernung.

Die eingebrachten Nachrichten entsprechen denen einer
tiblichen digitalen Signatur, k&nnen aber aus

Kapazitatsgrlinden in verklrzter Form verwendet werden.

Die Nachrichten werden mit dem privaten Schllssel des Autors

verschllisselt.

Das Auslesen des Wasserzeichens und die Entschlisselung der
Nachrichten kann von einem beliebigen Dritten vorgenommen
werden, der Uber Zugriff auf die notwendigen Schllssel
(Wasserzeichenschllssel und zugehdriger 6ffentlicher

Schlissel) verfigt.

Ferner ist es zweckm&flig, in die Wasserzeichen weitere
Informationen (Metainformationen) einzubringen und zu

Ubertragen.

Die Dienste eines Trust Centers, insbesondere in der
Verbindung der asymmetrischen Kryptographie mit digitalen
Wasserzeichen, erdffnen ein weites Anwendungsspektrum. So

kann von einer gegenseitigen Katalysatorfunktion in Bezug auf



10

15

20

25

30

WO 03/017641 PCT/DE02/02633

14
die Verbreitung von Anwendungen und verstirkter Akzeptanz

seitens der Anwender gesprochen werden.

Das Trust-Center bietet neben seiner Bestitigungsfunktion
weitere Dienstleistungen, beispielsweise die Infrastruktur
eines Verschlilisselungssystems mit &ffentlichen Schltiisseln und
spezielle Dienste, wie beispielsweise Signieren,
Vergchlisseln, Entschliisseln und Bestdtigen von Uhrzeiten und

anderen Zeitdaten (Zeitstempeldienst).

Das digitale Wasserzeichen stellt - isoliert betrachtet -
einen Bezug zu der Person oder Kd&rperschaft her, die eine
Wasserzeicheneinbettung vorgenommen hat. Durch die
Identitatslberprifung und die damit verbundene Ausstellung
von Zertifikaten durch das Trust Center eignen sich digitale

Wasserzeichen hervorragend zur Bindung an eine Identitit.

Es existieren prinzipiell private, &ffentliche und partiell-
6ffentliche digitale Wasserzeichen nebeneinander. Die
erstgenannte Kategorie kann nach der Einbettung nur von
demjehigen wieder sichtbar gemacht werden, der die
urspringliche Einbettung vornahm. Die Art:der Einbettung wird
dabei durch ein geheimes Passwort, vorzugsweise einen

symmetrischen Schllissel, bestimmt.

Sofern das geheime Passwort begriindet an Dritte (selektiv)
weitergegeben wird, bendétigt man einen sicheren
Kommunikationskanal. Dieéer kann durch die Anwendung der
asymmetrischen Kryptographie - vergleichbar mit der

Versendung von vertraulichen e-mails - hergestellt werden.

Die durch das Trust Center Uber die SEA-Card bereitgestellten

Dienste wie digitales Signieren und asymmetrisches
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Verschllisseln und Entschlisseln erdffnen auf zwei Ebenen
ausgezeichnete Mdglichkeiten, das digitale Wasserzeichen als
Vehikel fiir vertrauliche und integere Informationen zu

benutzen.

Zum einen kénnen die einzubettenden Daten verschliisselt
und/oder signiert werden. Zum anderen dieﬁen die
kryptographischen Verfahren dem vertrauenswiirdigen Austausch
von symmetrischen Schllsseln und beispielsweise auch dem
Nachweis der Urheberschaft (bekannt als »IPRY = Intellectual
Property Rights) eines digitalen Werkes durch die
Involvierung von digitalen Signaturen des beteiligten

digitalen Tragermediums.

Der Zeitstempeldienst des Trust Centers findet schlieRlich
Anwendung bei Beweissicherungsvorgdngen: Soll beigspielsweise
ein digitales Werk beil Signtrust registriert werden, so muss
der Zeitpunkt des Eingangs bei Signtrust festgehalten werden,
um der Registrierung einen rechtsverbindlichen Charakter zu

verleihen.

Das digitale Wasserzeichen erfiillt ein oder mehrere der

nachfolgend genannten Merkmale:

1. Markierung verschiedener Medientypen

2. Untrennbarkeit von eingebettetem Datum und Tragermedium

3. Uberwindung von Medienbrlichen (z.B. bei Drucken und
Scannen) ‘

4. Unsichtbarkeit der eingebetteten Information

Generell besteht bei digitalen Medien das Problem, dass die
Trennung der digitalen Datenmenge und der zugehdrigen

digitalen Signatur jederzeit mdglich ist. Das folgende
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Beispiel verdeutlicht, wie dieser unerwlinschte Nebeneffekt

eliminiert werden kann.

Der Autor eines PDF-Dokumentes mdchte beispielsweise dessen
Integritdt sicherstellen. Das Dokument enth&lt mindestens
eine Grafik oder ein Logo. Der Autor kann nun den enthaltenen
Text digital signieren und die Signatur als digitales
Wasserzeichen in eine Abbildung des Dokumentes einbetten.
Uber die im Dokument enthaltene (textuelle) Identitat des
Autors kann dessen Zertifikat bei Signtrust erfragt und die

Verifikation der Integritdt durchgefiihrt werden.

Die Uberwindung von Medienbriichen ermbglicht die Erhaltung
von eingebetteten Informationen auch auf analogen

Trigermedien (Papier, Magnetb&ndern, Videokassetten).

Die Unsichtbarkeit der eingebetteten Information erfiillt die
Anforderung, die visuelle Wahrnehmung des digitalen Objekts
durch einen menschlichen Betrachter nicht zu stdren. AuRBerdem
wird durch die Unsichtbarkeit die Sicherheit erhdht.
Durch die Transformation der digitalen Signatur in eiﬁ
digitales Wasserzeichen entsteht ein Wasserzeichen, das durch
die Anwendung der Dienste eines Trust Centers eine hohe
Vertrauenswirdigkeit erreicht. Vom Standpunkt der Technologie
der digitalen Wasserzeichen aus betrachtet, kd&nnen somit neue
Anwendungen der Wasserzeichen konstruiert werden, die einen
rechtsverbindlichen Charakter aufweisen. Die kontrire
Sichtweise flhrt zu einer Erweiterung der bestehenden Dienste
des Trust Centers sowie zu der Entwicklung neuer Trust

Center-Dienste.

Ein digital Signierender erh&lt zum Beispiel bei einer
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Realisierung des E-mail-Plug-Ins eine zusidtzliche Funktion
durch die Méglichkeit zur Einbettung digitaler Wasserzeichen

beim Versenden von schiitzenswerten E-mail-Attachments.

Das Trusted Digital Watermarking ebnet den Weg zu weiteren
Anwendungsfeldern. Insbesondere stellt die Eigenschaft der
Wasserzeichen, Medienbrﬁqhe zu Uberwinden, einen besonders
wichtigen Faktor dar. Es sind insbesondere Anwendungsfalle
relevant, in denen authentifizierte Dokumente in Papierform
notwendig sind. Der Authentifikation wird dabei durch eine

digitale Signatur Rechtscharakter verliehen.

Weitere Synergie-Effekte des Trust Centers und der Erzeugung
von Wasserzeichen sind in der Benutzung der
Verschllisselungssysteme mit 6ffentlichen}Schlﬁsseln zum
sicheren Austausch von symmetrischen Schliisseln privater
digitaler Wasserzeichen sowie in der Vertrauensetablierung

eingebetteter Daten begrilindet.

Durch die Erfindung werden Beglaubigungsvorginge vereinfacht.
Ferner ist es durch die erfindungsgemfiRen Verfahren mdéglich,
die Echtheit eines Dokumentes nur ein einziges Mal zu
bestétigen und die Bestdtigung der Echtheit beliebig oft
nutzen zu kémnen. Ein digital beglaubigtes Dokument kann so
an beliebig viele Personen, Kunden, etc. weitergegeben

werden.

Die Involvierung eines Zeitstempeldienstes bei der Einbettung
digitaler Wasserzeichen, beziehungsweise bei der
Registrierung von digital markierten Daten, stellt einen
weiteren Vorteil dar. Vor allem in Bezug auf IPR-Dienste wie
zum Beispiel die Registrierung von digital markiertem

Material zur Beweissicherung bei etwaigen
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Rechtsstreitigkeiten ist die Anbringung eines Zeitstempels

obligatorisch.

Ein weiterer Gegenstand der Erfindung ist ein elektronischer
Tresor zur Aufnahme von digitalen Dokumenten, der sich
dadurch auszeiéhnet, dass er einen Schreibzugriff nur flr
solche Dokumente erlaubt, die eine in einem digitalen

Wasserzeichen enthaltene digitale Signatur aufweisen.

Dieser elektronische Tresor eignet sich insbesondere zur
Aufnahme der erfindungsgemiR bearbeiteten elektronischen

Dokumente.

Die Erfindung betrifft ferner elektronische Dokumente, die
sich dadurch auszeichnen, dass es ein geheimes Wasserzeichen

und ein 6ffentliches Wasserzeichen enthalt.

Hierbel ist es besonders vorteilhaft, dass das geheime
Wasserzeichen in das &ffentliche Wasserzeichen eingebracht

ist.

Derartige Dokumente werden vorzugsweise mit den hier

dargestellten Verfahrensschritten hergestellt.

Weitere Vorteile, Besonderheiten und zweckmafige
Weiterbildungen der Erfindung ergeben sich aus den
Unteranspriichen und der nachfolgenden Darstellung bevorzugter

Ausfihrungsbeispiele anhand der Zeichnungen.
Von den Abbildungen zeigt

Fig. 1 eine Prinzipdarstellung

eines erfindungsgemdfen Verfahrens zur Ausstellung
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von digitalen Dokumenten;

Fig. 2 eine Prinzipdarstellung

einer Einreichung von digitalen Dokumenten;

Fig. 3 eine Prinzipdarstellung
eines erfindungsgemifen Verfahrens zur Beglaubigung

von Dokumenten;

Fig. 4 Verfahren zur Beglaubigung eines
Dokumentes;
Fig. 5 Verfahren zur Uberpriifung der

Echtheit eines beglaubigten Dokumentes;

Fig. 6 einen Einsatz eines erfindungs-
gemédRen Verfahrens zu Massenausgaben von

Dokumenten.

Die dargestellten Abbildungen zeigen bevorzugte
Ausfihrungsformen eines mehrstufigen Verféhrens, das mehrere
Schritte umfasst, vorzugsweise die Erzeugung eines
Dokumentes, seine digitale Signierung, Einbringung der
digitalen Signatur in ein digitales Wasserzeichen, die
Integration des digitalen Wasserzeichens in ein Dokument, das
Wiedergewinnen des digitalen Wasserzeichens und die
Verifikation des Dokumentes anhand der entschlisselten,

digitalen Signatur.

Eine besonders bevorzugte Ausfihrungsform dieses Verfahrens

umfasst die folgenden Schritte:

‘Signierung:
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1. Ein zu schiitzendes digitales Dokument wird digital
signiert.

2. 1In eine geeignete Graphik wird die digitale Signatur (in
Form des verschllisselten message digest) als digitales
Wasserzeichen eingebracht.

3. Die mit dem digitalen Wasserzeichen versehene Graphik
wird in das Dokument integriert. ‘

4. Das digitale Dokument wird ausgedruckt.

Verifikation:

5. Das Druckmedium wird digitalisiert.

6. Aus dem digitalisierten Druckmedium wird der Originaltext
(z.B. durch optical character recognition [OCR])
wiedergewonnen.

7. Aus dem wiedergewonnenen Originaltext wird der message
digest berechnet.

8. Aus dem digitalisierten Druckmedium wird die Graphik
extrahiert und das digitale Wasserzeichen wiedergewonnen.

9. Das digitale Wasserzeichen wirdimit Hilfe des
Offentlichen Schliissels des Signierers entschliisselt.

10. Der Vergleich der in 7. und 9. erhaltenen Werte bestimmt

den Erfolg der Verifikation.

Die Kombination einer Einbringung des geheimen Wasserzeichens

in das Dokument und/oder in eine die Echtheit des Dokumentes

bestatigende graphische Darstellung in Kombination mit der

Markierung des Dokumentes mit einem 6ffentlichen

Wasserzeichen bewirkt, dass das Verfahren zZur Erstellung,

beziehungsweise Uberprifung des Dokumentes, mit einer

besonders hohen Sicherheit und Zuverlassigkeit erfolgt.

Die Erfindung ermdglicht die Herstellung*von Dokumenten,

welche die Vorteile von digitalen und analogen Dokumenten
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vereinen. Die erstellten Dokumente kénnen dabei sowohl aus
digitalen Dokumenten als auch aus analogen Dokumenten

gewonnein we rden.

Beigpiele von in digitaler Form vorliegenden Dokumenten sind
Texte (in einem beliebigen Format, zum Beispiel ASCII-Text,
Formaten eines Textverarbeitungsprogrammes wie Microsoft
Word), Bestandteile einer Tabelle, Video- oder Audiodaten

oder Computerprogramme.

Beispiele flr die analoge Ausgangsform der Dokumente sind
Textausdrucke, bestehende Urkunden und Vertragstexte und
Behd6rdenbescheide. Diese werden vor der Verarbeitung zunachst
digitalisiert, wobei vorzugsweise die Ubereinstimmung des
Inhaltes des ursprlinglichen Dokumentes mit seiner
digitalisierten Form von einer hierzu berechtigten Instanz

beglaubigt wird.

Das digitale Wasserzeichen kann auf verschiedene Weisen in

die es transportierende Graphik eingebracht werden.

Die Graphik kann dabei verschiedene Formen aufweisen,
beispielsweise einem traditionellen Siegel entsprechen, den
Hintergrund eines Textdokumentes oder die strukturierte oder
unstrukturierte Umrandung eines Textes bilden. Ferner ist es
mdglich, die Graphik in mehreren Einzelgraphiken an

verschiedenen Orten in das Dokument einzubringen.

Zusatzlich ist es mbglich, den Namen des Signierers oder den
Namen des Trust Centers oder Informationen aus dem
Zertifikat, wie beispielsweise seine Seriennummer oder eine
beliebige Kombination dieser Informationen, sichtbar

einzubringen. Die sichtbare Darstellung kann sowohl
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unmittelbar lesbar sein, beispielsweise bei einem Ausdruck in
Schriftform oder auch in maschinenlesbarer Form, zum Beispiel

einem Barcode vorliegen.

Aus dem erstellten Dokument kann die analoge Form auf
vielfaltige Weise ermittelt werden. Hierzu eignen sich jede

beliebige Druckmethode und jede beliebige Anzeigemethode.

Beigpiele flr die Druckmethode sind Verfahren zum Bedrucken
von Papier oder Gegenstanden, wie Textilien, Holz, Teppich,

Metall und Wanden.

Die Anzeige erfolgt Uber eine analoge oder digitale
Schnittstelle, beispielsweise auf einem Fernseh- oder
Computer-Bildschirm, einem LCD-Display oder einer

Anzeigetafel.

Die Wiedergewinnung des Textes kann gleichfalls auf
verschiedene Weisen erfolgen, beispielsweise durch einen
Scanner, eine digitale Kamera, einen digitalen Camcorder oder

eine WebCam.

Die Integration zusadtzlicher Funktionen erhdht die Sicherheit
und Zuverldssigkeit des Verfahrens und der mit dem Verfahren

hergestellten, beziehungsweise Uberprliften, Dokumente.

Beispielsweise kann durch die Einbeziehung eines
Zeltstempeldienstes eines Trust Centers der Zeitpunkt des
Entstehens eines Dokumentes oder eines Vertragsabschlusses

dokumentiert werden.

Ferner ist es mdglich, verschiedene Sichérheitsstufen zu

realisieren.
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Die verschiedenen Sicherheitéstufen kénnen beispielsweise
durch eine unterschiedliche Granularitdt der
Verifikationselemente erzielt werden. In éiner ersten
Ausfihrungsform befindet sich beigpielsweise ein
Verifikationselement in dem Dokument. Eine hdhere
Sicherheitsstufe lasst sich beispielsweiée dadurch erzielen,
dass jede Seite eines Textdokumentes ein Verifikationselement
enthdlt. Bei einer noch héheren Sicherheit ist es zweckmaRig,
dass jede semantische Einheit, zum Beispiel jeder Paragraph
eines Vertrages oder jedes Feld eines Scheckformulars ein

.Verifikationselement enthilt.

Die Mitteilung der Zertifikatsinformation kann sichtbar oder
unsichtbar erfolgen. Ferner ist es mdglich, die
Zertifikatsinformation als ein zusatzliches Wasserzeichen in
das Dokument einzubringen. Die zusétzliché Einbringung eines
Message digest in das Wasserzeichen ist gleichfalls

vorteilhaft.

Besonders zweckmdfig ist es, sowohl die
Zertifikationsinformation als auch den Message digest in das

Wasserzeichen einzubringen.

Der message digest ist eine kryptographische Prifsumme, die
zur Sicherstellung der Authentizitat des Dokumentes,
beziehungsweise des Wasserzeichens oder eines in dem Dokument
oder in dem Wasserzeichen enthaltenen Bestandteils dient.
Obwohl kryptographische Hasgh-Funktionen bevorzugte
Ausfihrungsbeispiele flr die Ermittlung der kryptographischen
Prifsummen sind, ist der message digest nicht auf Hash-
Funktionen beschrankt, sondern umfasst jede kryptographische

Prifsumme unabh&ngig von den zu ihrer Herstellung oder
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Entschllisselung eingesetzten Algorithmen.

In der digitalen Welt kann die Funktion eines amtlichen
Siegels durch eine digitale Signatur Ubernommen werden.
Sowohl das Siegel als auch die digitale Signatur verlieren
jedoch nach dem Medienbruch ihre Funktioﬁ und Wirksamkeit:
Der Stempel unter einem Papierdokument kann nach dem
Einscannen oder Faxen nicht mehr die Echtheit des Dokumentes
bezeugen, umgekehrt verliert die Bitfolgeleiner digitalen
Signatur nach dem Ausdruck des zugehdrigen Dokumentes ihre

Funktion.

Durch das digitale Wasserzeichen und dessen Kombination mit
der digitalen Signatur wird das Problem des Medienbruchs
geldst. Beim Ubergang von der digitalen in die
papiergebundene Welt und umgekehrt Ubernimmt das
Wasserzeichen die Funktion eines Echtheitssiegels. Wird ein
mit einem digitalen Wasserzeichen versehenes Dokument
ausgedruckt und anschliefend wieder eingeéscannt, so sind das
Wasserzeichen und die darin enthaltenen

Echtheitsinformationen weiterhin nachweisbar.

Durch die Erfindung ist es erstmals mdglich, die Echtheit von
Dokumenten in automatisierten Geschaftsprozessen auch nach
dem Medienbruch, also durchgéngig zu gewdhrleisten. Dies
erschlieRt den Trust Center-Kunden, zum Beispiel bei der
Gestaltung ihrer automatisierten Geschaftsprozesse neben dem
Aspekt erhdhter Sicherheit einen enormen Zusatznutzen in Form
von Potentialen wie Effizienzsteigerung, Rationalisierung
und Kostensenkung. Die privaten Kunden und Anwender solcher
Dienste haben weiterhin das Vertrauen und die Vorteile von
der papiergebundenen Version eines Dokumentes, ohne auf die

Vorteile der digitalen Version verzichten zu missen.
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Ein Einsatz der Erfindung ist insbesondere beil solchen
Anwendungen vorteilhaft,.bei denen die Echtheit wvon
Willenserklarungen und Dokumenten gewadhrleistet sein soll.
Hierzu gehdrt beispielsweise der Bereich der &ffentlichen

Verwaltung.

Der Begriff e-Government steht £lr die Nutzung von
netzbasierten Technologien innerhalb einer Behdrde, im
Verkehr mit anderen Behdrden und mit den Abnehmern
6ffentlicher Dienstleistungen (Privatkunden, beziehungsweise
Firmenkunden) mit dem Ziel, zu kommunizieren oder Leistungen
auszutauschen. Darunter wird insbesondere der Einsatz von
Datenkommunikationsnetzen wie Internet, Extranet, Intranet

sowie Electrornic Data Interchance (EDI) verstanden.

Die Erfindung ermdglicht eine Optimierung von
Geschaftsprozessen, eine Verbesserung der internen und
externen Zusammenarbeit und eine verstéarkte

Blrgerorientierung der Verwaltung.

Uberall dort, wo Blirger, Firmen und Institutionen amtliche
Dokumente von einer Behdrde erhalten, Antridge unterschreiben
oder Belege und Dokumente einreichen wollen, liegen
bevorzugte Einsatzmdglichkeiten flr die Trusted Digital

Watermark-Ldsung vor.

Die Erfindung schafft die Voraussetzungen flr durchgéngige e-

Government-Prozesse.

Beispielsweise kénnen durch den Einsatz der Erfindung sicher
und zuverl&ssig Dokumente wie beglaubigte Kopien von

Geburtsurkunden oder Grundbucheintragungen angefordert
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werden. Vorzugsweise wird dabei ein Gesamtsystem
implementiert, bei dem einzelne Personen Nutzungsrechte durch
Anmeldung erhalten. Bevorzugte physikalische Mittel zur
Umsetzung der. digitalen Signatur sind Kartenlesegerite,
Signaturkarten und Verschlisselungs- und
Wasserzeichenmarkierungssoftware.
Beispielsweise‘sendet ein Blrger eine signierte e-mail mit
einer Anfrage aﬁ eine Behdérde. Die Behdrde bearbeitet die
Anfrage als einen Antrag und Ubermittelt die signierten und
mit einem digitalen Wasserzeichen versehenén Dokumente,
beispielsweise per e-mail. Die Dokumente kénnen sowohl
elektronisch weiter Ubermittelt als auch ausgedruckt werden.
Dank digitaler Wasserzeichen handelt es sich dabei jeweils um
ein Original, da das Wasserzeichen als Amtssiegel gelten
kann. Kopien kénnen sowohl durch Vervielfiltigung der
Ausdrucke als auch durch Vervielféltiguné der Daten,
beziehungsweise ihre wiederholte ﬁbermittelung gewonnen

werden.

Der umgekehrte Weg, dass ein Blirger Dokumente in digitaler
und signierter Form an eine Behdrde Ubermittelt, ist
gleichfalls Beétandteil bevorzugter Ausfﬁhrungsformen der
Erfindung. Hierbei kd&nnen die zu signierenden und
Ubermittelnden Dokumente sowohl in digitaler Form vorliegen
und anschliefend signiert werden als auch vorher
beispielsweise in Papierform vorliegen und durch Scannen

zunachst in digitale Dokumente tiberfihrt werden.

Die erfindungsgemdR® beglaubigten Dokumente k&énnen in einem
komplexen Gesamtsystem eingesetzt werden. Beispielsweise
startet ein Bearbeitungsprozess durch eirien elektronischen

Antrag, eine elektronische interne Anweisung oder auf Grund
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eines elektronisch Uberwachten Ereignisses wie der

Geschwindigkeitsibertretung eines Kraftfahrers.

In diesem Prozess wird vorzugsweise wenigstens ein digitales
Textdokument erzeugt. Das digitale Textdokument wird vom
Kunden mit seiner digitalen Signatur beglaubigt und
anschlieRend mit der Signatur markiert. Das Passwort fUr die
Markierung wird aus dem Hashwert Uber das Dokument gebildet.
Danach erfolgt eine weitere Markierung mit einem Sffentlichen
Wasserzeichen, das Informationen Uber die ,ausstellenden
Kunden"“, den ,zustédndigen Sachbearbeiter“, die

,Dokumentenart™, das ,Datum“ und das ,Trust Center"“ enthalt.

Das digitale bokument kann entweder verschllisselt und digital
gsigniert per e-mail, Diskette oder in Papierform per Post an
den Antragsteller versendet werden. Die Versendung in
Papierform hat flr den Empfanger den Nachteil, dass er das

Dokument ebenfalls einscannen und nachbearbeiten muss.

Der Behdérdenkunde liest das Offentliche und geheime
Wasserzeichen aus und prift durch eine Anfrage beim Trust

Center die Echtheit und Integritat des Dokumentes.

Eine Prinzipdarstellung eines bevorzugten Verfahrens zur
Ausstellung von digitalen Dokumenten ist in Fig. 1
dargestellt. In der Prinzipdarstellung eingesetzte Begriffe
gind in ihrer allgemeinsten Form zu verstehen. Insbesondere
dort, wo Personen aufgeflihrt sind, kann an Stelle der Person
ein spezieller Computer oder eine spezielle Softwareroutine

treten.

Beispielsweise kénnen Softwareagenten eiﬁgesetzt werden.
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Softwareagenten, die auch als intelligente Agenten bezeichnet
werden, werden vorzugsweise durch Softwareeinheiten gebildet,
welche ihre Umwelt Uberwachen und automatisch handeln. Im
dargestellten Fall handelt ein Softwareagent flir die Behdrde

und ein anderer Softwareagent flir einen Kunden der Behoérde.

Bevorzugte Verfahrensschritte werden nachfolgend anhand von

Fig. 1 dargestellt.

Der in Fig. 1 dargestellte Bearbeitungsvorgang startet mit
Eingang eines Auftrages zur Ausstellung eines digitalen

Dokumentes bei dem Server einer Behdrde.

Anhand des Auftrages Uberprift der Server, ob es sich um ein

erstmals auszustellendes Dokument handelt.

Falls das Dokument erstmals ausgestellt Werden soll,
erstellt, beziehungsweise kopiert, der flr den
Behérdenmitarbeiter arbeitende Softwareprdzess das digitale
Dokument. Der Behdrdenmitarbeiter beglaubigt das Dokument mit

seiner digitaleén Signatur.

Falls das Dokument bereits zuvor ausgestellt wurde, wird
zunachst Uberprift, ob das Dokument ausschliefRlich in
Papierform vorliegt. Falls das Dokument ausschlieBlich in
Papierform vorliegt, wird es eingescannt und mif einer
optischen Erkennungssoftware (Optical Character Recognition -
OCR) Uberarbeitet. Das so erstellte Dokument wird ebenfalls
mit einer digitalen Signatur beglaubigt und anschlieRend mit
einem 6ffentlichen Wasserzeichen markiert und an den Kunden,

der es angefordert hatte, versendet.

Die Bearbeitung des Dokumentes bei dem Kﬁnden erfolgt in
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Abhangigkeit davon, ob das Dokument ausschliefRlich als

Papierausdruck oder auch in digitaler Form versendet wurde.

Flr den Fall, dass das Dokument ausschlieRlich als
Papierausdruck versendet wurde, wird das Dokument eingescannt

und mit einer OCR-Software bearbeitet.

Aus dem in digitaler Form Ubermittelten, beziehungsweise aus
dem nachtrdglich in digitale Form Uberfihrten Dokument wird

das Offentliche Wasserzeichen ausgelesen.

AnschlieRend wird der Hashwert bestimmt. Danach wird das

geheime Wasserzeichen ausgelesen.

AnschlieBend verifiziert der Kunde die in dem Wasserzeichen
enthaltene Signatur. Die Verifikation effblgt vorzugsweise
durch eine insbesondere automatisierte Anfrage bei einem
Trust-Center PTC. Das Trust-Center ermogllcht eine
Uberprufung der in dem Wasserzeichen enthaltenen dlgltalen
Signatur, vorzugsweise indem es auf 31chere Welse
Informationen tiber den Status des Zertifikats zu dem

Zeitpunkt der Signaturerstellung bereitstellt.

Ein weiteres Anwendungsbeispiel der Erfindung wird

nachfolgend anhand wvon Fig. 2 dargestellt.

Hier kommen vorzugsweise die gleichen Verfahrensschritte zum

Einsatz, wie zuvor anhand von Fig. 1 dargestellt.

Es handelt sich hierbei jedoch um Dokumente, die von dem
Kunden der Behérde zu erstellen sind. Beispielsweise kann ein
Blrger seine Steuererkldrung elektronischAerstellen, mit

einer digitalen Signatur versehen und anschlieRend an das
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zustandige Finanzamt weiterleiten.

Die bei diesen, beziehungsweise bei gleichartigen Prozessen
vorzugsweise eingesetzten Verfahrensschritte werden

nachfolgend anhand von Fig. 2 n&her erléﬁtert.

Hierbei beginnt der Bearbeitungsprozess damit, dass eine
Behdrde einen Kunden beauftragt, ein digitales Dokument
einzureichen. In einem voll automatisierten
Verwaltungsprozess kann dies automatisch geschehen.
Beispielsweise kdénnen Finanzamter Aufforderungen zZur
Erstellung von Steuererkldrungen automatisiert per e-mail aﬁ
die jeweiligen Blirger senden. éffentliche)Angebote, wie
beispielsweise die Présentation einer Ausschreibung im

Internet stellen gleichfalls derartige Aufforderungen dar.

Es ist jédoch nicht erforderlich, dass die Behdrde zunachst
einen Auftrag erteilt. Durch offenkundige Vorbenutzung ist es
beispielsweise bekannt, dass bei einzelnen Patentamtern
Patentanmeldungen in einer verschliisselten Form Ubermittelt
werden kénnen. Die Erfindung ermbglicht jedoch eine erheblich
héhere Manipulationssicherheit der eingeréichten

Anmeldetexte.

Ein bei dem Kunden der Behd&érde vorhandenes digitales Dokument

wird kopiert und mit der digitalen Signatur unterschrieben.

Zuvor nicht in digitaler Form vorliegende Dokumente werden

zunéchst digitalisgiert.

Nach dem Versehen des Dokumentes mit der digitalen Signatur
wird das Dokument mit einem Offentlichen Wasserzeichen

markiert und anschlieRend an die Behodrde &ersendet, wobei die
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Versendung selbstversta&ndlich auch auf einem ungesicherten

Weg, zum Beispiel als e-mail erfolgen kann.

Ein Versand als Papierdokument ist gleichfalls méglich,

- Jedoch ist ein Versand in ausschlieRlich elektronischer Form

bevorzugt, da hierbei der Schritt des Einscannens entfallt.

In einem ndchsten Bearbeitungsschritt liest der Computer des
BehSrdenmitarbeiters das &ffentliche Wasserzeichen aus dem

Dokument ausg.

Der Computer des Behdrdenmitarbeiters berechnet einen

Hashwert aus dem Dokument .

Der Computer des Behdrdenmitarbeiters 11est ferner das

geheime Wasserzelchen aus.

AnschlieRend verifiziert der Behérdenmitarbeiter die in dem
Wasserzeichen enthaltene Signatur. Die Verifizierung erfolgt
vorzugsweise unter Einsatz einer Anfrage bei einem Trust-

Center. Hiermit liegt ein Beweis der Echtheit des Dokumentes

vor.

Die zuvor dargestellte Uberpriifung der Echtheit von
Dokumenten kann gleichfalls im geschaftlichen oder privaten
Bereich eingesetzt werden, beispielsweise, um Bestellvorgénge
zu sichern oder um die digital signierten Urkunden an
Schreiben anh&ngen zu kd&nnen, beispielsweise digital

signierte Zeugnisurkunden an Bewerbungen.

Der Vorgang der Bestitigung der Echtheit wird verwendet, um
die ﬁbereinstimmungen einer Kopie mit dem'zugehérigen

Originaldokument garantieren zu kénnen. Durch den gemeinsamen
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Einsatz von digitalen Wasserzeichen und den Diensten eines
signaturgesetzkonformen Trust Centers kann eine
entsprechende, digitale Methode konstruiért werden. Die
Bestatigung der Echtheit wird hierbei nicht wie im
traditionellen Sinne durch eine physische Markierung wie
beispielsweise durch einen Stempel oder €in Siegel, sondern

durch eine geeignete Markierung eines Dokumentes realisiert.

zusétzlich zu der Markierung wird ein beglaubigtes Dokument
mit einer kleinen Grafik gekennzeichnet, .zum Beispiel einem
Emblem des Ausstellers. Auf dieser Grafik koénnen zum Zwecke
der Visualisierung der Bestatigung der Echtheit Informationen
wie Name des Ausstellers, Datum, etc. im Klartext aufgebracht
werden. Darilber hinaus dient die Grafik als Tragermedium fir

die am Workflow beteiligten digitalen Wasserzeichen.

Ein Vorteil einer derartigen Bestatigung des
Echtheitsdienstes besteht darin, dass ein einmal beglaubigtes
Dokument beliebig oft kopiert werden kann, wobei bezltglich
jeder Kopie die Ubereinstimmung mit dem Original beweigbar
ist. Neben dem Trust Center als vertrauénswﬁrdiger Instanz
ist an dem Workflow eine Bescheinigungsstelle beteiligt, die

die Bestatigung der Echtheit durchfihrt.

In der nachfolgenden beispielhaften Tabelle sind an einer

Echtheitsbestitigung mdgliche Beteiligte dargestellt.

Akteur Abklrzung Bemerkung

Trust Center PTC Vertrauenswlrdige Instanz, wel-
che das flr die Bestdtigung der
Echtheit notwendige

Verschliisselungssystem mit
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6ffentlichen Schltlisseln zur

Verfligung stellt

Bescheinigungs- - Bescheinigungsstelle (zum
stelle : Beispiel ein Notar), die die
Bestatigung der Echtheit
durchfihrt

Kunde - Auftraggeber der Bestdtigung
der Echtheit

Empfanger - Empfanger einer beglaubigten

Kopie

Der dargestellte Ablauf beinhaltet vorzugsweise mehrere der
nachfolgend dargestellten Elemente, wobei ein Einsatz aller

Merkmale besonders zweckmaRig ist.

Es ist zweckm&Rig, dass sowohl die Bescheinigungsstelle als
~auch der Kunde tber eine Signaturkarte verfiligen. Vorzugsweise
verfligen sowohl die Bescheinigungsstelle als auch der Kunde
Uber eine Software zum Lesen von digitaleﬁ Wasserzeichen und
zur optischen Charaktererkennung (OCR), die in der Lage ist,

Dokumente, die in Papierform vorliegen, in Textform zu

transformieren.

Vorzugsweise setzt die Bescheinigungsstelle eine Grafik ein,
die eine Bestdtigung der Echtheit symbolisiert.
Beispielsweise kann es sich hierbei um eine grafische
Wiedergabe des Dienstsiegels der Bescheinigungsstelle
handeln. Vorzugsweise ist die Grafik so gestaltet, dass sie
in einem digitalen Wasserzeichen eine ausreichende Menge an

Information aufnehmen kann.

Um sicherzustellen, dass die Grafik des die Echtheit
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bestatigenden Symbols eine ausreichende Menge an Information
aufnehmén kann, wird vorzugsweise eine méglichst komplexe
Grafik eingesetzt. Die Fahigkeit der Grafik, ein digitales
Wasserzeichen aufnehmen zu kénnen, wird vorzugswelse in einem

vorhergehenden Zulassungsprozess tberprift.

In Fig. 3 ist ein Uberblick von Verfahrensschritten zur
‘Beglaubigung von Dokumenten dargestellt. Hierbei wirkt ein
Notar als Bescheinigungsstelle zur Beglaﬁbigung der Echtheit
eines Originaldokumentes. Eine Registrierung des Dokumentes
kann in einem Trust-Center PTC erfolgen. Das beglaubigte
Dokument kann ‘anschliefend an einen odef#mehrere Empféanger
Ubermittelt werden. Das Vorhandensein einer Registrierung des
Dokumentes in dem Trust-Center PTC erfolgt durch eine Anfrage

des Empfangers bei dem Trust-Center PTC.

In Fig. 4 ist ein bevorzugtes Verfahren zur Beglaubigung

eines Dokumentes dargestellt.

Der umgekehrte Weg der Verifikation eines beglaubigten
Dokumentes ist in Fig. 5 beispielhaft wiedergegeben.

Ein bevorzugter Ablauf der Bestatigung der Echtheit eines
Originaldokumentes beginnt bei dem Kunden, der die
Bestatigung der Echtheit in Auftrag gibt. Er liefert zun&chst
das Originaldokument an eine Bescheinigungsstelle,
beispielsweise einen Notar. Je nachdem, ob das Dokument in
Papier- oder in digitaler Form vorliegt, erfolgt die
Lieferung persdnlich, per Post oder per e-mail. Im Fall der
Lieferung per e-mail muss die elektronische Nachricht
verschlisselt ﬁnd digital signiert werden, damit die
Integritdt sowie der Ursprung des Dokumentes sichergestellt
ist. Weiterhih‘sollte in diesem Fall das Dokument {iber eine

digitale Signétur verflgen, welche die Echtheit und die
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Unverfalschtheit des Dokumentes bestdtigt (etwa im Fall eines
zu Echtheit bestitigenden Zeugnisses die. digitale Signatur

des Ausstellers) .

Falls das Dokument in Papierform vorliegt, sollte die
Bescheinigungsstelle zunéchst durch Einscannen und Bearbeiten
mit OCR-Software den zugehdrigen ASCII-Text des Dokumentes
gewinnen, um die Bestatigung der Echtheit durchfihren zu
kénnen. Die Bestdtigung der Echtheit des Dokumentes wird dann
durch digitales Signieren eines definierten Satzes durch die
Bescheinigungsstelle realisiert. Die Grafik der
Bescheinigungsstelle dient als Tragermedium eines geheimen
digitalen Wasserzeichens, das als Information den Satz und
die zugehérigé‘digitale Signatur aufnimmt. Sie wird in
sichtbarer Form auf dem Dokument aufgebrécht, wodurch der
Vorgang der Echtheitsbestatigung auch eine visﬁelle
Kennzeichnung‘erhélt. AnschlieRend kann die
Bescheinigungsstelle weiltere, insbesondere nicht besonders zu
schitzende Tnformationen in das 6ffentliéhe Wasserzeichen
einbringen. Beispiele flr derartige Informationen sind der
Name der Bescheinigungsstelle, das Datum der Bestatigung der

Echtheit und der Name des beteiligten Trust-Centers.

Hiermit ist die Bestatigung der Echtheit beendet. Je nach
Wunsch des Kunden besteht nun die Moglichkeit, das
beglaubigte Dokument beim Trust Center régistrieren‘zu
lassen. Zu dieéem Zweck sendet die Bescheinigungsstelle den
Hashwert iiber das Dokument an das Trust Center und lasst dort
einen Zeitstempel Uber die Daten generieren. Diese optionale
Registrierung stellt einerseits flr den Kunden ein
zusitzliches Beweismittel der Bestitigung des
Echtheitsvorgangs dar. Andererseits kann die

Bescheinigungsstelle Uber die Registrierung ihrer
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Ablagepflicht nachkommen.

Die Bescheinigungsstelle liefert abschlieBend das beglaubigte
Dokument verschllsselt und digital signiert an den Kunden
aus. Alternativ kann die Ubergabe des Dokumentes auch
persdnlich unter Zuhilfenahme eines geeigneten Datentrigers

erfolgen.

Der Kunde kann nun beliebig-viele Kopien des
Originaldokumentes anfertigen und verteilen, da es in
digitaler Form vorliegt. Bezliglich jeder Kopie ist die
Ubereinstimmung mit dem -Original beweisbar, wie die folgenden

Darlegungen zeigen.

Die Erfinduﬁg verhindert, dass gefalschte Dokumente als echt

anerkannt werden.

Flr die die Echtheit bestdtigende Beglaubigungsstelle besteht
zundchst natlrlich die Mdglichkeit, ein Dokument zu
verandern, bevor sie es beglaubigt. Aus diesem Grund muss dem
Kunden explizit mitgeteilt werden, dass er jedes beglaubigte
Dokument prufen muss, bevor er es verteilt. Aufgetretene

Anderungen koénnen dann bei der Bescheinigungsstelle

" beanstandet werden.

- Die dargestellten bevorzugten Ausfihrungsformen ermdglichen

eine flexible Kombination von digital signierten Dokumenten
oder beglaubigten Kopien, sowohl in digitaler als auch in

analoger (ausgedruckter) Form.

Das erfindungsgeméfe Verfahren, mit Hilfe eines digitalen
Wasserzeichens eine digitale Unterschrift gegen Medienbriiche

resistent zu machen, ist nicht auf die Best&tigung der
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Echtheit von Dokumenten beschr&nkt. Das Prinzip kann
beisgpielsweise auch dann angewendet werden, wenn ein
Dokumentersteller Dokumente in grofier Anzahl ausgibt, deren
Echtheit durch eine Unterschrift bestdtigt sein muss.
Beispiele hierfir sind Diplomurkunden, Arbeitszeugnisse,

Steuerbescheide, Kontoauszlge oder Geburtéurkunden.

In diesen Szenarien kann der Dokumentenersteller die Echtheit
der Dokumente durch eine digitale Signatur bestdtigen, die
duréh Einbettung in ein digitales Wasserzeichen auch
Medienbriiche tibersteht. Die Dokumente kdnnen demnach
ausgedruckt und spater zum Zweck der Verifikation eingescannt
und Uber OCR-Software in eine ASCII-Version transformiert
werden. Diese Vorgehensweise besitzt gegentber der
traditionellen Methodik den Vorteil, dass zusdtzlich zur
Echtheit auch die Integritdt der ausgegebenen Dokumente

verifizierbar ist.

Ein bevorzugtes Verfahren zur Ausgabe von mehreren
Dokumenten, insbesondere zum Kopieren von Dokumenten und zur
Massenausgabe von Dokumenten, wird nachfolgend anhand von

Fig. 6 dargestellt.

Ein Dokumentaussteller A fertigt das Original eines
Dokumentes, versieht es mit einer digitalen Signierung und

markiert dieses Dokument mit einem Wasserzeichen.

Das ausgegebene elektronische Dokument wird an einen Kunden B
weiltergeleitet, der das elektronische Dokument unmittelbar an
einen Empfénger C weitergibt und/oder das Dokument ausdruckt

und das Papierdokument wiedergibt.

Der Empfanger C erhdlt das elektronische Dokument, eine Kopie
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des elektronischen Dokumentes oder eine Kopie des
Papierdokumentes. Alle Originale, beziehungsweise Kopien,
sind digital signiert und markiert, so dass auch die

einzelnen Kopien die Funktion von Originalen erftillen.

Zur Erhdhung der Datensicherheit ist eine Uberpriifung durch
ein Trust-Center D zweckmadRig. Das Trust-Center stellt in dem
dargestellten Fall dem Empfanger C eine Software zum Lesen
des von A erstellten Zertifikats zur Verflgung. Auferdem
bestatigt das Trust-Center D die Echtheit eines oder‘mehrerer

der Ubermittelten Dokumente.

Uber das gehéime Wasserzeichen wird die digitale Signatur der
ausstellenden Institution in das Dokument eingebracht.
Zusdtzlich wird eine sichtbare Grafik des Ausstellers auf dem
Dokument aufgebracht, die insbesondere den Namen des
Ausstellers enthdlt. Weitere Daten (etwa Datum der
Ausstellung, Trust Center) kdénnen mit Hilfe eines
dffentlichen Wasserzeichens in das Dokument geschrieben

werden.

Mit Hilfe der Erfindung ist auch eine Realisation eines
elektronischen Tresors, der nachfolgend als e-safe bezeichnet

wird, moglich.

Der e-Safe, der zusitzlich auch als ,m-Safe“ (,mobile safe"“)
durch die Einbindung von mobilen Benutzereinheiten wie
Mobilfunkgeraten oder digitalen Assistenten realisiert werden
kann, ist ein elektronisches Schliefffach flir verschiedene
digitale Dokumente wie Rechnungen, Kontoauszige, Quittungen,

Vertrage, etc.

Dieses elektronische Archiv ermdglicht durch die
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Verschlliisselung und digitale Signierung seiner Inhalte eine
rechtsverbindliche und jederzeit nachvollziehbare
Dokumentation:. Der Kunde organisiert seinen e-Safe {iber einen
Internet-, Telefon-, Fax- beziehungsweise Mobil-Zugang und
legt seine wichtigen Dokumente (direkt oder indirekt zum
Beigpiel nach einem Scanvorgang) in einer selbstdefinierten,

hierarchischen Verzeichnisstruktur ab.

Der weltweite und damit ortsunabhingige Zugriff auf den e-
Safe erfolgt ebenfalls liber einen der oben genannten
Kommunikationskandle. Dabei k&nnen speziélle, mitunter als
«Notfalldokumente" gekennzeichnete, digitale Schriftstiicke
kostenlos weltweit per Fax abgerufen werden. So werden unter
anderem Verhandlungen mit ausl&ndischen Kunden bei Verlust
der Papiere (Personalausweis, Reisepass)_oder bei der
Notwendigkeit zur Einsichtnahme in Dokumente, wie
beispielsweise den Impfpass, erheblich vereinfacht. Weitere
Anwendungen dés e-Safes umfassen Erinnerungsfunktiohen (zum
Beigpiel via’SMS) sowie die Erméglichung eines

«Weltpostfachs".

Die Integration von digitalen Signaturen und die Einbettung
der digitalen Signatur als Wasserzeichen, welches
Medienbriliche lberwindet, ermdglicht die Realisierung von

zuverldssigen elektronischen Tresoren.

" Als ganzheitliches e-Safe-Konzept ist die Einbeziehung von

Diensten des e-Governments und weiterer Institutionen wie
Banken, Versicherungen, Telekommunikationsunternehmen etc. Zu
nennen. Diese erhalten einen ausschlieRlichen Schreibzugriff
auf das elektronische Archiv, um dort Urkunden, Bestatigungen
der Echtheit, Rechnungen, Versicherungspolicen etc. direkt

ablegen zu k&nnen.
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Bei der Darstellung der bevorzugten Ausflihrungsbeispiele wird
der Begriff ,Hashwert™ als Kurzschreibweise flir s Secure
hash“ verwendet. Unter einem ,secure hash"“ ist insbesondere

die Ausgabe einer Einwegfunktion zu verstehen.

Eine besonders zweckmafiige Weiterbildung der Erfindung

" beinhaltet eine Integration eines Zeitstempels. Die

Integration des Zeitstempels, der vorzugsweise durch ein
Trust-Center bereitgestellt wird, liefert einen Beweis flr
die Urheberschaft des Dokumentes, weil erkennbar ist, wer als
Erster ein Dokument mit einer digitalen Signatur versehen

hat.

Als Instrument des Urheberrechtsschutzes ist ein robustes
digitales Wasserzeichen ein geeignetes Mittel zur
Kennzeichnung von Dokumenten. Die beiden Eigenschaften
Robustheit und Nicht-Wahrnehmbarkeit sind von zentraler

Bedeutung.

Ferner tragt die Anwendung des Trusted Digital Watermarking
dazu bei, die Integritat des Dokumentinhalts sowie die
Identitadt des Erstellers sicherzustellen. Diese Variante der
Erfindung lasst sich ebenso wie die anderen Varianten der
Erfindung sowohl durch fest verdrahtete Schaltungen als auch
durch geeignete Softwareroutinen realisieren.

Eine weitere Anwendung der Technologie liegt in dem Schutz
von Dokumenten, die hochsensitive Informationen enthalten. So
besteht beispielsweise die Mdglichkeit, die betroffenen
Dokumente mit einem geheimen oder auch zusatzlich mit einem

Offentlichen Wasserzeichen zu markieren.

Die dargestellten Ausfithrungsformen der Erfindung sind
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besonders vorteilhaft. Der Fachmann entnimmt den
dargestellten Beispielen die Anregung, die eingesetzten
Mechanismen zur Erhdhung der Sicherheit und zur Uberpriifung
von Sicherheitsmerkmalen auch in anderen Anwendungen

entsprechend einzusetzen.
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Patentansprliche:

Verfahren zur Bestatigung der Echtheit eines Dokumentes,
d a d ur ch

g e ke nnz e i1 c hn e t, dass die
Bestadtigung der Echtheit mit einer digitalen Signatur
erfolgt, dass die signierte Bestatigung der Echtheit in
einem geheimen Wasserzeichen in das Dokument und/oder in
eine die Echtheit des Dokumentes bestatigende graphische
Darstellung eingebracht wird und dass das Dokument
zusdtzlich mit einem 6ffentlichen Wasserzeichen markiert

wird.

Verfahren nach Anspruch 1, d adu r ch
gekennzedilchnet,6 dass eine flr das Dokument
charakteristische Information gewonnen und dass das
geheime Wasserzeichen so erzeugt wird, dass es die

Information oder einen Teil davon enthalt.

Verfahren nach Anspruch 2, dadurch
gekennzedilchnet,6 dass die Information einen

Hashwert beinhaltet.

Verfahren nach einem oder mehreren der vorangegangenen
Anspriche, da durch geken nzedichne t,
dass die Vornahme der Bestadtigung der Echtheit in einer

separaten Datei gespeichert wird.

Verfahren nach Anspruch 4, dadurch
gekennzedlchnet, dass die Datei und/oder die

beglaubigten Daten an ein Trust-Center Ubermittelt wird.
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Verfahren nach Anspruch 5, d adur ch
gekennzedilichnet, dass in dem Trust-Center
Uberprift wird, ob die digitale Signatur zu einer Person
gehdrt, die zu einer Bestadtigung der Echtheit von

Dokumenten befugt ist.

Verfahren nach Anspruch 6, d a dur ch
gekennzedichnet, dass Uberprift wird, ob
Angaben zu der Person in einer separaten Liste

gespeichert sind.

Verfahren nach einem oder beiden der Anspriiche 6 oder 7,
dadurch gekennzedlchnet, dass das
Trust-Center eine Bestdtigung Uber die Berechtigung des
Inhabers der Signatur zur Besté&tigung der Echtheit von

Dokumenten erstellt.

Verfahren nach Anspruch 8, da durch
gekennzeichnet, dass das Trust-Center die
Daten zur Bestatigung der Berechtigung des

Bescheinigenden signiert.

Verfahren' nach einem oder mehreren der vorangegangenen
Anspriiche, dadurch gekenn=zedlichnet,
dass ein weiteres geheimes Wasserzeichen in das

Offentliche Wasserzeichen eingebracht wird.

Verfahren nach einem oder mehreren der vorangegangenen
Anspriche, dadurch gekennzedichnet,
dass das geheime Wasserzeichen Metainformationen

enthalt.
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Verfahren nach einem oder mehreren der vorangegangenen
Anspriche, da dur ¢ h gekennzedichnet,
dass das &ffentliche Wasserzeichen in einem graphischen
Symbol eingebettet ist, wobei das graphische Symbol
erkennbar die Authentizit&t des Dokumentes bestdtigt und
wobel das graphische Symbol soviel Informationen
aufnehmeri kann wie das Wasserzeichen an

gsicherheitsrelevanten Informationen.

Verfahren nach einem oder mehreren der vorangegangenen
Ansprtche, da dur ch gekennzeichnet,
dass, bevor das Dokument zusdtzlich mit dem 6ffentlichen
Wasserzeichen markiert wird, Uberprift wird, ob das
6ffentliche Wasserzeichen eine ausreichende Menge an

Sicherheitsinformationen aufnehmen kann.

Verfahren nach einem oder mehreren der vorangegangenen
Anspriche, d adurch gekennzeichnet,
dass der Zeitpunkt der Bestdtigung der Echtheit wvon

Daten erfasst wird.

Verfahren nach Anspruch 14, d adurch
gekennzedilchnet, dass der Zeitpunkt in das

geheime Wasserzeichen eingebracht wird.

Verfahren nach einem oder beiden der Anspriiche 14 oder
15, dadurch gekennzeichmnet, dass
der Zeitpunkt durch einen digitalen Zeitstempel

beglaubigt wird.

Verfahren nach Anspruch 16, da durch
gekennzedichnet, dass die Beglaubigung des

Zeitpuﬁktes durch den digitalen Zeitstempel in einem
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Trust-Center erfolgt.

Verfahren nach einem oder mehreren der vorangegangenen
Anspriche, dadurch gekennzedichnet,
dass die Daten, deren Echtheit bestdtigt wurde, in einer

Datenbank gespeichert werden.

Verfahren nach Anspruch 18, da dur c h
gekennwzedldchnet, dass das Trust-Center die

Datenbank beinhaltet.

Verfahren nach einem oder mehreren der vorangegangenen
Angpriiche, d adurch gekennzeichnet,

dass das geheime Wasserzeichen verschliisselt wird.

Verfahren nach einem oder mehreren der vorangegangenen
Anspriche, d a dur ch gekennzedichnet,
dass das Verfahren zur Bestdtigung der Echtheit des
Dokumentes mit verschiedenen Sicherheitsstufen

durchgefﬁhrt wird.

Verfahren nach Anspruch 21, da du r ch
gekennzedlchnet, dagss hdhere
Sicherheitsstufen durch eine hdhere Anzahl von

Verifikationselementen erzielt werden.

Verfahren nach Anspruch 22, da dur ch
gekennzedilichnet, dass unterschiedliche
Granularitdten der Verifikationselemente eingesetzt

werden.

Verfahren nach einem oder mehreren der vorangegangenen
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Ansprltiche, da durch gekenn=zedilchnet,
dass ein message digest in das Dokument und/oder in das

geheime Wasserzeichen eingebracht wird.

Elektronischer Tresor zur Aufnahme von digitalen
Dokumenﬁen, dadurch gekennzedichnet,
dass der elektronische Tresor einen'Schreibzugriff nur
flir solche Dokumente erlaubt, die eine in einem
digitalen Wasserzeichen enthaltene digitale Signatur

aufweisen.

Verwendung des elektronischen Tresors nach Anspruch 25
zur Aufnahme von digitalen Dokumenten.
Elektronisches Doktiweac,”d a d u r c h *
gekennzedilchmnet, dass es ein geheimes
Wasserzeichen und ein ohne Hilfsmittel erkennbares

Wasserzeichen enthalt.

Dokument nach Anspruch 27, d a d u r c h
gekenn=zedichnet, dass das geheime
Wasserzeichen in das ohne Hilfsmittel erkennbare

Wasserzeichen eingebracht ist.

Elektronisches Dokument nach einem oder beiden der
Anspriliche 27 oder 28, dadurch

gekennzedlchnet, dass es durch ein Verfahren
nach einem oder mehreren der Ansprliche 1 bis 24

bearbeitet wurde.
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Auftrag zur Ausstellung
eines digitalen
Dokumenten geht beim
Behdrden-mitarbeiter ain.

Soll das Dokument
ersimallg ausgestelit
werden?

h 4

Der Behordenmitarbeiter
scannt das Dokument ein
und iberarbeitet es mit
OCR-Software.

A
Der Behdrdenmitarbeiter
erstelit / kopiert das digitale
Dokument und beglaubigt es
mit seiner digitalen Signatur.

v -
Das Dokument wird z. B. mit der digitalen
Signatur markiert. Das Passwort wird aus
dem Hashwert Gber das Dokument und
ggf. weiteren Informationen gebildet.

Nein

Versendung des
Dokumentes an den
Kunden.

Waurde das Dokumnent
ausschlieBlich als
apierausdruck versende!

Ja——l
Der Kunde scannt das
Dokument ein und

I
Nein

v

Der Kunde und/oder
Endempfanger liest das
offentliche Wasserzeichen
aus dem Dokument aus.

v

Der Kunde berechnet
einen MHashwert {iber das
Dokurment

A 4

Uberarbeitet es mit OCR-
Software.

Der Kunds liest das geheiine
Wasserzeichen aus. Das Passwort
konstituiert sich aus dem Hashwert sowle
gof. weiteren Informationen.

h 4

A 4

Das Dokument wird mit
einem offentlichen
Wasserzeichen markiert.

Der Kunde verifiziert die |
im Wasserzeichen
enthaltene Signatur.

Ende

e ANfrag e e

— Zertifikat———

DIR Service |
PTC

TG,
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A
Auiftrag zur Einreichung
eines digitalen
Dokumenten geht beim
Behdrden-kunden ein.

Liegt das Dokument
ausschiielich in Papierform
vor?

Ja
¥

Der Behdrdenkunde
scannt das Dokument ein
und Gberarbeitet es mit
QCR-Software.

Nein

X
Der Behdrdenkunde kopiert das
digitale Dokument und »
unterschreibt es mit seiner
digitalen Signatur.

A

Das Dokument wird z. B, mit der digitalen
Signatur markiert. Das Passwort wird aus
dem Hashwaert Gber das Dokument und

ggt. waitaren Informationen gebildet.

h 4

Das Dokument wird mit
einem offentlichen
Wasserzeichen markiert.

Versendung des
Dokumentes an die
Behérde.

Wurde das Dokument
ausschiieBlich als
apierausdruck versendet?

Nein ‘

Der Behdrdenmitarbeiter
liest das difentliche
Wasserzeichen aus dem
Dokument aus.

h

Der Behdrdenmitarbeiter
berechnet einen Hashwert
tiber das Dokument

A

1

Der Behérdenmitarbsiter
scannt das Dokument ein
und berarbeitet es mit
OCR-Software,

Der Behdrdenmitarbeiter liest das
geheime Wasserzeichen aus. Das
Passwort konstituiert sich aus dem

Hashwert sowie ggf. weiteren
Informationen.

v

Der Behdrdenmitarbeiter
verifiziert die im
Wasserzeichen enthaltene

Anfragg———»| .
DIR Service

PTC

g Zortifikat

Signatur.,
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- ggf. einscannen
- Beglaubigung

Kunde

Empfanger

tl&. 2
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Start

Der Kunde liefert das
Originaldokument an
den Notar

legt das Dokumen
in Papierform vor ?

Ja

‘

Der Notar scannt das
Dokument ein und
tiberbearbeitet es
mit OCR-Software

Nein

&
*

Y.
Der Notar beglaubigt
das Dokument mit
seiner digitalen
Signatur

A

Die signierte Beglaubigung wird in einem geheimen
Wasserzeichen in das Dokument eingebracht. Das
zugehtrige Passwort wird aus dem Hashwert tber das
Dokument und ggf. weiteren Informationen gebildet.

v
Der Notar markiert das Dokument
zusatzlich mit einem &ffentlichen

Wasserzeichen. Dabei werden die

Informationen "Aussteller, Datum, Trust

Center* eingebracht,

y
Je nach Kundenwunsch
registriert der Notar den
Beglaubigungsvorgang
bei PTC

\ 4
Der Notar liefert das beglaubigte
Dokument verschitisselt und digital
signiert oder per Post an den Kunden

T\a. Y

PCT/DE02/02633
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Liegt das Dokument in
digitaler Form vor ?

NeinA—l

Der Empfanger scannt
das Dokument ein und
iberarbeitet es mit
OCR-Software

A

Der Empfénger liestdas
sifentliche Wasserzeichen
aus dem Dokument aus

Der Empfénger berechnet einen
Hashwert iber das Dokument

s, 4

Der Empfénger liest das geheime Wasserzeichen
aus dem Dokument aus. Das zugehdrige
Passwort konstituiert sich aus dem Hashwert dber
das Dokument sowie ggi. weiteren Informationen.

Der Empfanger verifiziert -Anfrage———>|

die im Wasserzeichen .
enthaltene Signatur  [¢——Zertifikat

DIR Service
PTC

F\G. &
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A) Institution

Dokument
Original

Dokument
Original

Digitale Signierung Digital signiert

und markiert

Ausgabe
B) Kunde
Dokument Dokument
Original Ausdruck Kopie
Digital signiert Digital signiert
und markiert und markiert
l Weitergabe ) lWeitergabe
C) Empfanger
Dokument Dokument
Originai/Kopie < Kopie
Digital signiert Einscannen Digital signiert
und markiert und markiert

Lese-Software
Zertifikat von A

.

Dokument l T Bestdtigung

D) PTC (DIR Service)

.

\G. 6
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