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(67) Resumo: SERVICOS DE DADOS EM PACOTE
ASSEGURADOS ASSOCIADOS COM REDES DE COMUNICAGAO.
Um servigo para usuarios de Seguranga Publica (PS) eAplicacao da
Lei (LE) em redes sem fio comerciais que assegurem a eles acesso a
servigos de dados em pacote. A solicitagdo de servigo é baseada em
aplicagado. As aplicacdes que sao para uso oficial pelos usuarios de
PS/LE, teriam um nivel de prioridade reservado associado a elas. O
nivel de prioridade reservado poderia ser maior do que de um usuario
comercial normal. A rede poderia usar a prioridade para distinguir
usuarios, e alocar dinamicamente e otimizar recursos da rede. A rede
poderia usar informagéo de nivel prioridade para realizar acesso,
admissdo, e controle de congestionamento, O usuario de PS/LE
poderia usar as aplicagbes oficiais enquanto em servico e as
aplicagbes néao oficiais enquanto fora de servigo, dessa forma,
liberando adicionalmente recursos de rede. Os usuéarios de PS/LE
poderiam entdo usar os servigos comerciais avangados de dados em
pacote, sem a necessidade de uma rede privada, enquanto ao mesmo
tempo fazendo factivel para redes comerciais.

e
Aplicagbes para uso oficial
202
L
-
o . <
Aplicagdes para uso néo-oficial ‘
204
~

Requisitar Acesso

com Alta Prioridade
VolP »

Video
Telefonia

Navegagsio Web

quisitar Acesso
com Baixa-Média
Prioridade

VolP

Video
Telefonia

Navegagao Web

200

Terminal de Acesso com uso de Aplicaces Oficiais e Nao-Oficiais



10

15

20

25

30

“WSERVIGOS DE DADOS EM PACOTE ASSEGURADOS ASSOCIADOS COM
REDES DE COMUNICAGAO”

Campo da Invencéo

Os . aspectos.. divulgados se referem em. .geral a
redes de comunicacao de dados comerciais, e mais
especificamente ao acesso assegurado para servicos de dados

em pacote.

Descrig8o da Técnica Anterior

As ~agéncias de Segurahga Publica (PS) e de
Aplicagédo da Lei (LE) do governo usam tipicamente sistemas
de Radio Moéveis Terrestres (LMR) privados como seus meios
preliminares de comunicagdes de VOZ. As agéncias
governamentails possuem geralmente seus prdéprios recursos, e
estas = redes confidenciais sdo caras para constrﬁir e
manter. Em consequéncia, as redes comerciais - sdo
tipicamente mais avancadas em tecnologia do que estas redes
privadas.

As redes = comerciais tém agora uma grande
variedade de servigos e de aplicagdes de dados avancados
disponiveis para seus usuadrios. Por exemplo, CDMA2000 1xXEV-
DO fornecem taxas de dados de até 3,1 Mbps a um usudrio
individual para acesso a e-mail, a web, acesso seguro a
redes privadas virtuais corporativas, a servicos baseados
em localizacgdo, a transmissdo de imagens e video. Servicos
similares ndo estdc disponiveis em redes 1LMR, nem serdo
contemplados em um futuro préximo. Poder utilizar
inteiramente servicos de dados avangados ¢é desejado por
usudrios de PS/LE do Governo. Os sistemas ILMR tém
exigéncias estritas a respeito do nivel de confiabilidade
para seus usudrios. E importante para os usudrios oficiais

ter o acesso gquase garantido ao sistema.
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Dessa forma, uma razao que as redes de
comunicacgéo comercial nao sao usadas por agéncias
governamentais & que estes sistemas ndo podem assegurar o
acesso de usuario de PS/LE aos servicos de comunicacgdes
quando a rede comercial provavelmente esta congestionada.
Por exemplo, todos os sistemas celulares comerciais foram
descritos como “ineficazes e 1inacessiveis” nas primeiras
horas apds o atague ao Pentdgono em 11 de setembro de 2001.

Ha esforcos existentes para tentar e assegurar o
acesso a redes de comunicagdes quando congestionadas. O
Sistema de Comunicégées Nacional (NCS) é uma agéncia
governamental americana responsivel por assegurar o acesso
confidvel de usuidrios do governo da Seguranca Nacional e
Prontiddo  de Emergéncia (NS/EP) aos servicgos de
comunicacdes cabeados e sem fio em caso de emergéncia. O

NCS opera a Rede de Telecomunicagdes de Emergéncia do

Governo (GETS), que permite a usudrios de NS/EP o ‘acesso de.

prioridade aos recursos de  comunicacdes da Rede de
Telecomunicacdes Comutada Pablica (PSTN) de linha
terrestre, mesmo se a PSTN estiver congestionada. GETS é
implementada como caracteristicas adicibnaié em comutadores
de PSTN comerciais. GETS fornece acesso de prioridade em
com base em chamada por chamada, onde o usudrio disca um
nimeroc de telefone de acesso GETS (1-710-NCS—-GETS) e
fornece entdo wuma ID de wusudrio e senha apdés ser
solicitado. Uma vez que GETS ¢ baseado em usudrio, em vez
de baseado em dispositivo, usuédrios de GETS nd3o estdo
limitados a obter a prioridade enquanto usam um tunico
dispositivo. NCS tem trabalhado para fazer estas
caracteristicas de acesso de prioridade disponiveis aos
usuarios em redes sem fio comerciais. Enquanto muitas
caracteristicas foram incluidas nos padrdes CDMA que

facilitam fornecer o acesso de prioridade, estas
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A FIG. 7 mostra um processo exemplar para um
terminal de acesso ganhar acesso assegurado em um sistema
de comunicacéo.

A FIG. 8 mostra um processo exemplar para uma
rede estabelecer uma sessdo de comunicacdo de acesso
assegurada com um terminal de acesso.

A FIG. 9 mostra um exemplo de um equipamento para
adquirir os servigos de dados em pacote associados com uma
rede . .de comunicacédo.

A FIG. 10 mostra um exemplo de um equipamento
para fornecer os servigos de dados em pacote associados com
uma rede de comunicacio.

A FIG. 11 mostra um ponto de acesso e uma rede
comercial exemplares.

A FIG. 12 mostra um terminal de acesso exemplar.

Descrigdo Detalhada da Invencéo

A palavra “exemplar” ¢é usada aqui para significar
servindo como um exemplo, uma ocorréncia, ou uma
ilustracdo. Qualquer aspecto descrito aqui como “exemplar”
ndo é necessariamente a ser interpretada como preferido ou
vantajoso sobre outros aspectos. Um “usudrio oficial” aqui
significa um usudrio de seguranga publica, de aplicacdo da
lei, ou equivalente do Governo. Um “usudrio ndo-oficial”
aqui significa qualquer outro usué&rio que ndo for oficial.

Varios aspectos da divulgacdo sd3o descritos
abaixo. Deve ser aparente que o0s ensinamentos aqui podem
ser incorporados em uma grande variedade de formas e que
qualquer estrutura, fungdo especificas, ou ambas que estdo
sendo divulgadas aqui sdo meramente representativas. Com
base nos ensinamentos aqui, uma pessoa versada na técnica
deve apreciar que um aspecto divulgado aqui pode ser

implementado independente de quaisquer outros aspectos e
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outra terminologia. Somente dois terminais de acesso e um
ponto de acesso sdo mostrados para finalidades de
ilustracdo. Entretanto, é conhecido na técnica que uma rede
de comunicag¢bes sem fio tipica tem muitos pontos de acesso
e terminais. A rede de comunicagdes 102 é gqualquer coisa
que facilita uma comunicag¢do fim-a-fim, e poderia incluir,
por exemplo, um PSTN/ISDN, MSC, DSIL, bancos de dados de

assinante, WLAN, oﬁtros pontos de acesso, POTS, ou a

-Internet.

Nos vérios aspectos, um AT compreende aplicacgdes
de uso oficial e de uso nédo oficial. Um AT poderia incluir,
mas ndo ser limitado a, gqualquer tipo de  dispositivo
terminal que fornece meios para comunicacdo sem fio
associada com uma rede de comunicacéao sem fio. Por exemplo,
o AT pode compreender um laptop, um‘ assistente digital
pessoal (PDA), ou telefone mbével. A solicitacdoc de acesso é
baseada em qual dos  dois tipos de aplicac¢des solicitou o
acesso. A Fig. 2 demonstra um AT 200 gue contém aplicacgdes
para uso oficial 202 e aplicagdes para uso ndo oficial 204.
O termo “aplicacdes” é usado aqui para significar
aplicagbes de uso oficial e ndo oficial. Um exemplo dos
tipos de aplicag¢des que poderiam ser para uso oficial e uso
ndo oficial é VoIP, telefonia por video, transferéncias de
arguivo, e navegacdo web. Estes sdo exemplos dos tipos de
aplicagdes, mas qualquer aplicacdo que utilizar dados de
pacote poderia ser considerada uma aplicacd@o aplicével. Uma
caracteristica opcional poderia ser  gue o©0s usuarios
oficiais wusariam -aplicacdes de wuso oficial engquanto em
servigco e usariam aplicag¢des de uso nao oficial enquanto
ndo em servigo. Isto poderia ajudar a otimizar recurscs
permitindo que um usudrio oficial use aplicacdes de uso
oficial em uma “base conforme necessario”. Além disso,

tendo a solicitagdo de acesso com base na aplicacdo, isto
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poderia aliviar o usudrio oficial de ter que entrar com um
nimero ou senha pré-fixada e ID para cada chamada como é
exigido pelos sistemas WPS e GETS.

Em um outro aspecto, uma caracteristica opcional
seria exigir um login de seguranca a fim de abrir, lancar,
ou usar aplicagdes de uso oficial. Por exemplo, um PIN ou
uma senha privada poderiam ser usados. Outra informacdo
biométrica poderia ser usada como uma caracteristica segura
de login. Por exemplo, a impressdo digital do usuario
oficial ou impressdo de voz poderiam ser usadas como um
login a aplicacgdo de uso oficial. Uma vez feito o login, o
usuario oficial poderia usar a aplicacdo ou as aplicacdes
de uso oficial, sem uma necessidade de re-entrar um login
seguro, até que o usuario faga logout. Isto forneceria uma
caracteristica de seguranca e impediria outros usudrios de

lancar ou acessar as aplicacgdes de uso oficial.

Em™ um "outro aspecto as aplicacgdes  poderiam’ ter’

uma prioridade associada com elas. As aplicacdes de uso
oficial poderiam ter uma alta prioridade e as aplicacdes de
uso. ndo oficial poderiam ter uma prioridade média ou baixa
associada a elas. A Fig. 3 mostra um exemplo de como as
prioridades para aplicagdes de uso oficial e n&o oficial
poderiam trabalhar. Uma faixa de niveis de prioridade 300 a
partir do nivel de prioridade mais baixa 312 ao nivel de
prioridade mais elevada 310 é mostrada. Neste exemplo, os
aplicativos para o uso oficial poderiam ser atribuidos com
prioridades que sdo dos seis niveis superiores de
prioridade, e aplica¢des de uso ndo oficial poderiam ser
atribuidas com os niveis de prioridade que sdo mais baixos
do que os seis niveis superiores de prioridade. Qualquer
configuracdo de atribuir os niveis de prioridade as
aplicacdes é possivel contanto que as aplicacdes de uso

oficial tiverem uma prioridade mais elevada do que aquelas
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para aplica¢des de uso nado oficial. Os niveis de prioridade
poderiam permitir a rede de distinguir usuarios oficiais
dos usudrios ndo oficiails consequentemente permitindo as
redes a habilidade de otimizar inteiramente recursos de
rede e ‘garantir o acesso de usuédrios oficiais.

Em outras aplicac¢gdes de aspecto opcionais em um
AT poderia ter varios graus de nivels de prioridade. Além
disso, o0s niveis de prioridade por ‘aplicagcdo poderiam
variar de AT a AT. A Fig. 6 demonstra esta caracteristica:
um AT do usudrio oficial poderia ter um VoIP oficial 605
com um nivel de prioridade de 15, um VoIP ndo oficial fora
de servico 604 com um nivel de prioridade de 10, e uma
navegacdo web ndo oficial fora de servigo 603 com um nivel
de prioridade-de 3. Um AT do usuario ndo oficial poderia
ter um VoIP 602 com um nivel de prioridade de 10, ‘e uma
navegacdo web 601 com um nivel de prioridade de 5. A
habilidade ~“de  wvariar os "niveis ~de prioridade entre
aplicagdes e usudrios permitiria o uso aperfeigoado dos
recursos de comunicacdo, e fornecer servigos personalizados
aos grupos varidveis de usudrios.

Em ~um outro aspecto opcional o nivel de
prioridade associado com cada aplicacdo poderia ser pré-
programado no AT e estaticamente ‘associado com  as
aplicacgdes, ou o nivel de prioridade poderia ser dinémico.
Por exemplo, um usuario oficial sob determinadas
circunsténcias pode precisar ter um acesso de prioridade
mais elevada para uma ~aplicacdo que foi associada
previamente a ele. O usudrio poderia atualizar o nivel de
prioridade para ganhar um acesso mails elevado. Por exemplo,
um usuario oficial poderia receber uma autorizacgdo através
de interface aérea para acesso de prioridade mais elevada e
atualizar a prioridade de aplicacdo de uso oficial. A

prioridade atualizada poderia ser tempordria e expirar apds
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solicitados com base na prioridade solicitada dos fluxos.
Uma vez admitido que a RAN aloca recursos de setor e
configura conexdes de fluxo. Cada QoS tem sua prépria
conexdo AlQ sobre a interface RAN-PDSN. Cada aplicacdo tem
tipicamente seu préprio fluxo de QoS associado a ela. Uma
aplicacado poderia ter mais de um fluxo. E armazenado no AAA
0 perfil de QoS dos usudrios que se mantém a par dos niveis
de prioridade dos usudrios. O perfil de QoS indica que a
prioridade de fluxo madximo que um usudrio estd autorizado a
ter para um  fluxo particular. Em um aspecto, seria uatil
para a rede ser capaz de distinguir um usudrio oficial ou
aplicacdo de uso oficial sobre outras aplicacées de uso nao
oficial ou usudrios nd8o oficiais. Uma solugéo seria
fornecer esta informagcdo no perfil de QoS do assinante do
AAA. O usuéario oficial ao lancar ou usar uma aplicacdo de

uso oficial no seu AT solicitaria um fluxo prioritdrio de

- QoS. O AARA poderia usar uma faixa de prioridades de fluxo

de QoS tais como a faixa exemplar mostrada na Fig. 3 em gue
ha um nivel de prioridade reservado ou uma faixa de niveis
de prioridade para aplicac¢des de uso oficiais e usudrios. O
AAA ou a rede poderiam usar estes niveis de prioridade para
distinguir um usuario oficial de um usudrio ndo oficial ou
aplicagdes de wuso oficial das aplicagdes de uso ndo
oficial. Por exemplo, o AAA poderia ter uma faixa de
prioridade de 0-15 e reservar os cinco niveis superiores
para  somente usudrios oficiais. Os usudrios comerciais ou
O0s usuarios- ndo oficiais poderiam entdo usar os niveis de
prioridade de 0-10. A rede poderia utilizar esta informacdo
para controlar o faturamento e a contabilidade. Por
exemplo, a rede poderia distinguir usudrios e fatura-los
consequentemente. A rede poderia mesmo distinguir o
faturamento para aplicag¢des de uso oficial e de uso nao

oficial em um Gnico dispositivo.
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Em um outro aspecto opcional, a rede poderia ter
a habilidade de realocar recursos a fim de fornecer o
acesso assegurado aos usuarios . oficiais. A realocacao

poderia ser dinamica permitindo o uso mais eficiente dos

recursos. Em uma rede de comunicagdo comercial é vantajoso

ter recursos otimizados. Em um aspecto, a rede poderia
realizar isto alocando uma porcentagem da capacidade total
do setor aos usudrios oficiais ou aplicacdes de uso
oficial. A Fig. 5A demonstra um esquema de alocacdo quando
a rede ndo ¢ congestionada. A porcentagem de setor total
504 € atribuida a todos os usudrios ou ambas as aplicacdes
oficiais e n&o oficiais. A Fig.5B demonstra um esquema de
alocagdo quando a rede estd congestionada. Poderia haver um
limite de porcentagem de setor total 510 para usudrios
oficiais ou aplicacdes de uso oficial. Enté&o uma
porcentagem da capacidade de setor total ¢é atribuida entédo
somente aos usudriocs ou aplicacsdes oficidis 506 e o resto
da capacidade do setor ¢ atribuido ‘aos usudrios ou
aplicag¢des ndo oficiais 508. A rede poderia também usar o
QoS e a informagdo de prioridade para o controle de
admiss&o, .controle de congestdo e controle de acesso. Por
exemplo, a rede poderia usar a informacdo de prioridade
para ajustar valores de persisténcia da rede. Durante uma
emergéncia quando a rede estaria congestionada, a rede
poderia reduzir, limitar, ou blogquear aplicac¢des de uso ndo
oficial ou usudrios ndo oficiais de serem capaz de fazer
tentativas de acesso. A rede poderia também realocar
recursos para assegurar O acesso para  usudrios oficilais.
Por exemplo, mudando o QoS para usuadrios ndo oficiais,
reduzindo as taxas de dados de usuarios ndo oficiais,
descartando wusuarios ndo oficiais da rede, ou qualquer

combinacdo destes aspectos.
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acesso a partir do AT, para servigos de dados em pacote
baseados em uma aplicacdo. A aplicacgdo é de uso oficial ou
de uso nao oficial. A aplicacdo poderia ter um nivel de

prioridade associado com ela. Um mdédulo de recepgdo que

5 recepe una aceitacdo para a solicitacao para acesso. Um
médulo de estabelecimento que estabelece os percursos de
comunicacdo para os servigos de dados em pacote.

A FIG. 10 demonstra um AP 1000 gue compreende um
médulo de recepcdo que recebe uma solicitagcdo para acesso

10 aos servicos de dados em pacote baseados em uma aplicacgdo.
A aplicacdo é de uso oficial ou de uso ndo oficial. A
aplicacdo poderia ter um nivel de prioridade associado com
ela. Um médulo de transmissdo que transmite uma aceitacgao.
Um médulo de estabelecimento que estabelece os percursos de

15 comunicacdo para os servigos de dados em pacote.

A FIG. 11 demonstra uma estacdo Dbase sem fio
exemplar e outros componentes de rede  1T00. Os
Transceptores de Estagdo Base (BTS) 1105x e 1105y séo
responsaveis para a recepgdo e a transmissdo de sinais de

20 radiofrequéncia (RF) entre a estacdo base e as moéveis. Um
BTS poderia compreender, por exemplo, antenas, uma torre,
amplificadores de poténcia, moduladores e demoduladores, e
criptografadores e decriptografadores. Eles retransmitem a
informacdo aos Controladores de Estagdo Base (BSC) 1101.

25 Diversos BTSs, também chamados de pontos de acesso ou nés-

Bs, poderia comunicar com um ou mais BSC. Somente dois BTSs
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comutadores analdgicos e digitais, racks, processadores,
fontes de alimentac¢do, memdria, barramentos, e cabos. O
BSC, também chamado Controlador de Rede via Radio (RNC) tem
tipicamente uma conexdo de canal de transporte de retorno
ao Centro de Comutagdo Mdével (MSC) 1112 'que controla o BSC
e fornece a capacidade de controle de chamada. O MSC
tipicamente estd a par do mdbvel, também chamado de
terminais de acesso, e das varias redes. O MSC utiliza
muitos bancos de dados tais como um Registro de Localizacédo
de Visitante (VLR) 1110 a fim de gerenciar as comunicacdes
entre o usudrio mdével e as outras redes. O VLR enxerga
temporariamente a informacdo sobre cada mével dentro da
area servida por esse MSC. Um Registrador de Localizacéao
Local (HLR) & outro banco de dados que o MSC usa e é& o
banco de dados central para todos os assinantes que contém
detalhes na identidade de cada assinante, os servigos a que
eles tém o acesso e as localizacdes onde o assinante foi
registrado por ultimo. Os MSCs que conectam & rede de
telefonia Publica-comutada (PSTN ISDN)  ou redes de
telefonia publica 1118 s&o chamados tipicamente de gateway
MSCs. O servigo de telefonia convencional (POTS) de linha
terrestre 1120 é parte da rede de telefonia publica. Os
computadores pessoais (PCs) 1122 se conectam a rede de
dados em pacote. A rede de dados em pacote 1115 é&
compreendida por coisas como a Internet ou os Servigos
Gerais de Pacote por Radio (GPRS).

A FIG. 12 demonstra um mdvel exemplar 1200. O
mével tem uma Antena 1220 para receber e transmitir sinais
de radiofrequéncia (RF). Somente uma antena ¢é mostrada por
simplicidade, mas mais de uma antena poderia ser empregada.
Os Subsistemas de Recepgdo e Transmissdo de RF 1215 sa&o
responsavelis por primariamente condicionar os sinais a

partir da banda base & banda de RF e poderia compreender,
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por  exemplo, filtragem, conversdo ascendente e conversao
descendente, modulacdo e demodulacédo. Os subsistemas
poderiam compreender, por - exemplo, amplificadores de
poténcia, filtros, comutadores, VCOs, PLLs, osciladores,
ADC e DAC. As Interfaces de Usudrio (UIs) 1210 permitem a
entrada e a saida de informacdo entre o dispositivo mdével e
o usuario. Uls poderiam compreender, por exemplo, teclados,
displays, LEDs, microfones, altofalantes, ou vibradores. As
Fontes/Saidas de Dados 1205 poderiam ser qualquer nUmero de
fontes de dados ou de saidas e a partir do
Controlador/Processador 1201. Por exemplo, uma origem de
dados poderia ser um sinal PCM, dados de pacote,  ou
corrente MPEG; Dbasicamente, quaisquer dados para ou.  a
partir de qualquer I/0 no dispositivo mdével para e a partir
do controlador/processador. O acessdrio de I/0 e a Unidade
Periférica 1218 s&o responséveis por coordenar e contrdlar
aentrada e asaida dos periféricos ou do*sacesgéflos em
conjunto com o Controlador/Processador. O acessdério de I/O
e a Unidade Periférica poderiam compreender, por exemplo,
memdria, adaptadores, ‘ plugues, barramentos,
microcontroladores, microprocessadores, amplificadores,
filtros, transceptores, transdutores, e modem. Os exemplos
sdo: kits wviva-voz, auriculares, dispositivos de Bluetooth,
cameras, IrDA, RS232, JTAG, e  USB. o
Controlador/Processador 1201 é responsavel por coordenar. e
gerenciar todos os aspectos das fungdes do mbvel. Por
exemplo, coordenada a .temporizagéo, armazena e executa
cbédigos de software, comprime e converte dados, direciona o
fluxo e o tradfego de dados, periféricos do controle e a
entrada do  usudrio, controla periféricos e a entrada de
usuario, gerencia os recursos de poténcia. 0
Controlador/Processador poderia compreender um ou mais

dispositivos, e poderia ser, por exemplo, um
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microprocessador, um DSP, ou um ASIC. A Unidade de Memdria
1208 & conectada ao Controlador/Processador e poderia
compreender um ou mals dispositivos. A Unidade de Membria
suporta o Controlador/Processador. A Unidade de Memdria
1208 poderia compreender, por exemplo, EEPROM, RAM, flash,
cartdo de memdbdéria externo, DSRAM, ou um PLD. A Unidade de
Poténcia 1212 fornece poténcia ao dispositivo mével. A
Unidade de Poténcia 1212 poderia compreender mais de uma
bateria, filtros, VCOs, LDRs, ou plugues e adaptadores para
a entrada de alimentacado DC.

O mével exemplar 1200 poderia ser um exemplo de
um terminal de acesso e a estagdo base sem fio exemplar
1100 poderia ser um exemplo de um ponto de acesso para os
varios aspectos divulgados. A estacgdo base 1100 poderia
receber uma solicitacdo para o acesso por meio do BTS e
BSC. A estacdo base poderia entdo transmitir uma aceitacgéo
por meio do BSC e BTS em conjunto com a rede. 0 BTS € o BSC
conjuntamente com a rede poderiam estabelecer os percursos
de  comunicacéo necéssérios. Em outro aspecto, o mbével 1200
estabeleceria uma sessdo com a estagdo base 1100 por meio
da Antena 1220 do mdével, Subsistemas de Transmissido e
Recepcdo de RF 1215, -e Controlador/Processador 1201. O
mével poderia entdo  transmitir uma solicitacdo para o
acesso baseado em uma aplicacéo por meio do
Controlador/Processador 1201 e da Unidade de Memdéria 1208.
Poderia haver mais de um processador e unidade de memdria
permitindo que as aplicacdes de uso oficial tenham seu
préprio processador e memdria associados para seu uso. O
moével poderia entdo receber uma aceitacdo da estacdo base e
estabelecer os percursos de comunicagdo para a aplicacédo.
Os detalhes e as exigéncias necessarias para uma rede de
comunicagdo, incluindo uma estagdo mdbdvel, para operar sio

conhecidos na técnica e nenhuma descricdo adicional é
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necessaria ou prevista neste documento. A funcionalidade
implementada  depende das restrigdes particulares de
aplicacdo e de projeto impostas no sistema como um todo. A

pessoa versada na técnica saberd implementar os varios

aspectos divulgados em uma rede de comunicacéo.

Aqueles versados na técnica apreciardo ainda dque
os varios blocos 1lbégicos, mddulos, e etapas ilustrativas
descritos em relagdc aos aspectos descritos aqui podem ser
implementadas como hardware, software, firmware, ou
qualgquer combinacdo dos mesmos e a implementacdo de
hardware pode ser digital, analdégica ou ambas. Para
ilustrar claramente esta permutabilidade de hardware e de
software, os varios componentes, blocos, mdédulos,
circuitos, e as etapas ilustrativos. foram descritos acima
em - geral nos termos de sua funcionalidade. Se tal
funcionalidade é implementada como hardware ou software
dependeda aplicacdo particular e de restrigdes de projeto
impostas no sistema como um todo. Os versados na técnica
podem implementar a funcionalidade descrita de varias
maneiras para cada aplicacgdo particular, mas tais decisdes
de implementacdo ndo devem ser interpretadas como causa de
afastamento do escopo da presente revelacdo.

Os varios blocos e mdédulos 1ldégicos ilustrativos
descritos em relacgdo aos aspectos descritos aquli podem ser
implementados ou realizados com um processador de propdsito
geral, um processador de sinal digital (DSP), um circuito
integrado de aplicagdo especifica (ASIC), um arranjo de
portas programdveis em campo (FPGA) ou outro dispositivo de
légica programavel, légica de porta discreta ou de
transistor, componentes de hardware discretos, ou qualqgquer
combinacdo projetada desses para realizar as fungdes
descritas aqui. Um processador de propdésito geral pode ser

um microprocessador, mas na alternativa, o processador pode
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midias legivels por computador podem compreender RAM,
memdéria flash, ROM, EEPROM, registradores, disco rigido, um
disco removivel, um CD-ROM, disco 6tico de armazenamento,
disco magnético de armazenamento, ou qualgquer outra midia
gue podé ser usada para carregar ou armazenar meios de
cbédigo de programa desejados sob a forma de instrugdes ou
estruturas de dados e que pode ser acessado por um
computador de propdésito geral ou de propdsito especifico,
ou um processador de propdsito geral ou de propdsito
especifico. Também, qualquer conexao é denominada
adequadamente como um meio legivel por computador. . Por
exemplo, se o software é transmitido a partir de uma pagina
da Web, servidor, ou de outra fonte remota usando um cabo
coaxial, cabo de fibra oéptica, cabo de par trancado, linha
de assinante digital (DSL), ou tecnologias sem fio tais

como o infravermelho, radio, e microondas, entdo o cabo

‘coaxial, cabo de fibra éptica, cabo de par trancado, linha

de assinante digital (DSL), ou tecnologias sem fio tais
como o infravermelho, radio, e microondas sé&o incluidas na
definicdo de meio. Disk e Disc, como usados agqui, incluem
disco compacto (CD), disco laser, disco 6tico, disco
digital versatil (DVD), disquete e disco blu-ray onde Disks
usualmente reproduzem dados magneticamente, enquanto Discs
reproduzem dados oticamente. Um produto de programa de
computador também indicaria materiais para empacotar a
midia de CD ou de software no mesmo. Combinag¢des dos acima
devem também ser incluidas dentro do escopo das médias
legiveis por computador.

A descricdo anterior de certos aspectos é
fornecida para habilitar gualquer pessoa versada na técnica
de fazer ou usar a invencdo. VAarias modificacdes a estes
aspectos estardo prontamente aparentes agqueles versados na

técnica, e os principios definidos aqui podem ser aplicados
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a outros aspectos sem se afastar do escopo da revelacgdo.
Dessa forma, a revelagdo ndo pretende ser limitada aos
aspectos mostrados aqui mas deve ser acordado o escopo mais

amplo consistente com os principios e caracteristicas novas

reveladas agui.
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REIVINDICACOES

1. Um método para fornecer servicos de dados em
pacote, compreendendo:

receber, em um ponto de acesso associado com uma
rede de comunicacgdes, uma solicitagdo a partir de um
terminal de acesso, solicitando acesso com base em pelo
menos uma aplicacgdo, em que a pelo menos uma aplicagéo’é
associada com pelo menos um dentre uso oficial e uso ndo
oficial;

transmitir uma aceitacdo para acesso ao terminal
de acesso, em que a aceitacdo é baseada no uso associado
com pelo menos uma aplicacdo; e

estabelecer pelo menos um percurso de comunicacdo
com o terminal de acesso para pelo menos uma aplicacdo.

2. método, de acordo com a reivindicacdo 1, em
que pelo menos uma aplicagéo é associada adicionalmente
compelo menos” uma prioridade, &€ em que a aceitacdo &
baseada adicionalmente em pelo mencs uma prioridade.

3. método, de acordo com a reivindicacdo 2, em

.que pelo menos uma aplicacdo compreende:

uma primeira aplicagcdo associada com um uso
oficial e uma primeira prioridade; e |

uma segunda aplicagdo associada com um usc ndo
oficial e uma segunda prioridade, e em que a primeira
prioridade é maior que a segunda prioridadé.

4. método, de acordo com a reivindicacdo 3, em
que pelo menos uma prioridade é associada com uma faixa de
niveis de prioridade, e em que adicionalmente a primeira
prioridade € atribuida a partir dos cinco niveis superiores
de prioridade da faixa.

5. 0 método, de acordo com a reivindicacdo 1, em

que pelo menos uma aplicagdo é associada com pelo menos uma
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qualidade de servigo (QoS), e em gque a aceitacdo é baseada
adicionalmente em pelo menos uma QoS.

6. método, de acordo com a reivindicacdo 3,
compreendendo adicionalmente:

alocar mais recursos para suportar a aplicagdo de
uso oficial do que a aplicagdo de uso nao oficial.

7. método, de acordo com a reivindicacdo 6, em
gue a alocacdo compreende:

mudar uma QoS de pelo menos uma aplicacgdo de uso
ndo oficial j& suportada pela rede de comunicagdes.

7 8. método, de acordo com a reivindicacgdo 6, em

gue a alocacgdo compreende:

mudar . uma taxa de dados de pelo menos uma
aplicagdo de usb ndo oficial j& suportada pela rede de
comunicacgdes.

9. método, de acordo com a reivindicacgdo 6, em
qgque a alocagdo compreeride:

descartar a segunda aplicagdo associada com uso
nido oficial j& suportada pela rede de comunicagdes.

10. método, de acordo com a reivindicacdo. 1,
compreendendo adicionalmente:

suportar tanto aplicag¢des de uso oficial guanto
de uso ndo oficial.

11. método, de acocrdo com a reivindicacgdo 10, em
que O suporte compreende:

ajustar um limite em uma quantidade de capacidade
de setor para suportar aplicag¢des de uso oficial.

12. método, de acordo com a reivindicacdo 2,

compreendendo adicionalmente:

[ON

determinar se pelo menos uma aplicacgéo
associada com uso oficial ou uso ndo oficial baseado na

prioridade; e
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gerenciar contas de assinante com base na
determinacdo de aplicacgédo.

13. método, de acordo com a reivindicacdo 1, em
que transmitir uma aceitagdo para acesso ao terminal de
acesso, compreendendo adicionalmente:

verificar pelo menos uma aplicagdo do terminal de
acesso baseada em parte no perfil de QoS do terminal de
acesso.

14. método, de acordo com a reivindicagdo 2, em
gue a prioridade é usada para controle de acesso.

15. método, de acordo com a reivindicacéo 2, em
que a prioridade é usada para controle de admisséo.

16. método, de acordo com a reivindicacgdo 2, em
que a prioridade é usada para controle de congestionamento.

17. Um método para adgquirir servigos de dados em
pacote associados com uma rede de comunicacodes,
compreendendo:

transmitir uma solicitacdo para acesso a rede de
comunicacdes com base em pelo menos uma aplicagdo, em gue
pelo menos uma aplicacdo é associada com pelo menos um
dentre uso oficial e uso ndo oficial;

receber uma aceitacdo para acesso a partir da
rede de comunicacdes, em que a aceitacgdo é baseada no uso
associado com a pelo menos uma aplicacao; e

estabelecer pelo menos um percurso de comunicagdo
com a rede de comunicag¢gdes para pelo menos uma aplicacgdo.

18. método, de acordo com a reivindicagdo 17, em
que pelo menos uma aplicagdo é associada adicionalmente com
pelo menos uma prioridade, e em que a aceitacdo é baseada
adicionalmente em pelo menos uma prioridade.

19. método, de acordo com a reivindicagdo 18, em

gue pelo menos uma aplicagdo compreende:
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uma primeira aplicac¢do associada com um uso
oficial e uma primeira prioridade; e

uma segunda‘aplicagéo associada com um uso nao
oficial e uma segunda prioridade, e em que a primeira
prioridade é maior que a segunda prioridade

20. método, de acordo com a reivindicacdo 19, em
que pelo menos uma prioridade é associada com uma faixa de
niveis de prioridade, e em que adicionalmente a primeira
prioridade é atribuida a partir dos cinco niveis superiores
de prioridade da faixa.

21. método, de acordo com a reiVindicagéo 17, em
gue pelo menos uma aplicacao é associada com pelo menos uma
qualidade de servigo (QoS), e em que a aceitagdo é baseada
adicionalmente em pelo menos uma QoS.

22. Um equipamento para fornecer servicos de

dados em pacote, compreendendo:

‘meics para receber, em um ponto de acesso

associado com uma rede de comunicag¢des, uma solicitacdo a
partir de um terminal de acesso solicitando acesso com base
em pelo menos uma aplicagdo, em gque a pelo menos uma
aplicacgédo é associada com pelo menos um dentre uso oficial
e uso ndo oficial;

meios para transmitir uma aceitacgdo para acesso
ao terminal de acesso, em gque a aceitacdo é baseada no uso
associado com pelo menos uma aplicagdo; e

meios para estabelecer pelo menos um percurso de
comunicacdo com o terminal de acesso para pelo menos uma
aplicacgédo.

23. equipamento, de acordo com a reivindicacao
22, em que pelo  menos uma aplicacéo é assoclada
adicionalmente a pelo menos uma prioridade, e em que a
aceitacdo ¢é Dbaseada adicionalmente em pelo menos uma

prioridade.
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meios para transmitir uma solicitagdoc para acesso
a rede de comunicagbes com base em pelo menos uma
aplicacdo, em que pelo menos uma aplicagcdo é associada com
pelo menos um dentre uso oficial e uso nao oficial;

meios para receber uma aceitagcdo para acesso a
partir da rede de comunicagdes, em que a aceitacado ¢é
baseada no uso associado com pelo menos uma aplicacgdo; e

meios para estabelecer pelo menos um percurso de
comunicacdo com a rede de comunicacdes para a pelo menos
uma aplicacgdo.

39. equipamento, de acordo com a reivindicacgéo
38, em que pelo menos uma aplicacéao é associada
adicionalmente com pelo menos uma prioridade, e em gue a
aceitacdo ¢é baseada adicionalmente em pelo menos uma
prioridade.

40. equipamento, de acordo com a reivindicagao
39, em gue a pelo menos uma aplicacdo compreende:

uma primeira aplicag&o associada com um uso
oficial e uma primeira prioridade; e

uma segunda aplicac¢do associada com um uso nao
oficial e uma segunda prioridade, e em que a primeira
prioridade é maior que a segunda prioridade.

41. equipamento, de acordo com a reivindicacgao
40, em que pelo menos uma prioridade é associada com uma
faixa de niveis de prioridade, e em que adicionalmente a
primeira prioridade é atribuida a partir dos cinco niveis
superiores de prioridade da faixa.

42. equipamento, de acordo com a reivindicagdo
38, em que pelo menos uma aplicagdo é associada com pelo
menos uma qualidade de servigo (QoS), e em que a aceitagado
é& baseada adicionalmente em pelo menos uma QoOS.

43. Um produto de programa de computador para

fornecer servicos de dados em pacote, compreendendo:
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meio legivel por méguina compreendendo:

cédigo para fazer um computador receber, em um
ponto de acesso associado com uma rede de comunicag¢des, uma
solicitacdo a partir de um terminal de acesso solicitando
acesso com base em pelo menos uma aplicagdo, em que pelo
menos uma aplicagdo é associada com pelo menos um dentre
uso oficial e uso ndo oficial:;

cébdigo para fazer um computador transmitir uma
aceitacao para acesso ao terminal de acesso, em dgue -a
aceitacdo é baseada no uso associado com pelo menos uma
aplicacgédo; e

cbdigo para fazer um computador estabelecer pelo
menos um percurso de comunicagdo com o terminal de acesso
para pelo menos uma aplicagdo.

44, Um produto de programa de computador para
fornecer servicos de dados em pacote, compreendendo:

meio legivel por maguina compreendendo:

cédigo para fazer um computador transmitir uma
solicitacd@o para acesso a rede de comunicagdes com base em
pelo menos uma aplicacdo, em que pelo menos uma aplicagdo é
associada com pelo menos um dentre uso oficial e uso nao
oficial;

cbébdigo para fazer um computador receber uma
aceitacdo para acesso a partir da rede de comunicac¢des, em
gue a aceitacgdo é baseada no uso associado com pelo menos
uma aplicacdo; e

cbédigo para fazer um computador estabelecer pelo
menos um percurso de comunicacdo com a rede de comunicacdes
para pelo menos uma aplicacgéao.

45. Um equipamento para fornecer servigos de
dados em pacote, compreendendo:

um médulo de recepcgdo, configurado para receber,

em um ponto de acesso associado com  uma rede de
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comunicagées, uma solicitagdo a partir de um terminal de
acesso solicitando acesso com base em pelo menos uma
aplicacao, em que pelo menos uma aplicacdo é associada com
pelo menos um dentre uso oficial e uso ndoc oficial;

um mdédulo | de transmisséao, configurado para
transmitir uma aceitacdo para acesso ao terminal de acesso,
em que a aceitagdo é baseada no uso associado com pelo
menos uma aplicacdo; e

um médulo de estabelecimento, configurado para
estabelecer pelo menos um percurso de comunicacdo com o
terminal de acesso para pelo menos uma aplicacdo.

46. Um equipamento para adquirir servicos de
dados em pacote associados com uma rede de comunicacdes,
compreendendo:

um mdbédulo de transmisséio, configurado para
transmitir uma solicitacdo para acesso a rede de
comunicagdes com base em pelo menos uma aplicacdo, em gue
pelo menos uma aplicacdo & associada com pelo menos um
dentre uso oficial e uso ndo oficial;

um mdédulo de recepgdo, configurado para receber
uma aceitacdo para acesso a partir da rede de comunicacgodes,
em que a aceitagdo é baseada no uso associado com pelo
menos uma aplicacdo; e

um moédulo de estabelecimento, configurado para
estabelecer pelo menos um percurso de comunicacdo com a
rede de comunicagdes para pelo menos uma aplicacdo.

47. Um equipamento para fornecer servicos de
dados em pacote, compreendendo:

um processador configurado para receber, em um
ponto de acesso associado com uma rede de comunicacdes, uma
solicitacdo a partir de um terminal de acesso solicitando
acesso com base em pelo menos uma aplicacdo, em gque pelo

menos uma aplicagdo é associada com pelo menos um dentre
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uso oficial e uso nido oficial, transmitir uma aceitacéo
para acesso ao terminal de acesso, em que a aceitacdo é
baseada no uso associado a pelo menos uma aplicacdo, e
estabelecer pelo menos um percurso de comunicacdo com o
terminal de acesso para pelo menos uma aplicacdo; e

uma unidade de memdéria acoplada ao processador

para armazenar dados.
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RESUMO
“WSERVICOS DE DADOS EM PACOTE ASSEGURADOS ASSOCIADOS COM
REDES DE COMUNICAGAO”

Um servico para usuarios de Seguranca Publica
(PS) e Aplicacdo da Lei (LE) em redes sem fio comerciais
gue assegurem a eles acesso a servigos de dados em pacote.
A solicitacdo de servico ¢é baseada em aplicacgdo. As
aplicacdes que sdo para uso oficial pelos usuarios de
PS/LE, teriam um nivel de prioridade reservado associado a
elas. O nivel de prioridade reservado poderia ser maior do
que de um usudrio comercial normal. A rede poderia usar a
prioridade para distinguir usudrios, e alocar dinamicamente
e otimizar recursos da rede. A rede poderia usar informacgdo
de nivel prioridade para realizar acesso, admissdo, e
controle de congestionamento. t) usuadrio de PS/LE poderia

usar as aplicag¢des oficials engquanto em servico e as

aplicacdes ndo oficials enquanto fora de servigo, dessa

forma, liberando adicionalmente recursos de rede. Os
usuarios de PS/LE poderiam entdo usar ©s servigos
comerciais avancados de dados em pacote, sem a necessidade
de uma rede privada, enguanto ao mesmo tempo fazendo

factivel para redes comerciais.
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