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o (57) Abstract: The invention relates to a distributed computer system which contains at least two physical computers (S; to S,) and
at least two services (D5 to Dy) installed in the system. The computers (S; to S,) function as servers for at least one of the services (D,
& to Dy). In order to make the system redundant, at least one of the physical computers (S, to Sy), in addition to containing the server
€¢f, functionality of a first service (e.g. D,) also comprises a virtual machine (V) having the server functionality of a second service (e.g.
& Dy). The invention further relates to a method for implementing redundant server functionalities in a distributed computer system.
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< (57) Zusammenfassung: Die Erfindung bezieht sich auf ein verteiltes Computersystem, das wenigstens zwei physikalische Rech-
e ner (81 bis S,) und wenigstens zwei im System installierte Dienste (D5 bis D,) enthélt. Die Rechner (S; bis S,) sind jeweils mit

der Funktionalitit eines Servers flir wenigstens einen der Dienste (D, bis D,) ausgestattet. Zur Schaffung von Redundanz enthilt
O wenigstens einer der physikalischen Rechner (S; bis S,) neben der Server-Funktionalitit eines ersten Dienstes (z.B. D,)
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zusitzlich eine virtuelle Maschine (V) mit der Server-Funktionalitit eines zweiten Dienstes (z.B. Dy,). Weiterhin bezieht sich die
Erfindung auf ein Verfahren zur Installation redundanter Server-Funktionalitédten in einem verteilten Computersystem.



WO 2009/030363 PCT/EP2008/006819

Mit Redundanz ausgestattetes verteiltes Computersystem mit Serverfunktionalitdten

Beschreibung

Die Erfindung bezieht sich auf ein verteiltes Computersystem mit mehreren physikali-
schen Rechnern, die jeweils die Funktionalitdt eines Servers haben. Solche Compu-
terserver sind jeweils mit der Funktionalitat fir mindestens einen bestimmten Dienst
ausgeristet. Weiterhin bezieht sich die Erfindung auf ein Verfahren zur Installation

redundanter Server-Funktionalitaten in einem verteilten Computersystem.

Computerserver haben eine bestimmte Ausfallwahrscheinlichkeit, bedingt z.B. durch
den Verschleil ihrer enthaltenen Hardware. In dem verteilten Computersystem kén-
nen natirlich noch weitere Computertypen, wie beispielsweise Clients enthalten sein,
da sich die Erfindung jedoch auf Server konzentriert wird auf andere Computertypen

hier nicht weiter eingegangen.

Um die Verfugbarkeit des jeweils von einem Server erbrachten Diensteé zu erhdéhen,
kénnen in einem verteilten Computersystem die Server redundant ausgelegt werden.
Eine bekannte Konzeption eines redundanten Systems ist in Fig. 1 dargestellt. Dabei
ist im oberen Bereich der Zeichnung ein nichtredundantes Ausgangssystem mit einer
Anzahl n von Servern S4, S, S; bis S, dargestellt, die jeweils fir einen von n Diens-
ten Da, Dy, D¢ bis Dy, eingerichtet sind. Im unteren Bereich der Darstellung ist ein re-
dundantes Zielsystem gezeigt, wobei solche Server, deren Dienste redundant im
System implementiert sind, zweifach im System vorhanden sind. Die ergénzend zu
den priméaren Servern Sy bis S, installierten Server S(n.1) bis S(n+n) sind fur die redun-
dant installierten Dienste D,' bis D' eingerichtet. Die redundanten Dienste D,' bis D'

1
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sind in einem solchen System z. B. nach einem Fail-Over-Konzept logisch eingebun-
den, so dass bei einem Serverausfall automatisiert ein Ubergang auf den entspre-

chenden Server erfolgt.

Nachteil des bekannten redundanten Computersystems ist die Notwendigkeit, fur
jeden redundant zu implementierenden Dienst einen zuséatzlichen Rechner installie-
ren zu missen. Im gréBten annehmbaren Fall, indem alle Server redundant verfig-
bar gemacht werden sollen, bedeutet dies eine Verdopplung der Rechneranzahi, wie
in Fig. 1 dargestellt. Damit sind nicht nur héhere Anschaffungskosten, sondern auch
erhohte Wartungskosten der Hardware, sowie erhdhter Platzbedarf und Betriebskos-

ten, z. B. wegen hoheren Energiekosten verbunden.

Der Erfindung liegt daher die Aufgabe zugrunde, ein redundantes Serversystem an-
zugeben, das mit geringerem Aufwand realisierbar ist.

Diese Aufgabe wird durch ein verteiltes Computersystem mit redundant vorhandenen
Serverfunktionen geldst, das die im Anspruch 1 angegebenen Merkmale aufweist.
Vorteilhafte Ausgestaltungen und ein Verfahren zur Installation von redundanten

Serverfunktionen sind in weiteren Anspriichen angegeben.

Mit der Erfindung wird demnach ein verteiltes Computersystem vorgeschlagen, das
wenigstens zwei physikalische Rechner enthalt. Wenigstens einer der Rechner ist mit
der Funktionalitat von zwei Servern ausgestattet, wobei jeweils einer der beiden Ser-
ver als virtuelle Maschine im Rechner installiert ist. Die beiden Server jedes so ges-
talteten Rechners sind fir zwei unterschiedliche Dienste eingerichtet. Dabei ist je-
weils einer der beiden Dienste ein redundant im Computersystem installierter Dienst.
Wenn fur alle Dienste ein redundanter Server vorhanden sein soll, muss in allen

Rechnern eine virtuelle Maschine installiert sein.
Voraussetzung fur die Durchfuhrbarkeit der Erfindung ist, dass die fur redundante
Funktionen genutzten physikalischen Rechner jeweils ausreichend leistungsfahig

sind, um eine virtuelle Maschine zuséatzlich zu betreiben.

Das erfindungsgeméafRe Computersystem hat eine Reihe von Vorteilen:
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Durch die vorgéschlagene Lésu'ng 2ur Schaffung v_on Rédundanz mitfelé virtueller
Maschinen lasst sich eine Reduktion der Ausfallwahrscheinlichkeit fir installierte
Dienste erreichen, ohne zusatzliche physikalische Rechner installieren zu missen.
Die so erreichte verbesserte Ausfallwahrscheinlichkeit liegt beim erfindungsgematen
redundanten System hoher als bei den bekannten vorab beschriebenen redundan-
ten Systemen, insbesondere wenn auf zuséatzliche physikalische Rechner verzichtet

werden soll.

Zur weiteren Verringerung der Ausfallwahrscheinlichkeit ist eine zusatzliche Installa-
tion von physikalischen Rechnern nicht ausgeschlossen. in der Regel wird man fur
alle installierten Dienste eine Redundanz mittels virtueller — oder zusétzlich auch
noch physikalischer - Maschinen schaffen, kann aber auch je nach Bedeutung der
Dienste nur fiir einen Teil der Dienste Redundanz einrichten. Bei einem bevorzugten
Verfahren zur Installation redundanter Dienste in virtuellen Maschinen wird ein soge-
nanntes Klonen von Diensten genutzt. Es versteht sich, dass aber aiternativ ein
Dienst auch von Grund auf neu in einer virtuellen Maschine installiert werden kann.

Eine weitere Erlauterung der Erfindung und deren Vorteile ergeben sich aus der
nachstehenden Beschreibung eines Ausfiihrungsbeispiels anhand von Zeichnungsfi-

guren.
_ Es zeigen:

Fig. 1 eine Ausfihrung eines redundanten Serversystems nach dem Stand der
Technik,

Fig. 2 eine erfindungsgemaRe Ausfuhrung eines redundanten Serversystems, und

Fig. 3 eine vergleichende Darstellung der Ausfaliwahrscheinlichkeit fur einen Dienst

in unterschiedlich konzipierten Serversystemen.

Fig. 2 zeigt im oberen Zeichnungsbereich ein mit der Darsteliung in Fig. 1 Uberein-

stimmendes nichtredundantes Ausgangssystem mit Servern S, Sz, Sz bis S, die
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jeweils fur einen der Dienste D,, Dy, D bis Dn eingerichtet sind. Der Buchstabe n
steht auch hier fur die Anzahl vorhandener Server bzw. Dienste. Ganz unten ist ein
entsprechendes erfindungsgemafes System gezeigt, bei dem zur Schaffung von
Redundanz die Server S;, S;, S; bis S, zusétzlich zu jeweils einem der urspringli-
chen Dienste D, Dy, D, bis D, noch jeweils eine virtuelle Maschine V mit einem darin
installierten redundanten Dienst, namlich einem der mit D,', Dy', bis D,' bezeichneten

Dienste.

In Fig. 2 sind auflerdem noch zwischen den in der Zeichnung oben und unten darge-
stellten — und vorstehend bereits erlauterten Systeme - drei Schritte zur Erlauterung

einer bevorzugten Vorgehensweise zur Installation der redundanten Dienste gezeigt.

Um beispielsweise fur den im ersten Server Sy installierten ersten Dienst D, eine Re-
dundanz zu schaffen, wird im Schritt 1 zunachst auf einem anderen Server, hier dem

zweiten Server S; eine virtuelle Maschine V installiert.

Im Schritt 2 wird ein Klon D;' des ersten Dienstes D, erstellt und in die virtuelle Ma-
schine V des zweiten Servers S, migriert. ,Klonen“ bedeutet hier, dass eine Kopie
erzeugt wird, wobei die Kopie D,' die gleiche Funktionalitét wie der erste Dienst D,
hat. yAIternativ kann die Funktionalitat von D,' auch von Grund auf neu in die virtuelle

Maschine installiert werden.

Im Schritt 3 wird die virtuelle Maschine V des zweiten Servers S; logisch als redun-
danter Server fur den Dienst D,, also wie ein neuer Rechner mit eigener ldentitat
dem Computersystem hinzugefiigt. Damit die Kopie von D, nicht einfach nur doppelt
im verteilten System vorhanden ist, sondern wie ein neuer Rechner mit eigener Iden-
titat als redundanter Teil zu ihrem Original arbeitet, wird die Kopie hier eventuell noch

entsprechend konfiguriert bzw. angepasst.

Um alle Dienste D,, Dy, D, bis D, redundant auszulegen, werden die Schritte 1 bis 3
fir jeden Dienst durchgefiihrt so dass im Ergebnis im ersten Server S, die Dienste
D, und D,', im zweiten Server S, die Dienste D, und D,', im dritten Server S; die
Dienste D. und Dy', und so weiter bis schlielich im n-ten Server S, die Dienste D,

und D1y installiert sind.
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In einer besonderen Ausfiihrungsform des erfindungsgemaRen redundanten Sys-
tems kann so fir jeden Dienst D, bis D, eine redundante Server-Funktionalitat D, bis
D, auf einem jeweils anderen Rechner S, bis S, installiert sein.

Alternativ kénnen Redundanzen jedoch auf nur bestimmte ausgewihlte Dienste be-

schrankt werden.

Fig. 3 zeigt beispielhaft eine Darstellung zur Wahrscheinlichkeit, dass einer der in
einem System installierten Dienste ausfallt und dadurch die Gesamtfunktionalitat des
verteilten Systems beeintrachtigt wird. Im berechneten Beispiel werden drei unter-
schiedliche Systeme verglichen, und es ist angenommen, dass sowohl physikalische
als auch virtuelle Maschinen eine Ausfallwahrscheinlichkeit von 20% je Maschine
haben. Verglichen werden:

- ein nichtredundantes System mit zwei physikalischen Rechnern mit jeweils der
Serverfunktion fur zwei primére Dienste D, und Dy,

- ein erfindungsgeméaRes redundantes System mit zwei physikalischen Rech-
nern S mit jeweils der Serverfunktion fur zwei primare Dienste D; und D, wo-
bei die Rechner S jeweils eine virtuelle Maschine V mit einem installierten re-
dundanten Dienst D,' bzw. Dy' enthalten, und

- ein redundantes System nach dem Stand der Technik mit vier physikalischen
Rechnern mit der Serverfunktion fiir zwei primare Dienste D, bzw. Dy und zwei

redundante Dienste D,' bzw. Dy'.

Die Darstellung zeigt, dass fiir das nichtredundante System eine Ausfallwahrschein-
lichkeit fir einen der Dienste von 36,00% errechnet wurde. Die entsprechende Aus-
fallwahrscheinlichkeit liegt beim bekannten redundanten System mit vier physikali-
schen Rechnern bei nur 7,84%. Beim erfindungsgemaRen redundanten System liegt
die Ausfallwahrscheinlichkeit mit 10,84% zwar etwas hdher als beim bekannten re-
dundanten System, ist aber als guter Kompromiss anzusehen, wenn auf zusatzliche

physikalische Rechner verzichtet werden soll.
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Patentanspriiche

1. Verteiltes Computersystem, das wenigstens zwei physikalische Rechner
(S1 bis S,) und wenigstens zwei im System installierte Dienste (D, bis Dy) enthatt,

wobei
a) die Rechner (S; bis S,) jeweils mit der Funktionalitat eines Servers fur

wenigstens einen der Dienste (D, bis D,) ausgestattet sind, und
b) zur Schaffung von Redundanz wenigstens einer der physikalischen
Rechner (S bis S,) neben der Server-Funktionalitét eines ersten Diens-

tes (z. B. D,) zusétzlich eine virtuelle Maschine (V) mit der Server-

Funktionalitat eines zweiten Dienstes (z. B. Dy enthalt.

2. Verteiltes Computersystem nach Anspruch 1, dadurch gekennzeichnet,
dass wenigstens ein im System vorhandene physikalische Rechner (S bis S,) eine
virtuelle Maschine (V) mit der redundanten Funktionalitat eines zweiten physikalischn
Servers enthalt, so dass fir wenigstens einen Dienst (D, bis D,) eine redundante

Server-Funktionalitat vorhanden ist.

3. Verteiltes Computersystem nach einem der vorstehenden Anspriiche, da-
durch gekennzeichnet, dass fir jeden Dienst (D, bis Dy) eine redundante Server-
Funktionalitat (Da bis D) auf einem jeweils anderen Rechner (S; bis S,) installiert ist.

4. Verteiltes Computersystem nach einem der vorstehenden Anspriiche, da-
durch gekennzeichnet, dass zur weiteren Verringerung der Ausfallwahrscheinlichkeit
im System wenigstens ein zusatzlicher, also redundanter physikalischer Rechner mit
der Server-Funktionalitat wenigstens eines der Dienste (D, bis D) vorhanden ist.

5. Verfahren zur Installation redundanter Server-Funktionalitaten in einem
verteilten Computersystem mit einem ersten physikalischen Rechner (S4) und min-

destens einem zweiten physikalischen Rechner (S; aus Si bis S;), die jeweils die
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Server-Funktionalitat eines von wenigstens zwei Diensten (D, bis D,) enthalten, wo-
bei

a) in einem ersten Schritt (Schritt 1) im zweiten physikalischen Rechner
(S2) eine virtuelle Maschine (V) installiert wird,

b) in einem 2zweiten ‘Schritt (Schritt 2) ein Klon (D,') der Server-
Funktionalitdat des ersten Dienstes (D,) erstellt und in die virtuelle Ma-
schine (V) des zweiten physikalischen Rechner (S;) migriert wird,
und/oder die Funktionalitat (D,') neu in die virtuelle Maschine installiert
wird, ,

c) in einem dritten Schritt (Schritt 3) die so gebildete virtuelle Maschine (V)
mit der Server-Funktionalitat als erster redundanter Server in das

Computersystem eingebunden wird.

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass die Schritte
(Schritt 1 bis 3) fur die tbrigen Server-Funktionalititen der weiteren Dienste (Dy bis

D,) zur Schaffung weiterer redundanter Server wiederholt werden.
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Recherchierte, aber nicht zum Mindestpriifstoff gehorende Verdffentlichungen, soweit diese unter die recherchierten Gebiete fallen

Wahrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evil. verwendete Suchbegriffe)

EPO-Internal, WPI Data

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie* | Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.

X WO 02/097624 A (NEVERFAIL GROUP PLC [GBI; 1-6
WING KEITH [GB]; FITZPATRICK CHRISTOPHER
[GB) 5. Dezember 2002 (2002-12-05)
Zusammenfassung

Seite 2, Zeile 10 - Seite 3, Zeile 9
Seite 4, Zeilen 15-31

Seite 8, Zeilen 21-31; Abbiidung la
Seite 17, Zejle 30 - Seite 18, Zeile 33
X US 6 609 213 B1 (NGUYEN NAM [UST ET AL) 1-6
19. August 2003 (2003-08-19)

Spalte 5, Zeile 59 - Spalte 6, Zeile 20;
Abbildung 3

Weitere Verdffentlichungen sind der Fortsetzung von Feld C zu eninehmen Siehe Anhang Patentfamilie

* Besondere Kategorien von angegebenen Verdffentlichungen ™ Spfte? Ve'rjbﬁer:tlictéurllg, die n?fch ‘(iiem inte{jnalionalera Anmdeldedatum
spe " . : i . oder dem Prioritdtsdatum verdifentlicht worden ist und mit der
A V§£§fi?§}%?';Té‘%ggfngi?saégggfﬁéﬁﬂ gégﬂgeggﬂsicmik definiert, Anmeldung nicht kollidiert, sondern nur zum Verstandnis des der
N X R ., Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
E® &lteres Dokument, das jedoch erst am oder nach dem internationalen Theorie angegeben ist
Anmeldedalum verdffentlicht worden ist *X* Verbffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
'L* Verdffentlichung, die geeignet ist, einen Prioritdtsanspruch zweifelhaft er— kann allein aufgrund dieser Verdffentlichung nicht als neu oder auf
scheinen zu lassen, oder durch die das Verdffentlichungsdatum einer erfinderischer Tatigkeit beruhend betrachtet werden

anderen im Recherchenbericht genannten Verdffentlichung belegt werden sy
soll oder die aus einem anderen besonderen Grund angegeben ist (wie kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet

o, ,aUsgefilhr) o o werden, wenn die Verdffentlichung mit einer oder mehreren anderen

0" Verbdffentlichung, die sich auf eine milndliche Offenbarung, . Verbffentlichungen dieser Kategorie in Verbindung gebracht wird und
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht diese Verbindung fiir einen Fachmann naheliegend ist

"P* Verdffentlichung, die vor dem internationalen Anmeldedatum, aber nach

Verbtffentlichung von besonderer Bedeutung; die beanspruchte Erfindung

dem beanspruchten Priorilitsdatum veroffentlicht worden Ist *&* Verdffentiichung, die Milglied derselben Patentfamilie Ist
Datum des Abschlusses der internationalen Recherche Absendedatum des internationalen Recherchenberichts
8. Januar 2009 16/01/2009
Name und Postanschrift der Internationalen Recherchenbehdrde Bevollméchtigter Bediensteter

Européisches Patentamt, P.B. 5818 Patentlaan 2
1f\_ll_l—( 2§$07HV Rijswijk

el. (+31-70) 340-2040, .
Fax: (+31-70) 340~3016 , Weber, Vincent
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C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie*

Bezeichnung der Versffentlichung, soweit erforderlich unter Angabe der in Betracht komhenden Teile

Betr. Anspruch Nr.

X

US 2006/155912 Al (SINGH SUMANKUMAR A [US]
ET AL) 13. Juli 2006 (2006-07-13)
Zusammenfassung

Absatze [0005], [0008], [0023], [0024],
(00271, [0034]; Abbildung 1

US 2007/174658 Al (TAKAMOTO YOSHIFUMI [JP]
ET AL) 26. Juli 2007 (2007-07-26)

1-6

1-6

Formblatt PCT/ISA/210 (Fortsetzung von Blatt 2) (April 2005)
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Angaben zu Verdffentlichungen, die zur selben Patentfamilie gehdren

Internationales Aktenzeichen

PCT/EP2008/006819
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefiinrtes Patentdokument Veréffentlichung Patentfamilie Veréfientlichung
WO 02097624 A 056-12-2002 AT 382161 T 15-01-2008
AU 2002302776 Al 09-12-2002
DE 60224274 T2 11-12-2008
EP 1397744 A2 17-03-2004
US 2004172574 Al 02-09-2004
US 6609213 Bl  19-08-2003 KEINE
US 2006155912 Al 13-07-2006  KEINE
US 2007174658 Al 26-07-2007 JP 2007148839 A 14-06-2007

Formblatt PCTASA/210 (Anhang Patentfamilie) (April 2005)
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