@ Numero de publicacién: 2 271 503

OFICINA ESPANOLA DE

PATENTES Y MARCAS @ Int. CI.:
HO4L 12/28 (2006.01)
ESPANA H04Q 7/38 (2006.01)
@ TRADUCCION DE PATENTE EUROPEA T3

Numero de solicitud europea: 03292926 .7
Fecha de presentacién : 26.11.2003

Numero de publicacion de la solicitud: 1536592
Fecha de publicacion de la solicitud: 01.06.2005

Titulo: Autentificacion entre una terminal movil de red celular y un punto de acceso de la red de corto alcance.

@ Titular/es: FRANCE TELECOM
6, place d’Alleray
75015 Paris, FR

Fecha de publicacién de la mencién BOPI: @ Inventor/es: Calmels, Benoit;
16.04.2007 Maguy, Christophe y
Trillaud, Sébastien

Fecha de la publicacion del folleto de la patente: Agente: Lehmann Novo, Maria Isabel
16.04.2007

ES 2271503 T3

Aviso: En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin europeo de patentes, de
la mencién de concesién de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicién debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicién (art. 99.1 del
Convenio sobre concesion de Patentes Europeas).

Venta de fasciculos: Oficina Espafiola de Patentes y Marcas. P° de la Castellana, 75 — 28071 Madrid



1 ES 2271503 T3 2

DESCRIPCION

Autentificacién entre una terminal mévil de red
celular y un punto de acceso de la red de corto al-
cance.

La presente invencion concierne de manera gene-
ral al establecimiento de una conexidn entre un punto
de acceso de una red inaldmbrica de corto alcance,
del tipo Bluetooth o Wi-Fi, y una terminal mévil de
una red celular del tipo GSM equipada con un moé-
dulo emisor-receptor para comunicar con un punto de
acceso de la red de corto alcance. La misma concierne
mds particularmente a la generacién de una clave de
enlace en la autentificacién de la terminal mévil y del
punto de acceso de manera de aparearlos.

En materia de seguridad de un enlace de radio es-
pecificamente Bluetooth, por ejemplo un usuario que
desea establecer un enlace Bluetooth entre un orde-
nador personal portétil y una terminal movil celular
introduce un c6digo de identificaciéon PIN a modo de
clave secreta en los teclados del ordenador y de la ter-
minal mévil. El ordenador y la terminal mévil estable-
cen cada uno una clave de enlace en funcién de niime-
ros aleatorios intercambiados entre ellos, de la clave
secreta, y de las direcciones Bluetooth del ordenador
y de la terminal mévil. Si por ejemplo el ordenador
personal es considerado como el autentificador del en-
lace, el mismo genera un nimero aleatorio (prueba)
que comunica por la interfase radio Bluetooth con la
terminal mévil. La terminal calcula una respuesta que
depende del nimero aleatorio recibido, de la clave de
enlace y de la direccién Bluetooth de la terminal mé-
vil a fin de que el ordenador compare la respuesta de
la terminal con aquella que el mismo ha calculado, lo
que autentifica la terminal mévil cuando hay identi-
dad de las respuestas comparadas.

El apareamiento del ordenador y de la terminal ne-
cesita una clave secreta (c6digo PIN) para compartir
la clave de enlace. La clave secreta debe ser suficien-
temente larga y ausente de diccionarios para que la
clave secreta no sea expuesta a ataques cuyo objetivo
es encontrar la misma para deducir la clave de enlace
y otra clave de cifrado. Tales ataques ponen nueva-
mente en causa la autentificacién y la integridad de
los datos intercambiados.

Para prevenir esos ataques, la clave secreta debe
ser relativamente larga, lo que provoca una introduc-
cion laboriosa y sujeta a errores, especificamente en
la terminal mévil cuya interfase hombre-méquina es
limitada.

La solicitud de patente US 2002/031228 Al di-
vulga un dispositivo de acceso por ejemplo para abrir
una puerta de habitacién de hotel. El dispositivo de
acceso puede estar conectado por medio de un enlace
Bluetooth a una terminal mévil de una red de teleco-
municaciones celular. La terminal mévil requiere una
conexién con un servidor asociado al hotel por me-
dio de la red celular o un enlace Bluetooth. El servi-
dor transmite entonces una clave a la terminal movil.
Después de una conexién al dispositivo de acceso, la
terminal mévil envia la clave al dispositivo de acceso
que compara la clave recibida con una clave memo-
rizada en el dispositivo de acceso a fin de validarla y
proporcionar el acceso a la habitacién. No esta previs-
ta ninguna autentificacion de la terminal mévil por el
dispositivo de acceso.

El articulo de Uri Blumenthal y otros, “A Sche-
me for Authentification and Dynamic Key Exchan-
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ge in Wireless Networks”, Bell Labs Technical Jour-
nal 7(2), P. 37-48, 2002, describe una combinacién de
autentificaciones para una terminal mévil que depen-
de de una red “doméstica” de corto alcance donde un
servidor de autenticacién contiene una clave secreta
igualmente memorizada previamente en la terminal
movil, cuando estd en enlace con un punto de acce-
so unido a un servidor de autentificacién de otra red
de corto alcance llamada red “extranjera”. El servi-
dor de la red doméstica autentifica a la vez la terminal
movil y el servidor de la red extranjera sobre la base
de un primer “autentificador” que es calculado por la
terminal mévil en funcién de la clave secreta, de nu-
meros aleatorios proporcionados por el servidor de la
red extranjera y la terminal y de un identificador de
la terminal. El primer autentificador es transmitido al
servidor de la red doméstica a través del punto de ac-
ceso y el servidor de la red extranjera. El servidor de
la red doméstica recalcula el primer autentificador en
funcion especificamente de la clave secreta memori-
zada encontrada en correspondencia con el identifica-
dor de la terminal transmitida por el servidor de la red
extranjera.

Si la terminal es autentificada a continuacién de
una igualdad de los primeros autentificadores trans-
mitidos y recalculados independientes de cualquier
clave de sesion, el servidor de la red doméstica gene-
ra un segundo “autentificador” en funcién de la clave
secreta, de los nimeros aleatorios y del identificador
de la terminal y calcula una clave de sesién en fun-
cion de la clave secreta, de un tercer numero aleatorio
y del segundo autentificador. El segundo autentifica-
dor es transmitido a la terminal a través del servidor
de la red extranjera y del punto de acceso para que la
terminal recalcule el segundo autentificador y autenti-
que el servidor de la red doméstica cuando los segun-
dos autentificadores transmitidos y recalculados son
iguales. Después de esta segunda autentificacion in-
dependiente de la clave de sesion, la terminal genera
la clave de sesion.

Todos los pardmetros precedentes son transmiti-
dos a través del enlace terminal mévil - punto de ac-
ceso - servidor de la red extranjera - servidor de la
red doméstica, sin ningin enlace a través de la red
doméstica entre la terminal movil y el servidor de la
red doméstica, lo que impone memorizar previamen-
te la clave secreta en la terminal mévil y el servidor
de la red doméstica para respetar una seguridad de
las autentificaciones, debilitando las autentificaciones
por la utilizacién de la misma clave secreta para gene-
rar la clave de sesion de cada sesion entre la terminal
mévil y un punto de acceso.

La solicitud de patente WO 02/07135 A1 concier-
ne a la activacién de un borne interactivo unido a una
red de telecomunicacién desde una terminal mévil en
una red de radiotelefonfa. La terminal mévil sefiala su
presencia en las cercanias del borne, especificamen-
te por transmision de un mensaje que comprende el
identificador de terminal y un identificador de zona
de localizacién de la red de radiotelefonia a un medio
de gestién que invita al usuario de la terminal a apro-
ximarse al borne mds préximo sobre el cual el usuario
es autentificado por medio de un cédigo secreto leido
en una tarjeta de memoria, o de una huella biométrica
del usuario, transmitida por el borne a un servidor. La
solicitud de patente WO 02/07135 A1 no sugiere nin-
guna autentificacién mutua de la terminal mévil y el
borne a través de la red de radiotelefonia.
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La invencidn tiene como objetivo asegurar el esta-
blecimiento de una conexidn entre una terminal mévil
celular y un punto de acceso de una red inaldmbrica
de corto alcance sin necesitar la introduccién de una
clave secreta (cédigo PIN), asegurando completamen-
te la utilizacion de tal clave que puede ser muy larga y
renovada en cada sesion entre la terminal mévil y un
punto de acceso.

Para alcanzar este objetivo, un procedimiento de
autentificacién que precede una sesion entre una red
inaldmbrica de corto alcance que tiene puntos de ac-
ceso y una terminal mévil en una red de radiocomuni-
caciones celular, estd caracterizado porque compren-
de las etapas siguientes:

- transmisién de una demanda que incluye una di-
reccién de la terminal mévil y una direccién de un
punto de acceso situado en la zona de cobertura de la
terminal movil relativa a la red de corto alcance, des-
de la terminal mévil a un medio de gestién por medio
de la red celular,

- determinacién de un cédigo secreto por el medio
de gestion,

- desde el medio de gestion, transmisién de un
mensaje de confirmacidén que incluye el cédigo se-
creto y la direccién del punto de acceso extraida de
la demanda a la terminal mévil por medio de la red
celular y de un mensaje de solicitud de conexién que
incluye el c6digo secreto y la direccién de la terminal
mévil extraida de la demanda al punto de acceso,

- solicitud de conexién de la terminal moévil al
punto de acceso designado por la direccion extraida
del mensaje de confirmacion a fin de que la terminal
mévil y el punto de acceso determinen una clave de
sesion en funcidn de la direccién del punto de acce-
so, de la direccioén de la terminal mdvil y del cédi-
go secreto extraido del mensaje de confirmacién y del
mensaje de solicitud de conexién, y

- autentificacion de la terminal mévil por el punto
de acceso en funcién de la clave de sesidn.

La autentificacién puede comprender una solici-
tud de determinacién desde el punto de acceso de una
respuesta en funcion de la clave de sesion a la terminal
movil que transmite la respuesta al punto de acceso,
por medio de la red de corto alcance, y en el punto de
acceso, una determinacién de una respuesta en fun-
cion de la clave de sesién y una comparacion de las
respuestas para autorizar la abertura de una sesién en-
tre el punto de acceso y la terminal mévil cuando al
menos las respuestas comparadas son idénticas.

De preferencia, la autentificacion precedente de la
terminal mévil por el punto de acceso es completada
por una autentificacién del punto de acceso por la ter-
minal movil en funcién de la clave de sesion, cuando
el punto de acceso ha autentificado la terminal mévil.
En ese caso, el procedimiento puede comprender a
continuacién de una identidad de las respuestas com-
paradas en el punto de acceso, una invitacién trasmi-
tida a la terminal mévil a fin de que la terminal mévil
autentifique el punto de acceso solicitando al punto de
acceso determinar una segunda respuesta en funcién
de la clave de sesi6n y transmitir la segunda respues-
ta a la terminal mévil por medio de la red de corto
alcance, determinando una segunda respuesta en fun-
cién de la clave de sesioén y comparando las segundas
respuestas a fin de autorizar la abertura de la sesién
solamente después de una identidad de las segundas
respuestas comparadas en la terminal mdvil.

En la practica, es preferible que la terminal mévil
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busque varios puntos de acceso en la zona de cobertu-
ra de la terminal mévil a fin de introducir direcciones
de los puntos de acceso encontrados en la demanda.
El medio de gestién selecciona entonces la direccion
de un punto de acceso 6ptimo entre las direcciones de
punto de acceso extraidas de la demanda segin uno
o varios criterios predeterminados para introducir la
direccién del punto de acceso 6ptimo en el mensaje
de confirmacién transmitido a la terminal mévil y el
mensaje de solicitud de conexién transmitido al punto
de acceso 6ptimo.

Segtin una variante, el medio de gestién determi-
na la clave de sesion en lugar de las determinaciones
de la clave de sesion en la terminal mévil y el punto
de acceso, e introduce la clave de sesién determinada
en lugar del cédigo secreto en el mensaje de confir-
macién y el mensaje de solicitud de conexidn a fin de
que durante la autentificacién las respuestas a compa-
rar sean determinadas especificamente en funcion de
la clave de sesion extraida de los mensajes preceden-
tes.

La invencién concierne igualmente a un sistema
de autentificacién entre una red inaldmbrica de cor-
to alcance que tiene puntos de acceso y una terminal
mévil en una red de radiocomunicaciones celular que
estd caracterizada segun la reivindicacién 14.

En una variante, el medio de gestiéon puede deter-
minar el mismo la clave de sesién y introducirla en
lugar del cédigo secreto en el mensaje de confirma-
cién y el mensaje de solicitud de conexién.

Otras caracteristicas y ventajas de la presente in-
vencion aparecerdn mds claramente con la lectura de
la descripcién que sigue de varias realizaciones prefe-
ridas de la invencion, a titulo de ejemplos no limita-
tivos, con referencia a los dibujos anexos correspon-
dientes en los cuales:

-la figura 1 es un diagrama en bloque esquematico
de un sistema de telecomunicaciones que comprende
una terminal mévil en una red de radiocomunicacio-
nes celular y al menos un punto de acceso en una red
inaldmbrica de corto alcance para llevar a cabo el pro-
cedimiento de autentificacién segun la invencion; y

- la figura 2 muestra etapas principales de un al-
goritmo del procedimiento de autentificacion entre la
terminal mévil y el punto de acceso segin la inven-
cién.

El sistema de telecomunicaciones mostrado en la
figura 1 para llevar a cabo el procedimiento de autenti-
ficacidn segun la invencién comprende esencialmente
una terminal celular mévil TM en una red de radio-
comunicaciones celular RC, uno o varios puntos de
acceso AP unidos por una red de distribucién RD en
una red inaldmbrica de corto alcance RFP que da ac-
ceso a una red de paquetes de alto flujo RP, tal como
Internet, y una plataforma de gestién PFG propia de
la invencién. A modo de ejemplo, la red celular RC
es una red GSM y la red inaldmbrica de corto alcance
RFP es una red Bluetooth.

La terminal mévil TM comprende dos interfases
radio respectivamente con la red celular RC y la red
de corto alcance RFP.

Los puntos de acceso AP y en una variante las
terminales modviles comprenden cada uno un genera-
dor pseudo-aleatorio y generan cada uno un algoritmo
de autentificacion AA para producir respuestas RP1,
RP2 cada una en funcién de un ndmero aleatorio, de
un cédigo secreto y de la direccién de terminal movil
o de punto de acceso en la red de corto alcance RFP.

3
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Un algoritmo de clave de sesion AS es igualmente
implementado en los puntos de acceso y la terminal
movil.

La red celular RC, tal como una red GSM, es re-
presentada esquemadticamente en la figura 1 por me-
dios principales a los cuales la terminal mévil TM es-
t4 conectada temporalmente tal como una estacion de
base BTS, un controlador de estacion de base BSC,
un conmutador del servicio mévil MSC asociado a un
registrador de localizacién de los visitantes VLR, y un
registrador de localizacién nominal HLR.

La plataforma de gestiéon PFG estd unida al re-
gistrador de localizacién nominal HLR, tanto direc-
tamente como un centro de autentificacién (no repre-
sentado) unido al registrador HLR, o como servidor
a través de una red intermedia tal como la Internet
RP. La plataforma PFG puede estar igualmente unida
a un centro de mensajes cortos SMSC (Short Mesage
Service Center) cuando demandas RQ le son transmi-
tidas bajo la forma de mensajes cortos por terminales
moviles, y/o puede estar unida a un centro de mensaje
de sefializacién USSD (Unstructured Supplementary
Service Data) cuando demandas RQ le son transmiti-
das bajo la forma de mensajes USSD por terminales
méviles. Los mensajes USSD son transmitidos en el
curso de verdaderas sesiones establecidas y mds rapi-
damente que los mensajes cortos. El centro de mensa-
jes cortos y el centro de mensajes de seializacién se-
rdn designados a continuacién indiferentemente por
“centro de mensajes CM”. La plataforma PFG con-
tiene especificamente un generador pseudo-aleatorio
para generar codigos secretos CS a la solicitud de las
terminales moviles, tal como la terminal TM. Los c6-
digos secretos presentan segun la invencidn, una gran
longitud tipicamente de al menos dieciséis octetos, o
sea una longitud superior a 128 bits.

La plataforma PFG contiene, segin variantes de
la invencién, una base de datos que lista las direccio-
nes ADAP de los puntos de acceso AP de varias redes
inalambricas de corto alcance, en asociacion con las
localizaciones geograficas de los puntos de acceso AP
con relacién a zonas de localizacién determinadas ZL
en la red celular RC. Se recuerda que una zona de
localizacién en una red celular recubre varias células
respectivamente asociadas a estaciones de base BTS
y que un conmutador MSC administra una o varias
zonas de localizacion.

Como se verd a continuacion, la plataforma PFG
constituye un medio de gestién intermedio entre una
terminal mévil TM y un punto de acceso AP a fin de
trasmitirles un cédigo secreto CS para proceder a su
autentificacion. Segun variantes descritas mas adelan-
te, la plataforma PFG sirve igualmente para seleccio-
nar un punto de acceso éptimo en respuesta a una de-
manda RQ de una terminal movil.

En la figura 1 estd representada solamente una red
inaldmbrica de corto alcance; se comprendera que la
terminal mévil TM puede comunicar con cualquier
red inaldmbrica de corto alcance particularmente en
un lugar publico, tal como una estacién, una galeria
de mercaderia, una estacién aérea, un hotel, etc. Un
punto de acceso radio AP es por ejemplo un borne do-
tado de una interfase radio Bluetooth para poder co-
municar en un radio de algunas decenas de metros con
terminales méviles TM, y una interfase de linea para
comunicar por una parte con otras puntos de acceso
AP a través de la red de distribucién RD, si existe, de
la red inaldmbrica de corto alcance, y por otra parte
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para ofrecer comunicaciones de paquetes de alto flujo
a las terminales méviles gracias a un enlace de la red
de distribuciéon RD con la Internet RP. En ciertas con-
figuraciones de la red inaldmbrica de corto alcance,
la red de distribucion RD es una red intranet que esta
unida directamente por lineas xDSL a la Internet RP,
o bien la red de distribucién RD estd confundida con
la Internet RP y cada punto de acceso AP esta unido
directamente a la Internet RP a través de lineas xDSL.

Como se muestra en la figura 2, el procedimien-
to de autentificacion segiin una realizacién preferida
de la invencién comprende esencialmente etapas E1 a
E17. Inicialmente, la terminal mévil TM ha sido pues-
ta en marcha y reconocida por la red celular RC en
una zona cubierta radio-eléctricamente por ésta. La
terminal TM en estado de vigilancia es asi localizada
en una zona de localizacién ZL de la red RC y una
identidad temporal TMSI le ha sido atribuida por el
registrador VLR conectado a esta zona de localiza-
¢ién, como es conocido.

En la etapa El1, el usuario de la terminal TM que
penetra en la zona de cobertura de la red inaldmbri-
ca de corto alcance RFP con los puntos de acceso AP
decide seleccionar un ment Bluetooth sobre su termi-
nal TM, y particularmente un sub-mend de busque-
da (inquiry mode) de puntos de acceso AP. Los pun-
tos de acceso AP bajo la forma de bornes pueden ser
buscados, es decir escrutan cada uno periédicamente
la presencia de una terminal mévil para detectar una
interrogacién (inquiry) transmitida por las terminales
moviles. Por esa via, la terminal mévil TM recibe las
direcciones ADAP de los puntos de acceso situados
en la zona de cobertura de la terminal mévil TM re-
lativa a la red de corto alcance RFP. La terminal TM
escoge entre las respuestas a su biisqueda que la mis-
ma recibe, las direcciones de las entidades de la red
de corto alcance RFP que corresponden a las clases de
dispositivos asociados a los puntos de acceso, a fin de
descartar cualquier direccién que provenga de un dis-
positivo cualquiera equipado con un médulo de emi-
sién-recepcién compatible con la red RFP, tal como
una terminal telefénica movil, un asistente numérico
personal PDA, un ordenador portétil, etc.

En la etapa E2, las direcciones ADAP de los pun-
tos de acceso disponibles y encontrados durante la
bisqueda precedente son memorizados en la termi-
nal TM e introducidos en una demanda RQ a transmi-
tir a la plataforma de gestiéon PFG a través de la red
fija de la red celular RC. La demanda RQ compren-
de la direccién ADTM de la terminal TM pre-memo-
rizada en la misma a fin de que la plataforma PFG
pueda comunicarla a los puntos de acceso selecciona-
dos posteriormente. La demanda RQ comprende co-
mo direccioén de destinatario un identificador IDPFG
de la plataforma PFG que ha sido pre-memorizado en
la terminal mévil TM. La demanda RQ puede estar
bajo la forma de un mensaje corto o de un mensaje de
sefializacion USSD y la plataforma PFG estd entonces
unida al centro de mensajes correspondientes CM.

Una vez que la demanda RQ ha sido emitida auto-
maticamente por la terminal TM y recibida por la pla-
taforma PFG, la plataforma examina la lista de las di-
recciones de punto de acceso ADAP extraida de la
demanda RQ a fin de seleccionar el punto de acceso
optimo en funcién de uno o varios criterios predeter-
minados en la etapa E3. La seleccién del punto de
acceso Optimo es precedida por una verificacién del
perfil del usuario de la terminal mévil TM identifi-



7 ES 2271 503 T3 8

cado por un identificador permanente IMSI a fin de
autorizarlo a acceder a un punto de acceso de la red
inaldmbrica de corto alcance RFP.

Seglin una primera variante, un criterio predeter-
minado es relativo a una comparacion de niveles de
potencia de sefiales de referencia emitidas por los
puntos de acceso encontrados por la terminal mdvil
TM, recibidos por la terminal TM. En esta variante,
la terminal TM incluye igualmente, en asociacién con
cada direccién ADAP de punto de acceso disponible
y encontrado en la demanda transmitida RQ, un nivel
de potencia NP recibido en la terminal. La terminal
transmite entonces la demanda RQ con pares ADAP,
NP a la plataforma de gestién PFG que compara los
niveles de potencia recibidos NP a fin de determinar
el mayor nivel de potencia recibido y seleccionar el
punto de acceso AP asociado al nivel mds alto de po-
tencia recibido, como punto de acceso dptimo, para
establecer una conexién con la terminal TM.

Segin una variante cualquiera poco similar a la
precedente, el punto de acceso Optimo que tiene el
mayor nivel de potencia recibido por la terminal mé-
vil es buscado y seleccionado en la etapa El entre
puntos de acceso disponibles y encontrados en la zo-
na de cobertura de la terminal mévil TM, por la ter-
minal mévil TM propiamente en lugar de la platafor-
ma PFG. La demanda RQ solo contiene la direccion
ADAP del punto de acceso 6ptimo AP en lugar de la
lista de los pares ADAP, NP.

Segtin una segunda variante, un criterio predeter-
minado es relativo a una comparacién de cargas de
trafico de los puntos de acceso AP disponibles y en-
contrados por la terminal mévil TM a fin de que la
plataforma de gestién PFG seleccione el punto de ac-
ceso que tiene la carga mas pequeia de trafico como
punto de acceso 6ptimo. Las cargas de trafico de los
puntos de acceso AP de la red de corto alcance RFP
son recibidas por la red de distribucién RD que las
comunica periddicamente, por medio de Internet RP
o una linea especializada, con la plataforma PFG para
una actualizacién de la base de datos relativos a los
puntos de acceso.

Segiln una variante complementaria a combinar
con la primera o segunda variante precedente, la pla-
taforma PFG interroga al registrador de localizacién
nominal HLR de la red celular RC a fin de leer el
identificador IDZL de la zona de localizacién donde
se encuentra la terminal TM en la red celular, antes
de la seleccion de la direccion de punto de acceso 6p-
timo. En funcién del indicador de zona de localiza-
cién IDZL, la plataforma PFG elimina las direccio-
nes ADAP de Ia lista incluida en la demanda RQ, que
designan puntos de acceso disponibles y encontrados
AP que estdn situados en el exterior de la zona de lo-
calizacién incluyendo la terminal mévil TM y defi-
nidos en la red celular. Esta variante complementaria
evita que una terminal mévil se substituya en el punto
de acceso declardndose con una direccién de un pun-
to de acceso muy alejado de la terminal mévil, a fin
de comunicar con la misma. Luego el punto de ac-
ceso Optimo es seleccionado por la plataforma PFG
o tomando simplemente la direccién del primer pun-
to de acceso de la lista extraida de la demanda RQ,
o combinando esta variante con la variante de los ni-
veles de potencia o de cargas de trafico de los puntos
de acceso a fin de seleccionar el punto de acceso que
presenta el mayor nivel de potencia o la carga de trafi-
co mds pequefia entre aquellas situadas en la zona de
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localizacion.

En la etapa E3, igualmente el generador pseudo-
aleatorio en la plataforma de gestion PFG determina
un codigo secreto CS que tiene una gran longitud, al
menos igual a 128 bits.

La plataforma PFG prepara entonces seguidamen-
te dos mensajes.

En la etapa E4, un mensaje de confirmacién MC
que contiene la direccion ADAP del punto de acce-
so 6ptimo y el codigo secreto producido CS es esta-
blecido por la plataforma PFG para transmitirlo a la
terminal moévil TM a través de la red celular RC. El
mensaje MC es del mismo tipo que la demanda RQ,
es decir un mensaje corto SM o un mensaje USSD,
y transita a través del centro de mensajes correspon-
diente CM. El cddigo secreto CS extraido del mensaje
MC es memorizado en asociacién con la direccién de
punto de acceso 6ptimo ADAP en la terminal mdvil
TM. La terminal TM posee en la etapa E4 el cédigo
secreto CS, como si, segtin la técnica anterior, el usua-
rio hubiera introducido el cédigo PIN en el teclado de
la terminal.

De manera paralela a la etapa E4, la plataforma
PFG establece un mensaje de solicitud de conexién
MDC que incluye la direccion ADTM de la terminal
moévil TM, la direccion ADAP del punto de acceso
optimo y el codigo secreto generado CS con destino
al punto de acceso 6ptimo AP en la red inaldmbrica de
corto alcance, en la etapa ES. El mensaje de solicitud
de conexién MDC estd bajo la forma de un paquete
IP (Internet Protocol) que transita a través de la In-
ternet RP hacia la red de distribucién RD de la red
inaldmbrica de corto alcance RFP. El cédigo secreto
CS extraido del mensaje MDC es memorizado en aso-
ciacion con la direccion ADTM en el punto de acceso
optimo AP.

En respuesta a la direccion ADAP del punto de
acceso 6ptimo AP extraido del mensaje de confirma-
cién MC recibido por la terminal mévil TM, la mis-
ma tiende a conectarse al punto de acceso 6ptimo AP
asf identificado invitando al punto de acceso ptimo
a autentificarla. En la etapa E6, la terminal mévil TM
emite una primera trama T1 que contiene la direccién
de la terminal ADTM, la direccién ADAP del punto
de acceso 6ptimo y un indicador de solicitud de cone-
xién y de determinacién de la clave de sesién DC.

El punto de acceso 6ptimo en modo de bisqueda
periddica reconoce que la trama T1 le estd destinada.
La terminal mévil y el punto de acceso determinan en-
tonces cada uno una clave de sesién comun KS apli-
cando al algoritmo de clave de sesién AS la direccién
de la terminal moévil ADTM, la direccién ADAP del
punto de acceso, el cédigo secreto CS y uno o varios
nimeros aleatorios RAND intercambiados entre ellos
a través de la red de corto alcance RFP. El c6digo se-
creto CS utilizado en la terminal mdvil es asi extraido
en el mensaje de confirmacién MC, mientras que el
codigo secreto CS utilizado en el punto de acceso AP
es aquel extraido del mensaje de solicitud de conexién
MDC. La terminal mévil TM y el punto de acceso 6p-
timo AP son asf apareados. La clave de sesion KS es
memorizada en la terminal y el punto de acceso, y es
utilizada, especificamente para la autentificacién y un
cifrado de datos, solamente hasta la desconexion del
punto de acceso AP y de la terminal mévil TM.

La autentificacién de la terminal mévil TM es se-
guidamente desencadenada por el punto de acceso 6p-
timo emitiendo en respuesta a la primera trama T1,

5
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una trama T2 que incluye la direccién de punto de
acceso Optimo ADAP, la direccion ADTM de la ter-
minal TM, un nimero aleatorio RAP generado por el
generador pseudo-aleatorio en el punto de acceso y
un indicador de solicitud de respuesta DRP hacia la
terminal mévil TM, en la etapa E7.

El procedimiento pasa seguidamente a las etapas
E8, E9 y E10 relativas a una autentificaciéon propia-
mente dicho de la terminal mévil TM por el punto
de acceso 6ptimo AP. Con la recepcion de la trama
T2 con el indicador de solicitud de respuesta, en la
etapa ES8 la terminal mévil TM aplica el niimero alea-
torio RAP extraido de la trama T2, la clave de sesion
KS determinada en la etapa E6 y su direcciéon ADTM
al algoritmo de autentificacion AA que produce una
respuesta RP1. Igualmente en la etapa E8, el punto
de acceso Optimo AP ejecuta una aplicacion andloga:
RP1 = AA (RAP, KS, ADTM), pero en la cual la cla-
ve de sesion es aquella que el mismo ha determinado
en la etapa E6 y asociada a la direccion ADTM. Lue-
go la terminal mévil emite, en la etapa E9, una trama
T3 que incluye, ademds de las direcciones ADTM vy
ADAP, la respuesta RP1 = AA (RAP, KS, ADTM)
que ha sido determinada en la terminal mévil. La tra-
ma T3 es reconocida por el punto de acceso éptimo
AP que en la etapa E10 compara la repuesta RP1 de-
terminada en el punto de acceso 6ptimo con la res-
puesta RP1 extraida de la trama recibida T3. Si las
respuestas RP1 comparadas son idénticas, el punto de
acceso Optimo AP autoriza la abertura de una sesién
a través del mismo desde la terminal mévil TM hacia
la red de distribucién RD y la Internet RP, en la etapa
El6.

La clave de sesion KS para esta sesion abierta serd
utilizada para determinar la clave de sesidn de una se-
sion siguiente entre la terminal mévil TM y el punto
de acceso AP si la clave de sesién KS no ha sido mien-
tras tanto borrada con la expiracién de una duracién a
contar desde la memorizacion de la clave KS, prede-
terminada por el operador que administra el punto de
acceso.

Segtin una variante mds completa relativa a una
autentificacion mutua, cuando el punto de acceso 6p-
timo AP ha autentificado la terminal mévil TM en la
etapa E10, el punto de acceso 6ptimo AP emite en la
etapa E11 una trama T4 que contiene las direcciones
ADAP y ADTM vy un indicador IA para invitar a la
terminal TM a autentificarla.

En respuesta a la trama precedente T4, la terminal
movil TM desencadena la autentificacién del punto de
acceso Optimo emitiendo una trama TS5 destinada al
punto de acceso 6ptimo de direccion ADAP. La trama
TS5 incluye un nimero aleatorio RTM generado por
el generador pseudo-aleatorio en la terminal mévil y
un indicador de solicitud de respuesta DRP, en la eta-
pa E12. A continuacién de la trama TS5, en la etapa
E13 el punto de acceso AP aplica el nimero aleatorio
RTM extraido de la trama T3, la clave de sesion KS
determinada en la etapa E6 y su direccién ADAP al
algoritmo de autentificaciéon AA que produce una se-
gunda respuesta RP2. Igualmente en la etapa E13, la
terminal mévil TM ejecuta una aplicacién: RP2 = AA
(RTM, KS, ADAP), pero en la cual la clave de sesion
es aquella que ha determinado en la etapa E6 y aso-
ciada a la direccion ADAP. Luego el punto de acceso
optimo AP emite una trama T6 que incluye, ademas
las direcciones ADAP y ADTM, la respuesta RP2 =
AA (RTM, KS, ADAP) que ha sido determinada en el
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punto de acceso 6ptimo. La trama T6 es reconocida
por la terminal mévil TM quien en la etapa E15 com-
para la respuesta RP2 determinada en la terminal mé-
vil con la respuesta RP2 extraida de la trama recibida
T6. Si las respuestas RP2 comparadas son idénticas,
la terminal TM confirma por la emisién de otra tra-
ma la abertura de la sesion solicitada en el punto de
acceso 6ptimo AP en la etapa E16.

En una variante, la clave de sesion KS no es de-
terminada separadamente por la terminal mévil TM
y el punto de acceso 6ptimo AP en la etapa E6 sino
que es determinada previamente por la plataforma de
gestion PFG, en la etapa E3. La plataforma genera de
una manera aleatoria una clave de sesién KS del mis-
mo tamafio que aquella segtin la realizacién descrita
precedentemente.

Sin embargo, a fin de asegurar una coherencia, la
plataforma puede contener el algoritmo de clave de
sesién AS. Al final de la etapa E3, la plataforma ha
seleccionado el punto de acceso 6ptimo y ha asociado
la direccion ADAP del punto de acceso 6ptimo a la
direcciéon ADTM de la terminal mévil extraida de la
demanda RQ, lo que le permite determinar la clave de
sesioén aplicando las direcciones ADAP y ADTM, el
c6digo secreto CS y uno o varios nimeros aleatorios
RAND al algoritmo AS, o sea:

KS = AS (ADAP, ADTM, CS, RAND).

En las etapas E4 y ES5, la plataforma de gestién
PFG introduce la clave de sesion determinada KS en
el lugar del cédigo secreto CS en el mensaje de con-
firmacién MC transmitido a la terminal mévil y en el
mensaje de solicitud de conexién MDC transmitido al
punto de acceso Optimo para que el punto de acceso
6ptimo y la terminal mévil utilicen la clave de sesién
KS para la autentificacion E6 a E10 0 E6 a E15 y des-
pués la sesion abierta en la etapa E16, la etapa E6 no
comprendiendo la determinacién de clave de sesion
KS.

Como es indicado en la etapa E17, si la autentifi-
cacién de la terminal movil por el punto de acceso 6p-
timo ha fracasado, es decir si las respuestas RP1 com-
paradas en la etapa E10 son diferentes, o si la autenti-
ficacién mutua ha fracasado, es decir si las respuestas
RP2 comparadas en la etapa E15 son diferentes, una
tentativa de solicitud de abertura de sesidn es reitera-
da procediendo a la ejecucion de las etapas E6 a E10
seglin la realizacion de autentificacion de la terminal
por el punto de acceso dptimo, o de las etapas E6 a
E15 segtn la variante de autentificaciéon mutua.

En la prictica, las etapas de solicitud de conexion,
de determinacién de respuestas y de comparacion de
respuestas E6 a E10 o E6 a E15 pueden ser reiteradas
alo maximo N veces mientras que las respuestas com-
paradas RP1 o RP2 son diferentes, N siendo un niime-
ro predeterminado de iteraciones por ejemplo igual a
3.

Si después de N iteraciones de solicitud de co-
nexioén en la etapa E17, la autentificacién ha fraca-
sado, es decir las respuestas comparadas son toda-
via diferentes, el procedimiento puede regresar auto-
maticamente a la etapa E2 a fin de ejecutar las eta-
pas siguientes E3 a E17 relativamente en la direccién
ADAP de otro punto de acceso seleccionado segtin los
criterios predeterminados, por ejemplo entre la lista
incluida en la demanda RQ, como se indic6 en una
etapa intermedia E18. La seleccién de este otro punto
de acceso en la lista excluye naturalmente el dltimo
punto de acceso 6ptimo que ha sido precedentemente
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seleccionado y para el cual N tentativas de conexion
han fracasado. El otro punto de acceso 6ptimo selec-
cionado estd situado en la zona de cobertura de la ter-
minal mévil TM relativa a la red de corto alcance RFP
y puede ser el punto de acceso que presenta el mayor
nivel de potencia recibida o la carga mas pequeiia de
trafico en la lista restante, o aquel que sucede al ulti-
mo punto de acceso 6ptimo seleccionado en la lista.
Aunque la invencién haya sido descrita para una
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red celular de tipo GSM y una red inaldmbrica de cor-
to alcance del tipo Bluetooth, la invencién es igual-
mente aplicable en el contexto de una red de radio-
comunicaciones para méviles del tipo UMTS o mas
generalmente del tipo de tercera generacidn, y a otras
redes inaldmbricas de corto alcance por ejemplo del
tipo segtin la norma IEEE 802.11b y segun las otras
normas siguientes a aquella, es decir para redes igual-
mente llamadas redes Wi-Fi (Wireless Fidelity).



13 ES 2271503 T3 14

REIVINDICACIONES

1. Procedimiento de autentificacién entre una red
inaldmbrica de corto alcance (RFP) que tiene puntos
de acceso y una terminal mévil (TM) en una red de ra-
diocomunicaciones celular (RC), caracterizado por-
que comprende las etapas siguientes:

- transmisién (E2) de una demanda (RQ) que in-
cluye una direccién (ADTM) de la terminal mévil y
una direccién (ADAP) de un punto de acceso (AP)
situado en la zona de cobertura de la terminal movil
(TM) relativa a la red de corto alcance, desde la ter-
minal mévil a un medio de gestiéon (PFG) por medio
de 1a red celular (RC),

- determinacién (E3) de un cédigo secreto (CS)
por el medio de gestion,

- desde el medio de gestién (PFG), transmision
(E4, ES) de un mensaje de confirmaciéon (MC) que
incluye el cédigo secreto y la direccién del punto de
acceso extraida de la demanda a la terminal mévil por
medio de la red celular y de un mensaje de solicitud
de conexién (MDC) que incluye el c6digo secreto y la
direccion de la terminal mévil extraida de 1a demanda
al punto de acceso (AP),

- solicitud (E6) de conexion de la terminal mévil al
punto de acceso designado por la direcciéon (ADAP)
extraida del mensaje de confirmacién (MC) a fin de
que la terminal mévil (TM) y el punto de acceso (AP)
determinen una clave de sesién (KS) en funcién de
la direccion (ADAP) del punto de acceso, de la direc-
ciéon (ADTM) de la terminal mévil y del cédigo secre-
to (CS) extraido del mensaje de confirmacién (MC) y
del mensaje de solicitud de conexién (MDC), y

- autentificaciéon (E7-E10) de la terminal movil
(TM) por el punto de acceso (AP) en funcién de la
clave de sesion (KS).

2. Procedimiento conforme a la reivindicacion 1,
segun el cual la autentificacion de la terminal movil
por el punto de acceso comprende una solicitud (E7)
de determinacién (E8) desde el punto de acceso de
una respuesta (RP1) en funcién de la clave de sesién
(KS) a la terminal mévil que transmite (E9) la res-
puesta al punto de acceso, por medio de la red de cor-
to alcance, y en el punto de acceso (AP), una deter-
minacién (E8) de una respuesta (RP1) en funcién de
la clave de sesion (KS) y una comparacién (E10) de
las respuestas para autorizar (E16) la abertura de una
sesion entre el punto de acceso y la terminal mévil
cuando al menos las respuestas comparadas son idén-
ticas.

3. Procedimiento conforme a la reivindicacion 1 o
2, que comprende una autentificacién (E11-E15) del
punto de acceso (AP) por la terminal mévil (TM) en
funcion de la clave de sesion (KS), cuando el punto
de acceso ha autentificado la terminal movil.

4. Procedimiento conforme a la reivindicacion 3,
segun el cual la autentificacién del punto de acceso
por la terminal mévil comprende una invitacién (E11)
del punto de acceso trasmitida a la terminal mdvil
(TM) a fin de que la terminal mdvil autentifique el
punto de acceso solicitando (E12) al punto de acce-
so determinar (E13) una segunda respuesta (RP2) en
funcién de la clave de sesion (KS) y transmitir (E14)
la segunda respuesta a la terminal mévil por medio
de la red de corto alcance (RFP), determinando (E13)
una segunda respuesta (RP2) en funcién de la clave
de sesion (KS), y comparando (E15) las segundas res-
puestas (RP2) a fin de autorizar la abertura de la se-
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sién solamente después de una identidad de las segun-
das respuestas comparadas en la terminal movil.

5. Procedimiento conforme a una cualquiera de
las reivindicaciones 1 a 4, que comprende a lo ma-
ximo un nimero predeterminado de iteraciones (E17)
de las etapas de solicitud de conexién y de autentifi-
cacion (E6-E10; E6-E15) cuando la autentificacion ha
fracasado.

6. Procedimiento conforme a la reivindicacion 5,
que comprende una iteracién (E18) de las etapas (E2-
E17) enunciadas en la reivindicacién 1 relativamente
a otro punto de acceso (AP) en la zona de cobertura
de la terminal mévil (TM) cuando la autentificacion
ha fracasado (E17) un nimero predeterminado de ve-
ces.

7. Procedimiento conforme a una cualquiera de las
reivindicaciones 1 a 6, que comprende en la terminal
mévil (TM) una busqueda (E1) de un punto de acce-
so 6ptimo (AP) que tiene el mayor nivel de potencia
recibida por la terminal mdvil entre puntos de acceso
en la zona de cobertura de la terminal mévil a fin de
que la terminal mévil (TM) introduzca la direccién
(ADAP) del punto de acceso 6ptimo en la demanda
(RQ).

8. Procedimiento conforme a una cualquiera de las
reivindicaciones 1 a 6, que comprende en la terminal
mévil (TM) una bisqueda (E1) de puntos de acceso
en la zona de cobertura de la terminal mévil a fin de
introducir direcciones (ADAP) de los puntos de ac-
ceso encontrados en la demanda (RQ), y en el me-
dio de gestiéon (PFG) una seleccién (E3) de la direc-
cién (ADAP) de un punto de acceso 6ptimo (AP) en-
tre las direcciones de punto de acceso extraidas de la
demanda (RQ) segtin un criterio predeterminado pa-
ra introducir la direccién del punto de acceso 6ptimo
en el mensaje de confirmaciéon (MC) transmitido a la
terminal mévil y el mensaje de solicitud de conexién
(MDC) transmitido al punto de acceso 6ptimo (AP).

9. Procedimiento conforme a la reivindicacion 8,
segun el cual el criterio predeterminado es relativo a
una comparacién de niveles de potencia (NP) de los
puntos de acceso encontrados (AP) recibidos por la
terminal moévil (TM) y transmitidos en asociacién con
las direcciones (ADAP) de los puntos de acceso en-
contrados en la demanda (RQ) a fin de que el medio
de gestiéon (PFG) determine el punto de acceso que
tiene el mayor nivel de potencia recibida como punto
de acceso 6ptimo.

10. Procedimiento conforme a la reivindicacion 8
09, segtn el cual el criterio predeterminado es relati-
vo a una comparacion de cargas de trafico de los pun-
tos de acceso (AP) encontrados (E1) por la terminal
mévil (TM) a fin de que el medio de gestién (PFG)
seleccione el punto de acceso que tiene la carga mas
pequefla como punto de acceso Sptimo.

11. Procedimiento conforme a una cualquiera de
las reivindicaciones 8 a 10, segun el cual el criterio
predeterminado es relativo ademds a una eliminacién
de las direcciones (ADAP) de los puntos de acceso
encontrados (AP) que estdn situados en el exterior de
una zona de localizacién que incluye la terminal mé-
vil (TM) y definida en la red celular (RC), antes de la
seleccion de la direccion del punto de acceso dptimo.

12. Procedimiento conforme a una cualquiera de
las reivindicaciones 1 a 11, caracterizado porque el
c6digo secreto (CS) determinado por el medio de ges-
tién (PFG) es generado de manera pseudo-aleatoria y
tiene una longitud superior a 16 octetos.
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13. Procedimiento conforme a una cualquiera de
las reivindicaciones 1 a 12, que comprende en el me-
dio de gestiéon (PFG) una determinacién (E3) de la
clave de sesion (KS) en el lugar de las determinacio-
nes (E6) de la clave de sesion en la terminal movil
(TM) y el punto de acceso (AP), y una introduccién
(E4, ES5) de la clave de sesidén determinada (KS) en
el lugar del c6digo secreto en el mensaje de confir-
macién (MC) y el mensaje de solicitud de conexién
MDCO).

14. Sistema de autentificacién entre una red ina-
lambrica de corto alcance (RFP) que tiene puntos de
acceso y una terminal mévil (TM) en una red de ra-
diocomunicaciones celular (RC), caracterizado por-
que comprende:

un medio de gestién (PFG) para determinar un c6-
digo secreto (CS) en respuesta a una demanda (RQ)
que incluye la direccién (ADTM) de la terminal mé-
vil y la direccién (ADAP) de un punto de acceso (AP)
situado en la zona de cobertura de la terminal movil
(TM) relativa a la red de corto alcance y que es trans-
mitida desde la terminal mévil por medio de red ce-
Iular (RC), y para transmitir un mensaje de confirma-
ciéon (MC) que incluye el cédigo secreto y la direccién
del punto de acceso extraida de la demanda (RQ) a la
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terminal mévil (TM) por medio de la red celular (RC)
y un mensaje de solicitud de conexién (MDC) que in-
cluye el cédigo secreto y la direccién (ADTM) de la
terminal mévil extraida de la demanda en el punto de
acceso (AP),

la terminal moévil para solicitar una conexién al
punto de acceso (AP) designado por la direccién
(ADAP) extraida del mensaje de confirmacién (MC)
y para determinar una clave de sesién (KS) en fun-
cion de la direccién (ADAP) del punto de acceso, de
la direccién (ADTM) de la terminal mévil y del cédi-
go secreto (CS) extraido del mensaje de confirmacién
MC), y

el punto de acceso (AP) para determinar la clave
de sesién (KS) en funcidn de la direccion (ADAP) del
punto de acceso, de la direccién (ADTM) de la termi-
nal mévil y del cédigo secreto (CS) extraido del men-
saje de solicitud de conexiéon (MDC) y para autentifi-
car la terminal mévil en funcién de la clave de sesion
(KS).

15. Sistema conforme a la reivindicacién 14, ca-
racterizado porque el medio de gestion determina él
mismo la clave de sesion y la introduce en lugar del
codigo secreto en el mensaje de confirmacion (MC) y
el mensaje de solicitud de conexién (MDC).
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