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(57) Verfahren zum gebietsweisen Lokalisieren von

Targets, die jeweils mit einem Transponder (1)
versehen sind, dessen Reichweite auf ein Gebiet (2)
beschrankt ist und der eine eindeutige Targetken-
nung (u;) enthalt, mit Hilfe von den Gebieten zuge-
ordneten Funkbaken (3) zum Ansprechen der je-
weils in einem Gebiet anwesenden Transponder,
wobei in jeder Funkbake (3) periodisch die Target-
kennungen der anwesenden Transponder (1) abge-
rufen werden,

wobei jede von einer Funkbake (3) abgerufene
Targetkennung mit einer eindeutigen Gebietsken-
nung (b;) dieser Funkbake (3) zu einem Verschlis-
selungswert (H(u;, b;)) verschlisselt wird,

wobei jeder Verschllisselungswert (H(u;, by)) fur eine
vorbestimmte Zeitspanne (T) in einer Datenbank (6)
zur Abfrage bereitgestelit wird, und

wobei fiir eine Abfrage der Datenbank (6) eine
gesuchte Targetkennung mit einer angefragten
Gebietskennung verschlisselt (reqH(ui, b)) und mit
den bereitgesteliten Verschliisselungswerten (H(ui,
bj)) verglichen und im Gleichheitsfall das gesuchte
Target als im angefragten Gebiet anwesend gemel-
det wird.
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Die vorliegende Erfindung betrifft ein Verfahren und eine Anlage zum gebietsweisen Lokalisie-
ren von Targets, die jeweils mit einem Transponder versehen sind, dessen Reichweite auf ein
Gebiet beschrankt ist und der eine eindeutige Targetkennung enthalt, mit Hilfe von den Gebie-
ten zugeordneten Funkbaken zum Ansprechen der jeweils in einem Gebiet anwesenden
Transponder.

Die bekannten Systeme zum Lokalisieren von Targets, beispielsweise Teilnehmern mit Mobilte-
lefonen in einem Telekommunikationsnetz, erfordern aus Datenschutzgriinden stets eine auf-
rechte Registrierungsbeziehung (,Subscription“) zwischen der anfragenden Einheit (,Watcher)
und dem Target. Damit ist eine Lokalisierung von Targets durch anonyme Beobachter nicht
maoglich; wirden diese zugelassen, ware die Privatsphare des Targets, z.B. einer gesuchten
Person, empfindiich gestort.

Es besteht daher ein Bedarf nach Verfahren und Anlagen zum Lokalisieren von Targets, welche
einerseits einen anonymen Betrieb erméglichen, um breite Akzeptanz flr neue Anwendungsge-
biete zu erhalten, die aber andererseits ausreichenden Schutz der Privatsphare der teilneh-
menden Benutzer bieten.

Dieses Ziel wird in einem ersten Aspekt mit einem Verfahren der einleitend genannten Art er-
reicht, das sich gemaf der Erfindung dadurch auszeichnet,

daf in jeder Funkbake periodisch die Targetkennungen der anwesenden Transponder abgeru-
fen werden,

daf} jede von einer Funkbake abgerufene Targetkennung mit einer eindeutigen Gebietskennung
dieser Funkbake zu einem Verschlisselungswert verschlisselt wird, und

dafl jeder Verschllisselungswert fiir eine vorbestimmte Zeitspanne in einer Datenbank zur
Abfrage bereitgestellt wird,

wobei fir eine Abfrage der Datenbank eine gesuchte Targetkennung mit einer angefragten
Gebietskennung verschlisselt und mit den bereitgesteliten Verschliisselungswerten verglichen
und im Gleichheitsfall das gesuchte Target als im angefragten Gebiet anwesend gemeldet wird.

Auf diese Weise wird es erstmals mdoglich, einen anonymen, gebietsweisen Lokalisierungs-
dienst zur Verfligung zu stellen, der gleichzeitig einen ausreichenden Schutz der Privatsphére
der lokalisierten Teilnehmer bietet: In der abfragbaren Datenbank liegen die Targetkennungen
nur in - von unterschiedlichen Funkbaken unterschiedlich - verschliisselter Form vor, so daf
sich selbst aus einer mifRbrauchlichen Auswertung der gesamten Datenbank keine Bewegungs-
profile der Targets erstellen lieRen. Die Lokalisierung eines Targets ist nur mdglich, wenn so-
wohl die Targetkennung als auch die Gebietskennung bekannt sind, d.h. das Verfahren gestat-
tet keine weitergehende Abfrage als jene, ob eine bestimmte, gesuchte Targetkennung in ei-
nem bestimmten, angefragten Gebiet gerade - bzw. innerhalb der letzten vorbestimmten Zeit-
spanne - anwesend ist oder war. Die Abfrage ist an keine weiteren Bedingungen als die Kennt-
nis der Target- und Gebietskennung geknipft und in diesem Sinne ,anonym“ méglich, d.h. ohne
Registrierungsbeziehung oder Riickfrage beim Target.

Die Erfindung schafft damit vollig neue Anwendungsgebiete, die es einem anfragenden Benut-
zer (Watcher) ermdglichen, das aktuelle Aufenthaltsgebiet anderer Benutzer (Targets), die ihm
ihre Target- und moglichen Gebietskennungen zur Verfligung stellen, festzustellen. Gleichzeitig
ist der Schutz der Privatsphare gegeniber Dritten, welche die Target- und Gebietskennungen
nicht kennen, gewéhrleistet.

Das Verfahren der Erfindung ist dariiber hinaus ausgezeichnet skalierbar, da der geratetechni-
sche Aufwand nur linear mit der Anzahl der Gebiete steigt. Fiir die Kommunikation zwischen
den Funkbaken und der Datenbank geniigt eine einfache Einwegekommunikation, was den
Hardwareaufwand flr die Funkbaken stark reduziert.
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Eine erste bevorzugte Ausfiihrungsform der Erfindung zeichnet sich dadurch aus, daf die Tar-
getkennungen von den Funkbaken periodisch an einen zentralen Server gesendet werden,
welcher diese mit den jeweiligen Gebietskennungen verschlisselt und fiir die genannte Zeit-
spanne in die Datenbank eintragt, was den Aufwand in den Funkbaken noch weiter reduziert.

Alternativ kdnnen bevorzugt die Targetkennungen von den Funkbaken mit ihren jeweiligen
Gebietskennungen verschliisselt und periodisch an einen zentralen Server gesendet werden,
welcher die empfangenen Verschliisselungswerte fir die genannte Zeitspanne in die Daten-
bank eintragt. Dies hat den Vorteil, dal die Funkbaken bereits verschliisselte Codes an den
Server senden, sodaR selbst ein Abhéren des Meldungsverkehrs zwischen den Funkbaken und
dem Server keinen Aufschluf} Uber die Targets gibt.

GemalR einem weiteren bevorzugten Merkmal der Erfindung wird zur Verschllsselung ein Hash-
Algorithmus verwendet. Dies stelit eine besonders einfache, fir den genannten Zweck ausrei-
chend sichere Art der Verschlisselung der Target- und Gebietskennungen dar.

Besonders vorteilhaft ist es, wenn gemar einem weiteren Merkmal der Erfindung die Funkba-
ken und Transponder untereinander nach dem Bluetooth-Standard kommunizieren. Bluetooth®
ist ein proprietarer Industriestandard der Bluetooth SIG Inc. zur digitalen Kurzreichweiten-
Kommunikation (digital short range communication, DSRC) und aufgrund seiner begrenzten
Reichweite besonders geeignet. Bevorzugt werden bluetooth-fahige Mobiltelefone als Trans-
ponder verwendet.

Eine weitere vorteilhafte Ausfiihrungsform der Erfindung zeichnet sich dadurch aus, dafl der
Server die Datenbank (iber das Internet zur Abfrage bereitstellt. Dadurch ist eine weltweite
Abfrage und Lokalisierung méglich.

In einem weiteren Aspekt schafft die Erfindung eine Anlage zum gebietsweisen Lokalisieren von
Targets wie in den Anspriichen 6 bis 10 definiert. Beziglich der Merkmale und Vorteile der
erfindungsgemafen Anlage wird auf die obigen Ausfilhrungen zum Verfahren verwiesen.

Die Erfindung wird nachstehend anhand eines in den beigeschlossenen Zeichnungen darge-
stellten Ausfuhrungsbeispieles ndher erlautert. In den Zeichnungen zeigt;

Fig. 1 ein Blockschaltbild der Anlage der Erfindung;

Fig. 2 den Aufbau der Datenbank am Server;

Fig. 3 ein Sequenzdiagramm einer ersten Variante des Verfahrens der Erfindung; und
Fig. 4 ein Sequenzdiagramm einer zweiten Variante des Verfahrens der Erfindung.

Fig. 1 zeigt eine Anlage zum Lokalisieren von Targets mit Transpondern 1, die sich jeweils im
Bedeckungsgebiet 2 einer Funkbake 3 befinden. Die Grenze jedes Gebietes 2 ergibt sich aus
der begrenzten Reichweite der Transponder 1 bei ihrer Funkkommunikation mit der Funkbake 3
des Gebietes 2.

Wie in Fig. 1 gezeigt, kdnnen die Transponder 1 beliebiger Art sein, beispielsweise Mobiltelefo-
ne, PDAs, RFID-Chips, usw.

Die Funkverbindung zwischen Transpondern 1 und Funkbaken 3 erfolgt bevorzugt nach dem
Bluetooth-Standard, welcher aufgrund der kurzen Reichweite kleine Gebiete 2 und damit eine
genauere Lokalisierung ergibt; alternativ konnen beliebige andere Arten von Kurzreichweiten-
Funkverbindungen verwendet werden, beispielsweise solche zum Auslesen von RFID-Chips.

Die Transponder 1 enthalten jeweils eine eindeutige Targetkennung u; (hier: i = 1..8) welche
Uber die Funkverbindung auslesbar bzw. abfragbar ist. Die Funkbaken 3 enthalten ihrerseits
eine eindeutige Gebietskennung b; (hier: j = 1..3).



10

15

20

25

30

35

40

45

50

55

4 AT 504 139 B1

Die Funkbaken 3 stehen liber Datenverbindungen 4, beispielsweise Internet-, Telefon- oder
Mobilfunkkanéle, mit einem zentralen Server 5 in Verbindung. Die Funkbaken 3 Ubermittein
periodisch die Targetkennungen u; aller in ihrem Gebiet 2 aktuell anwesenden Transponder 1,
jeweils verschliisselt mit ihrer Gebietskennungen b;, an den Server 5. Der Server 5 tragt die
empfangenen Verschlisselungswerte H(u;, b)) in eine Datenbank 6 zur 6ffentlichen Abfrage ein.
Alternativ kann die Verschilisselung auch erst am Server 5 erfolgen, wie nachstehend noch
ausfuhrlicher erlautert wird.

Die Abfrage der Datenbank 6 erfolgt (iber eine beliebige Datenverbindung 7, beispielsweise
Internet-, Telefon- oder Mobilfunkkanéle, von beliebigen Endgeréten 8 aus, z.B. PCs, Mobiltele-
fonen, PDAs, usw., hier mit den Kennungen wy, wa, ws.

Bei der Abfrage werden die Targetkennung u; eines gesuchten Targets 1 und die Gebietsken-
nung b; eines angefragten Gebiets 2 verschlusselt - u.zw. in derselben Weise wie zuvor von den
Funkbaken 3 verschlisselt - GUber die Datenverbindung 7 an den Server 5 gesandt Der Server
5 vergleicht einen angefragten Verschlusselungswert reqH(u;, b)) mit den in der Datenbank 6
gespeicherten Verschlusselungswerten H(u;, b;) und meldet im Ubereinstimmungsfall die ge-
suchte Targetkennung u; als im Gebiet b; anwesend an Endgerat 8 zurtck.

Der Server 5 I6scht in regelmaRigen Abstanden alte Eintrdge H(u;, b;) aus der Datenbank 6. Zu
diesem Zweck wird jeder Eintrag H(u;, b;) mit einem Zeitstempel t, (hier: n = a, b,...) usw. lber
Datum und Zeit seines Eintragens in die Datenbank 6 versehen, wie aus Fig. 2 ersichtlich.
Eintrége in der Datenbank 6, deren Zeitstempel t, alter als eine vorbestimmte Zeitspanne T ist,
z.B. 5 min, werden geldscht.

Dadurch, daf die von allen Funkbaken 3 einlangenden Verschlisselungswerte H(u;, b)) in einer
einzigen gemeinsamen Datenbank 6 gehalten werden, ist sichergestellt, dal® aus den ver-
schlisselten Eintragen keine Rickschllsse auf die Funkbaken gezogen und damit keine Bewe-
gungsprofile der Targets abgeleitet werden kénnen: In der Datenbank 6 werden fiir neu in ei-
nem Gebiet 2 auftretende Targets 1 neue Eintrdge H(u;, b)) eingefiigt, fiir in einem Gebiet 2
bleibende Targets 1 werden die bestehenden Eintrage H(u;, b;) (iberschrieben, und fiir Targets
1, die nicht mehr im Gebiet 2 einer Funkbake 3 sind, werden die Eintrdge H(u;, b;) auf Basis des
Zeitstempels t, bei Uberschreiten der Zeitspanne T geldscht.

Die Zeitspanne T, flir welche die Eintrage in der Datenbank 6 belassen werden, ist bevorzugt
an die Periodizitat der Sendungen der Funkbaken 3 angepafit, um eine bestimmte zeitliche
Auflésung zu erreichen: Beispielsweise sendet jede Funkbake 3 alle 5 min die Verschlisse-
lungswerte H(u;, b)) der anwesenden Targets 1 an den Server 5, und Eintrdge H(u;, b;) in der
Datenbank 6, die &lter als 5 min sind, werden im selben Rhythmus aus der Datenbank 6 ge-
i6scht.

Fig. 3 zeigt den Ablauf einer ersten beispielhaften Ausfiihrungsform des Verfahrens im Detail
anhand der Funkbake 3 mit der Kennung b,, zwei beispielhaften Transpondern 1 mit den Ken-
nungen us und us und einem, anfragenden Endgerat 8 mit der Kennung w,.

Im gezeigten Beispiel tritt die Targetkennung us zu einem ersten Zeitpunkt t; in das Gebiet b,
ein; zu einem weiteren Zeitpunkt t, die Targetkennung us; zu einem Zeitpunkt t; verlafit die
Targetkennung u, wieder das Gebiet b,; und zu einem Zeitpunkt t, verlat auch die Targetken-
nung us wieder das Gebiet b,.

Durch periodisches Abfragen (9) der in ihrem Gebiet 2 befindlichen Transponder 1 verfligt jede
Funkbake 3 iber die Targetkennungen u; aller sich in ihrem Gebiet 2 befindlichen Transponder
1. In periodischen Sendungen (10) lbermittelt jede Funkbake 3 die Verschliisselungswerte
H(u;, b)) fir alle anwesenden Transponder 1 an den Server 5, das sind im gezeigten Beispiel vor
dem Zeitpunkt t, keine; nach dem Zeitpunkt t, die Werte [H(us, b,), H(us, b)]; und zwischen t;
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und t, der Wert [H(us, b,)].

Der Server 5 tragt die empfangenen Verschlisselungswerte H(u;, b)) mit entsprechenden Zeit-
stempeln t, in die Datenbank 6 ein (Fig. 2).

Zu einem zwischen {3 und t, liegenden Zeitpunkt sendet das Endgerat w; eine Lokalisierungsan-
frage (11) an den Server 5, welche sich aus einer gesuchten Targetkennung u, und einer ange-
fragten Gebietskennung b, zusammensetzt, und zwar in der gleichen Weise zu einem angefrag-
ten VerschlUsselungswert reqH(u,, b) verschllsselt. Der Server 5 antwortet darauf mit ,Ja“ an
das abfragende Endgerat w,.

Das Beispiel in Fig. 3 zeigt, daR die Lokalisierung mit einer zeitlichen Unschérfe behaftet ist, die
um so kirzer ist, je kurzer die Intervalle der Sendungen 10 und die Behalte-Zeitspanne T in der
Datenbank 6 sind.

Wird dieselbe Abfrage reqH(us, b,) nach dem Zeitpunkt t, durchgefiihrt, antwortet der Server 5
mit ,Nein“ an das Endgerat w..

Fig. 4 zeigt den Ablauf einer zweiten beispielhaften Ausflihrungsform des Verfahrens, wobei
hier nur die Unterschiede zu dem Verfahren von Fig. 3 erldutert werden.

Bei der Verfahrensvariante von Fig. 4 senden die Funkbaken 3 periodisch die Targetkennungen
[u] der anwesenden Transponder 1 zusammen mit ihrer Gebietskennung b; an den Server 5
(Schritt 10a), welcher anschlieRend jede Targetkennung u; mit der entsprechenden Gebietsken-
nung b; zu dem Verschliisselungswert H(u;, b)) verschlusselt und fiir die Zeitspanne T in die
Datenbank 6 eintragt (Schritt 10b).

Fir das Senden der unverschliisselten Targetkennungen u; im Schritt 10a kénnen zusétzlich an
sich bekannte kryptographische Verfahren zum Schutz gegen ein Abhdren der Verbindung
angewandt werden, beispielsweise secure socket layer (SSL)-Verbindungen.

Fur die Verschlusselung H der Target- und Gebietskennungen u;, b; zu den Verschliisselungs-
werten H(u;, b)) kann grundsatzlich jedes in der Technik bekannte Verschlisselungsverfahren
verwendet werden. Besonders geeignet sind alle Arten von Hash-Algorithmen (Digest-Algo-
rithmen), welche einen - mit vertretbarem Aufwand - nicht-riickentschliisselbaren Ausgangswert
(,Hash“) aus einem Eingangswert bilden. Die Tatsache, daR die Hash-Werte unterschiedlicher
Eingangswerte in seltenen Fallen gleich sein kdnnen, ist in der Praxis vernachlédssigbar, wenn
hinreichend grofle Wortldngen fiir die Target- und Gebietskennungen verwendet werden.

Als Targetkennungen u; kénnen beliebige eindeutige Kennungen der Transponder 1 verwendet
werden, beispielsweise SIM-oder IMEI-Nummern von Mobiltelefonen. Bevorzugt werden jedoch
vom Benutzer frei wahibare Bluetooth-Geratekennungen verwendet, welche der Benutzer an
jene Personen seines Vertrauens weitergibt, denen er die Abfrage gestatten mdchte.

Die Gebietskennungen b; jener Gebiete 2, in denen der Benutzer die Feststellung seines Auf-
enthalts gestatten mdchte, kénnen ebenso nur bestimmten Personen zur Verfiigung gestelit
werden, oder die Gebietskennungen b; werden - z.B. bei offentlich als Feststellungsgebiete
ausgewiesenen Gebieten 2 - in einer &ffentlich einsehbaren Liste am Server 5 bereitgestelit.

Die Erfindung ist nicht auf die dargestellten Ausfiihrungsformen beschrénkt, sondern umfaft
alle Varianten und Modifikationen, die in den Rahmen der angeschlossenen Anspriiche fallen.
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Patentanspriiche:

1.

Verfahren zum gebietsweisen Lokalisieren von Targets, die jeweils mit einem Transponder
versehen sind, dessen Reichweite auf ein Gebiet beschrankt ist und der eine eindeutige
Targetkennung enthalt, mit Hilfe von den Gebieten zugeordneten Funkbaken zum Anspre-
chen der jeweils in einem Gebiet anwesenden Transponder, dadurch gekennzeichnet,

daR in jeder Funkbake (3) periodisch die Targetkennungen der anwesenden Transponder
(1) abgerufen werden,

daR jede von einer Funkbake (3) abgerufene Targetkennung mit einer eindeutigen Ge-
bietskennung (b;) dieser Funkbake (3) zu einem Verschlisselungswert (H(u;, b;)) verschlis-
selt wird, und

daR jeder Verschliisselungswert (H(u;, b)) fir eine vorbestimmte Zeitspanne (T) in einer
Datenbank (6) zur Abfrage bereitgestellt wird,

wobei fiir eine Abfrage der Datenbank (6) eine gesuchte Targetkennung mit einer ange-
fragten Gebietskennung verschlisselt (reqH(u;, b)) und mit den bereitgesteliten Verschlis-
selungswerten (H(u;, b)) verglichen und im Gleichheitsfall das gesuchte Target als im an-
gefragten Gebiet anwesend gemeldet wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dal} die Targetkennungen (u;) von
den Funkbaken (3) periodisch an einen zentralen Server (5) gesendet werden, welcher
diese mit den jeweiligen Gebietskennungen (b;) verschliisselt und fiir die genannte Zeit-
spanne (T) in die Datenbank (6) eintragt.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dalt die Targetkennungen (u;) von
den Funkbaken (3) mit ihren jeweiligen Gebietskennungen (b;) verschlisselt und periodisch
an einen zentralen Server (5) gesendet werden, welcher die empfangenen Verschlisse-
lungswerte (H(u;, by)) fiir die genannte Zeitspanne (T) in die Datenbank (6) eintragt.

Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dafl¥ zur Verschlls-
selung (H(u;, b;)) ein Hash-Algorithmus verwendet wird.

Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, daft die Funkbaken
(3) und Transponder (1) untereinander nach dem Bluetooth-Standard kommunizieren.

Anlage zum gebietsweisen Lokalisieren von Targets, wobei jedes Target mit einem
Transponder (1), dessen Reichweite auf ein Gebiet (2) beschrankt ist und der eine eindeu-
tige Targetkennung (u;) enthalt, und jedes Gebiet (2) mit einer Funkbake (3) zum Anspre-
chen der im Gebiet (2) anwesenden Transponder (1) ausgestattet ist, dadurch gekenn-
zZeichnet,

dafd jede Funkbake (3) periodisch die Targetkennungen (u;) der anwesenden Transponder
(1) abruft und an einen zentralen Server (5) sendet,

welcher jede empfangene Targetkennung (u;) mit einer eindeutigen Gebietskennung (b))
der jeweiligen Funkbake (3) verschlisselt und den Verschliisselungswert (H(u;, by)) fur eine
vorbestimmte Zeitspanne (T) in einer Datenbank (6) zur Abfrage bereitstellt,

wobei der Server (5) sich aus gesuchten Target- und angefragten Gebietskennung zu-
sammensetzende abgefragte Verschlisselungswerte (regH(u;, b;)) mit den bereitgesteliten
Verschlusselungswerten (H(u;, b)) vergleicht und im Gleichheitsfall das gesuchte Target als
im angefragten Gebiet anwesend meldet.

Anlage zum gebietsweisen Lokalisieren von Targets, wobei jedes Target mit einem
Transponder (1), dessen Reichweite auf ein Gebiet (2) beschrankt ist und der eine eindeu-
tige Targetkennung (u;) enthélt, und jedes Gebiet (2) mit einer Funkbake (3) zum Anspre-
chen der im Gebiet (2) anwesenden Transponder (1) ausgestattet ist, dadurch gekenn-
zeichnet,

daf} jede Funkbake (3) periodisch die Targetkennungen (u;) der anwesenden Transponder
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(1) abruft, mit einer eindeutigen Gebietskennung (b;) verschliisselt und an einen zentralen
Server (5) sendet,

welcher jeden empfangenen Verschlisselungswert (H(u;, b)) fir eine vorbestimmte Zeit-
spanne (T) in einer Datenbank (6) zur Abfrage bereitstellt,

wobei der Server (5) sich aus gesuchten Target- und angefragten Gebietskennung zu-
sammensetzende abgefragte Verschlisselungswerte (reqH(u;, b)) mit den bereitgestellten
Verschlisselungswerten (H(u;, b;)) vergleicht und im Gleichheitsfall das gesuchte Target als
im angefragten Gebiet anwesend meldet.

Anlage nach Anspruch 6 oder 7, dadurch gekennzeichnet, daf} als Verschlisselung (H) ein
Hash-Algorithmus dient.

Anlage nach einem der Anspriiche 6 bis 8, dadurch gekennzeichnet, daR die Funkbaken
(3) und Transponder (1) untereinander nach dem Bluetooth-Standard kommunizieren.

Anlage nach einem der Anspriiche 6 bis 9, dadurch gekennzeichnet, daft der Server (5) ein
Internetserver ist.

Hiezu 3 Blatt Zeichnungen
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