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PROCEDE DE PROTECTION D’UNE CLEF USB SECURISEE.

@ Ce procédé de protection d'une clef USB sécurisée
comporte:

- une étape d’obtention d’au moins un paramétre d’usa-
ge d'une fonction apte a s’exécuter sur la clef;

- une étape (E20) de détection d’au moins une condition
de blocage dépendante de ce parametre, et, le cas échéant,
une premiere étape (E20) de contrdle apte a empécher
Fexécution de ladite fonction;

- une étape (E10) de détection d’au moins un événe-
ment déterminé indépendant de ladite fonction;

- une deuxiéme étape de contrdle (E10) apte & autoriser
Pexécution de la premiere étape (E20) de contrdle unique-
ment en cas de détection dudit événement déterminé, cette
deuxieme étape de contrdle (E10) étant active méme lors-
que la condition de blocage n’est pas remplie.
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Arriere-plan de l'invention
L'invention se situe dans le domaine de la protection des clefs

USB.

Plus précisément, elle vise a protéger une fonction qui s'exécute
sur une clef USB contre une attaque malveillante venant de la station hote
a laquelle la clef est connectée.

Dans cette demande de brevet, la fonction protégée peut étre
de type quelconque. Il peut notamment s'agir d'une fonction d‘accés en
lecture ou en écriture a une mémoire de masse comprise dans la clef USB,
ou d'une fonction d’authentification.

Un type dattaque pouvant viser les clefs USB est connu de
I'homme du métier sous le nom de «déni de service ». D'une fagon
générale, ces attaques consistent a envoyer des données erronées a la
clef USB pour stimuler I'exécution de la fonction embarquee sur la clef
dans un but malveillant.

On connait par exemple, des clefs USB (appelées aussi
« dongle » ou verrous matériels) utilisées pour authentifier l'utilisateur
d'une application logicielle s'exécutant sur la station héte a laquelle elle
est connectée, et éventuellement blogquer I'exécution de cette application
en cas d'échec de l'authentification. L'authentification peut par exemple
consister & comparer un code saisi par I'utilisateur au niveau de la station
hote avec une valeur mémorisée par la clef USB. Dans ce premier
exemple, une attaque par déni de service peut consister a envoyer des
codes erronés successifs a la clef USB, jusqu’a entrainer le blocage de
I'application logicielle.

On connait également des clefs USB aptes a crypter un message
recu de la station hote en utilisant une clef secréte. Dans ce deuxieme
exemple, une attaque par déni de service peut consister a envoyer a une
clef USB des messages en nombre élevé et/ou en fréquence élevee, a
savoir en nombre ou en fréquence supérieur(e) aux conditions d'utilisation
normales.

Une solution connue sous le nom de « Captcha » pour lutter
contre les attaques par déni de service (notamment pour lutter contre les
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« spams » ou pourriel) consiste a vérifier que les données envoyées par
un ordinateur sont effectivement saisies par un utilisateur humain et non
pas générées automatiquement par un robot logiciel s'exécutant sur cet
ordinateur.

Malheureusement, ces solutions ne sont pas parfaites, des
robots logiciels de plus en plus perfectionnés réussissent a reconnaitre les
lettres déformées avec un bon taux de réussite.

Objet et résumé de l'invention

L'invention concerne une clef USB sécurisée comportant :

- des moyens d’obtention dau moins un paramétre d'usage d'une fonction
apte a s'exécuter sur la clef ;

- des premiers moyens de contréle aptes a empécher I'exécution de ladite
fonction sur détection d’au moins une condition de blocage dépendante de
ce parametre;

- des deuxiemes moyens de controle aptes a activer les premiers moyens
de contrdle uniquement sur détection d’au moins un événement déterminé
indépendant de la fonction précitée, ces deuxiémes moyens de contréle
étant actifs méme lorsque la condition de blocage n’est pas remplie.

Selon un principe connu, les premiers moyens de contrdle sont
aptes a empécher I'exécution de la fonction sur détection d'une condition
de blocage dépendante d'un parametre d'usage de la fonction.

Ces moyens peuvent par exemple utiliser une condition de
blocage dépendant d’'un compteur d'usage, d’une fréquence d'usage, ou
d’'une date d'usage de la fonction.

Mais dans I'art antérieur, les premiers moyens de contr6le sont
toujours actifs, du moins tant que la fonction n'est pas bloquée. Il a été
démontré que de tels moyens étaient tres fragiles face aux attaques par
déni de service.

Conformément a l'invention, ces premiers moyens de contrble
sont eux-mémes sous le contrdle de deuxiemes moyens de contrdle mis
en ceuvre par la clef USB sécurisée elle-méme.

Plus précisément, les deuxiémes moyens de contrdle
n‘autorisent I'exécution des premiers moyens de contrble que lorsqu’un
événement déterminé, indépendant cette fois de la fonction, est détecte.
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Dans un mode particulier de réalisation, les deuxiémes moyens
de contrle activent les premiers moyens de controle uniqguement pendant
une durée déterminée comptée a partir de la détection de I'événement
determiné.

Dans un mode particulier de réalisation, cette durée est
configurable.

Nous allons maintenant donner quatre exemples d'un tel
événement :

Selon un premier mode de réalisation, les deuxiémes moyens de
contrble comportent un capteur et sont aptes a activer ou non les
premiers moyens de controle en fonction de I'état du capteur.

Préférentiellement, le capteur permet de sassurer que
I'utilisateur est physiquement a proximité de la clef USB. Par exemple, le
capteur est un bouton-poussoir et les premiers moyens de contrble ne
sont mis en oceuvre que lorsqu'un utilisateur presse ce bouton.

Dans un deuxieme mode de réalisation de l'invention, la clef
USB comporte un afficheur d'un premier message et des moyens pour
recevoir un deuxiéme message émis par la station hote, les deuxiémes
moyens de contrdle étant aptes a comparer ces messages et a activer les
premiers moyens de contrble lorsque ces messages sont identiques.

Dans un troisitme mode de réalisation, la clef USB comporte
une table associant au moins un premier message a au moins un
deuxiéme message, des moyens de présentation d'un de ces premiers
messages a l'utilisateur et des moyens de réception d'un message €mis
par la station hote, lesdits deuxiémes moyens de contrdle étant aptes a
activer lesdits premiers moyens de contrble si le message regu de la
station hote est associé avec le message a la station hdte dans la table.

Typiguement, le premier message peut consister en une
question posée a ['utilisateur de la station hote et les deuxiemes messages
des réponses possibles a cette question.

La encore, l'envoi de réponses erronées par la station héte
n'entraine pas le blocage de l'application, mais seulement l'inhibition des
premiers moyens de contrdle.

Dans un quatritme mode de réalisation, la clef USB comporte
des moyens de communication aptes a échanger des informations
d’authentification avec un dispositif externe, les deuxiemes moyens de
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contrle activant ou non les premiers moyens de contréle en fonction de
ces informations d‘authentification.

Le dispositif externe peut par exemple étre constitué par une
carte a puce sans contact et les informations d‘authentification peuvent
étre des informations d'authentification de cette carte a puce aupres de la
clef USB sécurisée.

L'invention est particuliérement bien adaptée a protéger les clefs
USB qui utilisent une valeur secrete protégée par les premiers moyens de
contrlle : clef cryptographique, numéro d'identification personnel (code
PIN), ...

En effet, si la fonction protégée de la clef USB est une fonction
d‘authentification par comparaison d’'un code PIN, des codes PIN erronés
émis par la station hote seront ignorés a moins qu'un utilisateur ait saisi
au niveau de la station héte, un message affiché sur la clef USB, ce
message n'étant pas transmis a la station héte.

En variante, des informations de contrlle peuvent se limiter a
un identifiant du dispositif externe, cet identifiant étant vérifié par les
moyens d'inhibition de la clef USB.

Corrélativement, l'invention concerne un procédé de protection
d’une clef USB sécurisée comportant :

- une étape d'obtention d’au moins un parametre d'usage d'une fonction
apte a s'exécuter sur la clef ;

- une étape de détection d’au moins une condition de blocage dépendante
de ce paramétre, et, le cas échéant, une premiere étape de controle apte
a empécher I'exécution de ladite fonction ;

- une étape de détection dau moins un événement déterminé
indépendant de la fonction ;

- une deuxieéme étape de contrGle apte a autoriser I'exécution de ladite
premiére étape de contrble uniquement en cas de détection de
I'événement déterminé, cette deuxiéme étape de contrble étant active
méme lorsque la condition de blocage n'est pas remplie.

Conformément a l'invention, la premiére étape de contrdle est
apte & autoriser I'exécution de la fonction seulement lorsque I'événement
est détecté et lorsque la condition de blocage n’est pas remplie.
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Les avantages et caractéristiques particuliers du procédé de
protection sont les mémes que ceux de la clef USB mentionnés
précédemment.

En particulier, I'étape de détection d’au moins un événement
déterminé indépendant de ladite fonction peut consister a :

- détecter I'état d’'un capteur de ladite clef USB ;

- vérifier qu'un message recu de la station hote est identique a un
message affiché sur un afficheur de la clef USB;

- vérifier qu’un message recu de la station hote est associé, dans une
table de la clef USB avec un message présenté a I'utilisateur ;

- vérifier des informations d‘authentification échangées avec un dispositif
externe.

Dans un mode particulier de réalisation, les différentes étapes
du procédé de protection sont déterminées par des instructions de
programmes d’ordinateurs.

En conséquence, linvention vise aussi un programme
d'ordinateur sur un support dinformations, ce programme étant
susceptible d'étre mis en oceuvre dans une clef USB sécurisée, ce
programme comportant des instructions adaptées a la mise en ceuvre des
étapes d'un procédé de protection tel que décrit ci-dessus.

Ce programme peut utiliser nimporte quel langage de
programmation, et étre sous la forme de code source, code objet, ou de
code intermédiaire entre code source et code objet, tel que dans une
forme partiellement compilée, ou dans n'importe quelle autre forme
souhaitable.

L'invention vise aussi un support d'informations lisible par une
clef USB, et comportant des instructions d'un programme d'ordinateur tel
que mentionné ci-dessus.

Le support d'informations peut étre n'importe quelle entité ou
dispositif capable de stocker le programme.

D'autre part, le support d'informations peut étre un support
transmissible tel qu'un signal électrique ou optique, qui peut étre
acheminé via un cable électrique ou optique, par radio ou par d'autres
moyens. Le programme selon linvention peut étre en particulier
téléchargé sur un réseau de type Internet.
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Alternativement, le support d'informations peut étre un circuit
intégré dans lequel le programme est incorporé, le circuit étant adapté
pour exécuter ou pour étre utilisé dans I'exécution du procédé en
question.

Breve description des dessins

D'autres caractéristiques et avantages de la présente invention
ressortiront de la description faite ci-dessous, en référence aux dessins
annexés qui en illustrent un exemple de réalisation dépourvu de tout
caractere limitatif. Sur les figures :

- les figures 1 a 4 représentent quatre clefs USB conformes a
l'invention dans des modes particuliers de réalisation ; et

-la figure 5 représente, sous forme d'organigramme, les
principales étapes d'un procédé de protection conforme a l'invention.

Description détaillée de plusieurs modes de réalisation

La figure 1 représente une clef USB 10 sécurisée conforme a
I'invention dans un premier mode de réalisation.

Cette clef USB 10 comporte un processeur 11, une mémoire
vive de type RAM 12, une mémoire morte de type ROM 13 et une
meémoire non volatile réinscriptible de type flash 16 et des moyens 14 de
communication avec une station hote 100 sur laquelle s'exécute une
application logicielle 110.

La mémoire morte 13 constitue un support d'enregistrement
conforme a linvention, sur lequel est enregistré un programme
d'ordinateur PG conforme a l'invention, ce programme comportant des
instructions pour executer les étapes d'un procédé de protection conforme
a l'invention, ces étapes étant représentées sous forme d'organigramme a
la figure 5 qui sera décrite ultérieurement.

Dans I'exemple de réalisation décrit ici, la clef USB est utilisée
comme mémoire de masse externe a la station hote 100, les accés a cette
mémoire étant autorisé€s uniquement lorsqu'un code saisi au clavier de la
station hote 100 et recu par les moyens 14 de communication de la clef
USB correspond a un code PIN mémorisé dans la mémoire flash 16.

La comparaison d’un code émis par la station hote avec le code
PIN est un premier contrGle au sens de l'invention. Plus précisément, ce
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premier contrle, effectué par exécution du programme d'ordinateur PG
comporte les opérations suivantes :

- réception d'un code émis par la station héte et comparaison
avec le code PIN mémorisé dans la mémoire flash 16 ;

- si le code émis par la station hote 100 est valide, le processeur
11 retourne a la station hdte un message OK et positionne un drapeau (en
anglais « flag ») dans la mémoire flash 16 pour autoriser l'acces a la
mémoire de masse ;

- si le code est invalide, le processeur 11 retourne un message
NG a la station hote 100 ; et

- si le nombre de codes invalides regus par la clef USB est
supérieur a un nombre déterminég, le processeur 11 positionne un drapeau
(en anglais « flag ») dans la mémoire flash 16 pour interdire tout futur
accés a la mémoire de masse et toute comparaison dun code
éventuellement recu avec le code PIN.

Conformément a linvention, la clef USB 10 comporte des
deuxiemes moyens de contrble pour activer ou non les premiers moyens
de controle.

Dans le mode de réalisation de la figure 1, la clef USB comporte
a cet effet un bouton-poussoir associé a un capteur 15, la comparaison
étant effectuée uniquement lorsqu'un utilisateur presse le bouton-
pOUSSOIr.

Ainsi, si le bouton-poussoir est relaché, l'envoi de codes
invalides par I'application 110 de la station hdte 100 est sans effet.

La figure 2 représente une clef USB conforme a linvention
dans un deuxieme mode de réalisation.

Dans ce mode de réalisation, la clef USB 10 comporte une
horloge 21 et un afficheur 17 sur lequel peut s'afficher un message MSG1
généré aléatoirement.

Cet afficheur invite l'utilisateur a saisir le message MSG1 au
clavier de la station héte et a actionner un bouton logiciel pour que le
message saisi soit envoyé a la clef USB.

Dans ce mode de réalisation de l'invention, le processeur 11
compare le message MSG2 émis par la station héte 110 avec celui MSG1
affiché sur I'afficheur 17 et active, lorsque ces messages sont identiques,
la fonction de comparaison d’un code regu avec le code PIN pendant une
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durée T_OUT déterminée mémorisée dans la mémoire non volatile 16,
cette durée étant mesurée par I'horloge 21.

La figure 3 représente un troisieme mode de réalisation de
l'invention.

Dans ce mode de réalisation, la clef USB 10 est une clef apte a
crypter un message MSG recu de la station hote 100 par ses moyens de
communication 14 avec une clef secréte KS mémorisée dans sa mémoire
flash 16 et a renvoyer le message crypté MSGK a la station héte 100.

Dans I'exemple de réalisation décrit ici, la clef USB 10 comporte
une table 18 dans laquelle des premiers messages M1 (respectivement
M2) sont associés a au moins un deuxiéme message M11, M12
(respectivement M21, M22).

Dans ce mode de réalisation, le processeur 11, mettant en
oeuvre le programme d'ordinateur PG, envoie a la station héte un message
choisi aléatoirement parmi la liste des premiers messages M1, M2 et se
place en attente d'une réponse d'un message de réponse émis par la
station héte 100.

Dans ce mode de réalisation, la clef USB comporte des premiers
moyens de contréle aptes a mémoriser le nombre NB_USE d'utilisation de
la fonction de cryptage et a interdire I'usage de cette fonction si ce
nombre dépasse un seuil NB_MAX, ces valeurs étant mémorisées dans la
mémoire flash 16.

Dans ce mode de réalisation, les premiers moyens de contrdle
sont activés si le message M11 émis par la station hote 100 est associe,
dans la table 18, au message M1 émis vers cette station hote.

La figure 4, représente un quatriéme mode de réalisation de
l'invention.

Dans ce mode de réalisation, la clef USB 10 mesure la fréquence
FQ_USE dutilisation de la fonction de cryptage, cette fréquence étant
mémorisée dans la mémoire flash 16 et des premiers moyens de contréle
aptes a désactiver la fonction de cryptage si la fréquence d’'usage FQ_USE
de cette fonction dépasse une valeur seuil.

Dans ce mode de réalisation, la clef USB 10 comporte des
moyens de communication avec un dispositif externe 20.

Dans le mode de réalisation décrit ici, le dispositif externe 20 est
une carte a puce sans contact et les moyens de communication 19 sont
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adaptés a communiquer avec cette carte a puce par une communication
en champ proche, d'une portée de quelques centimetres, pour s'échanger
des informations d’authentification.

Dans un mode de réalisation particulier, ces informations sont
des informations d'authentification de la carte a puce sans contact 20
aupres de la clef USB 10.

Quoi qu'il en soit, dans ce quatriéme mode de réalisation de
linvention, les premiers moyens de contréle sont activés, pendant une
durée T_OUT déterminée mesurée par une horloge 21, si le dispositif
externe 20 est effectivement authentifié.

La figure 5 représente les principales étapes d'un procédé
d'authentification conforme a I'invention.

Ce procédé est mis en ceuvre par une clef USB 10 telle que
décrite précédemment en référence aux figures 1 a 4.

Nous supposerons dans cet exemple que la clef USB met en
ceuvre une fonction de décodage de télévision numérique terrestre, cette
clef pouvant étre connectée a un décodeur numérique reli€é a un
téléviseur.

Au cours d'une étape E10, la clef USB 10 vérifie si un
événement déterminé indépendant de cette fonction de decodage se
produit. Dans l'exemple de réalisation décrit ici, cette étape consiste a
authentifier une étiquette électronique RFID incorporée dans le décodeur.

Dans le mode de réalisation décrit ici, le programme de
protection boucle sur cette étape E10 si 'événement n'est pas détecté.

Si I'événement est détecté, I'étape E10 est suivie par une étape
E20 au cours de laquelle la clef USB vérifie si une condition de blocage
dépendante d’'un paramétre d'usage de la fonction de décodage est
remplie. Il peut s'agir par exemple de vérifier, en fonction de la date
courante DC, si I'abonnement de I'utilisateur est toujours valable ou sl a
expiré.

Dans le mode de réalisation décrit ici, on décode le programme
de télévision numérique si les droits de I'utilisateur sont valables (étape
E30) et, on lui propose (étape E40), lorsque la condition de blocage se
produit, de renouveler son abonnement en validant une offre proposee a
I"écran du téléviseur par le décodeur.
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10

REVENDICATIONS

1. Clef USB sécurisée (10) comportant :
- des moyens d'obtention d'un moins un parametre d’'usage d’'une fonction
apte a s'exécuter sur ladite clef (100) ;
- des premiers moyens de contrble aptes a empécher I'exécution de ladite
fonction sur détection d'au moins une condition de blocage dépendante
dudit parameétre ;
ladite clef étant caractérisée en ce qu'elle comporte :
- des deuxiémes moyens de contrfle aptes a activer lesdits premiers
moyens de contrdle uniquement sur détection d'au moins un événement
déterminé indépendant de ladite fonction, lesdits deuxiemes moyens de
controle étant actifs méme lorsque ladite condition de blocage n'est pas
remplie ; et en ce que :
- lesdits premiers moyens de controle sont adaptés a autoriser I'exécution
de ladite fonction seulement lorsque ledit événement est détecté et
lorsque ladite condition de blocage n'est pas remplie.

2. Clef USB sécurisee (10) selon la revendication 1, dans
laquelle ladite fonction utilise une valeur secréte protégée par lesdits
premiers moyens de contrdle.

3. Clef USB sécurisée (10) selon la revendication 2, dans
laquelle ladite valeur secrete est une clef cryptographique.

4, Clef USB sécurisée (10) selon la revendication 2, dans
laquelle ladite valeur secréete est un numeéro d'identification personnel.

5. Clef USB sécurisée (10) selon l'une quelconque des
revendications 1 & 4, dans laquelle ladite condition de blocage dépend au
moins d'une valeur choisie parmi :

- un compteur (NB_USE) d’'usage de ladite fonction ;
- une fréquence (FQ_USE) d'usage de ladite fonction ; ou
- une date (DC) d’usage de ladite fonction.
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11

6. Clef USB selon I'une quelconque des revendications 1 a 5
dans laquelle lesdits deuxiemes moyens de contrfle comportent un
capteur (15) et sont aptes a activer ou non lesdits premiers moyens de
contrble en fonction de I'état dudit capteur.

7. Clef USB selon I'une quelconque des revendications 1 a 6
comportant un afficheur (17) d'un premier message (MSG1) et des
moyens (14) de réception d'un deuxiéme message (MSG2) émis par ladite
station hote (100), lesdits deuxiemes moyens de contrble étant aptes a
comparer lesdits messages (MSG1, MSG2) et a activer lesdits premiers
moyens de contrble lorsque lesdits messages sont identiques.

8. Clef USB selon I'une quelconque des revendications 1 a 7
comportant une table (18) associant au moins un premier message (M1) a
au moins un deuxiéme message (M11, M12), des moyens de présentation
d’un desdits premiers messages (M1) a I'utilisateur et des moyens (14) de
réception d’'un message (M11) émis par ladite station hote, lesdits
deuxiémes moyens de contréle étant aptes a activer lesdits premiers
moyens de contrdle si le message (M11) recu de ladite station héte est
associé avec le message (M1) envoyé a la station héte dans ladite table
(18).

9. Clef USB selon l'une quelconque des revendications 1 a 8
comportant des moyens de communication (19) aptes a échanger des
informations d'authentification avec un dispositif externe (20), et dans
laquelle lesdits deuxiemes moyens de contrdle activent lesdits premiers
moyens de contrble en fonction desdites informations d'authentification.

10. Clef USB selon I'une quelconque des revendications 1 a 9,
dans laquelle lesdits deuxiémes moyens de contrOle activer lesdits
premiers moyens de contrGle uniqguement pendant une durée (T_OUT)
déterminée comptée a partir de la détection de I'événement déterminé.

11. Procédé de protection d’une clef USB sécurisée (10)
comportant :
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- une étape d'obtention d’au moins un parametre d‘usage d'une fonction
apte a s'exécuter sur ladite clef (100) ;

- une étape de détection d'au moins une condition de blocage dépendante
dudit parametre, et, le cas échéant, une premiere étape de controle apte
a empécher I'exécution de ladite fonction ;

ledit procédé de protection étant caractérisé en ce qu'il comporte :

- une étape de détection d'au moins un événement déterminé
indépendant de ladite fonction ;

- une deuxiéme étape de contrble apte a autoriser I'exécution de ladite
premiére étape de contréle uniquement en cas de détection dudit
événement déterminé, cette deuxieme étape de contréle étant active
méme lorsque ladite condition de blocage n'est pas remplie ; et en ce
que :

- ladite premiere étape de contrdle est apte a autoriser I'exécution de
ladite fonction seulement lorsque ledit événement est détecté et lorsque
ladite condition de blocage n'est pas remplie.

12. Programme d'ordinateur (PG) comportant des instructions
pour I'exécution des étapes du procédé de protection d'une clef sécurisée
selon la revendication 11 lorsque ledit programme est exécuté par ladite
clef USB (10).

13. Support d’enregistrement (13) lisible par une clef USB
sécurisée (10) sur lequel est enregistré un programme d'ordinateur
comprenant des instructions pour I'exécution des étapes du procédé de
protection selon la revendication 11.
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