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ARCHITECTURE DE TEST DE PROTOCOLES.

La présente invention concerne un systeme de test (1)
d'un protocole (P), notamment un protocole d'un réseau de
communication, actif sur un équipement (2), notamment
l'unité centrale d'un ordinateur, le systeme de test (1) com-
portant un moniteur configuré pour capturer de fagon conti-
nue des traces (8), correspondant a des séquences de
messages du protocole sous test (P), un filtre des traces
capturées utilisant des propriétés formalisées des exi-
gences du protocole sous test (P), notamment configuré
pour séparer lesdites traces en données et en parties de
contrdle, une zone de stockage temporaire (4), et un module
de transfert agencé pour transférer les traces filtrées (9) a
un testeur (3) configuré pour émettre des verdicts (V) en vé-
rifiant si les traces satisfont les exigences des propriétés for-
malisées du protocole sous test (P),

systeme de test dans lequel, en cas de saturation du tes-
teur (3) conduisant a I'émission d'une notification de charge
(Y), le module de transfert interrompt le transfert des traces
filtrées (9) vers le testeur (3) et met en mémoire au moins
partiellement lesdites traces dans la zone de stockage tem-
poraire (4), notamment uniquement leurs parties de
contréle, avant de reprendre le transfert des traces filtrées
(9) lorsque le testeur (3) est a nouveau disponible.
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La présente invention concerne un systeme de test dans le cadre de I'ingénierie
des protocoles et services de communication, en particulier dans les réseaux, fournissant
des verdicts pour des propriétés protocolaires fonctionnelles.

Les communications sont essentielles de nos jours et, un nombre de plus en
plus 1mportant de services étant disponible en ligne, les réseaux d’ordinateurs continuent
de grandir, et de nouveaux protocoles et services de communication sont constamment
développés. Des standards de communication sont alors indispensables pour permettre aux
différents systemes d’interagir et de travailler ensemble. Ces standards sont formellement
vérifiés, mais leurs implémentations peuvent contenir des fautes et doivent étre testées, afin
de vérifier si elles possédent un ensemble de propriétés désirées et de comportements
attendus.

Un protocole est un ensemble de reégles de communication et de formats de
messages permettant la communication entre des entités d’un systéme, distribué ou non.

II existe deux approches pour tester la conformité et la performance d’un
protocole de communication : un test dit actif, qui controle le protocole sous test et observe
ses comportements par stimulation, et un test dit passif, qui collecte des traces d’exécution,
notamment binaires, et les analyse a posteriori. Ces traces correspondent 4 des séquences
de messages entrants ¢t sortants du protocole, et comportent des parties de contrdle ot des
données, correspondant respectivement a 1”entéte et au corps des messages. Les traces sont
généralement découpées en paquets de différentes tailles.

Le test passif est ainsi appliqué en « post-capture » : des traces finies, ¢’est-a-
dire de taille déterminée, sont collectées et analysées. Cette approche est trés difficilement
automatisable et nécessite, dans de nombreux cas, un modéle formel du protocole, par
exemple de type Unified Modeling Language (UML) ou Systems Modeling Language
(SysML). En outre, travailler sur des traces finies augmente le nombre de verdicts
inconclusifs, ¢’est-a-dire ol le statut de la propriété sous test est incertain, et de faux-
positifs.

Les solutions de test passif connues sont nombreuses. Elles sont proposées
notamment par des opérateurs, des fournisseurs de services ou des laboratoires de
recherche.

Certaines de ces approches sont liées & une spécification formelle du protocole

sous test ou a un moniteur formel. C’est notamment le cas de travaux de monitorage en



10

20

25

30

3012932

ligne, appelé « runtime monitoring » en anglais, ¢’est-a-dire effectué pendant I’exécution
du protocole sous test, développés dans des centres de recherche tels que Technische
Universitat Munchen. L’inconvénient de ces approches est la nécessité de construire au
préalable un modeéle formel ou semi-formel du protocole sous test.

La demande WO 03/047280 décrit 1’évaluation des performances d’un
equipement GPRS ou 3G. Dans cette approche, ¢’est I’équipement qui est testé et non le
protocole de communication, le cahier des charges du protocole n’étant ainsi pas formalisé.

La demande US 2007/0124456 décrit une méthode de test hors ligne et
nécessitant la collecte de traces. Les verdicts inconclusifs ne sont pas traités.

D’autres approches sont basées sur des systémes de diagnostic et/ou de suivi.
C’est notamment le cas d’outils fournis par des industriels, tels que par exemple les outils
d’analyses d’EXFO ou de Microsoft Open Specification NM tool. Ces outils performants
visent a controler et analyser les protocoles de communication, mais pas a les tester de
maniere passive contre des propriétés issues du cahier des charges et/ou des standards de
ces protocoles. Le test se fait ainsi en post-analyse, quand un opérateur alerte sur une
observation inattendue ou un suivi anormal. Ces outils générent uniquement une vue du

protocole dans le temps mais ne le testent pas passivement. Certains de ces outil

2]

fournissent des suites de test, ce qui est a rapprocher du test actif des protocoles.

De nombreuses approches ne considérent que la partie de controle des traces
protocolaires observées. La présence de verdicts faussement positifs est ainsi augmentée.

En outre, certaines approches de test passif en ligne existent, ou « runtime » en
anglais, comme les solutions proposées par 1’entreprise Elvior, mais sont limitées par les
tailles des mémoires tampon utilisées. Des coupures dans le test surviennent donc le temps
de vider ces mémoires, par exemple pendant dix secondes, et peuvent conduire a un
nombre important de verdicts inconclusifs.

Il existe un besoin pour tester passivement, en ligne, de maniére efficace, non
intrusive et continue, les implémentations des protocoles de communication en observant
leurs fraces d’exécution et en y appliquant certaines méthodes d’analyse permettant de
fournir un verdict de test établissant si le protocole répond ou pas au cahier des charges

et/ou au standard.
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L’invention a ainsi pour objet, selon un premier de ses aspects, un systéme de
test d’un protocole, notamment un protocole d’un réseau de communication, actif sur un
¢quipement, notamment I’unité centrale d’un ordinateur, le systéme de test comportant :

- un moniteur configuré pour capturer de facon continue des traces, correspondant a
des sequences de messages du protocole sous test,

- un filtre des traces capturées utilisant des propriétés formalisées des exigences du
protocole sous test, notamment configuré pour séparer lesdites traces en données et
en parties de contrdle,

- une zone de stockage temporaire, et

- un module de transfert agencé pour transférer les traces filtrées & un testeur
configuré pour émettre des verdicts en vérifiant si les traces satisfont les exigences
des propriétés formalisées du protocole sous test,

systéme de test dans lequel, en cas de saturation du testeur conduisant a I’émission d’une
notification de charge, le module de transfert interrompt le transfert des traces filtrées vers
le testeur et met en mémoire au moins partiellement lesdites traces dans la zone de
stockage temporaire, notamment uniquement les parties de contrble desdites traces, avant
de reprendre le transfert des traces filtrées lorsque le testeur est 4 nouveau disponible.

Linvention fournit une architecture de test passif en ligne, non intrusive,
transparente et produisant des verdicts de test de maniere autonome en analysant
PPexécution d’un protocole en ligne dans son contexte, sans surcharger le processeur et la
meémoire de 1’équipement ol fonctionne le systéme de test et ol est actif le protocole. Les
utilisateurs du réseau peuvent continuer a travailler pendant le test. Moins il v a d’activité
sur I’équipement, plus le systeme de test peut travailler.

Pour mettre en ceuvre D'invention, il n’est pas nécessaire d’avoir un modéle
formel du protocole sous test, et les propriétés protocolaires issues du standard et/ou du
cahier des charges du protocole sont uniquement formalisées.

L’analyse des traces est réalisée en ligne, sans collecte préalable, ce qui permet
d’automatiser le test sur des traces de taille quasiment infinie et de réduire dans un méme
temps le nombre de faux-positifs et de verdicts inconclusifs,

L’observation du protocole peut avoir lieu en continu, sans jamais arréter le
protocole et sans jamais interrompre ’enregistrement des traces, malgré leur taille. La

notification de charge permet notamment de ne pas perdre de données bien que le test soit
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momentanément interrompu, afin d’alléger les filtres et les ressources utilisées sur
I’équipement.

Formalisation de protocoles

Un message d’un protocole de communication est de préférence une collection
de champs de données de différents domaines. Les domaines de données peuvent étre
définis comme atomiques, « afomic » en anglais, ou composés, « compound » en anglais.
Le domaine atomique peut étre défini comme un ensemble de valeurs numériques ou de
chaines de caracteres.

Une valeur composée v de taille n > 0 est définie par un ensemble de paires

_— I .
] by &= L& 1 = LA L L f

P

,ou L = {/,..., [,} est un ensemble
prédéfini de labels et D; représentent les domaines de données. Le domaine composé peut

alors étre défini comme "ensembie de toutes les valeurs avec un méme ensemble de labels

(L.Dy....Dp).

et de domaines défini par
Pour un protocole réseau P donné, un domaine composé M), peut généralement
étre défini par un ensemble de labels et de domaines de données dérivés du format du

message défini dans le cahier des charges du protocole. Un message du protocole P est tout

élément m ~ M,. Pour chaque m — M, un nombre rée
F i o

st ajouic, représentant
le moment ou le message est recu ou envoy¢ par I’équipement sous test.

Par exemple, un message possible pour le protocole SIP (Session Initiation
Protocol, portant la référence IETF RFC3261), spécifié en utilisant la définition

précédente, est .

Ce message représente une requéte INVITE de alice@a.org a bob@b.org. La

64 2941 330007 (15 +044.29

valeur de fime est une wvaleur relative,
I'interface du protocole, appelée PO, langant un minuteur, correspondant a la valeur initiale
tg, lorsqu’il capture des traces. L’interface fournit également I'intervalle de temps relatif

T~ B+
Y

pour tous les messages m de chaque trace.
Une frace peut étre définie comme une séquence de messages du méme

protocole contenant les interactions entre un équipement sous test dans un réseau, par le
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biais d’une interface PO, avec un ou plusieurs pairs du réseau pendant une période de
temps arbitraire. Les traces sont avantageusement découpées en paquets de donndes.

Un terme peut étre défini dans la forme de Backus-Naur (BNF) par

O . . .
ctetet D ou ¢ est une constante dans un certain domaine, x est une

variable, [ représente un label, et x.1.7.../ est appelé un sélecteur de variable.

Une substitution est un ensemble fini de liaisons

plterm. .. ferm} L, e s , -,
ou est un prédicat de label p ot d’anté & L'atome femporisé est un

LhErm ), o terme £ T

atome particulier défini par 7t

Les relations entre termes et atomes peuvent étre établies par des définitions de

.;51[} o ;"ii 1 S A ‘“i

clauses. Une clause est une expression du type : " ol A4y est Uentéte

de la clause et - " le corps de la clause, 4; étant des atomes.

Une formule est définie en BNF par I’expression suivante :

ou 4y .., A, sont des atomes, n = ] et x, y des variables utilisées pour formellement

spécifier le message d’une trace. Les quantificateurs 3 et 7 sont communément utilisés

pour définir les termes mathématiques « il existe » et « pour tour », respectivement.

£k

Aingi, la formule signifie « pour tous les messages x dans la trace,

est satisfait ». En se fondant sur les opérateurs et quantificateurs précédemment décrits,
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Pinterprétation des formules en verdicts T « PASS », + «FAIL », ou 7 « INC », peut étre
réalisée.

Svstéme de test

La zone de stockage temporaire, le moniteur, le module de transfert et le
testeur du systéme de test selon invention peuvent étre intégrés dans 1’équipement sous
test. Dans une variante, "ensemble de ces éléments ou certains de ces éléments sont
externes & I’équipement.

Le testeur peut comporter une mémoire tampon.

La mise en mémoire des traces filtrées dans la zone de stockage temporaire
peut étre réalisée en utilisant des tables de hachage.

Cing types distincts de verdicts de test par analyse fonctionnelle des
observations des traces peuvent étre fournis : « PASS », la trace satisfait les exigences,
« FAIL », la trace ne satisfait pas les exigences, « TIME-FAIL », hors-délai, « INC »,
inconclusifs, et « temp-INC », temporairement inconclusifs.

Les verdicts hors-délai peuvent survenir du fait que le test se fait en ligne, et en
temps réel. Un temps de repos est avantageusement utilisé pour arréter de chercher le
message ciblé dans Je but de fournir des statuts en temps réel. Ce temps de repos est
genéralement le temps maximal de réponse écrit dans le protocole. Si le message c¢iblé ne
peut étre observe avant le temps de repos, un verdict « TIME-FAIL » sera assigné a cette
propri¢te. Ce type de verdict n’est fourni que s’il n’y a pas de contrainte de temps dans les
exigences. Dans ce dernier cas, la violation de cette exigence se traduira par un verdict
« FAIL ».

Les verdicts inconclusifs peuvent correspondre au cas ol une requéte a été
envoyee et ou on attend la réponse, le statut de la propriété étant incertain. Ces verdicts
surviennent principalement au début et a la fin d’un test. Si une propriété nécessite de
tester les données et que, & cause du filtrage, il 0’y a pas de données dans la trace mais
uniquement des parties de contrdle, un verdict temporairement inconclusif peut étre
assign€ a la propriété, et peut ensuite changer, en « PASS » ou en « FAIL », lorsque les
données recommencent 3 atriver de la zone de stockage.

Les verdicts de test peuvent étre stockés dans des fichiers, afin d’étre consultés

ultérieurement pour I’évaluation du protocole.



10

20

3012932

Test de protoceles

La formalisation des exigences informelles du protocole sous test peut étre
réalisée par le systeéme de test. Cette formalisation peut étre réalisée en utilisant une
syntaxe et une sémantique fondées sur la logique de Horn, et peut conduire a

I’établissement de formules, comme décrit dans les articles « Data-centric property

Jormulation for passive ftesiing of communication protocols » de Lalanne et al,

IASME/WSEAS, ACC'11/MMACTEE’11, pages 176 a 181, et « 4 formal data-centric
approach for passive testing of communication protocols », de Lalanne et al, IEEE/ACM
Transactions on networking. La logique de Horn permet d’avoir une syntaxe simplifiée.

Dans une variante, la formalisation des exigences informelles du protocole
sous test est réalisée par un module externe, en amont du procédé de test, les formules
résultantes étant fournies au systéme de test, par exemple sous la forme de fichiers, tout en
respectant la syntaxe de formalisation des exigences du protocole.

Un arbre de recouvrement indexé, ou « index spanning tree » en anglais, est
ensuite avantageusement construit & partir de toutes les formules représentant les propriétés
formalis¢es. Chaque quantificateur de chaque formule parcourt ’arbre pour construire les
neeuds, ou «nodes » en anglais. L’avantage d’un tel arbre est de supprimer des liens
redondants et de ne garder que les Hens les plus intéressants.

L’arbre peut étre construit en mettant en ceuvre 1’algorithme suivant

Alsorithm Tree Generation{d. 7. 5
Input: St of Quantibers 5, Quantifiers K. Quantifier N comaining he clauses and
atoms. 1 represents the final spanning tee

Crutputs T if the Tree T has g solution.

fay i 5 is not ompty then
tht  for iU nd £ s ot empey de
A B
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idl
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)
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L’arbre de recouvrement peut étre construit par le systéme de test. Dans une
variante, I’arbre de recouvrement est construit par un module externe, en amont du procédé
de test, et est fourni au systeme de test, par exemple sous la forme de fichiers.

Le moniteur peut capturer de maniére continue et consécutive les traces du
protocole actif sur I’équipement sous test. Lorsque les messages sont capturés, chaque
message est de préférence horodaté.

L’arbre de recouvrement est avantageusement appliqué aux traces capturées,
jouant ainsi le réle d’un filtre. Dans le méme temps, I'arbre est également envoyé au
testeur avec la définition des verdicts, calculés par la procédure décrite dans Darticle de
Che et al, « 4 logic-based passive testing approach for the validation of communicating
protocols », conférence ENASE 2012, Pologne, pages 53 a 64. L’arbre permet d’optimiser
le calcul des verdicts tout en considérant les données pertinentes transportées.

Les traces capturées peuvent parcourir ’arbre, et étre ensuite filtrées en
différents ensembles de données. Les messages non nécessaires, ¢’est-a-dire non requis par
les exigences du protocole, peuvent étre filtrés dans un ensemble « Inconnu», ou
« Unknown » en anglais, et ne sont, de préférence, pas pris en compte dans la suite du test.
Cette étape permet de réduire le temps de traitement, puisque des comparaisons inutiles
concernant des messages non pertinents sont évitées.

Les traces filtrées peuvent &tre transférées au testeur quand ce dernier a les
capacités nécessaires pour poursuivre le test. Si la priorité du testeur doit étre baissée, afin
de décharger le processeur et/ou la mémoire de I’équipement sous test, par exemple car ils
doivent étre utilisés pour une autre tache par I'utilisateur, une notification de charge est
avantageusement émise dans le but d’arréter le transfert des traces filtrées au testeur, et de
les mettre en mémoire dans I’espace de stockage temporaire.

Dans une variante ou en combinaison, quand la mémoire tampon du testeur
atteint la limite de quantité de données pouvant étre traitées, une notification de charge
peut également étre émise pour interrompre le transfert des traces filtrées et les stocker
dans la zone de stockage temporaire. Plus précisément, lorsque les traces filtrées sont
transférées a la mémoire tampon du testeur, une fonction servant a vérifier si cette
meémoire est en dépassement, ou « overflow » en anglais, peut étre utilisée. Si la mémoire
tampon a déja atteint sa capacité maximale, I”équipement peut &tre notifié afin de rediriger

les traces vers la zone de stockage temporaire pour éviter le dépassement. Au contraire, si
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la mémoire tampon du testeur est dans un état stable, une notification de disponibilité peut
étre envoyée a la zone de stockage temporaire, pour relacher les traces stockées, et a
I’équipement, pour retourner au processus normal de transfert des traces.

Les traces sont ainsi doublement filirées, par I’arbre de recouvrement et par le
principe de notification de charge.

Selon le format des messages du protocole sous test, différentes méthodes de
mise en mémoire temporaire peuvent étre appliquées. Si la taille de I’entéte du message est
plus grande que celle de son corps, ¢’est-a-dire s’il v a plus de parties de contrdle que de
données, le message entier peut étre mis en mémoire dans espace de stockage temporaire.
Au contraire, dans le cas ou la taille de entéte du message est inféricure ou égale 2 la
taille de son corps, c¢’est-a-dire dans le cas ol il y a moins de parties de contréle que de
données, seules les parties de contréle sont mises en mémoire dans ’espace de stockage
temporaire. Metire en mémoire uniquement les parties de contrble des traces permet de
préserver la mémoire pour pouvoir mettre en mémoire plus de messages, toutes les
exigences d’un protocole n’ayant pas forcément spécifiquement besoin d’utiliser les
données.

Quand le testeur est @ nouveau disponible, une nouvelle notification de charge
est de preference ¢émise pour relacher les fraces temporairement stockdées, et pour
poursuivre le transfert de nouvelles traces. Dans le cas ou uniquement les parties de
contréle des traces ont été stockées, et si les exigences du protocole ont besoin d’utiliser les
données, alors un verdict temporairement inconclusif, « temp-INC », peut étre rendu. Ce
verdict peut éventuellement étre modifi¢ par P’analyse de données provenant de traces
enticres lorsque le testeur est & nouveau disponible. Le verdict temporairement inconclusif
peut alors devenir un verdict PASS ou FAIL dans 1a suite du test.

Le testeur vérifie avantageusement si les traces recues satisfont ou pas les
exigences formalisées afin de fournir des verdicts finaux, en les comparant notamment au
comportement attendu du protocole spécifi€ par les propriétés formalisées.

Certaines propriétés peuvent étre évaluées a partir de traces contenant
umiquement des parties de contréle, ou éventuellement trés peu de données.

L’étape d’évaluation des formules se fonde avantageusement sur 1’algorithme

de résolution SLID (Sélectionné, Linéaire, Défini).
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Procédé

L’invention a encore pour objet, selon un autre de ses aspects, un procédé de
test d’un protocole, notamment un protocole d’un réseau de communication, actif sur un
€quipement, notamment [’unité centrale d’un ordinateur, procédé dans lequel :
- un moniteur capture de facon continue des traces, correspondant a des
séquences de messages du protocole sous test,
- lesdites traces capturées sont filtrées en utilisant des propriétés formalisées des
exigences du protocole sous test, les traces filtrées étant notamment séparées en
données et en parties de controle, et
- lesdites traces filtrées sont transférées & un testeur configuré pour émetire des
verdicts en vérifiant si les traces satisfont les exigences des propriétés
formalisées du protocole sous test,
procédé de test dans lequel, en cas de saturation du testeur, une notification de charge est
émise afin d’interrompre le transfert des traces filtrées vers le testeur, lesdites traces sont
au moins partiellement mises en mémoire dans une zone de stockage temporaire,
notamment uniquement leurs parties de contrdle, avant que le transfert des traces filtrées ne
soit repris lorsque le testeur est 2 nouveau disponible.

Les caractéristiques ¢noncees ci-dessus pour le systéme de test s’appliguent au
procedé de test.

Produit proeramme d’ordinateur

L’invention a encore pour objet, selon un autre de ses aspects, un produit
programme d’ordinateur pour la mise en ceuvre du procédé de test d’un protocole tel que
décrit précédemment, le produit programme d’ordinateur comportant des instructions de
maniére & ce que :

- des traces, correspondant a des séquences de messages du protocole sous
test, soient capturées de fagon continue,

- lesdites traces capturées soient filtrées en utilisant des propriétés formalisées
des exigences du protocole sous test, les traces filtrées étant notamment séparées en
données et en parties de conirdle, et

- lesdites traces filtrées soient transférées a un testeur configuré pour émettre
des verdicts en vérifiant si les fraces satisfont les exigences des propriétés formalisées du

protocole sous test,
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produit programme d’ordinateur comportant des instructions de maniére 4 ce que, en cas de
saturation du testeur, une notification de charge soit émise afin d’interrompre le transfert
des traces filtrées vers le testeur, lesdites traces soient au moins partiellement mises en
memoire dans une zone de stockage temporaire, notamment uniquement leurs parties de
contréle, avant que le transfert des traces filtrées ne soit repris lorsque le testeur est a
nouveau disponible.

Les caracténistiques énoncées ci-dessus pour le systéme de test s’appliquent au
produit programme d’ordinateur.

Le produit programme d’ordinateur peut étre réalisé directement sur le
processeur de [’équipement sous test.

L’invention pourra étre mieux comprise a la lecture de la description détaillée
qui va suivre, d’exemples non limitatifs de mise en ceuvre de celle-ci, et 4 ’examen du
dessin annexé, sur lequel :

- la figure 1 est un schéma représentant Parchitecture du systéme de test
selon I'invention,

- la figure 2 est un schéma représentant la génération de 'arbre de
recouvrement,

- la figure 3 représente des exemples de messages filtrés,

- les figures 4 et S représentent deux types de message,

- la figure 6 est un schéma représentant les étapes de mise en mémoire et
de notification, et

- les figures 7 et 8 représentent des exemples de test d’un protocole selon
Pinvention.

L’architecture du systeme de test 1 d’un protocole P selon I'invention est
représentée a la figure 1. Le systéme de test 1 est destiné au test d’un protocole P actif sur
un ¢quipement 2, le protocole P étant par exemple le protocole d’un réseau de
communication, et I’équipement 2 ['unité centrale d’un ordinateur. Pour ce faire, le
systéme de test 1 comporte un testeur 3 configuré pour émettre des verdicts V en vérifiant
si les exigences des propriétés du protocole P sous test sont respectées.

Le systéme de test 1 est configuré pour formaliser, lors d’une étape 11, les
exigences 5 des propriétés du protocole sous test P. Pour ce faire, dans P’exemple décrit,

une syntaxe et une sémantique fondées sur la logique de Horn sont utilisées et conduisent &
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un ensemble de formules représentant les propriétés formalisées 6. Un arbre de
recouvrement 7 est ensuite construit, lors d’une étape 12, 4 partir de ’ensemble de
formules 6 représentant les exigences formalisées des propriétés du protocole sous test.

Dans une variante, ali moins une des ¢tapes de formalisation des exigences 5
des propriétés du protocole sous test P et de construction de 1’arbre de recouvrement 7 est
réalisée par un ou plusieurs modules externes, en amont du procedé de test, les formules 6
et/ou 'arbre de recouvrement 7 ¢tant fournis, le cas €chéant, au systéme de test 1, par
exemple sous forme de fichiers.

Un moniteur capture de facon continue, lors d’une étape 13, des traces 8
provenant de 1’équipement 2, correspondant a des séquences de messages du protocole P
sous test.

L’arbre de recouvrement 7 sert, dans 1’exemple décrit, lors d’une étape 14a, a
générer un filtre pour filtrer les traces capturées 8, lors d’une étape 15, utilisant ainsi les
propriétés formalisées du protocole sous test P. Le filtre est avantageusement configuré
pour séparer les traces 8 en données et en parties de contrdle, et pour filtrer les messages

non requis par les exigences, qui ne seront pas pris en compte par le testeur 3 pour

P’¢évaluation du protocole P.

Lors d’une &tape 14b dhinstallation, DUarbre de recouvrement ost en outre
envoyé au testeur 3 afin de définir les verdicts V. Cette étape 14b prépare toutes les
données de la propriéte sous test.

Un module de transfert transfére, lors d’une étape 16a, les traces filtrées 9 au
testeur 3, afin qu’il émette des verdicts V en vérifiant si lesdites traces 9 satisfont les
exigences des propriétés formalisées du protocole P sous test, lors d’une étape d’évaluation
18.

En cas de saturation du testeur 3, une notification de charge Y est émise, le
transfert des traces filtrées vers le testeur 3 est interrompu et ces derniéres sont mises en
mémoire, au moins partiellement, lors d’une étape 16b, dans une zone de stockage
temporaire 4 du systéme de test 1.

Le testeur 3 sature par exemple lorsque sa priorit€ baisse, pour décharger
I’équipement 2 sous test.

Dans une variante ou en combinaison, le testeur 3 sature lorsqu’il atteint une

limite de quantité de traces 9 pouvant étre traitées.
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Lorsque le testeur 3 est & nouveau disponible, une nouvelle notification de
charge est de préférence €mise pour relacher, lors d’une étape 16¢, les traces 9
temporairement mises en mémoire dans la zone de stockage 4, et pour poursuivre le
transfert de nouvelles traces.

Les traces recueillies lors de I’étape de capture 13 sont, dans ’exemple déerit,
des traces brutes issues du moniteur, appelé « sniffer » en anglais. Le filtrage de 1’étape 15
permet d’enregistrer le flux entrant et sortant sur le protocole sous test P.

La mise en mémoire des traces 9 dans la zone de stockage temporaire 4 est
avantageusement réalisée en utilisant des tables de hachage.

Le testeur 3 est configuré pour émettre cing types de verdicts V, « PASS »,
« FAIL », « TIME-FAIL », « INC » et « temp-INC ». Les verdicts V sont de préférence
stockés dans des fichiers.

Préférentiellement, toutes les étapes précédemment décrites sont accomplies,
et, encore plus préférentiellement, elles sont accomplies dans ’ordre décrit.

La figure 2 représente la procédure de construction de Parbre de recouvrement
7 a partir d’une formule 6. Chaque quantificateur Q de la formule 6 parcourt I’arbre 7 pour
construtre les nceuds A

La figure 3 montre un exemple de messages du protocole SIP filtrés par Parbre
de recouvrement 7. D’aprés le standard SIP, une requéte, dans le corps du message, est
définie par le champ «method » et une réponse par le champ « stafus ». Les messages
peuvent donc avantageusement étre filtrés et stockés selon I'arbre de recouvrement 7. Si un
message n’est pas reconnu (notification « inconnu »), il sera non retenu grace au filtrage.

La figure 4 représente un exemple de message ou la taille de entéte est
supérieure a celle du corps.

La figure 5 représente un exemple de message ol la taille de ’entéte est
inférieure ou égale a celle du corps. Dans ce cas, et en cas de saturation du testeur 3, seules
les parties de controle des traces filtrées correspondant a ce type de messages sont mises en
mémoire dans la zone de stockage temporaire 4 lors de I’étape 16b.

La figure 6 représente le processus de transfert et/ou de mise en mémoire des
traces filtrées 9 selon la charge du testeur 3. Le testeur 3 comporte une mémoire tampon 31
et une fonction vérifiant si ladite mémoire tampon 31 est en dépassement lorsque des fraces

filtrées 9 lui sont transférées. Si la mémoire tampon 31 du testeur 3 a déja atteint sa
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capacité maximale, 1’équipement 2 regoit une notification de charge Y afin de rediriger les
traces 9 vers la zone de stockage temporaire 4 pour éviter le dépassement. Au contraire, si
la mémoire tampon 31 du testeur 3 est dans un état stable, une notification de disponibilité
N est envoyée a la zone de stockage temporaire 4 pour relacher les traces stockées et a
Péquipement 2 pour retourner au processus normal de transport des traces.

La figure 7 représente un exemple de test selon 'invention. L’exigence 100 du
protocole P dont la performance doit étre testée est « Toute réponse 2xx pour une requéte
INVITE doit éire répondue avec un ACK en 2 secondes ». Cette exigence est formalisée a
I’¢tape 111 par la formule 101. L arbre de recouvrement 102 correspondant 3 cette formule
101 est généré lors d’une étape 112. L’arbre 102 est transféré au processeur de
Iéguipement 2 pour étre appliqué comme filtre, aux étapes 113 et 114, aux messages
capturés du protocole P.

Deés que le processeur de I’équipement 2 a capturé une trace de 60 messages,
filtrée a I’étape 115, il va vérifier la valeur de la notification de charge. Dans I’exemple
décrit, la valeur de notification de charge est égale a N, ce qui signifie que le testeur 3 est
disponible et qu’il n’est pas nécessaire de mettre temporairement en mémoire les traces. Le
processeur envoie directement les traces filtrées au testeur 2 4 Pétape 116.

Lersque le testeur 3 regoit la trace, il la teste pour la propriété formalisée lors
d’une étape 118, et renvoie la valeur de notification de charge N au processeur, lors de
Iétape 117, puisque le testeur est toujours disponible pour tester les traces suivantes. Sept
verdicts « PASS » sont requs dans ’exemple considéré, pour zéro verdicts « FAIL ».

Un autre exemple de test selon P'invention est représenté a la figure 8. La
méme exigence sous test 100 est utilisée et formalisée de la méme maniére en la formule
101, conduisant a I"arbre de recouvrement 102. 800 messages sont capturés et filirés aux
€tapes 123 et 124. Le processeur de 'équipement 2 vérifie la notification de charge a
Petape 125. Dans 'exemple considéré, le testeur est dans un état de priorité basse ce qui
indique qu’il ne peut gérer un nombre important de traces & cet instant, une valeur Y de
notification de charge est alors émise afin de mettre en mémoire les 600 traces entrantes en
surplus dans la zone de stockage temporaire 106 dans une étape 126. Lorsque le testeur 3 a
fini de tester les 200 premieres traces, il renvoie une valeur N de notification de charge an

processeur et a la zone de stockage 106, afin de renvoyer au testeur 3, lors d’une étape 127,
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les 600 messages mis en mémoire pour qu’il puisse les tester. 189 verdicts « PASS » sont
recus dans I’exemple considéré, et 32 verdicts « FAIL ».

L’invention n’est pas limitée aux exemples qui viennent d’étre décrits.

L’équipement sous test 2 peut également étre un équipement contenant une pile
protocolaire et un espace mémoire, tel qu’un smartphone, un systéme embarqué, etc. ...

Le systeme de test selon I'invention permet de réaliser un nombre beaucoup
moins €levé de comparaisons que les méthodes connues pour obtenir le verdict final, par
exemple 26 comparaisons au lieu de 89 pour I’exemple de la figure 7.

Le domaine d’application du systéme de test selon 'invention concerne
particuliérement I’ingénierie des protocoles et des services de communication. Le systéme
de test passif peut s’appliquer & des protocoles des couches OSI 3 2 7 (Open Systems
Interconnection), ou aux protocoles SIP et OLSR (Optimized Link State Routing, portant
la référence RFC3626).

Le systeme de test selon 'invention peut étre utilisé dans des systémes
communicants intégrant des protocoles ou services pouvant faire objet d’un monitorage.
Il est particuliérement avantageux de pouvoir tester ces protocoles de maniére passive sans
perturber le comportement du systéme communicant et tout en Putilisant & d’autres fins,
telies que Pintégration d’autres composants, des simulations, un développement tierce ou
I’analyse des performances.

Le systeme selon P'invention peut étre utilisé dans des outils d’analyse et de
monitorage des réseaux.

Le systeme de test selon 'invention peut étre utilisé pour des systémes
distribués ou des systémes non distribués. Dans le cas de systémes distribués, un protocole
peut étre utilisé pour synchroniser les différents équipements.

L’expression « comportant un » doit étre comprise comme étant synonyme de

« comportant au moins un », sauf si le contraire est spécifié.
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REVENDICATIONS

I. Systeme de test (1) d’un protocole (P), notamment un protocole d’un
réseau de communication, actif sur un équipement (2), notamment 1’unité centrale d’un
ordinateur, le systéme de test (1) comportant :

- un moniteur configuré pour capturer de fagon continue des traces (8),
correspondant a des séquences de messages du protocole sous test (P),

- un filtre des traces capturées utilisant des propriétés formalisées des
exigences du protocole sous test (P), notamment configuré pour séparer lesdites traces en
données et en parties de controle,

- une zone de stockage temporaire (4), et

- un module de transfert agencé pour transférer les traces filtrées (9) & un
testeur (3) configuré pour émettre des verdicts (V) en vérifiant si les traces satisfont les
exigences des propriétés formalisées du protocole sous test (P),
systeme de test dans lequel, en cas de saturation du testeur (3) conduisant & 1’émission
d’une notification de charge (Y), le module de transfert interrompt le transfert des traces
filtrées (9) vers le testeur (3) et met en mémoire au moins partiellement lesdites traces dans
ia zone de stockage temporaire (4}, notamment uniquement leurs parties de contrdle, avant
de reprendre le transfert des traces filtrées (9) lorsque le testeur (3) est 4 nouveau
disponible.

2. Systeme selon la revendication 1, dans lequel un arbre de recouvrement
indexe (7} est construit a partir des propriétés formalisées des exigences du protocole sous
test (P).

3. Systeme selon la revendication précédente, dans lequel le filtre des traces
capturees (8) est I’arbre de recouvrement indexé (7).

4. Systeme selon la revendication 2 ou 3, dans lequel ’arbre de recouvrement
indexé (7) est en outre envoyé au testeur (3) afin de définir les verdicts (V).

5. Systeme selon I'une quelconque des revendications précédentes, dans
lequel le filtre des traces capturées (8) est configuré pour filtrer les messages non requis

par les exigences, qui ne doivent pas étre pris en compte par le testeur (3).
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6. Systeme selon 'une quelconque des revendications précédentes, dans
lequel le testeur (3) sature lorsque sa priorité est baissée, notamment pour décharger
I’équipement sous test (2).

7. Systeme selon 'une quelconque des revendications précédentes, dans

5 lequel le testeur (3) sature lorsqu’il atteint une limite de quantité de traces pouvant étre
traitées.

8. Systeme selon I'une quelconque des revendications précédentes, dans
lequel le testeur (3) comporte une mémoire tampon (31) et une fonction vérifiant si ladite
memoire tampon est en dépassement.

10 9. Systeme selon la revendication précédente, dans lequel le testeur (3)
envoie une notification de charge (Y) a I’équipement (2) si la mémoire tampon (31) du
testeur (3) est en dépassement, afin de rediriger les traces filtrées (9) vers la zone de
stockage temporaire (4).

10. Systéme selon 1'une quelconque des revendications pré'cédc—:ntes, dans

15 lequel Ia taille de I’entéte des messages du protocole (P) est inférieure ou égale a celle du
corps des messages, et, en cas de saturation du testeur (3), seules les parties de controle des
traces filtrées (9) correspondantes 4 ces messages sont mises en mémoire dans la zone de
stockage temporaire (4).

11. Systéme selon I'une quelconque des revendications précédentes, dans

20 lequel le testeur (3) est configuré pour émetire cing types de verdicts (V), « PASS »,
« FAIL », « TIME-FAIL », « INC » et « temp-INC ».

12. Systeme selon I'une quelconque des revendications précédentes, dans
lequel les verdicts de test (V) sont stockés dans des fichiers.

13. Systeme selon I'une quelconque des revendications précédentes, dans

25 lequel les exigences des propriétés du protocole (P) sont formalisées en utilisant une
syntaxe et une sémantique fondées sur la logique de Horn conduisant & un ensemble de
formules (6), a partir desquelles un arbre de recouvrement indexé (7) est construit.

14. Procedé de test d’un protocole (P), notamment un protocole d’un réseau de
communication, actif sur un équipement (2), notamment ’unité centrale d’un ordinateur,

30 procedé dans lequel :

- un moniteur capture de fagon continue des traces (8), correspondant a des

sequences de messages du protocole sous test (P),
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- lesdites traces capturées (8) sont filtrées en utilisant des propriétés formalisées
des exigences du protocole sous test (P), les traces filtrées étant notamment
séparées en données et en parties de controle, et
- lesdites traces filtrées (9) sont transférées & un testeur (3) configuré pour
émetire des verdicts (V) en vérifiant si les traces satisfont les exigences des
propriétés formalisées du protocole sous test (P),
procédé de test dans lequel, en cas de saturation du testeur (3), une notification de charge
(Y) est émise afin d’interrompre le transfert des traces filtrées (9) vers le testeur (3),
lesdites traces (9) sont au moins particllement mises en mémoire dans une zone de
stockage temporaire (4), notamment uniquement leurs parties de contrdle, avant que le
transfert des traces filtrées (9) ne soit repris lorsque le testeur (3) est 4 nouveau disponible.

5. Produit programme d’ordinateur pour la mise en ceuvre du procédé de test
d’un protocole (P) tel que défini & la revendication précédente, le produit programme
d’ordinateur comportant des instructions de maniére 4 ce que :

- des traces (8), correspondant a des séquences de messages du protocole sous
test (P}, soient capturées de facon continue,

- lesdites traces capturées (8) sofent filtrées en utilisant des propriétés

formalisees des exigences du protocole sous test (P), les traces filtrées élant notamment
séparées en données et en parties de controle, et

- lesdites traces filtrées (9) soient transférées a un testeur (3) configuré pour
émettre des verdicts (V) en vérifiant si les traces satisfont les exigences des propriétés
formalisé¢es du protocole sous test (P),
produit programme d’ordinateur comportant des instructions de maniére a ce que, en cas de
saturation du testeur (3), une notification de charge (Y) soit émise afin d’interrompre le
transfert des traces filtrées (9) vers le testeur (3), lesdites traces (9) soient au moins
partiellement mises en mémoire dans une zone de stockage temporaire (4), notamment

uniquement leurs parties de controle, avant que le transfert des traces filtrées (9) ne soit

repris lorsque le testeur (3) est & nouveau disponible.
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