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(57) Abstract

Users need signature and coding keys for generating asymmetrical cryptographic keys. Reliable connections to a trust center are
required for personalization and certification. Security problems arise when users wish to generate their own keys, more particularly,
cryptographic keys. Said problems are diminished by a method, wherein the user initially receives a generated, personalized and certified
pair of keys and components for generating coding pairs from the trust center. At a given moment, the user produces a coding pair of keys,
signs the public part of said pair with the secret signature key assigned to him or her and transmits the result to the trust center, where the
result is assigned to the user by means of the certified public part of the signature pair of keys. The invention can be particularly applied
in all forms of asymmetric cryptographic methods, basically in money cards and bank transactions, access controls to networks and data
banks, admission controls to buildings or rooms, digital signatures, digital identification and patient cards.

(57) Zusammenfassung

Bei der Generierung asymmetrischer Kryptoschlussel in Anwenderhand sind Signatur— und Verschliisselungsschltissel und bei der
Personalisierung und Zertifizierung zuverlissige Verbindungen zu einem Trust Center erforderlich. Wenn Anwender eigene Schliissel,
insbesondere Kryptoschliissel, generieren wollen, entstehen Sicherheitsprobleme. Derartige Probleme mindert ein Verfahren, bei dem der
Anwender zunichst vom Trust Center ein generiertes, personalisiertes und zertifiziertes Schliisselpaar sowie Komponenten zur Erzeugung von
Verschliisselungspaaren erhilt. Der Anwender erzeugt irgendwann selbst ein Verschliisselungsschliisselpaar, signiert den dffentlichen Teil
dieses Paares mit dem ihm iiberlassenen geheimen Signaturschliissel und iibermittelt das Ergebnis zum Trust Center, wo das Ergebnis mittels
des zertifizierten offentlichen Teils des Signaturschliisselpaares dem Anwender zugeordnet wird. Anwendungsgebiet der Erfindung sind alle
Formen asymmetrischer Kryptoverfahren: im wesentlichen Geldkarten/Banktransaktionen, Zugangskontrolle zu Netzwerken/Datenbanken,
Zutrittskontrolle zu Geb#uden/Réumen, Digitale Signature, Digitale Ausweise/Patientenkarten.
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Verfahren zur Generierung asymmetrischer Kryptoschliissel

beim Anwender

Beschreibung:

Die Erfindung bezieht sich auf ein asymmetrisches Kryp-

toverfahren der im Oberbegriff des Patentanspruchs 1 ndher
bezeichneten Art. Derartige Verfahren sind vielfach bekannt
und z. B. in Menezes: Handbook of applied cryptography 1997

beschrieben.

Ein Kernproblem aller bekannten offenen Kryptoverfahren ist
die zuverldssige Zuordnung der eingesetzten Signatur- und
Verschllisselungsschliissel zum berechtigten Inhaber und die
Bestdtigung der Zuordnung durch eine unabhédngige dritte
Instanz. Fachsprachlich ist dies die Frage einer zuverlds-
sigen Personalisierung der Schlissel mit anschliefender

Zertifizierung.

Vertrauenswiirdige Verfahren, wie z. B. von Kowalski, in Der
Fernmeldeingenieur 4/5 1995,: ,Security Management System™
beschrieben, ldsen dies heute, indem solche Schliissel an
zentraler, besonders abgesicherter Stelle (meist sogenannte
Trust Center) generiert, personalisiert und zertifiziert

werden.

Es ist jedoch nicht auszuschlieBen, daR die Anwender ihre
Kryptoschliissel, insbesondere jene zur Verschlisselung,
zukinftig zunehmend selbst generieren wollen. Dieser Wunsch
darf dabei nicht auf Kosten der Sicherheit und Zuverl&dssig-
keit des jeweiligen Verfahrens realisiert werden, wie dies
heute beil nur lose organisierten asymmetrischen Kryptover-

fahren des Internet der Fall ist.
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Als Aufgabe der Erfindung bedarf es somit eines Verfahrens,
welches die Schlisselgenerierung in den Verantwortungsbe-
reich der Anwender verlagert, ohne auf die organisatorische

Sicherheit einer unabhdngigen Instanz zu verzichten.

Diese Aufgabe wird mit dem im Kennzeichen des

Patentanspruchs 1 aufgefihrten Verfahren gelédst.

Vorteilhafte Weiterbildungsmdglichkeiten sind aus dem

Kennzeichen des Unteranspruchs 2 ersichtlich.

Die Erfindung wird anhand des nachfolgenden Ausfiithrungsbei-

spiels ndher erldutert:

Der Anwender erhdlt von zentraler Stelle, nachfolgend all-
gemein als Trust Center bezeichnet, ein bereits generiertes
personalisiertes und zertifiziertes Signaturschlisselpaar,
z. B. ein privater Signaturschliissel PS und ein 6ffentli-
cher Signaturschlissel 0S sowie die Komponenten zur Erzeu-
gung eines oder mehrerer Verschliisselungsschliisselpaare

Generate Encryption Keys GEK.

Der Anwender erzeugt nun irgendwann selbst ein Verschliisse-
lungsschlisselpaar, z. B. einen privaten Verschlisselungs-
schlissel PVS, signiert den &ffentlichen Teil dieses
Paares, den &ffentlichen Verschliisselungsschliissel OVS mit
dem zuvor Uberlassenen geheimen Signaturschlissel PS, und
Ubermittelt das Ergebnis an das Trust Center. Dort ist das
Ergebnis Uber eine Prifung mit Hilfe des zertifizierten
6ffentlichen Teiles des Signaturschliisselpaares des
Anwenders OS zweifelsfrei und zuverldssig als dem Anwender

gehdrend zuzuordnen.
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Das Trust Center erzeugt daraufhin ein neues Zertifikat, in
dem entweder sowohl der &6ffentliche Teil des Signatur-
schliisselpaares OS als auch der des Verschliisselungs-
schlisselpaares OVS, oder nur der des Verschschliisselungs-

schliisselpaares des Anwenders OVS enthalten sind.

Dieses Zertifikat wird im ndchsten Schritt mit dem &ffent-
lichen Teil des Verschlisselungsschliisselpaares des

Anwenders OVS verschliisselt und dann Ubermittelt.

Damit ist sichergestellt, daB nur der berechtigte Anwender
das Zertifikat entschlisseln und, bei hardwarebasierten
Systemén, in seine korrespondierende Hardware herunterladen
kann. Der Anwender multe zu keinem Zeitpunkt sein Geheim-
nis, nadmlich den geheimen Teil des Verschlisselungsschliis-

selpaares PVS preisgeben.

Will der Anwender zusdtzlich auch noch das Signaturschlis-
selpaar in seinem Verantwortungsbereich erzeugen, also auch
den geheimen Teil eines Signaturschliisselpaares, einen
zwelten privaten Signaturschlissel PS2, vor dem Zugriff des
Trust Center schiitzen, so wird dieses Verfahren auch dafiir

analog eingesetzt. Dem Anwender werden nur noch zus&dtzlich

-die Komponenten Generate Digital Signature Keys GDSK zur

Erzeugung eines oder mehrerer Signaturschliisselpaare

iberlassen.

Einmal erzeugt, signiert der Anwender, unter Zuhilfenahme
des vom Trust Center Uberlassenen geheimen Signaturschliis-
sels PS, neben oder zugleich mit dem 6ffentlichen Teil des
selbst generierten Verschlisselungspaares OVS, auch noch
den Offentlichen Teil des selbst generierten Signatur-

schlisselpaares 0S2 und Ubermittelt das Ergebnis an das
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Trust Center, wo danach ebenso wie oben beschrieben, weiter

verfahren wird.

Soweit der Anwender AWl liberhaupt keine Kommunikation mehr
mit einem Trust Center wiinscht, kann er auch dies mit dem
beschriebenen Verfahren ohne Verlust an Zuverl&dssigkeit
tun, indem er bei jeder bilateralen Kommunikation mit einem
anderen Anwender AW2Z dem Kommunikationspartner zundchst den
6ffentlichen Teil seines selbst generierten Schlisselpaares
OVS mit dem geheimen Teil des zuvor vom Trust Center {iber-
lassenen, personalisierten und zertifizierten Schliissel-

paares PS signiert und zustellt.

Der empfangende Kommunikationspartner AW2 kann die korrekte
Zuordnung dieser Information hinsichtlich des dffentlichen
Teils OVS des vom sendenden Anwenders AWl selbst generier-
ten Schlisselpaares durch eine Verifikation der Signatur
zuverldssig prifen und gegebenenfalls die Echtheit und
Gultigkeit des dieser Signatur zugrundeliegenden Zertifi-

kates im Trust Center uberpriifen.
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Patentanspriiche:

Verfahren zur Generierung asymmetrischer Kryptoschlissel
beim Anwender, bei dem Schliissel an einer zentralen,
besonders abgesicherten Stelle, (Trust Center), bzw. im
Zusammenwirken mit gesicherter Ubermittlung zwischen
dem Anwender und diesem Trust Center, beim Anwender
generiert, personalisiert und zertifiziert werden,
dadurch gekennzeichnet, daB
dem Anwender zuerst vom Trust Center ein bereits gene-
riertes, personalisiertes und zertifiziertes Signatur-
schlisselpaar (PS; 0S) und dazu Komponenten zur Erzeu-
gung eines bzw. mehrerer Verschlisselungsschlisselpaare
(GEK) =zugestellt wird,

vom Anwender danach ein weiteres eigenes Verschliisse-
lungsschliisselpaar mit einem &ffentlichen (OVS) und
einem geheimen Teil (PVS) erzeugt, und der 6ffentliche
Teil (OVS)mit dem zugestellten geheimen Teil (PS) des
Signaturschlissels signiert und das Ergebnis zum Trust
Center Ubermittelt wird,

vom Trust Center danach die zweifelsfreie Zuordnung zum
Anwender mittels des zertifizierten offentlichen Teils
(0S) des Signaturschlisselpaares gepruft wird,

vom Trust Center, nach erfolgreicher Zuordnungsprifung,
unter Verwendung von wenigstens einem 6ffentlichen Teil
des Signaturschliisselpaares (0S) bzw. des Verschlisse-
lungsschliisselpaares (OVS) des Anwenders ein neues

Zertifikat erzeugt wird, und zuletzt

PCT/EP98/07984
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vom Trust Center dieses Zertifikat, mit dem &ffentlichen
Teil des Verschliisselungsschliisselpaares (OVS) des

Anwenders verschlisselt, zum Anwender Ubermittelt wird.

Verfahren zur Generierung asymmetrischer Kryptoschlissel
beim Anwender nach Anspruch 1, dadurch gekennzeichnet,
daB dem Anwender beim Verfahrensschritt a. zusdtzlich
Komponenten (GDSK) zur Erzeugung eines bzw. mehrerer
Signaturschliisselpaare zugestellt werden, welche beim
Verfahrensschritt b. vom Anwender mit erzeugt werden,
und daB vom Anwender auch der &ffentliche Teil (0S2)
dieses selbst generierten Signaturschlisselpaares zu-
gleich bzw. daneben mittels des geheimen Teils des vom
Trust Center erhaltenen Signaturschlisselpaares (PS)

signiert wird.

Verfahren zur Generierung asymmetrischer Kryptoschlissel
beim Anwender nach Anspruch 1 und 2, dadurch gekenn-
zeichnet, daB ein Anwender (AW1l), der Uberhaupt keine
Kommunikation mit einem Trust Center wlnscht, bei jeder
bilateralen Kommunikation mit einem anderen Anwender
(AW2), diesem zundchst den &ffentlichen Teil seines
selbst generierten Schlisselpaares (OVS bzw. 0S2) mit
dem geheimen Teil des zuvor vom Trust Center lberlasse-
nen, personalisierten und zertifizierten Schlisselpaa-
res (PS) signiert und zustellt, wonach vom empfangenden
Anwender (AW2) die korrekte Zuordnung dieser Informati-
on hinsichtlich des &ffentlichen Teils (OVS bzw. 0S2)
des vom sendenden Anwenders (AWl) selbst generierten
Schliisselpaares durch eine Verifikation der Signatur
gepriift wird und die Echtheit und Glltigkeit des dieser
Signatur zugrundeliegenden Zertifikates im Trust Center

Uberpriift werden kann.
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