
(57)【特許請求の範囲】
【請求項１】
　ネットワークを介してコントロールポイント端末と通信するクライアントワークステー
ションに対して新たなプリンタを追加して該プリンタのプリントドライバを遠隔インスト
ールする方法であって、
　前記コントロールポイント端末で、前記クライアントワークステーションに対して新た
にプリンタを追加するための動作を実行する工程と、

前記動作が実行されるのに応答して、前記コントロ
ールポイント端末が追加されるべき新たなプリンタの識別情報を前記クライアントワーク
ステーションのエージェント へ送信する工程と、
　前記クライアントワークステーションで、前記エージェント 前記コ
ントロールポイント端末から前記新たなプリンタの識別情報を受信する工程と、

前記新たなプリンタの識別情報を受信するの
に応答して、前記エージェント 前記識別情報に基づいてプリンタ構成
情報及びプリントドライバ情報を獲得する工程と、

前記プリンタ構成情報及び前記プリントドラ
イバ情報に基づいて、前記エージェント プリンタを構成し且つプリン
トドライバをインストールする工程と、
　 前記エージェント がプリンタのロ
ーカルに管理されるインスタンスを作成する工程と、
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　 ことを特徴とする方法。
【請求項２】
　前記新たなプリンタの識別情報は、該プリンタのネットワークアドレスであることを特
徴とする請求項１に記載の方法。
【請求項３】
　前記ネットワークアドレスは、前記新たなプリンタのＩＰアドレスであることを特徴と
する請求項２に記載の方法。
【請求項４】
　前記識別情報は、前記新たなプリンタのＤＮＳ名であることを特徴とする請求項１に記
載の方法。
【請求項５】
　前記識別情報は、前記新たなプリンタのＮｅｔＢｉｏｓ名であることを特徴とする請求
項１に記載の方法。
【請求項６】
　前記新たなプリンタは、仮想プリンタであることを特徴とする請求項１に記載の方法。
【請求項７】
　前記プリンタ構成情報及び前記プリントドライバ情報は、前記ネットワーク上の遠隔装
置から前記エージェント により獲得されることを特徴とする請求項１に記載の
方法。
【請求項８】
　前記遠隔装置は、ＦＴＰサーバであることを特徴とする請求項７に記載の方法。
【請求項９】
　前記エージェント が、前記新たなプリンタと通信するためのポートを作成す
る工程を更に含むことを特徴とする請求項１に記載の方法。
【請求項１０】
　新たなプリンタを追加するために前記コントロールポイント端末により実行される動作
は、前記コントロールポイント端末の管理コンソールのインストレーションペーンにおい
て前記新たなプリンタのアイコンを選択することと、前記管理コンソールのエージェント

ペーンにある前記エージェント のアイコンの上まで選択された該プ
リンタをドラッグし、ドロップすることから成ることを特徴とする請求項１に記載の方法
。
【請求項１１】
　前記新たなプリンタの識別情報は、前記コントロールポイント端末により前記エージェ
ント へ暗号化ＴＣＰメッセージとして送信されることを特徴とする請求項１に
記載の方法。
【請求項１２】
　前記暗号化ＴＣＰメッセージは、前記エージェント の機密保護聴取ポートへ
送信されることを特徴とする請求項１１に記載の方法。
【請求項１３】
　前記機密保護聴取ポートのアドレスは、前記暗号化ＴＣＰメッセージを送信する前に発
見手続きの中で前記コントロールポイント端末により前記エージェント から獲
得されることを特徴とする請求項１２に記載の方法。
【請求項１４】
　ネットワークを介してコントロールポイント端末と通信するクライアントワークステー
ションに対して新たなプリンタを追加して該プリンタのプリントドライバを遠隔インスト
ールするためのコンピュータ実行可能な であって、
　前記コントロールポイント端末 、
　　前記クライアントワークステーションに対して新たにプリンタを追加するための動作
を実行する工程と、
　　前記動作が実行されるのに応答して、前記コントロールポイント端末が追加されるべ
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き新たなプリンタの識別情報を前記クライアントワークステーションのエージェント
へ送信する工程と、

　
　前記クライアントワークステーション 、
　　前記エージェント 前記コントロールポイント端末から前記新たな
プリンタの識別情報を受信する工程と、
　　前記新たなプリンタの識別情報を受信するのに応答して、前記エージェント

前記識別情報に基づいてプリンタ構成情報及びプリントドライバ情報を獲得す
る工程と、
　　前記プリンタ構成情報及び前記プリントドライバ情報に基づいて、前記エージェント

プリンタを構成し且つプリントドライバをインストールする工程と、
　　前記エージェント プリンタのローカルに管理されるインスタンス
を作成する工程と、
　を実行させることを特徴とするコンピュータ実行可能な 。
【請求項１５】
　前記新たなプリンタの識別情報は、該プリンタのネットワークアドレスであることを特
徴とする請求項１４に記載のコンピュータ実行可能な 。
【請求項１６】
　前記ネットワークアドレスは、前記新たなプリンタのＩＰアドレスであることを特徴と
する請求項１５に記載のコンピュータ実行可能な 。
【請求項１７】
　前記識別情報は、前記新たなプリンタのＤＮＳ名であることを特徴とする請求項１４に
記載のコンピュータ実行可能な 。
【請求項１８】
　前記識別情報は、前記新たなプリンタのＮｅｔＢｉｏｓ名であることを特徴とする請求
項１４に記載のコンピュータ実行可能な 。
【請求項１９】
　前記新たなプリンタは、仮想プリンタであることを特徴とする請求項１４に記載のコン
ピュータ実行可能な 。
【請求項２０】
　前記プリンタ構成情報及び前記プリントドライバ情報は、前記ネットワーク上の遠隔装
置から前記エージェント により獲得されることを特徴とする請求項１４に記載
のコンピュータ実行可能な 。
【請求項２１】
　前記遠隔装置は、ＦＴＰサーバであることを特徴とする請求項２０に記載のコンピュー
タ実行可能な 。
【請求項２２】
　前記エージェント が、前記新たなプリンタと通信するためのポートを作成す
る工程を更に含むことを特徴とする請求項１４に記載のコンピュータ実行可能な

。
【請求項２３】
　前記新たなプリンタを追加するために前記コントロールポイント端末により実行される
動作は、前記コントロールポイント端末の管理コンソールのインストレーションペーンに
おいて前記新たなプリンタのアイコンを選択することと、前記管理コンソールのエージェ
ント ペーンにある前記エージェント のアイコンの上まで選択された
該プリンタをドラッグし、ドロップすることから成ることを特徴とする請求項１４に記載
のコンピュータ実行可能な 。
【請求項２４】
　前記新たなプリンタの識別情報は、前記コントロールポイント端末により前記エージェ
ント へ暗号化ＴＣＰメッセージとして送信されることを特徴とする請求項１４
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に記載のコンピュータ実行可能な 。
【請求項２５】
　前記暗号化ＴＣＰメッセージは、前記エージェント の機密保護聴取ポートへ
送信されることを特徴とする請求項２４に記載のコンピュータ実行可能な
。
【請求項２６】
　前記機密保護聴取ポートのアドレスは、前記暗号化ＴＣＰメッセージを送信する前に発
見手続きの中で前記コントロールポイント端末により前記エージェント から獲
得されることを特徴とする請求項２５に記載のコンピュータ実行可能な 。
【請求項２７】
　新たなプリンタのプリントドライバをクライアントワークステーションに遠隔操作によ
り追加するための動作を実行するクライアントワークステーションを制御するエージェン
ト であって、
　前記クライアントワークステーションに追加されるべき新たなプリンタの、コントロー
ルポイント端末から前記エージェント へ送信される前記新たなプリンタの識別
情報を受信する工程と、
　前記新たなプリンタの前記識別情報を受信するのに応答して、前記識別情報に基づいて
プリンタ構成情報及びプリントドライバ情報を獲得する工程と、
　前記プリンタ構成情報及び前記プリントドライバ情報に基づいて、プリンタを構成し且
つプリントドライバをインストールする工程と、
　前記クライアントワークステーションのウィンドウズレジストリで前記プリンタのロー
カルに管理されるインスタンスを作成する工程と、
　を実行させ、
　前記識別情報は、ユーザが管理コンソールのインストレーションペーンから前記新たな
プリンタのアイコンをドラッグし、前記管理コンソールのエージェント ペーン
にある前記エージェント のアイコンの上にドロップするドラッグアンドドロッ
プ操作を前記コントロールポイント端末で実行するのに応答して前記エージェント

へ送信されることを特徴とするエージェント 。
【請求項２８】
　前記識別情報は、前記エージェント により暗号化ＴＣＰメッセージの一部と
して受信されることを特徴とする請求項２７に記載のエージェント 。
【請求項２９】
　前記エージェント は、前記暗号化ＴＣＰメッセージを解読し、且つそのメッ
セージを復号して、前記識別情報及び該識別情報と共に前記メッセージに含まれているア
クション情報を獲得することを特徴とする請求項２８に記載のエージェント 。
【請求項３０】
　

【請求項３１】
　クライアントワークステーションに新たなプリンタのプリントドライバを遠隔操作によ
り追加するシステムであって、
　前記クライアントワークステーションに対して新たにプリンタを追加するための動作が
実行され、その動作が実行されるのに応答して、追加されるべき新たなプリンタの識別情
報を前記クライアントワークステーションのエージェント へ送信するコントロ
ールポイントと、
　前記クライアントワークステーションにあって、前記コントロールポイントから前記識
別情報を受信し、それに応答して、前記識別情報に基づいてプリンタ構成情報及びプリン
トドライバ情報を獲得し、前記プリンタ構成情報及び前記プリントドライバ情報に基づい
てプリンタを構成し、且つプリントドライバをインストールし、前記クライアントワーク
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させる制御手段を更に含むことを特徴とする請求項２７に記載のエージェントプログラム
。
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ステーションのプリンタフォルダでプリンタのローカルに管理されるインスタンスを作成
するエージェント とを具備することを特徴とするシステム。
【請求項３２】
　前記コントロールポイント 、管理コンソールのインストレーションペーンから前記新
たなプリンタをドラッグし、前記管理コンソールのエージェント ペーンにある
前記エージェント のアイコンの上にドロップする を特徴とする請求項３１
に記載のシステム。
【請求項３３】
　前記コントロールポイントは、前記エージェント へ前記識別情報を前記暗号
化ＴＣＰメッセージの一部として送信することを特徴とする請求項３１に記載のシステム
。
【請求項３４】
　前記暗号化ＴＣＰメッセージは、前記エージェント の機密保護聴取ポートへ
送信され、前記機密保護聴取ポートのアドレスは、該暗号化メッセージを送信する前に実
行される発見プロセスの一部として前記コントロールポイントにより獲得されることを特
徴とする請求項３３に記載のシステム。
【請求項３５】
　請求項１に係る方法を実行するに際して、クライアントワークステーションのエージェ
ント に対して新たなプリンタを遠隔操作により追加して、該プリンタのプリン
トドライバを遠隔インストールするためのプロセスを実行するコントロールポイントのグ
ラフィカルユーザインタフェースであって、
　前記エージェント に追加することができるプリンタのリスティングを実行す
るインストレーションペーンと、
　ネットワーク上のエージェント のリスティングを実行するエージェント

ペーンとを具備することを特徴とするグラフィカルユーザインタフェース。
【請求項３６】
　前記インストレーションペーンにおけるリスティングから１つのプリンタを選択し、選
択されたプリンタをドラッグして、前記エージェント ペーンにおけるエージェ
ント のリスティングでエージェント のアイコンの上にドロップする
ことにより、新たなプリンタが前記エージェント にインストールされることを
特徴とする請求項３５に記載のグラフィカルユーザインタフェース。
【請求項３７】
　クライアント装置からのインストール要求を待たずに、複数のクライアント装置上のエ
ージェント に対して、プリンタのプリントドライバをインストールさせるサー
バ装置であって、
　エージェント が搭載されたクライアント装置を検索する検索手段と、
　前記検索手段によって検索されたクライアント装置に対応するアイコンと複数のプリン
タに対応するアイコンとを表示する表示手段と、
　前記表示手段に表示されたそれぞれのアイコンを選択することによりクライアント装置
及びプリンタを選択する選択手段と、
　選択された前記プリンタに対応するプリンタ構成情報を、選択された前記クライアント
装置に対して送信する送信手段とを備え、
　前記クライアント装置上のエージェント は、前記プリンタ構成情報を用いて
特定されるプリンタのプリントドライバをインストールする
　ことを特徴とするサーバ装置。
【請求項３８】
　前記選択手段は、前記プリンタに対応するアイコンを、前記クライアント装置に対応す
るアイコンにドロップすることにより、前記プリンタと前記クライアント装置を選択する
ことを特徴とする請求項３７に記載のサーバ装置。
【請求項３９】
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　前記表示手段は、前記クライアント装置における前記プリントドライバのインストール
結果を表示することを特徴とする請求項３７に記載のサーバ装置。
【請求項４０】
　前記検索手段は、検索要求を発行し、応答するエージェント が搭載されたク
ライアント装置を検索することを特徴とする請求項３７に記載のサーバ装置。
【請求項４１】
　クライアント装置からのインストール要求を待たずに、複数のクライアント装置上のエ
ージェント に対して、サーバ装置がプリンタのプリントドライバをインストー
ルさせる方法であって、
　エージェント が搭載されたクライアント装置を検索する検索工程と、
　前記検索手段によって検索されたクライアント装置に対応するアイコンと複数の印刷装
置に対応するアイコンとを画面表示する表示工程と、
　画面表示されたそれぞれのアイコンを選択することによりクライアント装置及び印刷装
置を選択する選択工程と、
　選択された前記印刷装置に対応するプリンタ構成情報を選択された前記クライアント装
置に対して送信する送信工程とを有し、
　前記クライアント装置上のエージェント は、前記プリンタ構成情報を用いて
特定されるプリンタのプリントドライバをインストールする
　ことを特徴とする方法。
【請求項４２】
　前記選択工程は、前記印刷装置に対応するアイコンを、前記クライアント装置に対応す
るアイコンにドロップすることにより、前記印刷装置と前記クライアント装置を選択する
ことを特徴とする請求項４１に記載の方法。
【請求項４３】
　前記表示工程は、前記クライアント装置における前記プリントドライバのインストール
結果を画面表示することを特徴とする請求項４１に記載の方法。
【請求項４４】
　前記検索工程は、検索要求を発行し、応答するエージェント が搭載されたク
ライアント装置を検索することを特徴とする請求項４１に記載の方法。
【請求項４５】
　クライアント装置からのインストール要求を待たずに、複数のクライアント装置上のエ
ージェント に対して、プリンタのプリントドライバをインストールさせるサー
バ装置に、
　エージェント が搭載されたクライアント装置を検索する検索手順と、
　前記検索手順によって検索されたクライアント装置に対応するアイコンと複数の印刷装
置に対応するアイコンとを画面表示する表示手順と、
　画面表示されたそれぞれのアイコンを選択することによりクライアント装置及び印刷装
置を選択する選択手順と、
　選択された前記印刷装置に対応するプリンタ構成情報を選択された前記クライアント装
置に対して送信する送信手順とを実行させるためのプログラムであって、
　前記クライアント装置上のエージェント は、前記プリンタ構成情報を用いて
特定されるプリンタのプリントドライバをインストールする
　ことを特徴とするプログラム。
【請求項４６】
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プログラム

プログラム

プログラム

プログラム

プログラム

プログラム

プログラム

プログラム

新たなプリンタのプリントドライバを遠隔的に追加されるクライアントワークステーシ
ョンであって、

コントロールポイント端末から前記クライアントワークステーション内のエージェント
に対して送信された新たなプリンタの識別情報を受信する手段と、

受信した前記新たなプリンタの前記識別情報に基づいて、プリンタ構成情報及びプリン
トドライバ情報を獲得する手段と、



　

　

　
　

【請求項４７】
　

　

　

　

　

　
　

【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、ワークステーションのプリンタフォルダにおけるプリンタインスタンスの作成
に関する。更に特定すれば、本発明は、プリンタフォルダに新たなプリンタを追加するた
めの動作をコントロールポイント端末で実行し、それにより、プリンタの識別情報がクラ
イアントワークステーションのエージェントへ送信され、その結果、エージェントが識別
情報を利用して、プリンタ構成情報及びプリンタのプリントドライバ情報を自動的に獲得
してインストールし、且つプリンタフォルダにおいてプリンタのインスタンスを作成する
ように、ワークステーションのプリンタフォルダでプリンタインスタンスを遠隔操作によ
り作成することに関する。
【０００２】
【従来の技術】
従来、プリンタインスタンスは、ユーザがワークステーションで操作を実行することによ
り、ウィンドウズオペレーティングシステムで作成されている。例えば、Ｍａｒｂｒｙ他
の米国特許第５ ,６９２ ,１１１号（以下、「特許文献１」と呼ぶ）は、ユーザがネットワ
ークをブラウジングし、追加することを希望するサーバベースプリンタを選択することに
より、ユーザのワークステーションのウィンドウズレジストリに新たなサーバベースプリ
ンタを追加するプロセスを説明している。サーバベースプリンタを選択すると、選択され
たプリンタに関わるプリンタ構成ファイル及びプリントドライバファイルがネットワーク
バインダリから検索され、ユーザのワークステーションにインストールされる。その後、
ユーザのウィンドウズレジストリでサーバベースプリンタのインスタンスが作成される。
このプロセスはワークステーション自体にプリンタをインストールする場合には十分に機
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前記プリンタ構成情報及び前記プリントドライバ情報に基づいて、プリンタを構成し且
つプリントドライバをインストールする手段と、

前記クライアントワークステーションのウィンドウズレジストリで、ローカルに管理さ
れる前記プリンタのインスタンスを作成する手段と、

を実行させ、
ユーザが管理コンソールのインストレーションペーンから前記新たなプリンタのアイコ

ンをドラッグし、前記管理コンソールのエージェントペーンにある前記エージェントのア
イコンの上にドロップするドラッグアンドドロップ操作を前記コントロールポイント端末
で実行するのに応答して、前記識別情報が前記エージェントへ送信されることを特徴とす
るクライアントワークステーション。

新たなプリンタのプリントドライバをクライアントワークステーションに遠隔的に追加
する方法であって、

コントロールポイント端末から送信された新たなプリンタの識別情報を前記クライアン
トワークステーション内のエージェントが受信する工程と、

前記エージェントが、受信した前記新たなプリンタの前記識別情報に基づいて、プリン
タ構成情報及びプリントドライバ情報を獲得する工程と、

前記エージェントが、前記プリンタ構成情報及び前記プリントドライバ情報に基づいて
、プリンタを構成し且つプリントドライバをインストールする工程と、

前記エージェントが、前記クライアントワークステーションのウィンドウズレジストリ
で、ローカルに管理される前記プリンタのインスタンスを作成する工程と、

を含み、
ユーザが管理コンソールのインストレーションペーンから前記新たなプリンタのアイコ

ンをドラッグし、前記管理コンソールのエージェントペーンにある前記エージェントのア
イコンの上にドロップするドラッグアンドドロップ操作を前記コントロールポイント端末
で実行するのに応答して、前記識別情報が前記エージェントへ送信されることを特徴とす
る方法。



能するが、ネットワーク管理に関連して問題がある。具体的に言えば、上述のプロセスで
は、各ワークステーションのユーザがプリンタを追加するか、又はネットワークアドミニ
ストレータが物理的に各々のステーションへ出向いて、プリンタを追加するかのいずれか
が要求される。前者の場合、個々のユーザは追加することを希望するプリンタに関する多
少の知識を有していなければならず、後者の場合の操作は、特に、多数のコンピュータに
１つのプリンタを追加することが必要な場合に、アドミニストレータにとって非常に長い
時間を要する作業になることが容易にわかる。前者の場合、結果的に、知識に乏しいユー
ザが追加するのに最も適するプリンタを選択できないという事態を招くこともある。更に
、上述のプロセスはユーザ／アドミニストレータが物理的にそれぞれのワークステーショ
ンに存在していることを要求するため、アドミニストレータの時間を無用に浪費させるこ
とになってしまう。「特許文献１」の方法におけるもう１つの問題点は、プリンタがサー
バベース印刷システムの一部であるために、ユーザがワークステーションにプリンタをイ
ンストールして、そのプリンタにプリントジョブを提示できるようになる前に、プリンタ
をプリントサーバでセットアップし且つ構成することが要求されるという点である。従っ
て、プリンタが物理的にネットワークに接続されていても、アドミニストレータがプリン
トサーバでプリンタをセットアップするまで、プリンタを利用することは不可能なのであ
る。
【０００３】
ワークステーションのプリンタフォルダに遠隔操作によりプリンタを追加するためのいく
つかの技法が提案されている。そのような技法の１つは、プリンタをワークステーション
のプリンタフォルダに追加するために、ネットワークに対するログオンなどの少なくとも
何らかのユーザアクションを必要とする。少なくとも何らかのユーザアクションが必要と
されるため、この技法は本当の意味で遠隔操作ではなく、その結果、ユーザアクションが
実行されるまで、ネットワーク構成の更新はワークステーションでタイムリーに反映され
ない。例えば、アドミニストレータが実行可能なファイルを作成し、それをワークステー
ションにダウンロードして、ワークステーションで実行するという別の技法も提案されて
いる。この技法は先に挙げた技法より遠隔であろうが、アドミニストレータにとっては時
間のかかる作業であり、中でも、ファイルが書き込まれているプログラミング言語をアド
ミニストレータが習得しなければならないという欠点がある。従って、これらの技法はワ
ークステーションにおけるプリンタインスタンスの遠隔作成を実行するが、それぞれに固
有の欠点があり、その実行方法は本発明により提案される技法とは根本的に異なる。
【０００４】
【特許文献１】
米国特許第５ ,６９２ ,１１１号明細書
【０００５】
【発明が解決しようとする課題】
本発明は、ネットワークを介してコントロールポイント端末と通信するクライアントワー
クステーションにおいてプリンタフォルダに新たなプリンタを遠隔インストールするため
のより簡単な手段を提供することを目的とする。
【０００６】
【課題を解決するための手段】
上記課題を解決するため、本発明は、コントロールポイント端末で、クライアントワーク
ステーションのプリンタフォルダに新たなプリンタを追加するための動作が実行され、そ
の動作が実行されるのに応答して、コントロールポイント端末は追加されるべき新たなプ
リンタの識別情報をクライアントワークステーションのエージェントへ送信する。クライ
アントワークステーションのエージェントはコントロールポイント端末から識別情報を受
信し、それに応答して、エージェントは少なくとも一部は受信された識別情報に基づいて
プリンタ構成情報及びプリントドライバ情報を自動的に獲得する。プリンタ構成情報及び
プリントドライバ情報を獲得したならば、エージェントは獲得された情報に基づいて自動
的にプリンタを構成し且つプリントドライバをインストールする。最後に、エージェント
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はワークステーションのプリンタフォルダにおいてプリンタのローカルに管理されるイン
スタンスを作成する。
【０００７】
その結果、ユーザの介入が全く不要になり、また、アドミニストレータによるプログラミ
ングが要求されなくなるため、本発明はワークステーションにおいてプリンタのインスタ
ンスを遠隔操作により作成するプロセスを簡略化する。すなわち、インストレーションプ
ロセスを呼び出すためのネットワークに対するログオンを含めて、プリンタを追加するた
めにユーザが操作を実行する必要は全くない。更に、アドミニストレータはプリンタを追
加させるためにコードを書き込む必要もなく、単に追加されるべきプリンタと、そのプリ
ンタが追加されるべきネットワークを、例えば、単純なドラッグアンドドロップ技法など
を利用して選択するだけで良い。コントロールポイントは、アドミニストレータに対して
透過的に、プリンタのＩＰアドレスなどのプリンタの識別情報及びプリンタの装置型を獲
得し、その情報及び新たなプリンタを追加するための指令をクライアントワークステーシ
ョンのエージェントへ送信する。エージェントは、ユーザに対して透過的に、例えば、ダ
イナミックデバイスインストーラ（ＤＤＩ）などを呼び出し、プリンタの識別情報をＤＤ
Ｉに提供する。これにより、ＤＤＩはプリンタの識別情報を利用して、新たなプリンタを
インストールするために必要とされるプリンタ構成情報及びプリントドライバ情報を獲得
するために、例えば、ローカルに格納されているか、又はワークステーションから離れた
場所に格納されている適切なデータベースを自動的に問い合わせる。プリンタ構成情報及
びプリントドライバ情報を獲得すると、ＤＤＩは、新たなプリンタと通信するために必要
とされるであろう任意のポートを作成することを含めて、自動的に新たなプリンタをイン
ストールする。
【０００８】
更に、プリンタをユーザのワークステーションでインストールすることが可能になる前に
、プリントサーバでプリンタをセットアップする必要もない。コントロールポイントとエ
ージェントはピアツゥピア通信でプリンタをインストールするため、プリンタサーバでプ
リンタをインストールする必要はなく、従って、ネットワーク上でプリンタをインストー
ルし且つ管理することが一層容易になる。
【０００９】
　従って、本発明の１つの面においては、

【００１０】
他の面によれば、プリンタ構成情報及びプリントドライバ情報はＦＴＰサーバなどの、ネ
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ネットワークを介してコントロールポイント端
末と通信するクライアントワークステーションに対して新たなプリンタを追加して該プリ
ンタのプリントドライバを遠隔インストールする方法であって、
　前記コントロールポイント端末で、前記クライアントワークステーションに対して新た
にプリンタを追加するための動作を実行する工程と、
　前記コントロールポイント端末で、前記動作が実行されるのに応答して、前記コントロ
ールポイント端末が追加されるべき新たなプリンタの識別情報を前記クライアントワーク
ステーションのエージェントプログラムへ送信する工程と、
　前記クライアントワークステーションで、前記エージェントプログラムが前記コントロ
ールポイント端末から前記新たなプリンタの識別情報を受信する工程と、
　前記クライアントワークステーションで、前記新たなプリンタの識別情報を受信するの
に応答して、前記エージェントプログラムが前記識別情報に基づいてプリンタ構成情報及
びプリントドライバ情報を獲得する工程と、
　前記クライアントワークステーションで、前記プリンタ構成情報及び前記プリントドラ
イバ情報に基づいて、前記エージェントプログラムがプリンタを構成し且つプリントドラ
イバをインストールする工程と、
　前記クライアントワークステーションで、前記エージェントプログラムがプリンタのロ
ーカルに管理されるインスタンスを作成する工程と、
　を含むことを特徴とする。



ットワーク上の遠隔装置から自動的に獲得され、プリンタと通信するためのポートが自動
的に作成される。従って、プリンタ構成情報及びプリントドライバ情報のデータベースを
ローカルに管理されるプリンタのインスタンスが作成されるべき任意の時点で容易にアク
セスできるように、データベースを遠隔サーバで維持することが可能である。
【００１１】
更に、プリンタの識別情報はＩＰアドレスなどのプリンタのネットワークアドレス、プリ
ンタ名、ＤＮＳ名又はＮｅｔＢｉｏｓ名であっても良い。この面によって、コントロール
ポイント端末は単にプリンタのＩＰアドレス又はプリンタ名をエージェントに提供するだ
けであり、このＩＰアドレス又はプリンタ名を利用して、エージェントは先に説明したよ
うなデータベースからプリンタ構成情報及びプリントドライバ情報を獲得する。
【００１２】
また、コントロールポイント端末で実行される動作は、アドミニストレータが管理コンソ
ールを利用して新たなプリンタのアイコンをドラッグし、エージェントのアイコンの上に
ドロップするなどの単純な操作であって良い。ドラッグアンドドロップ操作が完了すると
、コントロールポイントは新たなプリンタを追加するためのメッセージを生成し、エージ
ェントへ送信する。容易にわかるように、アドミニストレータにとって新たなプリンタを
追加することは単純な操作になる。
【００１３】
更に、プリンタはネットワーク上にインストールされる現実のプリンタである必要はなく
、仮想プリンタであっても良い。この面によって、アドミニストレータは、単にコントロ
ールポイント端末で仮想プリンタを追加するための操作を実行し、それにより、仮想プリ
ンタの識別子をエージェントに提供させるだけで、ワークステーションで仮想プリンタの
インスタンスを容易に遠隔作成することができる。この点に関して、プリンタ構成情報及
びプリントドライバ情報のデータベースは様々な仮想プリンタ、並びにネットワーク上に
インストールされている現実のプリンタに関する必要な情報を含む。その結果、アドミニ
ストレータは、単に仮想プリンタのアイコンをドラッグして、ワークステーションのアイ
コンの上にドロップするだけで、ワークステーションにおいて仮想プリンタのインスタン
スを容易に作成することができる。
【００１４】
本発明の性質を即座に理解できるように、簡単な概要を提示した。添付の図面と関連させ
て以下の好ましい実施例の詳細な説明を参照することにより、本発明を更に完全に理解す
ることができる。
【００１５】
【発明の実施の形態】
図１は、本発明を採用できるネットワーク環境の一例を示す。ネットワーク１はローカル
エリアネットワーク（ＬＡＮ）であるのが好ましいが、実質的には他のどのような種類の
ネットワークであっても良い。ネットワーク１は、全体的にバックボーン１０として示さ
れているネットワークインフラ構造を介して互いに通信するワークステーション、プリン
タ、サーバなどの様々な計算コンポーネントを含む。バックボーン１０は、ネットワーク
に接続されている様々なコンポーネントの間に通信リンクを形成すると共に、ウェブサー
バ５１を含むインターネット５０などの他のネットワークとの間に通信を成立させるルー
タ及びデータ通信ハブ（図示せず）のような様々な通信装置を含む。ネットワーク１は端
末１５などの少なくとも１つのネットワークアドミニストレータ端末と、ワークステーシ
ョン２０から２３などの複数のクライアントワークステーションと、プリンタ４０から４
４などの複数のプリンタとを含むのが好ましい。ネットワークアドミニストレータ端末１
５は、ネットワークに接続されている１つ以上のクライアントワークステーションに新た
なプリンタを追加するための動作を実行することを含めて、アドミニストレータにネット
ワークを管理する動作を実行させる手段を提供する。各々のクライアントワークステーシ
ョンと、ネットワークアドミニストレータ端末は、プリンタ４０から４４のうちの少なく
とも１つにプリントジョブを提示することが可能であるのが好ましい。プリントジョブは
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ピアツゥピア方式でプリンタに提示されるのが好ましいが、ワークステーションにおいて
従来通りのサーバに基づく印刷を実現しても良いことは言うまでもない。この点に関して
、ネットワーク１はサーバ３０などの少なくとも１つのローカルサーバを含み、サーバは
サーバ３０の内部、外部のいずれにあっても良いディスク３１などの固定記憶ディスクを
含む。図１に示すコンポーネントの各々はネットワーク環境に含まれるいくつかの装置を
代表しているにすぎず、当然のことながら、ネットワークには他にも数多くのコンポーネ
ントを接続できるであろう。しかし、簡潔にするため、本発明の説明は図１に示すコンポ
ーネントと組み合わせた使用に限定される。
【００１６】
クライアントワークステーション２０はＭｉｃｒｏｓｏｆｔ（登録商標）、Ｗｉｎｄｏｗ
ｓ（登録商標）２０００又はＷｉｎｄｏｗｓＮＴ（登録商標）４ .０などのウィンドウズ
オペレーティングシステムを採用するＩＢＭ又はそのコンパチブルパーソナルコンピュー
タであるのが好ましい。ワークステーション２１から２３、及びアドミニストレータ端末
１５はワークステーション２０と同様であって良く、従って、以下の説明はこれらのワー
クステーションに等しく適用される。ワークステーション２０は、データファイル及びア
プリケーションプログラムファイルを格納するためのハードディスクなどの大容量記憶装
置を含むのが好ましい。先に述べた通り、ワークステーション２０はハードディスクに格
納されていると考えられるウィンドウズオペレーティングシステムを採用するのが好まし
い。ユーザはワークステーション２０から、ディスクに格納されているアプリケーション
プログラムを利用して、ネットワーク１に接続されているプリンタ４０から４４のうちの
いずれかにプリントジョブを提示することを含めて様々な動作を実行することができる。
すなわち、プリンタ４０から４４のうちの１つでハードコピープリントアウトを印刷する
ことを望むユーザは、アプリケーションプログラムの中でそのプリントジョブを選択され
たプリンタに提示するためのプロセスを実行する。この点に関して、ユーザがプリンタ４
０から４４のうちの１つにプリントジョブを提示することが可能になる前に、ワークステ
ーション２０に選択されたプリンタと通信させるために、必要なプリントドライバ及び構
成ファイルをワークステーション２０にインストールすることが要求される。このプロセ
スについては後に更に詳細に説明するが、必要なファイルがインストールされて、ワーク
ステーションがプリンタと通信できるようになったならば、ユーザはプリンタを選択し、
そのプリンタにプリントジョブを提示することが可能である。ワークステーション２０は
ローカルサーバ３０及びＦＴＰ／ＨＴＴＰ（ウェブ）サーバ５１などのネットワーク上の
他の装置とも通信することが可能であり、このプロセスについては後に更に詳細に説明す
る。
【００１７】
プリンタ４０から４４は、印刷を実行するためにそれらのプリンタにプリントジョブを提
示することを可能にするために、ワークステーション２０におけるユーザなどのユーザに
対応してネットワーク１に接続されている。プリンタ４０から４４は、バックボーン１０
及びワークステーション２０と通信するためのネットワークインタフェースを含むネット
ワークイネーブルドプリンタであるのが好ましい。この点に関して、プリンタ４０から４
４はどのような種類のネットワークイネーブルドプリンタであっても良く、いずれかの特
定の種類のプリンタである必要はない。プリンタ４０から４４はネットワークイネーブル
ドプリンタであるので、プリンタは一般にネットワークに接続されており、ネットワーク
を介して通信を実行するためにネットワークアドミニストレータによりセットアップされ
る。プリンタをセットアップする動作は、単に、プリンタ自体でプリンタ構成を手動操作
で設定し、且つプリンタにＩＰアドレスを割り当てることから成る。プリンタがネットワ
ークに接続されたならば、そのプリンタをワークステーションのウィンドウズレジストリ
に追加するために、プリンタのインスタンスをワークステーションで作成することができ
る。ウィンドウズレジストリにプリンタを追加するためにワークステーション自体でプロ
セスをユーザに実行させるための種々の従来技法が存在しており、本発明と関連させてそ
れらの技法のいずれかを採用することは依然として可能であろう。しかし、本発明は、ア
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ドミニストレータ端末１５などの遠隔場所からワークステーションのうちの１つ以上のウ
ィンドウズレジストリに新たなプリンタをネットワークアドミニストレータが追加するこ
とに特に関する。このプロセスについては後に更に詳細に説明するが、現時点では、プリ
ンタがワークステーションに一旦インストールされた後は、ユーザは印刷実行のためにそ
のプリンタにプリントジョブを提示することが可能であるということを述べておく。
【００１８】
図２は、ワークステーション２０から２３のいずれか又はアドミニストレータ端末１５な
どのコンピュータワークステーションの内部構造の一例を示すブロック線図である。しか
し、簡潔にするため、これ以降、図２の説明はワークステーション２０に関連させてなさ
れる。図２において、ワークステーション２０はコンピュータバス２００にインタフェー
スされたプログラマブルマイクロプロセッサなどの中央処理装置（ＣＰＵ）２１０を含む
ことがわかる。コンピュータバス２００には、キーボードにインタフェースするためのキ
ーボードインタフェース２２０、マウス又は他の指示装置にインタフェースするためのマ
ウスインタフェース２３０、フレキシブルディスクにインタフェースするためのフレキシ
ブルディスクインタフェース２４０、モニタ又は他の表示装置にインタフェースするため
のディスプレイインタフェース２５０、及びバックボーン１０にインタフェースするため
のネットワークインタフェース２６０も結合されている。
【００１９】
ランダムアクセスメモリ（ＲＡＭ）２７０は、ＣＰＵ２１０がメモリ記憶内容をアクセス
することを可能にするためにコンピュータバス２００にインタフェースし、それにより、
ＣＰＵ２１０の主ランタイムメモリとして機能する。すなわち、格納されているプログラ
ム命令シーケンスを実行するとき、ＣＰＵ２１０はそれらの命令シーケンスを固定ディス
ク２８０（又は他の記憶媒体）からＲＡＭ２７０にロードし、ＲＡＭ２７０からそれらの
格納プログラム命令シーケンスを読み出し、実行する。また、ウィンドウイングオペレー
ティングシステムの下で利用可能である標準ディスクスワッピング技法によりメモリの複
数のセグメントをＲＡＭ２７０及び固定ディスク２８０との間でスワッピングできること
にも注意すべきである。読み取り専用メモリ（ＲＯＭ）２９０は、ＣＰＵ２１０の始動命
令シーケンス又はワークステーション２０に装着されている周辺装置を動作させるための
基本入出力オペレーションシステム（ＢＩＯＳ）シーケンスなどの不変命令シーケンスを
格納している。
【００２０】
固定ディスク２８０は、ＣＰＵ２１０により実行可能であるプログラム命令シーケンスを
格納するコンピュータ読み取り可能な媒体の一例である。プログラム命令はウィンドウズ
オペレーティングシステム２８１、プリンタドライバ２８２、ウィンドウズオペレーティ
ングシステムレジストリ２８３、その他のドライバ２８４、ワード処理プログラム２８５
、その他のプログラム２８６、ＦＴＰ／ＨＴＴＰクライアント２８７、その他のファイル
２８８及びエージェント２８９を構成する。先に述べた通り、オペレーティングシステム
２８１はＭｉｃｒｏｓｏｆｔ（登録商標）のＷｉｎｄｏｗｓ（登録商標）２０００などの
ウィンドウズオペレーティングシステムであるのが好ましいが、他の種類のオペレーティ
ングシステムも本発明と組み合わせて使用できるであろう。プリンタドライバ２８２は、
プリンタ４０から４４などの少なくとも１つの画像形成装置で印刷を実行するための画像
データを準備するために利用される。ウィンドウズレジストリ２８３は、ワークステーシ
ョン２０に様々な装置がインストールされるときにそれらの装置をウィンドウズオペレー
ティングシステムに登録するための情報を格納している。その他のドライバ２８４は、コ
ンピュータバス２００に結合されている他のインタフェースの各々に対応するドライバを
含む。
【００２１】
ワード処理プログラム２８５は、ＭｉｃｒｏｓｏｆｔＷｏｒｄ又はＣｏｒｅｌＷｏｒｄＰ
ｅｒｆｅｃｔ文書などの文書及び画像を作成するための典型的なワードプロセッサプログ
ラムである。その他のプログラム２８６は、ワークステーション２０を動作させ且つ所望
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のアプリケーションを実行するために必要な他のプログラムを含む。ＦＴＰ／ＨＴＴＰク
ライアント２８７は、ネットワークに接続されている他の装置からＦＴＰ（ファイルトラ
ンスファプロトコル）及びＨＴＴＰ（ハイパーテキストトランスファプロトコル）プロト
コルを介してデータ及び情報を要求し且つ受信するための機能性をワークステーション２
０に与える。その他のファイル２８８はワークステーション２０の動作に必要なファイル
又はワークステーション２０において他のアプリケーションプログラムにより作成及び／
又は維持されるファイルのうちのいずれかを含む。例えば、他のファイル２８８にはＭｉ
ｃｒｏｓｏｆｔ　Ｉｎｔｅｒｎｅｔ　Ｅｘｐｌｏｒｅｒ又はＮｅｔｓｃａｐｅ　Ｎａｖｉ
ｇａｔｏｒなどのインターネットブラウザアプリケーションプログラムが含まれている。
【００２２】
ワークステーション２０の固定ディスク２８０にはエージェント２８９も含まれている。
エージェント２８９は、本発明による遠隔管理アプリケーションのクライアント側部分で
ある。この点に関して、先に述べた通り、図２に示す構造はクライアントワークステーシ
ョン２０から２３と、アドミニストレータワークステーション１５の双方に適用可能であ
る。クライアントワークステーション２０から２３とアドミニストレータワークステーシ
ョン１５の唯一の相違点は、ワークステーション１５ではエージェント２８９が遠隔管理
アプリケーションのアドミニストレータ側部分（以下、「コントロールポイント」と呼ぶ
）と置き換えられていることである。ワークステーション１５におけるエージェント２８
９及びコントロールポイントの機能性については以下に更に詳細に説明するが、簡単に言
えば、エージェント２８９は、ウィンドウズレジストリに新たなプリンタを追加するため
の指令などの指令をコントロールポイントから受信し、それらの指令を処理して、指令に
含まれるアクションを実行する。コントロールポイントによりエージェントへ送信される
指令に対応するプロトコルは、例えば、ＴＣＰ／ＩＰであっても良いが、その代わりに他
の何らかのプロトコルも使用できるであろう。
【００２３】
図３及び図４は、それぞれ、サーバ３０及び５１の内部構造の概要を示すブロック線図で
ある。この点に関して、２つのサーバの内部構造は類似していても良い。しかし、更に明
確にするため、サーバ３０はローカルエリアネットワークをサーブするサーバとして示さ
れ、サーバ５１はウェブサーバとして示されている。従って、内部構造に関する以下の説
明は双方のサーバ３０及び５１に等しく適用され、特に指示のない限り、同じ構成要素は
対応する図中符号を有する。図３において、サーバ３０は、コンピュータバス３００にイ
ンタフェースされたプログラマブルマイクロプロセッサなどの中央処理装置（ＣＰＵ）３
１０を含むことがわかる。コンピュータバス３００には、バックボーン１０にインタフェ
ースするためのネットワークインタフェース３６０も結合されている。更に、ランダムア
クセスメモリ（ＲＡＭ）３７０、固定ディスク３２０及び読み取り専用メモリ（ＲＯＭ）
３９０もコンピュータバス３００に結合されている。ＲＡＭ３７０は、ＣＰＵ３１０によ
るメモリ記憶内容へのアクセスを可能にするためにコンピュータバス３００にインタフェ
ースし、それにより、ＣＰＵ３１０の主ランタイムメモリとして機能する。詳細にいえば
、格納されているプログラム命令シーケンスを実行するとき、ＣＰＵ３１０は固定ディス
ク３２０（又はその他の記憶媒体）からＲＡＭ３７０にそれらの命令シーケンスをロード
し、ＲＡＭ３７０から格納プログラム命令シーケンスを読み出して、実行する。また、標
準ディスクスワッピング技法により、ＲＡＭ３７０及び固定ディスク３２０との間でメモ
リの複数のセグメントをスワッピングできることも認識すべきである。ＲＯＭ３９０は、
ＣＰＵ３１０の始動命令シーケンス又はサーバ３０に装着できる周辺装置（図示せず）を
動作させるための基本入出力オペレーティングシステム（ＢＩＯＳ）シーケンスなどの不
変命令シーケンスを格納している。
【００２４】
固定ディスク３２０は、ＣＰＵ３１０により実行可能であるプログラム命令シーケンスを
格納するコンピュータ読み取り可能な媒体の一例である。２つのサーバ３０及び５１にお
いて、プログラム命令シーケンスはオペレーティングシステム３１１（４１１）、ネット
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ワークインタフェースドライバ３１２（４１２）、プリンタドライバファイル３１３（４
１３）及びプリンタ構成ファイル（３１４（４１４）を含む。オペレーティングシステム
３１１はＷｉｎｄｏｗｓ  ＮＴ４ .０（又はそれ以降のバージョン）、ＵＮＩＸ、Ｎｏｖｅ
ｌｌ　Ｎｅｔｗａｒｅ又はその他のサーバオペレーティングシステムなどのオペレーティ
ングシステムであれば良い。ネットワークインタフェースドライバ３１２は、サーバ３０
をバックボーン１０にインタフェースするためにネットワークインタフェース３６０を駆
動する目的で利用される。プリンタドライバファイル３１３及びプリンタ構成ファイル３
１４は、サーバ３０又はサーバ５１のいずれか一方、あるいはその双方に格納されている
プリンタ情報の包括的データベースの一部であるのが好ましい。この点に関して、仮想プ
リンタを含めて、実質的にどのようなプリンタに対してもプリンタ構成情報及びプリント
ドライバ情報を獲得し、ワークステーション２０にインストールすることが可能であるよ
うに、データベースは、固定ディスク３２０に維持できるだけの数のプリンタ（仮想プリ
ンタを含む）に関する情報を含むのが好ましい。その他のファイル３１５は、サーバ３０
を動作させ且つ／又はサーバ３０に追加の機能性を提供するために必要である他のファイ
ル又はプログラムを含む。
【００２５】
サーバ３０とサーバ５１の相違は、サーバ５１がネットワークインタフェース２６０を介
し、ネットワークを介してＦＴＰプロトコル及びＨＴＴＰプロトコルを経てデータファイ
ルを検索し且つ送信する能力をサーバ５１に提供するためのＦＴＰ／ＨＴＴＰクライアン
ト４１７と、ワークステーション２０などのワークステーションにおいてＦＴＰ／ＨＴＴ
Ｐクライアントによりアクセスすることが可能であるＦＴＰ／ＨＴＴＰサーバ４１８とを
含むのが好ましいということであろう。ＦＴＰ／ＨＴＴＰクライアント及びサーバがサー
バ３０に組み込まれていることも可能であるのはもちろんであろうが、図３では単に図を
わかりやすくするためにそのような構造は省略されている。
【００２６】
次に、コントロールポイントにより発行された指令をエージェントがどのように受信し、
処理するかを更に詳細に説明する。
【００２７】
図５は、エージェント２８９の構造を示すブロック線図である。図５に示す構造はＷｉｎ
ｄｏｗｓ  ＮＴ及びウィンドウズバージョン９ｘに特に適用可能であるように設計されて
いるが、その機能性がそれに限定されず、どのようなオペレーティングシステムにも適用
可能であることは容易に理解できる。図５に示すように、エージェントは、ネットワーク
インタフェース２６０を介して指令又は要求を受信するワークステーション２０を含むＴ
ＣＰ／ＩＰネットワーク５００を介してネットワークと通信する。エージェントはＴＣＰ
／ＩＰネットワーク５００を介して指令及び発見要求を受信し、同じくＴＣＰ／ＩＰネッ
トワーク５００を介してそれらの指令及び要求に応答する。エージェントにより受信可能
である要求の一例は、どのエージェントがネットワークに接続されているかを判定するた
めにアドミニストレータ１５のコントロールポイントにより発行される発見要求である。
【００２８】
この点に関して、エージェントは、そのような要求を受信し、処理するためのディスカバ
リモジュール５０１を含むのが好ましい。従って、ディスカバリモジュール５０１はアド
ミニストレータ端末１５のコントロールポイントによりエージェントが発見される手段を
提供する。発見は、ディスカバリモジュール５０１がコントロールポイントから入力され
る「検索」要求に対して、周知のＩＰポートを介して受動的に聴取することにより実行さ
れる。「検索」要求は、例えば、シンプルサービスディスカバリプロトコル（ＳＳＤＰ）
、シンプルルックアッププロトコル（ＳＬＰ）又は他の何らかの種類の発見プロトコルを
利用してコントロールポイントにより実行される。ディスカバリモジュール５０１は、「
検索」要求を受信すると、エージェントの機密保護リスナモジュール５０２に対応するＩ
Ｐポートによって応答する。次に、アドミニストレータ１５のコントロールポイントは機
密保護リスナモジュール５０２のＩＰポートを利用して、エージェントにより実行される
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べき指令を提供する。
【００２９】
機密保護リスナモジュール５０２は、ＴＣＰデータソケットを支援する動的に作成された
再利用可能な暗号化であるのが好ましい。そのため、機密保護リスナモジュールのＩＰポ
ートを判定する唯一の方法はディスカバリモジュール５０１を介する方法であるので、機
密保護のレベルを更に向上させることができる。リスナモジュール５０２は、エージェン
トをターゲットとする指令を求めて指令ポートを聴取する。リスナモジュール５０２は、
コントロールポイントにより送信される暗号化ＴＣＰ指令を受信し、指令を解読して、Ｔ
ＣＰメッセージの保全性を検証する。解読及び機密性検査が成功すれば、解読済みＴＣＰ
データがコントロールモジュール５０３へ送信される。
【００３０】
コントロールモジュール５０３はエージェントの１次コーディネータである。コントロー
ルモジュール５０３の責務は、機密保護リスナを作成し、破壊し、制御すること、並びに
機密保護リスナからＴＣＰメッセージデータを受信し、それをエージェントの他のコンポ
ーネントにより利用されるべきメッセージフォーマットに変換することを含む。変換後の
フォーマットは、「アクション」及びそのアクションに関わる引数を含むシンプルオブジ
ェクトアクセスプロトコル（ＳＯＡＰ）であるのが好ましいが、その他のフォーマットを
利用しても差し支えない。コントロールモジュールはＳＯＡＰメッセージに対して認証及
びいくつかの機密検査を実行し、メッセージが合格すれば、ＳＯＡＰメッセージからアク
ション及び引数のリストを取り出すためにメッセージは復号される。ＳＯＡＰメッセージ
を復号するとき、ＳＯＡＰ  ＳＤＫ５０５及びＸＭＬパーザ５０６がコントロールモジュ
ールに機能性を与える。ＳＯＡＰ  ＳＤＫ５０５は１）入力されるＳＯＡＰメッセージを
含まれているアクション及び「ｉｎ」引数に復号するためにコントロールモジュールにＳ
ＯＡＰ復号機能を提供し、２）アクションの結果及び「ｏｕｔ」パラメータをコントロー
ルポイントへ送信するためのＳＯＡＰメッセージに符号化するためにコントロールモジュ
ールに符号化機能を提供する。ＸＭＬパーザ５０６は、機密保護リスナから獲得され、コ
ントロールモジュールへ送信されたＸＭＬデータを複数のエレメントタグにパージングす
ることにより、ＳＯＡＰ  ＳＤＫを支援する。エレメントタグはＳＯＡＰメッセージを符
号化するために使用され、ＳＯＡＰメッセージを復号するために獲得されなければならな
い。ＳＯＡＰメッセージが復号されたならば、コントロールモジュールはアクションを処
理するために呼び出すべき適正なルーチンを決定する。この点に関して、コントロールモ
ジュールは呼び出しを処理するためにコード自体を有していることを判定しても良いし、
あるいはアクションレゾルバ５０４にコードを引き渡しても良い。
【００３１】
アクションレゾルバ５０４は、コントロールモジュールにより呼び出されると、要求され
たアクションを実現するために必要とされるコードを発見する。アクションが「コアアク
ション」（すなわち、ＣｏｐｙＦｉｌｅ、ＤＯＳＥｘｅｃｕｔｅ、ＤｅｌｅｔｅＦｉｌｅ
、Ｒｅｇｉｓｔｒｙ操作などのように、エージェントアプリケーション自体がコア機能性
として含むアクション）であると考えられる場合、アクションレゾルバは内部でコアアク
ションハンドラ５０７から適切な機能を呼び出す。これに対し、アクションがコアアクシ
ョンではない場合には、アクションレゾルバは、ＩｎｓｔａｌｌＰｒｉｎｔｅｒプラグイ
ン５０８などの、エージェントに拡張可能機能を追加するインストール拡張アクション（
すなわち、プラグイン）を検査する。拡張アクションは、例えば、コントロールポイント
によりエージェントに対して、追加及び削除が可能である外部モジュール（ｄｌｌｓ）で
あっても良い。正しいコードの場所が確定されたならば、そのコードによりアクションが
実行され、それにより、アクションレゾルバは戻し引数のリストを生成し、コントロール
モジュールへ送信する。そこで、コントロールモジュールはＳＯＡＰ  ＳＤＫ５０５を使
用して、機密保護リスナ５０２へ送信されるＳＯＡＰメッセージを生成する。機密保護リ
スナ５０２はメッセージを暗号化し、コントロールポイントへ返送する。
【００３２】
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次に、図６を参照してＩｎｓｔａｌｌＰｒｉｎｔｅｒ拡張アクション５０８を更に詳細に
説明する。ＩｎｓｔａｌｌＰｒｉｎｔｅｒ拡張アクション５０８、更に一般的に言えばダ
イナミックデバイスインストーラ（ＤＤＩ）７０１は、入力アクション呼び出し６００を
受信する。アクション呼び出しは、プリンタ４０などの新たなプリンタをワークステーシ
ョン２０のエージェントに追加するために端末１５のコントロールポイントでアクション
を実行するアドミニストレータの結果であっても良い。アクション呼び出しは新たなプリ
ンタを追加するための指令と、引数リストを含む。引数リストは、例えば、追加されるべ
きプリンタの識別情報（例えば、ＩＰアドレス、プリンタ名、ＮｅｔＢｉｏｓ名など）と
、プリンタの装置型とを含む。プリンタの識別情報及び装置型を受信したならば、ＤＤＩ
はその装置型に対応する装置構成情報を求めて既知のデータベース７０２の問い合わせを
実行する（６０１）。データベース７０２の問い合わせは、プリンタ構成ファイル４１４
を求めてサーバ５１のＦＴＰ又はＨＴＴＰ問い合わせを実行することを含む。問い合わせ
は、例えば、ＦＴＰクライアント４１７を利用することにより実行されても良い。言うま
でもなく、構成ファイルのデータベースがワークステーション２０の、フレキシブルディ
スクなどの取り出し自在の記録媒体、ＣＤ－ＲＯＭ又はその他の何らかの記憶場所に含ま
れている場合には、ＤＤＩはデータベースではなく、その記憶場所を問い合わせることに
なるであろう。装置構成情報がどこに維持されているかに関わらず、プリンタ構成ファイ
ルは応答６０２の中でＤＤＩに提供される。
【００３３】
装置構成情報を獲得すると、ＤＤＩは自動的に装置構成ファイルをインストールし（６０
６）、且つ自動的にプリンタと通信するためのポートを作成する（６０３）。すなわち、
ＤＤＩは、ユーザ入力の必要なく、ワークステーション２０のウィンドウズオペレーティ
ングシステムの中でプリンタと通信するための適切なポートを判定することにより、プリ
ンタをローカルプリンタ（すなわち、ピアツゥピアとしてワークステーションと通信する
プリンタ）として構成すると共に、ポートを構成する。ＤＤＩは、スプーラに対して透過
的であるレジストリにおいて必要なデータ構造を手動操作で作成することにより、自動的
にポートを作成する。次に、ＤＤＩはスプーラがデータ構造を再読み取りするようにスプ
ーラを始動、停止させ、その後、スプーラは新たなプリンタポートと、そのポートを使用
してデータを送信できることを知る。
【００３４】
次に、ＤＤＩは、インストールすべきプリンタの型を求めてプリントドライバファイルに
対する問い合わせを実行する（６０４）。この問い合わせは、データベース７０２と同じ
記憶場所に維持されているのが好ましいプリントドライバファイルのデータベース７０３
に対して実行される。データベースから適切なプリントドライバファイルが判定され、応
答を介してＤＤＩに戻される（６０５）。これにより、ＤＤＩは該当するプリンタのドラ
イバファイルを自動的にインストールする（６０６）。プリンタが構成され、通信のため
のポートが作成され、且つドライバファイルがインストールされたならば、ＤＤＩは新た
なプリンタをウィンドウズレジストリに登録し、プリンタのインスタンスを作成する（６
０７）。このように、コントロールポイントが新たなプリンタを追加するための指令をエ
ージェントに対して発行し、その結果、ＤＤＩが呼び出され、新たなプリンタを追加する
ための指令を処理することにより、新たなプリンタは追加される。そこで、ユーザはワー
クステーションからプリンタに対して直接にプリントジョブを提示することができる。
【００３５】
図７から図１０は、新たなプリンタを追加することを含めて、ネットワークアドミニスト
レータがクライアントワークステーションで様々な遠隔操作を実行することができる本発
明のコントロールポイントのグラフィカルユーザインタフェースの例を示す。図７に示す
ように、コントロールポイントのインタフェースはエージェントペーン７５０と、インス
トレーションペーン７５１と、ログペーン７５２とを含む。
【００３６】
エージェントペーン７５０は、アドミニストレータがネットワーク上に存在するエージェ
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ントを閲覧し、インストールされるプリンタ及びインストールされるドライバ拡張を含め
て、各エージェントの詳細情報を閲覧し、且つ新たなプリンタを追加すべき又はドライバ
拡張を追加すべきエージェントを選択するための手段を提供する。図７には、発見された
エージェントとして１つのエージェントしか示されていないが、エージェントペーンには
通常は複数のエージェントがリストアップされていることに注意すべきである。エージェ
ントペーンは図８及び図９に更に詳細に示されており、図８はＡｇｅｎｔｓ　Ｌｉｓｔタ
ブ８０１が選択された状態のエージェントペーンを示し、図９はＡｇｅｎｔ　Ｄｅｔａｉ
ｌｓタブ８０２が選択された状態のエージェントペーンを示す。図８に示すように、Ａｇ
ｅｎｔｓ　Ｌｉｓｔタブを選択すると、ネットワーク上で発見された全てのエージェント
のリストが表示される。先に説明した通り、コントロールポイントは、ネットワーク上に
存在するエージェントを判定するために「検索」要求を発行し、応答するエージェントが
図８のリストに表示される。図９に示すように、Ａｇｅｎｔ　Ｄｅｔａｉｌｓタブを選択
すると、アドミニストレータは選択されたエージェントの詳細を閲覧することができる。
詳細は、例えば、エージェントのＩＰアドレス、インストールされているプリンタ、及び
その時点でエージェントにどの拡張プラグインがインストールされているかを含む。
【００３７】
インストレーションペーン７５１は、例えば、Ｉｎｓｔａｌｌ　Ｐｒｉｎｔｅｒタブ９０
０と、Ｅｎｔｅｒｐｒｉｓｅ　Ｄｒｉｖｅｒ　Ｅｘｔｅｎｓｉｏｎタブ９０１とを含む。
タブ９００又は９０１のいずれかを利用して、アドミニストレータはエージェントペーン
に表示されているエージェントに追加すべきプリンタ又はドライバ拡張を選択することが
できる。図７に示すように、Ｉｎｓｔａｌｌ　Ｐｒｉｎｔｅｒタブを選択すると、ネット
ワーク上にインストールされている全てのプリンタがインストレーションペーンにリスト
アップされる。従って、アドミニストレータは、エージェントペーンに表示されているエ
ージェントにどのプリンタを追加すべきかを選択することができる。図１０に示すように
、Ｅｎｔｅｒｐｒｉｓｅ　Ｄｒｉｖｅｒ　Ｅｘｔｅｎｓｉｏｎタブ９０１を選択した場合
には、利用可能なドライバのリストが提示される。このリストから、アドミニストレータ
はエージェントペーンに提示されたエージェントに追加すべきドライバ拡張を選択するこ
とができる。
【００３８】
ログペーン７５２は、アドミニストレータがアクションの結果を検査できるようにアドミ
ニストレータがとるアクションをリストアップする。このペーンは、アドミニストレータ
が複数のエージェントにおいて複数のアイテムをインストールしている場合に特に有用で
ある。
【００３９】
次に、図１１から図１３を参照して、アドミニストレータがエージェントに新たなプリン
タを追加する操作の一例を説明する。図１１に示すように、Ａｇｅｎｔｓ　Ｌｉｓｔタブ
が選択されており、エージェントペーンには発見された全てのエージェントがリストアッ
プされている。更に、インストレーションペーンでＩｎｓｔａｌｌ　Ｐｒｉｎｔｅｒタブ
が選択されており、ネットワーク上の全てのプリンタがペーンにリストアップされている
。エージェント１００１（ｃｘ２９５６８４－ａｂｃ）にプリンタ１０００（ＣＡＮＯＮ
＿ＰＲＩＮＴＥＲ）を追加するために、アドミニストレータはマウスなどの指示装置によ
ってインストレーションペーンのプリンタ１０００をクリックし、選択されたプリンタ１
０００をエージェントペーンのエージェント１００１のアイコンの上までドラッグする単
純なドラッグアンドドロップ操作を実行する。図１２は、プリンタ１０００のアイコンが
インストレーションペーンからエージェントペーンのエージェント１００１のアイコンの
上までドラッグされているときのプリンタ１０００のゴースト画像を示す。図１３では、
プリンタ１０００のアイコンがエージェント１００１のアイコンの上に重ねて位置を定め
られた後、エージェント１００１のアイコンがハイライティングされており、ここでアド
ミニストレータはドラッグアンドドロップ操作を完了する。エージェント１００１にプリ
ンタ１０００を追加するためのドラッグアンドドロップ操作に応答して、コントロールポ
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イントはプリンタ１０００を追加するための指令をエージェント１００１の機密保護リス
ナモジュールポートへ発行する。先に図５及び図６を参照して説明した手続きに従って、
エージェントはその指令を処理し、エージェント１００１を含むワークステーションのウ
ィンドウズレジストリに新たなプリンタがインストールされる。アドミニストレータは、
選択されたエージェントにドライバ拡張を追加すべきときにも同様にして単純なドラッグ
アンドドロップ操作を実行することができる。同様に、アドミニストレータは、複数のエ
ージェントを含むグループに対してドラッグアンドドロップ操作を実行することにより、
一連のワークステーションにプリンタを追加することができる。
【００４０】
図１４Ａ及びＢは、本発明に従って遠隔操作によりワークステーションに新たなプリンタ
を追加するためのプロセスステップのフローチャートである。図１４Ａ及びＢのプロセス
ステップは、エージェントのインストールプリンタ拡張モジュール（より一般的にはＤＤ
Ｉ（ダイナミックデバイスインストーラ）と呼ばれる）を更に強調して、コントロールポ
イントとエージェントの双方で実行されるステップを含む。ステップＳ１４００で、コン
トロールポイントはネットワーク上の全てのエージェントとプリンタを発見する。先に図
５に関して説明したように、この発見は、コントロールポイントがネットワーク上の各コ
ンピュータワークステーションを求めて既知のＩＰポートへ検索要求を発行することによ
り実行されるか、又はネットワーク上の全ての装置が単にネットワークにおけるメッセー
ジを聴取することにより実行される。ワークステーションにエージェントがインストール
されていれば、エージェントのディスカバリモジュールは、そのエージェントの機密保護
リスナモジュールに対するＩＰポートをコントロールポイントに提供することにより、検
索要求に応答する。その結果、コントロールポイントのグラフィカルユーザインタフェー
ス（以下、「エージェント管理コンソール」と呼ぶ）のエージェントペーンに、ネットワ
ーク上で発見された全てのエージェントがリストアップされる。ユーザ、好ましくはネッ
トワークアドミニストレータがネットワーク上のエージェントに新たなプリンタを追加す
ることを希望する場合、ユーザは新たなプリンタを追加するための操作を実行する（ステ
ップＳ１４０１）。先に図１１から図１３に関して説明したように、このプロセスは、単
に、エージェント管理コンソールのインストレーションペーンから１つのプリンタを選択
し、選択されたプリンタをエージェントペーンにあるエージェントのアイコンの上までド
ラッグして、ドロップすることから成る。ドラッグアンドドロップ操作が完了すると、コ
ントロールポイントは暗号化ＴＣＰメッセージを生成し、エージェントの機密保護聴取Ｉ
Ｐポートへメッセージを送信する（ステップＳ１４０２）。
【００４１】
ステップＳ１４０３では、機密保護リスナモジュールは暗号化ＴＣＰメッセージを受信し
、メッセージを解読し、いくつかの機密保護検査を実行し、コントロールモジュールへメ
ッセージを送信する。このプロセスについては、先に図５に関して詳細に説明した。コン
トロールモジュールはメッセージを復号し、ＤＤＩを呼び出し、メッセージをＤＤＩへ送
信する（ステップＳ１４０４）。このプロセスについても、先に図５に関して詳細に説明
した、新たなプリンタを追加するためのアクションと、装置型と、追加されるべき新たな
プリンタの名前又はＩＰアドレスとを含むメッセージを受信すると、ＤＤＩは、装置型に
基づいて、データベースからローカルに又はＦＴＰ／ＨＴＴＰを介して遠隔場所から装置
構成情報を獲得する（ステップＳ１４０５）。構成ファイルを獲得したならば、ＤＤＩは
それらのファイルをワークステーションにインストールし（ステップＳ１４０６）、且つ
プリンタと通信するためのポートを作成する（ステップＳ１４０７）。自動的にポートを
作成するプロセスについては、先に図６に関して説明した。ＤＤＩはデータベースからロ
ーカルに又はＦＴＰ／ＨＴＴＰを介して遠隔場所からプリンタのプリントドライバファイ
ルを更に獲得し（ステップＳ１４０８）、プリントドライバファイルをワークステーショ
ンにインストールする（ステップＳ１４０９）。次に、ＤＤＩはワークステーションのウ
ィンドウズレジストリで新たなプリンタのインスタンスを作成する（ステップＳ１４１０
）。
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【００４２】
コントロールモジュールはＤＤＩによるアクションの実行を監視し、それが完了すると、
動作の状態に関するメッセージを生成する（ステップＳ１４１１）。すなわち、コントロ
ールモジュールは、新たなプリンタを追加するための動作が成功したか否かを指示するメ
ッセージを生成し、そのメッセージを機密保護リスナモジュールへ送信する。そこで、機
密保護リスナモジュールはＳＯＡＰメッセージをコントロールポイントへ送信し（ステッ
プＳ１４１２）、その結果、エージェント管理コンソールのログペーンにメッセージが表
示される（ステップＳ１４１３）。
【００４３】
以上、ウィンドウズレジストリに現実のプリンタ（すなわち、ネットワークに物理的に接
続されているプリンタ）を追加する場合を説明したが、図１４Ａ及びＢのプロセスステッ
プは仮想プリンタをインストールする場合にも適用できる。仮想プリンタは、プリントジ
ョブのハードコピーをプリントアウトする現実のプリンタではなく、プリントジョブが単
に特定のフォーマットにレンダリングされ、レンダリングされたジョブがユーザのワーク
ステーションにおいてファイルに印刷されるだけの、アプリケーションプログラムで選択
されるプリンタである。図１４Ａ及びＢのプロセスステップを利用する場合、アドミニス
トレータは図１１のインストレーションペーンに示されるリストから現実のプリンタを選
択するのではなく、リストから仮想プリンタを選択すれば良い。その後のプロセスは先に
説明したプロセスと同じであり、ＤＤＩがデータベースから装置構成情報及びプリントド
ライバファイルを獲得し、ユーザのワークステーションに仮想プリンタをインストールす
る。
【００４４】
本発明を特定の実施例によって説明した。本発明は以上説明された実施例に限定されず、
当業者により本発明の趣旨から逸脱せずに様々な変更及び変形を実施できることを理解す
べきである。
【００４５】
【発明の効果】
以上説明したように、本発明によれば、ネットワークを介してコントロールポイント端末
と通信するクライアントワークステーションにおいてプリンタフォルダに新たなプリンタ
を遠隔インストールするためのより簡単な手段を提供することができる。
【図面の簡単な説明】
【図１】本発明を採用できるネットワーク環境の一例を示す図である。
【図２】コンピュータワークステーションの内部構造の一例を示す図である。
【図３】ローカルエリアネットワークサーバの内部構造の一例を示す図である。
【図４】ウェブサーバの内部構造の一例を示す図である。
【図５】本発明による遠隔管理エージェントの構造を示すブロック線図である。
【図６】本発明に従ってワークステーションに新たなプリンタをインストールするために
ダイナミックデバイスインストーラにより実行される通信の一例を示す図である。
【図７】本発明によるコントロールポイントに対するグラフィカルユーザインタフェース
の一例を示す図である。
【図８】選択されたＡｇｅｎｔｓ　Ｌｉｓｔタブを有するエージェントペーンの一例を示
す図である。
【図９】選択されたＡｇｅｎｔ　Ｄｅｔａｉｌｓタブを有するエージェンツペーンの一例
を示す図である。
【図１０】図７のコントロールポイントに対するインストレーションペーンの一例を示す
図である。
【図１１】エージェントに新たなプリンタを追加するためのコントロールポイントでドラ
ッグアンドドロップ操作の実行の一例を示す図である。
【図１２】エージェントに新たなプリンタを追加するためのコントロールポイントでドラ
ッグアンドドロップ操作の実行の一例を示す図である。
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【図１３】エージェントに新たなプリンタを追加するためのコントロールポイントでドラ
ッグアンドドロップ操作の実行の一例を示す図である。
【図１４Ａ】ワークステーションに新たなプリンタを遠隔追加するためのプロセスステッ
プのフローチャートである。
【図１４Ｂ】ワークステーションに新たなプリンタを遠隔追加するためのプロセスステッ
プのフローチャートである。
【符号の説明】
１…ネットワーク、１０…バックボーン、１５…ネットワークアドミニストレータ端末、
２０～２３…クライアントワークステーション、３０…サーバ、３１…ディスク、４０～
４４…プリンタ、５０…ネットワーク、５１…ウェブサーバ、２８９…エージェント（コ
ントロールポイント）、５００…ＴＣＰ／ＩＰネットワーク、５０１…ディスカバリモジ
ュール、５０２…機密保護リスナモジュール、５０３…コントロールモジュール、５０４
…アクションレゾルバ、５０５…ＳＯＡＰ  ＳＤＫ、５０６…ＸＭＬパーザ、５０７…コ
アアクションハンドラ、７０１…ダイナミックデバイスインストーラ（ＤＤＩ）
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【 図 ３ 】 【 図 ４ 】

【 図 ５ 】 【 図 ６ 】
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【 図 ７ 】 【 図 ８ 】

【 図 ９ 】 【 図 １ ０ 】
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【 図 １ １ 】 【 図 １ ２ 】

【 図 １ ３ 】 【 図 １ ４ Ａ 】
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【 図 １ ４ Ｂ 】
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