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FIG.1

(57) Abstract: A communication system involving the creation of virtual spaces comprises: (a) at least one mobile device (1, 1', 1")
associated with at least one user, the mobile devices comprising at least data transmission means and means for accessing a wireless
network; and (b) a server (2) with means for accessing the Internet and comprising at least means for storing user data of a plurality
of users and means for identifying the users in the data base. The system is characterised in that the server (2) associates with the
users within the coverage area of at least one predetermined wireless network (3, 3"), receiving from each mobile device (1, 1')
information regarding the wireless networks (3, 3') within the coverage radius of the mobile devices and sending (4, 4') the data from
each mobile device (1, 1', 1") to the other mobile devices within the coverage radius of the wireless network (3, 3') identified by the
mobile devices by means of a unique identification code.

(57) Resumen: Sistema de comunicacién mediante la creacidén de espacios virtuales, que comprende:

[Contintia en la pagina siguiente]
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(a) al menos un dispositivo mévil (1, 1', 1") asociados con al menos un usuario, en donde dichos dispositivo mévil comprenden, al
menos, medios de transmision de datos y medios de acceso a una red inalambrica; y (b) un servidor (2) con medios de acceso a
internet y que comprende, al menos, medios de almacenamiento de datos de una pluralidad de usuarios y medios para la
identificacién de dichos usuarios en dicha base de datos; donde dicho sistema se caracteriza porque el servidor (2) asocia a los
usuarios que estan dentro de la cobertura de, al menos, una determinada red inalambrica (3,3"), recibiendo la informacién de cada
dispositivo mévil (1, 1') respecto a las redes inalambricas (3,3") que estan en su radio de cobertura y enviando (4,4') los datos de
cada dispositivo mévil (1, 1', 1") al resto de dispositivos méviles dentro del radio de cobertura de dicha red inalambrica (3,3")
identificada por los méviles a través de su codigo de identificacion unico.
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SISTEMA Y METODO DE COMUNICACION MEDIANTE LA CREACION DE
ESPACIOS VIRTUALES

Objeto de la invencion

El objeto de la presente invencién es un sistema y un método de comunicacién entre
dispositivos méviles, como teléfonos, smartphones y ordenadores portdtiles con acceso a
redes inaldmbricas, tal que permitan la creaciéon de salas o espacios virtuales en donde
establecer dicha comunicacién sin el empleo o consumo de los recursos de las redes

inalambricas en cobertura, e incluso, sin acceso a las mismas.
Antecedentes de la invencién

Son conocidos en el estado del arte distintos sistemas y métodos para establecer o desarrollar
las relaciones sociales entre distintos individuos. Del mismo modo, es conocido el hecho de
que en los entornos de reuniones o lugares donde varias personas se juntan es muy preciada la

capacidad de relacionarse entre los propios asistentes.

La tecnologia conocida hasta la fecha no permite una combinacién de relaciones sociales y
cercanfa espacial y temporal, a no ser que se utilice algin tipo de combinacién con medios de
posicionamiento global (GPS) de los que no todos los dispositivos méviles disponen. Ademas,
los GPS, en general, sélo funcionan a cielo abierto, por lo que en muchos casos el usuario no
utiliza sistemas de este tipo ya que puede encontrarse en un recinto cerrado en el momento de
desear desarrollar una comunicacion cercana. La posiciéon GPS, en algunos casos, se asocia a
una estacion de red inaldmbrica (o viceversa, asignando a la estacion inaldmbrica una posicion
GPS), de tal forma que permita a los usuarios de dicha red ver la relacién de otros individuos

conectados dentro de un determinado mapa, siendo un célculo aproximado de la posicién.

Otros sistemas de posicionamiento permiten una posicién aproximada, mediante la
triangulaciéon de las antenas de telefonfia moévil a las que tienen acceso o proporcionan

cobertura, pero este método de localizacién no es lo suficientemente preciso.

Por otro lado, los dispositivos inaldimbricos, en ocasiones, ofrecen informacién en forma de
pagina Web, creando una comunicacién entre el dispositivo y el usuario sin conectarse de
hecho, o tener acceso, a internet. Esta aplicacién, por ejemplo, es muy comin en los hoteles,

en donde se permite que los huéspedes se conecten a través del citado dispositivo inaldmbrico,
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pero tnicamente a la web del citado hotel, generalmente para habilitar el pago y el uso del

resto de servicios.

Asi pues, tal y como se puede colegir, la tecnologia conocida actualmente no permite la
localizacién de una pluralidad de usuarios en un determinado 4rea o recinto cerrado sin acceso
o consumo de recursos de red, de tal forma que se mantenga la privacidad en el acceso a la

red.

Asi, por ejemplo, el documento US20100313142A1 describe un sistema de localizacion
basado en una red social que no resuelve el problema de la privacidad, puesto que es
obligatorio entrar a la red WIFI localizada para acceder a los servicios proporcionados por el

servidor.

El documento US20090215469A1 parte de la base de que es la red la que detecta al
dispositivo movil y no al revés, por ello, posteriormente, invita al dispositivo mévil a entrar a
la red y éste entonces se autentifica en un servidor. Prueba de esto es que este sistema ha de
implementar sensores para detectar la presencia del dispositivo mévil, lo cual representa una
clara desventaja. En todo caso, el dispositivo mévil accede a la red WIFI para acceder a los

servicios que se establecen de red social.

El documento US20100069058A1 establece una comunicaciéon punto a punto, sin
intervencién de un servidor, entre dos dispositivos moéviles a través de un criterio de afinidad
definido entre ambos. No establece una zona o regién de comunicacién, sino que la

comunicacion es privativa de un canal establecido entre ambos dispositivos méviles.

En el documento US7620404B2 se calcula la distancia que hay entre los contactos de un
dispositivo movil, es decir, se transmite nuestra agenda de contactos a un servidor, a través de
un enlace inaldmbrico y se establece una correspondencia con la localizacién de otros
dispositivos moviles dados de alta en el servidor y que indican su posicidén, para

posteriormente avisar a esa persona de la cercania de alguno de los contactos.

Finalmente, el documento WO03001825 describe un sistema en donde a través de una red
inaldmbrica (por tanto accediendo a ella, con los riesgos de privacidad inherentes a la misma,
como ya se ha comentado) se pueden establecer todo tipo de comunicaciones con un grupo de

personas asociadas a un servidor.

Otros sistemas conocidos de localizacién de personas empleando combinaciones de GPS y

WLAN son conocidos, por ejemplo en los documentos US7305245, US7403762, US7414988,
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US7433694, US7471954, US7474897, US7493127, US7502620, US7515578, US7551579,
US7551929, US7768963, US7769396, US7818017, US7835754, US7856234, US7916661,
US7999742, US8014788, US8019357, US8022877 y US8031657.

Se desconoce por parte del solicitante, experto en la materia de algin documento que refleje

las caracteristicas técnicas enunciadas en la presente patente.

Descripcion de la invencion

Es un objeto de la presente invencién el desarrollar un sistema y un método para la creacion
de entornos o salas virtuales localizadas fisicamente en un espacio determinado basado en la

cobertura de un dispositivo mévil respecto de una determinada red inaldmbrica.

Cuando se trata de realizar una comunicacion utilizando redes inaldmbricas, siempre se hace
desde la perspectiva de establecer la comunicacidén mediante, o a través de dichared, es decir,
siendo el enrutador de la red inaldmbrica el canal de acceso principal a la red inaldmbrica.
Esta solucién obliga a los usuarios a conectarse a una red, en principio, desconocida, y a que
el propietario de la red, abra dicha red a usuarios, en principio, desconocidos, perdiendo el
control sobre el tipo de acceso y/o uso que realizan sobre dicha red, con los evidentes

problemas de seguridad que ello implica.

En la presente invencidn, el dispositivo mévil no accede a la red inaldmbrica, sino que
simplemente la detecta para, posteriormente, avisar a un servidor de su presencia en el drea
potencial de cobertura de dicha red, identificdndola (mediante el cédigo de identificacion
unico de dicha red) y recibir informacién de otros dispositivos méviles que tengan presencia
en dicha red, y/o que puedan ser interesantes para el perfil de usuario predefinido en dicho
servidor. Esta comunicacidn servidor — dispositivo mévil se realiza en base a mensajes GPRS,
con lo que no se invade la privacidad de dicha red, ni el dispositivo mévil tiene acceso a la

misma, asegurando la seguridad y confidencialidad.

Como opcién frente a la comunicacién GPRS, es evidente que si el dispositivo mévil tiene
acceso a otro tipo de comunicacién equivalente (porque efectivamente tiene derecho a
comunicarse a través de otra red, por ejemplo via Bluetooth® con respecto de un ordenador
conectado via cable a internet) la comunicacién puede establecerse a través de un medio
equivalente, pero en ningtin caso, invadiendo la privacidad de la red inaldmbrica que define la

sala virtual.
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Es importante definir que el conjunto de usuarios en el dmbito de cobertura de una
determinada red inaldmbrica sélo utilizan dicha red como referencia de la posiciéon de los
dispositivos méviles, mediante la deteccién de la presencia de la misma, pero sin acceso a ella

en su totalidad.

Una vez definido el conjunto de usuarios en el 4mbito de cobertura de una determinada red
inalambrica, los usuarios establecen un area virtual de comunicacion entre ellos, siendo
solamente accesible a los usuarios en cobertura de dicha red inalambrica, o redes
inaldmbricas, ya que la condicién la establece, no el servidor, sino el usuario que crea el
espacio virtual de comunicacién en el servidor, al que tienen acceso los usuarios via GPRS,

UMTS o puerto inaldmbrico liberado a tal efecto.

LLa invencidn descrita resuelve los problemas de seguridad asociados a una red inaldmbrica no
segura. Ademads, la diferencia fundamental respecto de los sistemas dénde se relaciona una red
inaldmbrica con una posicién GPS es que estos tratan siempre de localizar la posicion del
usuario, mientras que la invencién lo importante no es la localizacién fisica, sino que uno o
mas usuarios sean visibles para al menos una red inaldmbrica, estén {isicamente donde estén,
y que entre ellos pueda establecerse una comunicacién sin acceso a los recursos de dicha red
inaldmbrica, o en la realizacién que si emplea un puerto libre de dicha red inaldmbrica, con un

consumo minimo de recursos de dicha red.

As{ pues, el objeto de la invencidn se formula como el establecimiento de un espacio virtual
de comunicacién a través de un servidor externo, basado en la localizacion de una pluralidad
de usuarios dentro del drea de cobertura de al menos una red inaldmbrica, creando un espacio
virtual inmediato dénde dichos usuarios estén identificados por el servidor y puedan
comunicarse entre ellos reduciendo el consumo de recursos de red o, en su caso, anulando

dicho consumo por completo.

Es un objeto de la invencién el ofrecer un entorno seguro dénde pueda entrar y crear espacios
o salas virtuales localizadas en el entorno dénde todos los usuarios tienen acceso a dicha red,
pudiendo comunicarse en ese lugar (sin saber exactamente cudl es, puesto que no es necesario,
sOlo interesa que se ve la red) y establecer contactos personales de una forma mas sencilla y
menos violenta que con un desconocimiento total entre ambos usuarios, ya que ese
desconocimiento se ve paliado por la informacién proporcionada por el servidor a los distintos
usuarios sobre el resto de usuarios y que estd definida en dicho servidor como informacién de

acceso publico.
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As{ pues, es un objetivo de la invencién un servidor externo que permite simular una
comunicacion directa entre una pluralidad de usuarios en un determinado drea de cobertura de
al menos una red inaldmbrica, siendo en dicho entorno extraordinariamente facil y sencillo
comunicar a un grupo de usuarios cercanos (dado que estidn en el mismo 4rea de cobertura
inaldmbrica) informacién relativa al usuario o su actividad, o cualquier otra que considere

relevante.

En una realizacion particular, el sistema y método objeto de la invencién permite establecer o
conocer la distancia entre usuarios dentro de una determinada sala mediante el anilisis de la
potencia de una o varias sefiales WIFI detectadas por los dispositivos méviles. Asf pues, si en
dos dispositivos méviles coinciden las potencias, habiendo establecido una correspondencia
entre potencia de sefial y metros desde el emisor, es posible indicar a otro dispositivo mévil en
comunicacion el radio o distancia aproximada del dispositivo mévil. Esto mismo, en presencia
de varias sefiales WIFI permite establecer una triangulacién de la posicién de los dispositivos
méviles, ajustando la distancia exacta entre dispositivos en cobertura, suponiendo por tanto,
una importante ventaja frente a los documentos citados en el estado de la técnica. En el caso
de una sola red WIFI, el sistema, como ventaja adicional, puede establecer un algoritmo de
movimiento con respecto de los dos dispositivos moéviles, de tal forma que solicite el
movimiento de ambos hacia un lugar coincidente, discriminando los movimientos que alejan

ambos dispositivos.

Un problema técnico complementario al primero que resuelve la presente invencion es el de la
necesidad de los usuarios de activarse en la red de manera automética o sin su propia
intervencién. La primera fase serfa que el usuario tiene una serie de MAC de WIFI en el
dispositivo o accesibles a través del servidor y una vez dentro del drea de la misma, y si ésta
MAC tiene asociada una sala virtual en el servidor, el usuario puede entrar automaticamente

sin su intervencion fisica facilitando la comunicacién con otros automaticamente.

Esta solucién es complementaria a la solucién del problema técnico objetivo principal de la
invencidn, puesto que igualmente queda resuelto (no estd afectad) el problema de seguridad
derivado del acceso a una red de terceros, asi como el problema de intercomunicar
directamente los dispositivos sin intervencidén de un garante a través de un servidor que cree
un 4mbito de confianza y que impida operar a ningun dispositivo salvo el servidor de manera

directa.

Otro problema técnico que surge al implementar la invencidn es el de la optimizacién de la

baterfa y de las comunicaciones con el dispositivo fruto de mantener una conexién completa
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con el dispositivo cuando estd en standby y la aplicacion estd activa de manera que un usuario

pueda ir caminando al lado de una sala virtual y entrar sin su intervencion.

Para resolver este problema adicional, se crea una conexion asincrona con el dispositivo que
comanda el mismo y se crea un proceso temporal programable por el usuario, que
adicionalmente tenga capacidad para aprender del uso o hébito del usuario, de tal forma que
solamente se conecte puntualmente con el servidor, facilitando la posibilidad de recibir
mensajes de otros usuarios con esa conexién asincrona y sélo cuando el usuario quiera
interactuar con otros usuarios o conocer mds datos de la sala en la que esta activo, entonces se

establezca la comunicacidn sincrona entre el dispositivo y el servidor.

Una ventaja inherente a la presente invencion es la posibilidad de crear subsalas dentro de una
determinada sala virtual de comunicacién. Este hecho estd relacionado con la creacion de
perfiles seguros para redes sociales con desconocidos o relacionados con el lugar donde se

encuentran.

La relacién entre los perfiles y una determinada sala o posicién posibilita que, en los lugares
definidos como de confianza por el usuario, éste pueda tener un perfil abierto de confianza y

en otros un perfil més restrictivo, con muy pocos datos que no le identifiquen personalmente.

Otra ventaja inherente de la invencién es que se puede establecer un sistema de
corresponsabilidad de manera que si tengo un perfil de mucha privacidad en una sala los
usuarios de la sala pueden tener conmigo el mismo perfil y con otros usuarios que ofrezcan
mas informacién ofrecer un perfil mas completo. También se puede ofrecer esta informacién
de manera parcial y correspondiente de forma que un usuario ofrece un dato particular como

su puesto de trabajo y ve los del resto.

De forma inherente a la invencion, se pueden establecer salas publicas y privadas, dénde a los
visitantes se les ensafia informacion diferente de la de los habituales o personas que

pertenecen a un determinado grupo definido, por ejemplo, miembros de una misma empresa.

Es posible automatizar los perfiles en funcién de las salas, como ventaja de la invencién. As{
pues es posible ésta automatizacion de los perfiles de privacidad o de perfiles que contengan
datos diferentes u orientados en funcién del lugar o evento en el que estoy o puedo estar
permite al usuario mantener un perfil por ejemplo de privacidad profesional en los lugares
donde se trabaja y uno o varios perfiles de ocio en los momentos o lugares en los que el
usuario estd ocioso. Ademds cada uno de estos usuarios puede tener varios niveles de

precision en funcién de la situacion por ejemplo, si estoy en mi pais habitual mi perfil puede
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ser de un tipo bien distinto del que puedo utilizar en otro lugar distinto por ejemplo en
términos de idioma, de este modo el usuario no tiene que interactuar con el dispositivo para
cambiar la presentacién de la informacién sobre su perfil en el idioma que sea mds normal en

el lugar o dependiendo del idioma del receptor del perfil.

También los perfiles pueden cambiar de manera temporal, es decir se definen una serie de
horas que son de ocio, por ejemplo ir al gimnasio por la tarde y este lugar o esta sala virtual
coincidente con esta accitn tiene un perfil de privacidad de ocio aunque sea de uso de los dias
laborables. El perfil también puede alimentarse de las acciones realizadas en un determinado
local virtual o sala de manera que cada vez que un usuario esté en ese local, éste perfil puede
informar a terceros de que es un cliente habitual o alguien que va por el local de forma mas
esporddica, permitiendo que el resto tenga esta informacién que permite que los usuarios
disminuyan su nivel de incertidumbre sin que el usuario de muchos datos que pongan en
peligro su privacidad. Estos perfiles pueden relacionarse con palabras que identifiquen el tipo
de persona que es el duefio del perfil, por ejemplo, perfil extrovertido, o perfil prudente. Es
posible la identificacién de singularidades y opiniones de terceros respecto al duefio del perfil

sin necesariamente decir quién es la persona en concreto.

ILa presente invencioén también debe tener una relacion temporal entre salas y usuarios para
ofrecer a los usuarios informacién del tipo cual es el lugar siguiente a ir y qué tipo de personas

me voy a encontrar, por supuesto qué tipo de personas hay en este momento.

Otra ventaja inherente a la invencion es el de la asignacion a los resultados de un buscador

web las salas WIFI que tienen que ver con el usuario y con el sitio web.

ILa gestién de la privacidad es muy importante de forma que las personas quieren gestionar
normalmente su privacidad en funcién de diferentes variables. Por lo general la privacidad es
mas estricta en entornos no laborales ya que estdn mds abiertos a la incertidumbre de

establecer relaciones perjudiciales para los intereses de la persona.

Para resolver esta cuestion la invencién desarrolla un sistema de comunicacién dénde existen
diferentes niveles de privacidad que pueden estar relacionados con el lugar donde se encuentra
la persona. No es lo mismo estar en una reunién empresarial dénde la privacidad no es tan
necesaria ¢c6mo en un entorno de riesgo, un barrio de alto nivel de criminalidad. Esta
privacidad estd definida por una serie de perfiles que pueden activarse o bien de manera
automatica al llegar a un determinado lugar que enlaza con la tipologia del perfil o bien

manualmente. También pueden estar relacionados con el perceptor de la informacidn, es decir
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si éste pertenece a un entorno conocido el perfil que puede ofrecer el sistema a este usuario
puede ser mas profundo que si no lo es, y en un lugar determinado varias personas pueden
tener un perfil distinto de un usuario del sistema de forma que a la persona A que pertenece a
un entorno cercano accede a un perfil las intimo que a una persona B que se la desconoce si

tiene cercania o no.

Este perfil también puede estar basado en la correspondencia de perfiles, es decir si un usuario
ofrece un perfil en un lugar con muy poca informacién el resto de usuarios pueden ofrecer
perfiles que contengan también poca informacién ya que si uno comparte sélo su foto y la
zona dénde vive, el resto puede ofrecer el mismo tipo de informacioén y si este usuario cambia
su perfil a mas publico por ejemplo nombre, zona en la que vive, estado civil y profesidn, el

resto puede hacer 1o mismo.

También es interesante la posibilidad de crear entornos de confianza a través de avales de
terceros, €stos avalan que la persona es digamos de fiar y estos avalistas ofrecen informacion

fiable de quienes son.

También el sistema permite la evolucién automdtica o manual desde estados de perfiles de

poca confianza a mucha confianza.

Un problema técnico importante al que se enfrentan los actuales sistemas es la seguridad y
privacidad no sélo de la red WIFL, como se ha comentado anteriormente, sino en redes
inaldmbricas punto a punto, como las establecidas en el estindar Bluetooth. Asi, el
intercambio de mensajes entre dispositivos mdviles se establece entre dispositivos moéviles, o
se abre la comunicacién (con los riesgos que ello implica) o bien no se establece la

comunicacion entre dispositivos desconocidos entre si.

Se desconoce por parte del solicitante, experto en la materia, de ningin documento o
publicacién que recoja las caracteristicas enunciadas en la presente memoria descriptiva y
que, bdsicamente residen en la discriminacién de la posicion de los usuarios en base a las
redes WIFI dentro de estos espacios virtuales y el envio de mensajes por parte de los usuarios

mediante el cambio de su nombre (Nick) dentro de dichos espacios virtuales.

Un aspecto novedoso de la presente invencion es que permite discriminar redes en funcidn de
la posicién, buscando un espectro lo mas determinado posible. Asi pues, si tenemos una sala
creada que detecta dos redes iguales entre s{ y una distinta para dos méviles determinados, es
posible eliminar la necesidad de detectar la tercera sala porque no es identificativa, es decir, se

busca un espectro muy determinado en funcién del histérico de enlaces.
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Un problema técnico complementario al primero que resuelve la presente invencion es el de la
necesidad de los usuarios de activarse en la red de manera automética o sin su propia
intervencién. La primera fase serfa que el usuario tiene una serie de MAC de WIFI en el
dispositivo o accesibles a través del servidor y una vez dentro del drea de la misma, y si ésta
MAC tiene asociada una sala virtual en el servidor, el usuario puede entrar automaticamente

sin su intervencion fisica facilitando la comunicacién con otros automaticamente.

Esta solucién es complementaria a la solucién del problema técnico objetivo principal de la
invencidn, puesto que igualmente queda resuelto (no estd afectad) el problema de seguridad
derivado del acceso a una red de terceros, asi como el problema de intercomunicar
directamente los dispositivos sin intervencidén de un garante a través de un servidor que cree
un 4mbito de confianza y que impida operar a ningun dispositivo salvo el servidor de manera

directa.

En un objeto de la invencién relacionado con el objeto técnico principal se describe cémo
entre al menos dos dispositivos méviles dentro del sistema se puede establecer una red
Bluetooth® de tal forma que puedan enviarse mutuamente mensajes varios mediante el
cambio del nombre identificativo del dispositivo dentro de esa red Bluetooth® punto a punto

establecida entre los dispositivos.

Gracias a ello, se establece una comunicacién sin conexion directa y, por tanto, totalmente
segura, dado que el mensaje, de hecho, es el nuevo nombre del dispositivo y que es visible por
el resto de dispositivos. Por tanto, y dado que no existe ningun tipo de enlace, es virtualmente

imposible un acceso no autorizado entre los dispositivos mdviles.

Finalmente, en una realizacién de esta invencién, dentro de cada dispositivo movil existe una
aplicacién que interpreta el mensaje y que crea un histérico que permita su replicacién por
otros dispositivos dentro del alcance. Asi, por ejemplo, si tenemos un dispositivo que indica
en su nombre el mensaje "conectar con sala 1", el servidor del sistema gestionard las
conexiones a esa sala y cada dispositivo mévil posterior que se conecte a esa sala tendrd la
facultad de cambiar, a su vez, su nombre de dispositivo para replicarlo dentro de su alcance,
estableciéndose asf una publicidad del mensaje de tipo viral. No obstante, el acceso al servidor
es voluntario, pudiéndose establecer la replicacién viral simplemente en la recepcion del
mensaje (es decir, viendo el nombre del dispositivo) y replicindolo como nombre del

dispositivo propio.
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A lo largo de la descripcidn y las reivindicaciones la palabra "comprende” y sus variantes no
pretenden excluir otras caracterfsticas técnicas, aditivos, componentes o pasos. Para los
expertos en la materia, otros objetos, ventajas y caracteristicas de la invencién se
desprenderdn en parte de la descripcién y en parte de la prictica de la invencién. Los
siguientes ejemplos y dibujos se proporcionan a modo de ilustracién, y no se pretende que
sean limitativos de la presente invencién. Ademds, la presente invenciOn cubre todas las

posibles combinaciones de realizaciones particulares y preferidas aqui indicadas.

Breve descripcion de las figuras

A continuacién se pasa a describir de manera muy breve una serie de dibujos que ayudan a
comprender mejor la invencién y que se relacionan expresamente con una realizacion de dicha

invencidn que se presenta como un ejemplo no limitativo de ésta.

FIG 1. Muestra esquemdticamente una primera aplicacién del método de comunicacién

mediante la creacién de espacios virtuales objeto de la presente invencidn.

FIG 2. Muestra esquemdticamente una segunda aplicacién del método de comunicacion

mediante la creacién de espacios virtuales, objeto de la presente invencion.

FIG 3. Muestra un diagrama de flujo del envio de mensajes entre méviles dentro de una
determinada zona de alcance o visién de un espacio virtual en una realizacién

particular de la invencidn.

FIG 4. Muestra un diagrama de flujo del envio de mensajes entre méviles conectados

dentro de un espacio virtual, en una realizacion particular de la invencidn.

Realizacion preferente de la invencién

Tal y como se puede observar en las figuras adjuntas, el sistema de comunicacién mediante la
creacién de espacios virtuales, objeto de la presente invencidn se caracteriza porque
comprende: (a) una pluralidad de dispositivos méviles (1,1%) asociados con al menos un
usuario, en donde dichos dispositivos méviles comprenden, al menos, medios de transmisidén
de datos tipo GPRS o similar y medios de acceso a una red inaldmbrica tipo WIFI o similar; y
(b) un servidor 2 con medios de acceso a internet y que comprende, al menos, medios de
almacenamiento de datos de una pluralidad de usuarios y medios para la identificacién de
dichos usuarios en dicha base de datos; y donde dicho servidor 2 asocia a los usuarios que

estan dentro de la cobertura de, al menos, una determinada red inalambrica (3,3%), recibiendo
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la informacién de cada dispositivo mévil (1,1%) respecto a las redes inaldmbricas (3,3’) que
estan en su radio de cobertura y enviando los datos de cada dispositivo mévil (1,1%) al resto de
dispositivos méviles dentro del radio de cobertura de dicha red inalambrica (3,3”) identificada

por los méviles a través de su cddigo de identificacion unico.

En el ejemplo de aplicacién mostrado en la FIG.1 se muestra como dos dispositivos méviles
(1,1°) estan dentro del radio de cobertura de una determinada red inalimbrica 3. El primer
dispositivo 1 al entrar en el drea de cobertura de la red 3 envia una sefial GPRS 4 al servidor 2,
en donde esa sefal comprende, al menos, el nimero de identificacién dnico de la red

inaldmbrica 3 y el codigo de identificacion del usuario.

Tras la recepcion de la sefial GPRS 4, el servidor 2 comprueba si existen otros dispositivos
moviles 17, y les indica la presencia del primer dispositivo mévil 1 compartiendo con ellos la
informacion publica del usuario asociado a dicho primer dispositivo mévil 1 que se encuentra

en el servidor 2.

Una vez determinada la presencia del primer dispositivo moévil 1 por el segundo dispositivo
movil 17, dicho segundo dispositivo mévil 1’ envia una segunda sefial GPRS 4’ al servidor 2
con, al menos, la aceptacién de la comunicacién con el primer dispositivo movil 1
estableciéndose un espacio virtual en el servidor 2 asociado a la red inalambrica 3 y
permitiendo dicho espacio la comunicacion entre el primer dispositivo 1 y el segundo

dispositivo 1.

En el ejemplo mostrado en la FIG.2 un primer dispositivo mévil 1 tiene acceso a una primera
red inaldmbrica 3, mientras que un segundo dispositivo mévil 1° tiene acceso a una segunda
red inaldmbrica 3. Pese a que dichos dispositivos (1,1) no son coincidentes en la misma red,
el servidor 2 conoce que un tercer dispositivo 1°” tiene acceso a ambas redes inaldmbricas

3,3").

No obstante, dicho tercer dispositivo 1°” envia un mensaje GPRS 4’ con, al menos, los datos
de identificacion de ambas redes (3,3”) y el cédigo de identificaciéon de usuario. Tras la
recepcidn, el servidor 2, asocia estos datos con un usuario y remite la presencia del primer y
segundo dispositivos (1,1’) en ambas redes (3,3”) de tal forma que dicho tercer dispositivo 1’
capacita al servidor 2 a establecer un area virtual que enlace ambas redes (3,3”) actuando el
tercer dispositivo 1°? de puente entre ellas, y permitiendo el acceso a la misma del primer y

segundo dispositivo (1,1%) y habilitando la comunicacién entre los tres dispositivos (1,1%,17%).

El sistema y método objeto de la invencién puede ser empleado igualmente como medio de
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transmisién de informacion publicitaria, en donde un dispositivo mévil 1 al entrar en la red
inaldmbrica 3 y enviar la sefial GPRS 4 al servidor 2, este le devuelve informacion asociada a

dicha red, como por ejemplo, el mend de un restaurante, las ofertas comerciales del dia, etc.

En la FIG.3 se muestra esquematicamente como se puede establecer una comunicacién directa

entre los dispositivos méviles (1,1').

En primer lugar, el primer dispositivo 1, o dispositivo de origen del mensaje, selecciona un
nuevo nombre desde un fichero situado en el propio primer dispositivo 1, o mediante un
mensaje redactado por el propio usuario dentro de una aplicacién apropiada. Tras ello, se
recoge el texto del fichero creado y se establece el cambio de nombre que visualizan el resto
de dispositivos 1' dentro del alcance de dicho primer dispositivo 1 y que en el estdndar
Bluetooth estd comprendido entre los 10 — 15 metros. Este cambio de nombre se establece con

el comando

Bluetooth. LocalDevice.setName (nuevoNombre)

Posteriormente, se actualiza el estado Bluetooth del primer dispositivo 1 de tal forma que
todos los dispositivos (el segundo dispositivo 1') que estdn en su alcance observan a través del
cambio de nombre el mensaje que desea lanzar el primer dispositivo 1, por ejemplo,
"conectarse a la sala A", de tal forma que el resto de dispositivos estén avisado de la creacién

y acceso a una determinada sala.

Dentro de una sala creada se puede establecer una comunicacion andloga a la indicada, tal y
como se muestra en la FIG.4, para lo que se establece una primera etapa de generar un
nombre de la sala en un dispositivo 1 habilitado para ello, estableciéndose como mensaje
corto y nombre Bluetooth del primer dispositivo 1, envidndose un nuevo nombre y estado a
todos los dispositivos 1' conectados dentro de la sala, envidndose desde el servidor 2 (que es
el gestor real de la sala) los avisos de actualizacién en los cambios de nombre del primer

dispositivo 1.

El sistema y método descrito soluciona otros problemas técnicos adicionales, como la
imposibilidad de identificacién a través de GPS que el usuario se encuentra en un lugar
determinado, ya que la posicién estd comprometida con el consumo de energia del GPS (a
mayor precisién, mayor consumo). También soluciona el problema derivado de la falta de

capacidad del GPS para situar el dispositivo (1,1°,1°") si no se encuentra a cielo abierto.

Algunos sistemas del estado de la técnica enlazan la posicion GPS con los datos de la red
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WIFI de forma que el sistema, al situar la red WIFI dentro de unas coordenadas GPS permite
que el dispositivo (1,1°,1°") simule estar en dichas coordenadas. Al ser una simple simulacién,
parte de los datos de coordenadas recibidos con anterioridad a éstos también pueden ser
imprecisos ya que la fuente de los mismos puede estar distorsionada tanto por la definicién
como por la calidad de la sefial y, por supuesto, resulta inoperante en lugares donde no se
tiene acceso tanto en altura como en medo de centros comerciales techados. Sin embargo,
ningin documento del estado de la técnica indica como facilitar la entrada automaitica en un
lugar que esté relacionado con una base de datos de lugares, situada en el propio servidor (2),

como se describe en la presente invencidn.

La invencién en una realizacion practica, chequea la red WIFI 3 y relaciona ésta con una
determinada sala virtual, de forma que cuando el sistema detecta que estd dentro de la sala
durante un tiempo determinado estima que estd en ese lugar determinado. Estas salas creadas
en entornos WIFI a través de la simple deteccién de las mismas y la identificacién en un
servidor 2, también puede mejorarse con el enlace de todos estos datos con una determinada

direccién concreta.

A modo de ejemplo, si el lugar X estd vinculado con los datos de una WIFI concreta, se
entiende que la deteccién del dispositivo (1,1°,1°") de la red del lugar X implica que estd en

dicho lugar y no en otro.

Todo ello facilita un check in de forma automadtica en el lugar concreto de la base de datos de
mapas del servidor 2 al estar éste relacionado con una determinada MAC de la WIFL. Como
resultado de esto es posible posicionar a un usuario en un determinado espacio, pero siempre
teniendo en cuenta que dicha posicion es el drea de cobertura de la red 3, y no una posicién
concreta (coordenadas). Asi pues, tampoco es posible distinguir la altura del dispositivo

(1,1°,1°7) dentro de un determinado espacio cerrado.

Otra cuestion a tener en cuenta que el proceso de asignacion de la MAC de la WIFI con un
determinado punto de interés de un mapa de forma que se le puede ofrecer al usuario un
nimero de locales en los que podria estar el usuario, seleccionados por un determinado filtro
de posicidon GPS y preguntar al usuario dénde est4, una vez que él mismo admite que esti en
una de esas posiciones, permitiendo al sistema detectar cuales son las MAC mas adecuadas

para identificar ese lugar de la base de datos del mapa.

A través de esta realizacién también se plantea el problema adicional de diferenciar entre las

MAC moéviles y las fijas sin saberlo de antemano, intentando ademds seleccionar las MAC
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més estables para ofrecer una sala lo mds segura posible. Existen en la actualidad dispositivos
(1,1°,1°’) que aunque son dispositivos WIFI no se quedan en el lugar donde se ha creado la
sala virtual por lo que podria crearse la sala sobre la base de esa MAC mévil o asignarle una
determinada direcciéon de un mapa, con el resultado de que en ambos casos cuando un
segundo usuario fuese al lugar la sala no se verfa. Es por ello que las salas en esta realizacién
no se crean con una Unica MAC, sino que se emplean varias, de forma que resulta mucho
menos probable que todas sean moéviles y se va analizando a través de varias visitas por
usuarios distintos en horas distintas cual es la MAC maés fiable del lugar, tanto por que los
usuarios de las MAC fijas la apagan a determinada hora como porque es dificil que los

mismos usuarios méviles estén siempre en el lugar emitiendo sefial de una red WIFL

Del mismo modo, es posible crear un protocolo de acciones del usuario para comprobar que la
MAC elegida es la fija del lugar o bien analizar la potencia de las WIFI como ha sido descrito

anteriormente, descartando alguna de ellas.

LLas salas virtuales pueden crearse a través de una WIFI creada por un dispositivo mévil
(1,1°,1’) de tal forma que estas salas van simultdneamente con el propio usuario en sus
traslados, llevando la sala virtual con ellos, en donde para dicha identificacion se puede
proceder a varios chequeos de las WIFI en lugares distintos y elegir la MAC mévil. Este caso
se puede utilizar también para descartar MAC moviles o para enlazarlas con un determinado
usuario, de forma que o bien en el servidor, esta opcién mas fiable o bien en el usuario

descartemos en el caso de crear una sala fija o la utilicemos en el caso de crear una sala movil.

Para resolver el problema de la identificacion fiable de una MAC con una direccién de una
base de datos el sistema también puede analizar diferentes potencias de las Mac y asignar a
una determinada direccién un rango de MAC y su relacién de potencia, ya que en
determinados lugares existe un exceso de sefiales de diferentes MAC, ademés fisicamente
unas entran dentro de otras y por ello conociendo las potencias de las mismas podemos

localizar con mayor fiabilidad.

En el caso de empresas como foursquare que utilizan la sefial GPS o el posicionamiento que
les da la MAC enlazada a una posicién GPS, se puede identificar la MAC del lugar cuando
uno o varios usuarios hacen check-in en el lugar de manera manual, es decir el sistema de este
tipo de aplicaciones ofrece una lista de lugares en esa posicién GPS, ya que como existe
incertidumbre de dicha posicioén por la indefinicién de la sefial y en muchos caso la mala o
nula calidad de la misma (por ejemplo en interiores), el usuario e¢lije de esa lista cercana el

sitio en el que estd en ese momento y el sistema le deja entrar en la informacién de ese lugar.
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En ese momento, es cuando se hace un chequeo de las MAC y el servidor 2 hace el enlace
entre ese lugar del mapa y la MAC de la(s) WIFI(s) detectadas de forma que cuando un
segundo usuario o él mismo vuelve el sistema detecta automéaticamente que se encuentra en el
lugar a través de un chequeo periédico en background de MAC y su correspondiente
comprobacion en la base de datos del servidor 2, permitiendo que el sistema se entere de que

el usuario se encuentra en el lugar que realmente esta.

Todo este proceso se puede llevar a cabo por miltiples maneras, lo sustancial es que se le
asigne a una direccién una o varias MAC de forma que simultdneamente o de manera
particular se use este sistema de asignacién de MAC a determinados lugares ya que el sistema
conocido de asignar posiciones GPS a MAC de WIFI es absolutamente insuficiente para
conocer la realidad de la posicion en un lugar concreto ya que la fuente de los datos GPS son

inciertos tanto para el visitante como para el sistema.

Es decir, si el usuario que marca con la posiciéon GPS esta MAC tiene una posicién distinta a
la de la MAC, que es lo que siempre ocurre ya que las MAC se encuentran generalmente en
interiores, las MAC se posicionan en lugares erréneos por lo que la WIFI est4 posicionada en
un lugar diferente de la que realmente tiene, aunque este sistema vaya refinando su posicién a
través de los usuarios que vayan pasando por ese lugar y la combinacién entre potencia de la

sefial y definicién de la posicidn.

Sin embargo, con la presente invencion esto no funciona asi, al no necesitar esa relacidén con
la posiciéon GPS y asignar a zonas determinadas espacios virtuales de un radio concreto
alrededor de la MAC, el rango de incertidumbre sobre la posicion es indiferente e inexistente,
ya que el usuario se encuentra en esa sala creada en ese lugar con la informacion que se haya
recibido para esa determinada(s) MAC(s) construyendo a su alrededor lo que llamamos un
sistema de posicionamiento relacional, puesto que sabemos que varias personas se encuentran

unas cerca de otras y por supuesto podemos ofrecerles informacién del lugar concreto.

Las aplicaciones de esta tecnologia permiten que el usuario reciba de manera automética
avisos de anuncios o informacién si su intervencién directa asi como que el local conozca
cuales son los usuarios que estdn en el lugar y que tienen este sistema sin su intervencién

directa.

Existe un problema importante que radica en los costes muy altos de las conexiones GPRS. El
sistema objeto de la invencidn precisa de una conexion on line para ofrecer informacién al

usuario por lo que su uso se ve francamente deteriorado para esos usuarios. En la invencién
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se ofrecen dos tipos de informacion, una que trata lo que ocurre en la sala virtual y la otra que

tiene una validez mucho mayor, se trata de los datos de la sala y el histérico.

Para resolver este problema en parte, la invencién, en una realizacién particular ofrece
informacion del tipo de caracteristicas de la sala y comentarios para que sean descargados con
anterioridad por el usuario, asf alguien puede tener informacion sobre las salas y que ésta se
active de la misma manera que lo hace cuando est4 online pero sin necesidad de conectarse al
servidor 2, consiguiendo informacién del lugar al que se dirige sin necesidad de mantener una

comunicacién on line.

Para ello se seleccionan los datos de las salas fijas y se relacionan éstos con una posicion GPS
de forma que al entrar el usuario en la zona se le presenta la informacién que hemos definido
para esa sala en concreto permitiendo un uso basico de la sala. Para establecer
comunicaciones entre las personas que estén en una sala offline, el sistema podria utilizar
conexiones Bluetooth de manera que se pueda conseguir si se estima conveniente una red
asociada a una MAC WIFI que funcione offline y sin intervencioén de terceros. Asi podria
crear una sala combinado las capacidades de las dos tecnologias, por un lado la presentacién
de informacién desde la MAC de la WIFI y por otro la comunicacién entre los usuarios a
través de Bluetooth en dos versiones, una conectado realmente y la otra con nuestra media
conexion a través de las invitaciones que incluyen mensaje. También se puede dar la orden al
sistema que en determinadas salas se active el Bluetooth de manera automdtica de manera que

podemos conseguir la cantidad de usuarios critica més facilmente.

El sistema objeto de la invencién permite compartir documentos entre dispositivos (1,1°,1°’) a
través de las salas virtuales. La manera habitual de compartir documentos es la conexién
directa entre dos dispositivos, esto obliga a los mismos a compartir datos que puede ofrecer la
posibilidad de que virus o datos del usuario no autorizados viajen entre los dispositivos
conectados. También existe en el mundo real la posibilidad de recibir facturas o recibos de
compra cuando se paga en metélico sin que el que emite la factura conozca los datos del
receptor de la factura, esto mantiene la privacidad en las operaciones entre las partes y ofrece
la posibilidad al pagador de demostrar su compra de forma andnima, en el mundo virtual no

existen herramientas eficaces para hacer esta funcion.

LLa invencién resuelve ambas problemadticas, a través de un sistema que permite conocer que
los dos usuarios estdn en el mismo lugar y que éstos puedan compartir datos con la
intervencién de este tercero. La férmula mas eficiente seria entrar en una sala virtual y una

vez que el sistema detecta que ambos usuarios estin en el mismo lugar, el usuario que precisa



WO 2012/069686 PCT/ES2011/070815

17

el documento puede recibirlo tanto de manera automaética.

Por ejemplo, el sistema detecta que es €l por potencia de la sefial, al acercarse al emisor o por
que el usuario que emite la factura le reconozca o bien por su fotografia o bien por la

posibilidad de preguntarle cual es su nickname.

La factura podria simplemente estar disponible en una direccién http, para mayor seguridad

durante la estancia del usuario en el lugar o hasta que éste la descargue.

Con este sistema se puede mantener la privacidad y sobre todo es automdtico, nadie
necesariamente estd obligado a conocer ningtin dato del usuario, basta con que éste se de de
alta en el sistema para que tenga acceso al documento en ese lugar concreto. Fruto de esta

ventaja el sistema puede mantener una contabilidad de los movimientos del usuario.

Otra necesidad que existe es la posibilidad de que los mismos usuarios de un lugar escuchen o
vean la misma informacién multimedia en un lugar concreto y sélo en ese lugar esa
informacion. Con el sistema de salas es posible crear salas virtuales por ejemplo con banda
sonora y que ésta pueda estar escuchada de manera simultdnea por varios usuarios o bien
emitiendo dicha banda a través de la red o bien teniéndola grabada en el dispositivo (1,1°,1°")

y activdndola en el momento de estar en ese lugar.

Es posible con el sistema de salas compartir tarjetas de visita con personas concretas de un
lugar determinado, ambos estdn dentro de la sala y uno de ellos ofrece su tarjeta al otro y éste
recibe un mensaje que sélo tiene que aceptar para que el sistema o servidor 2 comparta las

tarjetas de ambos.

Es posible combinar las salas virtuales con otras tecnologias en otras realizaciones particulares

de la invencion.

As{ pues, es posible la combinacién con cdmaras de vigilancia o las mismas de los teléfonos,
ya que es posible que las cdmaras detecten facilmente quién es la persona, ya que al analizar
su cara y compararla con una base de datos sélo tiene que hacerlo con la lista de los presentes
de forma que la coincidencia en rasgos es mds dificil. El sistema también permite poner una
etiqueta a las personas que ve una cdmara de vigilancia o identificar que existen mas personas
en la sala fisica que en la virtual creada de forma que el sistema puede pedir a todos los
miembros que se identifiquen y detectar si hay alguien fisicamente dentro que no estd en la

base de datos de usuarios permitidos dentro del sistema.
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Por ejemplo, si la cdmara ha identificado a cinco personas en un lugar y el sistema dice que
hay tres dentro de la sala virtual. L.a razén de esta aplicacién es que el sistema puede servir

para el control presencial en lugares al coincidir la sala virtual con la ffsica.

Con realidad aumentada es mucho mds facil identificar el perfil de la persona que el sistema

sélo tiene que buscar entre los miembros de la sala.

Otra combinacién consiste en conocer la MAC del Bluetooth de cada usuario y asignarselo a
su ficha de forma que si el usuario tiene en marcha el Bluetooth es posible combinar dicha
localizacién con la de las salas, también es posible hacer salas mis pequefias que emitan
constantemente los datos del conductor ya que €l mismo los ha asociado con una determinada
ficha de usuario, por ejemplo en un vehiculo. Siempre que se localice esa MAC por parte de
un usuario es posible conocer los datos del mismo, asi se podria dar el caso de que al estar una
MAC asignada a un determinado usuario, éste no tenga conexién con el servidor para
refrescar los usuarios del sistema y sin embargo otro usuario que si tiene conexidn, por
ejemplo 3G, podria ver los datos del usuario que no estd conectado al sistema y si lo desea
compartir los datos del sistema via Bluetooth con el usuario que no tiene conexién por estar
por ejemplo en un pafs distinto del suyo donde no tenga conexién de datos, haciendo de

servidor intermedio el usuario que si tiene conexién 3G para admitirle en el sistema.

Como medida de seguridad, la conexién de ambas aplicaciones puede no permitir la
transferencia de otros datos distintos de los del propio sistema, impidiendo que la conexién se
utilice con mal fin. Otra combinacién de salas con Bluetooth y WIFI es la de crear salas vivas
y que permitan un mayor entorno que el propio de la sefial WIFI, al combinarlas podemos
tanto llegar a zonas de no cobertura telefénica con la transmision a través de los usuarios via
WIFI, creando un sistema peer to peer mezclado con un sistema tradicional de cliente

servidor.

Por ejemplo, podemos crear cadenas entre usuarios tanto, conectadas via Bluetooth que nos
permitan ampliar las salas fisicamente de una manera més flexible que s6lo con la sefial WIFI
ya que si un usuario estd en el lugar en el radio Bluetooth de una sala se encuentra realmente
en ella misma a través de otro usuario que si vea la sala WIFL. También es una manera de
asignar una sala a cada dispositivo (1,1°,1"") de forma que pueda hacerse publicidad el mismo
de por ejemplo los servicios que presta, un fontanero, un electricista o a través de la propia
tarjeta puede estar emitiendo tanto a través de WIFI creando su propia sala con la MAC que

emite el teléfono en estado servidor WIFI o con la MAC del Bluetooth.
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El sistema también puede identificar entornos de alta densidad de WIFI y por ejemplo cuando
actia de servidor WIFI utilizar otro rango de frecuencia diferente y que esté mas libre, para
ello hace un escaneo de la zona y comprueba si hay un nimero mayor de lo definido como

aceptable para el rango que potencia escaneado y detecta las menos usadas.

El sistema también puede crear salas e identificarlas cémo aparatos concretos, por ejemplo se
puede crear una sala en una televisién con emisién de WIFI e identificarla como television de
forma que si el emisor tiene una serie de posibilidades como sala diferentes de una sala de
otro tipo, por ejemplo interactuar con el contenido de la misma teniendo en cuenta que es una
TV o una pantalla de un local en un centro comercial, de manera que esa sala se comporte de
una forma especifica y distinta que una sala de relacién social, por ejemplo la potencia puede
estar adaptada en base a la posicidn que deberia tener la persona respecto a la TV y descartar
otras potencias menores para ofrecer informacién sobre la sala, también serfa una manera de
conocer por parte de la televisién quién estd viendo la misma ofreciendo informacién a esa

persona y operando con la misma.

También podria ser interesante conocer el tipo de relacién que pueden tener los diversos
usuarios de una determinada sala MAC-WIFI, en estos usuarios podriamos distinguir dos
categorfas primarias, una la de los usuarios que estan utilizando esa red WIFI y por tanto esa
MAC para salir a Internet, a estos podemos conocerlos como usuarios de una mayor afinidad
con la misma ya que tienen la clave de acceso a la sala, es posible ofrecer también
informacion distinta a unos y a otros, los que utilizan otro medio para conectarse a Internet, es

decir no tienen relacion directa con el local o propietario del mismo.

Otra tipologia de relacidén con los dispositivos es la propia de un anuncio en la calle, el
sistema puede permitir que determinados anuncios ofrezcan a los visitantes por ejemplo
extranjeros, es comun llegar a un aeropuerto ¢ inutilizar la conexién de datos ya que la tarifa
de ese pais tiene grandes inseguridades en cuanto al coste y por tanto no obtener las ventajas
de estar conectado. El sistema permitirfa al usuario en un anuncio por ejemplo en una pantalla
de un aeropuerto conectarse a Internet a través de la propia conexién WIFI del anuncio y
compartir los datos necesarios con el usuario, por ejemplo darle acceso al sistema y sélo al
mismo de forma que pueda ofrecerle la informacién que el sistema tiene de esa sala, también
lo puede hacer via BT. En el caso de que el usuario no tenga la aplicacién que permita
conectarse con el sistema, el anuncio puede facilitar el enlace a la tienda de APP de la marca
del teléfono y descargarse la aplicacidon necesaria para ofrecerle la informacién del anuncio o

punto de interés.
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También una MAC Bluetooth o WIFI puede estar relacionada con un nimero de teléfono.

Otro problema que resuelve la invencién es la dificultad de crear entornos propios
publicitarios basados en radiofrecuencia y que no impliquen la conexién del usuario con la red
del emisor, resolviendo los problemas de seguridad que conllevan las conexiones entre dos
maquinas desconocidas. Para ello el usuario que quiere hacerse publicidad en un radio de
WIFTI lleva activo un emisor de sefial WIFI, bien en su propio teléfono convirtiéndolo en un
servidor WIFI y asignarle a esa MAC una determinada publicidad o informacién, de forma
que el sistema asigne una sala con datos del propio usuario que puede ser por ejemplo una
furgoneta de reparto, que permita a los que se encuentran alrededor de la sefial compartir o

bien archivos o informacién relativa al vehiculo o su conductor.

Esto permite segmentar la oferta en funcién también del lugar en el que estd el vehiculo o la
persona, por ejemplo se puede ofrecer un precio hora de trabajo distinto en una zona cercana

al domicilio del propietario del anuncio de una alejada.

ILa ventaja de este sistema es que dentro de cualquier edificio podria ofrecer publicidad a
todas las personas cercanas, basta que el teléfono sea el servidor de MAC de la sala del

anunciante.

Uno de los problemas existentes consiste en identificar la MAC de la WIFI del local concreto
en el que uno se encuentra, una férmula consiste en comparar el nombre de la WIFI, es decir
cOmo llama el usuario al dispositivo con la base de datos del lugar por si existiese una
coincidencia. Por ejemplo, el restaurante “A” tiene una red WIFI llamada WIFIA con la MAC
111111188822, el sistema por su lado tiene una base de datos de locales cercanos a través de
los mapas digitales, se hace una busqueda y el sistema detecta una cercania entre los nombres,
el restaurante A y la WIFIA, asignando dicha MAC al lugar conocido en el mapa como
restaurante A, pudiendo localizar con certeza en ese lugar a las personas que estén dentro del

local y discriminando esa MAC del resto existentes en el local, especialmente las moviles.

Ademds es posible que estos nombres indiquen el lugar concreto por ejemplo de un hotel, por
ejemplo hotelanawifipiscina, podemos asignar dentro del hotel Ana a esa zona de cobertura
como la zona de la piscina, otro caso es el de la planta hotelanaplantasextawifi , el sistema
puede reconocer contextualmente que se trata de la planta sexta del hotel Ana y situar en un
plano en tres dimensiones la sala de la planta 6* en el hotel Ana, pudiendo compartir esta
informacién tanto con el usuario cémo con un mapa digital de posicion situando al usuario

visualmente en esa 6* planta del hotel, dentro de la sala virtual localizada en dicha planta y
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compartiendo dicha situacién con el resto de usuarios de la sala y con el resto de usuarios del

hotel.

También mejora los sistemas de pago ya que asegura al emisor que el dispositivo estd
realmente en el lugar dénde estd pagando detectando a través de la MAC de WIFI la sefial del

lugar definido en la base de datos.

Otra serie de problemas que resuelve el sistema estdn relacionados con la privacidad de la
informacion personal. Debido a que el sistema crea salas virtuales en lugares determinados,
estas salas pueden estar jerarquizadas u ordenadas de manera similar a la que la informacién
personal es distinta dependiendo del lugar donde nos encontramos, en el médico la
informacién personal necesaria es distinta de la informacién personal necesaria en una

discoteca.

Para resolver este problema la invencién crea una serie de perfiles tipoldgicos y o bien el
sistema o bien el usuario elige el perfil en funcién de la sala en la que se encuentra. Por
ejemplo el usuario estd en un consultorio médico que tiene asignada una sala virtual-fisica y o
bien él mismo selecciona el perfil de informacién médica o bien el sistema lo hace
automdaticamente, en este caso no importa el medio de localizacién lo realmente decisivo es
saber que el usuario estd en la consulta y en ese momento la informacién que comparte es s6lo
la del perfil médico, por supuesto cuando sale del lugar el sistema no comparte esta
informacion, también el sistema puede ofrecer dentro de la sala esta informacion a usuarios
que tengan un perfil por ejemplo de médico, un usuario registrado cémo médico puede
acceder a la informacion del perfil médico del paciente sin embargo otro que no tenga ese
perfil no, ademds es posible que el usuario sea quien permita o no el acceso a su informacién
médica previa peticion virtual en la sala o fuera de ella. Los datos del perfil médico, pueden
ser grupo sanguineo, alergias a medicamentos, etc., esta informacioén podria estar accesible
desde una clave de emergencias que una ambulancia podria acceder en el caso de que el

usuario esté inconsciente.

Otros perfiles posibles son por ejemplo el administrativo o de relacién con administraciones,
cuando una persona se¢ dirige a por ejemplo a una embajada, el sistema podria ofrecer la
informacion asignada al perfil administrativo que podria incluir nimero de la seguridad social,
etc. Estos perfiles pueden utilizar todo tipo de técnicas de encriptacién de forma que sean

seguras en su transmision de informacion.

Otros perfiles pueden ser, el laboral, para el entorno de trabajo, el de comprador, para ir de
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compras, €l de ocio para salir por la noche, el de viajante para ofrecer informacién por
ejemplo al pasaje de un avién de las peculiaridades alimenticias o en un tren de forma que el
camarero o azafata del avidén tengan ya claro el tipo de comida del pasajero en concreto,

ademds puede ir asociado este perfil a un billete virtual.

Todos estos perfiles pueden activarse de manera automética sustituyendo por completo por

ejemplo al billete de tren o al sistema de citas de una consulta.

Otra peculiaridad del sistema es la capacidad de compartir las capacidades de una tienda
online via Internet con las capacidades de una tienda fisica, de forma que el sistema le puede
ofrecer informacién de lo que tiene en stock la tienda que estd visitando a través de conocer
que el usuario estd en esa tienda en concreto y afadir las opciones por ejemplo de hacer
pedidos con su ficha de usuario de la tienda online, sin necesidad de afiadir ninglin campo
nada més que el de las unidades que quiere pedir. De forma que la tienda fisica puede contar
con el stock de la tienda virtual y su flexibilidad en tanto en cuanto los productos disponibles
se aumentan y la informacién de qué productos hay en la tienda incluyendo el almacén propio

también se ofrece.

En el caso por ejemplo de una cafeteria se puede pedir desde la mesa el producto habitual que
se demanda, basta con que ambos el camarero y el cliente estén la misma sala, el camarero

puede identificar al cliente simplemente por su foto o por su nickname.

Asf{ esta invencidn facilita la creacidn de tarjetas virtuales de fidelizacidén de forma mucho mas
efectiva que la tradicional, ya que asociando el nickname a cualquier sistema de fidelizacion,
cada vez que ese nickname estd en la tienda se le puede ofrecer la ventaja que se estime
oportuno. Si ademés compartimos con el usuario el contenido de los pedidos podria saberse

hasta las preferencias del mismo nada més entra en la sala.

Una gran ventaja de este sistema es que el usuario puede permanecer andénimo pero se le
localiza cuando estd en el local a través del nickname, ademas también podemos interactuar

con €] a través de un sistema de mensajes entre los usuarios.

Otra caracteristica del sistema es la creacién de buzones virtuales en lugares fisicos, de forma
que el usuario puede tener organizada su informacién desde esos buzones y comunicarse con
el local a través de los mismos, ademés hoy en dia el email estd saturado de informacién que
no nos interesa, sin embargo puede ser muy interesante tener buzones virtuales en lugares
concretos de forma que cada persona pueda tener mensajes de ese lugar concreto, es una

manera mucho més interesante de guardar la informacion ya que se basa en el conocimiento
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propio de dichos lugares. Asi un hotel podria mandar virtualmente a todos sus huéspedes
pasados y presentes un mensaje al buzon virtual que cada cliente tiene en ese lugar por el
simple hecho de ser cliente y ofrecerle una informacion, éste buzén para el usuario del mismo
es accesible desde fuera del lugar, por ejemplo moviéndose en un mapa pero no estd en el

buzén propio de correo.

Otra caracteristica es la de seguimiento entre personas discriminado las zonas o lugares, por
ejemplo de tipo personal, es decir, las salas de uso profesional pueden permitir a usuarios el
conocimiento por parte de terceros determinados o no, de que el usuario se encuentra en ese
lugar sin embargo en los lugares de uso personal no. Esta caracteristica viene a resolver el
problema del seguimiento indiscriminado a través de sistemas de localizacién de una persona,
este tipo de sistemas causan mucho rechazo por que atentan contra la privacidad de la
informacion haciendo a la persona méas vulnerable. Este sistema de caracterizacion de las salas
en funcién de determinadas caracteristicas sociales tanto del lugar en concreto, cdmo de la

persona en concreto, permiten combinaciones del tipo:

El conocimiento de que el camarero del local ha estado en su puesto de trabajo, o por lo
menos su teléfono, aunque se puede combinar por ejemplo con una grabacién de video o
audio o con cualquier otro método que permita saber que la persona ha estado en su lugar y
que al salir del lugar de trabajo el responsable del local no tenga acceso a lo que ese camarero
ha hecho, ya que aunque para el resto del ptiblico el local tiene un caricter privado o personal,
para el camarero tiene un cardcter laboral. Es decir lo que permite el sistema es categorizar los
entornos fisicos en funcién no sélo de su naturaleza general si no de su naturaleza en funcién

de la persona que lo visita.

Asi es posible crear sistemas de seguimiento laboral, por ejemplo de pertenencia en el puesto
de trabajo o personal, amigos que pueden seguir lo que hacemos sin que conozcan por
ejemplo asuntos profesionales o mds privados, y esto de forma o manual o automaitica

asignado la clase o categoria tanto general como particular de un lugar determinado.

Otro tema interesante es definir la sala de un lugar, es decir las MAC mads adecuadas, cuando
un grupo estd claro que pertenece al mismo lugar fisico. Por ejemplo, en una clase, podria
existir una agrupacién de usuarios que se llame clase que estdn en el mismo lugar en ese
momento, se puede conocer que estdn en el mismo lugar porque todos ven alguna MAC o que

viendo MAC distintas, existen MAC que de alguna manera son comunes.

Asi, por ejemplo, uno de los usuarios por ejemplo tiene acceso a lared A y a la red B mientras
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que algunos de los usuarios ven sdlo la red A o la Red B, es decir forman parte del mismo
grupo cercano. Respecto a identificar la hora basta con confirmar el momento en el que estdn
en ese lugar, o ver en una base de datos donde deberian estar. Pues bien, tenemos al grupo
identificado, sin embargo puede darse el caso de que este grupo quiera tener acceso a una
informacién diferencial independientemente de que los que se encuentran en el lugar, por
ejemplo los visitantes de la clase, al tener a todos los usuarios agrupados con la categoria de
que pertenecen a esa clase podremos hacer un grupo bastante seguro de compartir informacién
entre ellos descartando del entorno virtual a aquellos que ain estando en el lugar no

pertenezcan al grupo clase.

Otro aspecto relevante de la invencion es la capacidad de compartir informacién sélo en un
lugar concreto, es decir que la informacién digital podria s6lo a través de conocer la sala en la
que se encuentra el usuario ser vista o modificada por usuarios que se encuentran en esa sala
en concreto, asi aunque sepamos la clave y el password de un determinado archivo o acceso a
una informacioén, sélo aquellos que se encuentran en la sala son capaces de acceder a esa
informacion. Por ejemplo, una empresa podria asignar a los archivos confidenciales de la
misma la necesidad de verificar que el usuario se encuentra fisicamente en una sala concreta,
ya sea a través de sélo verla o de verla y estar conectado por ejemplo realmente a la WIFI

sobre la que se ha hecho esa sala.

Por supuesto estos documentos que estin virtualmente en la sala fisica tienen mayor seguridad
que aquellos que no tienen esta comprobacién. También permite la verificaciéon de
informacion, de forma que asociando un usuario a una sala y por ejemplo a un billete virtual,
podemos saber que el billete es de ese usuario o por lo menos que estd activado en la red
cOmo ese usuario, de forma que la azafata que estd comprobando el billete no ve un
documento digital facilmente copiable, ve el documento y puede ver también cémo éste
interactda por ejemplo en la pantalla del cliente cuando ella activa en su pantalla la entrada del

mismo existiendo una conexién real entre ambos.

En el caso de las salas méviles por ejemplo en un vehiculo podrian alguno de los usuarios en
situaciones de no cobertura hacer las funciones peer to peer de servidor de usuarios y de
identificador del mismo conectdndose por ejemplo a una red WIFI sin conexion a Internet
pero con conexion entre los dispositivos, este ejemplo puede valer para un crucero en alta mar
ddnde el servidor estd dentro del propio crucero ya sea uno dedicado o un teléfono que hace la

funcién puntual de servidor.

Para los viajes en tren o autobus donde los usuarios tienen cortes de conexidn a sus redes tipo
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3G o GPRS se puede utilizar un caché de memoria para ofrecer informacién desde el usuario
que sabe que ha perdido la conexién pero sabe al mismo tiempo que se encuentra en la sala
comun por lo que puede seguir ofreciendo la informacidén aunque sélo se actualice cuando
vuelvan a enfrar en una zona de cobertura manteniendo por ejemplo la lista de usuarios

activos.

Otra ventaja inherente a la invencién es la posibilidad de asociar las salas virtuales creadas

con pdginas Web que informe sobre un lugar o un evento determinado.
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REIVINDICACIONES

1.- Sistema de comunicacién mediante la creacién de espacios virtuales, que
comprende:

(a) al menos un dispositivo mévil (1,1°,1°") asociado con al menos un usuario, en
donde dichos dispositivo mévil comprenden, al menos, medios de transmisiéon de datos y
medios de acceso a una red inaldmbrica; y

(b) un servidor (2) con medios de acceso a internet y que comprende, al menos,
medios de almacenamiento de datos de una pluralidad de usuarios y medios para la
identificacién de dichos usuarios en dicha base de datos;

donde dicho sistema se caracteriza porque

el servidor (2) asocia a los usuarios que estin dentro de la cobertura de, al menos,
una determinada red inaldmbrica (3,3), recibiendo la informacién de cada dispositivo mévil
(1,1°,177) respecto a las redes inaldmbricas (3.3’) que estdn en su radio de cobertura y
enviando (4,4’) los datos de cada dispositivo mévil (1,1°,1°") al resto de dispositivos méviles
dentro del radio de cobertura de dicha red inaldmbrica (3,3”) identificada por los méviles a
través de su cddigo de identificacién unico y/o el nombre de la red y/o enviando la
informacion de un espacio virtual ya creado de tal forma que se estable un espacio virtual en
el servidor (2) asociado a la red inaldmbrica (3) y permitiendo dicho espacio la comunicacién

entre el primer dispositivo (1) y el segundo dispositivo (1°).

2.- Sistema de comunicacién de acuerdo con la reivindicacién 1 en donde ademas
comprende medios para establecer una comunicacién Bluetooth® entre dispositivos (1,1°,1°”)
de tal forma que en cada comunicacion se puede establecer un cambio del nombre del primer

dispositivo que se configura como emisor del mensaje.

3.- Método de comunicacién mediante la creacién de espacios virtuales que se
implementa en el sistema de la reivindicacién 1 y 2 que se caracteriza porque comprende:

(i) una primera etapa en donde un primer dispositivo (1) entra en el 4rea de
cobertura de una red inaldmbrica (3) y envia una sefial (4) al servidor (2), en donde esa sefial
comprende, al menos, el nimero de identificacién Unico de la red inaldmbrica (3) y el cédigo
de identificacion del usuario y/o el nombre de la red o enviando la informacién de un espacio
virtual previamente creado al propio dispositivo (1,1°,1°);

(ii) una segunda etapa en donde tras la recepcion de la sefial (4), el servidor (2)

comprueba si existen otros dispositivos méviles (1°), y les indica la presencia del primer
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dispositivo mévil (1) compartiendo con ellos la informacién publica del usuario, incluyendo
informacion de la sala, asociado a dicho primer dispositivo mévil (1) que se encuentra en el
servidor (2); y

(iii) una tercera etapa en donde una vez determinada la presencia del primer
dispositivo mévil (1) por el segundo dispositivo mévil (1), dicho segundo dispositivo mévil
(I’) envia una segunda sefial (4’) al servidor (2) con, al menos, la aceptacién de la
comunicacién con el primer dispositivo mévil (1) estableciéndose un espacio virtual en el
servidor (2) asociado a la red inaldmbrica (3) y permitiendo dicho espacio la comunicacion

entre el primer dispositivo (1) y el segundo dispositivo (1°).

4.- Método de acuerdo con la reivindicacién 3 que se caracteriza porque cuando
un primer dispositivo mévil (1) tiene acceso a una primera red inaldmbrica (3), mientras que
un segundo dispositivo mdvil (1°) tiene acceso a una segunda red inaldmbrica (3’) y un tercer
dispositivo (1°°) tiene acceso a ambas redes inaldmbricas (3,3’) dicho tercer dispositivo (1°7)
envia un mensaje (4’°) con, al menos, los datos de identificacidon de ambas redes (3,37) y el
cddigo de identificacién de usuario; y donde tras la recepcion, el servidor (2), asocia estos
datos con un usuario y remite la presencia del primer y segundo dispositivos (1,1) en ambas
redes (3,3’) de tal forma que dicho tercer dispositivo (1°”) capacita al servidor (2) a establecer
un drea virtual que enlace ambas redes (3,3”) actuando el tercer dispositivo (1°”) de puente
entre ellas, y permitiendo el acceso a la misma del primer y segundo dispositivo (1,17) y
habilitando la comunicacién entre los tres dispositivos (1,17,1°7).

5.- Método de acuerdo con las reivindicaciones 3 y 4 que se caracteriza porque el
dispositivo moévil (1,1°,1°’) al entrar en el drea de cobertura de la red inaldmbrica (3,3") y
enviar la sefial (4,4’) informando de su presencia al servidor (2), este le devuelve informacién

asociada a dicha red inaldmbrica (3,3).

6.- Método de acuerdo con las reivindicaciones 3 a 5 en donde el primer
dispositivo (1) o dispositivo de origen del mensaje, selecciona un nuevo nombre desde un
fichero situado en el propio primer dispositivo (1) o mediante un mensaje redactado por el
propio usuario dentro de una aplicacién apropiada; y donde tras ello, se recoge el texto del
fichero creado y se establece el cambio de nombre que visualizan el resto de dispositivos
(1',1°") dentro del alcance de dicho primer dispositivo (1) para, posteriormente, actualizar el
estado Bluetooth del primer dispositivo (1) de tal forma que todos los dispositivos que estdn
en su alcance observan a través del cambio de nombre el mensaje que desea lanzar el primer

dispositivo (1); o bien son invitados a una conexién donde el nombre que se facilita es el
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mensaje que desea lanzar el primer dispositivo (1).
7.- Método de acuerdo con la reivindicacion 6 en donde el resto de dispositivos

(1,1', 1°7) replican, tras la aceptacién de sus respectivos usuarios, el nombre del primer

dispositivo (1).
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