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(57) Abstract: The invention relates to a payment transaction
method and a payment transaction system in which payment
transactions between clients with portable mobile devices (1),
for example mobile telephones, and multiple payment termi-
nals (2) are carried out at a point of sale (5). The payment
terminal (2) responsible for a particular payment transaction
informs the client concerned of its payment terminal identi-
fication and a total transaction amount. The client then en-
ters this payment terminal identification into the mobile device
(1) and the mobile device (1) transmits a transaction initiation
document containing the identification of the payment termi-
nal and a client identification to the payment terminal (2) via
a contactless device interface (11-21) and to a central transac-
tion unit via a mobile radiotelephone network (6). After re-
ceiving the transaction initiation document, the payment ter-
minal (2) transmits a transaction task document containing a
point of sale identification, the payment terminal identification
and the total transaction amount to the central transaction unit
(4) via a communications network (3). The central transaction
unit (4) transmits a payment request containing at least the to-
tal transaction amount to the mobile device (1) from which the
transaction initiation document was transmitted.

(57) Zusammenfassung: Zahlungstransaktionsverfahren
und Zahlungstransaktionssystem, in welchen Zahlungs-
transaktionen zwischen Kunden mit tragbaren Mobilgeriten
(1), Dbeispiclsweise Mobilfunktelefone, und mehreren
Bezahlungsterminals (2) in einer Dienststelle (5) durchgefiihrt
werden, wobei das fiir eine Zahlungstransaktion zustdndige
Bezahlungsterminal (2) einen betreffenden  Kunden
iiber seine Bezahlungsterminalidentifizierung und einen
Transaktionstotalbetrag informiert, wobei der Kunde dem
Mobilgerit (1) die Bezahlungsterminalidentifizierung
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angibt und das Mobilgerit (1) einen Transaktionsinitiierungsbeleg, der die Bezahlungsterminalidentifizierung sowie eine
Kundenidentifizierung umfasst, iiber eine kontaktlose Geriteschnittstelle (11-21) an das Bezahlungsterminal (2) sowie iiber
cin Mobilfunknetz (6) an eine Transaktionszentrale (4) iibermittelt, wobei das Bezahlungsterminal (2) nach dem Empfang des
Transaktionsinitiierungsbelegs einen Transaktionsaufgabebeleg, der eine Dienststellenidentifizierung, die Bezahlungsterminaliden-
tifizierung und den Transaktionstotalbetrag umfasst, iiber ein Kommunikationsnetz (3) an die Transaktionszentrale (4) iibermittelt,
und wobei die Transaktionszentrale (4) eine Bezahlungsaufforderung, die mindestens den Transaktionstotalbetrag umfasst, an das
Mobilgerit (1) iibbermittelt, von welchem der Transaktionsinitiierungsbeleg iibermittelt wurde.
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Zahlungstransaktionsverfahren und Zahlungstransaktionssystem

Die vorliegende Erfindung betrifft ein Zahlungstransakiionsverfahren
und ein Zahlungstransaktionssystem. Insbesondere betrifft die vorliegende Er-
findung ein Zahlungstransaktionsverfahren gemass dem Oberbegriff des unab-
hangigen Verfahrensanspruchs 1 und ein Zahlungstransaktionssystem zur
Ausfiihrung dieses Zahlungstransaktionsverfahrens.

Durch die zunehmende Beliebtheit und Verbreitung der mobilen Te-
lefonie sind immer mehr Kunden von Dienststelien, sogenannte Points of Sale
(POS), beispielsweise Verkaufsstellen von Produkien und/oder Dienstleistun-
gen, mit tragbaren Mobilgeraten ausgeristet, ndmlich Mobilfunktelefone, die
die ldentifizierung und Authentifizierung eines betreffenden Kunden unterstit-
zen. Da fir die Bezahlung von Produkten und/oder Dienstleistungen bei der
Dienststelle immer haufiger bargeldlose Zahlungsformen verwendet werden
und die Kunden ftir diesen Zweck von den verschiedenen Dienststellen mit
zahlreichen verschiedenen ldentifizierungskarten ausgertstet werden, bestand
der Wunsch, fur diesen Zweck die oben genannten tragbaren Mobilgeréte ein-
zusetzen. Gebrauchliche Mobilfunktelefone umfassen ein ldentifizierungsmo-
dul, eine sogenannte SIM-Chipkarte (Subscriber ldentification Module), welches
eine eindeutige Benuizeridentifizierung enthalt, beispielsweise eine IMSI
(International Mobile Subscriber Identity), mittels welcher der betreffende Be-
nutzer in einem Telekommunikationsnetz identifiziert werden kann. Um die Be-
nutzung eines solchen Mobilgeréts durch einen unbefugten Benutzer zu ver-
hindern, muss sich ein Benutzer vorerst beim Mobilgerat authentifizieren, bei-
spielsweise indem er mittels Bedienungselementen des Mobilgeréts einen per-
sdnlichen Code (Personal ldentification Number, PIN) eingibt, der unter Zuhil-
fenahme von Sicherheitsdiensten mit einem auf der SIM-Chipkarte gespei-
cherten Wert verglichen wird.

In der Patentanmeldung EP 708 547 A2 wird die Verwendung eines
Mobilfunktelefons als authentifizierter Transaktionskontroller beschrieben. Ge-
mass der in EP 708 547 A2 offenbarten Lehre authentifiziert sich ein Kunde in
einem Verkaufsgeschaft zunichst bei seinem Mobilfunktelefon, beispielsweise
durch Eingabe eines personlichen ldentifizierungscodes, danach vereinbaren
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der Geschiftsbetreiber und der Kunde ein Tral)saktionspasswort, welches vom
Kunden in sein Mobilfunktelefon eingegeben und zusammen mit ldentifizie~
rungsdaten, beispielsweise die Geratenummer und die Telefonnummer des
Mobilfunktelefons, drahtlos an einen Empfanger eines Bezahlungsterminals
des Verkaufsgeschéfts Gibermittelt wird. Gemass der in EP 708 547 A2 offen-
barten Lehre werden dann vom Verkaufsgeschait der betreffende zu bezah-
lende Geldbetrag, der entweder vom Bezahlungsterminal bezogen wird oder
vom Kunden in sein Maobilfunktelefon eingegeben und zusammen mit dem
Transaktionspasswort und den Identifizierungsdaten an den Empféanger des
Bezahlungsterminals Ubertragen wird, und die ldentifizierungsdaten zur Kre-
dittiberpriifung an ein Kreditzentrum weitergeleitet. Das in EP 708 547 A2 be-
schriebene Transaktionspasswort ermdglicht insbesondere, dass das Bezah-
lungsterminal die vom Mobilfunktelefon tbermittelten Daten der betreffenden
Transaktion zuordnen kann und dadurch nicht durch eventuelle Ubermittlungen
von anderen Mobilfunkielefonen beeintrachtigt wird.

Es ist eine Aufgabe dieser Erfindung, ein neues Zahlungstransakti-
onsverfahren und ein neues Zahlungstransaktionssystem vorzuschlagen, wel-
che insbesondere flir Dienststellen mit einem oder mehreren Bezahlungstermi-
nals und mit einem oder mehreren mit Mobilgeraten ausgeriisteten Kunden
eingesetzt werden kénnen.

Gemass der vorliegenden Erfindung wird dieses Ziel insbesondere
durch die Merkmale der unabhéngigen Anspriiche erreicht. Weitere vorteilhafte
Ausfuhrungsformen gehen ausserdem aus den abhéngigen Anspriichen und
der Beschreibung hervor.

Dieses Ziel wird durch die vorliegende Erfindung insbesondere da-
durch erreicht, dass in den Zahlungstransaktionen zwischen einem Kunden mit
einem tragbaren Mobilgerét, beispielsweise ein Mobilfunktelefon oder ein
kommunikationsfahiger Palm- oder Laptop-Computer, und einer Dienststelle mit
mehreren Bezahlungsterminals, in welchen Zahlungstransaktionen ein Be-
zahlungsterminal der Dienststelle den Kunden iiber einen zu bezahlenden
Transaktionstotalbetrag und tUber eine dem Bezahlungsterminal zugeordnete
Bezahlungsterminalidentifizierung informiert und der Kunde die Bezahlungs-
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terminalidentifizierung dem Mobilgeréat angibt, das Mobilgerat einen Transakti-
onsinitiierungsbeleg, der eine Verkniipfung der angegebenen Bezahlungster-
minalidentifizierung mit einer Kundenidentifizierung des Kunden umfasst, vor-
bereitet und Uiber eine kontaktlose Gerateschnittstelle, beispielsweise eine
Infrarotschnittstelle oder eine Funkschnittstelle, direkt an das Bezahlungster-
minal und {iber ein Mobilfunknetz, beispielsweise ein GSM- oder ein UMTS-
Netz oder ein anderes, beispielsweise satellitenbasiertes, Mobilfunknetz, an
eine Transaktionszentrale Ubermittelt, dass das Bezahlungsterminal nach dem
Empfang des Transaktionsinitiierungsbelegs einen Transaktionsaufgabebeleg,
der mindestens die Kundenidentifizierung, die Bezahlungsterminalidentifizie-
rung und den Transaktionstotalbetrag umfasst, vorbereitet und tiber ein Kom-
munikationsnetz, beispielsweise ein oben genanntes Mobilfunknetz oder ein
Festnetz, an die Transaktionszentrale Ubermittelt, und dass die Transaktions-
zentrale eine Bezahlungsaufforderung, die mindestens den Transaktionstotal-
betrag und beispielsweise die Bezahlungsterminalidentifizierung umfasst, tiber
das Mobilfunknetz an das Mobilgerat Gbermittelt, von welchem Mobilgerat der
Transaktionsinitiierungsbeleg an die Transaktionszentrale tGibermittelt wurde.

Im erfindungsgemassen Zahlungstransaktionsverfahren und Zah-
lungstransakiionssystem wird also eine Zahlungstransaktion zwischen einem
Kunden mit einem tragbaren Mobilgerat und einer Dienststelle, beispielsweise
ein sogenannter Point of Sale (POS), mit mehreren Bezahlungsterminals in
zwei Phasen durchgefihrt. In der ersten Phase, in der vom Kunden die Be-
zahlungsterminalidentifizierung seinem Mobilgerat angegeben, im Mobilgerat
der Transaktionsinitiierungsbeleg vorbereitet und an das Bezahlungsterminal
sowie an die Transaktionszentrale Gbermittelt wird, werden das an der betref-
fenden Zahlungstransaktion beteiligte Bezahlungsterminal und das an der be-
treffenden Zahlungstransaktion beteiligte Mobilgerat in der Transaktionszen-
trale einander zugeordnet, wobei beispielsweise auch die Authentizitét der bei-
den Zahlungstransaktionspartner tberprift werden kann. In der zweiten Phase
kann dann zwischen den Zahlungstransaktionspartnern der finanzielle Aspekt
der Zahlungstransaktion durchgeftihrt werden, wobei in dieser Phase keine
direkte Kommunikation zwischen dem Bezahlungsterminal und dem Mobilgerét
stattfindet, da der finanzielle Aspekt der Zahlungstransaktion ber die Trans-
aktionszentrale abgewickelt wird. Die zweite Phase wird von der Transaktions-
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zentrale eingeleitet indem die Bezahlungsaufforderung der Zahlungstransaktion
an das an der betreffenden Zahlungstransaktion beteiligte Mobilgerat
tbermittelt wird.

Vorzugsweise wird im Mobilgeréat, beispielsweise nachdem die Be-
zahlungsaufforderung vom betreffenden Kunden mittels Bedienungselementen
des Mobilgerats akzeptiert wurde, ein Bezahlungsbeleg, der eine Verkniipfung
der Bezahlungsaufforderung mit einer Kundenidentifizierung des Kunden um-
fasst, vorbereitet und vom Mobilgerat Gber das Mobilfunknetz an die Transakti-
onszentrale Ubermittelt. Der Bezahlungsbeleg wird, beispielsweise mit einer
elektronischen Signatur des Kunden vetsehen oder als gesichertes Zertifikat
ausgefiihrt. Die Transaktionszentrale, beispielsweise ein Kommunikations-
Server, kann den Bezahlungsbeleg weiterverarbeiten und/oder weiterleiten,
z.B. an ein Finanzinstitut oder an eine Clearingstelle. Vorteilhafterweise tber-
mittelt die Transaktionszentrale nach dem Erhalt des Bezahlungsbelegs eine -
Transaktionsbestatigung, die mindestens Angaben zur ldentifizierung der be-
treffenden Zahlungstransaktion pmfasst, Uber das Kommunikationsnetz an das
Bezahlungsterminal und je nach Ausfiihrung tber das Mobilfunknetz auch an
das Mobilgerat.

In einer Ausfiihrungsvariante werden im Mobilgerat vor der Uber-
mittlung des Bezahlungsbelegs an die Transaktionszentrale Angaben tiber die
Bezahlungsart, beispielsweise Belastung auf eine bestimmte Kreditkarten-
nummer, Belastung auf ein bestimmtes Kundenkonto, Belastung auf ein be-
stimmtes Bankkonto, oder Belastung auf einen im Mobilgerét gespeicherten
vorausbezahlten Geldbetrag, beispielsweise auf der SIM-Karte des Mobilge-
rats, in den Bezahlungsbeleg eingefligt. Das Einfligen von Angaben Uber die
beabsichtigte Bezahlungsart hat den Vorteil, dass dadurch die Flexibilitét des
erfindungsgemassen Zahlungstransaktionsverfahrens und Zahlungstrans-
aktionssystems erhdht wird, und dass je nach Art der gewlinschten Bezah-
lungsart mindestens gewisse Zahlungstransaktionen direkt (on-line) und auto-
matisch verbucht werden kénnen, wahrend andere nachtraglich (off-line), bei-
spielsweise unter Zuhilfenahme einer dafiir geeigneten Clearingstelle, verbucht
werden kdnnen.
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Vorzugsweise fiigt das Bezahlungsterminal bei der Vorbereitung des
Transaktionsaufgabebelegs zusatzlich eine Dienststellenidentifizierung in den
Transaktionsaufgabebeleg ein, und der Transaktionstotalbetrag wird der durch
die Dienststellenidentifizierung bestimmten Dienststelle gutgeschrieben. Eine
Dienststellenidentifizierung als Bestandteil des Transaktionsaufgabebelegs hat
tiberdies den Vorteil, dass Zahlungstransaktionen von einer Vielzahl von
Dienststellen tber die Transaktionszentrale abgewickelt werden kénnen, wobei
die Dienststellen beispielsweise verschiedenen Inhabern, respektive verschie-
denen Dienststellenbetreibern, zugeordnet sein kénnen.

In einer Ausfithrungsvariante authentifiziert sich der Kunde bei sei-
nem Mobilgerat beispielsweise mit einem biometrischen Merkmal, zum Beispiel
mit einem Fingerabdruck, einem Stimmmuster oder einem Augenmuster. Die
Verwendung von biometrischen Merkmalen zur Authentifizierung eines Benut-
zers hat den Vorteil, dass die damit verbundene Sicherheit héher ist als bei der
Verwendung eines persénlichen Codes, der beispielsweise durch unrechtmas-
sige Benutzer erraten oder vom rechtméssigen Benutzer vergessen werden
kann.

In einer Ausfihrungsvariante Gbermittelt das Bezahlungsterminal die
Bezahlungsterminalidentifizierung tiber die kontaktlose Gerateschnittstelle di-
rekt an das Mobilgerat, und der Kunde gibt die Bezahlungsterminalidentifizie-
rung dem Mobilgerat an, indem er die vom Bezahlungsterminal direkt Uber die
kontaktlose Gerateschnitistelle empfangene Bezahlungsterminalidentifizierung
mittels Bedienungselementen des Mobilgerats akzeptiert. Der Vorteil dieser
Ausfiihrungsvariante besteht darin, dass der Kunde die Bezahlungsterminal-
identifizierung nicht manuell in das Mobilgerst eintippen muss, so dass Einga-
befehler durch den Kunden verhindert werden kénnen.

In einer Ausfuhrungsvariante wird die Solvenz des durch die tiber-
mittelte Kundenidentifizierung bestimmten Kunden durch die Transaktionszen-
trale liberpriift. Basierend auf dem Resultat dieser Solvenzprifung kann die
Transaktionszentrale gegebenenfalls eine Meldung an das betreffende Be-
zahlungsterminal sowie an das betreffende Mobilgerat Gbermitteln, mittels wel-
cher Meldung dem betreffenden Kunden die Bezahlung der Zahlungstransak-
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tion Uiber das erfindungsgemasse Verfahren wegen mangelnder Solvenz ver-
wehrt wird.

In einer Ausfihrungsvariante wird der Bezahlungsbeleg und/oder
eine Transaktionsbestatigung von der Transaktionszentrale betreffend der er-
folgreich abgwickelten Zahlungstransaktion im Mobilgerét gespeichert, bei-
spielsweise auf der SIM-Karte des Mobilgeréts. Der Vorteil der Speicherung
von Bezahlungsbelegen und/oder Transaktionsbestétigungen im Mobilgeréat
besteht darin, dass dem Kunden dadurch ermdglicht wird, Uiber getatigte Zah-
lungstransaktionen Buch zu fuhren und einen im Mobilgerat gespeicherten Be-
zahlungsbeleg, respektive eine Transaktionsbestatigung, als Quittung zu ver-
wenden, insbesondere dann, wenn die im Bezahlungsbeleg enthaltene Be-
zahlungsaufforderung und/oder die Transaktionsbestatigung ein Zertifikat oder
eine elektronische Signatur der betreffenden Dienststelle und/oder der Trans-
aktionszentrale enthalt. )

Nachfolgend wird eine Ausfiihrung der vorliegenden Erfindung an-
hand eines Beispieles beschrieben. Das Beispiel der Ausfihrung wird durch
folgende beigelegten Figuren iflustriert:

Figur 1 zeigt ein Blockdiagramm, welches schematisch eine Dienst-
stelle darstellt, in der sich mehrere Mobilgerate und mehrere Bezahlungstermi-
nals befinden, wobei die Mobilgerate tiber ein Mobilfunknetz und die Bezah-
lungsterminals tiber ein Kommunikationsnetz mit einer Transakiionszentrale
verbunden sind.

Figur 2 zeigt ein Zeitdiagramm, welches einen moglichen sequenti-
ellen Ablauf des Informationsflusses zwischen einem Bezahlungsterminal, einer
Transaktionszentrale und einem Mobilgerat illustriert.

In den Figuren 1 und 2 sind Elemente, die mit einer gleichen Be-
zugsziffer bezeichnet sind, als gleichwertige Elemente zu betrachten. In der
Figur 1 bezieht sich die Bezugsziffer 5 auf eine Dienststelle, einen sogenannten
Point of Sale (POS), zum Beispiel eine &ffentlich zugangliche Verkaufsstelle
von Produkten und/oder Dienstleistungen. Wie in der Figur 1 illustriert wird,
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befinden sich in der Dienststelle 5 mehrere Bezahlungsterminals 2 und mehrere
von Kunden getragene Mobilgeréate 1.

Die tragbaren Mobilgeréte 1 sind beispielsweise Mobilfunktelefone,
Laptop- oder Palmtop-Computer oder andere geeignete tragbare Mobilgeréate,
die tiber ein Mobilfunknetz 6, beispielsweise ein GSM- oder ein UMTS-Netz
oder ein anderes, beispielsweise satellitenbasiertes, Mobilfunknetz, kommuni-
zieren, das heisst insbesondere auch Daten austauschen, kénnen. Der Daten-
austausch Uber das Mobilfunknetz 6 kann beispielsweise mittels speziellen
Meldungen, beispielsweise SMS- (Short Message Service) oder USSD-Mel-
dungen (Unstructured Supplementary Services Data), oder mittels speziellen
Datendiensten, beispielsweise GPRS (Generalized Packet Radio Service) oder
HSCSD (High Speed Circuit Switched Data), erfolgen.

Der in der vorliegenden Beschreibung verwendete Begriff ,Softwa--
remodul® bezieht sich jeweils auf einen Programmcode, der in einem Speicher
gespeichert und auf einem Prozessor ausgefiihrt wird, beispielsweise in Koope-
ration mit geeigneten Operationssystemen und/oder unter Zuhilfenahme von
Diensten von virtuellen Plattformen, z.B. eine Java Virtual Machine (Java ist ein
eingetragenes Warenzeichen von Sun Microsystems), so dass der Prozessor
so gesteuert wird, dass er die jeweiligen dem Softwaremodul zugeordneten
Funktionen ausfithrt. Der Fachmann wird verstehen, dass die fiir die Ausfiih-
rung der Softwaremodule verwendete Programmiersprache den Sinn der vor-
liegenden Erfindung nicht verandert, dass aber die Verwendung von gewissen
Programmiersprachen, beispielsweise Java oder eine andere objektorientierte
und Plattform-unabhéngige Programmiersprache, durchaus dem Fachmann
bekannte Vorteile aufweisen kénnen. Den Softwaremodulen kdnnen
Funktionen zugeordnet sein, fir deren Ausfithrung ein betreffendes Software-
modul Funktionen und/oder Dienste zu Hilfe nimmt, die in einer Ausfihrung,
beispielsweise aus Effizienzgriinden, in anderen Modulen lokalisiert sind, die
aber gleichwohl auch als funktionale Bestandieile des betreffenden Software-
moduls zu verstehen sind.

Die Bezahlungsterminals 2 basieren beispielsweise auf herkdmmli-
chen elektronischen Kassensystemen, die zum Beispiel mit nicht dargesteliten
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Bedienungselementen und Preiserfassungskomponenten, z.B. Laserscanners,
ausgeriistet sind und mindestens einen Prozessor 26 umfassen.

Fiir den direkten Datenaustausch zwischen einem Mobilgerat 1 und
einem Bezahlungsterminal 2, die als Transaktionspartner an einer Zah-
lungstransaktion beteiligt sind, verfiigen die Mobilgerate 1 und die Bezah-
lungsterminals 2 (iber eine kontaktlose Gerateschnittstelle 11-21. Dabei sind
die Mobilgerate 1 in einer Minimalvariante mit mindestens einem Sender 11 der
kontaktlosen Schnittstelle 11-21 ausgestattet. Der Sender 11 umfasst die néti-
gen Hardwareelemente zum Aussenden von Daten, beispielsweise in Form von
Funk- oder Infrarotwellen, und flir die Verbindung des Senders mit dem Pro-
zessor 16 des Mobilgerats 1, sowie die programmierten Softwaremodule und
Softwareschnittstellen, die zum Betreiben und zum Steuern des Senders 11
bendtigt werden (der Sender 11 kann beispielsweise auch der Mobilfunksender
des Mobilgerats 1 sein, der mit reduzierter Leistung betrieben wird). Fiir diese-
Minimalvariante sind die Bezahlungsterminals 2 mit einem entsprechenden
Empfanger 21 ausgeristet, der Gber die n&tigen Hardwareelemente und Soft-
waremodule verfligt, um Daten tiber die kontaktlose Schnittstelle 11-21 zu
empfangen und an den Prozessor 26 des Bezahlungsterminals 2 weiterzulei-
ten.

Die Mobilgerate 1 und die Bezahlungsterminals 2 kdnnen auch je-
weils mit Sendern und Empfangern fiir eine bidirektionale kontaktlose Schnitt-
stelle 11-21 ausgerustet sein. Der Fachmann wird verstehen, dass auch diese
bidirektionalen kontaktlosen Schnittstelle 11-21, beispielsweise aus Kompatibi-
litatsgriinden, im unidirektionalen Betrieb eingesetzt werden kann. Solche bidi-
rektionale kontaktlose Gerateschnittstellen sind zum Beispiel Infrarotschnitt-
stellen, zum Beispiel High Speed Infrared (HSIR)-Schnittstellen oder IfDA-
Schnittstellen (Infrared Data Association), induktive Schnittstellen, zum Beispiel
Radio Frequency Identification (RFID)-Schnittstellen, Home RF (Radio Fre-
quency)-Schnittstellen, Digital European Cordless Telecommunications
(DECT)-Schnittstellen oder andere Cordless Telecommunications System
(CTS)-Schnittstellen, oder hochfrequente Funkschnittstellen, insbesondere so-
genannte Bluetooth-Schnittstellen, die z.B. bei 2.4GHz arbeiten und zum An-
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meldezeitpunkt der vorliegenden Erfindung beispielsweise im Internet auf der
Seite ,www.bluetooth.com"” beschrieben wurden.

Den Bezahlungsterminals 2 ist jeweils eine Bezahlungsterminaliden-
tifizierung zugeordnet, die es erméglicht, ein betreffendes Bezahlungsterminal
2 aus mehreren in der Dienststelle 5 vorhandenen Bezahlungsterminals 2 zu
identifizieren. Die Bezahlungsterminalidentifizierung ist zum Beispiel eine Zahl,
zum Beispiel ,12%, eine Buchstabenfolge, zum Beispiel ,BE", oder eine ge-
mischte Folge von Buchstaben und Zahlen, zum Beispiel ,K3% die in der Regel
auf ein, zwei oder drei Ziffern, respektive Buchstaben beschrankt werden kén-
nen, um eine eindeutige Identifizierung eines Bezahlungsterminals 2 in einer
Dienststelle 5 zu gewéhrleisten.

Die Bezahlungsterminals 2 umfassen jeweils Mittel, um einen Kun-
den tiber die Bezahlungsterminalidentifizierung zu informieren, beispielsweise -
ein Schild oder eine Tafel, auf denen die Bezahlungsterminalidentifizierung fir
die Kunden sichtbar dargestellt ist. In einer Ausflihrungsvariante, auf die spater
naher eingegangen wird, kann die Bezahlungsterminalidentifizierung jeweils
durch ein Bezahlungsterminalidentifizierungsmodul 22 der Bezahlungsterminals
2, beispielsweise ein Softwaremodul, tber die kontaktlose Schnittstelle 11-21
an ein betreffendes Mobilgerat 1 Gbertragen werden. Die Bezahlungsterminals
2 umfassen jeweils Mittel, um einen an einer Zahlungstransaktion beteiligten
Kunden (ber einen zu bezahlenden Transaktionstotalbetrag der Zah-
lungstransaktion zu informieren, beispielsweise eine Anzeige 29 sowie geeig-
nete Softwaremodule zur Ansteuerung dieser Anzeige 29. Auf dieser Anzeige
29 kann auch die Bezahlungsterminalidentifizierung angezeigt werden.

Falls der Kunde den Totalbetrag der Zahlungstransaktion mittels
seinem Mobilgert 1 bezahlen mochte, schaltet er sein Mobilgerat 1 ein und
wird in einer Ausfiihrungsvariante sicherheitshalber von einem Authentifizie-
rungsmodul 12 des Mobilgeréts 1, beispielsweise ein programmiértes Softwa-
remodul, aufgefordert, sich zu authentifizieren. Der Kunde wird beispielsweise
aufgefordert, einen persdnlichen Identifizierungscode einzugeben (Personal
Identification Number, PIN), der vom Authentifizierungsmodul 12 entgegenge-
nommen und mit einem im Mobilgerat 1, beispielsweise auf einer SIM-Karte 17
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(Subscriber Identification Module) des Mobilgeréts 1, gesichert gespeicherten
Code verglichen wird. In einer Variante verfiigt das Authentifizierungsmodul 12
zudem (iber Hardwarekomponenten und weitere Softwarekomponenten, um
vom Kunden ein biometrisches Merkmal zur Authentifizierung entgegenzuneh-
men und mit einem vorgéngig im Mobilgerat 1, beispielsweise auf einer SIM-
Karte 17 des Mobilgerats 1, gesichert gespeicherten biometrischen Merkmal zu
vergleichen. Das biometrische Merkmal ist beispielsweise ein Stimmmuster,
das mittels einem Mikrofon des Mobilgerats 1 aufgenommen wird, ein Finger-
abdruck oder Gesichtszlige, die mit einem Videosensor des Mobilgerats 1 er-
fasst werden, oder ein Augenmuster, z.B. ein Muster der Iris oder der Retina,
das mit einem geeigneten Scanner aufgenommen wird.

Gegebenenfalls nach einer erfolgreichen Authentifizierung wahlit der
Kunde auf seinem Mobilgerat 1, beispielsweise mittels der Bedienungsele-
mente 18, aus einem auf der Anzeige 19 des Mobilgerats 1 dargestellten Funk-
tionsmenu die Funktion ,Zahlungstransaktion®. Die Menii- und Funktionsab-
laufsteuerung wird beispielsweise durch ein programmiertes Softwaremodul
des Mobilgerats 1 ausgefihrt, z.B. durch ein Java-Applet, das beispielsweise
auf der SIM-Karte 17 des Mobilgeréats 1 gespeichert ist. Aus Sicherheitsgriin-
den kann das (oder die) Softwaremodul(e) zur Ausfiihrung der Funktion ,Zah-
lungstransaktion“ beispielsweise von einem zusténdigen Betreiber liber das
Mobilfunknetz 6 oder lber die kontakilose Gerateschnittstelle 11-21 gesperrt
werden, beispielsweise indem ein signiertes oder zertifiziertes Befehlswort
mittels geeigneten Meldungen an das Mobilgerat 1 Gibermittelt wird, wo es
durch ein entsprechendes Softwaremodul verarbeitet wird.

Nach der Wahl der Funkiion fiir die Zahlungstransaktion wird der

Benutzer vom Transaktionsinitierungsmodul 13 des Mobilgerats 1, beispiels-
weise ein programmiertes Softwaremodul, aufgefordert, die Bezahlungstermi-
nalidentifizierung der betreffenden Zahlungstransaktion anzugeben. Der Kunde
kann die Bezahlungsterminalidentifizierung beispielsweise mittels Bedienungs-
elementen 18 des Mobilgeréts 1 eintippen. Falls das Mobilgerat 1 Giber ein ge-
eignetes Spracherkennungsmodul verfigt, kann der Kunde die Bezahlungster-
minalidentifizierung dem Mobilgerat 1 auch mittels gesprochener Sprache an-
geben. Um Eingabefehler zu vermeiden, kann in einer Variante das Mobilgerat
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1, beispielsweise mittels des Transaktionsinitierungsmoduls 13 des Mobilge-
rats 1, die Bezahlungsterminalidentifizierung des betreffenden Bezahlungster-
minals 2 Uiber die kontakilose Gerateschnittstelle 11-21 entgegennehmen, wie
in der.Figur 2 durch den gestrichelten Pfeil S1 angedeutet wird, und auf der
Anzeige 19 des Mobilgerats 1 darstellen, so dass der Kunde die Bezahlungs-
terminalidentifizierung des betreffenden Bezahlungsterminals 2 dem Mobilgerat
1 dadurch angeben kann, dass er die angezeigte Bezahlungsterminalidentifizie-
rung mittels der Bedienungselemente 18 des Mobilgerats 1 akzeptiert.

In dieser letzteren Variante kann das Bezahlungsterminalidentifizie-
rungsmodul 22 des Bezahlungsterminals 2 die Bezahlungsterminalidentifizie-
rung, beispielsweise wahrend eines vordefinierten Zeitintervalls und/oder bis
die Zahlungstransaktion, wie spater ndher erlautert wird, durch das an der be-
treffenden Zahlungstransaktion beteiligte Mobilgerat 1 tiber die kontaktlose
Geréateschnittstelle 11-21 initiiert wird, mehrfach, beispielsweise periodisch,
tiber die kontaktlose Geréateschnittstelle 11-21 aussenden, wobei die Sendelei-
stung des Senders 21 so gewéhlt wird, das die Bezahlungsterminalidentifizie-
rung nur im engeren Bereich um das Bezahlungsterminal 2 empfangen werden
kann und nicht unnétig von anderen Mobilgeraten 1 in der Dienststelle 5 emp-
fangen wird.

Das Transaktionsinitiierungsmodul 13 des Mobilgerats 1 bereitet ei-
nen Transaktionsinitiierungsbeleg vor, der eine Verknupfung der angegebenen
Bezahlungsterminalidentifizierung mit einer Kundenidentifizierung des Kunden
umfasst, und initiiert die Zahlungstransaktion indem es diesen Transaktions-
initiierungsbeleg Uber die kontakilose Gerateschnittstelle 11-21 an das betref-
fende Bezahlungsterminal 2 tbermittelt, wie in den Figuren 1 und 2 durch den
Pfeil S2 angedeutet wird. Im Bezahlungsterminal 2 konnen empfangene Trans-
aktionsinitiierungsbelege anhand der darin enthaltenen Bezahlungsterminal-
identifizierung gefiltert werden. Wie in der Figur 2 durch den Pfeil S2*' ange-
deutet wird, Gibermittelt das Transaktionsinitiierungsmodul 13 des Mobilgeréats 1
den Transaktionsinitiierungsbeleg zudem tber das Mobilfunknetz 6 an die
Transaktionszentrale 4.
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Die Transaktionszentrale 4 basiert beispielsweise auf einem her-
kommlichen Kommunikations-Server, das heisst auf einem Computer, der als
Server mit geeigneten Operations- und Datenbanksystemen, Datenspeichern
und einem Kommunikationsmodul 45 ausgelegt ist. Die Transaktionszentrale 4
kann auch mit mehreren untereinander verbundenen Computern realisiert wer-
den. Das Kommunikationsmodul 45 umfasst beispielsweise ein Softwaremodul
sowie die nétigen Hardwarekomponenten, um {iber das Mobilfunknetz 6 sowie
iiber das Kommunikationsnetz 3 zu kommunizieren, das heisst insbesondere
um tber diese Netze Daten mit den Mobilgeraten 1 und den Bezahlungstermi-
nals 2 auszutauschen. Das Kommunikationsnetz 3 ist zum Beispiel ein Fest-
netz, beispielsweise das offentliche geschaltete Telefonnetz, ein ISDN-Netz,
ein Internet-Netzwerk, oder ein LAN (Local Area Network) oder WAN (Wide
Area Network), oder ein Mobilfunknhetz, beispielsweise ein GSM- oder ein
UMTS-Netz oder ein anderes, beispielsweise satellitenbasiertes, Mobilfunknetz.
An dieser Stelle soll darauf aufmerksam gemacht werden, dass der Anschluss
der Transaktionszentrale 4 an das Mobilfunknetz 6 in der Figur 1 nur
schematisch dargestellt ist und dass dieser Anschluss in bekannter Weise, zum
Beispiel Giber eine Festnetzverbindung und Uber eine Vermittlungsstelle,
insbesondere ein Mobile Switching Centre (MSC), erfolgt. Die Mobilgerate 1
kdnnen beispielsweise auch mittels WAP (Wireless Application Protocol), ge-
eigneten Java Applets (Java ist ein eingetragenes Warenzeichen von Sun
Microsystems) und/oder SIM-Toolkit-Funktionen iber das Internet mit der
Transaktionszentrale 4 kommunizieren.

Die Kundenidentifizierung ermdglicht es den Kunden als registrierien
Teilnehmer des erfindungsgemassen Zahlungstransaktionsverfahrens zu iden-
tifizieren. Die Kundenidentifizierung kann beispielsweise so strukturiert sein,
dass sie eine Zuweisungsautoritétsidentifizierung umfasst, die die Zuwei-
sungsautoritit bestimmt, die die Kundenidentifizierung dem betreffenden Kun-
den zugewiesen hat, beispielsweise den Betreiber einer Kette von Dienststellen
5, und dass sie eine fiir diese Zuweisungsautoritat eindeutige Kundennummer
umfasst. Die Kundenidentifizierung kann auch flr eine internationale
Verwendung vorgesehen sein und beispielsweise Landeridentifizierungen
und/oder andere geeignete Datenelemente, beispielsweise ein Verfalldatum,



10

15

20

25

30

WO 01/69555 PCT/CH99/00623

13

umfassen. Die Kundenidentifizierung kann auch mit einer elektronischen
Signatur versehen oder als gesichertes Zertifikat ausgefiihrt sein.

Das Bezahlungsterminal 2 umfasst ein Transaktionsaufgabemodul
23, beispielsweise ein programmiertes Softwaremodul, welches nach dem
Empfang des Transaktionsinitiierungsbelegs einen Transaktionsaufgabebeleg
vorbereitet, der mindestens die Kundenidentifizierung, die Bezahlungstermi-
nalidentifizierung und den Transaktionstotalbetrag der betreffenden Zah-
lungstransaktion sowie eine Dienststellenidentifizierung umfasst, und diesen
Transaktionsaufgabebeleg Giber das Kommunikationsnetz 3 an die Transakii-
onszentrale 4 ibermittelt, wie in der Figur 2 durch den Pfeil S3 angedeutet
wird. Diese Ubermittlung erfolgt beispielsweise automatisch oder erst nach der
Eingabe eines entsprechenden Befehls in das Bezahlungsterminal 2 durch An-
gestellte der Dienststelle 5.

[n der Transaktionszentrale 4 wird der vom Mobilgerat 1 Ubermittelte
Transaktionsinitiierungsbeleg, wie in der Figur 2 durch den Pfeil S2° angedeu-
tet, mittels des Kommunikationsmoduls 45 entgegengenommen und zwischen-
gespeichert. In der Transaktionszentrale 4 wird auch der vom Bezahlungster-
minal 2 Uibermittelte Transaktionsaufgabebeleg, wie in der Figur 2 durch den
Pfeil S3 angedeutet, mittels des Kommunikationsmoduls 45 entgegengenom-
men und zwischengespeichert. Dabei ermittelt das Kommunikationsmodul 45
zudem in bekannter Weise die Rufnummer, beispielsweise die MSISDN-Num-
mer (Mobile Subscriber ISDN), des Mobilgerats 1, das den Transaktionsinitiie-
rungsbeleg tbermittelt hat, und speichert diese Rufnummer in der Transakti-
onszentrale 4 dem vom Mobilgerat 1 entgegengenommenen Transaktionsiniti-
ierungsbeleg zugeordnet ab.

Wie in der Figur 2 illustriert wird, erwartet die Transaktionszentrale 4
fur eine betreffende Zahlungstransaktion vom Bezahlungsterminal 2 die durch
den Pfeil S3 angedeutete Ubertragung des Transaktionsaufgabebelegs inner-
halb eines vordefinierten Zeitintervalls At, nachdem die Transaktionszentrale 4
vom Mobilgerat 1 die durch den Pfeil S2° angedeutete Ubertragung des Trans-
aktionsinitiierungsbelegs erhalten hat. Ansonsten wird in der Transaktionszen-
trale 4 ein Zeitfehler registriert und die Weiterbehandlung der Zahlungstrans-
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aktion, beispielsweise nach entsprechender Benachrichtung des Mobilgerats 1,
abgebrochen. Der Fachmann wird verstehen, dass, beispielsweise wegen
unterschiedlichen Ubertragungszeiten, der Eingang und entsprechend die Ab-
speicherung des Transaktionsinitiierungsbelegs und des Transaktionsaufgabe-
belegs in umgekehrter Reihenfolge erfolgen kann, so dass das Zeitintervall At,
durch den Empfang des Transaktionsaufgabebelegs gestartet wird.

Die Transaktionszentrale 4 umfasst ein Bezahiungsaufforderungs-
modul 42, beispielsweise ein programmiertes Softwaremodul, welches von Be-
zahlungsterminals 2 entgegengenommene Transaktionsaufgabebelege auf
Grund der darin enthaltenen Bezahlungsterminalidentifizierung und Kunden-
identifizierung mit Transaktionsinitiierungsbelegen vergleicht, die von Mobilge-
raten 1 empfangen wurden. Bei einer Ubereinstimmung bereitet das Bezah-
lungsaufforderungsmodul 42 eine Bezahlungsaufforderung vor, welche bei-
spielsweise die Ubereinstimmende Bezahlungsterminalidentifizierung sowie den-
im betreffenden Transaktionsaufgabebeleg enthaltenen Transaktionstotalbetrag
umfasst. Wie in der Figur 2 durch den Pfeil $4 angedeutet wird, wird die
vorbereitete Bezahlungsauffordérung vom Bezahlungsaufforderungsmodul 42
der Transaktionszentrale 4, unter Zuhilfenahme des Kommunikationsmoduls
45, (iber das Mobilfunknetz 6 an das Mobilgerat 1 mit der ermittelten Rufnum-
mer tbermittelt. Andernfalls, wenn das Bezahlungsaufforderungsmodul 42
keine Uibereinstimmenden Bezahlungsterminalidentifizierungen und Kunden-
identifizierungen bestimmen kann, wird von der Transaktionszentrale 4 eine
entsprechende Fehlermeldung, beispielsweise mit der Aufforderung die Be-
zahlungsterminalidentifizierung erneut einzugeben, an das Mobilgerét 1 tUber-
mittelt. An dieser Stelle sollte erwéhnt werden, dass die Bezahlungsaufforde-
rung zur Erhéhung der Sicherheit, insbesondere zur Bestimmung der Authenti-
zitat der Transaktionszentrale 4, durch das Bezahlungsaufforderungsmodul 42
mit einer elektronischen Signatur der Transaktionszentrale 4 versehen oder als
gesichertes Zertifikat ausgeflhrt wird.

Im betreffenden Mobilgerat 1 wird die von der Transaktionszentrale 4
Ubermittelte Bezahlungsaufforderung tiber das Mobilfunknetz 6 entgegenge-
nommen und in einer Variante auf Grund der darin enthaltenen Bezahlungs-
terminalidentifizierung gefiltert, indem die in der Bezahlungsaufforderung ent-
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haltene Bezahlungsterminalidentifizierung vom Mobilgerat 1 mit der vorgéngig
an die Transaktionszentrale 4 Gbermittelten Bezahlungsterminalidentifizierung
verglichen wird. In einem Bezahlungsbelegmodul 14 des Mobilgeréats 1, bei-
spielsweise ein programmiertes Softwaremodul, wird auf Grund der empfange-
nen Bezahlungsaufforderung ein Bezahlungsbeleg vorbereitet, beispielsweise
nachdem die Authentizitét der Bezahlungsaufforderung, respektive die Authen-
tizitat der Transaktionszentrale 4 Uberpriift wurde und die Bezahlungsaufforde-
rung dem Kunden auf der Anzeige 19 des Mobilgerats 1 angezeigt wurde und
der Kunde die Bezahlung mittels den Bedienungselementen 18 des Mobilge-
réts 1 akzeptiert und damit freigegeben hat. Der vorbereitete Bezahlungsbeleg
umfasst die entgegengenommene Bezahlungsaufforderung und eine ldentifi-
zierung des Kunden, beispielsweise die oben erwahnte Kundenidentifizierung
oder eine IMSI (International Mobile Subscriber Identity), die jeweils auf der
SIM-Karte 17 des Mobilgeréts 1 gespeichert sind. Zur Verbesserung der Si-
cherheit kann-der Bezahlungsbeleg durch das Bezahlungsbelegmodul 14 mit
einer elektronischen Signatur des betreffenden Kunden versehen oder als ge-
sichertes Zertifikat ausgefi‘]hrt werden. Der Bezahlungsbeleg kann auch mit
einer Zeit-/Datumsangabe versehen werden.

Vorteilhafterweise fligt das Bezahlungsbelegmodul 14 zudem Anga-
ben Uber die gewlinschte Zahlungsart in den Bezahlungsbeleg ein, welche An-
gaben beispielsweise als Default-Wert in der SIM-Karte 17 des Mobilgerats 1
gespeichert sind oder vom betreffenden Kunden Uber die Anzeige 19 des Mo-
bilgeréts 1 angefordert und tber die Bedienungselemente 18 entgegenge-
nommen werden. Die Angaben Uber die gewlinschte Zahlungsart spezifizieren
beispielsweise eine gewtlinschte Belastung des zu zahlenden Transaktionsto-
talbetrags auf eine bestimmte Kreditkartennummer, eine Belastung auf ein be-
stimmtes Kundenkonto, eine Belastung auf ein bestimmtes Bankkonto oder
eine Belastung auf einen im Mobilgerat gespeicherten vorausbezahlten Geld-
betrag, beispielsweise auf der SIM-Karte 17 des Mobilgerats 1. Das Bezah-
lungsbelegmodul 14 des Mobilgerats 1 ibermittelt den vorbereiteten Bezah-
lungsbeleg, wie in der Figur 2 durch den Pfeil S5 angedeutet, Uber das Mobil-
funknetz 6 an die Transaktionszentrale 4.
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Wie in der Figur 2 illustriert wird, erwartet die Transaktionszentrale 4
fiir eine betreffende Zahlungstransaktion vom Mobilgeréat 1 die durch den Pfeil
S5 angedeutete Ubertragung der Bezahlungsbelege innerhalb eines vordefi-
nierten Zeitintervalls At, nachdem die Transaktionszentrale 4 die durch den
Pfeil S4 angedeutete Ubertragung der Bezahlungsaufforderung an das Mobil-
gerat 1 ausgefiihrt hat. Ansonsten wird in der Transaktionszentrale 4 ein Zeit-
fehler registriert und die durch den Pfeil S4 angedeutete Ubertragung bei-
spielsweise erneut ausgefiihrt und eventuell, beispielsweise bei wiederholtem
Misserfolg, die Weiterbehandlung der Zahlungstransaktion, beispielsweise nach
entsprechender Benachrichtung des Bezahlungsterminals 2, abgebrochen.

In der Transaktionszentrale 4 wird der Bezahlungsbeleg, beispiels-
weise vom Bezahlungsaufforderungsmodul 42, entgegengenommen und gege-
benenfalls die Authentizitat des Kunden auf Grund der elektronischen Signatur,
respektive des Zertifikats, Gberpruft. In einer Ausfilihrungsvariante iberprift die-
Transaktionszentrale 4, zum Beispiel mittels des Solvenziberprifungsmoduls
43, das beispielsweise als programmiertes Softwaremodul ausgefiihrt ist, auf
Grund der im Bezahlungsbeleg tibermittelten Identifizierung des Kunden die
Solvenz des betreffenden Kunden. Dabei greift das Solvenziberprifungsmodul
43 beispielsweise direkt oder tUber geeignete Dienste auf eine entsprechende
Datenbank zu, deren Inhalt beispielsweise durch einen Kommunikationsnetz-
betreiber, beispielsweise der Betreiber des Mobilfunknetzes 6, oder durch ein
Finanzinstitut verwaltet wird. Bei einem negativen Resultat der Solvenzpriifung,
respektive der Authentizitatsprifung, kann die Transaktionszentrale 4, bei-
spielsweise durch das Transaktionsbestatigungsmodul 44, das beispielsweise
als programmiertes Softwaremodul ausgefihrt ist, gegebenenfalls eine nega-
tive Transaktionsbestatigung an das betreffende Mobilgerét 1 sowie an das an
der betreffenden Zahlungstransaktion beteiligte Bezahlungsterminal 2 tber-
mitteln, mittels welcher negativen Transaktionsbestatigung dem betreffenden
Kunden die Bezahlung der Zahlungstransaktion Gber das erfindungsgemésse
Verfahren wegen mangelnder Solvenz verwehrt wird. Bei einem positiven Re-
sultat der Solvenzpriifung und/oder der Authentizitatsprifung Gbermittelt das
Transaktionsbestatigungsmodul 44 der Transaktionszentrale 4, eine positive
Transakfionsbestatigung an das an der betreffenden Zahlungstransaktion be-
teiligte Bezahlungsterminal 2 und an das betreffende Mobilgerat 1. Die Trans-



10

15

20

25

30

WO 01/69555 PCT/CH99/00623

17

aktionsbestatigungen enthalten mindestens Angaben zur ldentifizierung der
betreffenden Zahlungstransaktion sowie eine Angabe dariiber, ob es sich um
eine positive oder negative Transaktionsbestétigung handelt, wobei im letzteren
Fall die jeweiligen Griinde, beispielsweise ein oben erwahnter Zeitfehler,
mangelinde Solvenz oder nicht bestatigte Authentizitat des betreffenden Kun-
den, angegeben werden. Bei einer positiven Transaktionsbestatigung gilt die
Zahlungstransaktion fiir das Bezahlungsterminal 2 und fiir das Mobilgeréat 1,
respektive den betreffenden Kunden als erfolgt und die erstandenen Produkte
und/oder Dienstleistungen kénnen dem Kunden in der Dienststelle 5 freigege-
ben werden. Der Fachmann wird verstehen, dass die positive Transaktionsbe-
statigung beispielsweise erst dann von der Transaktionszentrale 4 an die an
der betreffenden Zahlungstransaktion beteiligten Transaktionspartner (ibermit-
telt wird, wenn die untenstehend beschriebene Weiterverarbeitung des Be-
zahlungsbelegs durch die Transaktionszentrale 4 abgeschlossen ist. Die
Ubermittlung der Transaktionsbestétigung durch die Transaktionszentrale 4 an-
das Bezahlungsterminal 2 wird in der Figur 2 durch den Pfeil $6 und die Uber-
mittlung der Transaktionsbestétigung durch die Transaktionszentrale 4 an das
Mobilgerét 1 wird in der Figur 2 durch den Pfeil S7 angedeutet. Insbesondere
positive Transaktionsbestatigungen kdnnen von der Transaktionszentrale 4
auch mittels E-Mail, per Fax oder per Briefpost an eine vordefinierte E-Mail-
Adresse, Fax-Nummer, respektive Postadresse des betreffenden Kunden
und/oder (des Betreibers) der Dienststelle 5 Ubermittelt werden.

Vorteilhafterweise werden die Bezahlungsbelege und/oder die posi-
tiven Transaktionsbestatigungen, beispielsweise durch das Bezahlungsbeleg-
modul 14, in einem Speicher 15 des Mobilgerats 1 gespeichert, beispielsweise
auf einer SIM-Karte 17 des Mobilgerats 1, so dass sie spéter als Quittung ver-
wendet werden kénnen und/oder dass sie dem betreffenden Kunden zur Ver-
waltung der von ihm getatigten Zahlungstransaktionen zur Verflgung stehen.
Falls Transaktionsbestatigungen durch die Dienststelle 5, respektive deren
Betreiber, und den Kunden, beispielsweise im Mobilgerat 1, zu Buchfiihrungs-
zwecken, respektive zu Quittierungszwecken, verwendet werden, enthalten sie
zusatzlich mindestens den Transaktionstotalbetrag der betreffenden Zah-
lungstransaktion, vorteilhafterweise aber zusatzlich auch weitere oben er-
wiahnte Angaben, die im Bezahlungsbeleg der betreffenden Zahlungstrans-
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aktion enthalten sind, insbesondere Signaturen, respektive Zertifikate, der be-
teiligten Transaktionspartner.

Das Transaktionsaufgabemodul 23 der Bezahlungsterminals 2 um-
fasst beispielsweise programmierte Mittel, welche fiir eine Zahlungstransaktion
eine Transaktionsidentifizierung bestimmen und diese Transaktionsidentifizie-
rung in den Transaktionsaufgabebeleg einfiigen. Diese Transaktionsidentifizie-
rung enthélt beispielsweise die Bezahlungsterminalidentifizierung, die Dienst-
stellenidentifizierung, sowie eine Transaktionsnummer, die beispielsweise flir
jede neue Zahlungstransaktion fortiaufend inkrementiert wird und/oder eine
Datums-/Zeitangabe umfasst. Der Fachmann wird verstehen, dass die Trans-
aktionsidentifizierung auch durch eine unstrukturierte eindeutige Transaktions-
nummer ersetzt werden kann, allerdings wiirde dadurch eine zentralisierte
Verwaltung der Transaktionsidentifizierungen erforderlich. Die Anzahl Zahlen-
ziffern und/oder Buchstaben der Dienststellenidentifizierung héangt davon ab, -
wieviele Dienststellen 5 ihre Zahlungstransaktionen (iber die Transaktionszen-
trale 4 abwickeln. Die Dienststellenidentifizierung kann beispielsweise so
strukturiert sein, dass sie eine Zuweisungsautoritatsidentifizierung umfasst, die
die Zuweisungsautoritét bestimmt, die die Dienststellenidentifizierung der be-
treffenden Dienststelle 5 zugewiesen hat, beispielsweise den Betreiber einer
Kette von Dienststellen 5, und dass sie eine fiir diese Zuweisungsautoritat ein-
deutige Dienststellennummer umfasst. Die Dienststellenidentifizierung kann
auch fiir eine internationale Verwendung vorgesehen sein und beispielsweise
Landeridentifizierungen und/oder andere geeignete Datenelemente umfassen.
Die Anzahl Zahlenziffern und/oder Buchstaben der Transaktionsnummer hangt
davon ab, wieviele Zahlungstransaktionen in einem vordefinierten Zeitintervall,
beispielsweise an einem Tag oder an einem Halbtag, tber ein Bezahlungster-
minal 2 abgewickelt werden.

Bei gegebenenfalls positivem Resultat der Solvenzpriifung und/oder
der Authentizitatspriifung wird der Bezahlungsbeleg in der Transaktionszentrale
4, gegebenenfalls unter Beriicksichtigung der darin enthaltenen Angaben Uber
die vom Kunden gewiinschte Zahlungsart, weiterverarbeitet. Mittels des
Kommunikationsmoduls 45 kénnen die Bezahlungsbelege beispielsweise liber
das Kommunikationsnetz 3 an ein Finanzinstitut oder an eine Clearingstelle
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weitergeleitet werden, oder der Transaktionstotalbetrag kann durch die Trans-
aktionszentrale 4 {iber das Mobilnetz 6 direkt von einem im Mobilgerat 1, bei-
spielsweise in der SIM-Karte 17 des Mobilgerats 1, gespeicherten vorausbe-
zahlten Geldbetrag abgezogen werden. Auf Grund der im Transaktionsaufga-
bebeleg enthaltenen Dienststellenidentifizierung kann der Transaktionstotalbe-
trag von der Transaktionszentrale 4, beispielsweise durch das Gutschriftmodul
41 der Transaktionszentrale 4, welches beispielsweise als Softwaremodul aus-
gefuhrt ist, der Dienststelle 5 gutgeschrieben werden, wobei diese Gutschrift
beispielsweise auf einem entsprechenden Konto in der Transaktionszentrale 4
oder Uber das Kommunikationsnetz 3 erreichbar in einer Datenbank eines
Finanzinstituts gutgeschrieben wird. Die Gutschrift kann aber auch auf dem
oben beschriebenen Weg (iber das Finanzinstitut oder die Clearingstelle ab-
gewickelt werden.

Wie bereits im Zusammenhang mit der Men(- und Funktionsablauf-
steuerung fir das Anwahlen der Funktion ,Zahlungstransaktion” erwéhnt
wurde, konnen die Softwaremodule, insbesondere das Transaktionsinitiierungs-
modul 13 und das Bezahlungsbelegmodul 14 sowie Softwarekomponenten des
Authentifizierungsmoduls 12, beispielsweise auf der SIM-Karte 17 des Mobilge-
rats gespeichert werden, zum Beispiel als Java-Applet oder als SIM-Toolkit
Funktionen, und beispielsweise auch auf einem Prozessor der SiM-Karte 17
ausgefihrt werden. Die Softwaremodule kénnen zudem so realisiert werden,
dass sie von einem berechtigten Betreiber (iber die kontaktlose Ge-
rateschnittstelle 11 oder Uiber das Mobilfunknetz 6 gesperrt werden kénnen,
beispielsweise wenn der Eigentlimer des Mobilgeréats 1 den Verlust des be-
treffenden Mobilgeréts 1 einem zusténdigen Betreiber gemeldet hat.

Als abschliessender Punkt soll zudem angefiihrt werden, dass die
Datentibertragungen tiber die kontaktlose Schnittstelle 11-21 zur Erhéhung der
Sicherheit geméass einem dem Fachmann bekannten Verfahren verschitisselt
werden kdnnen.

Das erfindungsgeméasse Zahlungstransaktionsverfahren und das er-
findungsgemaéasse Zahlungstransaktionssysiem erméglichen Kunden, die mit
einem Mobilgerat 1 ausgeristet sind, in einer Dienststelle 5, welche mit einem
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oder mehreren Bezahlungsterminals 2 ausgestattet sind, Zahlungstransaktio-
nen bargeldlos mit ihren Mobilgeraten 1 auszufithren. Dabei muss ein Kunde,
nachdem er sich beispielsweise bei seinem Mobilgerat 1 authentifiziert hat, je
nach Ausfihrungsvariante, bloss die Bezahlungsterminalidentifizierung des
betreffenden Bezahlungsterminals oder gar keine weiteren Daten in das Mobil-
gerat 1 eintippen. Solche Zahlungstransaktionen von einer oder mehreren
Dienststellen 5 kénnen in einer Transaktionszentrale 4 abgewickelt werden,
wobei die Transaktionszentrale 4 die Authentizitat beteiligter Zahlungstransak-
tionspartner und die Solvenz von Kunden Gberpriifen, sowie Belastungen, ge-
mass Angaben der Kunden, und Gutschriften fiir Zahlungstransaktionen aus-
fihren kann.
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Liste der Bezugszeichen

16, 26
17
18
19
21
22
23
24
29
41
42
43
44
45
S1
52, 82
S3
S4
S5
S6, 57

Mobilgerat

Bezahlungsterminal

Kommunikationsnetz
Transaktionszentrale

Dienststelle (POS)

Mobilfunknetz

Kontaktlose Gerateschnittstelle
Authentifizierungsmodul
Transaktionsinitiierungsmodul
Bezahlungsbelegmodul

Speichermittel

Prozessor

SIM-Karte

Bedienungselemente

Anzeige

Kontaktlose Gerateschnittstelle
Bezahlungsterminalidentifizierungsmodul
Transaktionsaufgabemodul
Kommunikationsmodul

Anzeige

Gutschriftmodul
Bezahlungsaufforderungsmodul
Solvenziberprifungsmodul
Transaktionsbestatigungsmodul
Kommunikationsmodul

Ubermittiung der Bezahlungsterminalidentifizierung
Ubermittlung des Transaktionsinitierungsbelegs
Ubermittlung des Transaktionsaufgabebelegs
Ubermittlung der Bezahlungsaufforderung
Ubermittlung des Bezahlungsbelegs
Ubermittiung der Transaktionsbestétigung
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Anspriiche

1. Zahlungstransakiionsverfahren zwischen einem Kunden mit einem
tragbaren Mobilgerat (1) und einer Dienststelle (5), in welchem Zahlungstrans-
aktionsverfahren einem Bezahlungsterminal (2) jeweils eine Bezahlungstermi-
nalidentifizierung zugeordnet ist, welche Bezahlungsterminalidentifizierung er-
méglicht, das betreffende Bezahlungsterminal (2) aus mehreren in der Dienst-
stelle (5) vorhandenen Bezahlungsterminals (2) zu identifizieren, und in wel-
chem Zahlungstransaktionsverfahren ein Bezahlungsterminal (2) der Dienst-
stelle (5) einen zu bezahlenden Transaktionstotalbetrag bestimmt und den
Kunden Uber den Transaktionstotalbetrag sowie liber die Bezahlungsterminal-
identifizierung informiert, dadurch gekennzeichnet,

dass der Kunde die Bezahlungsterminalidentifizierung dem Mobilge-
rat (1) angibt und im Mobilgerét (1) ein Transaktionsinitierungsbeleg, der eine
Verkniipfung der angegebenen Bezahlungsterminalidentifizierung mit einer
Kundenidentifizierung des Kunden umfasst, vorbereitet wird,

dass der Transaktionsinitiierungsbeleg vom Mobilgerat (1) Gber eine
kontaktlose Gerateschnittstelle (11) direkt an das Bezahlungsterminal (2)
Ubermittelt wird,

dass der Transaktionsinitierungsbeleg vom Mobilgerat (1) liber ein
Mobilfunknetz (6) an eine Transaktionszentrale (4) Gibermittelt wird,

dass das Bezahlungsterminal (2) nach dem Empfang des Trans-
aktionsinitiierungsbelegs einen Transaktionsaufgabebeleg, der mindestens die
Kundenidentifizierung, die Bezahlungsterminalidentifizierung und den Transak-
tionstotalbetrag umfasst, vorbereitet und Uber ein Kommunikationsnetz (3) an
die Transaktionszentrale (4) Gbermittelt, und

dass die Transaktionszentrale (4) eine Bezahlungsaufforderung, die
mindestens den Transaktionstotalbetrag umfasst, Giber das Mobilfunknetz (6)
an das Mobilgerat (1) Ubermittelt, von welchem Mobilgerat (1) der Transakti-
onsinitiierungsbeleg an die Transaktionszentrale (4) Gbermittelt wurde.
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2. Zahlungstransaktionsverfahren geméss Anspruch 1, dadurch ge-
kennzeichnet, dass im Mobilgeréat (1) ein Bezahlungsbeleg, der eine Verkniip-
fung der Bezahlungsaufforderung mit einer Kundenidentifizierung des Kunden
umfasst, vorbereitet und vom Mobilgerat (1) tber das Mobilfunknetz (6) an die
Transaktionszentrale (4) tibermittelt wird.

3. Zahlungstransaktionsverfahren gemass Anspruch 2, dadurch ge-
kennzeichnet, dass im Mobilgerét (1) vor der Ubermittlung des Bezahlungsbe-
legs an die Transaktionszentrale (4) Angaben tiber die Bezahlungsart in den
Bezahlungsbeleg eingefligt werden.

4. Zahlungstransaktionsverfahren gemass einem der Anspriiche 1
bis 3, dadurch gekennzeichnet, dass das Bezahlungsterminal (2) bei der Vor-
bereitung des Transaktionsaufgabebelegs zusatzlich eine Dienststellenidentifi-
zierung in den Transaktionsaufgabebeleg einfligt, und dass der Transaktions- -
totalbetrag der durch die Dienststellenidentifizierung bestimmten Dienststelle
(5) gutgeschrieben wird.

5. Zahlungstransaktionsverfahren geméss einem der Anspriiche 1
bis 4, dadurch gekennzeichnet, dass sich der Kunde vor der Angabe der Be-
zahlungsterminalidentifizierung bei seinem Mobilgerat (1) mit einem biometri-
schen Merkmal authentifiziert.

6. Zahlungstransaktionsverfahren gemass einem der Anspriiche 1
bis 5, dadurch gekennzeichnet, dass das Bezahlungsterminal (2) die Bezah-
lungsterminalidentifizierung Uber die kontaktlose Gerateschnittstelle (11-21)
direkt an das Mobilgerat (1) Ubermitteit, und dass der Kunde die Bezahlungs-
terminalidentifizierung dem Mobilgerét (1) angibt, indem er die vom Bezah-
lungsterminal (2) Uber die kontakilose Gerateschnittstelle (11-21) empfangene
Bezahlungsterminalidentifizierung mittels Bedienungselementen (18) des Mo-
bilgerats (1) akzeptiert.

7. Zahlungstransaktionsverfahren gemass einem der Ansprliche 1
bis 6, dadurch gekennzeichnet, dass die Solvenz des Kunden in der Trans-
aktionszentrale (4) Gberpriift wird.
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8. Zahlungstransaktionssystem umfassend eines oder mehrere trag-
bare Mobilgeréte (1) und ein oder mehrere Bezahlungsterminals (2) in minde-
stens einer Dienststelle (5), sowie eine Transaktionszentrale (4), welche Mobil-
gerate (1) und Bezahlungsterminals (2) jeweils mindestens einen Prozessor
(16, 26) und eine kontaktlose Gerateschnittstelle (11, 21) umfassen, Uber wel-
che kontaktlose Gerateschnittstelle (11) die Mobilgerate (1) Daten direkt an die
Bezahlungsterminals (2) bermitteln kénnen, welchen Bezahlungsterminals (2)
jeweils eine Bezahlungsterminalidentifizierung zugeordnet ist, welche Bezah-
lungsterminalidentifizierung erméglicht, das betreffende Bezahlungsterminal (2)
aus mehreren in der Dienststelle (5) vorhandenen Bezahlungsterminals (2) zu
identifizieren, welche Bezahlungsterminals (2) jeweils Mitte! umfassen, um ei-
nen Kunden liber die Bezahlungsterminalidentifizierung zu informieren, welche
Bezahlungsterminals (2) jeweils Mittel (29) umfassen, um einen Kunden tber
einen zu bezahlenden Transaktionstotalbetrag einer Zahlungstransaktion zu
informieren, dadurch gekennzeichnet, -

dass die Mobilgerate (1) jeweils ein Transaktionsinitiierungsmodul
(13) umfassen, welches Transaktionsinitiierungsmodul (13) eine von einem
Kunden angegebene Bezahlungsterminalidentifizierung entgegennimmt, einen
Transaktionsinitiierungsbeleg, der eine Verkniipfung der angegebenen Bezah-
lungsterminalidentifizierung mit einer Kundenidentifizierung des Kunden um-
fasst, vorbereitet und Uber die kontaktlose Gerateschnittstelle (11-21) direkt an
das betreffende Bezahlungsterminal (2) und tber ein Mobilfunknetz (6) an eine
Transaktionszentrale (4) Gibermittelt,

dass die Bezahlungsterminals (2) jeweils ein Transaktionsaufgabe-
modul (23) umfassen, welches Transaktionsaufgabemodul (23) jeweils nach
dem Empfang des Transaktionsinitiierungsbelegs einen Transaktionsaufgabe-
beleg, der mindestens die Kundenidentifizierung, die Bezahlungsterminaliden-
tifizierung und den Transaktionstotalbetrag der betreffenden Zahlungstrans-
aktion umfasst, vorbereitet und tiber ein Kommunikationsnetz (3) an die Trans-
aktionszentrale (4) Ubermittelt, und

dass die Transaktionszentrale (4) ein Bezahiungsaufforderungsmo-
dul (42) umfasst, welches Bezahlungsaufforderungsmodul (42) eine Bezah-
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fungsaufforderung, die mindestens den Transaktionstotalbetrag der betreffen-
den Zahlungstransaktion umfasst, Uber das Mobilfunknetz (6) an das Mobilge-
rat (1) ubermittelt, von welchem Mobilgerét (1) der Transaktionsinitiierungsbe-
leg der betreffenden Zahlungstransaktion libermittelt wurde.

9. System gemass Anspruch 8, dadurch gekennzeichnet, dass die
Mobilgerate (1) jeweils ein Bezahlungsbelegmodul (14) umfassen, welches Be-
zahlungsbelegmodul (14) einen Bezahlungsbeleg, der eine durch das betref-
fende Mobilgerat (1) von der Transaktionszentrale (4) entgegengenommene
Bezahlungsaufforderung und eine Kundenidentifizierung des betreffenden
Kunden umfasst, vorbereitet und {iber das Mobilfunknetz (6) an die Trans-
aktionszentrale (4) Ubermittelit.

10. System gemass Anspruch 9, dadurch gekennzeichnet, dass das
Bezahlungsbelegmodul (14) Mittel umfasst, um vor der Ubermittlung des Be- -
zahlungsbelegs an die Transaktionszentrale (4) Angaben Uber die Bezah-
lungsart in den Bezahlungsbeleg einzufligen.

11. System gemass einem der Anspriiche 8 bis 10, dadurch gekenn-
zeichnet, dass das Transaktionsaufgabemodul (23) Mittel umfasst, um bei der
Vorbereitung des Transaktionsaufgabebelegs zusétzlich eine Dienststellen-
identifizierung in den Transaktionsaufgabebeleg einzufiigen, und dass die
Transaktionszentrale (4) ein Gutschriftmodul (41) umfasst, welches Gutschrift-
modul den Transaktionstotalbetrag der betreffenden Zahlungstransaktion der
durch die Dienststellenidentifizierung bestimmten Dienststelle (5) gutschreibt.

12. System gemass einem der Anspriche 8 bis 11, dadurch gekenn-
zeichnet, dass die Mobilgerate (1) jeweils ein Authentifizierungsmodul (12)
umfassen, um von einem Kunden mindestens ein biometrisches Merkmal ent-
gegenzunehmen und um den Kunden auf Grund des entgegengenommenen
biometrischen Merkmals zu authentifizieren.

13. System gemass einem der Ansprliche 8 bis 12, dadurch gekenn-
zeichnet, dass die Bezahlungsterminals (2) jeweils ein Bezahlungsterminal-
identifizierungsmodul umfassen, um die Bezahlungsterminalidentifizierung tber
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die kontaktlose Geréateschnitistelle (11-12) direkt an das Mobilgerat (1) zu
Ubertragen, und dass das Transaktionsinitiierungsmodul (13) Mittel umfasst, um
einen vom betreffenden Kunden mittels Bedienungselementen (18) des
Mobilgeréts (1) eingegebenen Akzeptierungsbefehl entgegenzunehmen, und

5 dem Akzeptierungsbefehl entsprechend die Bezahlungsterminalidentifizierung
des betreffenden Bezahlungsterminals entgegenzunehmen.

14. System gemass einem der Anspriiche 8 bis 13, dadurch gekenn-
zeichnet, dass die Transaktionszentrale (4) ein Solvenziberpriffungsmodul (43)
umfasst, welches Solvenziiberpriifungsmodul (43) die Solvenz eines Kunden
10 {berpruft.
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