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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Le-
sen von zumindest einem Attribut aus einem ID-To-
ken, ein Computerprogrammprodukt, einen ID-Token
sowie ein Computersystem.

[0002] Aus dem Stand der Technik sind verschiede-
ne Verfahren zur Verwaltung der so genannten digi-
talen Identitat eines Benutzers bekannt:

Microsoft Windows CardSpace ist ein Client-basier-
tes digitales Identitatssystem, welches es Internetbe-
nutzern ermdglichen soll, deren digitale Identitat ge-
genuber Online-Diensten mitzuteilen. Nachteilig ist
hierbei unter anderem, dass der Nutzer seine digitale
Identitat manipulieren kann.

[0003] Bei OPENID handelt es sich dagegen um ein
Server-basiertes System. Ein so genannter Identi-
ty-Server speichert eine Datenbank mit den digitalen
Identitdten der registrierten Nutzer. Nachteilig ist
hieran unter anderem ein mangelhafter Datenschutz,
da die digitalen Identitdten der Nutzer zentral gespei-
chert werden und das Nutzerverhalten aufgezeichnet
werden kann.

[0004] Aus US 2007/0294431 A1 ist ein weiteres
Verfahren zur Verwaltung der digitalen Identitaten be-
kannt, welches ebenfalls eine Nutzerregistrierung er-
fordert.

[0005] Token-basierte Authentifizierungsverfahren
sind in den zum Anmeldezeitpunkt unveréffentlichten
Patentanmeldungen DE 10 2008 000 067.1-31, DE
10 2008 040 416.0-31, DE 10 2008 042 262.2-31 und
DE 10 2009 026 953.3 derselben Patentanmelderin
offenbart.

[0006] Der Erfindung liegt demgegentber die Auf-
gabe zugrunde, ein verbessertes Verfahren zum Le-
sen zumindest eines Attributs zu schaffen, sowie ein
entsprechendes Computerprogrammprodukt, einen
ID-Token und ein Computersystem.

[0007] Die der Erfindung zugrunde liegenden Auf-
gaben werden jeweils mit den Merkmalen der unab-
hangigen Patentanspriiche geldst. Ausfihrungsfor-
men der Erfindung sind in den abhangigen Anspru-
chen angegeben.

[0008] Erfindungsgemal® wird ein Verfahren zum
Lesen zumindest eines in einem ID-Token gespei-
cherten Attributs geschaffen, wobei der ID-Token ei-
nem Nutzer zugeordnet ist. Das Verfahren beinhaltet
die folgenden Schritte: Authentifizierung des Nutzers
gegeniber dem ID-Token; Authentifizierung eines
ersten Computersystems gegeniber dem ID-Token;
nach erfolgreicher Authentifizierung des Nutzers und
des ersten Computersystems gegenuber dem ID-To-
ken, Lesezugriff des ersten Computersystems auf
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das zumindest eine in dem ID-Token gespeicherte At-
tribut zur Ubertragung des zumindest einen Attributs
an ein zweites Computersystem, Erzeugung einer
Zeitangabe fur das zumindest eine Attribut durch das
erste Computersystem. Hierdurch kann ein ,Vertrau-
ensanker” geschaffen werden.

[0009] Die Erfindung ermdglicht das Lesen eines
oder mehrerer der in einem ID-Token gespeicherten
Attribute durch das erste Computersystem, wobei die
Verbindung zwischen dem ID-Token und dem ersten
Computersystem uber ein Netzwerk, insbesondere
das Internet, aufgebaut werden kann. Bei dem zu-
mindest einem Attribut kann es sich um eine Angabe
bezuglich der Identitat des dem ID-Token zugeordne-
ten Nutzers handeln, insbesondere bezliglich dessen
so genannter digitaler Identitat. Beispielsweise wer-
den durch das erste Computersystem die Attribute
Name, Vorname, Adresse gelesen, um diese Attribu-
te an ein zweites Computersystem, zum Beispiel ei-
nes Online-Dienstes, weiterzuleiten.

[0010] Es kann aber zum Beispiel auch nur ein ein-
zelnes Attribut gelesen werden, welches nicht zur
Feststellung der Identitat des Nutzers, sondern bei-
spielsweise zur Uberpriifung der Berechtigung des
Benutzers zur Inanspruchnahme eines bestimmten
Online-Dienstes dient, wie zum Beispiel das Alter des
Nutzers, wenn dieser einen Online-Dienst in An-
spruch nehmen mochte, der einer bestimmten Alters-
gruppe vorbehalten ist, oder ein anderes Attribut,
welches die Zugehdrigkeit des Nutzers zu einer be-
stimmten Gruppe dokumentiert, welche zur Nutzung
des Online-Dienstes berechtigt ist.

[0011] Bei dem ID-Token kann es sich um ein trag-
bares elektronisches Gerat, wie zum Beispiel einen
so genannten USB-Stick, handeln oder um ein Doku-
ment, insbesondere ein Wert- oder Sicherheitsdoku-
ment.

[0012] Unter einem ,Dokument” werden erfindungs-
gemal papierbasierte und/oder kunststoffbasierte
Dokumente verstanden, wie zum Beispiel Ausweis-
dokumente, insbesondere Reisepasse, Personalaus-
weise, Visa sowie Fuhrerscheine, Fahrzeugscheine,
Fahrzeugbriefe, Firmenausweise, Gesundheitskar-
ten oder andere ID-Dokumente sowie auch Chipkar-
ten, Zahlungsmittel, insbesondere Bankkarten und
Kreditkarten, Frachtbriefe oder sonstige Berechti-
gungsnachweise, in die ein Datenspeicher zur Spei-
cherung des zumindest einen Attributs integriert ist.

[0013] Ausfiihrungsformen der Erfindung sind also
besonders vorteilhaft, da das zumindest eine Attribut
aus einem besonders vertrauenswirdigen Doku-
ment, beispielsweise einem amtlichen Dokument,
ausgelesen wird. Von besonderem Vorteil ist weiter-
hin, dass eine zentrale Speicherung der Attribute
nicht erforderlich ist. Die Erfindung ermoglicht also
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ein besonders hohes Mall an Vertrauenswirdigkeit
hinsichtlich der Mitteilung der zu einer digitalen Iden-
titdt gehorenden Attribute, verbunden mit einem opti-
malen Datenschutz bei dulRerst bequemer Handha-
bung.

[0014] Nach einer Ausfiihrungsform der Erfindung
hat das erste Computersystem zumindest ein Zertifi-
kat, welches zur Authentifizierung des ersten Com-
putersystems gegenliber dem ID-Token verwendet
wird. Das Zertifikat beinhaltet eine Angabe derjeni-
gen Attribute, flr welche das erste Computersystem
eine Leseberechtigung hat. Der ID-Token prift an-
hand dieses Zertifikats, ob das erste Computersys-
tem die erforderliche Leseberechtigung fiir den Lese-
zugriff auf das Attribut hat, bevor ein solcher Lesezu-
griff durch das erste Computersystem durchgefiihrt
werden kann.

[0015] Unter einem ,Zertifikat” wird hier ein digitales
Zertifikat verstanden, welches auch als Pu-
blic-Key-Zertifikat bezeichnet wird. Bei einem Zertifi-
kat handelt es sich um strukturierte Daten, die dazu
dienen, einen 6ffentlichen Schliissel eines asymmet-
rischen Kryptosystems einer Identitat, wie zum Bei-
spiel einer Person oder einer Vorrichtung, zuzuord-
nen. Beispielsweise kann das Zertifikat dem Stan-
dard X.509 oder einem anderen Standard entspre-
chen.

[0016] Nach einer Ausfiihrungsform der Erfindung
sendet das erste Computersystem das zumindest
eine von dem ID-Token ausgelesene Attribut unmit-
telbar an ein zweites Computersystem. Bei dem
zweiten Computersystem kann es sich zum Beispiel
um einen Server zur Erbringung eines Online-Diens-
tes oder eines sonstigen Dienstes, wie zum Beispiel
einer Bankdienstleistung oder zur Bestellung eines
Produkts handeln. Beispielsweise kann der Nutzer
ein Konto online eréffnen, wozu Attribute, die die
Identitdt des Nutzers beinhalten, von dem ersten
Computersystem an das zweite Computersystem ei-
ner Bank Ubertragen werden.

[0017] Nach einer Ausfiihrungsform der Erfindung
erfolgt die Ubertragung der aus dem ID-Token gele-
senen Attribute von dem ersten Computersystem zu-
nachst an ein drittes Computersystem des Nutzers.
Beispielsweise hat das dritte Computersystem einen
Ublichen Internetbrowser, mit dem der Nutzer eine
Webseite des zweiten Computersystems 6ffnen
kann. Der Nutzer kann in die Webseite eine Anforde-
rung oder Bestellung fiir einen Dienst oder ein Pro-
dukt eingeben.

[0018] Das zweite Computersystem spezifiziert dar-
aufhin diejenigen Attribute, zum Beispiel des Nutzers
oder seines |D-Tokens, welche es fur die Erbringung
des Dienstes oder die Annahme der Bestellung bené-
tigt. Die entsprechende Attributspezifikation, die die
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Spezifizierung dieser Attribute beinhaltet, wird so-
dann von dem zweiten Computersystem an das erste
Computersystem gesendet. Dies kann mit oder ohne
Zwischenschaltung des dritten Computersystems er-
folgen. Im letzteren Fall kann der Nutzer das ge-
wlinschte erste Computersystem gegeniber dem
zweiten Computersystem spezifizieren, beispielswei-
se durch Eingabe der URL des ersten Computersys-
tems in eine Webseite des zweiten Computersys-
tems von dem dritten Computersystem aus.

[0019] Nach einer Ausfihrungsform der Erfindung
beinhaltet die Dienst-Anforderung des Nutzers an
das zweite Computersystem die Angabe eines Iden-
tifikators, wobei der Identifikator das erste Computer-
system identifiziert. Beispielsweise handelt es sich
bei dem Identifikator um einen Link, beispielsweise
eine URL des ersten Computersystems.

[0020] Nach einer Ausfihrungsform der Erfindung
wird die Attributspezifizierung nicht unmittelbar von
dem zweiten Computersystem an das erste Compu-
tersystem gesendet, sondern zunachst von dem
zweiten Computersystem an das dritte Computersys-
tem. Das dritte Computersystem hat mehrere vorde-
finierte Konfigurationsdatensatze, wobei der dritte
Computer mehrere vordefinierte Konfigurationsda-
tensatze aufweist, wobei jeder der Konfigurationsda-
tensatze eine Teilmenge der Attribute, zumindest
eine Datenquelle und ein erstes Computersystem
aus einer Menge von ersten Computersystemen spe-
zifiziert, wobei die Attributspezifikation von dem zwei-
ten Computersystem zunachst an das dritte Compu-
tersystem Ubertragen wird, sodass mittels des dritten
Computersystems zumindest einer der Konfigurati-
onsdatensatze auswahlt wird, der eine Teilmenge der
Attribute spezifiziert, welche das zumindest eine in
der Attributspezifikation spezifizierte Attribut beinhal-
tet, und wobei der dritte Computer die Attributspezifi-
kation an das erste Computersystem weiterleitet, und
die Verbindung mit dem durch die Angabe der Daten-
quelle in dem ausgewahlten Konfigurationsdatensatz
spezifizierten ID-Token aufgebaut wird.

[0021] Nach einer Ausfihrungsform der Erfindung
werden die aus dem ID-Token ausgelesenen Attribu-
te von dem ersten Computersystem signiert und
dann an das dritte Computersystem Ubertragen. Der
Nutzer des dritten Computersystems kann die Attri-
bute also lesen, ohne sie jedoch verandern zu kon-
nen. Erst nach Freigabe durch den Nutzer werden die
Attribute von dem dritten Computersystem an das
zweite Computersystem weitergeleitet.

[0022] Nach einer Ausfiuhrungsform der Erfindung
kann der Nutzer die Attribute vor deren Weiterleitung
durch weitere Daten erganzen.

[0023] Nach einer Ausfiuhrungsform der Erfindung
hat das erste Computersystem mehrere Zertifikate
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mit verschiedenen Leserechten. Aufgrund des Emp-
fangs der Attributspezifikation wahlt das erste Com-
putersystem eines oder mehrere dieser Zertifikate
aus, um die entsprechenden Attribute aus dem ID-To-
ken oder mehreren verschiedenen ID-Token auszule-
sen.

[0024] Nach einer Ausfiihrungsform der Erfindung
hat das dritte Computersystem zumindest einen Kon-
figurationsdatensatz, welcher eine externe Daten-
quelle zur Abfrage eines weiteren Attributs von dem
dritten Computersystem uber das Netzwerk spezifi-
Ziert.

[0025] Nach einer Ausfiihrungsform der Erfindung
erfolgt die Abfrage des weiteren Attributs, nachdem
das zumindest eine Attribut aus dem ID-Token aus-
gelesen worden ist, und nachdem das dritte Compu-
tersystem das zumindest eine Attribut von dem ers-
ten Computersystem empfangen hat, wobei die Ab-
frage das zumindest eine Attribut beinhaltet. Ausfih-
rungsformen der Erfindung sind besonders vorteil-
haft, da aufgrund der Zeitangabe das zumindest eine
von dem ersten Computersystem aus dem ID-Token
ausgelesene Attribut eine zeitlich begrenzte Giiltig-
keit aufweisen kann. Beispielsweise wird das zumin-
dest eine Attribute durch das erste Computersystem
mit einem Zeitstempel versehen, der den Zeitpunkt
des Auslesens des Attributs aus dem ID-Token oder
den Sendezeitpunkt des Attributs von dem ersten
Computersystem angibt.

[0026] Beispielsweise wird durch das erste Compu-
tersystem eine Nachricht erzeugt, die das zumindest
eine Attribut und dessen Zeitstempel beinhaltet. Die-
se Nachricht sendet das erste Computersystem als
Antwort auf die von dem zweiten Computersystem
empfangene Attributspezifizierung. Die Nachricht
kann beispielsweise als ein so genannter Soft-Token
ausgebildet sein. Diese Nachricht hat eine maximale
Gliltigkeitsdauer von dem durch den Zeitstempel an-
gegebenen Zeitpunkt an.

[0027] Beispielsweise kann die Giiltigkeitsdauer ei-
nige Sekunden oder Minuten betragen, vorzugswei-
se nicht wesentlich langer als die typischerweise fir
die Ubertragung der Nachricht von dem ersten Com-
putersystem an das zweite Computersystem erfor-
derliche Zeitspanne. Hierdurch kann vermieden wer-
den, dass mit der Nachricht Missbrauch getrieben
wird, beispielsweise in dem mittels eines so genann-
ten Brute-Force-Angriffs versucht wird, die Nachricht
zu manipulieren. Ein solcher Brute-Force-Angriff wiir-
de namlich einen langeren Zeitraum in Anspruch
nehmen, wobei nach Ablauf dieses Zeitraums die
Nachricht aber bereits ungliltig ist.

[0028] Nach einer weiteren Ausfiihrungsform ist die
Zeitangabe die maximale Giiltigkeit der Nachricht,
das heilt beispielsweise des Soft-Tokens, die von
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dem ersten Computersystem generiert wird. Dies hat
den Vorteil, dass die vertrauenswiirdige Instanz, das
heillt das erste Computersystem, selbst festlegen
kann, fir welchen maximalen Zeitraum die Nachricht
als gultig zu betrachten ist.

[0029] Nach einer Ausfihrungsform der Erfindung
generiert das zweite Computersystem aufgrund der
von dem dritten Computersystem empfangenen An-
forderung eine Transaktionskennung, insbesondere
eine so genannte Transaktionsnummer (TAN). Diese
Transaktionskennung wird zusammen mit der Attri-
butspezifizierung von dem zweiten Computersystem
an das erste Computersystem gesendet. Die von
dem ersten Computersystem generierte Nachricht
beinhaltet bei dieser Ausfihrungsform neben dem
zumindest einem signierten Attribut und der Zeitan-
gabe auch diese Transaktionskennung, die vorzugs-
weise ebenfalls signiert ist.

[0030] Wenn das zweite Computersystem die Nach-
richt von dem ersten Computersystem empfangt, so
kann es anhand der Transaktionskennung der Nach-
richt diese Nachricht der von dem dritten Computer-
system empfangenen Anforderung zuordnen und da-
mit auch das zumindest eine mit dieser Nachricht
empfangene Attribut zu dem dritten Computersystem
bzw. dessen ID-Token.

[0031] Unter einer ,Transaktionskennung” wird hier
jede Kennung verstanden, die eine Zuordnung der
von dem zweiten Computersystem an das erste
Computersystem gesendeten Attributspezifizierung
zu der hierauf von dem zweiten Computersystem
empfangenen Nachricht erméglicht. Bei der Transak-
tionskennung kann es sich um einen Identifikator, ins-
besondere einen sog. unique identifier oder einen
globally unique identifier (GUID) handeln.

[0032] In einem weiteren Aspekt betrifft die Erfin-
dung ein Computerprogrammprodukt, insbesondere
ein digitales Speichermedium, mit ausfuhrbaren Pro-
gramminstruktionen zur Durchfihrung eines erfin-
dungsgemalfien Verfahrens.

[0033] Nach Ausflihrungsformen der Erfindung
kommt ein ID-Token zum Einsatz mit einem ge-
schutzten Speicherbereich zur Speicherung von zu-
mindest einem Attribut, mit Mitteln zur Authentifizie-
rung eines dem ID-Token zugeordneten Nutzers ge-
genuber dem ID-Token, Mitteln zur Authentifizierung
eines ersten Computersystems gegeniber dem
ID-Token, Mitteln zum Aufbau einer geschitzten Ver-
bindung zu dem ersten Computersystem, Uber die
das erste Computersystem das zumindest eine Attri-
but auslesen kann, wobei eine notwendige Voraus-
setzung fir das Auslesen des zumindest einen Attri-
buts aus dem ID-Token durch das erste Computer-
system die erfolgreiche Authentifizierung des Nut-
zers und des ersten Computersystems gegentber
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dem ID-Token ist.

[0034] Zusatzlich zu der Authentifizierung des ers-
ten Computersystems gegeniiber dem ID-Token, wie
sie an sich zum Beispiel als so genannte Extended
Access Control fur maschinenlesbare Reisedoku-
mente (machine-readable travel documents —- MRTD)
bekannt und von der internationalen Luftfahrtbehérde
ICAO spezifiziert ist, muss sich also der Nutzer ge-
genuber dem ID-Token authentifizieren. Beispiels-
weise wird durch eine erfolgreiche Authentifizierung
des Nutzers gegentiber dem ID-Token dieser freige-
schaltet, sodass die weiteren Schritte, namlich die
Authentifizierung des ersten Computersystems ge-
genliber dem ID-Token und/oder der Aufbau einer
geschitzten Verbindung zum Auslesen der Attribute,
ablaufen koénnen.

[0035] Nach einer Ausfiihrungsform der Erfindung
hat der ID-Token Mittel fir eine Ende-zu-Ende-Ver-
schlisselung. Dies ermoglicht es, die Verbindung
zwischen dem ID-Token und dem ersten Computer-
system Uber ein drittes Computersystem des Nutzers
aufzubauen, da der Nutzer aufgrund der En-
de-zu-Ende-Verschliisselung keine Anderungen der
Uber die Verbindung Ubertragenen Daten vornehmen
kann.

[0036] In einem weiteren Aspekt betrifft die Erfin-
dung ein erstes Computersystem mit Computersys-
tem mit Mitteln zum Empfang einer Attributspezifika-
tion Uber ein Netzwerk, wobei die Attributspezifikati-
on zumindest ein Attribut spezifiziert, Mitteln zur Au-
thentifizierung gegeniber einem ID-Token, Mitteln
zum Lesen zumindest einen Attributs aus dem ID-To-
ken uber eine gesicherte Verbindung, und Mitteln zur
Erzeugung einer Zeitangabe fur das zumindest eine
Attribut, wobei das Lesen des zumindest einen Attri-
buts voraussetzt, dass sich ein dem ID-Token zuge-
ordneter Nutzer gegenliber dem ID-Token authentifi-
ziert hat.

[0037] Nach einer Ausfiihrungsform der Erfindung
kann das erste Computersystem Mittel zur Generie-
rung einer Aufforderung an den Benutzer beinhalten.
Nachdem das erste Computersystem die Attributspe-
zifikation beispielsweise von dem zweiten Computer-
system empfangen hat, sendet es daraufhin eine Auf-
forderung an das dritte Computersystem des Nut-
zers, sodass der Nutzer dazu aufgefordert wird, sich
gegeniber dem ID-Token zu authentifizieren. Nach-
dem die Authentifizierung des Nutzers gegentber
dem ID-Token erfolgreich durchgeflihrt worden ist,
erhalt das erste Computersystem von dem dritten
Computersystem eine Bestatigung. Daraufhin au-
thentifiziert sich das erste Computersystem gegenu-
ber dem ID-Token und es wird eine sichere Verbin-
dung zwischen dem ID-Token und dem ersten Com-
putersystem mit einer Ende-zu-Ende-Verschlisse-
lung aufgebaut.
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[0038] Nach einer Ausfihrungsform der Erfindung
hat das erste Computersystem mehrere Zertifikate,
die jeweils unterschiedliche Leserechte spezifizieren.
Nach Empfang der Attributspezifikation wahlt das
erste Computersystem zumindest eines dieser Zerti-
fikate mit den zum Lesen der spezifizierten Attribute
ausreichenden Leserechten.

[0039] Ausfiihrungsformen des erfindungsgemafien
ersten Computersystems sind besonders vorteilhaft,
da sie in Kombination mit der Notwendigkeit der Au-
thentifizierung des Nutzers gegeniber dem ID-Token
einen Vertrauensanker fur die unverfalschte digitale
Identitat des Nutzers bilden. Hierbei ist von besonde-
rem Vorteil, dass dies keine vorherige Registrierung
des Nutzers gegeniiber dem Computersystem erfor-
dert sowie auch keine zentrale Speicherung der die
digitalen Identitaten bildenden Attribute der Nutzer.

[0040] Nach einer Ausfiuhrungsform der Erfindung
empfangt das erste Computersystem zusammen mit
der Attributspezifikation einen Identifikator des zwei-
ten Computersystems. Mit Hilfe des ldentifikators
identifiziert das Computersystem das zweite Compu-
tersystem, welches die Identifikationsdienste in An-
spruch nehmen mdéchte, um diese Dienstleistung ge-
genlber dem zweiten Computersystem zu vergebuh-
ren.

[0041] Nach einer Ausfihrungsform der Erfindung
handelt es sich bei dem Computersystem um ein be-
hordlich zertifiziertes Trust-Center, insbesondere ein
Signaturgesetzkonformes Trust-Center.

[0042] Im Weiteren werden Ausflihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen na-
her erlautert. Es zeigen:

[0043] Fig.1 ein Blockdiagramm einer Ausfih-
rungsform erfindungsgemafer Computersysteme,

[0044] Fig.2 ein Flussdiagramm einer Ausflh-
rungsform eines erfindungsgemaflen Verfahrens,

[0045] Fig. 3 ein Blockdiagramm weiterer Ausfih-
rungsformen erfindungsgemafer Computersysteme,

[0046] Fig.4 ein Flussdiagramm einer weiteren
Ausfuhrungsform eines erfindungsgemafien Verfah-
rens.

[0047] Elemente der nachfolgenden Ausflihrungs-
formen, die einander entsprechen, werden mit den-
selben Bezugszeichen gekennzeichnet.

[0048] Die Fig. 1 zeigt ein Nutzer-Computersystem
100 eines Nutzers 102. Bei dem Nutzer-Computer-
system 100 kann es sich um einen Personalcompu-
ter, einen tragbaren Computer, wie zum Beispiel ei-
nen Laptop oder Palmtop-Computer, einen Personal
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Digital Assistant, ein mobiles Telekommunikationsge-
rat, insbesondere ein Smart Phone, oder dergleichen
handeln. Das Nutzer-Computersystem 100 hat eine
Schnittstelle 104 zur Kommunikation mit einem
ID-Token 106, der eine entsprechende Schnittstelle
108 aufweist.

[0049] Das Nutzer-Computersystem 100 hat zumin-
dest einen Prozessor 110 zur Ausfihrung von Pro-
gramminstruktionen 112 sowie eine Netz-
werk-Schnittstelle 114 zur Kommunikation Uber ein
Netzwerk 116. Bei dem Netzwerk kann es sich um ein
Computernetzwerk, wie zum Beispiel das Internet,
handeln.

[0050] Der ID-Token 106 hat einen elektronischen
Speicher 118 mit geschitzten Speicherbereichen
120, 122 und 124. Der geschitzte Speicherbereich
120 dient zur Speicherung eines Referenzwerts, der
fur die Authentifizierung des Nutzers 102 gegentber
dem ID-Token 106 bendtigt wird. Bei diesem Refe-
renzwert handelt es sich beispielsweise um eine Ken-
nung, insbesondere eine so genannte Personal Iden-
tification Number (PIN), oder um Referenzdaten fur
ein biometrisches Merkmal des Nutzers 102, welches
fur die Authentifizierung des Nutzers gegeniiber dem
ID-Token 106 verwendet werden kann.

[0051] Der geschiitzte Bereich 122 dient zur Spei-
cherung eines privaten Schliissels und der geschiitz-
te Speicherbereich 124 dient zur Speicherung von At-
tributen, zum Beispiel des Nutzers 102, wie zum Bei-
spiel dessen Name, Wohnort, Geburtsdatum, Ge-
schlecht, und/oder von Attributen, die den ID-Token
selbst betreffen, wie zum Beispiel die Institution, die
den ID-Token erstellt oder ausgegeben hat, die Gil-
tigkeitsdauer des ID-Tokens, einen Identifikator des
ID-Tokens, wie zum Beispiel eine Passnummer oder
eine Kreditkartennummer.

[0052] Der elektronische Speicher 118 kann ferner
einen Speicherbereich 126 zur Speicherung eines
Zertifikats aufweisen. Das Zertifikat beinhaltet einen
offentlichen Schlissel, der dem in dem geschitzten
Speicherbereich 122 gespeicherten privaten Schlis-
sel zugeordnet ist. Das Zertifikat kann nach einem
Public Key Infrastruktur (PKI) Standard erstellt wor-
den sein, beispielsweise nach dem X.509 Standard.

[0053] Das Zertifikat muss nicht zwangslaufig in
dem elektronischen Speicher 118 des ID-Tokens 106
gespeichert sein. Alternativ oder zusatzlich kann das
Zertifikat auch in einem o6ffentlichen Verzeichnisser-
ver gespeichert sein.

[0054] Der ID-Token 106 hat einen Prozessor 128.
Der Prozessor 128 dient zur Ausfihrung von Pro-
gramminstruktionen 130, 132 und 134. Die Program-
minstruktionen 130 dienen zur Nutzerauthentifizie-
rung, d. h. zur Authentifizierung des Nutzers 102 ge-
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genlber dem ID-Token.

[0055] Bei einer Ausfiihrungsform mit PIN gibt der
Nutzer 102 seine PIN zu seiner Authentifizierung in
den ID-Token 106 ein, beispielsweise Uber das Nut-
zer-Computersystem 100. Durch Ausfihrung der
Programminstruktionen 130 wird dann auf den ge-
schutzten Speicherbereich 120 zugegriffen, um die
eingegebene PIN mit dem dort gespeicherten Refe-
renzwert der PIN zu vergleichen. Fir den Fall, dass
die eingegebene PIN mit dem Referenzwert der PIN
Ubereinstimmt, gilt der Nutzer 102 als authentifiziert.

[0056] Alternativ wird ein biometrisches Merkmal
des Nutzers 102 erfasst. Beispielsweise hat der
ID-Token 106 hierzu einen Fingerabdrucksensor
oder ein Fingerabdrucksensor ist an das Nut-
zer-Computersystem 100 angeschlossen.

[0057] Die von dem Nutzer 102 erfassten biometri-
schen Daten werden durch Ausfuhrung der Program-
minstruktionen 130 bei dieser Ausfihrungsform mit
den in dem geschutzten Speicherbereich 120 gespei-
cherten biometrischen Referenzdaten verglichen. Bei
hinreichender Ubereinstimmung der von dem Nutzer
102 erfassten biometrischen Daten mit den biometri-
schen Referenzdaten gilt der Nutzer 102 als authen-
tifiziert.

[0058] Die Programminstruktionen 134 dienen zur
Ausfuhrung der den ID-Token 106 betreffenden
Schritte eines kryptographischen Protokolls zur Au-
thentifizierung eines ID-Provider-Computersystems
136 gegeniuber dem ID-Token 106. Bei dem krypto-
graphischen Protokoll kann es sich um ein Challen-
ge-Response-Protokoll basierend auf einem symme-
trischen Schlissel oder einem asymmetrischen
Schlisselpaar handeln.

[0059] Beispielsweise wird durch das kryptographi-
sche Protokoll ein Extended Access Control-Verfah-
ren implementiert, wie es flir maschinenlesbare Rei-
sedokumente (machine-readable travel documents —
MRTD) von der internationalen Luftfahrtbehdrde
(ICAO) spezifiziert ist. Durch erfolgreiche Ausfuhrung
des kryptographischen Protokolls authentifiziert sich
das ID-Provider-Computersystem 136 gegeniber
dem ID-Token und weist dadurch seine Leseberech-
tigung zum Lesen der in dem geschutzten Speicher-
bereich 124 gespeicherten Attribute nach. Die Au-
thentifizierung kann auch gegenseitig sein, d. h. auch
der ID-Token 106 muss sich dann gegenuber dem
ID-Provider-Computersystem 136 nach demselben
oder einem anderen kryptographischen Protokoll au-
thentifizieren.

[0060] Die Programminstruktionen 132 dienen zur
Ende-zu-Ende-Verschlisselung von zwischen dem
ID-Token 106 und dem ID-Provider-Computersystem
136 Ubertragenen Daten, zumindest aber der von
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dem ID-Provider-Computersystem 136 aus dem ge-
schutzten Speicherbereich 124 ausgelesenen Attri-
bute. Fur die Ende-zu-Ende-Verschlusselung kann
ein symmetrischer Schlussel verwendet werden, der
beispielsweise anlasslich der Ausfiihrung des krypto-
graphischen Protokolls zwischen dem ID-Token 106
und dem ID-Provider-Computersystem 136 verein-
bart wird.

[0061] Alternativ zu der in der Fig. 1 dargestellten
Ausfuhrungsform kann das Nutzer-Computersystem
100 mit seiner Schnittstelle 104 nicht unmittelbar mit
der Schnittstelle 108 kommunizieren, sondern Uber
ein an die Schnittstelle 104 angeschlossenes Lese-
gerét fir den ID-Token 106. Uber dieses Lesegerat,
wie zum Beispiel einen so genannten Klasse 2-Chip-
karten-Terminal, kann auch die Eingabe der PIN er-
folgen.

[0062] Das ID-Provider-Computersystem 136 hat
eine Netzwerk-Schnittstelle 138 zur Kommunikation
Uber das Netzwerk 116. Das ID-Provider-Computer-
system 136 hat ferner einen Speicher 140, in dem ein
privater Schlissel 142 des ID-Provider-Computer-
systems 136 sowie das entsprechende Zertifikat 144
gespeichert ist. Auch bei diesem Zertifikat kann es
sich beispielsweise um ein Zertifikat nach einem
PKI-Standard, wie zum Beispiel X.509 handeln.

[0063] Das ID-Provider-Computersystem 136 hat
ferner zumindest einen Prozessor 145 zur Ausfiih-
rung von Programminstruktionen 146 und 148. Durch
Ausflhrung der Programminstruktionen 146 werden
die das ID-Provider-Computersystem 136 betreffen-
de Schritte des kryptographischen Protokolls ausge-
fuhrt. Insgesamt wird also das kryptographische Pro-
tokoll durch Ausfiihrung der Programminstruktionen
134 durch den Prozessor 128 des ID-Tokens 106 so-
wie durch Ausfihrung der Programminstruktionen
146 durch den Prozessor 145 des ID-Provider-Com-
putersystems 136 implementiert.

[0064] Die Programminstruktionen 148 dienen zur
Implementierung der Ende-zu-Ende-Verschlisse-
lung auf Seiten des ID-Provider-Computersystems
136, beispielsweise basierend auf dem symmetri-
schen Schllssel, der anlasslich der Ausfuhrung des
kryptographischen Protokolls zwischen dem ID-To-
ken 106 und dem ID-Provider-Computersystem 136
vereinbart worden ist. Prinzipiell kann jedes an sich
vor bekannte Verfahren zur Vereinbarung des sym-
metrischen Schlissels fir die Ende-zu-Ende-Ver-
schlusselung verwendet werden, wie zum Beispiel
ein Diffie-Hellman-Schlisselaustausch.

[0065] Das ID-Provider-Computersystem 136 befin-
det sich vorzugsweise in einer besonders geschitz-
ten Umgebung, insbesondere in einem so genannten
Trust-Center, sodass das ID-Provider-Computersys-
tem 136 in Kombination mit der Notwendigkeit der
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Authentifizierung des Nutzers 102 gegenuber dem
ID-Token 106 den Vertrauensanker fur die Authentizi-
tat der aus dem ID-Token 106 ausgelesenen Attribute
bildet.

[0066] Das ID-Provider-Computersystem 136 hat
ferner eine Zeitbasis 174, die beispielsweise die ak-
tuelle Uhrzeit angibt. Bei der Zeitbasis 174 kann es
sich um die so genannte system clock handeln. Die
Zeitbasis 174 liefert fortlaufend aktuelle Zeitangaben,
beispielsweise als Unix-Zeit.

[0067] Der Prozessor 145 dient zur Ausfiihrung von
Programminstruktionen 172, die mit Hilfe der Zeitba-
sis 174 einen Zeitstempel fiir das zumindest eine
durch das ID-Provider-Computersystem 136 aus
dem ID-Token 106 ausgelesene Attribut erzeugen.
Beispielsweise sind die Programminstruktionen 172
so ausgebildet, dass das aus dem ID-Token 106 aus-
gelesene Attribut zu dem Zeitpunkt des Empfangs
durch das ID-Provider-Computersystem 136 mit ei-
nem Zeitstempel versehen wird, der also den Emp-
fangszeitpunkt angibt.

[0068] Alternativ oder zusatzlich wird ein von dem
ID-Provider-Computersystem 136 von dem ID-Token
106 empfangenes Attribut mit einem Zeitstempel ver-
sehen, der die Sendezeit einer dieses Attribut bein-
haltenden Nachricht, beispielsweise in Form eines
Soft-Tokens, von dem ID-Provider-Computersystem
136 angibt.

[0069] Ferner ist es auch mdglich, dass die Pro-
gramminstruktionen 172 so ausgebildet sind, dass ei-
nem aus dem ID-Token 106 ausgelesen Attribut ein
Zeitstempel mit einer Zeitangabe zugeordnet wird,
welche in der Zukunft liegt. Diese Zeitangabe gibt die
maximale Gultigkeit einer von dem ID-Provider-Com-
putersystem 136 generierten, das Attribut beinhalten-
den Nachricht an, beispielsweise eines von dem
ID-Provider-Computersystem 136  generierten
Soft-Tokens. In diesem Fall kann der Zeitstempel des
Attributs einen Zeitpunkt angeben, der einige Sekun-
den oder Minuten hinter dem Empfangszeitpunkt des
Attributs durch das [ID-Provider-Computersystem
136, dem Zeitpunkt der Generierung der Nachricht
oder dem Sendezeitpunkt der Nachricht liegt.

[0070] Ein Dienst-Computersystem 150 kann zur
Entgegennahme einer Bestellung oder eines Auf-
trags fir eine Dienstleistung oder ein Produkt, insbe-
sondere eine Online-Dienstleistung, ausgebildet
sein. Beispielsweise kann der Nutzer 102 online tber
das Netzwerk 116 ein Konto bei einer Bank erdffnen
oder eine andere Finanz- oder Bankdienstleistung in
Anspruch nehmen. Das Dienst-Computersystem 150
kann auch als Online-Warenhaus ausgebildet sein,
sodass der Benutzer 102 beispielsweise online ein
Mobiltelefon oder dergleichen erwerben kann. Ferner
kann das Dienst-Computersystem 150 auch zur Lie-
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ferung von digitalen Inhalten ausgebildet sein, bei-
spielsweise fur den Download von Musik- und/oder
Videodaten.

[0071] Das Dienst-Computersystem 150 hat hierzu
eine Netzwerk-Schnittstelle 152 zur Verbindung mit
dem Netzwerk 116. Ferner hat das Dienst-Computer-
system 150 zumindest einen Prozessor 154 zur Aus-
fuhrung von Programminstruktionen 156. Durch Aus-
fuhrung der Programminstruktionen 156 werden bei-
spielsweise dynamische HTML-Seiten generiert,
Uber die der Nutzer 102 seinen Auftrag oder seine
Bestellung eingeben kann.

[0072] Je nach der Art des beauftragten oder be-
stellten Produkts oder der Dienstleistung muss das
Dienst-Computersystem 150 ein oder mehrere Attri-
bute des Nutzers 102 und/oder dessen ID-Token 106
anhand eines oder mehrerer vorgegebener Kriterien
Uberprifen. Nur wenn diese Prufung bestanden wird,
wird die Bestellung oder der Auftrag des Nutzers 102
entgegengenommen und/oder ausgefiihrt.

[0073] Beispielsweise ist es fiir die Eréffnung eines
Bankkontos oder den Kauf eines Mobiltelefons mit ei-
nem dazugehdrigen Vertrag erforderlich, dass der
Nutzer 102 seine Identitdt gegenuber dem
Dienst-Computersystem 150 offenbart, und dass die-
se Identitat Uberprift wird. Im Stand der Technik
muss der Nutzer 102 hierzu beispielsweise seinen
Personalausweis vorlegen. Dieser Vorgang wird
durch das Auslesen der digitalen Identitat des Nut-
zers 102 aus seinem ID-Token 106 ersetzt.

[0074] Je nach Anwendungsfall muss der Nutzer
102 aber nicht seine Identitdt gegeniber dem
Dienst-Computersystem 150 offenbaren, sondern es
reicht die Mitteilung, zum Beispiel nur eines der Attri-
bute aus. Beispielsweise kann der Nutzer 102 Gber
eines der Attribute einen Nachweis erbringen, dass
er zu einer bestimmten Personengruppe gehort, die
zugangsberechtigt flr auf dem Dienst-Computersys-
tem 150 zum Download bereitgehaltener Daten ist.
Beispielsweise kann ein solches Kriterium ein Min-
destalter des Nutzers 102 sein oder die Zugehorigkeit
des Nutzers 102 zu einem Personenkreis, der auf be-
stimmte vertrauliche Daten eine Zugriffsberechtigung
hat.

[0075] Der Prozessor 154 dient ferner zur Ausfih-
rung von Programminstruktionen 176, 178 und 180.
Durch Ausfihrung der Programminstruktionen 176
wird eine Transaktionsnummer (TAN) fiir die von dem
Nutzer 102 gewilinschte Transaktion, das heil’t sei-
nen Auftrag oder seine Bestellung, vergeben.

[0076] Durch Ausfihrung der Programminstruktio-
nen 178 kann die Validitat einer Signatur einer von
dem ID-Provider-Computersystem 136 empfange-
nen Nachricht seitens des Dienst-Computersystems
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150 gepruft werden. Durch Ausfihrung der Program-
minstruktionen 180 kann ferner die zeitliche Glltig-
keit einer solchen Antwort gepruft werden, das heil3t
ob die Giiltigkeitsdauer der Nachricht bereits abge-
laufen ist. Hierzu kann durch Ausfihrung der Pro-
gramminstruktionen auf eine Zeitbasis 182 des
Dienst-Computersystems 150 zugegriffen werden,
die mit der Zeitbasis 174 des ID-Provider-Computer-
system 136 synchron ist.

[0077] Das Dienst-Computersystem 150 hat ferner
einen Speicher 184 zur Speicherung einer Zuord-
nung von Session-IDs und TANs, beispielsweise in
Form einer Tabelle 186.

[0078] Zur Inanspruchnahme eines von dem
Dienst-Computersystem 150 zur Verfligung gestell-
ten Dienstes durch den Nutzer 102 wird beispielswei-
se wie folgt vorgegangen:
1. Der Nutzer 102 startet ein Browserprogramm
seines Nutzer-Computersystems 100 und gibt die
URL einer Website des Dienst-Computersystems
150 ein. Daraufhin wird eine Internetverbindung
zwischen dem Nutzer-Computersystem 100 und
dem Dienst-Computersystem 150 aufgebaut, der
eine so genannte Session-ID zugeordnet ist. Die
betreffende Website wird von dem Dienst-Compu-
tersystem 150 an das Nutzer-Computersystem
100 Ubertragen und dort mit Hilfe des Webbrow-
sers angezeigt. Der Nutzer 102 kann dann einen
bestimmten Dienst auf dieser Website auswahlen
und die Eingabetaste betatigen. Daraufhin wird
von dem Nutzer-Computersystem 100 eine
Dienstanforderung 164 generiert und an das
Dienst-Computersystem 150 Ubertragen. Durch
Ausfuhrung der Programminstruktionen 176 wird
dieser Dienstanforderung 164 ein TAN zugeord-
net. Die zu dieser Dienstanforderung 164 geho-
rende Session-ID wird zusammen mit dieser TAN
in der Tabelle 186 abgespeichert.
Durch Ausfiihrung der Programminstruktionen
156 wird dann eine Attributspezifizierung 166 ge-
neriert, die eine Spezifikation derjenige Attribute
des Nutzers 102 beinhaltet, die das Dienst-Com-
putersystem 150 fir die Erbringung des mit der
Dienstanforderung 164 angeforderten Dienste be-
noétigt. Ferner beinhaltet die Attributspezifizierung
166 auch die der Dienstanforderung 164 bzw. de-
ren Session-ID zugeordnete TAN.
Die Attributspezifizierung 166 mit der TAN wird
von dem Dienst-Computersystem 150 entweder
mittelbar Uber das Nutzer-Computersystem 100
oder unmittelbar Uber das Netzwerk 116 an das
ID-Provider-Computersystem 136 Ubertragen.
2. Authentifizierung des Nutzers 102 gegenliber
dem ID-Token 106.
Der Nutzer 102 authentifiziert sich gegenuber
dem ID-Token 106. Bei einer Implementierung mit
PIN gibt der Nutzer 102 hierzu seine PIN bei-
spielsweise Uber das Nutzer-Computersystem
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100 oder einen daran angeschlossenen Chipkar-
ten-Terminal ein. Durch Ausfiihrung der Program-
minstruktionen 130 pruft dann der ID-Token 106
die Korrektheit der eingegebenen PIN. Wenn die
eingegebene PIN mit dem in dem geschutzten
Speicherbereich 120 gespeicherten Referenzwert
der PIN Ubereinstimmt, so gilt der Nutzer 102 als
authentifiziert. Analog kann vorgegangen werden,
wenn ein biometrisches Merkmal des Nutzers 102
zu dessen Authentifizierung verwendet wird, wie
oben beschrieben.

3. Authentifizierung des ID-Provider-Computer-
systems 136 gegentiber dem ID-Token 106.
Hierzu wird eine Verbindung zwischen dem ID-To-
ken 106 und dem ID-Provider-Computersystem
136 Uber das Nutzer-Computersystem 100 und
das Netzwerk 116 hergestellt. Beispielsweise
Ubertragt das ID-Provider-Computersystem 136
sein Zertifikat 144 Uber diese Verbindung an den
ID-Token 106. Durch die Programminstruktionen
134 wird dann eine so genannte Challenge gene-
riert, d. h. beispielsweise eine Zufallszahl. Diese
Zufallszahl wird mit dem in dem Zertifikat 144 be-
inhalteten offentlichen Schllissel des ID-Provi-
der-Computersystems 136 verschlisselt. Das re-
sultierende Chiffrat wird von dem ID-Token 106
Uber die Verbindung an das ID-Provider-Compu-
tersystem 136 gesendet. Das ID-Provider-Com-
putersystem 136 entschlisselt das Chiffrat mit Hil-
fe seines privaten Schlussels 142 und erhalt so
die Zufallszahl. Die Zufallszahl sendet das ID-Pro-
vider-Computersystem 136 Uber die Verbindung
an den ID-Token 106 zurtick. Durch Ausflhrung
der Programminstruktionen 134 wird dort gepruft,
ob die von dem ID-Provider-Computersystem 136
empfangene Zufallszahl mit der urspriinglich ge-
nerierten Zufallszahl, d. h. der Challenge, Uberein-
stimmt. Ist dies der Fall, so gilt das ID-Provi-
der-Computersystem 136 als gegeniber dem
ID-Token 106 authentifiziert. Die Zufallszahl kann
als symmetrischer Schlissel fir die Ende-zu-En-
de Verschlisselung verwendet werden.

4. Nachdem sich der Nutzer 102 erfolgreich ge-
genlber dem ID-Token 106 authentifiziert hat, und
nachdem sich das ID-Provider-Computersystem
136 erfolgreich gegenuber dem ID-Token 106 au-
thentifiziert hat, erhalt das ID-Provider-Computer-
system 136 eine Leseberechtigung zum Ausle-
sen, eines, mehrerer oder aller der in dem ge-
schutzten Speicherbereich 124 gespeicherten At-
tribute. Aufgrund eines entsprechenden Lese-
kommandos, welches das ID-Provider-Computer-
system 136 Uber die Verbindung an den ID-Token
106 sendet, werden die angeforderten Attribute
aus dem geschuitzten Speicherbereich 124 aus-
gelesen und durch Ausfuhrung der Programmin-
struktionen 132 verschlisselt. Die verschlissel-
ten Attribute 188 werden Uber die Verbindung an
das ID-Provider-Computersystem 136 Gbertragen
und dort durch Ausflihrung der Programminstruk-

tionen 148 entschlusselt. Dadurch erhalt das
ID-Provider-Computersystem 136 Kenntnis der
aus dem ID-Token 106 ausgelesenen Attribute.
5. Diese Attribute werden von dem ID-Provi-
der-Computersystem 136 mit Hilfe seines Zertifi-
kats 144 und seines privaten Schlissels 142 sig-
niert. Ferner wird durch Ausfiihrung der Program-
minstruktionen 172 mit Hilfe der Zeitbasis 174 ein
Zeitstempel fur diese Attribute erzeugt. Der Zeit-
stempel und die TAN, die mit der Attributspezifi-
zierung 166 empfangen worden sind, werden
ebenfalls von dem ID-Provider-Computersystem
136 signiert. Beispielsweise werden die Attribute,
der Zeitstempel und die TAN jeweils separat sig-
niert. Alternativ wird zunachst die Antwort 170 ge-
neriert, die die Attribute, den Zeitstempel und die
TAN beinhaltet. Die Antwort 170 wird dann insge-
samt signiert.

Die Antwort 170 wird von dem ID-Provider-Com-
putersystem 136 Uber das Nutzer-Computersys-
tem 100 oder direkt an das Dienst-Computersys-
tem 150 Ubertragen. Das Dienst-Computersystem
150 pruft daraufhin die Validitat der Signaturen
oder der Signatur der Antwort 170.

Ferner prift das Dienst-Computersystem 150
durch Ausfihrung der Programminstruktionen
180, ob die Antwort 170 noch giiltig ist. Hierzu
wird gepruft, ob eine durch den Zeitstempel gege-
bene maximale Giiltigkeitsdauer noch nicht ber-
schritten ist. Durch Ausflihrung der Programmin-
struktionen 156 wird ferner auf die Tabelle 186 zu-
gegriffen, um mit Hilfe der in der Antwort 170 be-
inhaltenden TAN die entsprechende Session-ID
zu identifizieren.

Das Dienst-Computersystem 150 kann auf dieser
Art und Weise die mit der Antwort 170 empfange-
nen Attribute der betreffenden Session-ID zuord-
nen. Wenn die Signaturen bzw. die Signatur vali-
de ist und wenn die Giiltigkeitsdauer der Antwort
170 noch nicht Uberschritten ist, so kann das
Dienst-Computersystem 150 anschlieRend den
mit der Dienstanforderung 164 geforderten Dienst
gegenuber dem Nutzer 102 erbringen, sofern dies
mit der Antwort 170 empfangenen Attribute des
Nutzers 102 zulassen.

Die von dem ID-Provider-Computersystem 136
generierte Nachricht, das heil3t die Antwort 170,
kann beispielsweise als ein so genannter Soft-To-
ken ausgebildet sein.

[0079] Durch die Notwendigkeit der Authentifizie-
rung des Nutzers 102 gegeniiber dem ID-Token 106
und der Authentifizierung des ID-Provider-Computer-
systems 136 gegenuber dem ID-Token 106 ist der
notwendige Vertrauensanker geschaffen, sodass das
Dienst-Computersystem 150 sicher sein kann, dass
die ihm von dem ID-Provider-Computersystem 136
mitgeteilten Attribute des Nutzers 102 zutreffend und
nicht verfalscht sind.
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[0080] Je nach Ausflihrungsform kann die Reihen-
folge der Authentifizierung unterschiedlich sein. Bei-
spielsweise kann vorgesehen sein, dass sich zu-
nachst der Nutzer 102 gegentiiber dem ID-Token 106
authentifizieren muss und nachfolgend das ID-Provi-
der-Computersystem 136. Es ist aber grundsatzlich
auch mdoglich, dass sich zunachst das ID-Provi-
der-Computersystem 136 gegenliber dem ID-Token
106 authentifizieren muss und erst nachfolgend der
Nutzer 102.

[0081] In dem ersten Fall ist der ID-Token 106 bei-
spielsweise so ausgebildet, dass er nur durch Einga-
be einer korrekten PIN oder eines korrekten biomet-
rischen Merkmals durch den Nutzer 102 freigeschal-
tet wird. Erst diese Freischaltung ermdglicht den Start
der Programminstruktionen 132 und 134 und damit
die Authentifizierung des ID-Provider-Computersys-
tems 136.

[0082] Im zweiten Fall ist ein Start der Programmin-
struktionen 132 und 134 auch bereits méglich, wenn
sich der Nutzer 102 noch nicht gegeniiber dem ID-To-
ken 106 authentifiziert hat. In diesem Fall sind bei-
spielsweise die Programminstruktionen 134 so aus-
gebildet, dass das ID-Provider-Computersystem 136
erst dann einen Lesezugriff auf den geschitzten
Speicherbereich 124 zum Auslesen eines oder meh-
rerer der Attribute durchfihren kann, nachdem von
den Programminstruktionen 130 die erfolgreiche Au-
thentifizierung auch des Nutzers 102 signalisiert wor-
den ist.

[0083] Von besonderem Vorteil ist die Nutzbarma-
chung des ID-Tokens 106 fir zum Beispiel E-Com-
merce und E-Government-Anwendungen, und zwar
medienbruchfrei und rechtssicher aufgrund des
durch die Notwendigkeit der Authentifizierung des
Nutzers 102 und des ID-Provider-Computersystems
136 gegenuber dem ID-Token 106 gebildeten Ver-
trauensankers. Von besonderem Vorteil ist ferner,
dass eine zentrale Speicherung der Attribute ver-
schiedener Nutzer 102 nicht erforderlich ist, sodass
die im Stand der Technik bestehenden Datenschutz-
probleme hiermit geldst sind. Was die Bequemlich-
keit der Anwendung des Verfahrens betrifft, ist von
besonderem Vorteil, dass eine vorherige Registrie-
rung des Nutzers 102 zur Inanspruchnahme des
ID-Provider-Computersystems 136 nicht erforderlich
ist.

[0084] Die Fig. 2 zeigt eine Ausfuhrungsform eines
erfindungsgemafen Verfahrens. In dem Schritt 200
wird eine Dienst-Anforderung von dem Nutzer-Com-
putersystem an das Dienst-Computersystem gesen-
det. Beispielsweise startet der Nutzer hierzu einen In-
ternet-Browser des Nutzer-Computersystems und
gibt eine URL zum Aufruf einer Webseite des
Dienst-Computersystems ein. In die aufgerufene
Webseite gibt der Nutzer dann seine Dienst-Anforde-
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rung ein, zum Beispiel zur Bestellung oder Auftrags-
erteilung fir einen Dienst oder ein Produkt.

[0085] In dem Schritt 202 spezifiziert das
Dienst-Computersystem 150 daraufhin ein oder meh-
rere Attribute, welche es bendtigt, um die Berechti-
gung des Nutzers fur die Dienst-Anforderung zu pru-
fen. Insbesondere kann das Dienst-Computersystem
solche Attribute spezifizieren, welche die digitale
Identitat des Nutzers 102 bestimmen. Diese Spezifi-
zierung der Attribute durch das Dienst-Computersys-
tem 150 kann fest vorgegeben sein oder je nach der
Dienst-Anforderung im  Einzelfall durch das
Dienst-Computersystem 150 anhand vorgegebener
Regeln bestimmt werden.

[0086] In dem Schritt 204 wird die Attributspezifika-
tion, d. h. die in dem Schritt 202 erfolgte Spezifizie-
rung der ein oder mehreren der Attribute, mit einer
TAN von dem Dienst-Computersystem an das
ID-Provider-Computersystem Ubertragen, und zwar
entweder direkt oder Uber das Nutzer-Computersys-
tem.

[0087] Um dem ID-Provider-Computersystem die
Moglichkeit zu geben, Attribute aus seinem ID-Token
auszulesen, authentifiziert sich der Nutzer in dem
Schritt 206 gegentiber dem ID-Token.

[0088] In dem Schritt 208 wird eine Verbindung zwi-
schen dem ID-Token und dem ID-Provider-Compu-
tersystem aufgebaut. Hierbei handelt es sich vor-
zugsweise um eine gesicherte Verbindung, beispiels-
weise nach einem so genannten Secure Mes-
saging-Verfahren.

[0089] In dem Schritt 210 erfolgt zumindest eine Au-
thentifizierung des ID-Provider-Computersystems
gegenuber dem ID-Token Uber die in dem Schritt 208
aufgebaute Verbindung. Zusatzlich kann eine Au-
thentifizierung auch des ID-Tokens gegenuber dem
ID-Provider-Computersystem vorgesehen sein.

[0090] Nachdem sowohl der Nutzer als auch das
ID-Provider-Computersystem erfolgreich gegentber
dem ID-Token authentifiziert worden sind, erhalt das
ID-Provider-Computersystem von dem ID-Token die
Zugriffsberechtigung zum Auslesen der Attribute. In
dem Schritt 212 sendet das ID-Provider-Computer-
system ein oder mehrere Lesekommandos zum Aus-
lesen der gemal Attributspezifikation erforderlichen
Attribute aus dem ID-Token. Die Attribute werden
dann mittels Ende-zu-Ende-Verschliisselung Uber
die gesicherte Verbindung an das ID-Provider-Com-
putersystem Ubertragen und dort entschlisselt.

[0091] Die ausgelesenen Attributwerte werden in
dem Schritt 214 von dem ID-Provider-Computersys-
tem mit einem Zeitstempel versehen und zusammen
mit der TAN signiert. In dem Schritt 216 sendet das
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ID-Provider-Computersystem die signierten Attribut-
werte Uber das Netzwerk. Die signierten Attributwerte
erreichen das Dienst-Computersystem entweder di-
rekt oder Uber das Nutzer-Computersystem. Im letz-
teren Fall kann der Nutzer die Mdglichkeit haben, die
signierten Attributwerte zur Kenntnis zu nehmen
und/oder durch weitere Daten zu erganzen. Es kann
vorgesehen sein, dass die signierten Attributwerte
gegebenenfalls mit den erganzten Daten erst nach
Freigabe durch den Nutzer von dem Nutzer-Compu-
tersystem an das Dienst-Computersystem weiterge-
leitet werden. Hierdurch ist grof3tmogliche Transpa-
renz fur den Nutzer hinsichtlich der von dem ID-Pro-
vider-Computersystem an das Dienst-Computersys-
tem gesendeten Attribute hergestellt.

[0092] Die Fig. 3 zeigt weitere Ausfiihrungsformen
eines erfindungsgemaflen ID-Tokens und erfin-
dungsgemale Computersysteme. Bei der Ausflih-
rungsform der Fig. 3 ist der ID-Token 106 als Doku-
ment ausgebildet, wie zum Beispiel als papier-
und/oder kunststoffbasiertes Dokument mit einem in-
tegrierten elektronischen Schaltkreis, durch den die
Schnittstelle 108, der Speicher 118 und der Prozes-
sor 128 gebildet werden. Bei dem integrierten elek-
tronischen Schaltkreis kann es sich beispielsweise
um ein so genanntes Funketikett handeln, welches
auch als RFID-Tag oder RFID-Label bezeichnet wird.
Die Schnittstelle 108 kann aber auch kontaktbehaftet
oder als so genanntes Dual Mode Interface ausgebil-
det sein.

[0093] Insbesondere kann es sich bei dem Doku-
ment 106 um ein Wert- oder Sicherheitsdokument
handeln, wie zum Beispiel um ein maschinenlesba-
res Reisedokument (MRTD), wie zum Beispiel einen
elektronischen Reisepass oder einen elektronischen
Personalausweis, oder um ein Zahlungsmittel, wie
zum Beispiel eine Kreditkarte.

[0094] In dem geschitzten Speicherbereich 124
sind bei der hier betrachteten Ausfihrungsform die
Attribute i gespeichert, wobei 1 <i < nist. Im Weiteren
wird ohne Beschranktheit der Allgemeinheit davon
ausgegangen, dass es sich bei dem in der Fig. 3 ex-
emplarisch gezeigten ID-Token 106 um einen elek-
tronischen Personalausweis handelt. Beispielsweise
handelt es sich bei dem Attribut i = 1 um den Namen,
bei dem Attribut i = 2 um den Vornamen, bei dem At-
tribut i = 3 um die Adresse und bei dem Attribut i = 4
um das Geburtsdatum, etc.

[0095] Die Schnittstelle 104 des Nutzer-Computer-
systems 100 kann bei der hier betrachteten Ausflih-
rungsform als RFID-Lesegerat ausgebildet sein, wel-
ches einen integralen Bestandteil des Nutzer-Com-
putersystems bilden kann oder als separate Kompo-
nente an dieses angeschlossen sein kann.

[0096] Der Nutzer 102 verfiigt iber einen oder meh-
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rere weitere ID-Token, die prinzipiell gleich aufgebaut
sind, wie z. B. einen ID-Token 106’, bei dem es sich
um eine Kreditkarte handelt.

[0097] In dem Nutzer-Computersystem 100 kénnen
mehrere Konfigurationsdatensatze 158, 160, ... ge-
speichert sein. Jeder der Konfigurationsdatensatze
gibt fur eine bestimmte Attributmenge eine Daten-
quelle und ein ID-Provider-Computersystem an, wel-
ches die spezifizierte Datenquelle lesen kann. Bei
dieser Ausfiihrungsform kann das Nutzer-Computer-
system 100 Uber das Netzwerk 116 verschiedene
ID-Provider-Computersysteme 136, 136', ... anspre-
chen, die jeweils zu verschiedenen so genannten
Trust-Centern gehoren kénnen. Beispielsweise ge-
hort das ID-Provider-Computersystem 136 zu dem
Trust-Center A und das im Prinzip gleich strukturierte
ID-Provider-Computersystem 136' zu einem anderen
Trust-Center B.

[0098] In dem Konfigurationsdatensatz 158, der
auch als ID-Container bezeichnet wird, ist die Attri-
butmenge der Attribute i = 1 bis i = 4 definiert. Diesen
Attributen ist jeweils die Datenquelle ,Personalaus-
weis”, d. h. der ID-Token 106 zugeordnet, sowie das
Trust-Center A, d. h. das ID-Provider-Computersys-
tem 136. Dieses kann beispielsweise in Form seiner
URL in dem Konfigurationsdatensatz 158 spezifiziert
sein.

[0099] In dem Konfigurationsdatensatz 116 ist da-
gegen eine Attributmenge |, Il und Il definiert. Als Da-
tenquelle fir diese Attribute ist jeweils die Kreditkarte,
d. h. der ID-Token 106', angegeben. Der ID-Token
106" hat einen geschutzten Speicherbereich 124, in
dem die Attribute I, Il, Ill, ... gespeichert sind. Bei dem
Attribut | kann es sich zum Beispiel um den Namen
des Inhabers der Kreditkarte, bei dem Attribut Il um
die Kreditkartennummer und bei dem Attribut IIl um
die Giltigkeitsdauer der Kreditkarte handeln, etc.

[0100] Als ID-Provider-Computersystem ist in dem
Konfigurationsdatensatz 160 das ID-Provider-Com-
putersystem 136’ des Trust-Centers B angegeben.

[0101] Alternativ zu der in der Fig. 3 gezeigten Aus-
fuhrungsform koénnen in demselben Konfigurations-
datensatz fur verschiedene Attribute auch verschie-
dene Datenquellen und/oder verschiedene ID-Provi-
der-Computersysteme angegeben sein.

[0102] In der Ausflhrungsform der Fig. 3 kann je-
des der ID-Provider-Computersysteme 136, 136', ...
jeweils mehrere Zertifikate haben.

[0103] Beispielsweise sind in dem Speicher 140 des
ID-Provider-Computersystems 136, der in der Fig. 3
exemplarisch gezeigt ist, mehrere Zertifikate, wie
zum Beispiel die Zertifikate 144.1 und 144.2 mit den
jeweils zugeordneten privaten Schlisseln 142.1 und
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142.2 gespeichert. In dem Zertifikat 144.1 sind Lese-
rechte des ID-Provider-Computersystems 136 auf
die Attribute i = 1 bis i = 4 definiert, wohingegen in
dem Zertifikat 144.2 Leserechte auf die Attribute | bis
[l definiert sind.

[0104] Zur Inanspruchnahme eines von dem
Dienst-Computersystem 150 angebotenen Dienstes
tatigt der Nutzer 102 zunachst eine Nutzereingabe
162 in das Nutzer-Computersystem 100, um bei-
spielsweise in eine Webseite des Dienst-Computer-
systems 150 seine Anforderung flir den gewlinschten
Dienst einzugeben. Diese Dienst-Anforderung 164
wird von dem Nutzer-Computersystem 100 Uber das
Netzwerk 116 an das Dienst-Computersystem 150
Ubertragen. Das Dienst-Computersystem 150 ant-
wortet darauf mit einer Attributspezifizierung 166, d.
h. mit einer Spezifizierung derjenigen Attribute, wel-
che das Dienst-Computersystem 150 zur Bearbei-
tung der Dienst-Anforderung 164 von dem Nutzer
102 bendtigt, sowie einer TAN. Die Attributspezifizie-
rung kann beispielsweise in Form der Attributnamen
erfolgen, wie zum Beispiel ,Name”, ,Vorname”,
+Adresse”, ,Kreditkartennummer”.

[0105] Der Empfang der Attributspezifizierung 166
wird dem Nutzer 102 durch das Nutzer-Computersys-
tem 100 signalisiert. Der Nutzer 102 kann daraufhin
einen oder erforderlichenfalls mehrere der Konfigura-
tionsdatensatze 158, 160, ... auswahlen, die jeweils
Attributmengen definieren, welche die Attribute ge-
mal der Attributspezifizierung 166 zumindest als
Teilmenge beinhalten.

[0106] Verlangt der Attributspezifizierung 166 bei-
spielsweise lediglich die Mitteilung des Namens, des
Vornamens und der Adresse des Nutzers 102, so
kann der Nutzer 102 den Konfigurationsdatensatz
158 auswahlen. Wird dagegen zusatzlich in der Attri-
butspezifizierung 166 die Kreditkartennummer spezi-
fiziert, so kann der Nutzer 102 zusatzlich den Konfi-
gurationsdatensatz 160 auswahlen. Dieser Vorgang
kann auch vollautomatisch durch das Nutzer-Compu-
tersystem 100, beispielsweise durch Ausflihrung der
Programminstruktionen 112, durchgefiihrt werden.

[0107] Im Weiteren wird zunachst davon ausgegan-
gen, dass nur eine der Konfigurationsdatensatze, wie
zum Beispiel der Konfigurationsdatensatz 158, auf-
grund der Attributspezifizierung 166 ausgewahlt wird.

[0108] Das Nutzer-Computersystem 100 sendet da-
raufhin eine Anforderung 168 an das oder die in dem
gewahlten Konfigurationsdatensatz angegebene
ID-Provider-Computersysteme, in dem betrachteten
Beispiel an das ID-Provider-Computersystem 136
des Trust-Centers A. Diese Anforderung 168 beinhal-
tet eine Angabe der von dem ID-Provider-Computer-
system 136 aus der in dem Konfigurationsdatensatz
158 angegebenen Datenquelle auszulesenden Attri-
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bute gemaf der Attributspezifizierung 166.

[0109] Das ID-Provider-Computersystem 136 wahit
daraufhin eines oder mehrerer seiner Zertifikate aus,
welche die zum Lesen dieser Attribute erforderlichen
Leserechte aufweisen. Wenn beispielsweise die Attri-
bute i = 1 bis 3 aus dem Personalausweis gelesen
werden sollen, so wahlt das ID-Provider-Computer-
system 136 sein Zertifikat 144.1 aus, welches die da-
fur erforderlichen Leserechte definiert. Diese Aus-
wahl des Zertifikats wird durch Ausfihrung der Pro-
gramminstruktionen 149 durchgefuhrt.

[0110] Daraufhin wird die Ausflihrung des krypto-
graphischen Protokolls gestartet. Beispielsweise
sendet das ID-Provider-Computersystem 136 hierzu
eine Antwort an das Nutzer-Computersystem 100.
Das Nutzer-Computersystem 100 fordert daraufhin
den Nutzer 102 zu seiner Authentifizierung gegenu-
ber der spezifizierten Datenquelle, d. h. hier gegenu-
ber dem Personalausweis, auf.

[0111] Der Nutzer 102 bringt daraufhin seinen Per-
sonalausweis, d. h. den ID-Token 106, in den Bereich
des RFID-Lesegerats 104, und gibt beispielsweise
seine PIN zu seiner Authentifizierung ein. Durch die
erfolgreiche Authentifizierung des Nutzers 102 ge-
genlber dem ID-Token 106 wird dieser fir die Durch-
fuhrung des kryptographischen Protokolls, d. h. fur
die Durchflihrung der Programminstruktionen 134
freigeschaltet. Im Weiteren authentifiziert sich das
ID-Provider-Computersystem 136 gegeniiber dem
ID-Token 106 mit Hilfe des ausgewahlten Zertifikats
1441, beispielsweise mit Hilfe eines Challenge-Re-
sponse-Verfahrens. Diese Authentifizierung kann
auch gegenseitig sein. Nach erfolgreicher Authentifi-
zierung des ID-Provider-Computersystems 136 ge-
genliber dem ID-Token 106 richtet das ID-Provi-
der-Computersystem eine Leseanforderung zum Le-
sen der erforderlichen Attribute an das Nutzer-Com-
putersystem 100, welche dieses Uber das RFID-Le-
segerat 104 an den ID-Token 106 weiterleitet. Der
ID-Token 106 prift anhand des Zertifikats 144.1, ob
das ID-Provider-Computersystem 136 die dafiir er-
forderlichen Leserechte hat. Wenn dies der Fall ist,
werden die gewlinschten Attribute aus dem ge-
schutzten Speicherbereich 124 ausgelesen und mit-
tels Ende-zu-Ende-Verschliusselung an das ID-Provi-
der-Computersystem Uber das Nutzer-Computersys-
tem 100 Ubertragen.

[0112] Das ID-Provider-Computersystem 136 sen-
det dann eine Antwort 170, die die ausgelesenen At-
tribute, einen Zeitstempel und die TAN beinhaltet,
Uber das Netzwerk 116 an das Dienst-Computersys-
tem 150. Die Antwort 170 ist mit dem Zertifikat 144.1
digital signiert.

[0113] Alternativ sendet das ID-Provider-Computer-
system 136 die Antwort 170 an das Nutzer-Compu-
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tersystem 100. Der Nutzer 102 erhalt daraufhin die
Méglichkeit, die in der Antwort 170 beinhalteten Attri-
bute zu lesen und zu entscheiden, ob er diese Attri-
bute wirklich an das Dienst-Computersystem 150
weiterleiten mochte oder nicht. Erst nach Eingabe ei-
nes Freigabekommandos des Nutzers 102 in das
Nutzer-Computersystem 100 wird dann die Antwort
170 an das Dienst-Computersystem 150 weitergelei-
tet. Bei dieser Ausfuhrungsform ist es ferner moglich,
dass der Nutzer 102 die Antwort 170 um weitere Da-
ten erganzt.

[0114] Wenn mehrere |ID-Provider-Computersyste-
me 136, 136", ... involviert sind, so kdnnen die einzel-
nen Antworten der ID-Provider-Computersysteme
durch das Nutzer-Computersystem 100 in einer ein-
zigen Antwort, die samtliche der Attribute gemaR At-
tributspezifizierung 166 beinhalten, zusammenge-
fasst werden, welche dann von dem Nutzer-Compu-
tersystem 100 an das Dienst-Computersystem 150
gesendet wird.

[0115] Nach einer Ausfiihrungsform der Erfindung
kann der Nutzer 102 anlasslich der Dienstanforde-
rung 164 ein oder mehrerer seiner Attribute gegeni-
ber dem Dienst-Computersystem 150 offenbaren,
beispielsweise indem diese Attribute des Nutzers als
Teil der Dienstanforderung 164 Uber das Netzwerk
116 an das Dienst-Computersystem Ubertragen wer-
den. Insbesondere kann der Nutzer 102 diese Attri-
bute in die Webseite des Dienst-Computersystems
150 eingeben. Die Richtigkeit dieser Attribute wird
dann durch die Antwort 170 bestatigt, d. h. das
Dienst-Computersystem 150 kann die von dem Nut-
zer 102 empfangenen Attribute mit den von dem
ID-Provider-Computersystem 136 aus dem ID-Token
106 ausgelesenen Attribute vergleichen und auf
Ubereinstimmung priifen.

[0116] Nach einer weiteren Ausfihrungsform der
Erfindung kann auch zumindest ein weiteres Attribut
in der Attributspezifizierung 166 angegeben sein,
welches nicht auf einem der ID-Token des Nutzers
102 gespeichert ist, sondern von einer externen Da-
tenquelle abfragbar ist. Hierbei kann es sich z. B. um
ein Attribut betreffend die Kreditwirdigkeit des Nut-
zers 102 handeln. Das Nutzer-Computersystem 100
kann hierzu einen weiteren Konfigurationsdatensatz
161 beinhalten, welcher flr das Attribut A — z. B. die
Kreditwirdigkeit — die Angabe einer Datenquelle und
eines ID-Provider-Computersystems beinhaltet. Bei
der Datenquelle kann es sich um eine Online Aus-
kunftei, wie z. B. Schufa, Dun & Bradstreet oder der-
gleichen handeln. Als ID-Provider-Computersystem
ist beispielsweise ein Trust Center C angegeben, wie
in der Ausfuhrungsform der Eig. 3. Die Datenquelle
kann sich hier in dem Trust Center C befinden.

[0117] Um das Attribut A abzufragen richtet also das
Nutzer-Computersystem 100 eine entsprechende
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Anforderung (in der Fig. 3 nicht gezeigt) an das Trust
Center C, d. h. das ID-Provider-Computersystem
136". Dieses liefert daraufhin das Attribut A, welches
das Nutzer-Computersystem 100 zusammen mit den
weiteren Attributen, die aus dem oder den ID-Token
des Nutzers 102 ausgelesen wurden, an das
Dienst-Computersystem 150 weiterleitet.

[0118] Vorzugsweise erfolgt die Abfrage des Attri-
buts A nachdem die die digitale Identitat des Nutzer
102 betreffenden Attribute bereits aus einem der
ID-Token des Nutzers 102 abgefragt worden sind,
und beispielsweise als signierte Antwort 170 von dem
Nutzer-Computersystem 100 empfangen worden
sind. Die Abfrage des Attributs A durch das Nut-
zer-Computersystem 100 von dem ID-Provider-Com-
putersystem 136" beinhaltet dann die signierte Ant-
wort 170, so dass das ID-Provider-Computersystem
136" hinsichtlich der Identitat des Nutzers 102 ein si-
chere Information hat.

[0119] Die Fig. 4 zeigt eine weitere Ausfihrungs-
form eines erfindungsgemafRen Verfahrens. Durch
eine Nutzereingabe eines Nutzers 102 in ein Nut-
zer-Computersystem 100 spezifiziert der Nutzer 102
einen Dienst eines Dienst-Computersystems, wel-
chen er oder sie in Anspruch nehmen méchte. Dies
erfolgt beispielsweise durch Aufruf einer Internetseite
des Dienst-Computersystems und einer Auswahl ei-
nes der dort angebotenen Dienste. Die Dienst-Anfor-
derung des Nutzers 102 wird von dem Nutzer-Com-
putersystem 100 an das Dienst-Computersystem
150 Ubertragen.

[0120] Das Dienst-Computersystem 150 antwortet
auf die Dienst-Anforderung mit einer Attributspezifi-
zierung, d. h. beispielsweise einer Liste von Attribut-
namen, und einer TAN. Nach Empfang der Attribut-
spezifizierung fordert das Nutzer-Computersystem
100 den Nutzer 102, beispielsweise durch eine Ein-
gabeaufforderung, zur Authentifizierung gegentber
dem ID-Token 106 auf.

[0121] Der Nutzer 102 authentifiziert sich daraufhin
gegenuber dem ID-Token 106, beispielsweise durch
Eingabe seiner PIN. Nach erfolgreicher Authentifizie-
rung wird die Attributspezifizierung von dem Nut-
zer-Computersystem 100 an ein ID-Provider-Compu-
tersystem 136 weitergeleitet. Dieses authentifiziert
sich daraufhin gegenutber dem ID-Token 106 und
richtet eine Leseanforderung zum Lesen der Attribute
gemald der Attributspezifizierung an den ID-Token
106.

[0122] Unter der Voraussetzung der vorherigen er-
folgreichen Authentifizierung des Nutzers 102 und
des ID-Provider-Computersystems 136 antwortet der
ID-Token 106 auf die Leseanforderung mit den ge-
wlinschten Attributen. Das ID-Provider-Computer-
system 136 signiert die Attribute und sendet die sig-
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nierten Attribute zusammen mit einem Zeitstempel 182  Zeitbasis
und der TAN an das Nutzer-Computersystem 100. 184 Speicher
Nach Freigabe durch den Nutzer 102 werden die sig- 186 Tabelle
nierten Attribute mit dem Zeitstempel und der TAN 188 Attribute
dann an das Dienst-Computersystem 150 Ubertra-

gen, welches dann ggf. den gewunschten Dienst er-

bringen kann, wenn die Attribute die daftr erforderli-

chen Kriterien erfiillen, wenn die Signatur valide ist

und wenn die Attribute innerhalb der Giiltigkeitsdau-

er, die durch den Zeitstempel gegeben ist, von dem
Dienst-Computersystem 150 empfangen werden.

Bezugszeichenliste

100 Nutzer-Computersystem
102 Nutzer

104  Schnittstelle

106 ID-Token

108 Schnittstelle

110 Prozessor

112 Programminstruktionen
114 Netzwerk-Schnittstelle
116 Netzwerk

118 elektronischer Speicher
120 geschutzter Speicherbereich
122 geschutzter Speicherbereich
124 geschiutzter Speicherbereich
126  Speicherbereich

128 Prozessor

130 Programminstruktionen
132 Programminstruktionen
134 Programminstruktionen
136 ID-Provider-Computersystem
138 Netzwerk-Schnittstelle
140 Speicher

142 privater Schlissel

144  Zertifikat

145 Prozessor

146 Programminstruktionen
148 Programminstruktionen
149 Programminstruktionen
150 Dienst-Computersystem
152 Netzwerk-Schnittstelle
154 Prozessor

156 Programminstruktionen
158 Konfigurationsdatensatz
160 Konfigurationsdatensatz
161 Konfigurationsdatensatz
162 Nutzereingabe

164 Dienst-Anforderung

166  Attributspezifizierung
168  Anforderung

170 Antwort

172 Programminstruktionen
174 Zeitbasis

176 Programminstruktionen
178 Programminstruktionen
180 Programminstruktionen
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Patentanspriiche

1. Verfahren zum Lesen zumindest eines in ei-
nem ID-Token (106, 106') gespeicherten Attributs,
wobei der ID-Token einem Nutzer (102) zugeordnet
ist, mit folgenden Schritten:

— Authentifizierung des Nutzers gegeniber dem
ID-Token,

— Authentifizierung eines ersten Computersystems
(136) gegeniiber dem ID-Token,

— nach erfolgreicher Authentifizierung des Nutzers
und des ersten Computersystems gegeniber dem
ID-Token, Lesezugriff des ersten Computersystems
auf das zumindest eine in dem ID-Token gespeicher-
te Attribut zur Ubertragung des zumindest einen Attri-
buts nach dessen Signierung an ein zweites Compu-
tersystem (150), Erzeugung einer Zeitangabe fiir das
zumindest eine Attribut durch das erste Computer-
system.

2. Verfahren nach Anspruch 1, wobei die Authen-
tifizierung des ersten Computersystems gegentber
dem ID-Token mit Hilfe eines Zertifikats (144) des
ersten Computersystems erfolgt, wobei das Zertifikat
eine Angabe derjenigen in dem ID-Token gespeicher-
ten Attribute beinhaltet, fiir welche das erste Compu-
tersystem fiir den Lesezugriff berechtigt ist.

3. Verfahren nach Anspruch 2, wobei der ID-To-
ken die Leseberechtigung des ersten Computersys-
tems fir den Lesezugriff auf zumindest eines der At-
tribute mit Hilfe des Zertifikats Uberpruft.

4. Verfahren nach einem der Anspriiche 1, 2 oder
3, mit folgenden weiteren Schritten:
— Signierung des zumindest einen aus dem ID-Token
gelesenen Attributs und der Zeitangabe durch das
erste Computersystem,
- Ubertragung des signierten Attributs und der Zeit-
angabe von dem ersten Computersystem an ein
zweites Computersystem,
— Prifung anhand der Zeitangabe, ob das signierte
Attribut noch gultig ist durch das zweite Computer-
system.

5. Verfahren nach Anspruch 4, mit folgenden wei-
teren Schritten:
— Senden einer Anforderung (164) von einem dritten
Computersystem (100) an das zweite Computersys-
tem,
— Spezifizierung eines oder mehrerer Attribute durch
das zweite Computersystem,
— Senden der Attributspezifizierung (166) von dem
zweiten Computersystem an das erste Computersys-
tem, wobei die Attributspezifizierung eine Transak-
tionskennung beinhaltet,
wobei der Lesezugriff des ersten Computersystems
erfolgt, um die in der Attributspezifizierung spezifi-
zierten ein oder mehrere Attribute aus dem ID-Token
auszulesen, wobei das signierte Attribut und die Zeit-
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angabe zusammen mit der Transaktionskennung von
dem ersten Computersystem an das zweite Compu-
tersystem gesendet werden, wobei das zweite Com-
putersystem das von dem ersten Computersystem
empfangene Attribut anhand der Transaktionsken-
nung der Attributspezifizierung zuordnet, und wobei
das zweite Computersystem die Validitat der Signatur
als Voraussetzung dafir prift, dass eine Transaktion
aufgrund der Anforderung durchgeflihrt wird.

6. Verfahren nach Anspruch 5, wobei die Anfor-
derung (164) einen Identifikator zur Identifizierung
des ersten Computersystems durch das zweite Com-
putersystem beinhaltet, und wobei die Ubertragung
der Attributspezifikation von dem zweiten Computer-
system an das erste Computersystem ohne Zwi-
schenschaltung des dritten Computersystems er-
folgt.

7. Verfahren nach Anspruch 5, wobei das dritte
Computersystem mehrere vordefinierte Konfigurati-
onsdatensatze (158, 160, ...) aufweist, wobei jeder
der Konfigurationsdatensatze eine Teilmenge der At-
tribute, zumindest eine Datenquelle und ein erstes
Computersystem aus einer Menge von ersten Com-
putersystemen (136, 136', ...) spezifiziert, wobei die
Attributspezifikation von dem zweiten Computersys-
tem zunachst an das dritte Computersystem Ubertra-
gen wird, sodass mittels des dritten Computersys-
tems zumindest einer der Konfigurationsdatensatze
ausgewahlt wird, der eine Teilmenge der Attribute
spezifiziert, welche das zumindest eine in der Attri-
butspezifikation spezifizierte Attribut beinhaltet, und
wobei das dritte Computersystem die Attributspezifi-
kation an das erste Computersystem weiterleitet, und
wobei eine Verbindung zwischen dem ersten Compu-
tersystem und dem mit dem durch die Angabe der
Datenquelle in dem ausgewahlten Konfigurationsda-
tensatz spezifizierten ID-Token Uber das dritte Com-
putersystem aufgebaut wird.

8. Verfahren nach einem der vorhergehenden
Anspriche, wobei das zumindest eine von dem ers-
ten Computersystem aus dem ID-Token gelesene At-
tribut an das dritte Computersystem gesendet wird,
von wo es nach Freigabe durch den Nutzer an das
zweite Computersystem weitergeleitet wird.

9. Verfahren nach Anspruch 8, wobei der Nutzer
die Attribute vor der Weiterleitung an das zweite
Computersystem durch weitere Daten erganzen
kann.

10. Verfahren nach einem der vorhergehenden
Anspriiche, wobei das erste Computersystem meh-
rere der Zertifikate (144.1; 144.2) mit unterschiedli-
chen Leserechten aufweist, wobei das erste Compu-
tersystem aufgrund des Empfangs der Attributspezi-
fizierung zumindest eines der Zertifikate auswahilt,
welches die zum Lesen der in der Attributspezifizie-
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rung spezifizierten Attribute ausreichenden Lese-
rechte aufweist.

11. Verfahren nach einem der vorhergehenden
Anspriiche, wobei das dritte Computersystem zumin-
dest einen Konfigurationsdatensatz (161) hat, wel-
cher eine externe Datenquelle zur Abfrage eines wei-
teren Attributs (A) von dem dritten Computersystem
Uber das Netzwerk (116) spezifiziert.

12. Verfahren nach Anspruch 11, wobei die Ab-
frage des weiteren Attributs erfolgt, nachdem das zu-
mindest eine Attribut aus dem ID-Token ausgelesen
worden ist, und nachdem das dritte Computersystem
das zumindest eine signierte Attribut von dem ersten
Computersystem empfangen hat, wobei die Abfrage
das zumindest eine signierte Attribut beinhaltet.

13. Computerprogrammprodukt mit von einem
Computersystem ausfihrbaren Instruktionen zur
Durchfuhrung eines Verfahrens nach einem der vor-
hergehenden Anspriiche.

14. Computersystem mit
— Mitteln (138) zum Empfang einer Attributspezifizie-
rung (166) uber ein Netzwerk (116), wobei die Attri-
butspezifizierung zumindest ein Attribut spezifiziert,
— Mitteln (142, 144, 146) zur Authentifizierung gegen-
Uber einem ID-Token (106),
— Mitteln zum Lesen zumindest einen Attributs aus
dem ID-Token Uber eine geschitzte Verbindung,
— Mitteln zur Erzeugung einer Zeitangabe flr das zu-
mindest eine Attribut,
wobei das Lesen des zumindest einen Attributs vor-
aussetzt, dass sich ein dem ID-Token zugeordneter
Nutzer und das Computersystem gegeniiber dem
ID-Token authentifiziert haben.

15. Computersystem nach Anspruch 14, mit Mit-
teln zur Generierung einer Anforderung an den Nut-
zer zur Authentifizierung gegeniiber dem ID-Token
aufgrund des Empfangs der Attributspezifikation.

16. Computersystem nach Anspruch 14 oder 15,
wobei die Mittel (138) zum Empfang der Attributspe-
zifikation von einem zweiten Computersystem aus-
gebildet sind, und mit Mitteln (138) zum Senden des
zumindest einen aus dem ID-Token gelesenen Attri-
buts an ein drittes Computersystem (100) zur Weiter-
leitung an das zweite Computersystem.

17. Computersystem nach Anspruch 14, 15 oder
16, wobei die Attributspezifizierung zumindest eine
Transaktionskennung spezifiziert.

18. Computersystem nach Anspruch 17, mit Mit-
teln (144) zum Signieren des zumindest einen Attri-
buts, der Zeitangabe und/oder der Transaktionsken-
nung, wobei das signierte Attribut zusammen mit der
signierten Zeitangabe und/oder der signierten Trans-
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aktionskennung gesendet wird.

19. Computersystem nach einem der Anspriiche
14 bis 18, mit mehreren der Zertifikate (144.1; 144.2)
unterschiedlicher Leserechte, wobei das Computer-
system dazu ausgebildet ist, aufgrund des Empfangs
der Attributspezifizierung zumindest eines der Zertifi-
kate auszuwahlen, welches die zum Lesen der in der
Attributspezifizierung spezifizierten Attribute ausrei-
chenden Leserechte aufweist.

20. Computersystem nach einem der Anspriiche
14 bis 19 mit
einem ID-Token, der folgendes beinhaltet
— einen geschitzten Speicherbereich (124) zur Spei-
cherung von zumindest einem Attribut,
— Mittel (120, 130) zur Authentifizierung eines dem
ID-Token zugeordneten Nutzers (102) gegenuber
dem ID-Token,
— Mittel (134) zur Authentifizierung eines ersten Com-
putersystems (136) gegentiber dem ID-Token,
— Mittel (132) zum Aufbau einer geschutzten Verbin-
dung zu dem ersten Computersystem, Uber die das
erste Computersystem das zumindest eine Attribut
auslesen kann,
wobei eine notwendige Voraussetzung fiir das Ausle-
sen des zumindest einen Attributs aus dem ID-Token
durch das erste Computersystem die erfolgreiche
Authentifizierung des Nutzers und des ersten Com-
putersystems gegeniber dem ID-Token ist, und mit
einem Dienst-Computersystem (150) zur Durchfih-
rung der Transaktion, das folgendes beinhaltet
— Mittel zur Zuordnung des zumindest einen empfan-
genen Attributs zu der Attributspezifizierung anhand
der Transaktionskennung,
— Mitteln zur Prifung der Signatur,
— Mitteln zur Prifung der Gliltigkeit des zumindest ei-
nen empfangenen Attributs anhand der Zeitangabe,
— Mitteln zur Durchflihrung der Transaktion, wobei die
Transaktion nur Durchgefiihrt wird, wenn die Signatur
valide ist und wenn das zumindest eine empfangene
Attribut glltig ist.

Es folgen 6 Blatt Zeichnungen

17/23



DE 10 2009 027 681 A1 2011.01.20

Anhangende

Zeichnungen

ID-Token 106 .
Speicher H—118 Flg, 1
PIN +—120
102 I T BT
Privater Schliissel H—122
| Attribute H1—124
Prozessor H~—128
| PW Generator |”‘v1 31
Kryptographisches Protokoll H—134
Ende-zu-Ende Verschliisselung H1+—132
Nutzerauthentifizierung H—130
[Schnittstelle H—108
Nutzer-Computersystem 100
[ Schnittstelle ~ H—104
Prozessor H—110
| Programm H—112
[ Netzwerk-Schnittstelle H—114
188
166 116
2 4 /I\?eN 4
Attributspezi Dienst- e Attribute, Zeit
B d F~—- H i
fizirung/ TAN nforv e 164 stempel, TAN 170
Dienst-Computersystem 150 ID-Provider Computersystem
[Netzwerk-Schnittstelle — H—152 | [Netzwerk-Schnittstelle H
Prozessor H—154 Speicher 1
| Programm “H1—156 :
[ Erzeugung TAN H—176 [: Zertifikat n
| Signaturpriifung “H+—178 Privater Schliissel M
{ Prifung Gultigkeit __ +—180
[ Zeitbasis H—182 Prozessor ,
‘ {184 Kryptographisches Protokoll B
Session 1D TAN Ende-zu-Ende Verschliisselung
H+—186 ,
M Zowempsl 172
[ Zeitbasis H—174
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Dienst-Anforderung von Nutzer-Computersystem
an Dienst-Computersystem

——200

'

Spezifizierung ein oder mehrerer Attribute
durch Dienst-Computersystem

—— 202

'

Attributspezifikation von Dienst-Computersystem
an ID-Provider

—— 204

'

Nutzerauthentifizierung gegeniiber
ID-Token

—— 206

'

Aufbau einer gesicherten Verbindung zwischen
ID-Token und ID-Provider

——208

:

Einseitige oder gegenseitige Authentifizierung
ID-Provider und ID-Token

——210

'

Auslesen der spezifizierten Attribute aus
ID-Token durch ID-Provider

—— 212

'

Signierung der ausgelesenen Attributwerte
durch ID-Provider

—214

:

Signierte Attributwerte von ID-Provider
an Dienst-Computersystem

——216

Fig. 2
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