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AUTENTICACAO EM RELACIONAMENTOS POR  MEIOS
ELETRONICOS A presente invencgao situa-se no campo da Tecnologia
da Informagéo, especificamente no campo da autenticagéo de usuarios
de sistemas mediante o uso de tecnologias de comunicagao a
distancia, sem fio e refere-se a um sistema, um método e a dispositivo
capaz de autenticar usuarios e provedores de servigos centralizados,
com seguranga e de forma reciproca. Mais especificamente, o campo
de aplicagdo da invencdo é o dos métodos de gerenciamento de
autenticagéo de pessoas, em seus relacionamentos através de meios
eletrénicos digitais.
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SISTEMA, METODO E DISPOSITIVO PARA
AUTENTICAGAO EM RELACIONAMENTOS POR MEIOS ELETRONICOS

Campo da Invengao

A presente invengdo situa-se no campo da
Tecnologia da Informacéo, especificamente no campo da
autenticacdo de wusudrios de sistemas mediante o wuso de
tecnologias de comunicacdo a disténcia, sem fio e refere-se a
um sistema, um método e a dispositivos capazes de autenticar
usuérios e provedores de servicos centralizados, com

seguranca, e de forma reciproca.

Mais especificamente, o campo de aplicacgédo da
invencdao é o dos métodos de gerenciamento de autenticacao de
pessoas, em seus relacionamentos através de meios eletrdnicos
digitais como a Internet, por exemplo na realizacgdo de
transag¢des com cartdes de crédito e bancdrias, ou ainda na

realizacdo de quaisquer outras atividades que envolvam a

.necessidade de conexdo a um servidor central para solicitar

servicos, autorizag¢do de transagdes de qualquer natureza ou

ainda a assinatura digital de documentos existentes na forma
de arquivos digitais, ou ainda através de terminais bancéarios
e de POS (Point-of-sale), ou ainda de microcomputadores, ou
de simples terminais, com acesso a sistemas centralizados em
servidores, ou em rede, como por exemplo os sistemas internos
de trabalho de empresas ou organiza¢des de qualquer natureza,
ou ainda na efetivacdo de transagdes de qualquer natureza

através de telefones celulares ou fixos.
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Descrigdo do Estado da Técnica

Os métodos de gerenciamento de autenticacgao
de pessoas buscam assegurar que se tenha a garantia de que
uma pessoa que deseja estabelecer um relacionamento, ou
efetivar determinada transagdo digital eletrdnica, seja
realmente quem afirma ser, para que, desse modo, lhe seja
permitido acessar os recursos ou realizar as transagdes que

lhe tenham sido previamente autorizadas.

Desse modo, os citados métodos objetivam
reduzir fraudes com falsidade no uso de 1informacgdes de
identidade pessoal, senhas pessoais, numeros de contas
bancdrias e de cartdes de crédito. Tais fraudes resultam de
roubo das informacdes, através da Internet, mediante o uso de
técnicas como keylogging, spyware, phishing, man-in-the-
middle, ou skimming no caso de acesso a maquinas ATM
(Automatic Teller Machine) ou terminais de auto-atendimento,
bem como do roubo fisico de cartdes bancarios, de crédito, ou

de identificagdo pessoal.

Tais métodos normalmente exigem gque o©0sS
usudrios se autentiquem perante os sistemas com os quais se
relacionem eletronicamente, fornecendo elementos que sejam

dos seguintes tipos:

1) Uma informacdo pessoal do wusudrio mas
também de conhecimento publico, embora de forma tipicamente
restrita, como um numero de conta corrente, um numero de
cartdo de crédito, um numero de apdlice de seguro, um numero

de usudrio ou conta de e-mail.
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2) Uma informacdo de conhecimento exclusivo
do usuario, como uma senha, ou determinada frase secreta.

3) Um elemento fisico de propriedade
exclusiva do usuério, tal como um cartdaoc com banda magnética,
um Smart card que se comunique mediante contatos fisicos ou
sem fio, um SIM card usado em celulares, um token gque gere
senhas de validade para uma Unica vez (one-time passwords),
um Smart card mais um equipamento de leitura deste que,
funcionando de forma off-line, fornegca senhas de wvalidade
para uma Unica vez (one-time password) ou ainda um cartdo com

senhas associadas a posic¢des numericamente identificadas.

4) Uma informacdo fisicamente contida num
cartdo, legivel por quem o tenha, como um cdbédigo em alto
relevo, sua data de validade, ou cédigo impresso numa banda

em seu verso.

5) Uma informacdo escolhida randomicamente, e
assinada digitalmente, por meio de um procedimento de calculo
de um HASH da mesma, e subseqiente encriptagdo do mesmo com
uma chave secreta, chave esta de propriedade comum e
exclusiva entre o usudrio e o servidor <central da
organizacdo. A chave secreta e o procedimento aqui descrito
sdo mantidos dentro de um Smart card de uso exclusivo do

usuario.

6) Uma informacdo de propriedade e acesso
exclusivos do usudrio, tal como uma chave privada armazenada
em um Smart card ou token, que tenha sua chave publica
correspondente disponivel em um certificado digital
publicamente disponivel e possivel de ser reconhecido como
valido pelo servidor central. O Smart card ou token sera
ativado somente mediante o fornecimento, ao mesmo, de um PIN

(Personal Identification Number), um numero de conhecimento e
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uso exclusivo do usuario, de tal forma gque o fornecimento
consecutivo de um numero PIN diferente daquele originalmente
cadastrado pelo usuario (usualmente apds trés vezes) levara o
Smart card a travar e tornar-se inoperante. Adicionalmente, a
chave privada contida ao Smart card é de tal forma que nunca
poderd deixar seu interior. O recebimento por parte do
servidor central de uma mensagem assinada digitalmente com o
uso da chave privada contida no Smart card, e feita por este
a verificacdo de que a mesma € auténtica, com o uso da chave
publica contida no certificado digital do usuario, aceito
este como valido pela confianga depositada na Autoridade
Certificadora que o assinou, permitird que a organizagéao
reconheca que a pessoa com a posse do Smart card, e com a
qual esta se relacionando pelo meio eletrdénico, é
efetivamente a pessoa cujos dados de identificagdo estao

contidos no certificado digital correspondente.

7) Uma informacdo de natureza biométrica
obtida de elementos da constituicdo orgdnica do usuario como,
por exemplo, suas impressodes digitais, formato de suas maos,

formato de seu rosto, desenho de sua iris ou seu DNA.

Atualmente a autenticacao é feita

tipicamente, das seguintes maneiras, dependendo da situacgéo:

a) NOS RELACIONAMENTOS PRESENCIAIS COM
CARTOES BANCARIOS OU COM CARTOES DE CREDITO

A autenticacgdo é feita mediante a
apresentacdo de um cartdo de propriedade do usuario contendo
apenas banda magnética ou do tipo Smart card contendo também
uma banda magnética. Tal cartdo contém um numero de conta
bancadria ou de cartdo de crédito, ou de apdlice ou um numero

de usuario (informacdo de natureza publica).
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O cartdo é inserido na leitora de um POS ou
de uma ATM que faz parte do sistema, ou da rede da
organizacdo com a qual a pessoa deseja relacionar-se e, em
seguida, conforme o caso, a pessoa também digita uma senha

que seja de seu conhecimento exclusivo.

Os riscos de fraude nestes casos ocorrem
quando h& roubo ou clonagem de um cartao bancadrio ou de
crédito que faca uso apenas de banda magnética, em que O
fraudador ndo precisa conhecer uma senha, como no caso dos
cartdes de crédito; ou entdo a obtém por meio de um
dispositivo que, anexado a uma ATM ou um POS, ¢& capaz de
recolher a informacdo do numero da conta e da senha, sem o
conhecimento do usuadrio proprietdrio do <cartdo ou da

instituicdo a que pertengam estes terminais.

As organizacdes emissoras de cartdes de
crédito precisam e mantém sistemas de monitoracdo constante
das compras realizadas com os cartdes que, ao detectarem
compras que fujam de um padrdo de comportamento reconhecido
para a pessoa, ou segundo algum outro critério definido,
alerta um grupo de atendentes que, por telefone, buscam
entrar em contato com o titular do cartdo e, dependendo do
caso, chegam mesmo a bloquear o cartdo a revelia de seu

titular, caso ndo consigam contata-lo.

Quando os cartdes sdo do tipo Smart card , ©
risco é substancialmente reduzido, pois a informagdo da senha
fica armazenada no chip do cartdo, sendo acessada de forma
controlada pelo dispositivo ATM, POS ou leitor de cartao da
organizagdo com a qual a pessoa se relaciona, para ser
confrontada com a senha digitada pelo usuario que apresenta o

cartdo para efetuar a transagao.
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Atualmente muitos bancos j& fornecem cartdes
deste tipo a seus clientes, os cartdes com chip, como sdo os
cartdes com bandeira VISA e MASTERCARD, dJue operam com uma
arquitetura interna denominada EMV (Europay, Mastercard e

Visa), por elas definida, como padrédo.

A arquitetura de padrdes EMV prevé o uso de
cartdes Smart card com processador simples, o padrdo EMV
nivel 1, ou ainda com dois processadores, o segundo com

capacidade de calculos criptograficos, o padrao EMV nivel 2.

A adocgdo destes padrdes objetivou a reducéao
de fraudes nas transacgdes realizadas através de terminais POS
com a insercdo fisica dos cartdes, que passaram a ter a
necessidade de acolher a leitura dos cartdes com chip, além

dos j& tradicionais com banda magnética.

No Brasil, quase todos os terminais POS, bem
como os terminais de leitura de cartdes, ligados aos caixas
das lojas ou supermercados, bem como as maquinas ATM, ja
foram convertidos para ter esta capacidade, o mesmo ocorrendo
ainda em muitos paises da Europa. Nos Estados Unidos, no
entanto, praticamente toda a rede de aquisigdo de transacgdes
permanece ainda com a capacidade de ler apenas a banda

magnética dos cartdes.

O padrdo EMV nivel 1, que utiliza um sistema
de autenticacdo denominado SDA (Static Data Authentication),
foi concebido e indicado para as situagbdes em que as
transa¢cdes ocorrem em terminais ligados on-line aos
servidores centrais e o padrdo EMV nivel 2, que utiliza um

sistema de autenticagcdo denominado DDA (Dynamic Data
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Authentication) para as transagdes que ocorrem de forma off-

line.

A autenticacdo do tipo DDA requer Smart cards
com um co-processador capaz de calculos criptograficos,
enquanto que autenticagdo do tipo SDA requer Smart cards mais

simples, sem esta caracteristica.

O padrdo atualmente mais utilizado em
decorréncia da expansdo da rede de telecomunicagdes é o EMV
nivel 1 que, efetivamente, j& traz expressivas redugdes no
nivel de fraudes, como constatado no programa CHIP & PIN ja

implementado na Inglaterra had cerca de trés anos.

b) NOS RELACIONAMENTOS NAO PRESENCIAIS COM
BANCOS, ATRAVES DA INTERNET

Nos relacionamentos com bancos, a
autenticacdo ocorre através da digitagdo do numero da conta
corrente. e, em seguida, de uma senha especifica, diferente
daquela associada ao cartao bancario, utilizando-se de um
teclado virtual e, além disso, eventualmente segundo opgdo do
banco, também de uma frase secreta de conhecimento exclusivo
do usudrio. Em seguida uma informagdo adicional é solicitada,
que poderd ser um cédigo associado a uma determinada posigéo
de um cartdo previamente fornecido pelo banco, de uso e
conhecimento exclusivo de seu cliente, ou ainda uma senha a

ser obtida de um token, que se altera a intervalos

" determinados e curtos de tempo.

Alguns bancos usam ainda sistemas que
fornecem um numero que deverd ser digitado em um dispositivo

que, por sua vez, exibira um numero de resposta em seu visor,
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que deverd entdo ser digitado pelo usudrio em seu computador

de acesso.

Tais procedimentos de autenticacdo foram se
complicando com o tempo, tanto para as instituig¢des como para
seus clientes/usuadrios, com o objetivo de reduzir os riscos
de fraude decorrentes de técnicas em que os fraudadores, por
processos dissimulados, procuram capturar os elementos

requeridos para a autenticagdo dos usuarios.

A adocdo destes procedimentos reduziu muito
os riscos de fraude mas, por outro lado, complicou muito a
vida para os clientes/usuarios e para os bancos, com O
simultaneo aumento de seus custos associados. Além disso como
a autenticacdo continua ocorrendo através de informagdes
fornecidas através do PC conectado a Internet e os hackers
continuam sempre, através de truques persuasivos, tentando
levar as pessoas a “clicar” em chamadas atraentes para, desta
forma, conseguir introduzir um programa espido em suas
maquinas e assim buscar coletar informac¢des que lhes permitam
fazerem-se passar por elas e executar fraudes bancarias,

algum risco de fraude ainda persiste.

Nestes relacionamentos, tipicamente, o cartéo
bancdrio ndo ¢é utilizado para leitura e obtencao de dados
pelo computador utilizado para acesso a Internet, sendo assim
indiferente se o mesmo é ou ndo do tipo Smart card. Assim, os
beneficios alcancaveis pela adogdo da tecnologia de Smart
card com padrdo EMV, muito eficaz na prevengdo de fraudes em
transacdes presenciais, ndo puderam ainda ser estendidos de

forma tdo préatica a Internet.

Alguns bancos desenvolveram aplicacgdes

utilizando a tecnologia de certificados digitais, com
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armazenamento em Smart card dotados de um co-processador

criptogréafico.

Neste tipo de solugdo a autenticagdo do
usuario se faz tipicamente por um processo descentralizado de
desafio/resposta entre o ambiente ao qual esta diretamente
conectada a leitora de cartdes e o Smart card nela inserido,
seguindo um procedimento, por exemplo, como o tipicamente
estabelecido pela norma FIPS 196. A grande variedade de
sistemas operacionais de PCs, tipos e versdes de browsers,
requerendo softwares especificos para cada fabricante de
Smart card e de leitora dos cartdes Smart card evidenciou, no
entanto, que uma necessidade de apoio técnico humano muito
grande seria necessaria para a adequada operacionalidade
destas iniciativas tornando-as de baixa viabilidade pratica,

embora extremamente seguras.

c) NOS RELACIONAMENTOS NAO PRESENCIAIS DE
COMPRAS COM CARTOES DE CREDITO PELA INTERNET

Nestes casos é fornecido o numero do cartao
e algumas outras informagbes que dele constam, tais como a
data de validade, o cédigo de seguranga inscrito em seu
verso, bem como o nome do titular como escrito no cartdo, com
o objetivo de se assegurar que o cartdo esteja em mdos do
comprador, supondo que este seja efetivamente o titular do
cartdo. Este procedimento, no entanto, ndo consegue cobrir as
situacées em que o cartdo foi fisicamente roubado, ou em que
estas informagdes tenham sido indevidamente capturadas por
terceiros quando enviadas pela internet, ou fornecidas por
telefone ou fax em processos de transacdes por estes meios,
ou ainda mesmo gquando o cartdo tenha estado em mdos de

terceiros, como um gargom de um restaurante.
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Outro procedimento que tem sido utilizado ¢é o
de empresas que prestam o servigo de recolher o pagamento
através do débito em cartdo de crédito e depois repassa-lo a
empresa que efetuou a venda através da Internet, como por
exemplo a Paypal ou a Moneybrokers. Neste caso a pessoa
precisa abrir uma conta em um destes prestadores de servigo,
usando seu e-mail como cdédigo de usuario e definindo uma
senha de seu uso exclusivo e mais algumas informagdes

adicionais de seu exclusivo conhecimento.

Nestes relacionamentos, como no caso das
transacdes bancarias, os cartdes ndo sdo lidos diretamente
pelo PC, sendo apenas usados para que dos mesmos sejam
coletadas as informagdes necessarias a realizacdo das
transacdes pela Internet, também ndo importando neste caso se

o mesmo €& do tipo Smart card ou néao.

Pesquisas atuais indicam que é neste tipo de
relacionamento que ocorrem com maior intensidade fraudes e

perdas para todo sistema de utilizacdo de cartles de crédito.

Com o objetivo de buscar colher beneficios da
utilizacdo de cartdes do tipo Smart card com o padrao EMV, a
Mastercard desenvolveu e disponibilizou um processo
tecnolégico denominado CAP (Chip Authentication Program), dque
requer o uso de um pequeno dispositivo com um teclado e um
visor, no qual é inserido o Smart card pelo cliente, e que
deve ser ativado e mantido como referéncia durante a

realizacdo de sua transagdo pela Internet.

Este processo tem por base, de um lado, um
servidor central mantido pelo banco emissor do cartédo de
crédito e, de outro, a necessidade de que o usuario insira

seu Smart card no dispositivo e o ative mediante a digitacgao
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de seu PIN. A partir dai uma alternativa seria o dispositivo
gerar uma senha numérica do tipo OTP (One Time Password), que
0 usuario digita no PC, ou entdo outra alternativa seria o
servidor central no ato da transagdo gerar um cédigo que é
exibido na tela do PC, devendo o cliente copid-lo para o
teclado do dispositivo, e este, por sua vez, com base neste
namero que lhe é fornecido, calcular um novo nUmero, que
exibe em sua pequena tela, e que o cliente/usudrio devera

entdo copiar para o teclado do PC.

Sendo o numero digitado igual aquele esperado
pelo sistema central a transacdo serd autenticada como
valida. Este é um processo que ja foi adotado por alguns
bancos, em alguns paises da Europa, mas que, embora eficaz
quanto a prevencdo de fraudes, introduz um procedimento que
ndo ¢é simples, e ‘ que acaba demandando muito dos

clientes/usuarios.
d) NOVAS ALTERNATIVAS EM EVOLUCAO

As estratégias de autenticagdo descritas nos
itens anteriores buscam sempre utilizar um procedimento de
autenticacao baseadb,‘no minimo, em dois fatores (Two Factor
Authentication), tipicamente uma informagdoc de conhecimento
exclusivo da pessoa, como um senha ou um PIN por exemplo, e
alguma coisa que seja de posse exclusiva da pessoca, como um

cartdo ou diapositivo, por exemplo.

Em Outubro de 2005, o FFIEC - Federal
Financial Institutions Examination Council, 6rgdo que é parte
do sistema de regulagéo do Setor Financeiro dos Estados
Unidos, em conjunto com o Federal Reserve e a FDIC - Federal
Deposit Insurance Corporation, publicou um guia que determina

o uso de procedimentos de autenticagdo baseados em dois
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fatores, estabelecendo inicialmente o final de 2006 como data
limite para adocdo dos mesmos pelos bancos americanos em suas
operacdes pela Internet. O FFIEC ndo fez opg¢do, no entanto,
por nenhuma tecnologia especifica para a adocdao dos

procedimentos indicados.

Um trabalho publicado pelo Forrester
Research, de autoria de Jonathan Penn, publicado em Julho de
2006, analisa e sugere diversas alternativas para o

atendimento destes requisitos pelos bancos.

Por outro lado, com o desenvolvimento e
adogdo em larga escala do uso de telefones celulares baseados
na tecnologia GSM (Global System for Mobile Communication),
bem como também em menor escala de tecnologias de comunicacio
sem fio utilizaveis em pequena distdncia, como Bluetooth por
exemplo, surgiram varias iniciativas de experimentos de uso
destas tecnologias buscando o estabelecimento de um caminho
alternativo, diferente da Internet, para se chegar até o
usudrio e estabelecer-se um procedimento de autenticacdo do

mesmos.

Iniciativas com o uso de celulares ocorreram
em formatos simples, com o envio de mensagens SMS para o
celular do usudrio no momento de realizagdo de sua transacao
com o banco, e o aguardo de que ele responda com outra
mensagem SMS, confirmando-a, bem como em formatos mais
elaborados em que o SIM card (Subscriber Information Module)
pequeno Smart card presente no celular, foi utilizado para
armazenar uma chave privada e um correspondente certificado
digital do wusuario, criando assim a possibilidade de sua
autenticacdo com base nesta tecnologia com o uso do SIM card.
Adicionalmente, foram também disponibilizadas solugdes de

softwares que, instalados nos celulares, permitem que os
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mesmos possam ser utilizados também como um token gerador de
OTP (One Time Passwords), dispensando assim a necessidade dos

tokens fisicos.

Alguns exemplos destas iniciativas séo:

1) O projeto CASTING (Smart Card Applications
and Mobility in a World of Short Distance Communication),
desenvolvido em conjunto pela ETH Zurich e a Swisscom AG Bern
que, segundo publicagcdo de Jjaneiro de 2001, criou e
implementou uma solugdo de autenticagdo com base no uso do
SIM card de um celular, mas usando apenas a capacidade deste
de comunicar-se via Bluetooth com um PC, que centralizava

todas as comunicagdes com o servidor central.

2) Um Experimento de Mobile PKI (Public Key
Infraestructure), conduzido na Inglaterra por uma iniciativa
conjunta da Vodafone, operadora de servigos de celulares com

a G&D, fabricante de Smart cards alema.

3)y A formacdo de um consdércioc em 1999,
formado por companhias tais como Deutsche Bank, Ericsson,
Matena, Microsoft, Sema Group, Siemens e TC Trust Center, com
o objetivo de viabilizar a adogdo de mobile signatures
(assinaturas em equipamentos mdbveis) com base nos SIM cards

dos celulares.

4) A publicacdo W02005/041608 - do pedido de
patente “METHOD OF USER AUTHENTICATION” reivindicando método
para autenticacdo de usuarios baseado no uso de SIM cards,
com chave privada e certificado digital, pedido este cujo
relatério de buscas relaciona-se com dois outros anteriores

de numeros W002/19593 - “SERVICE PROVIDER INDEPENDENT SAT-
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BASED END-USER AUTHENTICATION” e W02003/0101345 - ™“SUBSCRIBER
AUTHENTICATION".

5) Iniciativa desenvolvida pelo NIST
(National Institute of Standards and Technology) reportada em
sua publicacdo NISTIR 7206, e denominada “Smart Cards and
Mobile Device Authentication: An Overview and
Implementation”, em que é descrita implementagdo de uma
solugcdo protdétipo que wutiliza um Smart card montado num
formato de cartao multimidia, denominado SMC (Smart
Multimedia Card), encaixado na leitora para este tipo de
cartdo existente num dispositivo mével PDA (Personal Digital
Assistant). Adicionalmente implementou também protdétipo de um
dispositivo independente do PDA, e que com este comunicava-se
via Biuetooth, capaz também de receber em conexdao o SMC e
proceder a autenticagdo. Os SMC sdo Smart cards diferentes
daqueles de uso comum, na forma de cartdes plasticos como os
dos bancos ou SIM cards dos celulares, sendo montados na
forma de multimedia cards, estes segundo os pequenos cartdes

de memdéria usados em celulares, PDAs e maquinas fotograficas.

6) Iniciativa da operadora de celulares da
Turkcell, que lancou em margo de 2008 um programa de oferta a
seus usudrios para que optando por registrarem-se junto a E-
Guven, Certificadora Oficial da Turquia, possam ter seu SIM
card substituido por outro com capacidades criptograficas, e
assim poderem ter seu certificado digital gerado em seu
préprio celular, com apoio da Turkcell. Sua intengdo é que
assim aplicacdes possam ser disponibilizadas pelos bancos e
outras entidades para autenticagdo segura dos usuarios, bem

como de geracdo de assinaturas digitais pelos mesmos.
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Deficiéncias que ainda persistem nas solugdes

atuais

Embora o emprego do padrdo EMV j& tenha sido
um grande avango na prevencdo de fraudes nas operagdes com O

uso fisico de cartdes Smart card em dispositivos POS ou ATM,

pas

persistem ainda diversas situacdes que demandam por uma
solugdo que seja ao mesmo tempo segura, pratica e

economicamente viavel.

As situacgdes sdo as seguintes:

1) Nas transag¢des com cartdes de crédito pela
Internet, em que o cartdo ndo estd presente ao vendedor, ou
nas operag¢des com cartdes de crédito que disponham de apenas
uma banda magnética, permanece o alto risco de ocorréncia de
fraudes.

A solugao CAP sugerida pela Mastercard,
utilizando o padrdo EMV, embora seja eficaz, representa um
processo bastante complicado de ser seguido pelo cliente do
banco ou cartdo de crédito e tem levado os bancos a relutarem

muito em sua adocgéao.

Por outro lado as solucgdes de OTP (One Time
Password), disponiveis através de tokens especificos, ou
através de softwares rodando em celulares tem eficacia apenas
nas transagdes de Internet banking, e nenhuma eficacia nas

transagdes com cartdes de crédito pela Internet.

2) As solu¢des que buscam a autenticacdo do
usudrio através do caminho secundario a Internet,
representado pelo acesso até ele através da rede GSM de

celulares, com a utilizacdo do SIM card como plataforma para
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autenticacdo do usudrio, apresenta ainda duas dificuldades
basicas consideradas pela o6tica do banco ou instituicgédo

financeira emissora do cartdo, a saber:

a) Como obter, de forma pratica e viavel, a
garantia de que o par de chaves foi emitido de forma segura e
de forma correta para seu cliente, e de que o certificado
digital foi assinado de forma apropriada por uma autoridade

certificadora de sua confianca.

b) Ndo ter o controle fundamental de
propriedade sobre o SIM card, que serviria de apoio vital
para seu relacionamento com seus clientes, na medida em que
este continuaria a ser de propriedade da Operadora da rede de
celulares. Haveria assim uma perda de autonomia para eles
quanto, a este possivel canal de relacionamento com os

clientes.

3) Nas solugdes experimentais em gque num
dispositivo mdbével com conexdo via celular, em que foi
utilizado um Smart card diferente do SIM card, este foi de
natureza especial, diferente da atualmente usada em larga
escala, no formato de um cartdo multimidia, e assim embora
podendo ser de propriedade do banco emissor, tem
caracteristicas que tornam a solugcdo de baixa efetividade
pratica.

4) Na solugbes em que foi considerada a
tecnologia de certificacgéo digital, o processo de
autenticagdo do usuario tem seguido sempre o padrdo definido
pela FIPS 196, em que a autenticagdo se d& junto do terminal
com o qual se conecta o Smart card, de tal forma que apds o
cartdo provar ao terminal que ele tem dentro de si a chave
privada que é par do certificado apresentado, as credenciais

do usudrio contidas no certificado sd3o entdo consideradas
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vadlidas e utilizadas para identificd-lo perante o servidor

com o qual este deseja conectar-se.

Em nenhuma solucéo encontrada houve o
aproveitamento do fato de que o wusudrio Jja& mantém um
relacionamento com a organizacgdo, e que, em funcdo disto,
poderia ter seu certificado digital armazenado em seus
servidores centrais, o que facilitaria em muito o processo
inverso em que o servidor central tenha necessidade ou desejo
de encontra-lo e comunicar-se com ele de forma auténtica e

segura.

5) Em nenhuma solugao encontrada foi
considerada a possibilidade de uso da tecnologia WI-FI como
canal para que os servidores <centrais da organizacéao
encontrassem e se comunicassem de forma autentica e segura

com OsS usudrios.

Em resumo, com O crescente aumento de
sistemas que permitem as pessoas O acesso remoto para a
realizagdo das mais diversas transagdes, notadamente via
internet, e com maior destaque as aplicag¢des financeiras
bancarias ou com cartdes de crédito, e tendo em vista as
deficiéncias acima apontadas nas solugdes atualmente
reconhecidas, identificou-se a oportunidade e necessidade de
um sistema, um método e um dispositivo que permitam a
autenticacdo segura das mesmas perante as organizag¢des com as
quais desejem se relacionar, buscando ao mesmo tempo reduzir
ao minimo possivel o risco de um hacker vir a apoderar-se de
suas informacdes pessoais e, assim, realizar fraudes

utilizando-se das mesmas.

A adogéo de um sistema com estas

caracteristicas devera aumentar significativamente a
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confianca das pessoas no uso da Internet, possibilitando
assim uma base <concreta e firme ©para uma ampliacgéo
substancial do comércio eletrdnico com inumeros beneficios

para a economia do pais.
Objetivos da Invengédo

Constitui o escopo principal da presente
invencdo prover um sistema de autenticacdo de pessoas em seus
contatos por meios eletrdnicos, com organizacgcdes com as quais
mantenham relacionamento, de forma a atender as necessidades
que resolvam as deficiéncias acima indicadas, isto ¢é, de
forma segura, pratica e abrangente, incluindo todas as

possiveis formas de relacionamento eletrdnico a disténcia.

O escopo acima €é atingido por meio dos

seguintes objetivos.

Prover uma forma de autenticagdo segura dos
usuarios que seja eficaz, pradtica e economicamente exeqiivel,
nas operacgdes de compra com cartdo de crédito pela Internet,
ou nas operacdes de compra com a utilizacgdo fisica do cartéo
em POSs ou ATMs, quando este disponha apenas de banda

magnética.

Prover uma forma de autenticagcdo que se
baseie no uso de um Smart card cujo conteudo esteja sob
controle pleno do banco ou instituig¢do que o emita em favor
do usudrio, e que faga uso das facilidades e seguranga das
redes de comunicacdo via tecnologia GSM ou 3G, ou mesmo ainda
CDMA ou TDMA, apenas como meio de suporte do relacionamento

entre o banco ou instituicdo e seu usuario ou cliente.
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Prover uma solu¢do que seja apoiada no uso de
Smart cards de formato padrdo de mercado, considerando sua
escala de disponibilidade, viabilidade quanto aos sistemas de
emissdo em escala de grande volume com a geragdo segura de
chaves criptograficas, bem como sua praticidade de guarda e

manuseio seguro por parte dos usuarios.

Prover uma solugdo em que haja o mais eficaz
e eficiente aproveitamento dos certificados digitais dos
usudrios, utilizando-se de uma arquitetura em que sua guarda
e utilizagdo ocorra de modo a tornar o processo de

identificagdo dos usudrios a mais rapida e pratica possivel.

Prover uma solugdo que utilize todas as
tecnologias de comunicagdo sem fio disponiveis no momento,
além das baseadas em GSM ou 3G, ou mesmo ainda CDMA ou TDMA,
tais como WI-FI, WIMAX, Bluetooth, NFC (Near Field
Communication) e MYFARE.

Ainda outro objetivo da presente invencgéao
consiste em que o sistema de autenticagdo de pessoas em
relacionamentos por meios eletrdnicos com arquitetura,
softwares e dispositivos, que seja uma solucdo pratica e

simples de ser implementada e utilizada.

Ainda outro objetivo da invencéao é
proporcionar um sistema que possa ser utilizado pelas
organizagdes no seu relacionamento com seus clientes,
usudrios e fornecedores, mas também com seus proéprios

funciondrios ou colaboradores diretos.

Ainda outro objetivo da invengdo é que esta
seja economicamente viavel sob o ponto de vista de todas as

partes a quem ela sera de utilidade.
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Os objetivos enunciados, bem como outros, séo
atingidos pela invengdo mediante o provimento de um sistema
que possibilite que os usudrios pessocas fisicas, que estejam
em comunicagdo eletrdnica com uma organizagdo com a qual ja
tenham um relacionamento definido, sejam autenticadas e

identificadas com maior seguranga possivel.

Tais comunicag¢gdes eletrdnicas podem ser, por
exemplo, relacionamentos de usudrios em operac¢des de Internet
banking, em operacdes de compra com cartdo de crédito tanto
pela Internet como em redes de POS (pontos de venda),
operacdes em ATMs, ou mesmo entre usudrios internos de uma

organizagdo através de sua rede privada de Intranet.

Outro objetivo ainda da invengdo €& prover um
método que permita também, quando for o caso, a obtencao
conjunta e simultanea da autenticacdo segura do usuario e, um
registro seguro e inequivoco de sua manifestacdo de vontade,
por exemplo autorizando uma transagdo de débito ou assinando
digitalmente um documento eletrénico, utilizando para isto
processos e dispositivos que fazem uso da tecnologia de

certificagdo digital.

Descrigdo Geral da Invengao

A invengdo preconiza a adogdo de um cartédo
Smart card fornecido a cada usudrio a ser utilizado como seu
cartdo de identificacdo digital perante a organizacdo com a

qual se relaciona.

O cartdo Smart card contera a chave privada
de uso exclusivo do usudrio e seu certificado digital, que

tenha sido assinado por uma autoridade certificadora que seja
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de confianga da organizagdo com a qual o usuadrio mantenha
relacionamento podendo, conforme o caso, este papel ser

exercido pela préprio banco ou instituigdo financeira.

O certificado digital do wusudrio garantira
assim o vinculo seguro entre a chave publica do usudrio e uma
ou mais informagdes que o identifiquem de forma univoca para
organizagao, tais como seu numero de CPF e seu nome, por

exemplo.

A tecnologia de organizacdo do contetido do
cartdo Smart card deverd, quando for o caso, ser aberta e
padronizada, como por exemplo a estabelecida pela organizacéo
Global Platform, de tal forma a possibilitar, de um lado, a
ndo dependéncia de um uUnico fornecedor de Smart cards e, de
outro, a carga de novas aplicagdes em seu interior apds sua
emissdo original, entendendo-se que esta carga posterior
possa ocorrer sob gestdo e controle da organizag¢do emissora

original do cartao.

Assim a invengdo permitird, quando for o
caso, que um cartdo Smart card de identidade digital que ja
seja de uso e posse do usudrio, possa também ser utilizado no
sistema que implementa a invencdo, desde que a arquitetura do
smart card aceite a carga posterior das aplicacgdes

necessarias para isto.

A invencdo é realizada através da adogdao de
nova forma de autenticacdo do usudrio portador de um Smart
card contendo um certificado digital que o identifique
perante a organizagdo com a gqual este Jj& mantenha um
relacionamento definido (por exemplo, mediante uma conta
bancdria ou um cartdo de crédito, um numero de apdlice, um

numero de identificac¢do como funciondrio, e outros meios



10

15

20

25

30

22/32

possiveis), em que o certificado digital, previamente
cadastrado junto ao servidor central da organizagdo permitira
que o processo de autenticacdo seja efetivado por método de
desafio/resposta, iniciado a partir do servidor central
ocorrendo diretamente entre este e o cartdo Smart card, e nao
mais de forma descentralizada, como a pratica correntemente
empregada. Essa ¢é uma das caracteristicas essenciais da

invencéao.

O servidor central enviard ao Smart card do
usudrio um resumo da transacdo desejada pelo mesmo, com um
HASH da mesma assinado digitalmente com a chave publica do
mesmo, contida em seu certificado digital previamente
armazenado Jjunto aos servidores da organizagdo, bem como

também com sua prépria chave privada.

Chegando o0 resumo e seu HASH com estas
assinaturas, ao interior do Smart card, este farda sua
decriptacdo e verificacdo com a chave privada do usuario e
com a chave publica do servidor central, e sendo o resultado
desta verificacdo correto, acrescentard ao resumo a resposta
de confirmacdo ou nao da mesma, manifestada pelo usuario,
calculard um novo HASH e o assinard com a chave privada do
usuario, e também com a chave publica do servidor central,
enviando este resultado de volta ao servidor central. Este,
ao receber esta resposta fard a decriptagdo e verificacgdo da
mensagem recebida, e sendo o resultado desta verificacgao
correto, terd assim obtido a autenticacdo do usuario e o)
registro inequivoco de sua manifestacao de vontade,
confirmando ou ndo a transagdo em questdo, garantindo assim
uma evidéncia de ndo repidio com relagdo & mesma. O método de
dupla assinatura permitird que ambas as partes, servidor
central e usuario, tenham assegurada sua prote¢do quanto uma

eventual tentativa de fraude por parte de terceiros.
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Além disso, a invencdo adota um novo caminho
de relacionamento entre o servidor central da organizagdo e o
Smart card do usudrio, independente do PC, terminal ou POs
através dos quais o usudrio submete suas transacgdes pelos
processos atualmente vigentes. Este caminho é efetivado
através de conexdes com tecnologias, conforme o caso, do

tipo GPRS, 3G, WI-FI, WIMAX, Bluetooth, NFC ou MYFARE.

Compdem ainda a invengao um novo dispositivo
e softwares necessdrios a sua operacionalizacéo, como
interface seguro com o Smart card do wusudrio, mediante
tecnologia com contato ou sem contato, dispondo ainda de um
teclado para entrada do PIN que libere o Smart card para uso,
bem como para que o usudrio manifeste sua concordéncia ou nao
em relacdo a transacdo, e de uma pequena tela para exibicéao
de mensagens. O dispositivo terd a capacidade de estabelecer
uma comunicacdo de dados segura com o servidor central da
organizagao, por meio das tecnologias mencionadas no
paradagrafo anterior, bem como com o uso de processos de
encriptac¢do simétrica das mensagens, em que a chave simétrica
utilizada para isto serd unica para cada cliente, e poderé
ainda dispor, se for o caso de uma porta USB.O dispositivo
terd ainda uma forma e tamanho que permitam ao usuario leva-

lo consigo de forma pratica, segura e simples.

Na medida em que aparelhos celulares sejam
disponibilizados no mercado com a capacidade de leitura
direta de cartdes Smart card de tamanho padrédo, além dos SIM
cards de que jéa normalmente dispde, a invengao
disponibilizard os softwares necessdrios para dque estes
aparelhos celulares, smartphones ou palmtops, dos principais
fornecedores do mercado, possam prover a mesma funcionalidade

de leitura e comunicagdo com o Smart card de identificacgdo
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digital do usuédrio, oferecida pelo dispositivo mencionado no
paragrafo anterior, de forma que se o usudrio assim o desejar
possa utilizar diretamente estes aparelhos para efetivar sua
autenticagdo e registro de sua confirmagdo ou ndo da

transacgao.

Caso o celular do usuario disponha de
capacidade para conexdes Bluetooth ou NFC, o dispositivo
acima mencionado poderd conectar-se com mesmo com utilizacdo
das mesmas, servindo entdo o préprio aparelho celular para
estabelecer a conexdo com o servidor central mediante a rede

GSM ou 3G, ou ainda CDMA ou TDMA.

Compde ainda a solug¢do um sistema de
servidores auxiliares nos quais se concentrem as fung¢des de
criptografia a serem desempenhadas pelo ponto central da
organizagdo, e além destas também a fungdo de gateway para
conexdo entre os servidores centrais da organizacdo e o Smart
card de identificacdo digital dos usuarios, de tal forma que
a adog¢do desta nova solucdo possa ser realizada com um minimo
de impacto no ambiente dos servidores centrais atuais da

organizagao.

A solucgdo proporciona ainda, se for o caso,
servidores e estrutura de Dbancos de dados para o
armazenamento dos certificados digitais dos usuarios, seu
numero de acesso via rede de celular, e seu cbébdigo de
identificag¢do univoca perante a organizagdo, por exemplo, seu

nimero de CPF.

A solucdo disponibiliza ainda, se for o caso,
servidores e a estrutura de software adequada para o

exercicio da funcdo de Autoridade Certificadora , a afim de
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se obter a assinatura digital dos certificados de seus

usudrios ou clientes.

A adogdo da solugdo poderéd ser feita de forma
gradativa e sem nenhuma alteragdo nos métodos de autenticacdo
atualmente j& adotados pelas organizagdes em seus pProcessos
transacionais com os usudrios através de seus POs ou ATMs, ou
através das telas disponiveis para suas transag¢des pela
Internet. Uma alteracdo seria feita nos processos gque sdo
executados nos servidores centrais, de tal forma que no
momento em que os mesmos recebam uma transagdo para ser
autorizada, verificariam se o usudrio j& dispde de um Smart
card de identificacdo digital habilitado, e executariam o
procedimento de autenticagdo estabelecido pela invencdo, como
uma garantia ~adicional ao que ja& fazem atualmente. Esta
possibilidade de implantagdo facilitard muito a adocgdo
gradativa desta nova solu¢do, com um minimo de interferéncia

nos sistemas atuais.

Descrigdo das Figuras

Para melhor compreensao da invencgéo
proposta ela é em seguida descrita fazendo-se referéncias

aos desenhos anexos, em que:

A figura 1 exibe um diagrama de blocos
ilustrativo de sistema de Autenticagdo Segura de Compra
com Cartao de Crédito pela internet, composta por (1)
Cliente/Usuédrio que realiza transacg¢des pela Internet, (2)
Servidores Centrais do Banco Emissor do Cartdo de Crédito,
(3)Cartdes de Crédito atuais, (4)Processos atuais de
compras pela 1internet, (5)Computadores de acesso a
internet, (6)Site de venda pela internet, (7) Smart card

com certificado digital que identifica a pessoa para a
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organizagdo - cartd3o do cliente, (8) Novo dispositivo,
(9)Servidores de Criptografia e Gateway, (10) Servigos de
armazenamento de Certificados Digitais, (11)Servicos de
autoridade certificadora, (12) Celular com Bluetooth, (13)
Conexdo Bluetooth e (14) Novo Processo de Autenticacdo

Segura.

A figqura 2 exibe um diagrama de blocos
ilustrativo do sistema de Autenticac¢do Segura de Internet
Banking, com “two factor authentication” via canal
secundario, composta por (1) Cliente/Usudrio que realiza
transacgdes pela Internet, (2) Servidores Centrais do Banco
Emissor do Cartdo de Crédito, (15) Cartdes bancdrios de
conta corrente atuais, (16) Processos atuais de Internet
Banking, (5)Computadores de acesso & internet, (7) Smart
card com certificado digital que identifica a pessoa para
a organizagdo - cartdo do cliente, (8) Novo dispositivo,
(9)Servidores de Criptografia e Gateway, (10) Servicos de
armazenamento de Certificados Digitais, (1l1)Servicos de
autoridade certificadora, (12) Celular com Bluetooth, (13)
Conexdo Bluetooth e (14) Novo Processo de Autenticacéo

Segura.

A figura 3 exibe um diagrama de blocos
ilustrativo de compras com cartdes de crédito em POS que
ndo tenha 1leitor de smart card, ou quando o cartdo de
crédito nédo seja do tipo smart card composta por
(17)Cliente/Usuédrio que compra através de POS, (2)
Servidores Centrais do Banco Emissor do Cartdo de Crédito,
(3)Cartdes de Crédito atuais, (18) Processos atuais de
compra com cartdes de crédito via POSs, (7) Smart card com
certificado digital que 1identifica a pessoa para a
organizacdo - cartdo do cliente, (8) Novo Dispositivo, (9)

Servidores de Criptografia e Gateway, (10) Servicos de
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armazenamento de Certificados Digitais, (11)Servicos de
autoridade certificadora, (12) Celular com Bluetooth, (13)
Conexdo Bluetooth e (14) Novo Processo de Autenticacéo

Segura.

A figura 4 exibe um diagrama de blocos
ilustrativo de Operacgdes de Bolsa autorizadas por
telefone, composta por (23) Cliente/Usudrio que da ordens
de Dbolsa por telefone, (22) Servidores Centrais da
Corretora de valores, (19) Bolsa de Valores, (20)
Operadores de Bolsa, (21) Processos atuais de compra/venda
de ag¢des com ordens por telefone, (7) Smart card com
certificado digital que identifica a pessoa para a
organizagdo - cartdo do cliente, (8) Novo dispositivo,
(9)Servidores de Criptografia e Gateway, (10) Servicos de
armazenamento de Certificados Digitais, (11)Servicos de
autoridade certificadora, (12) Celular com Bluetooth, (13)
Conexdao Bluetooth e (14) Novo Processo de Autenticacédo

Segura.

A figura 5 exibe um diagrama de blocos
ilustrativo de Acesso a Rede Intranet de uma Organizacdo
composta por (27) Usudrio da Intranet, (24)Rede Intranet

da Organizacdo, (25) Servidor de controle de acesso da

Intranet, (206) Processos atuais de Log In na rede
Intranet, (7) Smart card com certificado digital que
identifica a pessoa para a organizacdo - <cartdo do
cliente, (8) Novo dispositivo, (9) Servidores de

Criptografia e Gateway, (10) Servicos de armazenamento de
Certificados Digitais, (11) Servicos de autoridade
certificadora, (12) Celular com Bluetooth, (13) Conexao
Bluetooth, (14) Novo Processo de Autenticagdo Segura, (28)

Ponto de Acesso WIFI & Intranet, (29) Conexdo WIFI.
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A figura 6 exibe uma implementag¢ao
preferida do dispositivo em que (31) mostra sua parte
frontal e (32) mostra sua parate posterior, em gque &
indicada ranhura por onde é inserido o smart card e um
orifico na tampa traseira do dispositivo, por intermédio
da qual pode-se retirar o smart card do dispositivo,
fazendo-o escorregar fazendo pressdo sobre o mesmo com um

dedo.

Descrigdo Detalhada da Invengéo

O usuadrio recebe um certificado digital que
tem sua chave privada correspondente armazenada em um Smart
card de seu uso exclusivo, que é habilitado para uso somente
mediante um numero PIN (Personal Identification Number) de

conhecimento exclusivo do usuario.

O certificado digital wvincula sua chave
publica a uma informagdo que identifica o usudrio de forma
unica perante a organizagdo (por exemplo seu CPF) e é
assinado por uma certificadora de confianga da organizacao,

eventualmente ela mesma.

Recebe também o dispositivo que vai permitir
a conexdo direta dos servidores centrais da organizacdo com o
Smart card, mediante a liberagdo desta conexdo pelo usuério,
ou entdo fard uso de um celular que seja capaz de ler seu

Smart card com seu certificado digital e sua chave privada.

Os certificados digitais dos wusudrios sdo
armazenados nos servidores centrais da organizacdo, em
associagdo a informacdo que identifica o wusudrio para a
organizacdo e mais outras informagdes que caracterizam seu

relacionamento com ela, tais como um numero de conta, um
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numero de cartdo de crédito, um numero de apbélice, por
exemplo.

A informagdo do numero de celular que seré
usado para enviar mensagens e estabelecer a conexdo com o

Smart card do usuario também é armazenado neste conjunto.

Os processos existentes de relacionamento do
usudrio com a organizagdo via computadores conectados a ela
pela internet, ou através de terminais POS, permanecem oS

mesmos.

Em todos eles, na etapa em que a transacéao
originada pelo usuadrio através de seu PC conectado & Internet
ou através de um POS, é encaminhada aos atuais servidores
centrais da organizagdo para aprovagdo, estes ao perceberem
que O usuario ja tem seu certificado digital e o Smart card
para usa-lo neste novo sistema de autenticacdo, encaminham um
resumo da transagcdo e uma coépia do certificado digital do
usuadrio aos novos servidores de criptografia e gateway

previstos pela invencéao.

Estes, por sua vez, gerardao um desafio
criptografico, incluindo neste uma dupla assinatura digital
do resumo da transagdo utilizando sua prépria chave privada e
o certificado do usudrio que recebeu dos servidores centrais,
enviando uma mensagem para o dispositivo ou celular do

usudrio.

O usuério sabendo a priori que a transacdo em
questdo val requerer sua aprovagao explicita, mediante o uso
de seu certificado em seu Smart card, deverd ligar seu
dispositivo, e ativad-lo mediante a digitacdo em seu teclado

de seu PIN.
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Assim que a mensagem chegar a seu dispositivo
ou celular, este lhe serd mostrada na tela deste, solicitando
que o usuario pressione uma de duas teclas designadas no
dispositivo ou celular para que ele manifeste sua
concordancia ou n&o com os dados da transacdo que incluirao
basicamente a identificacdo da organizacdo, data e valor ou

natureza da transacédo.

O wusuario terd a opgd&o de pressionar uma
tecla SIM ou uma tecla NAO. Pressionando a tecla SIM o
sistema no dispositivo ird submeter o desafio criptografico
ao Smart card, acrescido da resposta SIM do usuario,

solicitando sua resposta.

O Smart <card realizard o processo de
verificacdo das assinaturas recebidas e, acrescentando ao
resultado obtido desta a informagdo do SIM decidido pelo
usuario, gerard por sua vez uma nova assinatura digital do
pacote resultante, retornando-o ao dispositivo ou ao celular

nas mdos do usuario, com o qual estd conectado.

Este, ao receber esta resposta, avisard ao
usuario que recebeu a informagdo do Smart card e que ja a
encaminhou a sua resposta aos servidores centrais da

organizagdo.

Desta forma bastara a escolha do SIM pelo
usuario, teclando a tecla correspondente, para que todo este
processo se desenvolva de forma transparente e sem nenhum
trabalho adicional para ele, caracterizando-se assim um

procedimento extremamente simples e pratico de se usar.

O procedimento serd seguro também, sem o

risco de que alguém possa apoderar-se do PIN do usudrio, pois
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o Smart card serd lido num dispositivo do usuario, num
teclado e em contato direto e exclusivo com © usuario, sem
nenhum intermedidrio adicional possivel entre ele e seu Smart

card.

Os servidores de criptografia centrais, ao
receberem a mensagem de resposta do usudrio, verificardo a
assinatura digital desta gerada pelo Smart card, e se a mesma
conferir, encaminhardo aos servidores centrais a informacéo
de que autenticacdo foi bem sucedida. Os servidores centrais
retornardo entdo aos pontos remotos a liberagdo da transacgdo

solicitada pelo usuéario.

No caso de transagdes com cartdes de crédito,
poderd ser incluida no corpo da mensagem de retorno uma cédpia
da seqliéncia de caracteres dque constituem a assinatura
digital gerada pelo Smart card do usudrio, que constituird a
evidencia de sua concorddncia com a mesma, ficando assim

dispensada sua assinatura grafica, como hoje requerida.

Caso o wusudrio opte por ndo aceitar a
transacdo, acionando a tecla NAO, o mesmo processo acima
descrito sera efetivado, porém com a informagdo da opgdo do
usudrio pelo NAO, sendo desta forma gerada uma reposta para
os servidores centrais com a assinatura digital produzida
pelo Smart card, caracterizando assim uma resposta inequivoca

com o NAO do usuério.

Ao receber esta resposta os servidores
centrais notificardo o ponto remoto de origem da transacdo da

resposta negativa do usuéario.

Caso o usuario mantenha o dispositivo

desligado ou ndo ative o Smart card através do PIN correto,
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O0s servidores centrais , apdés a espera de um tempo padrio
estabelecido pela organizacdo , retornardoc uma mensagem ao
ponto de origem da transacdo negando a autorizacdo para que a
mesma seja efetivada, indicando um cédigo que indique o

porqué da negativa.

Caso a verificagado da assinatura da mensagem
recebida pelos servidores centrais de criptografia indique
que a mesma ndo confere, a transacdo serd também negada e

informada ao ponto remoto o porqué da negativa.

O resultado final obtido é um processo de
autenticagdo dos wusuadrios extremamente simples, seguro e
pratico, fazendo uso de diversas tecnologias atualmente
existentes de uma nova forma, caracterizando novas
possibilidades de redugdo efetiva de fraudes, e em
consequéncia um aumento efetivo de novos negdbcios através da
internet e dispositivos méveis de comunicacdo sem fios, na
medida em que seja possivel assim as pessoas adquirir uma
nova e crescente confianga para efetuar suas compras e

transa¢gdes pela Internet.
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REIVINDICAGOES

1. SISTEMA AUTENTICACﬁO EM RELACIONAMENTOS
POR MEIOS ELETRONICOS, para autenticacdo segura de usudrios
no estabelecimento de contato e efetivagdo de transagdes de
gqualquer natureza <com uma organizagdo <com a qual se
relacionem, bem como a autenticag¢do da organizacdo de forma

reciproca para com os usuarios, caracterizado por por sua

arquitetura compreender:

- armazenamento de certificado digital (10)
do usudrio em servidor (2) central da organizagao

- utilizacdo de tecnologia de encriptagdo (9)
simétrica e assimétrica.

- utilizacéo de Smart cards (7) com
coprocessador criptografico, com elementos para identificacgdo
do usudrio por meio de seu certificado digital (10).

- dispositivo(8) para leitura e
operacionalizagdo do Smart card (7) para que se comunique com
o servidor central (2) por conexdo sem fio de longa ou curta
distancia, por conexdo direta do dispositivo (8) com o
servidor central (2), ou conexdo Bluetooth (13) ou NFC entre
o dispositivo (8) e um celular (12) ou PC (5).

- geracdo de certificado digital (10) do
usuario sob responsabilidade da organizacao central,
vinculando a chave publica do usuario a informagdao que o
identifica, sendo a assinatura do mesmo obtida pela

organizagdo (1l1l); e fornecimento do mesmo ao usuario.

2. SISTEMA AUTENTICAQAO EM RELACIONAMENTOS
POR MEIOS ELETRONICOS, para autenticacdo segura de usudrios
no estabelecimento de contato e efetivagdo de transagdes de
qualquer natureza com uma organizagdo com a qual se
relacionem, bem como a autenticag¢do da organizag¢ao de forma

reciproca para com os usuarios, de acordo com a reivindicacgéao
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1, caracterizado pelo fato de o certificado digital (10) e o

par de chaves do cliente/usuadrio serem gerados pela prépria
organizag¢do, por exemplo o banco, no interior dos Smart
cards, que sdo entdo distribuidos com os certificados e as

chaves privadas aos usuarios.

3. SISTEMA ‘AUTENTICAC§O EM RELACIONAMENTOS
POR MEIOS ELETRONICOS, para autenticac¢do segura de usudrios
no estabelecimento de contato e efetivagdo de transagdes de
gualquer natureza com uma organizagdo com a qual se
relacionem, bem como a autenticacdo da organizagdo de forma
reciproca para com os usudrios, de acordo com a reivindicagao

2, caracterizado pelo fato de o usudrio armazenar junto a

organizagdo também um certificado do tipo e-CPF, ou de

identificacdo j& existente e aceito como valido pela mesma

4, SISTEMA AUTENTICACﬁO EM RELACIONAMENTOS
POR MEIOS ELETRONICOS, para autenticagdo segura de usudrios
no estabelecimento de contato e efetivacdo de transag¢des de
qualquer natureza com uma organizagdo com a qual se
relacionem, bem como a autenticag¢do da organizacao de forma
reciproca para com os usudrios, de acordo com a reivindicagao

3, caracterizado pelo fato de utilizar um cartdo Smart card

(7) como instrumento de identificag¢do, em aplicagdo de
autenticacdo segura para compras por cartdo de crédito via

internet.

5. SISTEMA AUTENTICAGAO EM RELACIONAMENTOS
POR MEIOS ELETRONICOS, para autenticacdo segura de usuarios
no estabelecimento de contato e efetivacdo de transagdes de
qualquer natureza com uma organizagdo com a qual se
relacionem, bem como a autenticagdo da organizac¢do de forma
reciproca para com os usudrios, de acordo com a reivindicagao

4, caracterizado por utilizar aparelho celular (12) para a
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conexdo e a comunicag¢do entre um servidor central (2) e um
Smart card (7) distinto do SIM cad Jj& existente, Jjunto ao

celular.

6. METODO PARA AUTENTICAGAO EM
RELACIONAMENTOS POR MEIOS ELETR@NICOS, para autenticacgéao
segura de usudrios no estabelecimento de contato e efetivagéc
de transag¢des de qualquer natureza com uma organizagdo com a
qual se relacionem, bem como a autenticacgdo da organizagdo de

forma reciproca para com 0S usudrios, caracterizado pelo fato

de o certificado digital (10) ser previamente cadastrado
junto ao servidor central (2) da organizagdo, de modo que a
autenticacdo seja efetivada por desafio/resposta iniciado a
partir do servidor central (2) ocorrendo diretamente entre

este e o cartdo smart card (7).

7. METODO PARA AUTENTICAGAO EM
RELACIONAMENTOS POR MEIOS ELETRGNICOS, para autenticagéo
segura de usudrios no estabelecimento de contato e efetivagdo
de transacgdes de qualquer natureza com uma organizagdo com a
qual se relacionem, bem como a autenticac¢do da organizagdo de
forma reciproca para com oS usudrios de acordo com a

reivindicacdo 6, caracterizado por conter um primeiro passo

em que o servidor central (2) envia ao Smart card (7) do
usudrio um resumo da transagdo desejada pelo mesmo, com um
HASH da mesma assinado digitalmente com a chave publica do
mesmo, contida em seu certificado digital (10) previamente
armazenado junto aos servidores da organizag¢do, bem como

também com a prépria chave privada do servidor central.

8. METODO PARA AUTENTICAGAO EM
RELACIONAMENTOS POR MEIOS ELETRONICOS, para autenticacgio
segura de usudrios no estabelecimento de contato e efetivacgao

de transacdes de qualquer natureza com uma organizagdo com a
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qual se relacionem, bem como a autenticag¢do da organizagao de
forma reciproca para com oS usuarios de acordo com a

reivindicagdo 7, caracterizado por conter um segundo passo em

que uma vez chegando o resumo e seu HASH com as assinaturas
ao interior do Smart card (7), este faz sua decriptacdo e
verificagcdo com a chave privada do usudrio e com a chave

publica do servidor central.

9. METODO PARA AUTENTICAGAO EM
RELACIONAMENTOS POR MEIOS ELETRONICOS, para autenticacao
segura de usudrios no estabelecimento de contato e efetivacgéo
de transacdes de qualquer natureza com uma organizag¢do com a
qual se relacionem, bem como a autenticag¢do da organizagao de
forma reciproca para com oS usuarios de acordo com a

reivindicacdo 8, caracterizado por conter um terceiro passo

em que o resultado de verificagdo correta, acrescenta ao
resumo a resposta de confirmagdo ou nao da mesma, manifestada
pelo usudrio, calcula um novo HASH e o assina com a chave

privada do usudrio e também com a chave publica do servidor

central, enviando este resultado de volta ao servidor
central.
10. METODO PARA AUTENTICAGAO EM

RELACIONAMENTOS POR MEIOS ELETRONICOS, para autenticacéo
segura de usudrios no estabelecimento de contato e efetivagao
de transacgdes de qualquer natureza com uma organizagdo com a
qual se relacionem, bem como a autentica¢do da organizagdo de
forma reciproca para com oS usuarios de acordo com a

reivindicacdo 9, caracterizado por conter um quarto passo em

que ao ser recebida a resposta faz a decriptagdo e

verificagdo da mensagem recebida.
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11. METODO PARA AUTENTICAGAO EM
RELACIONAMENTOS POR MEIOS ELETRONICOS, para autenticagéo
segura de usuadrios no estabelecimento de contato e efetivacgao
de transacdes de qualquer natureza com uma organizagao com a
qual se relacionem, bem como a autenticagdo da organizagado de
forma reciproca para com oS usudrios de acordo com a

reivindicacdo 10, caracterizado por conter um quinto passo em

que o resultado da verificagdo sendo correta tera assim
obtido a autenticacdo do usudrio e o registro inequivoco de
sua manifestacdo de vontade, confirmando ou ndo a transagao
em questdo, garantindo uma evidéncia de n&o repudio com

relacdo a mesma.

12. METODO PARA AUTENTICAGAO EM
RELACIONAMENTOS POR MEIOS ELETRONICOS, para autenticacgdo
segura de usudrios no estabelecimento de contato e efetivacgédo
de transacdes de qualquer natureza com uma organizagdao com a
qual se relacionem, bem como a autenticagdo da organizagdo de

forma reciproca para com os usudrios caracterizado pelo fato

de, nas situagdes em que a transagdo ¢ originada pelo
usuario, através de PC conectado a Internet ou através de um
POS, quando o mesmo ja possui certificado digital e Smart
card, conter os passos de:

- os atuais servidores centrais da
organizacdo, ao receberem a solicitagdo de aprovacgdo da
trasacdo desejada pelo usudrio, encaminharem um resumo da
transacdo e uma cépia do certificado digital do usuario aos
novos servidores de criptografia e gateway previstos pela
invencao.

- estes novos servidores gerarem um desafio
criptografico, incluindo dupla assinatura digital utilizando
sua prépria chave privada e o certificado do usuario recebido

dos servidores centrais.
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- o0 usuadrio ligar seu dispositivo e ativa-lo
mediante a digitagdo em seu teclado de seu PIN.

- 0 usudrio manifestar sua concordancia, ou
nao, com os dados da transacdo informados através da tela
existente no novo despositivo, que incluirdo basicamente a
identificagdo da organizac¢dao, data e valor ou natureza da
transacgao.

- O usuario optar por pressionar uma tecla
SIM ou uma tecla NAO, como forma de resgistro desta
manifestacdo, podendo neste momento ser ou ndo solicitado a
novamente digitar seu PIN como forma de ratificar sua
escolha.

- o Smart card realizar a verificacdao das
assinaturas recebidas, acrescentando ao resultado obtido a
informacdo do SIM decidido pelo usuario, gerando nova
assinatura digital do pacote resultante, retornando-o ao
dispositivo ou ao celular nas mdos do usudario com o qual esté
conectado.

- recebida a resposta, este avisar ao usuario
que recebeu a informacdo do Smart card e que j& a encaminhou
sua resposta aos servidores centrais da organizacgéo.

- o0s novos servidores de criptografia
verificarem a assinatura digital gerada pelo Smart card
encaminhando aos servidores centrais a informagdo de que a
autenticacdo foi bem sucedida.

- o0s servidores centrais retornarem aos
pontos remotos a liberagdo da transagdo solicitada pelo
usuario.

- o0s servidores centrais retornarem uma
resposta negando a aprovagao da transagao ao ponto remoto, de
onde tenha partido a solicitagdo de autorizagdo para a
transacdao, podendo este ser por exemplo um site de comércio
eletrdnico, um PC ou um POS, caso ©O wusuario negue a

transacdo, ou a verificagdo pelo novo servido central de
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criptografia indique um resultado ndo correto, ou ainda caso
o0 dispositivo do usuario esteja desligado, ou ainda o uséario
ndo responder dentro de um intervalo de tempo definido como

padrao.

13. DISPOSITIVO PARA AUTENTICACAO EM
RELACIONAMENTOS POR MEIOS ELETRONICOS, para autenticacdo
segura de usudrios no estabelecimento de contato e efetivacgdo
de transacdes de qualquer natureza com uma organizagdo com a
qual se relacionem, bem como a autenticag¢do da organizagdo de

forma reciproca para com os usuarios, caracterizado por

conter tecnologia <com contato ou sem contato, em sua
comunicagdo com o smart card, dispondo ainda de um teélado
para entrada do PIN que libere o smart card (7) para uso, bem
como para que o usudrio manifeste sua concordancia ou ndo em
relacdo a transa¢do, e de uma pequena tela para exibicdo de
mensagens, sendo ainda de dimensdo e formato pouco maiores do
que o de um smat card de tamanho padrdo de mercado, de forma

a facilitar seu manuseio e guarda.

14. DISPOSITIVO PARA  AUTENTICAGAO EM
RELACIONAMENTOS POR MEIOS ELETRONICOS, para autenticacédo
segura de usudrios no estabelecimento de contato e efetivacgéo
de transacdes de qualquer natureza com uma organizagdo com a
qual se relacionem, bem como a autenticag¢do da organizagao de
forma reciproca para com os usuarios de acordo com a

reivindicagdo 13, caracterizado por ser especifico para

conectar-se a longa distdncia diretamente com um servidor
central através de redes de telefonia celular (12), e
adicionalmnte a curta distdncia com algum outro dispositivo
que ja seja capaz de conectar-se ao servidor central, por
exemplo um celular ou um PC, através das tecnologias de
Bluetooth (13), NFc, WI-FI ou WIMAX, de forma a receber

mensagem dirigida ao Smart card do usuéario, se for o caso no
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formato SMS, e transmitir de volta aos servidores centrais da
organizacdo a resposta nele escolhida pelo usuario, SIM ou

NAO, apds seu devido processamento pelo Smart card do mesmo.

15. DISPOSITIVO PARA AUTENTICACZ\O EM
RELACIONAMENTOS POR MEIOS ELETR@NICOS, para autenticagao
segura de usudrios no estabelecimento de contato e efetivagao
de transag¢des de qualquer natureza com uma organizagao com a
qual se relacionem, bem como a autenticagdo da organizagao de
forma reciproca para com os usudrios de acordo com a

reivindicacdo 13, caracterizado por dispor da capacidade de

armazenar uma certa quantidade das transagdes que tenham sido
assinadas com o uso do mesmo, bem como de transferi-las para
algum outro dispositivo, por exemplo um PC, segundo a

conveniéncia do usuario.
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RESUMO

SISTEMA, METODO E DISPOSITIVO PARA
AUTENTICAGAO EM RELACIONAMENTOS POR MEIOS ELETRONICOS

A presente invengdo situa-se no  campo da
Tecnologia da Informagao, especificamente no campo da
autenticacdo de usuarios de sistemas mediante o wuso de
tecnologias de comunicagdo a distancia, sem fio e refere-se a
um sistema, um método e a dispositivo capaz de autenticar
usuarios e provedores de servicgos centralizados, com
seguranga e de forma reciproca. Mais especificamente, o campo
de aplicacdo da invengédo € o dos métodos de gerenciamento de
autenticagdo de pessoas, em Sseus relacionamentos através de

meios eletrdnicos digitais.
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