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DESCRIPCION
Mecanismos de prondéstico de situacion para plataforma de integracion de Internet de las Cosas
Referencia cruzada a la solicitud relacionada
Campo de la invencion
Esta invencion se refiere en general a las areas técnicas del Internet de las Cosas.
Introduccion

El Internet de las Cosas (loT, por sus siglas en inglés) se refiere a los dispositivos y sus representaciones virtuales en
una estructura similar a Internet. El concepto de dispositivos loT incluye dispositivos en red ("dispositivos conectados")
capaces de comunicarse con un servidor o con una aplicacion mévil a través de una conexién de red. Los dispositivos
en red pueden incluir dispositivos pasivos y activos, pudiendo los dispositivos pasivos lograr conectividad de red a
través de interacciones con los dispositivos activos. Los dispositivos 10T estan destinados a lograr una conexién ubicua
para la percepcion, identificacion y gestion inteligentes de elementos y procesos. Muchos consideran que loT es la
tercera ola de desarrollo de la industria de la informacion después de la computadora e Internet. Sin embargo, las
soluciones para la gestion de dispositivos loT son generalmente soluciones verticales. EI documento US
2015185713 divulga un método para hacer funcionar un aparato controlador de loT en un entorno de loT.

Divulgacion de tecnologia

La invencién estd definida por un método segun la reivindicacién 1, un medio legible por ordenador segun la
reivindicaciéon 14 y un sistema informatico segun la reivindicacion 15. En las reivindicaciones dependientes se exponen
otras realizaciones. Se divulga una tecnologia para crear una plataforma de integracion para el Internet de las Cosas
("la tecnologia"). La tecnologia mejora aliin mas la plataforma de integracion para conectarse no sélo a dispositivos,
sino también a otras entidades fisicas, tales como lugares y personas ("Internet de Todo"). La tecnologia es una
solucion de consumo para consolidar y automatizar el entorno conectado de los usuarios. La tecnologia puede
identificar y perfilar dispositivos conectados alrededor de un consumidor, comunicarse con los dispositivos conectados
y crear conexiones légicas entre personas, dispositivos, ubicaciones, canales digitales o cualquier combinacién de
estos.

La tecnologia puede implementarse mediante la plataforma de integracién. La plataforma de integracién puede incluir
una interfaz de consolidacion, un médulo de correlacion de datos, un mddulo de andlisis de datos y un médulo de
desarrollo de reglas. La interfaz de consolidacién es una interfaz centralizada accesible a través de uno o mas de los
dispositivos en red. La interfaz de consolidacion puede incluir un componente visual interactivo que incluya una interfaz
de usuario interactiva y reconocimiento visual de lugares, situaciones y personas, un componente de audio interactivo
que incluya control por voz, un componente de gestos interactivo o cualquier combinacién de los mismos. La interfaz
de consolidacion proporciona una interfaz Unica para ver/editar datos consolidados e interactuar con los dispositivos
en red. El médulo de correlacion de datos asocia datos y metadatos de los dispositivos en red para relacionar estos
datos y/o metadatos con un usuario. EIl médulo de andlisis de datos analiza los datos y metadatos recogidos para
determinar una etiqueta semantica especifica o un contexto relevante para el usuario. EIl médulo de gestion de reglas
permite una configuracién, ajustes e interacciones con los dispositivos en red sobre la base del perfil del usuario, el
contexto, el activador de eventos, el comportamiento del usuario, las interacciones sociales, las configuraciones del
usuario o cualquier combinacién de estos. El modulo de gestion de reglas puede incorporar estas configuraciones,
ajustes e interacciones en una o mas reglas interoperables. Estas reglas interoperables pueden ejecutarse en los
dispositivos conectados. Las reglas de interoperabilidad pueden implementarse en referencia a cualquier nodo, tal
como cualquier persona, lugar, dispositivo, grupo u otra entidad, cosa u objeto. Debido al reconocimiento de contexto
habilitado por el médulo de analisis de datos, las una o mas reglas interoperables para cada nodo pueden disefarse
y manipularse en contexto.

Breve descripcion de los dibujos
La Figura 1A es un diagrama de bloques que ilustra soluciones verticales previstas para dispositivos conectados.

La Figura 1B es un diagrama de bloques que ilustra una plataforma de integracién que funciona junto con las
soluciones verticales.

La Figura 2 es un diagrama de bloques que ilustra un entorno de sistema ejemplar de un sistema de plataforma de
integracién de Internet de las Cosas (loT).

La Figura 3 es un diagrama de bloques que ilustra el sistema de plataforma de integracion de loT.

La Figura 4 es un ejemplo de una interfaz de usuario que ilustra un diagrama de linea de vida activa para una cuenta
de usuario en una interfaz de integracién, que concuerda con diversas realizaciones de la tecnologia divulgada
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La Figura 5 es una representacion esquematica de una maquina en la forma ejemplar de un sistema informatico dentro
del cual se puede ejecutar un conjunto de instrucciones para hacer que la maquina realice una cualquiera o0 mas de
las metodologias o mddulos tratados en la presente memoria.

La Figura 6 es una representacién esquematica de un dispositivo inalambrico.

La Figura 7 es un diagrama de flujo de un método de consolidacion de datos, que concuerda con diversas
realizaciones de la tecnologia divulgada.

La Figura 8 es un diagrama de flujo de un método de gestion de reglas de loT interoperables, que concuerda con
diversas realizaciones de la tecnologia divulgada.

La Figura 9A es una captura de pantalla ejemplar que ilustra una interfaz de gestién de reglas de una plataforma de
integracién en una etapa de activacion de reglas, que concuerda con diversas realizaciones de la tecnologia divulgada.

La Figura 9B es una captura de pantalla ejemplar que ilustra la interfaz de gestién de reglas de la plataforma de
integracién en una etapa de seleccion de condiciones, que concuerda con diversas realizaciones de la tecnologia
divulgada.

La Figura 9C es una captura de pantalla ejemplar que ilustra la interfaz de gestion de reglas de la integracion en una
etapa de seleccién de acciones, que concuerda con diversas realizaciones de la tecnologia divulgada.

La Figura 10A es una captura de pantalla ejemplar que ilustra la interfaz de consolidacién que muestra una
informacién correlativa, que concuerda con diversas realizaciones de la tecnologia divulgada.

La Figura 10B es una captura de pantalla ejemplar que ilustra la interfaz de consolidaciéon que genera una regla
interoperable a partir de la informacion correlativa, que concuerda con diversas realizaciones de la tecnologia
divulgada.

La Figura 11A es una captura de pantalla ejemplar que ilustra una interfaz de cadmara semantica en una primera
etapa, utilizandose la interfaz de camara semantica junto con un diagrama de linea de vida, que concuerda con
diversas realizaciones de la tecnologia divulgada.

La Figura 11B es una captura de pantalla ejemplar que ilustra la interfaz de camara semantica en una segunda etapa,
utilizandose la interfaz de cdmara semantica junto con un diagrama de linea de vida, que concuerda con diversas
realizaciones de la tecnologia divulgada.

La Figura 11C es una captura de pantalla ejemplar que ilustra la interfaz de cdmara semantica en una tercera etapa,
utilizandose la interfaz de camara semantica junto con un diagrama de linea de vida, que concuerda con diversas
realizaciones de la tecnologia divulgada.

La Figura 11D es una captura de pantalla ejemplar que ilustra la interfaz de camara semantica en una cuarta etapa,
utilizandose la interfaz de cdmara semantica junto con un diagrama de linea de vida, que concuerda con diversas
realizaciones de la tecnologia divulgada.

La Figura 12A es un diagrama grafico que ilustra un grafico de entidades mantenido por una plataforma de integracion
de 10T, de acuerdo con diversas realizaciones.

La Figura 12B es un diagrama grafico que ilustra el grafico de entidades de la Figura 12A, donde la plataforma de
integracién de IoT infiere una conexién implicita entre dos nodos de entidad.

La Figura 12C es un diagrama grafico que ilustra el gréfico de entidades de la Figura 12A, donde la plataforma de
integracién de loT infiere y agrega al grafico de entidades una entidad implicita.

La Figura 12D es un diagrama grafico que ilustra una agrupacion de nodos contextualmente relevante en el grafico
de entidades de la Figura 12A.

La Figura 13 es un diagrama de flujo que ilustra un método para generar pronésticos de situaciones mediante una
plataforma de integracion de loT, de acuerdo con diversas realizaciones.

Las figuras representan diversas realizaciones de la tecnologia sélo con fines ilustrativos.
Descripcion detallada
Integracion

Todos los dias, cada vez mas, se lanzan al mercado nuevos dispositivos conectados, cada uno de los cuales ofrece
una solucién vertical con una funcionalidad especifica. Todas estas diversas soluciones no se comunican entre si. Por
ejemplo, la Figura 1A es un diagrama de bloques que ilustra soluciones verticales previstas para dispositivos
conectados, tales como el dispositivo A 102A, el dispositivo B 102B y el dispositivo C 102C (colectivamente
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"dispositivos 102"). Cada proveedor de servicios de dispositivos conectados puede tener su propia solucién vertical
con una interfaz de cliente (por ejemplo, mévil o web), tales como la interfaz A 104A y la interfaz B 104B
(colectivamente, "interfaces 104"), y uno o mas servicios en la nube para computacion, tales como el servicio en la
nube A 106A o el servicio en la nube B 106B (colectivamente, "servicios 106 en la nube").

Distintos dispositivos 102 utilizan distintos protocolos de comunicacion realizados por distintos fabricantes. La
plataforma de integracion puede funcionar como un Unico punto de interaccién que permite la comunicacion entre
dispositivos y entre tecnologias. La Figura 1B es un diagrama de bloques que ilustra una plataforma de integracion
que funciona junto con las soluciones verticales. La plataforma de integracién puede implementarse a través de la
integracién de comunicaciones, incluyendo una interfaz de programacién de aplicaciones (API, por sus siglas en
inglés) unificada, un kit de desarrollo de software (SDK, por sus siglas en inglés) unificado, uno o varios protocolos
unificados y/o interfaces de interoperabilidad entre diferentes dispositivos conectados. La plataforma de integracion se
puede implementar principalmente mediante un sistema 112 de servicios de integracién (por ejemplo, el sistema
informatico 500 de la Figura 5) y una interfaz 114 de integracion (por ejemplo, mévil o web). El sistema 112 de servicios
de integracion puede proporcionar diferentes servicios para la integracién de los dispositivos loT 102 y para
proporcionar un entorno de ejecucién para aplicaciones relacionadas con el uso de los dispositivos loT 102. La interfaz
114 de integraciéon puede ser una aplicacién de software que se ejecute en un dispositivo informético local que sea
capaz de gestionar o integrar los dispositivos loT 102 dentro de una red local.

Entorno del sistema

La Figura 2 es un diagrama de bloques que ilustra un entorno de sistema ejemplar de un sistema 200 de plataforma
de integracién de Internet de las Cosas (loT). El sistema 200 de plataforma de integracion de loT incluye dispositivos
loT 202, tales como los dispositivos loT 102 de la Figura 1. Los dispositivos loT 202, por ejemplo, pueden ser teléfonos
inteligentes, relojes inteligentes, sensores inteligentes (por ejemplo, mecanicos, térmicos, eléctricos, magnéticos, etc.),
aparatos en red, dispositivos periféricos en red, un sistema de iluminacién en red, dispositivos de comunicacién,
accesorios para vehiculos en red, accesorios inteligentes, tabletas, televisores inteligentes, ordenadores, un sistema
de seguridad inteligente, un sistema doméstico inteligente, otros dispositivos para vigilar o interactuar con o para
personas y/o lugares, o cualquier combinacién de los mismos. Los dispositivos loT 202 pueden incluir el dispositivo
inaldmbrico 600 de la Figura 6. Los dispositivos IoT 202 pueden incluir uno o0 mas de los siguientes componentes:
sensor, tecnologia de identificacion por radiofrecuencia (RFID, por sus siglas en inglés), tecnologia de sistema de
posicionamiento global, mecanismos para la adquisicion de datos en tiempo real, interfaz pasiva o interactiva,
mecanismos de salida y/o entrada de sonido, luz, calor, electricidad, fuerza mecanica, presencia quimica, presencia
biolégica, ubicacion, tiempo, identidad, otra informacion, o cualquier combinacién de los mismos.

Los dispositivos loT 202 estan conectados a través de una red 204. La red 204 puede incluir diferentes canales de
comunicaciéon y puede incluir redes locales en la misma. Por ejemplo, la red 204 puede incluir comunicacién
inaldmbrica a través de redes celulares, WiFi, Bluetooth, Zigbee o cualquier combinacion de los mismos. La red 204
puede incluir uno o mas conmutadores y/o enrutadores, incluidos enrutadores inalambricos que conecten los canales
de comunicacién inalambrica con otras redes cableadas (por ejemplo, Internet). Puede existir una red local que
conecte un conjunto local de dispositivos loT 202. Por ejemplo, la red local puede establecerse mediante un enrutador
local o un conmutador local.

Por ejemplo, los dispositivos 10T 202 pueden estar conectados a un dispositivo 206 de control dentro de la red local.
El dispositivo 206 de control puede ser un ordenador, un dispositivo en red o un dispositivo mévil, tal como el dispositivo
inaldmbrico 600. El dispositivo 206 de control puede incluir una interfaz implementada mediante una aplicacién 208
especifica de la solucion. Un dispositivo 10T puede acoplarse a la aplicacion 208 especifica de la solucion, creandose
la aplicacion 208 especifica de la solucion especificamente para comunicarse con tales dispositivos como parte de
una solucion vertical. La aplicacion 208 especifica de la solucion puede controlar el dispositivo 10T o acceder a datos
desde el dispositivo loT.

Los dispositivos 0T también pueden comunicarse con un sistema 210 de servidor especifico de la solucion. Por
ejemplo, un sistema de iluminacién en red puede comunicarse con el sistema 210 de servidor especifico de la solucién
y realizar un seguimiento de si las luces estan encendidas o apagadas en el sistema 210 de servidor especifico de la
solucion. El sistema 210 de servidor especifico de la soluciéon puede crear una interfaz para compartir esos datos y/o
para interactuar con los dispositivos loT. La interfaz puede ser accesible a través de la aplicacion 208 especifica de la
solucion o a través de un navegador.

La tecnologia divulgada incluye un sistema 212 de servicios de integracion, tal como el sistema 112 de servicios de
integracién, y una interfaz 214 de integracion, tal como la interfaz 114 de integracioén, que puede gestionar o integrar
multiples instancias de los dispositivos IoT 202 y coexistir con las soluciones verticales. La interfaz 214 de integracion
puede ejecutarse en el dispositivo 206 de control. La interfaz 214 de integracion puede ser una aplicacion informatica,
una pagina web y/u otra interfaz interactiva que pueda hacerse funcionar en un dispositivo informatico. El sistema 212
de servicios de integracion y/o la interfaz 214 de integracion divulgados superan el desafio de la inconveniencia del
usuario. Los proveedores que fabrican dispositivos 0T 202 no tienen un estandar compatible para proporcionar una
interfaz unificada. El sistema propuesto proporciona una tecnologia que incluye médulos y procesos especificos para
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coordinar con los multiples dispositivos loT 202, las multiples aplicaciones 208 especificas de solucion y las multiples
instancias del sistema 210 de servidor especifico de solucién.

El sistema 212 de servicios de integracién puede incluir un almacén 216 de perfiles de dispositivos lIoT 202 y otras
entidades relevantes para el contexto. Por ejemplo, las entidades relevantes para el contexto pueden incluir personas,
lugares, grupos, objetos fisicos, marcas, cosas o cualquier combinaciéon de los mismos. Algunas de las entidades
relevantes para el contexto en el sistema 212 de servicios de integracion pueden no incluir ninguna capacidad de red,
pero pueden observarse a través de los dispositivos loT 202 conectados, ya sea directa o indirectamente. El sistema
212 de servicios de integracion puede perfilar estas entidades, tal como a través de un médulo 308 de analisis de
datos descrito posteriormente en la Figura 3, y almacenar estos perfiles de entidad en el almacén 216 de perfiles
como referencia. La interaccion con estas entidades perfiladas puede habilitarse mediante identificacion visual (por
ejemplo, reconocimiento de imagenes), reconocimiento de voz, deteccién de movimiento, geolocalizacién, otros datos
de entrada a los dispositivos loT 202, o cualquier combinacién de los mismos.

Como ejemplo, un dispositivo IoT 202 con una camara puede reconocer que un usuario conocido esta frente a un plato
y un tenedor (por ejemplo, dentro de un contexto de "comer"). Dicho reconocimiento puede provocar un aumento de
los pasos diarios objetivo del usuario conocido en su monitor de actividad (por ejemplo, debido a una mayor ingesta
de calorias), o activar la maquina de café del usuario conocido para preparar un café exprés. En este ejemplo, el plato
y el tenedor no tienen capacidad de red, pero tienen perfiles en el almacén 216 de perfiles. El reconocimiento de los
perfiles puede ser un desencadenante de una accién en los dispositivos conectados.

Como otro ejemplo, detectar la proximidad a una persona (por ejemplo, un nifio) o un lugar (por ejemplo, la habitacién
de un nifio) puede activar dispositivos loT portatiles 202 (por ejemplo, sensores) en el nifio para sincronizar datos
relevantes con el sistema 212 de servicios de integracion, tales como el nivel de glucosa del nifio. El sistema 212 de
servicios de integracion puede responder a este activador analizando los datos relevantes y visualizando una
informacién correlativa relevante (por ejemplo, "inyectar mas insulina") basandose en los datos analizados en el
teléfono inteligente o dispositivo portatil de un padre. El sistema 212 de servicios de integracion puede ejecutar ademas
una regla interoperable al detectar el activador, tal como enviar una instruccién a otro dispositivo 10T (por ejemplo, una
bomba de insulina). En este ejemplo, el activador puede basarse en una elaboracion contextual o semantica de perfiles
de una persona o lugar, y no necesariamente en otro dispositivo.

Arquitectura del sistema

La Figura 3 es un diagrama de bloques que ilustra el sistema 300 de plataforma de integracion de loT. Los médulos
del mismo pueden implementarse mediante un sistema informatico, tal como el sistema informatico 500 de la Figura
5. El sistema 300 de plataforma de integracién de loT puede incluir un sistema dorsal (backend) 302 de integracion,
tal como el sistema 212 de servicios de integracion de la Figura 2. El sistema dorsal 302 de integracién puede incluir
un generador 304 de interfaz de consolidacion, un médulo 306 de correlacién de datos, un médulo 308 de andlisis de
datos, un médulo 310 de generacion de reglas, un médulo 312 de identificacion de dispositivos, un médulo 314 de
ejecucion de reglas y un médulo 316 de seguimiento de eventos. El sistema dorsal 302 de integracion también puede
incluir un moédulo 318 de interfaz de comunicacion para una interactuar con los dispositivos loT y/o las interfaces de
cliente.

El sistema 300 de plataforma de integracion de loT puede permitir la integracién de soluciones verticales de
dispositivos 10T, tales como las soluciones verticales ilustradas en la Figura 1Ay la Figura 1B. Por ejemplo, una
solucion vertical puede incluir un sistema dorsal 320 especifico de la solucion, una aplicacion 322 especifica de la
solucién y/o un primer dispositivo 1oT 324A. Por ejemplo, el primer dispositivo loT 324A puede comunicarse con el
sistema dorsal 320 especifico de la solucidn y/o la aplicacién 322 especifica de la solucién como parte de la solucion
vertical. El sistema 300 de plataforma de integracién de loT permite que un segundo dispositivo IoT 324B se conecte,
aunque el segundo dispositivo loT 324B no sea parte de la solucién vertical. Colectivamente, los dispositivos
conectados que incluyen los dispositivos 10T primero y segundo 324A y 324B pueden denominarse "los dispositivos
loT 324". La tecnologia para implementar tal integracion puede lograrse a través del sistema dorsal 302 de integracion,
una aplicacion 328 de integracion, tal como la interfaz 214 de integracién de la Figura 2, o ambos. En diversas
realizaciones, uno cualquiera o mas de los modulos del sistema dorsal 302 de integracion pueden implementarse
dentro de la aplicacién 328 de integracién.

Por ejemplo, la integracién puede lograrse en cualquier combinacion de los siguientes métodos, que incluyen la
integracién basada en la nube, la integraciéon basada en dispositivos moviles y la integracion basada en dispositivos.
El método de integracion puede depender de la fabricacion de cada uno de los dispositivos loT 324.
Independientemente del método de integracion, el sistema dorsal 302 de integracion y/o la aplicacién 328 de
integracién son informados de la existencia de cualquier dispositivo loT recién conectado.

Para la integracién basada en la nube, el médulo 318 de interfaz de comunicacién permite la comunicacion entre el
sistema dorsal 302 de integracién y uno o mas de los sistemas dorsales 320 especificos de la solucién. Para la
integracién basada en dispositivos mdviles, la aplicacion 328 de integracién puede comunicarse con la aplicacion 322
especifica de la solucion. Por ejemplo, esta comunicacién puede lograrse proporcionando un SDK 326 de integracion
a la aplicacion 322 especifica de la solucion y/o la aplicacion 328 de integracion. Para la integracién basada en
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dispositivos, la aplicacion 328 de integracion puede comunicarse con los dispositivos loT 324 que pertenezcan a
diferentes soluciones verticales a través de un protocolo abierto. Por ejemplo, la aplicacion 328 de integraciéon puede
escanear diferentes redes locales (por ejemplo, Wi-Fi, Bluetooth, Bluetooth Low Energy, Zigbee, etc.), identificar los
dispositivos 10T 324 y conectarse a las interfaces de control de cada uno de los dispositivos 10T 324.

Por ejemplo, el médulo 318 de interfaz de comunicacion puede incluir un agente para comunicarse con una APl en el
sistema dorsal 320 especifico de la solucion. Como alternativa, el médulo 318 de interfaz de comunicacion puede
incluir una API propia y puede permitir que el sistema dorsal 320 especifico de la solucién envie/recupere datos,
incluidos datos en tiempo real, datos de contexto, datos de sensores, metadatos de sensores, datos de configuracion
o cualquier combinacion de estos, a través de la API.

Como otro ejemplo, el SDK 326 de integracion puede incorporar procesos/protocolos de comunicacion para
comunicarse con el modulo 318 de interfaz de comunicacién del sistema dorsal 302 de integracion y/o la aplicacién
328 de integracion. En algunas realizaciones, la aplicacion 328 de integracion puede distribuirse desde el sistema
dorsal 302 de integracion. Por ejemplo, los dispositivos 10T 324 que tengan conectividad Wi-Fi pueden volverse visibles
para la plataforma 300 de integracién cuando estén en las redes Wi-Fi donde esta conectada la aplicacién 328 de
integracion.

Como otro ejemplo especifico mas, un dispositivo loT 324, tal como el segundo dispositivo loT 324B, puede integrarse
directamente con el sistema dorsal 302 de integracién y/o la aplicacion 328 de integracién. El segundo dispositivo loT
324B puede configurarse de manera que los protocolos y procesos para la comunicacion con el sistema dorsal 302
de integracion y/o la aplicacion 328 de integracion se almacenen en el mismo. Opcionalmente, puede configurarse
dentro de un dispositivo loT 324 un SDK de integracion de dispositivos (no mostrado), similar al SDK 326 de
integracién. El SDK de dispositivo de integraciéon puede permitir que los dispositivos loT 324 se comuniquen con el
sistema dorsal 302 de integracion, la aplicacién 328 de integracion y/o entre si (mostrado como una conexién de linea
de puntos).

Identificacion de dispositivos

El médulo 312 de identificacion de dispositivos esta configurado para generar una identificacién Unica para cada
dispositivo loT detectado por la plataforma 300 de integracién. La identificacion Unica permite el seguimiento de los
dispositivos |oT con fines de autenticacién, permisos de acceso a datos y seguridad, correlacion de datos, analisis de
datos, generacion de reglas, ejecucion de reglas, seguimiento de eventos y/o interfaz de usuario. En algunas
realizaciones, el médulo 312 de identificacién de dispositivos también puede detectar el tipo y/o la marca de los
dispositivos loT. El tipo puede definir la estructura de datos del dispositivo 10T, las acciones que son aplicables al
dispositivo loT y/o los protocolos y procesos de comunicacién del dispositivo loT. Como ejemplo especifico, la
correlacion de las caracteristicas de dispositivo de un interruptor de luz domético inteligente permite que los médulos
de consolidacién de datos se comuniquen con el interruptor de luz y los médulos de reglas interoperables para controlar
y gestionar el interruptor de luz. El médulo 312 de identificacién de dispositivos puede simplificar el proceso de
conectividad de agregar un nuevo dispositivo identificando el nuevo dispositivo total o parcialmente sin la intervencién
del usuario.

La identificacion de dispositivos virtual y fisicamente conectados alrededor de un usuario o un lugar relevante para el
usuario es un componente importante para la funcion de interoperabilidad. Por ejemplo, el moédulo 312 de identificacion
de dispositivos puede emplear al menos uno de los siguientes métodos para identificar los dispositivos loT 324:
(a) identificacién basada en dispositivos, donde se puede crear un identificador de dispositivo loT Unico basandose en
los elementos de datos del dispositivo; (b) identificacion basada en protocolo, donde se puede crear un identificador
de dispositivo Unico basandose en uno o varios elementos de comunicacion del dispositivo; (c) identificaciéon basada
en dispositivos y protocolos, donde una combinacion de datos del dispositivo y datos del protocolo de comunicacion
puede definir la identificacion del dispositivo; (d) identificacion basada en el comportamiento del dispositivo, donde el
dispositivo se identifica basandose en su comportamiento predefinido u observado, o cualquier combinacién de los
mismos. El comportamiento puede ser, por ejemplo, audible, visual, magnético, electrénico, de movimiento o cualquier
combinacion de los mismos. El patrén de comportamiento puede ser pasivo o responder a una instruccién o estimulo.
El médulo 312 de identificacion de dispositivos puede reconocer el comportamiento de un dispositivo loT basandose
en datos del dispositivo 10T, una instruccién de prueba y verificacion o un evento de contexto asociado con el
dispositivo loT. La instruccién de prueba y verificacién, por ejemplo, puede incluir que el médulo 312 de identificacion
de dispositivos envie una instruccion de parpadeo a una bombilla conectada para identificar la bombilla exacta entre
multiples bombillas de alrededor. De esta forma, el reconocimiento de un contexto (por ejemplo, contexto conductual)
y/o una circunstancia semantica del dispositivo 10T (por ejemplo, la bombilla) puede definir el identificador Gnico del
dispositivo loT.

La identificacion de dispositivos puede basarse en el reconocimiento de imagenes. La identificacién de dispositivos
basada en el reconocimiento de imagenes puede asistirse mediante datos relevantes, que incluyen parametros
contextuales del médulo 306 de correlacion de datos, el médulo 308 de andlisis de datos o ambos. Por ejempilo, si el
médulo 312 de identificacion de dispositivos analiza un dispositivo y determina que el dispositivo puede ser bien una
nevera Samsung(TM), bien un televisor Samsung(TM), la identidad del dispositivo puede determinarse basandose en
su contexto de geolocalizacién (por ejemplo, si el dispositivo esta en la sala de estar, entonces el dispositivo es un
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televisor, y si el dispositivo esta en la cocina, entonces el dispositivo es una nevera). En este caso, por ejemplo, la
ubicacion puede determinarse mediante balizas de radiofrecuencia (RF) de otros dispositivos de alrededor o mediante
componentes de geolocalizacién. En el ejemplo de balizas de RF, si se detectan un microondas y una maquina de
café alrededor del dispositivo, es probable que el dispositivo esté en la cocina. La localizacion puede asistirse ademas
mediante datos semanticos. Por ejemplo, si el dispositivo esta préximo (por ejemplo, dentro de un umbral de distancia)
a una bombilla nombrada por el usuario como "luz de cocina", entonces el dispositivo esta en la cocina. La proximidad
se puede estimar por la distancia a través del indicador de intensidad de sefial del enrutador (RSSI, por sus siglas en
inglés) o un reconocimiento visual.

Consolidacion de datos

La tarea de consolidacién de datos se puede dividir en etapas. Por ejemplo, la consolidacion de datos se puede realizar
en las siguientes etapas, que incluyen: (1) extraccion de datos, (2) agregacion de datos, (3) normalizacién de datos,
(4) correlacion de datos, (5) andlisis de datos y (6) visualizacion de datos. En la Figura 7 esta ilustrado un ejemplo del
flujo de consolidacién de datos. El sistema dorsal 302 de integracion y/o la aplicacion 328 de integracién pueden
implementar cualquier combinacién de las etapas para la consolidacién de datos. Por ejemplo, cuando un usuario
maneja un seguidor de actividad y una bascula en red, la plataforma 300 de integracion permite que una interfaz
consolidada presente una vista correlativa del peso y las actividades del usuario de una manera que tenga sentido
para ayudar al usuario a vigilar su salud. La combinacion de las etapas anteriores permite caracteristicas de correlacion
Unicas, que se ha descubierto que son ventajosas. Las etapas de consolidacion de datos permiten obtener informacion
contextual y semantica basada en una multitud de datos de sensores/de medicidn/semanticos/analiticos/comunicados
por el usuario/de estado del dispositivo, en lugar de solo una lista de datos de sensores. Por ejemplo, la consolidacion
de datos puede proporcionar al usuario informacion sobre su propia salud (por ejemplo, cuando el usuario va al trabajo
en transporte publico, quema cuatro veces mas calorias que cuando conduce un automdévil al trabajo). Por lo tanto,
las etapas de consolidacion de datos pueden usarse para motivar al usuario a cambiar habitos y patrones de
comportamiento que afecten su estado fisico/salud. El médulo 306 de correlacion de datos esta configurado para
extraer datos sin procesar de diferentes fuentes, incluidos los dispositivos loT 324. Por ejemplo, el modulo 306 de
correlacion de datos puede recibir datos (por ejemplo, en tiempo real de un flujo de datos continuo o discreto, datos
no en tiempo real, datos de sensores del dispositivo, un conjunto de datos de interaccién usuario-dispositivo, un
conjunto de datos de informes del usuario o cualquier combinacién de los mismos, incluidos metadatos de los mismos)
de los dispositivos loT 324. Por ejemplo, los datos pueden incluir mediciones, instrucciones del usuario o
actualizaciones de estado comunicadas por el usuario. El médulo 306 de correlacion de datos puede recibir los
conjuntos de datos directamente desde los dispositivos l0T o a través de informes de la aplicacion 222 especifica de
la solucion o la aplicacién 328 de integracion.

El m6dulo 306 de correlacion de datos puede configurarse ademas para extraer datos sin procesar de una fuente
externa. Por ejemplo, los datos sin procesar pueden extraerse de una fuente de datos virtual o en linea, tal como un
mapa de geolocalizacion, una red social, un calendario, una red de medios, o cualquier combinacién de los mismos.

El médulo 306 de correlacion de datos puede configurarse ademas también para extraer datos basandose en el
andlisis de datos, tal como el analisis de datos realizado por el médulo 308 de andlisis de datos. El andlisis de datos
puede incluir analisis semantico y analisis de conocimiento de contexto. En la presente memoria se ofrece una
descripcion adicional de datos generados a partir del médulo 308 de analisis de datos.

El médulo 306 de correlacién de datos puede configurarse para agregar los conjuntos de datos en agrupaciones de
datos significativas durante el proceso de recopilacion de datos. A medida que se extraen los datos, estos se organizan
en las agrupaciones significativas (por ejemplo, cluster). La agregacion de datos puede basarse en una linea de
tiempo, en el usuario, en el tipo de dispositivo, en grupos definidos por el usuario, en la ubicacion o en cualquier
combinacion de los mismos.

El médulo 306 de correlacién de datos puede configurarse para normalizar cada uno de los conjuntos de datos. Por
ejemplo, los datos a lo largo de la misma dimensidn se pueden normalizar a través de periodos de tiempo, a través de
las agrupaciones de datos mediante agregacién, o una combinacion de los mismos.

El médulo 306 de correlacion de datos también puede configurarse para correlacionar partes de los conjuntos de datos
entre si. La correlacion de datos es una forma inteligente de asociar una parte de los conjuntos de datos con otra parte
de los conjuntos de datos. La correlacién de datos puede basarse en sincronizacion de tiempo, relacién social
compartida (por ejemplo, los dispositivos son propiedad de cuentas de usuario en el mismo grupo social), dimensién
de datos compartida (por ejemplo, ambos dispositivos miden el peso), perfil de origen de datos compartido (por
ejemplo, ubicacién o tipo de dispositivo, etc.), perfil del propietario de los datos (por ejemplo, perfil de usuario o
configuraciones de usuario), semantica conocida compartida (por ejemplo, ambos dispositivos se consideran
"utensilios de cocina"), contexto conocido compartido (por ejemplo, ambos dispositivos se hacen funcionar en el
contexto del ejercicio) o cualquier combinacion de los mismos.

Por ejemplo, los datos comunicados desde un sistema de calefaccion en red pueden correlacionarse con los datos
comunicados desde un termémetro en red basandose en una dimension de datos compartida y una ubicacion de
fuente de datos compartida. Como otro ejemplo, los datos agregados comunicados por un seguidor de ejercicio en un
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primer usuario pueden correlacionarse con un conjunto de datos agregados de datos de frecuencia cardiaca del primer
usuario (es decir, debido al contexto conocido compartido de "salud del usuario"). El conjunto de datos agregados de
datos de frecuencia cardiaca puede, a su vez, correlacionarse entonces con un conjunto de datos agregados del
recuento de calorias del primer usuario comunicado por el usuario (es decir, debido al contexto conocido compartido
de "salud del usuario").

El médulo 306 de correlacion de datos esta configurado para interactuar con el médulo 308 de analisis de datos. El
médulo 308 de analisis de datos esta configurado para determinar un conjunto de datos semanticos o de contexto a
partir de los conjuntos de datos correlacionados. Téngase en cuenta que parte de los conjuntos de datos
correlacionados pueden incluir ya datos semanticos o contextuales.

Semantica

El médulo 308 de analisis de datos puede determinar el significado semantico para cada uno de los dispositivos loT
324 y los datos procesados por el médulo 306 de correlacion de datos. Inicialmente, los dispositivos IoT 324 no tienen
ningun significado asignado para un usuario. Por ejemplo, los dispositivos loT 324 son dispositivos como interruptores,
enrutadores, bombillas, una nevera, un televisor, un coche, etc. Sin embargo, para los usuarios, los dispositivos loT
324 simbolizan algo mas que una bombilla. Los usuarios prefieren usar significados semanticos de los dispositivos
basados en los dispositivos. Por ejemplo, un interruptor "X-Box", un enrutador de "mi casa", una luz de "cocina", una
luz de "bano", una nevera de "mis padres” y un televisor de "cocina" son todas etiquetas semanticas potenciales que
pueden ayudar a un usuario a la hora de manejar un conjunto de dispositivos loT 324. Las etiquetas semanticas en
los dispositivos loT 324 también pueden ayudar al médulo 308 de analisis de datos a comprender mejor el contexto
de las intenciones del usuario. Por ejemplo, una "puerta principal" puede estar en un contexto con comportamientos
predeterminados o reglas interoperables diferentes a los de una "puerta del dormitorio". De manera similar, los datos
generados a través de estos dispositivos loT 324 etiquetados semanticamente también pueden etiquetarse
semanticamente. El médulo 308 de analisis de datos puede implementar el aprendizaje semantico en los dispositivos
de cada usuario basandose en al menos uno o mas de los siguientes métodos:

Basado en el usuario: Un usuario puede definir el significado semantico. Un usuario puede comunicar a través de la
aplicacién 322 especifica de la solucion o la aplicacion 328 de integracidn que un dispositivo especifico esté conectado
a otro dispositivo. Por ejemplo, el usuario puede comunicar a través de la interfaz de cliente que un interruptor esta
conectado a una consola de juegos X-Box y, por lo tanto, el interruptor puede etiquetarse como "interruptor X-box".

Basado en el dispositivo: El significado semantico se puede determinar a través de un mecanismo de correlacion
adaptativo como se implementa a través del médulo 306 de correlacién de datos descrito anteriormente. A través de
técnicas de escaneo en red, el mecanismo de correlacién adaptativo puede identificar que el teléfono inteligente del
usuario ve la bombilla especifica siempre al mismo tiempo que se identifica también una nevera. El mecanismo de
correlacion adaptativo puede aprender que la bombilla tiene un significado importante junto con la nevera. Tal
correlacion de datos permite comprender que la bombilla esta muy cerca de la nevera. El médulo 308 de andlisis de
datos puede entonces adoptar un significado semantico existente de que la nevera esté en la "cocina" para la bombilla
especifica (es decir, etiquetando la bombilla como la bombilla de la "cocina").

Basado en el perfil de comportamiento: El médulo 308 de anadlisis de datos puede perfilar los patrones de
comportamiento del usuario e identificar lugares, dispositivos y personas a los que un usuario se conecta durante su
dia. Por ejemplo, cuando un usuario se conecta a dispositivos loT siempre o con mucha frecuencia durante los dias
laborales desde un enrutador o una geolocalizacién especificos, entonces el médulo 308 de andlisis de datos puede
etiquetar los dispositivos 10T con un significado semantico de ser un dispositivo de "trabajo" basandose en la
asociacion del enrutador especifico o con una geolocalizacion de trabajo.

Conocimiento del contexto

A través del conocimiento semantico y la interoperabilidad de los dispositivos, el médulo 308 de analisis de datos
puede reconocer el contexto entre dispositivos, personas, lugares y tiempo. El contexto puede organizarse
semanticamente para facilitar la comprension por parte del usuario de la plataforma de integracion. El contexto puede
funcionar para aproximarse a o describir una situacion, un lugar, un evento o una persona de la vida real basandose
en conjuntos de datos recopilados de los dispositivos loT u otros nodos (por ejemplo, red social, cuentas externas
asociadas a usuarios o bases de datos geogréficas). El contexto puede funcionar para predecir una situacion futura
basandose en conjuntos de datos recopilados de los dispositivos 10T. El contexto puede responder preguntas, tales
como quién estd haciendo qué actividad cudndoy ddnde, y por qué se estd haciendo la actividad. Por ejemplo, el
contexto de "mama esta preparando la cena en la cocina esta noche" puede detectarse por la activaciéon del teléfono
celular de la madre cerca de un horno en red que también esta activado. Los mecanismos de conocimiento del contexto
del médulo 308 de analisis de datos pueden basarse en uno o mas de los siguientes métodos:

Basado en el perfil de comportamiento: El médulo 308 de analisis de datos puede deducir un contexto concreto a
través del analisis de comportamiento del dispositivo. Por ejemplo, el conocimiento de "terminé de correr", "el nifio
llega a casa de la escuela” se reconoce basandose en comportamientos de los dispositivos, incluyendo cuando el
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seguidor de ejercicios ha dejado de registrar movimiento o cuando un televisor inteligente esta sintonizado en un canal
de dibujos animados en casa por la tarde.

Basado en lo social: El médulo 308 de andlisis de datos puede deducir un contexto concreto a través de la interaccion
con datos de graficos sociales de una red social asociada con una cuenta de usuario. Por ejemplo, cuando los usuarios
se comunican con sus amigos a través de una red social, se puede aplicar un mecanismo de coincidencia para asignar
el conocimiento de una relacion de amistad a los dispositivos de los amigos del usuario. Se puede asignar una etiqueta
semantica de "reloj inteligente de una amiga Erica" a un dispositivo portatil registrado a nombre de una amiga del
usuario llamada "Erica". En lo sucesivo, cualquier actividad observada a través del reloj inteligente puede tener un
contexto social para el usuario como una actividad realizada por la amiga "Erica". Como otro ejemplo, cuando un
dispositivo registrado a nombre de "Erica" (por ejemplo, el dispositivo esta frecuentemente o siempre con "Erica") se
detecta en las proximidades de la regidn activa del usuario (por ejemplo, donde el médulo 308 de andlisis de datos ha
determinado que esta el usuario o la ubicacion de una puerta en red de un hogar registrado a nombre del usuario), el
médulo 308 de analisis de datos puede registrar un evento contextual de "Erica esta en la puerta”.

Basado en la geolocalizacion: EI médulo 308 de analisis de datos puede identificar ademas las geolocalizaciones de
las actividades de multiples dispositivos para determinar el contexto de la ubicacion. En cada evento de escaneo de
red de un dispositivo loT conectado, se puede recoger una geolocalizacion (longitud, latitud, precisién). Por lo tanto,
cada dispositivo 10T y/o actividad de dispositivo IoT puede tener un historial de geolocalizacién que defina el contexto
de geolocalizacion del dispositivo. La geolocalizacién, por ejemplo, se puede comunicar a través de un componente
del sistema de posicionamiento global (GPS, por sus siglas en inglés) o un médulo de red (por ejemplo, mediante
triangulacion de fuente de red) de los dispositivos loT 324.

El médulo 308 de analisis de datos también puede determinar la geolocalizacién de un dispositivo loT generando y
manteniendo un mapa de navegacion interior. Es posible que las técnicas, tales como la geolocalizacién por GPS y/o
los sistemas de navegacion de geolocalizacion basados en redes celulares, no sean tan efectivas o estén tan
facilmente disponibles (por ejemplo, debido a la baja intensidad de la sefal) para ubicar personas y dispositivos en
interiores. En una realizacion, una solucion de geolocalizacion en interiores puede incluir sistemas de hardware
especiales que se coloquen dentro del edificio para geolocalizacion y navegacion en interiores.

Una solucién preferida puede incluir una geolocalizacion a través de conexiones de red local sin sistemas de hardware
especiales adicionales. En diversas realizaciones, puede mantenerse en un almacén de base de datos acoplado al
médulo 308 de analisis de datos un directorio de dispositivos conectados que pertenezcan al usuario. El directorio,
junto con la sefal de baliza de Bluetooth o WiFi, puede usarse para estimar la posicién de un usuario en interiores.
Por ejemplo, para cada escaneo de enrutador de red Wi-Fi, pueden recogerse tanto la geolocalizacion por GPS como
el RSSI a través del médulo 306 de correlacion de datos o el médulo 308 de andlisis de datos. El RSSI permite que el
médulo 308 de andlisis de datos ubique dispositivos de red locales (por ejemplo, enrutadores, puntos de acceso o
conmutadores) unos en relacién con otros en cada punto de geolocalizacion especifico. Cada dispositivo loT
conectado a la red interior (por ejemplo, Wi-Fi) a través de su posicion de visibilidad en relacién con los dispositivos
de red locales en cada momento puede permitir asi la localizacién de las actividades del usuario y del dispositivo loT
dentro de la casa.

El moédulo 308 de analisis de datos puede calcular el conjunto de contexto en tiempo real a medida que se comunican
los datos desde los dispositivos 10T. El tiempo absoluto y/o relativo de los datos del dispositivo loT puede usarse para
el contexto temporal. Por ejemplo, el médulo 306 de correlacién de datos puede correlacionar tiempos de activacion
de dispositivos loT que se hallen en la misma habitacion. El moédulo 308 de analisis de datos puede entonces calcular
un contexto relevante para el usuario a partir de los tiempos de activacion de los dispositivos. Por ejemplo, si los
tiempos de activacién de los dispositivos 10T estan préximos entre si dentro de un periodo de tiempo predeterminado
por la mafana, el médulo 308 de andlisis de datos puede registrar un contexto de "el usuario se ha despertado”. Como
otro ejemplo, si los tiempos de desconexién de los dispositivos 0T, para dispositivos loT que se hallen dentro de la
misma habitacién, son simultaneos dentro de un margen muy estrecho, el médulo 308 de andlisis de datos puede
registrar un contexto de "apagdn". Este contexto de "apagon" puede diferenciarse de cuando los tiempos de
desconexién de los dispositivos 10T son secuenciales en lugar de simultaneos. Como otro ejemplo mas, un apagado
secuencial de los dispositivos loT puede sefialar un contexto de "usuario preparandose para dormir" o un contexto de
"usuario saliendo de casa".

Informacioén correlativa

El médulo 308 de andlisis de datos también puede determinar informacién correlativa. La informacion correlativa es
informacién procesable para facilitar al usuario la toma de decisiones con respecto a qué medida o medidas se han
de adoptar. Las Figuras 10A-10B ilustran ejemplos de como se puede mostrar la informacién correlativa en una
interfaz consolidada generada por el médulo generador 304 de interfaz de consolidacion. Por ejemplo, el médulo 306
de correlacién de datos puede recopilar un primer conjunto de datos de nivel de glucosa desde un dispositivo portatil
de un usuario. El médulo 306 de correlacion de datos también puede recopilar un segundo conjunto de datos de nivel
de actividad de otro dispositivo portatil del usuario. EI médulo 306 de correlacién de datos puede entonces
correlacionar los dos conjuntos de datos. El médulo 308 de andlisis de datos puede determinar una informacion
correlativa de que "un alto nivel de actividad conduce a una caida repentina en el nivel de glucosa". Esta informacion
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correlativa se puede usar entonces para generar reglas interoperables para notificar al usuario que deje de hacer
ejercicio después de alcanzar un cierto nivel de actividad para evitar caidas repentinas en el nivel de glucosa.

El generador 304 de interfaz de consolidacién esta configurado para proporcionar una interfaz de consolidaciéon para
acceder a y/o gestionar dispositivos IoT conectados a la plataforma 300 de integracion. El generador 304 de interfaz
de consolidacién permite la consolidacion de dispositivos conectados para un consumidor/usuario en una interfaz de
cliente Unica. La interfaz de cliente Unica se puede presentar en la aplicacién 328 de integracién o en cualquier otro
dispositivo de red capaz de acceder a la web y conectarse con el sistema dorsal 302 de integracion. El generador 304
de interfaz de consolidacion también se puede configurar para proporcionar acceso a datos en tiempo real o no en
tiempo real capturados por uno o mas de los dispositivos loT.

Como ejemplo especifico, el mddulo 306 de correlacién de datos puede agregar datos para generar una "linea de
vida" que se ha de presentar a través de la interfaz de cliente generada por la interfaz de consolidacion. La "linea de
vida" puede servir de diario automatizado relacionado con un usuario, como se ilustra en la Figura 4. Las actividades
y eventos diarios de un usuario pueden correlacionarse entre si en su totalidad o parcialmente en el orden de la hora
del dia.

La "linea de vida" puede incluir eventos de contexto determinados por el médulo 308 de andlisis de datos, asi como
datos de los dispositivos I0T. La "linea de vida" puede ser accesible para el usuario y/o las conexiones sociales (por
ejemplo, amigos en una red social) del usuario a través de la interfaz de consolidacion. La "linea de vida" puede
proporcionar un panorama general para que el usuario visualice conjuntos de datos correlacionados relevantes
relacionados con él mismo. La "linea de vida" puede etiquetar datos de los dispositivos [oT en una linea de tiempo
automaticamente basandose en una determinacion de relevancia del contexto por parte del médulo 308 de analisis de
datos o basandose en la interaccién del usuario. La "linea de vida" también puede ser un motivador para la recopilacion
de datos semanticos de un usuario. Por ejemplo, cuando un usuario ha pasado una cantidad de tiempo considerable
en un lugar, el médulo 306 de correlacion de datos puede recopilar y correlacionar datos asociados con un nombre
predeterminado "lugar en el parque Menlo". Entonces, el usuario puede estar motivado para corregir la etiqueta
semantica a "casa".

Por ejemplo, los usuarios pueden ver un registro de vida con los lugares en los que ha estado el usuario, datos de
seguimiento de actividades, estados de salud, eventos de calendario, datos meteoroldgicos, todos los datos
correlacionados entre si a lo largo de la linea de tiempo del dia. Ademas, el usuario puede agregar sus eventos
personalizados en la "linea de vida". Por lo tanto, la "linea de vida" es especifica del usuario. La accesibilidad y/o la
configurabilidad de la "linea de vida" se pueden asegurar a través de la configuracion de privacidad por usuario.
Mediante el modulo 306 de correlacion de datos y/o el modulo 308 de analisis de datos pueden agregarse, analizarse
y/o correlacionarse datos (por ejemplo, mediciones, instrucciones, actualizaciones de estado, etc.) provenientes de
los dispositivos 10T 324. Una ventaja del andlisis de datos y la correlacién de datos es la generacién de una o mas
capas de informacién contextual, correlativa y/o semantica, eventos activadores y/o acciones. EI m6dulo 308 de
andlisis de datos puede aplicar aprendizaje automatico sobre los datos analizados y/o correlacionados provenientes
de las tres capas descritas anteriormente y crear una sensacion de "cognicién" — comprension de eventos
contextuales, correlativos y/o semanticos en la vida de un usuario. Estas capas permiten la comprensién predictiva o
reflexiva de los patrones y/o tendencias de comportamiento del usuario y/o del dispositivo 10T, y pueden permitir
ademas la sintesis de generalizaciones de la actividad o necesidad del usuario y/o del dispositivo IoT.

La deteccion de eventos contextuales puede ser Util, como se evidencia posteriormente, con el fin de generar y ejecutar
reglas de dispositivos loT interoperables, tales como para el uso por parte del médulo 310 de generacion de reglas, el
médulo 314 de ejecucion de reglas y el médulo 316 de seguimiento de eventos. Por ejemplo, cuando el seguidor de
actividad del amigo (por ejemplo, el de Erica) esta cerca de la cerradura de la puerta conectada del usuario, y el
usuario ha otorgado permisos, entonces la cerradura de la puerta conectada puede abrirse automaticamente al
reconocer un contexto social de un "amigo en mi casa al lado de mi puerta conectada”.

interoperabilidad - generacion y ejecucion de reglas

Se ha descubierto que la interoperabilidad es una parte importante de la consolidacién de soluciones verticales para
dispositivos I0T. Las funciones de interoperabilidad pueden implementarse a través del médulo de generacion de
reglas, el médulo 312 de identificaciéon de dispositivos, el médulo 314 de ejecucion de reglas y/o el modulo 316 de
seguimiento de eventos. La interoperabilidad permite la creacién de conexiones ldgicas entre los dispositivos loT
conectados. Por ejemplo, cuando un usuario apaga las luces de su oficina y sale del trabajo, entonces la temperatura
de su casa puede ajustarse automaticamente para una temperatura deseada. Las conexiones légicas entre los
dispositivos loT conectados pueden crearse a través de los lenguajes naturales de los usuarios. Por ejemplo, una
regla légica de dispositivos 10T se puede implementar a través de una indicacion de lenguaje natural como "cuando
salga de casa, apaga las luces y enciende mi aspiradora Roomba" o "cuando termine de hacer ejercicio, enfria mi
coche".

Una vez que se define una conexién légica, la conexion loégica puede tener lugar sobre la base de reglas interoperables
definidas, sin ninguna interferencia del usuario. Las funciones de interoperabilidad pueden basarse en un mecanismo
de activador-accion responsable de crear (por ejemplo, el médulo 310 de generacion de reglas), almacenar (por
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ejemplo, el médulo 310 de generacion de reglas), validar (por ejemplo, el médulo 310 de generacion de reglas), seguir
(por ejemplo, médulo 316 de seguimiento de eventos) y activar (por ejemplo, el médulo 314 de ejecucion de reglas)
las reglas interoperables. Por ejemplo, el médulo 310 de generacion de reglas puede crear, almacenar y confirmar una
regla basada en eventos de contexto con el usuario. El monitor 316 de seguimiento de eventos puede, por ejemplo,
sustancialmente en tiempo real o periédicamente, reconocer condiciones desencadenadas por el contexto (por
ejemplo, "me fui de casa", "terminé de hacer ejercicio” o "Erica entr6 en la cocina"). El médulo 314 de ejecucion de
reglas puede entonces ejecutar la regla basada en eventos de contexto cuando se satisfaga la condicién activada por
el contexto.

Como ejemplo, el médulo 310 de generacion de reglas puede haber creado una regla basada en el contexto de "si el
usuario ha salido de la casa, apagar todos los dispositivos internos". El médulo 316 de seguimiento de eventos a través
del médulo 308 de andlisis de datos puede detectar en tiempo real un contexto de "el usuario ha salido de la casa" en
el punto de tiempo T1. Asi, en respuesta a la deteccion del evento condicional en el momento T+, el modulo 314 de
ejecucion de reglas puede ejecutar multiples instrucciones de apagado a multiples dispositivos 10T en la direccion de
casa del usuario.

Como otro ejemplo, una regla interoperable puede ser una condiciéon de autenticacion acoplada al desbloqueo de un
dispositivo de seguridad conectado (por ejemplo, una puerta habilitada para la red). La condicion de autenticacién, por
ejemplo, puede ser un evento contextual de "un amigo que viene a mi casa". El médulo 316 de seguimiento de eventos
puede detectar este evento contextual cuando el dispositivo de seguimiento de actividad de un amigo se acerque a la
puerta conectada del usuario. En este ejemplo, la geolocalizacién del seguidor de actividad conectado u otros
dispositivos portatiles del amigo se puede utilizar como base para confirmar la condicién de autenticacion. La condicion
de autenticacion puede incluir muchos otros factores, incluida la proximidad de geolocalizacién de un segundo y/o un
tercer dispositivo que pertenezcan al usuario o al amigo del usuario, incluidos los teléfonos inteligentes o los
dispositivos méviles. El médulo 310 de generacion de reglas esta configurado para facilitar la creacion de reglas para
controlar los dispositivos loT. El médulo 310 de generacién de reglas puede acoplarse a una interfaz de gestion de
reglas. La interfaz de gestion de reglas puede ser parte de la interfaz de consolidacion generada por el generador 304
de interfaz de consolidacion. La interfaz de gestién de reglas puede ser parte de la interfaz de consolidacién generada
por el generador 304 de interfaz de consolidacion. Las reglas pueden ser configuradas por un usuario o determinadas
automaticamente por el modulo 310 de generacién de reglas. Cuando una regla es determinada por el médulo 310 de
generacién de reglas, la regla se muestra como una recomendacion. Luego, la recomendacion se sugiere a través de
la interfaz de consolidacién para que el usuario la valide. Las reglas pueden almacenarse en el sistema dorsal 302 de
integracién o en un dispositivo loT asociado con un usuario que haya creado o validado la regla.

Las reglas pueden incluir condicionales basados en eventos, contexto, activador de usuario, activador de tiempo o
cualquier combinacién de los mismos. Al médulo 310 de generacion de reglas se le puede acoplar una interfaz de
gestion de reglas que permita una o varias selecciones de un condicional seguidas de una o varias selecciones de
una instruccion. Una recomendacion de regla puede estar determinada por un mecanismo de aprendizaje adaptativo,
tal como por el patrén de comportamiento del usuario (por ejemplo, todas las mafanas el usuario enciende el aire
acondicionado a 70 grados), por el perfil del usuario (por ejemplo, otros usuarios de la misma edad y/o sexo prefieren
tener un informe de salud agregado desde dispositivos 10T relacionados con la salud y, por lo tanto, se crea una regla
para generar un informe de salud), o por activadores sociales (por ejemplo, un amigo que posee un Tesla decide
enviar las reglas de su dispositivo loT asociadas con la posesion de un Tesla).

Un usuario puede definir la interoperabilidad entre sus dispositivos IoT de acuerdo con su voluntad, preferencia,
habitos y/o deseo de automatizacion o cualquier otro tipo de motivacién. Basandose en los comportamientos de los
usuarios y los perfiles de los usuarios, el mecanismo de aprendizaje adaptativo puede reconocer los patrones de
rutinas de comportamiento del usuario y ofrecer a un usuario agregar una conexion légica interoperable (es decir, regla
interoperable de loT) entre sus dispositivos conectados. Por ejemplo, el médulo 306 de correlacion de datos y el
médulo 308 de andlisis de datos pueden reconocer que cada mafiana un usuario enciende la maquina de café,
enciende la musica, sale de una casa y apaga todas las luces y el termostato. Esta secuencia de instrucciones del
dispositivo 10T a la maquina de café y al reproductor de musica puede ser una regla recomendada activada por un
evento de contexto en el que el usuario se despierta. Las instrucciones del dispositivo 10T al termostato y a las luces
pueden activarse por el evento de contexto del usuario que sale de la casa. Los usuarios también pueden recomendar
las reglas légicas interoperables a sus amigos a través de cualquier canal de comunicacion, por ejemplo, redes
sociales, correos electronicos, mensajes celulares, mensajes instantaneos, o cualquier combinacién de los mismos.

El médulo 316 de seguimiento de eventos esta configurado para sincronizar la ejecucion de reglas basadas en eventos.
Cuando se generan las reglas de loT interoperables, la ejecucion de las reglas puede basarse en una serie de eventos
condicionales. Por ejemplo, los eventos condicionales pueden incluir eventos basados en el contexto, eventos basados
en el estado del dispositivo, eventos basados en el tiempo absoluto o relativo, eventos activados socialmente, eventos
activados por el perfil del usuario, eventos activados por el comportamiento/la interaccion del usuario, o cualquier
combinacion secuencial o paralela de los mismos. El médulo 316 de seguimiento de eventos puede interactuar con el
médulo 308 de analisis de datos para detectar los eventos basados en el contexto y ejecutar reglas basadas en el
contexto generadas por el médulo 310 de generacion de reglas. El médulo 316 de seguimiento de eventos puede
detectar eventos condicionales en los dispositivos 10T 324 conectados basandose en un sondeo de los dispositivos
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IoT 324 conectados, o basandose en interrupciones recibidas desde los dispositivos loT 324, la aplicacion 322
especifica de la solucién y/o la aplicacion 328 de integracion.

En diversas realizaciones, el mecanismo de vigilancia de eventos del médulo 316 de seguimiento de eventos puede
implementarse en la aplicacion 328 de integracion, el sistema dorsal 302 de integracion, los dispositivos 0T 324 o una
combinacion de los mismos. Cuando alguna légica del médulo 316 de seguimiento de eventos se implementa en los
dispositivos loT 324 o la aplicacion 328 de integracién, el médulo 316 de seguimiento de eventos puede detectar
eventos de condicion basandose en interrupciones en lugar de en un sondeo.

La implementacion de la validacién, el seguimiento y la ejecucion de reglas interoperables puede distribuirse. Por
ejemplo, la implementacion de las reglas interoperables puede basarse en un modelo de malla distribuida en
comunicacién con un sistema central de servicios en la nube (por ejemplo, el sistema dorsal 302 de integracién). En
diversas realizaciones, cada usuario que ejecute la aplicacién 328 de integracion puede validar, rastrear y ejecutar
reglas interoperables, incluso si las reglas interoperables no pertenecen al usuario. Por ejemplo, si un usuario ha
perdido un llavero con etiqueta Bluetooth, la plataforma 300 de integracién puede intentar escanear los entornos
proximos de los dispositivos de otros usuarios en busca del llavero del usuario. Los identificadores de los dispositivos
de otros usuarios pueden permanecer anénimos y/o encriptados por razones de privacidad. La ubicacién final del
llavero también esta protegida contra el acceso por parte de los otros usuarios, incluso si los dispositivos de los otros
usuarios han contribuido a ubicar el llavero. Entonces se puede transferir un identificador anonimizado al sistema
dorsal 302 de integracion para informar al usuario que se ha encontrado el llavero.

El médulo 314 de ejecucion de reglas esta configurado para ejecutar una regla l6gica de interoperabilidad a través de
los dispositivos 10T 324, el sistema dorsal 302 de integracion, la aplicacion 328 de integracion, las aplicaciones 322
especificas de la solucién, los sistemas dorsales 320 especificos de la solucién o cualquier combinacién de los mismos.
El moédulo 314 de ejecucion de reglas puede configurarse para que se comunique con los sistemas anteriores a través
del médulo 318 de interfaz de comunicacion para permitir la comunicacion entre todos los dispositivos, aplicaciones y
sistemas anteriores. El m6dulo 314 de ejecucion de reglas también puede sincronizar la ejecucién de instrucciones
relacionadas con multiples dispositivos 10T. En diversas realizaciones, de manera similar al seguimiento de las
condiciones de activacion, la ejecucion de instrucciones también puede distribuirse, incluso a través de dispositivos
propiedad de un usuario que no sea el propietario de la regla interoperable. En diversas realizaciones, cada usuario
que posea dispositivos puede habilitar configuraciones de permisos que permitan a otros usuarios usar los dispositivos
poseidos para el seguimiento o la ejecucion de reglas interoperables.

Los bloques, componentes y/o médulos asociados con el sistema 300 de plataforma de integracion de loT pueden
implementarse como modulos de hardware, médulos de software o cualquier combinacién de los mismos. Por ejemplo,
los médulos descritos pueden ser modulos de software implementados como instrucciones en una memoria de
almacenamiento tangible que puedan ser ejecutadas por un procesador o un controlador en una maquina. La memoria
de almacenamiento tangible puede ser una memoria volatil o no volatil. En algunas realizaciones, la memoria volatil
puede considerarse "no transitoria" en el sentido de que no es una sefal transitoria. Los mddulos de software pueden
hacerse funcionar cuando sean ejecutados por un procesador u otro dispositivo informatico, por ejemplo, un chip de
placa Unica, una agrupacién de campo programable de campo, un dispositivo informatico con capacidad de red, un
dispositivo terminal de maquina virtual, un dispositivo terminal informatico basado en la nube o cualquier combinacion
de los mismos.

Cada uno de los modulos puede funcionar individualmente e independientemente de otros médulos. Algunos o la
totalidad de los mddulos pueden ejecutarse en el mismo dispositivo anfitrion o en dispositivos separados. Los
dispositivos separados se pueden acoplar a través de un modulo de comunicacién para coordinar sus operaciones.
Algunos o la totalidad de los médulos pueden combinarse como un solo médulo.

Un modulo individual también puede dividirse en submaddulos, realizando cada submdédulo una o varias etapas de
método del médulo individual separadas. En algunas realizaciones, los médulos pueden compartir el acceso a un
espacio de memoria. Un médulo puede acceder a datos a los que acceda o que transforme otro médulo. Los médulos
se pueden considerar "acoplados" entre si si comparten una conexion fisica o una conexion virtual, directa o
indirectamente, permitiendo que se acceda desde un modulo a los datos a los que se acceda o que sean modificados
desde otro mddulo. En algunas realizaciones, algunos o la totalidad de los médulos pueden actualizarse o modificarse
de forma remota. El sistema 300 de plataforma de integracién de loT puede incluir médulos adicionales, menos
médulos 0 médulos diferentes para diversas aplicaciones.

La Figura 4 es un ejemplo de una interfaz de usuario que ilustra un diagrama 400 de linea de vida activa para una
cuenta de usuario en una interfaz de integracion, tal como la interfaz 114 de integracion de la Figura 1 o la aplicacién
328 de integracién de la Figura 3, que concuerda con diversas realizaciones de la tecnologia divulgada. El diagrama
400 de linea de vida activa, por ejemplo, puede ser parte de la interfaz de consolidacién generada por el generador
304 de interfaz de consolidacion de la Figura 3. El diagrama 400 de linea de vida activa puede ser accesible a través
de la aplicacién 328 de integracion.

Como se muestra, el diagrama 400 de linea de vida activa ilustra un solo dia de un usuario, organizado desde el
momento en que el usuario se ha despertado hasta el momento en que se ha ido a dormir. Aunque el diagrama 400
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de linea de vida activa se ha ilustrado para un periodo de tiempo de un solo dia, el usuario puede definir la duracion
de los datos historicos para cualquier periodo de tiempo. En diversas realizaciones, el usuario puede retroceder entre
periodos de tiempo consecutivos a lo largo del diagrama 400 de linea de vida. El diagrama 400 de linea de vida activa
incluye ilustraciones de etiquetas semanticas 402, eventos/actividades contextuales 404, iconos de dispositivos loT
relevantes 406, datos 408 de dispositivos 0T relevantes, datos contextuales correlacionados 410 y datos 412 de
fuentes externas, tales como fuentes de datos de un informe de estado de una red social.

Como un ejemplo especifico, los datos contextuales correlacionados 410 pueden representar un elemento de interfaz
de usuario en la parte superior del diagrama 400 de linea de vida que permite el etiquetado de actividades o
publicaciones especificas de las etiquetas contextuales de actividad fisica (por ejemplo, dormir, inactivo, activo y
ejercicio). Como otro ejemplo, el icono del dispositivo 10T relevante 406 se ilustra junto con un evento contextual de
que se han agregado un nuevo dispositivo y una nueva etiqueta semantica para "Mi XBOX".

El diagrama 400 de linea de vida activa puede responder y visualizar informacién correlativa de acuerdo con datos
periddicos o en tiempo real, o actualizaciones de contexto, lo que permite a los usuarios del diagrama 400 de linea de
vida activa tomar medidas basandose en la informacién. El diagrama 400 de linea de vida activa también puede
permitir que un usuario etiquete o publique sus propias actualizaciones como parte de un mecanismo de registro de
vida. En las Figuras 11A-11D est4 ilustrado un ejemplo de una interfaz de camara semantica para facilitar el registro
de vida. Por ejemplo, el diagrama 400 de linea de vida activa puede ser ventajoso para lograr un plan de accion de
salud con informacion de retorno en vivo. Este es un paso adelante significativo con respecto a un mero blog de estilo
de vida. El diagrama 400 de linea de vida activa puede no solo consolidar datos de estilo de vida y rutina diaria (por
ejemplo, datos de ejercicio y rendimiento) relacionados con actividades fisicas, sino también correlacionar los habitos
de estilo de vida y la rutina diaria de un usuario con un contexto de como de sano esta el usuario sobre la base de
numerosas mediciones e informes.

Los elementos del diagrama 400 de linea de vida se pueden dividir en al menos las siguientes categorias:
publicaciones 414 de registro de vida, elementos tipo A 416, elementos tipo B 418, elementos tipo C 420, elementos
tipo D 422, elementos tipo E 424, o cualquier combinacién de los mismos. Una publicacion 414 de registro de vida es
una publicacion o etiqueta comunicada por el usuario en el diagrama 400 de linea de vida. Por ejemplo, las
publicaciones de registro de vida pueden seguir las siguientes reglas. Puede aparecer un signo "+" en la parte superior
de lalinea de vida cuando no haya otra actividad, en tiempo de inactividad o cuando no haya otra notificacion, elemento
o correlacion dentro del mismo periodo de tiempo. Cuando se toca el signo mas, pueden aparecer las opciones de
publicacion. Al elegir la opcion de publicacion, el signo mas puede cambiar a un icono de camara que habilite la interfaz
de camara semantica descrita en las Figuras 11A-11D. Puede aparecer un texto editable a la izquierda del signo mas,
tal como "4 qué tienes en mente?" para solicitar al usuario que especifique una actividad o un tema, o ";qué es este
lugar?" para solicitar al usuario que especifique una ubicacién. Si el usuario esta inactivo y no edita ni hace una foto
durante un nimero de segundos que sobrepase un determinado umbral, tal como tres segundos, la publicacién se
convierte en un elemento tipo C 420 y vuelve a aparecer el signo mas.

Un elemento tipo A 416 es una actividad o evento donde el lugar y el texto de descripcion son predefinidos por la
plataforma 300 de integracion. Sin embargo, un usuario puede editar el texto del elemento tipo A 416 (por
ejemplo, tocando una vez). El texto editado puede devolverse a la plataforma 300 de integracion, tal como el sistema
dorsal 302 de integracion para la representacién futura del diagrama 400 de linea de vida. Un elemento tipo B 418 es
un nodo en el diagrama 400 de linea de vida. La imagen del nodo puede definirse mediante la plataforma 300 de
integracién, donde las imagenes pueden almacenarse en caché fuera de linea. El texto de descripcién puede ser
predefinido por el servidor y editable por el usuario de forma similar al elemento tipo A 416. De nuevo, el texto editado
puede devolverse a la plataforma 300 de integracion.

Un elemento tipo C 420 es un nodo en el diagrama 400 de linea de vida, estando el nodo representado por una imagen
iconica. La imagen icénica predeterminada puede recibirse del sistema dorsal 302 de integracion. Sin embargo, el
usuario puede tocar la imagen iconica para tomar y cargar una imagen en el sistema dorsal 302 de integracién. Un
elemento tipo D 422 es un nodo en el diagrama 400 de linea de vida, estando el nodo asociado a una actividad, un
icono contextual y una visualizacion de datos. Un elemento tipo E 424 es un nodo en el diagrama 400 de linea de vida,
siendo el nodo un diagrama de representacion de datos. El usuario puede configurar como proceden los datos del
sistema dorsal 302 de integracién. El usuario también puede configurar cémo se representan los datos en el diagrama
de representacion de datos.

Refiriéndonos ahora a la Figura 5, en esta se muestra una representacion esquematica de una maquina en la forma
ejemplar de un sistema informatico 500 dentro del cual se puede ejecutar un conjunto de instrucciones para hacer que
la maquina realice una cualquiera o mas de las metodologias o médulos tratados en la presente memoria.

En el ejemplo de la Figura 5, el sistema informatico 500 incluye un procesador, una memoria, una memoria no volatil
y un dispositivo de interfaz. Diversos componentes comunes (por ejemplo, memoria caché) se omiten para simplificar
la ilustracién. El sistema informatico 500 esta destinado a ilustrar un dispositivo de hardware en el que puede
implementarse cualquiera de los médulos o componentes representados en el ejemplo de la Figura 2 o la Figura 3 (y
cualesquiera otros componentes descritos en esta especificacion). El sistema informatico 500 puede ser de cualquier
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tipo aplicable conocido o conveniente. Los componentes del sistema informatico 500 pueden acoplarse entre si a
través de un bus o a través de algun otro dispositivo conocido o conveniente.

Esta divulgacion contempla que el sistema informatico 500 adopte cualquier forma fisica adecuada. Como ejemplo y
no como limitacién, el sistema informatico 500 puede ser un sistema informatico integrado, un sistema en un chip
(SOC, por sus siglas en inglés), un sistema informatico de placa Unica (SBC, por sus siglas en inglés) (tal como, por
ejemplo, un ordenador en moédulo (COM, por sus siglas en inglés) o un sistema en mddulo (SOM, por sus siglas en
inglés)), un sistema informatico de sobremesa, un sistema informatico portatil o tipo notebook, un quiosco interactivo,
un ordenador central, una malla de sistemas informaticos, un teléfono movil, un asistente personal digital (PDA, por
sus siglas en inglés), un servidor o una combinacion de dos o mas de estos. En su caso, el sistema informatico 500
puede incluir uno o mas sistemas informaticos 500; ser unitario o distribuido; abarcar multiples ubicaciones; abarcar
multiples maquinas; o residir en una nube, lo que puede incluir uno 0 mas componentes de nube en una o mas redes.
Cuando sea apropiado, uno o mas sistemas informaticos 500 pueden realizar sin limitacién espacial o temporal
sustancial una o més etapas de uno o mas métodos descritos o ilustrados en la presente memoria. Como ejemplo y
no como limitaciéon, uno o mas sistemas informaticos 500 pueden realizar en tiempo real o en modo por lotes una o
mas etapas de uno o mas métodos descritos o ilustrados en la presente memoria. Uno o mas sistemas informaticos
500 pueden realizar en diferentes momentos o en diferentes ubicaciones una o mas etapas de uno o mas métodos
descritos o ilustrados en la presente memoria, cuando proceda.

El procesador puede ser, por ejemplo, un microprocesador convencional tal como un microprocesador Intel Pentium
o un microprocesador Motorola power PC. Un experto en la técnica relevante reconocera que las expresiones "medio
(de almacenamiento) legible por maquina" o "medio (de almacenamiento) legible por ordenador" incluyen cualquier
tipo de dispositivo que sea accesible por el procesador.

La memoria esta acoplada al procesador, por ejemplo, mediante un bus. La memoria puede incluir, a modo de ejemplo
pero no de limitacién, memoria de acceso aleatorio (RAM, por sus siglas en inglés), tal como RAM dinamica (DRAM,
por sus siglas en inglés) y RAM estatica (SRAM, por sus siglas en inglés). La memoria puede ser local, remota o
distribuida.

El bus también acopla el procesador a la memoria no volatil y la unidad de disco. La memoria no volatil suele ser un
disquete magnético o disco duro, un disco magnético-6ptico, un disco 6ptico, una memoria de sélo lectura (ROM, por
sus siglas en inglés), tal como un CD-ROM, una EPROM o una EEPROM, una tarjeta magnética u éptica, u otra forma
de almacenamiento para grandes cantidades de datos. Algunos de estos datos a menudo se escriben, mediante un
proceso de acceso directo a la memoria, en la memoria durante la ejecucién de software en el sistema informatico
500. El almacenamiento no volatil puede ser local, remoto o distribuido. La memoria no volatil es opcional, porque se
pueden crear sistemas con todos los datos aplicables disponibles en la memoria. Un sistema informatico tipico
generalmente incluird al menos un procesador, una memoria y un dispositivo (por ejemplo, un bus) que acople la
memoria al procesador.

El software normalmente se almacena en la memoria no volatil y/o en la unidad de disco. De hecho, para programas
grandes, puede que ni siquiera sea posible almacenar todo el programa en la memoria. Sin embargo, debe entenderse
que para que el software se ejecute, si es necesario, se mueve este a una ubicacion legible por ordenador adecuada
para el procesamiento y, con fines ilustrativos, esa ubicacion se denomina memoria en este documento. Incluso
cuando el software se mueva a la memoria para su ejecucion, el procesador generalmente utilizara registros de
hardware para almacenar valores asociados con el software, y un caché local que, idealmente, sirve para acelerar la
ejecucion. Tal como se usa en la presente memoria, se supone que un programa de software se almacena en cualquier
ubicacion conocida o conveniente (desde almacenamiento no volatil hasta registros de hardware) cuando se hace
referencia al programa de software como "implementado en un medio legible por ordenador". Se considera que un
procesador esta "configurado para ejecutar un programa" cuando al menos un valor asociado con el programa se
almacena en un registro legible por el procesador.

El bus también acopla el procesador al dispositivo de interfaz de red. La interfaz puede incluir uno o mas de un médem
o una interfaz de red. Se apreciarda que un médem o una interfaz de red pueden considerarse parte del sistema
informatico 500. La interfaz puede incluir un médem analégico, un médem RDSI, un médem por cable, una interfaz de
anillo con paso de testigo (token ring), una interfaz de transmisién por satélite (por ejemplo, “direct PC”), u otras
interfaces para acoplar un sistema informatico a otros sistemas informaticos. La interfaz puede incluir uno 0 mas
dispositivos de entrada y/o salida. Los dispositivos de E/S pueden incluir, a modo de ejemplo pero no de limitacion, un
teclado, un ratén u otro dispositivo de puntero, unidades de disco, impresoras, un escaner y otros dispositivos de
entrada y/o salida, incluido un dispositivo de visualizacion. El dispositivo de visualizacién puede incluir, a modo de
ejemplo pero no de limitacion, un tubo de rayos catodicos (CRT, por sus siglas en inglés), una pantalla de cristal liquido
(LCD, por sus siglas en inglés) o algun otro dispositivo de visualizacién conveniente o conocido aplicable. Para
simplificar, se supone que los controladores de cualesquiera dispositivos no representados en el ejemplo de la Figura
5 residen en la interfaz.

En funcionamiento, el sistema informatico 500 puede controlarse mediante un software de sistema operativo que
incluye un sistema de gestién de archivos, tal como un sistema operativo de disco. Un ejemplo de software de sistema
operativo con software de sistema de gestion de archivos asociado es la familia de sistemas operativos conocida como
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Windows® de Microsoft Corporation de Redmond, Washington, y sus sistemas de gestion de archivos asociados. Otro
ejemplo de software de sistema operativo con su software de sistema de gestién de archivos asociado es el sistema
operativo Linux y su sistema de gestion de archivos asociado. El sistema de gestién de archivos generalmente se
almacena en la memoria no volatil y/o en la unidad de disco y hace que el procesador ejecute las diversas acciones
requeridas por el sistema operativo para la entrada y salida de datos y para almacenar datos en la memoria, incluido
el almacenamiento de archivos en la memoria no volatil y/o la unidad de disco.

Algunas partes de la descripcion detallada pueden presentarse en términos de algoritmos y representaciones
simbdlicas de operaciones en bits de datos dentro de la memoria de un ordenador. Estas descripciones y
representaciones algoritmicas son los medios utilizados por los expertos en las técnicas del procesamiento de datos
para transmitir de la manera mas eficaz la esencia de su trabajo a otros expertos en la técnica. Un algoritmo se concibe
aqui, y en general, como una secuencia autoconsistente de operaciones que conducen a un resultado deseado. Las
operaciones son aquellas que requieren manipulaciones fisicas de cantidades fisicas. Por lo general, aunque no
necesariamente, estas cantidades adoptan la forma de sefales eléctricas 0 magnéticas que pueden almacenarse,
transferirse, combinarse, compararse y manipularse de otras maneras. A veces ha resultado conveniente,
principalmente por razones de uso comun, referirse a estas sefiales como bits, valores, elementos, simbolos,
caracteres, términos, nimeros o similares.

Sin embargo, debe tenerse en cuenta que todos estos términos y otros similares deben asociarse con las cantidades
fisicas apropiadas y son simplemente etiquetas convenientes aplicadas a estas cantidades. A menos que se indique
especificamente lo contrario como se desprenda de la siguiente discusion, se aprecia que a lo largo de la descripcion,
las discusiones que utilizan términos tales como "procesar" o "computar" o "calcular" o "determinar" o "visualizar" o
"generar" o similares se refieren a la acciéon y los procesos de un sistema informatico, o dispositivo informatico
electrénico similar, que manipula y transforma datos representados como cantidades fisicas (electrénicas) dentro de
los registros y memorias del sistema informatico en otros datos representados de manera similar como cantidades
fisicas dentro de las memorias o registros del sistema informatico u otros dispositivos tales de almacenamiento,
transmisién o visualizacién de informacién.

Los algoritmos y las visualizaciones que se presentan en la presente memoria no estan inherentemente relacionados
con ningun ordenador u otro aparato en particular. Se pueden usar diversos sistemas universales con programas de
acuerdo con las ensefianzas de la presente memoria, o puede resultar conveniente construir un aparato mas
especializado para realizar los métodos de algunas realizaciones. La estructura requerida para varios de estos
sistemas se desprendera de la descripcion posterior. Ademas, las técnicas no se describen con referencia a ningun
lenguaje de programacion en particular y, por lo tanto, diversas realizaciones se pueden implementar usando diversos
lenguajes de programacion.

En realizaciones alternativas, la maquina funciona como un dispositivo autbonomo o puede estar conectada (por
ejemplo, en red) a otras maquinas. En una implementacién en red, la maquina puede funcionar en la capacidad de un
servidor o una maquina cliente en un entorno de red cliente-servidor, 0 como una maquina al mismo nivel en un entorno
de red de igual a igual (o distribuida).

La maquina puede ser un ordenador servidor, un ordenador cliente, un ordenador personal (PC, por sus siglas en
inglés), un PC tipo tableta, un ordenador portatil, un médulo de conexién (STB, por sus siglas en inglés), un asistente
personal digital (PDA), un teléfono celular, un iPhone, un Blackberry, un procesador, un teléfono, un dispositivo web,
un enrutador, conmutador o puente de red, o cualquier maquina capaz de ejecutar un conjunto de instrucciones
(secuenciales o de otro tipo) que especifiquen las acciones que debe realizar esa maquina.

Si bien el medio legible por maquina o el medio de almacenamiento legible por maquina se muestran en una realizacion
ejemplar como un solo medio, las expresiones "medio legible por maquina" y "medio de almacenamiento legible por
magquina" deben entenderse como que incluyen un solo medio o multiples medios (por ejemplo, una base de datos
centralizada o distribuida, y/o cachés y servidores asociados) que almacenan los uno o mas conjuntos de
instrucciones. Las expresiones "medio legible por maquina" y "medio de almacenamiento legible por maquina" también
deben entenderse como que incluyen cualquier medio que pueda almacenar, codificar o transportar un conjunto de
instrucciones para que la maquina las ejecute y que hagan que la maquina realice una cualquiera o mas de las
metodologias 0 mddulos de la técnica e innovacién actualmente divulgadas.

En general, las rutinas ejecutadas para implementar las realizaciones de la divulgacién pueden implementarse como
parte de un sistema operativo 0 una aplicaciéon, componente, programa, objeto, médulo o secuencia de instrucciones
especificos denominados "programas informaticos". Los programas informaticos tipicamente comprenden una o mas
instrucciones que se establecen en diversos momentos en diversos dispositivos de memoria y almacenamiento en un
ordenador, y que, cuando son leidas y ejecutadas por una o mas unidades de procesamiento o procesadores en un
ordenador, hacen que el ordenador realice operaciones para ejecutar elementos que involucran los diversos aspectos
de la divulgacion.

Ademas, si bien se han descrito realizaciones en el contexto de ordenadores y sistemas informaticos en pleno
funcionamiento, los expertos en la técnica apreciaran que las diversas realizaciones pueden distribuirse como un
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producto de programa en diversas formas, y que la divulgacién se aplica igualmente independientemente del tipo
concreto de maquina o medio legible por ordenador utilizados para efectuar la distribucion.

Otros ejemplos de medios de almacenamiento legibles por maquina, medios legibles por maquina o medios (de
almacenamiento) legibles por ordenador incluyen, pero no estan limitados a, medios de tipo grabable tales como
dispositivos de memoria volatil y no volatil, disquetes y otros discos extraibles, unidades de disco duro, discos dpticos
(por ejemplo, Discos Compactos de Memoria de Sélo Lectura (CD ROM, por sus siglas en inglés), Discos Versatiles
Digitales (DVD), etc.), entre otros, y medios de tipo transmision tales como enlaces de comunicacion digital y analdgica.

En algunas circunstancias, el funcionamiento de un dispositivo de memoria, tal como un cambio de estado de un uno
binario a un cero binario o viceversa, por ejemplo, puede comprender una transformacion, tal como una transformacion
fisica. Con tipos concretos de dispositivos de memoria, tal transformacion fisica puede comprender una transformacion
fisica de un objeto a un estado o cosa diferente. Por ejemplo, pero sin limitacién, para algunos tipos de dispositivos de
memoria, un cambio de estado puede implicar una acumulacién y almacenamiento de carga o una liberacion de carga
almacenada. Asimismo, en otros dispositivos de memoria, un cambio de estado puede comprender un cambio fisico
o una transformacién fisica en la orientacién magnética o un cambio fisico o una transformacion fisica en la estructura
molecular, tal como de cristalino a amorfo o viceversa. Lo anterior no pretende ser una lista exhaustiva de todos los
ejemplos en los que un cambio de estado para un uno binario a un cero binario o viceversa en un dispositivo de
memoria puede comprender una transformacion, tal como una transformacion fisica. Mas bien, lo anterior pretende
ser un ejemplo ilustrativo.

Un medio de almacenamiento tipicamente puede ser no transitorio o comprender un dispositivo no transitorio. En este
contexto, un medio de almacenamiento no transitorio puede incluir un dispositivo que sea tangible, lo que significa que
el dispositivo tiene una forma fisica concreta, aunque el dispositivo pueda cambiar su estado fisico. Asi, por ejemplo,
no transitorio se refiere a un dispositivo que permanece tangible a pesar de este cambio de estado.

La Figura 6 muestra una realizacién de un dispositivo inaldmbrico 600 que incluye la capacidad de comunicacion
inalambrica. El dispositivo inalambrico 600 puede incluirse en cualquiera de los dispositivos que se muestran en
la Figura 2, aunque realizaciones alternativas de esos dispositivos pueden incluir mas o0 menos componentes que el
dispositivo inalambrico 600.

El dispositivo inalambrico 600 puede incluir un sistema 401 de antena. El dispositivo inaldmbrico 600 también puede
incluir un transceptor 602 de radiofrecuencia (RF) digital y/o analégico, acoplado al sistema 601 de antena, para
transmitir y/o recibir sefiales de voz, datos digitales y/o medios a través del sistema 601 de antena.

El dispositivo inalambrico 600 también puede incluir un sistema 603 de procesamiento digital para controlar el
transceptor digital de RF y para gestionar las sefiales de voz, datos digitales y/o medios. El sistema 603 de
procesamiento digital puede ser un dispositivo de procesamiento universal, tal como un microprocesador o un
controlador, por ejemplo. El sistema 603 de procesamiento digital también puede ser un dispositivo de procesamiento
especializado, tal como un ASIC (circuito integrado de aplicacién especifica), una FPGA (agrupacion de puertas
programable de campo) o un DSP (procesador de sefales digitales). El sistema 603 de procesamiento digital también
puede incluir otros dispositivos, como se conocen en la técnica, para interactuar con otros componentes del dispositivo
inalambrico 600. Por ejemplo, el sistema 603 de procesamiento digital puede incluir convertidores de analdgico a
digital y de digital a analogico para interactuar con otros componentes del dispositivo inalambrico 600. El sistema 603
de procesamiento digital puede incluir un sistema 609 de procesamiento de medios, que también puede incluir un
dispositivo de procesamiento universal o especializado para gestionar medios, tales como archivos de datos de audio.

El dispositivo inaldmbrico 600 también puede incluir un dispositivo 604 de almacenamiento, acoplado al sistema de
procesamiento digital, para almacenar datos y/o programas operativos para el dispositivo inalambrico 600. El
dispositivo 604 de almacenamiento puede ser, por ejemplo, cualquier tipo de dispositivo de memoria magnética o de
estado sélido.

El dispositivo inalambrico 600 también puede incluir uno o mas dispositivos 605 de entrada, acoplados al sistema 603
de procesamiento digital, para aceptar entradas del usuario (por ejemplo, nimeros de teléfono, nombres, direcciones,
selecciones de medios, etc.). El dispositivo 605 de entrada puede ser, por ejemplo, uno o mas de los siguientes: un
teclado numérico, un panel tactil, una pantalla tactil, un dispositivo de puntero en combinacién con un dispositivo de
visualizacion o dispositivo de entrada similar.

El dispositivo inalambrico 600 también puede incluir al menos un dispositivo 606 de visualizacién, acoplado al sistema
603 de procesamiento digital, para visualizar informacién tal como mensajes, informacién de llamadas telefénicas,
informacién de contacto, imagenes, peliculas y/o titulos u otros indicadores de los medios que se seleccionan a través
del dispositivo 605 de entrada. El dispositivo 606 de visualizacion puede ser, por ejemplo, un dispositivo de
visualizacion LCD. En una realizacion, el dispositivo 606 de visualizacién y el dispositivo 605 de entrada pueden
integrarse juntos en el mismo dispositivo (por ejemplo, una pantalla tactil LCD, tal como un panel de entrada multitactil
que esté integrado con un dispositivo de visualizacién, tal como un dispositivo de visualizacion LCD). El dispositivo
606 de visualizacion puede incluir una retroiluminacién 606A para iluminar el dispositivo 606 de visualizacién en
determinadas circunstancias. Se apreciara que el dispositivo inalambrico 600 puede incluir multiples pantallas.
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El dispositivo inalambrico 600 también puede incluir una bateria 607 para suministrar energia de funcionamiento a los
componentes del sistema, incluidos el transceptor digital 602 de RF, el sistema 603 de procesamiento digital, el
dispositivo 604 de almacenamiento, el dispositivo 605 de entrada, un micréfono 605A, un transductor 608 de audio, el
sistema 609 de procesamiento de medios, uno o varios sensores 610 y el dispositivo 606 de visualizacién. La bateria
607 puede ser, por ejemplo, una bateria de hidruro metalico de niquel o de litio recargable o no recargable. El
dispositivo inalambrico 600 también puede incluir transductores 608 de audio, que pueden incluir uno o mas altavoces
y al menos un micr6fono 605A. En ciertas realizaciones de la presente divulgacion, el dispositivo inalambrico 600
puede usarse para implementar al menos algunos de los métodos tratados en la presente divulgacion.

La Figura 7 es un diagrama de flujo de un método 700 de consolidacion de datos, que concuerda con diversas
realizaciones de la tecnologia divulgada. El método 700 incluye la extraccion de un primer registro de datos (por
ejemplo, una entrada, una medicion, un flujo de datos, etc.) desde una fuente de datos conectada a una plataforma
de integracion de loT, tal como el sistema 200 de plataforma de integracion de loT de la Figura 2 o la plataforma 300
de integracion de la Figura 3, en una etapa 702. La fuente de datos puede ser una fuente de datos externa, datos
comunicados desde uno o mas dispositivos loT, o datos analizados y/o correlacionados basados en lo anterior, tales
como datos contextuales, correlaciones, datos semanticos u otros metadatos. La etapa 702 puede incluir la
determinacion de un identificador Unico de un primer dispositivo 10T, siendo el primer dispositivo loT la fuente de datos.
La etapa 702 puede ser realizada por el médulo 306 de correlacion de datos de la Figura 3.

Opcionalmente, los registros de datos pueden normalizarse. Por ejemplo, el primer registro de datos puede
normalizarse con respecto a otro registro de datos a lo largo de una misma dimensién de datos en la etapa 704. La
etapa 704 también puede ser realizada por el médulo 306 de correlacion de datos.

Parte de la consolidacién de datos también incluye la correlacion de los registros de datos y el analisis de los registros
de datos para determinar la etiqueta semantica, el contexto y/o la relevancia. Por ejemplo, el médulo 306 de correlacién
de datos puede correlacionar el primer registro de datos con un segundo registro de datos para formar un conjunto de
datos en una etapa 708. La correlacion de datos puede basarse en una dimension de datos compartidos, un contexto
de datos compartidos, una fuente de datos compartidos, un tema de relevancia compartida, una etiqueta semantica
de datos compartidos o cualquier combinacién de los mismos. Opcionalmente, la etapa 704 y la etapa 706 pueden
omitirse antes de la correlaciéon de datos.

El médulo 308 de andlisis de datos puede analizar el primer registro de datos para generar un registro derivado
relevante para un contexto de usuario en la etapa 708. El andlisis de datos en la etapa 708 puede realizarse en los
registros de datos correlacionados en el conjunto de datos generado en la etapa 706. Como alternativa, el analisis de
datos también se puede realizar directamente en el primer registro de datos extraidos y/o el primer registro de datos
normalizados de las etapas 702 y 704, respectivamente.

El registro derivado puede incluir la determinacién de un contexto de actividad de un dispositivo loT. El registro
derivado puede incluir la determinacion de una etiqueta semantica para un dispositivo loT asociado con el primer
registro de datos. El registro derivado puede incluir otros analisis predictivos, de tendencias y/o comparativos. El
registro derivado se puede usar en otra instancia del flujo de consolidacién de datos como el registro de datos
extraidos, tal como en la etapa 702. El registro derivado se puede formatear como una declaracién en lenguaje natural
en cualquier nimero de idiomas, tal como el lenguaje natural del usuario.

Después de las etapas anteriores, se pueden agregar diferentes registros de datos y conjuntos de datos para formar
un grupo de datos para una agrupacion relevante contextual concreta, tal como agregar el primer registro de datos
para formar un grupo de datos en la etapa 710. El registro derivado también se puede agregar para formar el grupo
de datos. El grupo de datos puede representar una agregacion de datos que esté mas alla de la correlacion. Por
ejemplo, el registro de datos de un monitor del ritmo cardiaco puede correlacionarse en la etapa 706 con un registro
de datos del monitor del nivel de glucosa debido a una semantica compartida y un contexto de datos relacionados con
la salud. Sin embargo, estos datos relacionados con la salud pueden agregarse para formar un grupo de datos para
otras actividades no relacionadas con la salud en el mismo dia, porque la agrupacion relevante del grupo de datos
pertenece a las actividades del dia.

Después de las etapas anteriores de procesamiento de datos, el registro derivado y/o el primer registro de datos se
presentan (por ejemplo, se visualizan o se presentan de forma audible) en una interfaz de integracion para el usuario
en una etapa 712. El primer registro de datos y/o el registro derivado pueden presentarse en la interfaz de integracion
junto con otros conjuntos de datos o registros de datos del grupo de datos. La indicacién de contexto puede
determinarse basandose en el registro derivado de la etapa 714. La visualizacion también puede incluir visualizacién
comparativa, visualizacion semantica o visualizacién de interés actual (por ejemplo, basada en la relevancia de interés
actual). La visualizacion puede presentar el primer registro de datos dentro del grupo de datos agregados. La
visualizacion puede presentar el primer registro de datos después de que se haya normalizado el primer registro de
datos. La visualizacion puede presentar el primer registro de datos y el segundo registro de datos correlacionados
simultaneamente para ilustrar la categoria de datos compartidos o el contexto compartido, tal como el contexto a partir
de la indicacién de contexto.
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La Figura 8 es un diagrama de flujo de un método 800 de gestidn de reglas de loT interoperables, que concuerda con
diversas realizaciones de la tecnologia divulgada. EI método 800 incluye recibir una seleccién de una etiqueta
semantica asociada con un dispositivo IoT de un usuario en la etapa 802. La etapa 802 puede implementarse mediante
el médulo 310 de generacion de reglas de la Figura 3 a través de una correspondencia con una interfaz de gestién de
reglas. La etiqueta semantica puede generarse desde el médulo 308 de andlisis de datos de la Figura 3. Se pueden
presentar varias etiquetas semanticas en la interfaz de gestién de reglas, tal como a través de la aplicacion 328 de
integracién de la Figura 3 o la interfaz de gestion de reglas ilustrada en las Figuras 9A-9C. En diversas realizaciones,
la etiqueta semantica puede estar asociada con mas de un dispositivo loT.

El médulo 310 de generacién de reglas puede determinar una recomendacion de una regla interoperable basada en
la etiqueta semantica en una etapa 804. Cada regla interoperable puede incluir un activador de condicion contextual
y una politica de accién que se haya de ejecutar cuando se detecte el activador de condicion contextual. La
recomendacién de la regla interoperable puede determinarse basandose en la etiqueta semantica seleccionada, el
contexto disponible y/o las dimensiones de los datos del dispositivo 0T asociado con la etiqueta semantica. La
recomendacién de regla interoperable puede determinarse basandose en un historial de comportamiento del usuario
a la hora de hacer funcionar dispositivos 10T. La recomendacion de regla interoperable puede basarse en una regla
interoperable configurada previamente por el usuario. La recomendacién de regla interoperable puede determinarse
basandose en reglas interoperables configuradas previamente por otros usuarios con un perfil de usuario (por
ejemplo, edad, sexo, aficion, profesioén u otro perfil demogréafico) similar al del usuario. La recomendacién de regla
interoperable puede determinarse basandose en reglas interoperables socialmente recomendadas por otro usuario
que esté asociado con el usuario a través de una conexién social.

En respuesta a la recepcion de la seleccion, el médulo 310 de generacion de reglas puede presentar la recomendacion
de la regla interoperable en la interfaz de gestion de reglas en una etapa 806. En la etapa 808, la interfaz de gestion
de reglas puede recibir una confirmacion del usuario para activar la regla interoperable.

En respuesta a la activacion de la regla interoperable, el médulo 216 de seguimiento de eventos puede vigilar para
detectar el activador de condicién de la regla interoperable en una red de dispositivos loT conectados en una etapa
810. El activador de condicién puede incluir una determinacion contextual, un patrén de datos, o un estado del
dispositivo loT asociado con la etiqueta semantica seleccionada. Cuando se detecta el activador de condicion, el
médulo 314 de ejecucién de reglas puede ejecutar la politica de accidn de la regla interoperable para controlar uno o
mas de los dispositivos 10T conectados en una etapa 812. Los uno o mas de los dispositivos 10T conectados que han
de ser controlados mediante la politica de accién pueden incluir el dispositivo loT asociado con la etiqueta semantica
seleccionada.

La Figura 9A es una captura de pantalla de una interfaz 900 de gestién de reglas de una plataforma de integracion
en una etapa de activacion de reglas, que concuerda con diversas realizaciones de la tecnologia divulgada. La Figura
9A ilustra una lista de reglas interoperables 902, cada una con un activador 904 de condicion vinculado a una politica
906 de accién. Cada activador 904 de condicion puede describirse con respecto a la etiqueta semantica y el contexto
del dispositivo loT involucrado para el activador 904 de condicién. Un icono 908 de dispositivo de vigilancia puede
representar el dispositivo loT involucrado en el activador 904 de condicion. De manera similar, cada politica 906 de
accién puede describirse con respecto a la etiqueta semantica y el contexto del dispositivo loT involucrado para la
politica 906 de accién. Un icono 910 de dispositivo de accién puede representar el dispositivo loT involucrado en la
politica 906 de accion.

La Figura 9B es una captura de pantalla de la interfaz 900 de gestién de reglas de la plataforma de integracion en
una etapa de seleccion de condiciones, que concuerda con diversas realizaciones de la tecnologia divulgada. La
Figura 9B ilustra un circulo de diversos activadores 904 de condicion alrededor del icono 908 del dispositivo de
vigilancia para que los seleccione un usuario. La Figura 9C es una captura de pantalla de la interfaz 900 de gestidn
de reglas de la plataforma de integraciéon en una etapa de seleccion de acciones, que concuerda con diversas
realizaciones de la tecnologia divulgada. La Figura 9C ilustra un circulo de diversas politicas 906 de accion alrededor
del icono 910 del dispositivo de accion para que el usuario complete la regla interoperable 902.

La Figura 10 A es una captura de pantalla ejemplar 1000 que ilustra la interfaz de consolidacion que muestra una
informacién correlativa, que concuerda con diversas realizaciones de la tecnologia divulgada. La Figura 10 A ilustra
una informacién correlativa 1002 determinada sobre la base de un andlisis de datos correlacionados en relacién con
la actividad y el nivel de glucosa de un usuario como se muestra en el diagrama 1004 de datos correlacionados.
La Figura 10 A ilustra adicionalmente una regla interoperable 1006 que puede ser definida y/o configurada por el
usuario en respuesta a la vision de la informacion correlativa 1002.

La Figura 10B es una captura de pantalla ejemplar 1050 que ilustra la interfaz de consolidacion que genera la regla
interoperable 1006 a partir de la informacién correlativa, que concuerda con diversas realizaciones de la tecnologia
divulgada. La regla interoperable 1006 de la Figura 10 A puede describirse y/o configurarse adicionalmente. Por
ejemplo, la captura de pantalla 1050 ilustra una descripcion de una regla interoperable 1006 recomendada de alertar
al usuario cuando se alcanza un rango alto de actividad.
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La Figura 11A es una captura de pantalla ejemplar que ilustra una interfaz 1100 de cdmara semantica en una primera
etapa, utilizdndose la interfaz de cadmara semantica junto con un diagrama de linea de vida, que concuerda con
diversas realizaciones de la tecnologia divulgada. En la primera etapa, se solicita al usuario que agregue un nodo al
diagrama de linea de vida. Se muestra un icono 1102 de camara semantica en el centro de la interfaz 1100 de camara
semantica para hacer una fotografia del nodo en cuestion para el etiquetado y/o el reconocimiento de imagenes.

La Figura 11B es una captura de pantalla ejemplar que ilustra la interfaz 1100 de camara semantica en una segunda
etapa, utilizdndose la interfaz de cdmara semantica junto con un diagrama de linea de vida, que concuerda con
diversas realizaciones de la tecnologia divulgada. En la segunda etapa, se le pide al usuario que etiquete
semanticamente un tipo de entidad del nodo agregado. La parte inferior de la captura de pantalla muestra la entidad
reconocida 1104 asociada con el nodo que se ha de agregar segun lo determinado por la plataforma 300 de
integracién. El centro de la captura de pantalla muestra una consulta 1106 de tipo de entidad que solicita al usuario
que etiquete el tipo de nodo agregado.

La Figura 11C es una captura de pantalla ejemplar que ilustra una interfaz 1100 de camara semantica en una tercera
etapa, utilizandose la interfaz de camara semantica junto con un diagrama de linea de vida, que concuerda con
diversas realizaciones de la tecnologia divulgada. En la tercera etapa, se le pide al usuario que etiquete
semanticamente el nodo agregado. El centro de la captura de pantalla muestra una consulta 1108 de etiqueta
semantica que solicita al usuario que etiquete semanticamente el nodo agregado.

La Figura 11D es una captura de pantalla ejemplar que ilustra una interfaz 1100 de cdmara semantica en una cuarta
etapa, utilizdndose la interfaz de cdmara semantica junto con un diagrama de linea de vida, que concuerda con
diversas realizaciones de la tecnologia divulgada. En la cuarta etapa, se le pide al usuario que asocie el nodo agregado
con una o mas personas. El centro de la captura de pantalla muestra una consulta 1110 de asociacién social que
solicita al usuario que asocie el nodo agregado con una 0 mas personas.

Prondstico de situacién

Una plataforma de integracion de loT puede generar pronésticos de situacion asociados con una entidad objetivo
rastreable mediante la plataforma de integracion de loT. La entidad objetivo puede ser un dispositivo individual, una
ubicacion, una persona individual asociada con una cuenta de la plataforma de integracion de IoT, un grupo de
personas, dispositivos o lugares individuales, o cualquier combinacion de los mismos. La plataforma de integracién de
IoT puede generar los prondsticos de situacién de forma continua o periddica de acuerdo con un programa
preestablecido. Un prondstico de situacion es una prediccion de una existencia de una situacion contextual asociada
con la entidad objetivo. Una situacion contextual se puede seleccionar de un conjunto de situaciones posibles
enumeradas. Una situacion posible enumerada puede estar asociada con uno o mas atributos de perfil de la entidad
objetivo y/o uno o més atributos de perfil de una o mas entidades relacionadas, que a su vez estan asociadas con la
entidad objetivo. En algunas realizaciones, el conjunto de situaciones contextuales posibles esta abierto. En algunas
realizaciones, el conjunto de situaciones contextuales posibles esta cerrado y predefinido dentro de la plataforma de
integraciéon de loT. Una situacion posible enumerada se puede asociar con uno o mas estados de entidad. Una
situacion posible enumerada se puede asociar ademas con una actividad de usuario potencial que ocurra en un plazo
de tiempo concreto. Pronosticar situaciones contextuales permite que la plataforma de integracion de loT prediga,
dentro de un nivel de confianza estadistica predecible, que va a ocurrir una situaciéon de contexto concreta. El
prondstico se puede solicitar para cualquier momento en el futuro (por ejemplo, minutos a partir de ahora, el dia
siguiente, la semana siguiente, el mes siguiente). Un "momento” puede ser una marca de tiempo especifica o un plazo
de tiempo definido por una marca de tiempo inicial y una duracién o una marca de tiempo final.

En algunas realizaciones, los prondsticos de situacion especifica de la ubicacion, los pronésticos de situacion
especifica de personas, los prondsticos de situacion especifica de dispositivos pueden afectarse entre si. En
consecuencia, en algunas realizaciones, la plataforma de integracién de loT puede realizar multiples iteraciones de
prondsticos de situacion para identificar pronosticos estables donde los pronésticos de situacién individuales puedan
afectarse entre si.

Utilidad y aplicacion de los prondsticos de situacion

La capacidad de la plataforma de integracion de loT para generar los prondsticos situacionales es una mejora técnica
de las soluciones de loT convencionales. Por ejemplo, los pronésticos de situacion permiten ventajosamente que la
plataforma de integracion de loT prediga eventos futuros relevantes que puedan afectar a uno 0 mas usuarios en uno
0 mas dispositivos y ubicaciones. A diferencia de otros dispositivos técnicos (por ejemplo, satélite meteorologico o
predictor de terremotos) que predicen fendmenos del mundo real, la plataforma de integracion de loT puede generar
predicciones personales y especificas del contexto que pueden ayudar a sus usuarios a tomar mejores decisiones y
analizar mejor su entorno.

En algunas realizaciones, los pronésticos de situacién se pueden usar para generar recomendaciones de accién a
través de la plataforma de integracién de loT. Con la aprobacién del usuario, la plataforma de integracion de loT puede
ejecutar una o mas de las acciones recomendadas a través de los dispositivos de |oT y los dispositivos informaticos
universales conectados a la plataforma de integracion de loT. Por ejemplo, una accién recomendada puede ser la
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reorganizacion de un calendario en un dispositivo movil. En otro ejemplo, una accién recomendada puede ser el envio
de un correo electrénico desde un dispositivo moévil. En otro ejemplo més, una acciéon recomendada puede ser
configurar un horario de un dispositivo loT, tal como un termémetro en red o una cerradura inteligente en red. En un
ejemplo, el prondstico de situacion puede predecir que en un plazo de tiempo especifico alguien estaria en una
ubicacion especifica. Basandose en este pronostico de situacién, la accion recomendada puede ser la planificacién
de la entrega de un paquete durante el plazo de tiempo especifico, de modo que alguien pueda recibir y firmar un
paquete entregable. En otro ejemplo, el prondstico de situacion puede predecir que un usuario tendra un nivel bajo de
azucar en el gimnasio hoy, por lo que la accion recomendada puede ser enviar un mensaje a una aplicacién movil de
gestion de la diabetes para recomendar al usuario que coma algo antes de ir al gimnasio. En otro ejemplo, el prondstico
de situacién puede predecir que un usuario va a tener un dia superocupado, por lo que la accién recomendada puede
ser enviar un mensaje a una aplicacion de gestiéon de estilo de vida para que la aplicacion de gestion de estilo de vida
envie uno o mas mensajes automaticos para informar a otros que el usuario puede llegar tarde a su o sus préximas
reuniones.

Ejemplos de pronésticos de situacién

Por ejemplo, las situaciones contextuales para una entidad objetivo que representa a una persona pueden incluir: "ir

a hacer ejercicio en un gimnasio", "ir a tener un nivel bajo de azucar", "ir a tener un nivel bajo de azicar mientras se
hace ejercicio”, "despertarse a primera hora de la mafiana con falta de suefo”, “ir a llegar tarde a una reunién debido
a un exceso de compromisos y/o un dia ajetreado”, “posibilidad de perderse un ejercicio planificado debido al clima”,
“ir a divertirse en la fiesta”, o cualquier combinacion de los mismos. En algunos casos, una situacion contextual puede
estar asociada con una ubicacién concreta. Por ejemplo, una situacion contextual para una entidad objetivo puede
incluir: "no habra nadie en casa", "la oficina tendré el dia libre", "habra una fiesta en la casa", "la hermana estara en el
pub esta noche y puede necesitar que la lleven", o cualquier combinacion de los mismos. En otros ejemplos, las
situaciones contextuales para una entidad objetivo que representa un dispositivo pueden incluir: "el dispositivo estara
encendido”, "el dispositivo estard apagado", "el termostato estard a 27 °C", "el dispositivo estard en [estado
especifico]", o cualquier combinacién de los mismos.

Otro ejemplo de prondstico de situaciones contextuales puede incluir: "una persona va al gimnasio y experimenta un
bajon de azucar", "el pub 'Heart Club' va a tener una noche superanimada”, "Maria probablemente estara en el bar
'Bob's Place' después de la clase de yoga esta noche", "si una persona mantiene su programa de entrenamiento,
probablemente pueda perder 2,5 kilos (5 libras) de peso para la proxima semana", "hay un 90 % de probabilidad de
que no haya nadie en casa a esa hora", "con gran probabilidad, hay alguien en casa ahora mismo", "Maria

probablemente va a estar en yoga a las 7 pm el viernes", "el dispositivo sera funcional este mes", "el dispositivo tal
vez no funcionara para el préximo ano", "el martes por la tarde es el mejor momento para establecer la reunion”, o
cualquier combinaciéon de los mismos. El nivel de confianza puede ser un porcentaje, tal como "90 %", 0 un
cuantificador semantico, tal como "probablemente”, "lo mas probable" o "puede ser", aunque el cuantificador semantico
se hace corresponder con un porcentaje de la salida de un modelo de aprendizaje automatico que hace el prondstico
de situacion. Un cuantificador semantico también puede corresponder a un nivel de confianza comparativa, tal

como "mejor que" o "mejor," al comparar diferentes pronésticos de situaciones contextuales potenciales.
Indicadores de contexto y otras entradas para el pronéstico de situacion

La plataforma de integracion de loT puede recibir una pluralidad de flujos de datos de actividad de una pluralidad de
dispositivos de loT a través de una o mas soluciones de loT verticales (por ejemplo, bien directamente, bien a través
de un sistema de servidor informatico que sirva de sistema dorsal para las soluciones de loT verticales). La plataforma
de integracién de loT también puede estar en comunicacién con una o mas interfaces de usuario (por ejemplo, una o
mas aplicaciones mdviles y/o sitios web) y/o uno o mas servicios de aplicaciones de terceros (por ejemplo, uno o0 mas
servicios de redes sociales, uno o mas servicios de medios informaticos, uno o mas servicios de gestion de archivos,
uno o mas servicios de planificacion, uno o mas servicios empresariales, uno o mas servicios de juegos, o cualquier
combinacion de los mismos).

La plataforma de integracién de IoT puede basar un prondstico de situaciéon en una pluralidad de indicadores de
contexto en evolucion asociados (por ejemplo, directa o indirectamente) con la entidad objetivo y/o los datos sin
procesar de la pluralidad de flujos de datos de actividad. Los indicadores de contexto en evolucién de otras entidades
conectadas a la entidad objetivo en el grafico de entidades pueden considerarse indirectamente asociados con la
entidad objetivo. Los indicadores de contexto en evolucion se pueden actualizar en tiempo real y/o en respuesta a
nuevos datos de los flujos de datos de actividad. Los indicadores de contexto en evolucién se pueden actualizar
periddicamente de acuerdo con un programa preestablecido. Cada indicador de contexto evoluciona con el tiempo
sobre la base de los datos sin procesar de la pluralidad de flujos de datos de actividad. Cada indicador de contexto
puede ser un derivado de los datos recibidos de la pluralidad de flujos de datos de actividad.

Por ejemplo, un indicador de contexto puede ser un indicador de estado segin una maquina de estado. En algunas
realizaciones, una maquina de estado de una entidad rastreable en la plataforma de integracion de loT tiene un nimero
abierto de estados. Es decir, la plataforma de integracion de loT puede identificar nuevos estados automaticamente y
en respuesta a nuevos datos de la pluralidad de flujos de datos de actividad. En algunas realizaciones, una maquina
de estado puede tener un numero cerrado de estados (por ejemplo, predefinido por usuarios de la plataforma de
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integracién de 0T, predefinido por un desarrollador de la plataforma de integracion de loT, mediante la ejecucion de
un proceso de reconocimiento para identificar estados potenciales en un registro histérico de actividad sin procesar
de la pluralidad de flujos de datos de actividad, o cualquier combinacién de los mismos). La maquina de estado, por
ejemplo, se puede asociar directamente con la entidad objetivo, una entidad matriz (por ejemplo, un grupo del que
forme parte la entidad objetivo), una subentidad (por ejemplo, otra entidad que forme parte de la entidad objetivo), una
entidad conectada (por ejemplo, otra entidad que esté conectada a la entidad objetivo en un grafico de entidades
dentro de un umbral de nimero de enlace(s)), o cualquier combinacion de las mismas. La entidad objetivo, la entidad
matriz, la subentidad y la entidad conectada pueden denominarse entidades relacionadas con la entidad objetivo. En
otro ejemplo, un indicador de contexto puede ser un nodo dentro de un gréafico de entidades. En otro ejemplo mas, un
indicador de contexto es un atributo de perfil asociado con una entidad rastreable relacionada con la entidad objetivo.
En algunas realizaciones, se obtiene un indicador de contexto basandose en otro u otros indicadores de contexto.

Los indicadores de contexto pueden incluir un perfil actual o perfiles histéricos de entidades rastreables relacionadas
con la entidad objetivo, situaciones pronosticadas previa o simultaneamente de las entidades rastreables relacionadas,
un estado actual de la entidad o estados histéricos de las entidades rastreables relacionadas, un estado actual o
estados historicos de un grafico de entidades, datos publicos de terceros (por ejemplo, clima, datos de transporte
publico, datos de dias festivos nacionales, etc.), datos especificos del dispositivo, datos de servicios de aplicaciones
de socios o cualquier combinacién de los mismos. Una entidad rastreable en la plataforma de integracién de loT esta
relacionada con la entidad objetivo si la entidad rastreable es la entidad objetivo, si la entidad rastreable es una entidad
matriz 0 una subentidad de la entidad objetivo, o si la entidad rastreable esta conectada a la entidad objetivo en el
grafico de entidades dentro de uno o mas enlaces (por ejemplo, una entidad hermana, una entidad conectada
indirectamente, etc.).

El estado de una entidad rastreable relacionada se puede determinar utilizando un motor de deteccién de eventos. El
motor de deteccién de eventos puede utilizar los indicadores de contexto en evolucion y/o los flujos de datos de
actividad como entrada para actualizar el estado de la entidad. En algunas realizaciones, el motor de deteccién de
eventos actualiza el estado de la entidad en tiempo real y en respuesta a la recepcién de nuevos datos de los flujos
de datos de actividad. En algunas realizaciones, el motor de deteccién de eventos actualiza el estado de la entidad
periédicamente de acuerdo con un programa basado en un registro histérico de los indicadores de contexto en
evolucion y/o actividades notificadas de los flujos de datos de actividad. El motor de deteccion de eventos se puede
implementar como un modelo de aprendizaje automatico que clasifique sus caracteristicas de entrada (por ejemplo,
datos de actividad de los flujos de datos de actividad y/u otros indicadores de contexto calculados/actualizados
regularmente por la plataforma de integracién de loT) en uno o mas tipos de eventos. El modelo de aprendizaje
automatico se puede entrenar con datos etiquetados que identifiquen ejemplos de diferentes tipos de eventos y las
caracteristicas de entrada correspondientes a esos tipos de eventos. El modelo de aprendizaje automatico también se
puede entrenar agrupando indicadores de contexto en evolucion y/o actividades notificadas para identificar eventos.

El grafico de entidades puede ser una fuente de datos para el prondéstico de situacion. En particular, un subconjunto
del grafico de entidades dentro de un umbral de nimero de enlaces (por ejemplo, dentro de una sola conexion directa
o dentro de multiples enlaces que formen conexiones indirectas) a la entidad objetivo. Se pueden extraer indicadores
de contexto de una o méas entidades rastreables relacionadas para pronosticar una situacion contextual relevante para
la entidad objetivo. Por ejemplo, si una entidad objetivo es una ubicacién (por ejemplo, el hogar de una o mas cuentas
de usuario), las entidades rastreables relacionadas pueden incluir dispositivos directamente asociados con la entidad
objetivo. Si todos los dispositivos relacionados con el hogar estan apagados, el motor de prondéstico de situaciéon puede
detectar con confianza que no hay nadie en casa. En otro ejemplo, la entidad objetivo puede ser una persona. Si el
conyuge de la persona tiene una cita temprana en el calendario en el trabajo y la pareja suele ir junta al trabajo en
coche, el motor de prondstico de situacion puede determinar que la hora de llegada de la persona al trabajo cambiara.
En otro ejemplo, la entidad objetivo puede ser una persona. El hogar de la persona puede ser una entidad rastreable
relacionada. Otras personas asociadas con el hogar de la persona también pueden ser entidades rastreables
relacionadas (por ejemplo, potencialmente a dos enlaces de distancia en el grafico de entidades). Si una persona tiene
mas personas de las habituales en casa, el motor de prondstico de situacion puede determinar que la persona se
saltara su préxima sesion de entrenamiento diaria porque tiene invitados.

La inferencia y la prediccién se realizan sobre un grafico de entidades, donde los usuarios, dispositivos y lugares son
nodos de entidad, y los bordes modelan diferentes tipos de relaciones entre entidades (véase la Figura 12A). La
Figura 12A es un diagrama grafico que ilustra un grafico de entidades mantenido por una plataforma de integracion
de loT, de acuerdo con diversas realizaciones. La Figura 12B es un diagrama grafico que ilustra el grafico de
entidades de la Figura 12A, donde la plataforma de integracion de loT infiere una conexion implicita entre dos nodos
de entidad. La Figura 12C es un diagrama grafico que ilustra el grafico de entidades de la Figura 12A, donde la
plataforma de integracion de loT infiere y agrega una entidad implicita al grafico de entidades. La Figura 12D es un
diagrama grafico que ilustra una agrupacién de nodos contextualmente relevante en el grafico de entidades de la
Figura 12A.

La inferencia de las conexiones del objeto sobre el grafico de entidades contribuye de mdultiples maneras a los
resultados de un prondstico de situacién. Para cada situacién de prondstico, las caracteristicas calculadas definen el
subconjunto requerido de entidades del grafico de entidades que son importantes para resolver el problema de
aprendizaje automatico aqui. Por lo tanto, también es importante mencionar que algunos enlaces entre los nodos del
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grafico de entidades pueden ser invisibles, por significativos que sean. Por lo tanto, se detectan mediante calculos
adicionales. Los enlaces son invisibles si la plataforma de integracién de l1oT no ha recopilado datos implicitos sin
procesar sobre el enlace. Sin embargo, el contexto del grafico de entidades permite que la plataforma de integracién
de loT calcule un nuevo enlace (por ejemplo, un borde entre nodos en el grafico de entidades).

Por ejemplo, cuando se calcula un pronéstico de situacién para una persona (por ejemplo, el usuario A) y la persona
nunca se ha conectado al dispositivo domético X, pero la plataforma de integracion de loT sabe que el dispositivo X
esta ubicado en el hogar de la persona, entonces la plataforma de integracion de loT induce que en realidad existe un
enlace invisible entre la persona Ay el dispositivo X. Por ejemplo, la plataforma de integracion de loT puede determinar
la o las ubicaciones del dispositivo X a partir de un flujo de datos de actividad del dispositivo X y actualizar la o las
ubicaciones como un atributo de perfil de un perfil histérico del dispositivo X. Tales enlaces se crean basandose en un
andlisis y una agrupacion de enlaces. Y estos enlaces contribuyen al prondstico de situacién y permiten la deteccién
de nodos y/o bordes significativos adicionales que podrian ser objeto de calculos de prondstico.

Los datos especificos del dispositivo provienen de uno o mas flujos de datos de actividad. En cada fuente de datos,
un usuario puede otorgar permiso a la plataforma de integraciéon de IoT para extraer informaciéon de un dispositivo
informatico universal o un dispositivo 10T asociado con el usuario. Tal informacién puede mejorar la experiencia del
usuario para comunicarse con otras personas, lugares y dispositivos. Por ejemplo, los datos especificos del dispositivo
pueden incluir datos de seguimiento de actividad, datos de tensidén arterial, datos de calendario o cualquier
combinacion de los mismos. Por ejemplo, una cita con el médico en el calendario de una persona puede afectar el
comportamiento de esta. Los datos de glucosa en sangre pueden afectar el bienestar de la persona y pueden causar
cambios en el comportamiento del usuario. Diferentes socios de servicios de aplicaciones y socios de soluciones de
loT pueden conectar sus dispositivos y datos de aplicaciones de software con la plataforma de integracién de loT para
enriquecer aln mas los modelos de aprendizaje automatico de la plataforma de integracion de loT.

Cada perfil histérico puede corresponder a una sola entidad rastreable. Un perfil histérico puede incluir uno o mas
atributos de perfil. El atributo de perfil puede ser un valor enumerado, tal como "masculino” o "femenino”, "encendido”
0 "apagado", o "dia" o "noche". Un atributo de perfil también puede ser un valor numérico, tal como un valor numérico
que represente la temperatura, el latido del corazén, la hora, las coordenadas de ubicacién, la direccion IP, la direccidn

fisica o cualquier combinacion de los mismos.

Los perfiles histéricos se calculan para cada entidad (por ejemplo, lugar, dispositivo y persona). Los perfiles histéricos
guardan la informacién estadistica sobre la entidad y sus comportamientos en diferentes momentos y plazos de tiempo
respondiendo a las preguntas: como, qué, cuando, donde y con quién. También se pueden crear perfiles por
interaccion de diferentes tipos de entidades. Por ejemplo, la persona X estaba corriendo con la persona Y en el lugar
Z el domingo. Se recopilan metadatos estadisticos para cada tipo de perfil. Por ejemplo, cuantas veces ha ocurrido,
variaciones de veces que ha ocurrido tal actividad interactiva, cuantos pasos se han realizado, etc.

Los perfiles de lugares y dispositivos pueden ser independientes de los usuarios. Significa que los perfiles de lugares
y dispositivos no se crean especificamente por usuario, sino mas bien sobre todos los datos que la plataforma de
integracién de loT ha recopilado y todos los eventos que la plataforma de integracién de loT ha detectado. Un "evento”
es una etiqueta en uno o mas datos de actividad clasificados por el motor de deteccion de eventos del evento de la
plataforma de integracion de loT. El motor de deteccion de eventos puede utilizar el aprendizaje automatico para
detectar tipos de eventos especificos. En un ejemplo, un evento basado en datos de ubicacion se puede describir
como "el usuario A ha llegado a la ubicacion X" o "el usuario B ha abandonado la ubicacion X". Los lugares y los
dispositivos son nodos de entidades independientes en el grafico de entidades. Un perfil historico puede ser especifico
para una sola entidad sobre todos los datos disponibles para la plataforma de integracién de loT mediante el uso de
un enfoque colaborativo.

Todos los datos se recopilan de forma anénima y tienen el propdsito de establecer una correspondencia de la situacion
en aspectos estadisticos. Los perfiles se pueden calcular periédicamente como un proceso fuera de linea o como
parte de un proceso en linea cada vez que se detecta un evento. La plataforma de integracion de loT detecta estos
eventos con cierta confianza (por ejemplo, dentro de un nivel de confianza estadistica) y guarda las instantaneas
histéricas relevantes de los eventos en un registro histérico en el almacenamiento de datos de la plataforma de
integracién de loT. Los perfiles historicos se pueden mantener en una o mas estructuras gréaficas, una o mas
estructuras de documentos no esquematicos, uno 0 mas archivos, o cualquier combinacion de los mismos.

Configuracion del motor de prondstico de situacion

Para establecer la capacidad de pronosticar situaciones contextuales, la plataforma de integracién de loT entrena uno
0 mas modelos de aprendizaje automatico basandose en los indicadores de contexto en evolucion y/o datos de
actividad sin procesar. En algunas realizaciones, los modelos de aprendizaje automatico incluyen uno o mas modelos
de aprendizaje automatico supervisados que requieren datos etiquetados. En estas realizaciones, la plataforma de
integracién de loT proporciona ejemplos de situaciones contextuales y los indicadores de contexto en evolucién que
conducen a los ejemplos dados como datos etiquetados. En algunas realizaciones, los modelos de aprendizaje
automatico incluyen uno o mas modelos de aprendizaje automatico no supervisados. En estas realizaciones, la
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plataforma de integracion de loT permite que los modelos de aprendizaje automatico generen situaciones contextuales
potenciales novedosas y/o categorias novedosas de situaciones contextuales potenciales.

La plataforma de integracién de loT puede definir un conjunto de posibles situaciones contextuales. En algunas
realizaciones, cada situacion contextual corresponde a uno o méas estados de una o mas entidades rastreadas por la
plataforma de integracion de loT, uno o mas atributos de perfil de una o mas entidades rastreadas por la plataforma
de integracién de loT, uno o mas tipos de eventos mantenidos por el motor de detecciéon de eventos, o cualquier
combinacion de los mismos.

En algunas realizaciones, la plataforma de integracién de loT puede realizar multiples iteraciones de actualizacién de
indicadores de contexto. Por ejemplo, un indicador de contexto puede depender de otro indicador de contexto. La
plataforma de integracién de loT puede realizar un nimero determinado de iteraciones o iterar hasta que se pueda
observar un patrén estable entre los indicadores de contexto en evolucién. En algunas realizaciones, la plataforma de
integracién de loT puede realizar multiples iteraciones de previsién de situaciones contextuales. Por ejemplo, un
prondstico de situacién puede depender de otro prondstico de situacion. La plataforma de integracién de loT puede
realizar un nimero determinado de iteraciones o iterar hasta que se pueda observar un patrén estable entre los
prondsticos de situacién.

La situacion especifica de la ubicacién/del lugar, la situacion especifica de la persona y las situaciones especificas de
los dispositivos pueden afectarse entre si. Por ejemplo, detectar que en mi casa hay varias personas (por ejemplo,
tener invitados en casa) afecta el comportamiento personal. En otro ejemplo, si por lo general todos los dispositivos
de la casa estuvieran apagados en un momento determinado, una previsién de la situacion del dispositivo puede ser
que el "dispositivo estara apagado". Sin embargo, si hay un prondstico de situacién especifico de la ubicacion que
determine "varias personas en casa", el pronéstico de situacion especifico del dispositivo se puede cambiar a "el
dispositivo estara encendido". Todos los dispositivos, personas, lugares que interactian entre si afectan la situacién
de pronostico con cada uno de ellos.

Conjunto contextualizado de modelos de aprendizaje automatico

La plataforma de integracion de loT puede utilizar uno 0 mas modelos de aprendizaje automatico para predecir una
situacion contextual asociada con una entidad objetivo. La preparacion de los modelos de aprendizaje automatico
incluye el procesamiento de datos (por ejemplo, recopilacion de datos de actividad y calculo de actualizaciones de
indicadores de contexto), extraccion de caracteristicas (por ejemplo, formateo de datos procesados para la
deliberacion sobre el modelo y/o el entrenamiento del modelo), entrenamiento del modelo, implementacién del modelo
y procesamiento posterior de resultados de la deliberacién sobre el modelo (por ejemplo, clasificacién de resultados
numéricos en pronosticos de situacion). Los modelos de aprendizaje automatico pueden utilizar mdltiples tipos de
caracteristicas. En algunos casos, al menos algunos de los tipos de caracteristicas dependen unos de otros. En
algunos casos, al menos algunos de los tipos de caracteristicas son independientes entre si. Los modelos de
aprendizaje automatico pueden incluir un modelo de aprendizaje automatico supervisado, que aprende de datos
etiguetados que indican situaciones contextuales conocidas e indicadores de contexto asociados y/o datos de
actividad. En algunas realizaciones, los datos etiquetados se pueden generar automaticamente. En algunas
realizaciones, los datos etiquetados pueden generarse solicitando informacion de retorno del usuario. En algunas
realizaciones, después de cada prondstico de situacién, la plataforma de integracién de loT puede solicitar al usuario
y recoger del mismo una informacién de retorno para confirmar o negar la situacion pronosticada (por ejemplo, después
de que haya transcurrido el plazo de tiempo predicho del pronéstico de situacion).

El modelado y el aprendizaje del comportamiento de la entidad se pueden realizar utilizando modelos de aprendizaje
automatico probabilisticos. Por ejemplo, la plataforma de integracion de loT puede entrenar: un modelo global de toda
la poblacion de usuarios; un modelo de subpoblacion de usuarios que podrian presentar patrones de comportamiento
comunes; por ejemplo, por pais, ciudad o profesién; un modelo especifico del usuario (por ejemplo, capturar sus
patrones de comportamiento personales Unicos); un modelo especifico de la ubicacion (por ejemplo, caracterizar los
comportamientos de la ubicacion/el lugar y el ecosistema de los dispositivos que estan ubicados estaticamente en ese
lugar); un modelo especifico de un grupo de ubicaciones para aprender el comportamiento de un grupo de ubicaciones;
un modelo especifico del dispositivo (por ejemplo, para caracterizar los patrones de uso del dispositivo); un modelo
especifico de un grupo de dispositivos (por ejemplo, para caracterizar comportamientos de un tipo de dispositivo y/o
una red de dispositivos); o cualquier combinacién de los mismos.

En algunas realizaciones, los modelos de aprendizaje automatico utilizados para los pronésticos de situaciéon son
modelos probabilisticos que comprenden una estructura de datos de distribucion previa y una funcién de probabilidad
de situacion. Los eventos observados previamente se pueden usar para construir una distribucion previa coincidente
sobre todos los eventos posibles, que representa el conocimiento aprendido por el sistema de la caracteristica/el
comportamiento de una sola entidad o un solo grupo de entidades. La funcion de probabilidad de situaciéon puede
incluir componentes que representen la dependencia del comportamiento en diferentes caracteristicas de la entidad o
del grupo de entidades. Los componentes de la funcion de probabilidad de situacién se pueden modelar como
funciones de distribucién parametrizadas de diversos tipos (por ejemplo, estimando sus parametros mediante
observaciones anteriores).
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La plataforma de integracion de loT puede generar prondsticos de situacion utilizando un conjunto ponderado de los
modelos de aprendizaje automatico (por ejemplo, los modelos probabilisticos), representados como una combinacion
ponderada de las diferentes estructuras de datos de distribucién previa y funciones de probabilidad de situacién. Esto
permite una actuacion sélida incluso para entidades nuevas, para las cuales el modelo especifico de entidad aiun no
esté bien entrenado, ya que el conocimiento sobre las poblaciones y grupos generales y las subpoblaciones y grupos
relevantes se utiliza para estimar el modelo especifico de entidad, lo que permite pronosticar el comportamiento de
entidad observado en estas poblaciones y grupos. La combinacién ponderada se aprende en si misma mediante un
metamodelo personalizado para cada entidad, lo que tiene como resultado caracteristicas Unicas y diferentes niveles
de pertinencia para diferentes subpoblaciones y grupos representados como una mezcla Unica sobre las respectivas
distribuciones que los modelan.

Prediccion de comportamiento anémalo utilizando algoritmos de teoria de redes

La prediccién del comportamiento anémalo o no observado de una persona (visitar una ubicacién nueva para esa
persona, interactuar con un nuevo dispositivo, conocer a una nueva persona por primera vez) se realiza utilizando
diversas técnicas de reconstruccién de red. Para detectar y predecir la interaccion con nodos conocidos pero no
conectados se utilizan algoritmos de prediccion de enlaces (véase la Figura 12B), mientras que para detectar y
predecir interacciones con nodos 'ocultos’ (dispositivos que no se comunican, entidades de persona que no sean
usuarios) y nodos nuevos (dispositivos recién comprados) se pueden utilizar algoritmos de prediccion de nodos y de
evolucion de red (véase la Figura 12D).

Ademas, los eventos y las acciones del usuario causados por la adopcion del patron de comportamiento en la red
social del usuario se detectan y predicen mediante la simulacién de procesos en la red. La propagacién de patrones
de comportamiento se predice utilizando un modelado de tipo epidémico de la adopcion de tendencias en las redes
sociales.

Prondstico de situacion por multiples entidades

La plataforma de integracién de loT permite el calculo de prondsticos de situacion de una entidad objetivo. En algunos
casos, la entidad objetivo es una entidad de grupo que representa un conjunto de subentidades. En el caso de que se
tenga como objetivo un conjunto de entidades, el prondstico de situacion considera el subgrafico de las entidades y
fusiona la situaciéon de prondstico sobre varias entidades. La plataforma de integracion de loT puede detectar el
subgrafico del conjunto de entidades que son el objetivo de los pronésticos de situacion. La plataforma de integracion
de loT puede usar bordes del subgrafico de entidades para descubrir enlaces implicitos (por ejemplo, a través del
algoritmo de prediccion de enlaces). La plataforma de integracion de loT puede calcular uno o mas pronésticos de
situacién para cada entidad teniendo en cuenta las caracteristicas de cada entidad en el subgrafico. Los resultados
de los pronésticos de situacion se pueden fusionar a través de la suma ponderada (por ejemplo, los pesos pueden
corresponder al nivel de confianza estadistica proporcionado por los modelos probabilisticos).

Aprendizaje a partir de informacion de retorno

Los modelos de aprendizaje automatico pueden aprender (por ejemplo, a través de un entrenamiento adicional del
modelo) dinamicamente a partir de informacién de retorno del usuario o de la plataforma y actualizar su estructura de
datos de distribucion anterior y la funcién de probabilidad de situacion para brindar un mejor rendimiento de pronéstico.
En algunas realizaciones, la informacién de retorno del usuario indica si un pronostico de situacion es correcto o no.
En algunas realizaciones, la informacién de retorno del usuario puede especificar la situacién contextual real/correcta
para reemplazar los pronoésticos de situacién incorrectos. Esta informacion se puede integrar como parte de los datos
etiquetados para entrenar los modelos de aprendizaje automatico y, por lo tanto, puede ajustar la funcién de
probabilidad de situacidn que clasifica las caracteristicas de entrada en situaciones contextuales. En algunas
realizaciones, la informacién de retorno del usuario indica si un indicador de contexto (por ejemplo, un grafico de
entidades, un atributo de perfil, un estado de entidad, etc.) es correcto y, si no, el valor correcto del indicador de
contexto. En estas realizaciones, el indicador de contexto corregido se usa para entrenar los modelos de aprendizaje
automatico y/o cambiar la entrada a los modelos de aprendizaje automatico cuando se pronostica.

Después de que la plataforma de integracién de loT calcule un prondstico de situacion, la plataforma de integracién
de loT puede presentar los prondsticos de situacién a sus dispositivos de consumidor (por ejemplo, una aplicacién
especifica de una solucion de loT, una aplicacion de agente o un sitio web de la plataforma de integracién de 10T, una
interfaz de usuario de terceros, un dispositivo 10T, un dispositivo informatico de usuario universal o cualquier
combinacion de los mismos). La plataforma de integracion de loT puede recibir informacion de retorno a través de
cualquier interfaz de protocolo de aplicacién o datos con los dispositivos del consumidor. Cualquier aplicacién, servicio
o dispositivo que se haya integrado en la plataforma de integracion de loT y consuma un pronéstico de situacién
también puede ser un proveedor de informacién de retorno. Por ejemplo, una aplicaciéon de termostato puede
proporcionar la informacion de retorno si el usuario acepté o modificé la temperatura recomendada/pronosticada. Si
se modifico, el valor modificado se tiene en cuenta y se marca como una informacién de retorno negativa. Si no se
recibié ningun registro de datos que indicase una modificacion, la plataforma de integracion de loT puede
registrar/marcar como una informacioén de retorno positiva en su prondstico de situacion.
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La plataforma de integracion de loT incluye el motor de detecciéon de eventos que detecta eventos actuales. La
plataforma de integracién de loT puede recibir los eventos detectados actualmente como informacién de retorno para
el prondstico de situacién. Por ejemplo, si la plataforma de integracién de loT pronostica que una persona ira a un
gimnasio y tendra un nivel bajo de azlcar, pero el motor de deteccion de eventos detecta que en realidad la persona
esta en el restaurante, entonces la plataforma de integracion de loT puede registrar una informacién de retorno
negativa para el pronostico de situacion.

La Figura 13 es un diagrama de flujo que ilustra un método 1300 para generar pronésticos de situacidon mediante una
plataforma de integracion de loT, de acuerdo con diversas realizaciones. En la etapa 1302, la plataforma de integracion
de loT puede recibir uno o mas flujos de datos de actividad. La plataforma de integracién de loT se implementa en un
sistema informatico y se conecta a mdltiples fuentes de datos de diferentes soluciones verticales de loT. Las fuentes
de datos pueden incluir uno o mas dispositivos loT, dispositivos mdviles universales, sistemas de servidores
informaticos especificos de soluciones, sistemas de servidores informaticos de terceros, sistemas de servidores web
especificos de soluciones de loT, o cualquier combinacion de los mismos. Los flujos de datos de actividad pueden
incluir una actividad comunicada por el usuario, una actividad observada por una aplicacion de terceros, una actividad
observada o inferida por una plataforma de integracion de loT, o cualquier combinacién de las mismas.

En la etapa 1304, la plataforma de integracion de loT puede actualizar uno o mas indicadores de contexto en evolucion
asociados con una o mas entidades rastreables en la plataforma de integracién de loT basandose en los flujos de
datos de actividad. La entidad rastreable puede ser la entidad objetivo, una entidad matriz de la que forme parte la
entidad objetivo, una subentidad que forme parte de la entidad objetivo o una entidad conectada (por ejemplo, una
entidad hermana u otra entidad conectada indirectamente) que esté dentro un nimero de umbral preestablecido de
nimero de conexiones directas a la entidad objetivo en el grafico de entidades. Los indicadores de contexto en
evolucion pueden incluir una maquina de estado de entidad de una entidad rastreable relacionada con la entidad
objetivo, un gréafico de entidades que incluya un nodo correspondiente a la entidad objetivo, un atributo de perfil de la
entidad rastreable, un evento detectado asociado con la entidad rastreable y observado por la plataforma de
integracién de loT, o cualquier combinacion de los mismos. La maquina de estado de entidad puede ser una maquina
de estado finito basada en estados predefinidos. En un ejemplo, la actualizacién de la maquina de estado de entidad
puede incluir la generacién de un nuevo estado (por ejemplo, no predefinido) en la maquina de estado de entidad
basandose en la pluralidad de flujos de datos de actividad. En estas realizaciones, la maquina de estado de entidad
es una maquina de estado infinito con un nimero incontable de estados (por ejemplo, se pueden descubrir nuevos
estados).

En otro ejemplo, la actualizacién puede incluir un analisis de la pluralidad de flujos de datos de actividad para detectar
el evento asociado con la entidad rastreable. El evento detectado se puede caracterizar por una combinaciéon de uno
0 mas estados de entidad de una o mas entidades rastreables, uno o mas atributos de perfil de las entidades
rastreables, la presencia de uno o mas tipos de actividad conocidos, o cualquier combinacién de los mismos. El anélisis
puede incluir clasificar datos de actividad en la pluralidad de flujos de datos de actividad en uno o mas eventos
utilizando uno o mas modelos de aprendizaje automatico (por ejemplo, modelos capaces de clasificar datos de
actividad en diferentes tipos de eventos).

Los indicadores de contexto en evolucion pueden cambiar con el tiempo. En algunas realizaciones, los indicadores de
contexto en evolucién se actualizan en respuesta a la recepcion de nuevos datos de la pluralidad de flujos de datos
de actividad. En algunas realizaciones, un indicador de contexto cambia en funcion de uno o mas tipos de eventos
asociados con subconjuntos de datos de actividad (por ejemplo, procedentes de los flujos de datos de actividad) dentro
de un periodo de tiempo continuo. En algunas realizaciones, al menos uno de los indicadores de contexto en evolucion
cambia en funcién de otro de los indicadores de contexto en evolucién. En consecuencia, la actualizacién de los
indicadores de contexto en evolucion puede incluir iterar multiples veces para captar el impacto interdependiente que
los indicadores de contexto en evolucién tienen entre si (por ejemplo, durante un nimero determinado de iteraciones
o hasta que se alcance un patron estable de indicadores de contexto en evolucion).

En algunas realizaciones, en la etapa 1306, la plataforma de integracién de loT puede definir un conjunto de posibles
situaciones contextuales. Cada posible situacién contextual se puede asociar con uno o mas atributos de perfil, uno o
mas estados de entidad, uno o mas tipos de eventos, o cualquier combinaciéon de los mismos. En algunas
realizaciones, el conjunto de posibles situaciones contextuales se define especificamente para la entidad objetivo. En
algunas realizaciones, la plataforma de integracion de loT puede generar automaticamente el conjunto de posibles
situaciones contextuales mediante un andlisis de un registro histérico de los flujos de datos de actividad, el registro
histérico de los indicadores de contexto en evolucion, o una combinacién de los mismos.

En la etapa 1308, la plataforma de integracion de loT puede entrenar uno o mas modelos de aprendizaje automatico
sobre la base de un registro histérico de los indicadores de contexto en evolucion, datos de actividad de los flujos de
datos de actividad, o una combinacién de los mismos. Los modelos de aprendizaje automatico pueden ser modelos
de aprendizaje automatico supervisados o no supervisados. Los uno 0 mas modelos de aprendizaje automatico se
pueden entrenar utilizando datos etiquetados que especifiquen al menos una posible situacién contextual y uno o mas
indicadores de contexto o datos de actividad correspondientes, de los cuales se sepa que estan correlacionados con
la posible situacion contextual. La plataforma de integracién de loT también puede detectar una situacion contextual
actual de la entidad objetivo y generar datos etiquetados que correlacionen un registro histérico de los indicadores de
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contexto en evolucion con la situacion contextual actual detectada. La plataforma de integracion de loT puede entrenar
los modelos de aprendizaje automatico sobre la base de los datos etiquetados.

En la etapa 1310, la plataforma de integracién de loT puede generar un prondstico de situacion (por ejemplo,
identificando una situacion contextual) asociado con una entidad objetivo probando un subconjunto de indicadores de
contexto en evolucién y/o los datos de actividad dentro de un plazo de tiempo contra los uno o mas modelos de
aprendizaje automatico. Por ejemplo, la plataforma de integracién de loT puede calcular cudl de las posibles
situaciones contextuales se ajusta mejor a la pluralidad de indicadores de contexto en evolucion.

Ademas, aunque los procesos o bloques a veces se muestren como realizados en serie, estos procesos o bloques
pueden realizarse en paralelo, o pueden realizarse en momentos diferentes. Cuando un proceso o una etapa esta
"basado en" o “basada en” un valor o un computo, el proceso o la etapa debe interpretarse como basado o basada al
menos en ese valor o ese cémputo.
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REIVINDICACIONES
1. Un método implementado por ordenador, que comprende:

recibir (1302), de multiples fuentes de datos, una pluralidad de flujos de datos de actividad en una plataforma
de integracion de Internet de las Cosas, 10T, en donde la plataforma de integracién de loT esta implementada
en un sistema informatico y conectada a las miultiples fuentes de datos de diferentes soluciones de IoT, en
donde las multiples fuentes de datos incluyen uno o mas dispositivos loT, dispositivos moviles universales,
sistemas de servidores informaticos especificos de soluciones, sistemas de servidores informaticos de
terceros, sistemas de servidores web especificos de soluciones de IoT, o cualquier combinaciéon de los
mismos;

actualizar (1304) de manera iterativa una pluralidad de indicadores de contexto en evolucién asociados con
una o mas entidades rastreables por la plataforma de integracion de loT basandose en la pluralidad de flujos
de datos de actividad hasta que se alcanza un patrén estable de la pluralidad de indicadores de contexto en
evolucién, en donde al menos uno de la pluralidad de indicadores de contexto en evolucién cambia en funcién
de otro de la pluralidad de indicadores de contexto en evolucion;

entrenar (1308) uno o mas modelos de aprendizaje automatico sobre la base de un registro histérico de la
pluralidad de indicadores de contexto en evolucién, datos de actividad de la pluralidad de flujos de datos de
actividad, o una combinacion de los mismos; y

pronosticar (1310) una situacion contextual asociada con una entidad objetivo entre las una o0 mas entidades
probando un subconjunto de la pluralidad de indicadores de contexto en evolucidén dentro de un plazo de
tiempo contra los uno o mas modelos de aprendizaje automatico;

generar, por parte de la plataforma de integracién de loT, una accién recomendada basandose en la situacion
contextual pronosticada; y

ejecutar, por parte de la plataforma de integracion de loT a través de al menos una de las multiples fuentes
de datos, la accién recomendada para influir en una actividad de la entidad objetivo en prevision de la
situacion contextual pronosticada asociada con la entidad objetivo.

2. El método implementado por ordenador de la reivindicacion 1, que comprende ademas definir un conjunto de
posibles situaciones contextuales; y en donde pronosticar la situacion contextual incluye calcular cual de las posibles
situaciones contextuales se ajusta mejor a la pluralidad de indicadores de contexto en evolucién.

3. El método implementado por ordenador de la reivindicacion 2, en donde cada situacion contextual posible esta
asociada con uno o mas atributos de perfil, uno 0 mas estados de entidad, uno o mas tipos de eventos, o cualquier
combinacion de los mismos.

4. El método implementado por ordenador de la reivindicacién 2, en donde dicha definicién incluye generar
automaticamente el conjunto de posibles situaciones contextuales analizando un registro histérico de los flujos de
datos de actividad, el registro historico de los indicadores de contexto en evolucién, o una combinacién de los mismos.

5. El método implementado por ordenador de la reivindicacion 1, en donde la actualizacion iterativa (1304) de la
pluralidad de indicadores de contexto en evolucién incluye calcular un indicador de contexto en funcién de uno o mas
tipos de eventos de datos de actividad de la pluralidad de flujos de datos de actividad.

6. El método implementado por ordenador de la reivindicacion 1, en donde al menos uno de los indicadores de contexto
en evolucién es una funcién de otro de los indicadores de contexto en evolucion; y en donde actualizar la pluralidad
de indicadores de contexto en evolucion incluye iterar dicha actualizacion multiples veces para captar el impacto
interdependiente que los indicadores de contexto en evolucion tienen entre si.

7. El método implementado por ordenador de la reivindicacion 1, en donde los flujos de datos de actividad incluyen
una actividad comunicada por el usuario, una actividad observada por una aplicacion de terceros, una actividad
observada o inferida por una plataforma de integracion de loT, o cualquier combinacién de las mismas.

8. El método implementado por ordenador de la reivindicacion 1, en donde los indicadores de contexto en evolucién
incluyen una maquina de estado de entidad de una entidad rastreable relacionada con la entidad objetivo, un gréafico
de entidades que incluye un nodo correspondiente a la entidad objetivo, un atributo de perfil de la entidad rastreable,
un evento detectado asociado con la entidad rastreable y observado por la plataforma de integracién de IoT, o cualquier
combinacion de los mismos.

9. El método implementado por ordenador de la reivindicacién 8, en donde la entidad rastreable es la entidad objetivo,
una entidad matriz de la que forma parte la entidad objetivo, una subentidad que forma parte de la entidad objetivo o
una entidad conectada que esta dentro de un umbral preestablecido de numero de conexiones directas a la entidad
objetivo en el grafico de entidades.
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10. El método implementado por ordenador de la reivindicacion 8, que comprende ademas analizar la pluralidad de
flujos de datos de actividad para detectar el evento asociado con la entidad rastreable.

11. El método implementado por ordenador de la reivindicacion 10, en donde el evento detectado se caracteriza
por una combinacién de uno o mas estados de entidad de una o mas entidades rastreables, uno o mas atributos de
perfil de las entidades rastreables, la presencia de uno o mas tipos de actividad conocidos, o cualquier combinacién
de los mismos.

12. El método implementado por ordenador de la reivindicacion 1, en donde dicho entrenamiento (1308) incluye
entrenar los uno 0 mas modelos de aprendizaje automatico usando datos que incluyen etiguetas semanticas que
especifican al menos una posible situacion contextual y uno o mas indicadores de contexto o datos de actividad
correspondientes, de los cuales se sabe que estan correlacionados con la posible situacion contextual.

13. El método implementado por ordenador de la reivindicacion 1, que comprende ademas:
detectar una situacion contextual actual de la entidad objetivo; y

generar datos que incluyen etiquetas semanticas a partir del registro historico de la pluralidad de indicadores
de contexto en evolucién, una retroaccion del usuario con respecto a una situacion contextual actual, la
situacion contextual actual detectada, la pluralidad de flujos de datos de actividad, o cualquier combinacién
de los mismos; y

en donde los modelos de aprendizaje automatico incluyen al menos un modelo de aprendizaje automatico
supervisado y el modelo de aprendizaje automatico supervisado se entrena a través de los datos etiquetados.

14. Una memoria de datos legible por ordenador que almacena instrucciones ejecutables por ordenador que, cuando
son ejecutadas por un sistema informatico, hacen que el sistema informatico realice el método implementado por
ordenador de cualquiera de las reivindicaciones 1 a 13.

15. Un sistema informético que comprende:
un sistema procesador que comprende uno o mas procesadores;

un sistema de memoria configurado para almacenar instrucciones ejecutables que, cuando son ejecutadas
por el sistema procesador, hacen que el sistema procesador realice el método implementado por ordenador
de cualquiera de las reivindicaciones 1 a 13.
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