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(57) Sammendrag

Det er beskrevet en fremgangsmate for utlesning
av en prosess innenfor en bygning ved hvilken det
ved en bestemt hendelse generes en virtuell
nekkel som overfares til en person. Nar den
berettigede person identifiserer seg ved hjelp av
nakkelen, utlases det i bygningen en prosess,
f.eks. disponeringen av en heis.
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Oppfinnelsen vedrgrer en fremgangsmate for 8 starte en prosess innenfor en
bygning.

Moderne bygninger, spesielt mer komplekse bygninger, har etter hvert fatt en
omfattende infrastruktur s som f.eks. dgrer | inngangsomradet og eventuelt pa de
respektive etasjer med elektronisk adgangskontroll, korsbom med elektronisk
adgangskontroll, og heisanlegg som dessuten er forsynt med en
adgangsovervakning.

Hvis en person i denne bygning plutselig skulle ha uoppsettelig behov for legehjelp,
ma det gjennomfgres en rekke prosesser uten at det oppstar uhell. For det fgrste
ma personen som trenger hjelp gi beskjed til en annen person om at den trenger
hjelp og i hvilket omfang. Denne andre person ma da informere legen og sgrge for
at bygningspersonale er informert over legebesgket, mottar legen, sluser den
gjennom sikkerhetsbarrierene i bygningen, fgrer legen til den tilsvarende etasje og
det tilsvarende rom hvor personen som trenger hjelpen befinner seg. Herved ma
bygningens personale veere omfattende og riktig informert samt instruert. En falsk
informasjon ved en feiltagelse kan ha fatale fglger. Dessuten ma legen raskest
mulig kunne na til personen som trenger hjelp. Dette krever en hgy administrativ
innsats, og personalet ma veere godt skolert.

Et annet tilfelle kan veere at en i bygningen arbeidende person eller en beboer av
bygningen gir en bestilling. Denne person eller beboer kan imidiertid av hvilke som
helst grunner ikke selv ta imot den bestilte vare eller tjeneste. Personen eller
beboeren m& derfor aktivt sgrge for at den bestilte vare eller tjeneste ogsd kan tas
imot. Dette kan som regel ogsa skje ved at personen eller beboeren instruerer en
ytterligere person som da overtar denne oppgave. Hvis det ikke er noen slik person
tilgjengelig eller det kommer til en misforstdelse, s& er den bestilte vare eller
tjeneste ikke mottakbar, noe som igjen kan ha tilsvarende fglger.

I tilfellet at et rengjgringsbyra skal rengjgre og pleie bestemte deler av bygningen
pd bestemte tider, ma rengjgringspersonalet skaffes tilsvarende
adgangsrettigheter. Dette skjer som regel ved at rengjgringspersonalet overrekkes
én eller flere mekaniske ngkler som laser bestemte dgrer. Herved sikres det at
personen som er i besittelse av denne ngkkel, hgrer til rengjgringspersonalet.
Dessuten foreligger det problem at det ved tap av ngkkelen kan fgre til en
betraktelig skade. Misbruk kan her ikke utelukkes.

I tilfellet at en beboer av bygningen venter flere bespkende, ma han til hver enkelt
besgkende som melder seg ved mottaket, skaffe tilgang til bygningen og eventuelt
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hver gang gi en ny beskrivelse av veien til hvor i bygningen han befinner seg. Dette
kan under visse omstendigheter veere meget besvaerlig.

Hvis det | bygningen eller i en leilighet i bygningen skal gjennomfdres en engangs
eller sjelden service, s& er en adgangsbevilgning for servicepersonalet forbundet
med stor administrativ innsats. Enten ma en person fglge servicepersonalet, eller
det m3 tilveiebringes en mekanisk ngkkel for servicepersonalet, noe som
forutsetter en viss tillit og gker faren for misbruk.

Fra EP0924667 er det kjent et system for 8 bestemme identiteten til en person som
spker tilgang til et beskyttet omrade. Systemet omfatter en portabel anordning
med en fgler for fingeravtrykk. Hvis fingeravtrykket finnes 8 vaere korrekt, far
personen anledning til 3 taste inn sin personlige kode ved dgren, fgr han far tilgang
til omradet innenfor.

US 4023139 beskriver et system for sikkerhetskontroll og alarm. Personer som skal
ha tilgang til et omrade utenom ordinzer arbeidstid utstyres med et (permanent)
passord. Ved inngangen til omradet er det tilveiebrakt en telefon med direkte linje
til en overvdkningssentral. Vedkommende ma ringe en operatgr som kontrollerer
passordet og gir tilgang til omradet, ved & 8pne en inngangsdgr. Heiser styres pa
samme mate.

Oppfinnelsens oppgave bestar sdledes i a tilveiebringe en fremgangsmaéte for
utlgsning av en prosess innenfor en bygning, ved hvilken det pa en sikker mate,
automatisk og feilfritt, stilles til disposisjon for en berettiget person bestemte
komponenter av bygningens infrastruktur.

Denne oppgave lgses ved hjelp av en fremgangsmate for utlgsning av en prosess
innenfor en bygning med de i krav 1 angitte trekk.

Fordelaktige videre utformninger av oppfinnelsen fremgar av de i de uselvstendige
krav angitte trekk.

Ved fremgangsmaten ifglge oppfinnelsen for utlgsning av en prosess innenfor en
bygning, genereres ved en bestemt hendelse en virtuell ngkkel. Den virtuelle
ngkkel overfgres deretter til en person. Nar den berettigede person identifiseres av
ngkkelen, utlgses prosessen i bygningen.

Fortrinnsvis tildeles ngkkelen en bestemt kode ved hjelp av en krypteringsmetode.
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Dessuten er det fordelaktig a tilfeye ngkkelen en signatur ved hjelp av hvilken
ngkkelens mottager kan legitimere seg som bruksberettiget person overfor en
tredje person.

Det er ogsa fordelaktig at typen prosess gjgres avhengig av type hendelse.
Fortrinnsvis styrer prosessen en heis som befinner seg i en bygning.

En ytterligere fordelaktig videre utformning av oppfinnelsen bestar i at type
hendelse bestemmer hvilken person ngkkelen skal overfares til.

Dessuten kan det testes om personen som ngkkelen overfgres til, allerede har en
ngkkel og denne eventuelt kan anvendes modifisert.

En ytterligere fordel ved oppfinnelsen bestdr i at det testes hvilke
identifikasjonsmidler den berettigede person har til r3dighet og hvilket som skal
velges som egnet.

I en ytterligere utfgrelsesform av oppfinnelsen testes i tilfellet at det allerede
eksisterer en ngkkel, om denne tilfredsstiller sikkerhetskravene og eventuelt om en
ny eller kompletterende ngkkel skal genereres.

Fortrinnsvis identifiserer personen seg ved mottagningen av ngkkelen.

Oppfinnelsen skal i det falgende beskrives naermere ved hjelp av figuren pa
tegningen.

Figuren viser et funksjonsdiagram for fremgangsmaten ifglge oppfinnelsen for
utlgsning av en prosess innenfor en bygning.

Det utlgsende element er, som figuren viser, en bestemt hendelse. Hendelsen kan
vaere, som ovenfor allerede nevnt, et krisetilfelle, en bestilling, et oppdrag, f.eks.
for en rengjgringstjeneste, en invitasjon eller en periodisk tilbakevendende
hendelse, f.eks. en tilstandsovervakning eller en service.

Kravene som stilles til en ngkkel som skal genereres, er avhengig av typen
hendelse. Hvis det f.eks. oppstar et branntilfelle i bygningen, skal kravene til
ngkkelens sikkerhet settes lavere, mens kravene til ngkkelens tilgjengelighet skal
settes hgyere. Imidlertid, hvis den utlgsende hendelse er et oppdrag til et
rengjeringsbyra for rengjgring av bygningen, sa skal sikkerhetskravene for
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ngkkelen som skal utstedes, settes tydelig hgyere. Dvs. at faren for misbruk av
ngkkelen ma i dette tilfelle holdes s& lav som mulig, mens bygningsadgangen under
alle omstendigheter m3 vaere sikret ved brann. Dette resulterer i forskjellige krav til
ngkkelen som skal utgis, alt etter hendelsestype.

Med ngkkel eller virtuell ngkkel skal det forstds en kode.

Hendelsen bestemmer dessuten hvilken person som skal veere berettiget. Hvis den
utlgsende hendelse f.eks. er et ngdsfall, ma det ved denne hendelse ringes til
legevakten, mens det derimot, ndr den utigsende hendelse er en personlig
besgkende av en beboer av bygningen, ma gjesten eller gjestene inviteres.

Om det fa@rst skal bestemmes kravene til ngkkelen og deretter personen(e) som
skal bli berettiget, avhenger av systemets randbetingelser.

Deretter skal det bestemmes om den berettigede person kan fremlegge midler som
kan tjene som ngkkel. Som midler kommer her f.eks. kommunikasjonsmidler s
som telefonapparat, mobiltelefon, personsgker eller PC pa tale.

Som ngkkel kommer f.eks. et hemmelig ord, et hemmelig tall, en setning, et
symbol eller et bilde pa tale.

Etter at kravene til ngkkelen er blitt fastlagt, personen som skal veere berettiget er
fastlagt, og det er fastlagt om det for den berettigede person foreligger midler som
kan tjene som ngkkel, testes, om kvaliteten av en eventuelt foreliggende ngkkel
tilfredsstiller kravene. Hvis det ikke er tilfellet, sd genereres en ny ngkkel eller den
foreliggende ngkkel kompletteres slik at den kan innfri kravene til ngkkelen.

Etter at en egnet ngkkel er generert, overfgres den til den berettigede person.
Overfgringsmaten avhenger av midlene som den berettigede person rader over.
Hvis den berettigede person disponerer en mobiltelefon, kan overfgringen skje via
et luftgrensesnitt. Hvis imidlertid ngkkeilen skal overfgres til en telefaksmaskin,
skjer overfgringen som regel trddbundet. Ngkkelens overfgringsméate avhenger av
de tekniske randbetingelser.

Om ngdvendig, kan en identifikasjon av den berettigede person skje allerede ved
mottagningen av ngkkelen. Dette kan f.eks. skje ved biometriske trekk s& som
mottagerens stemme eller dens fingeravtrykk. Etter at ngkkelen er mottatt og
eventuelt den bruksberettigede person har identifisert seg, lagres ngkkelen pa
kommunikasjonsmiddelet som den berettigede person rader over. Dette er
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imidlertid ikke absolutt ngdvendig. Tvert imot kan ogsa den bruksberettigede
person selv huske ngkkelen.

S8 snart den bruksberettigede person nar den tilsvarende bygning, kommer
ngkkelen til anvendelse. Alt etter ngkkel, skjer bruken, dvs. anvendelsen av
ngkkelen, ved innmatning av det hemmelige tall, det hemmelige ord e.l., pd et
tastatur, registreringen av ngkkelen i talt form gjennom en mikrofon ved
bygningen, eller de biometriske trekk av den bruksberettige person gjennom en
biometrisk sensor som er anordnet tilsvarende pa bygningen.

Efter innmatning av ngkkelen skjer det en overpragvning av ngkkelen pa gyldighet.
Hvis ngkkelen erkjennes som ugyldig, f.eks. nar ngkkelen kun kan anvendes for en
bestemt tid, ved en for sen anvendelse, sa skjer det en avvisning. Personen far ikke
tilgang til bygningen, prosessen utlgses ikke.

Hvis derimot ngkkelen anerkjennes som gyldig, sa utlgses prosessen, f.eks. apnes
derene til bygningen, heisen stilles i beredskap og heisdgrene apner seg, eventuelle
sikkerhetsbarrierer kobles ut. En ytterligere prosess kan veere overfgringen av en
melding til ngkkelens avsender. Dessuten kan det meddeles en informasjon til
brukeren av ngkkelen om hvordan personen som har sendt ngkkelen kan nds. Ogs3
en velkomsthilsen til den bruksberettigede person eller ytterligere informasjoner
som er deponert til den bruksberettigede person, kan na gjengis. Den utlgste
prosess kan ogsd omfatte en automatisk kjgring av heisen til méletasjen. Endelig
kan prosessen ogsa omfatte en kvittering for leveringen av varen eller tjenesten.

Ved hjelp av oppfinnelsen genereres og utleveres automatisk en elektronisk ngkkel
for adgang til bestemte omrader pa grunn av ytre hendelser, f.eks. en bestilling pr.
mail, et krav om hjelp, en deteksjon av brann osv. Dette betyr at det skjer en
automatisk implikasjon av utlgsende hendelse med behov for adgang og at de dertil
ngdvendige forholdsregler (tilveiebringelse og forsendelse av ngkkelen) foretas.
F.eks. har kravet til en lege ved hjelp av en ngdsender utleveringen av en kode til
legen til folge. Legen legitimerer seg med denne overfor adgangskontrollsystemet,
for s & komme uhindret frem til pasienten.

Den elektroniske ngkkel kan f.eks. vaere utformet som et binaert representert tall
eller tallfglge. De relevante personer ved genereringen av ngkkelen ved fordelingen
og anvendelsen av ngkkelen er oppdragsgiveren (f.eks. personen som skal
besgkes), besgkeren, samt en administrasjon. Her er det mulig med forskjellige
former og metoder for identifikasjon og autentifikasjon, som kan tilveiebringes
f.eks. ved "Public Key Cryptography”. I denne forbindelse skal det vises til
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publikasjonen av R.L. Rivest, A. Shamir, L. Adleman "A Method for Obtaining Digital
Signatures and Public-key Cryptosystems”, 1977. Der beskrives en kodingsmetode
ved hvilken en krypteringsngkkel blir offentlig tilgjengelig, uten at
avkodingsngkkelen blir offentlig tilgjengelig. Denne metode er ogsd kjent som RSA-
metode.

Ved en enkel utfgrelse av ngkkelen kan ngkkelen ogsa veere en PIN-kode, en
identifikator, et telefonnummer eller et hemmelig ord. En hgyere beskyttelse mot
misbruk kan oppnas ved at det anvendes en offentlig ngkkel for autentifikasjon og
tilsvarende kodifiseringsmetoder for kommunikasjon. Herved fordeles i en fgrste
fase offentlige ngkler som er basert p@ en autentifikasjon. Hvis en bruker skal fa
adgang eller andre rettigheter, s38 oppnar den sine rettigheter fremstilt i tallform og
sikret overfgrt ved hjelp av de offentlige ngkler. Ved bruk av rettighetene skjer
dekrypteringen, som sikrer at proklamerte rettigheter, som f.eks. adgang, er
utstedt av et legitimert sted. Dessuten kan det vedlegges en signaturmetode som
muliggjgr en tilsvarende legitimasjon overfor tredje person.

Ngkkelen kan inneholde forskjellige informasjoner. Sdledes er det mulig at en del
av ngkkelen er en sighatur av mottageren eller administrasjonen. En ytterligere del
av ngkkelen kan beskrive selve den utlgsende hendelse. Det er ogsd mulig & tilfgye
ngkkelen informasjoner som inneholder f.eks. adgangsrettighetene, dvs. hvem,
hvor, og ndr noen skal adgang. Dessuten kan det i ngkkelen vaere anmerket hvilken
form for rettighet det skal vaere. Endelig er det ogsd mulig & lagre i ngkkelen kun
en referanse eller en peker (pointer) som gir en henvisning til lageradressen i
hvilken administrasjonen har lagret de ytterligere informasjoner.

Alt etter anvendelsesform, kan ngkkelen veere lagret fullstendig eller delvis pa ett
eller flere steder. Hvis ngkkelen blir lagret fullstendig pa flere steder, sa betyr dette
en hgy redundans og saledes en hgy adgangssikkerhet, men ogsa en gket
misbruksfare. Lagringen av ngkkelen i fulistendig form p3 flere steder kan f.eks.
veere til hjelp ved brann i bygningen.

Informasjonene som er lagret i ngkkelen, kan overfgres til mottageren i bygningen
f.eks. via et infrargdt grensesnitt (IrDA) eller via et "bluetooth” tradlgst grensesnitt
i en mobiltelefon.

IrDA (Infrared Data Association) utgjer en infrared kommunikasjonsstandard. Med
denne kan det tilveiebringes snorlgse forbindelser med en rekkevidde mellom O til 1
meter og en dataoverfgringshastighet pd@ mellom 9600 til 16 Mbaud.



10

15

20

25

30

35

40

329781

7

Bluetooth er beregnet for sprak- og datakommunikasjon i naeromradet med
sendefrekvenser ved 2.4 GHz i ISM-band. Rekkevidden ligger mellom 10 cm og 10
m, men kan utvides til 100 m ved & forsterke sendeeffekten.

Genereringen og fordelingen av ngkkelen kan skje ved forskjellige steder, sa som
f.eks. en alarmutlgser, bygningsadministrasjonen eller et tredje sted. Genereringen
av ngkkelen er automatisk basert pa en indikasjon, som f.eks. ved en
alarmutlgsning.

Ved mottagning av ngkkelen kan ytterligere informasjoner og anvisninger
overfgres, sa som f.eks. en veiskisse, en restriksjon av besgkstidene, eller
betjeningshenvisninger.

Ved anvendelsen av ngkkelen kan det f.eks. for underretning eller autentifikasjon
av brukeren, frembringes en kommunikasjonsforbindelse mellom ngkkelavsender
og ngkkelinnehaver,

Dessuten er det mulig 8 informere avsenderen av ngkkelen, nar ngkkelen etter
utlgp av en bestemt tid ikke er blitt brukt. Det er ogsa mulig 8 modifisere
rettighetene som er bevilget personen som er bruksherettiget, slik at den
bruksberettigede person ikke lenger eller kun begrenset er bruksberettiget. I tillegg
kan alle ngklers rettigheter modifiseres. Dette kan vaere av betydning, ndr et antall
ngkler er blitt fordelt, men kun en del av disse fra na av far anvendes.

Ngkkelens avsender eller administrasjonen kan underrettes ved feil hos ngkkelen
og/eller ved manipulasjonsforsgk.

Ngkkelen kan innfgyes i et overordnet program slik at et betjeningsprogram kan
overfgres sammen med ngkkelen til en mobiletelefon med WAP-Browser. Telefonen
kan da anvendes som betjeningsoverflate, for bl.a. 8 anvende ngkkelen.

Dessuten er det mulig 8 heve et gebyr for hver anvendelse av ngkkelen, som kan
veere avhengig av ngkkeltype og den utlgste aksjon/prosess. Avregningen kan
belastes ngkkelinnehaveren, dvs. den bruksberettigede person, ngkkelavsenderen,
eller pa et tredje sted.

Dessuten er det mulig ved hjelp av ngkkelen 3 frikoble en spesiell driftsmodus, nar
ngkkelen anvendes. Spesielt ved brann kan dette vaere av betydning for
brannvesenet for & styre en heis.
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Nar det anvendes en ngkkel, kan dette vises optisk og/eller akustisk.

N&r en ngkkel ikke brukes, kan dette utlgse bestemte aksjoner, sd som f.eks. en
melding til mottageren av ngkkelen som paminnelse.

Ved anvendelse av ngkkelen kan det dessuten overfgres ytterligere informasjoner
til 13sen, dvs. til den elektroniske mottager. Informasjonens art kan her vaere
bestemt av selve ngkkelen og/eller kreves av ldsen. Informasjonen kan inneholde
f.eks. detaljer ved besgket, s38 som personalnummer, foretrukket romtemperatur
eller kommunikasjonsevnen.
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Patentkrav

Fremgangsmate for utlgsning av en prosess innenfor en bygning,
karakterisert ved
at det genereres en virtuell ngkkel ved en bestemt hendelse,
at ngkkelen overfares til en person, idet type hendelse bestemmer hvilken
person ngkkelen skal overfgres til,
at det utlgses en prosess i bygningen nar den berettigede person identifiserer
seg ved hjelp av ngkkelen, idet type prosess gjgres avhengig av type
hendelse.

Fremgangsmate som angitt i krav 1,
ved hvilken ngkkelen tilfayes en bestemt kode ved hjelp av en krypterings-
metode.

Fremgangsmate som angitt i krav 1 eller 2,
ved hvilken ngkkelen pafgres et signatur som mottageren av ngkkelen kan
legitimere seg med som berettiget person overfor en tredje person.

Fremgangsmate som angitt i et av kravene 1 - 3,
ved hvilken prosessen styrer en heis i bygningen.

Fremgangsmate som angitt i et av kravene 1 - 4,
ved hvilken det testes om det for den person som ngkkelen overfgres til,
allerede foreligger en ngkkel og denne eventuelt anvendes modifisert.

Fremgangsmate som angitt i et av kravene 1 - 5,
ved hvilken det testes hvilke midler personen har til
radighet for & legitimere seg, blant hvilke det velges et egnet middel.

Fremgangsmate som angitt i et av kravene 1 - 6,
ved hvilken det i tilfelle at det allerede eksisterer
en ngkkel, testes om den tilfredsstiller sikkerhetskravene, og om det eventuelt
skal genereres en ny eller en kompletterende ngkkel.

Fremgangsmate som angitt i et av kravene 1 - 7,
ved hvilken personen identifiserer seg ved mottagelsen av ngkkelen.
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