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(54) SISTEM ZA CERTIFICIRANJE ELEKTRONSKE POSTE

(57) Sistem za certificiranje elektronske poste obsega
terminalno napravo (1) posiljatelja elektronske poste, ki
jo je mogoce medsebojno povezati s streznikom za od-
hodno elektronsko posto (16), ki ga je mogodée poveza-
ti s streznikom za dohodno elektronsko posto (13), na
katerega je nato mogoce povezati terminalno napravo

(14) prejemnika elektronske poste. Streznik za odhod-
no elektronsko posto (16) je mogoce medsebojno po-
vezati s streznikom (17) kvalificiranega organa za certifi-
ciranje, pri emer streznik (17) kvalificiranega organa
za certificiranje obsega notranji generator ¢asa (8).




Sistem za certificiranje elektronske poste

Podrodje tehnike, na katerega se izum nanasa

lzum se nanaSa na sistem za certificiranje elektronske poste (e-posta), ki obsega
terminalno napravo poSiljatelja e-poste, ki jo je mogode medsebojno povezati s
streZnikom za odhodno e-posto, ki ga je mogoée povezati s streznikom za dohodno
e-posto, na katerega je nato mogoce povezati terminalno napravo prejemnika e-

poste.

Stanje tehnike

Trenutno stanje elektronske komunikacije v glavnem temelji na izvirnih naéelih

internetnega povezovanja, ki poudarja visoko variabilnost moznih komunikacijskih
sredstev, vendar pa na osnovni ravni ni opredelieno za komunikacijo, ki bi zahtevalo
visoko stopnjo verodostojnosti ali ki bi sploh ponujalo moZnost preverjanja tovrstne

komunikacije s strani enega izmed javnih organov oblasti.

Znani sistemi za elektronsko komunikacijo obsegajo terminalno napravo posiljatelja
e-poste, ki jo je mogote medsebojno povezati s streznikom za odhodno e-posto, ki
ga je mogoCe povezati s streZznikom za dohodno e-posto, na katerega je nato

mogoce povezati terminalno napravo prejemnika e-poste.

Streznik za odhodno e-posto uporablja protokol ,Simple Mail Transfer Protocol"
(kratica SMTP), streZznik za dohodno e-posto pa za dostop prejemnika do sporogila
uporablja protokol POP3 ali IMAP. Operater e-postnih storitev deluje s sporogilom
izklju¢no na ravni odhodne ali dohodne elektronske poste, ki je names$&ena zgolj na
osnovi splo$nih standardov brez poudarka na veljavnosti informacij o izvedeni

elektronski komunikaciji.

Informacije o vsebini elektronske poste, o ¢asu in statusu prenosa se obdelujejo in
shranjujejo zgolj na ravni lokalne naprave poSiljatelja in prejemnika e-postnega



sporocila. Dnevnik operaterja e-postnih storitev v vegini primerov ni sledljiv, njegova

veljavnost pa je lahko vedno vprasijiva.

V trenutni skupnosti, v kateri Zivimo, se pomen elektronskega komuniciranja
povecuje, saj prihaja do premika od konvencionalne ,papirnate” pogodbene
dokumentacije za izvedbo $tevilnih pravnih korakov do standardne elektronske
poste.

Vendar pa trenutna elektronska posta ne predvideva mozZnosti nespornega
preverjanja vsebine ali ¢asa poSiljianja. Dvomi glede vsebine in &asa posiljanja e-
poste imajo nato glavni vpliv na pogajanja strank in hkrati na pravno varnost

udeleZencev v pogajanjih.

Sistem, ki je trenutno na razpolago za potrjeno dostavo e-postnih sporoéil je, npr.
informacijski sistem podatkovnih strani, ki jih upravija podjetje Ceska posta s.p.
(Ceska posta), vendar pa se ta storitev upravlja popolnoma loéeno od sredstev
standardne e-postne komunikacije, izvaja se v okviru posebnih uporabnigkih
vmesnikov in njen odstotek zastopanosti v skupni komunikaciji je na precej nizki
oziroma manjsinski ravni. Ne omogo¢a uporabe standardne komunikacije e-postnih
odjemalcev, ne le z vidika generacijskih orodij tovrstne komunikacije, temveg tudi z
vidika uveljavljenih datote¢nih storitev za delo z dokumenti. Udobje sistema
podatkovnih strani je zelo nizko v primerjavi z udobjem konvencionalne e-postne

komunikacije.

Stanje tehnike nadalje omogoCa uporabo storitve asovnega Ziga (opredeljeno z
Zakonom §t. 227/2000 Coll., o elektronskem podpisu), da natanéno ujame trenutek
nastanka in vsebine datoteke, shranjene na lokalni ravni, npr. v uporabnikovem
racunalniku. Vendar pa ¢as posiljanja e-postnega sporogila, ki je potrjen na ta nagin,
ni dokoncen, saj ta postopek ujame trenutek nastanka e-po$tnega sporoéila, vendar
zgolj na podlagi informacije, ki je uporabljena s strani uporabnikove lokalne postaje,
tj. temelji na prilagodljivem sistemu &asovnih nastavitev uporabnikove postaje.
Obenem poSiljanja tudi ni mogo&e preveriti, saj lahko pride do ugovora, da tako



sporocilo ni bilo izro¢eno za poSiljanje, npr. zaradi napake v internetni povezavi ali
napake na streZniku ponudnika elektronskih komunikacijskih storitev, zaradi éesar
sporoCilo ni bilo dostavljeno prejemniku, teh ugovorov pa v trenutnem stanju tehnike

ni mogoce ovreci.

Namen izuma je predlagati takSen sistem, ki bo omogogal certificiranje elektronske
poste, ki se pogosto uporablja. Za potrebe te prijave se certificiranje nanasa na
objektivno preverjanje vsebine in ¢asa posiljanja elektronske poste.

Opis izuma

Zgoraj navedeni namen bomo dosegli s sistemom za certificiranje elektronske poste,
ki obsega terminalno napravo poSiljatelia elektronske poste, ki jo je mogode
medsebojno povezati s streZznikom za odhodno elektronsko posto, ki ga je mogoge
povezati s streznikom za dohodno elektronsko posto, s katerim je nato mogode
povezati terminalno napravo prejemnika elektronske poste, pri éemer je po izumu
princip oziroma nacelo delovanja tako, da je streZnik za odhodno elektronsko posto
mogocCe povezati s streZznikom kvalificiranega organa za certificiranje, pri ¢emer
streznik kvalificiranega organa za certificiranje obsega notranji generator &asa.

Prednost sistema po izumu je, da omogo&a objektivho in nedvoumno potrievanje
vsebine in Easa posiljanja elektronske poste.

Po prednostni izvedbi se na niZji ravni terminalne naprave posiljatelja elektronske
poste uredi lasten streZnik posiljatelja za odhodno posto posiljatelja.

V prednostni izvedbi streZnik za odhodno elektronsko posto obsega blok za obdelavo
kontrolne vsote e-poStnega sporodila (vsote e-postnih sporogil), &emur zaporedno
sledita blok za shranjevanje sporotila s &asovnim Zigom in blok za standardno
posiljanje obdelanega sporocila, medtem ko sta blok za obdelavo kontrolne vsote e-
postnega sporocila in blok za shranjevanje sporogila s ¢asovnim Zigom medsebojno



povezana z notranjim generatorjem &asa na strezniku kvalificiranega organa za

certificiranje.

V naslednji prednostni izvedbi se nahaja blok za avtorizacijo e-po$tnega sporoéila na
strezniku za odhodno elektronsko posto, in sicer pred blokom za obdelavo kontrolne
vsote e-postnega sporoCila, pri éemer je blok za avtorizacijo e-postnega sporoéila
medsebojno povezan, prek podatkovne zbirke uporabnikov storitve, s podatkovno
zbirko dnevnika ¢asovnih Zigov, ki se nahaja na streZniku kvalificiranega organa za
certificiranje.

V naslednji prednostni izvedbi se na streZniku za odhodno elektronsko posto, za
blokom za shranjevanje sporofila s &asom Zigom, zaporedno nahajata blok za
preverjanje integritete e-postnega sporocila in shranjevanje podatkov, medtem ko je
periferna naprava za uporabnisko preverjanje elektronskega Ziga medsebojno
povezana z notranjim generatoriem &asa na streZniku kvalificiranega organa za
certificiranje. Periferno napravo za uporabnisko preverjanje elektronskega Ziga je
mogo¢e medsebojno povezati tako s terminalno napravo posiljatelia kot s

shranjevanjem podatkov.

Kratek opis skic

Trije primeri ureditev sistema za certificiranje elektronske poste so shematino
prikazani na slikah 1, 2, 3 in 4.

Opis prednostnih izvedb

Primer izvedbe osnovne ureditve sistema za certificiranje elektronske poste po izumu
v skladu s sliko 1 obsega terminalno napravo 1 posiljatelja elektronske poste, ki
lahko obsega katera koli oziroma vsa znana tehni¢na sredstva za poSiljanje in
prejemanje elektronske poste, npr. mobilni telefon, tabliéni radunalnik, osebni
raCunalnik z operacijskim sistemom Windows, Apple Macintosh, Linux, Android itd.



Terminalno napravo 1 posiljatelja elektronske poste je mogo&e medsebojno povezati
s streznikom 16 za odhodno elektronsko posto s pomogjo povezave 2 posiljatelja
prek interneta (ADSL, GSM, WiFi). V predstavljenem primeru izvedbe ima streznik 16
za odhodno elektronsko posto naslednje parametre: CPU E5-2603 2,4 GHz, RAM
16 GB, HDD 2x 500 GB SATA. Streznik 16 za odhodno elektronsko posto uporablja
protokol ,Simple Mail Transfer Protocol” (skrajsano SMTP).

Streznik 16 za odhodno elektronsko posto je mogo&e, s pomogjo povezave 12
prejemnika prek interneta, medsebojno povezati s streznikom 13 za dohodno
elektronsko pos$to, ki ima v predstavijenem primeru izvedbe naslednje parametre:
CPU E5-2603 2,4 GHz, RAM 16 GB, HDD 2x 500 GB SATA. StreZnik 13 za dohodno
elektronsko posto uporablja protokol POP3 ali IMAP za dostop naslovnika do
sporo ila.

S streZznikom 13 za dohodno elektronsko posto je mogoge povezati s terminalno
napravo 14 prejemnika elektronske poste, ki obsega, podobno kot terminalna
naprava 1 poSiljatelja elektronske pos$te, katera koli oziroma vsa znana tehniéna
sredstva za poSiljanje in prejemanje elektronske poste, npr. mobilni telefon, tabli¢ni
racunalnik, osebni ragunalnik z operacijskim sistemom Windows, Apple Macintosh,
Linux, Android itd.

StreZznik 16 za odhodno elektronsko posto je mogode medsebojno povezati s
streznikom 17 kvalificiranega organa za certificiranje, ki obsega notranji generator
¢asa 8. V predstavljenem primeru izvedbe streZnik 17 kvalificiranega organa za
certificiranje upravlja podjetje Ceska posta s.p. in ima naslednje parametre: CPU E5-
2603 2,4 GHz, RAM 16 GB, HDD 2x 500 GB SATA. Jasno je, da lahko tudi drugi
subjekti, ki bodo izpolnjevali vnaprej dolofene zahteve in pridobili ustrezno
dovoljenje, delujejo kot kvalificirani organ za certifikacijo.

StreZnik 16 za odhodno elektronsko poto obsega blok 6 za obdelavo kontrolne
vsote e-postnega sporocila (izvedeno z uporabo strojne opreme CPU 2x E5-2620
2,0 GHz, RAM 64 GB, HDD 2x 2 TB SATA), &emur zaporedno sledita blok 7 za



shranjevanje sporocila s &asovnim Zigom (izvedeno z uporabo strojne opreme CPU
E5-2603 2,4 GHz, RAM 16 GB, HDD 2x 500 GB SATA) in blok 11 za standardno
posiljanje obdelanega sporocila (izvedeno z uporabo strojne opreme CPU E5-2603
2,4 GHz, RAM 16 GB, HDD 2x 500 GB SATA). Blok 6 za obdelavo kontrolne vsote e-
postnega sporotila in blok 7 za shranjevanje sporoéila s &asovnim Zigom sta
medsebojno povezana z notranjim generatoriem &asa 8 na streZzniku 17

kvalificiranega organa za certificiranje.

Po posilianju elektronske poSte iz katere koli terminalne naprave 1 posiljatelja
elektronske poste prek povezave 2 uporabnika na streznik 16 za izhodno posto, blok
6 za obdelavo kontrolne vsote e-postnega sporoéila izraguna kontrolno vsoto, ki se
imenuje ,hash” (slo., kontrolna vsota), ki se nato poslje na streznik 17 kvalificiranega
organa za certificiranje, kjer se v notranjem generatorju ¢asa 8 e-po$tnemu sporoéilu
doda Casovni Zig, nato pa se e-postno sporogilo s &asovnim Zigom poslje v blok 7 za

shranjevanje sporoéila s ¢asovnim Zigom.

E-postno sporogilo, ki je obdelano na tak nagin, se poslje na streznik 13 za dohodno
elektronsko po$to prek bloka 11 za standardno posiljanje in prek povezave 12
prejemnika, nato pa se poslje s streZnika za dohodno posto na terminalno napravo
14 prejemnika.

Na osnovi nastavitve storitve se lahko posiljatelju na stopniji bloka 7 za shranjevanje

sporocila poslje potrdilo o poSiljanju sporoéila.

Naslednji primer izvedbe ureditve sistema za certificiranje elektronske poste v skladu
s sliko 2 se razlikuje od primera izvedbe s slike 1 po tem, da se na strezniku 16 za
odhodno elektronsko posto, pred blokom 6 za obdelavo kontrolne vsote e-postnega
sporoCila, nahaja blok 3 za avtorizacijo e-postnega sporogila (izvedeno z uporabo
strojne opreme CPU E5-2603 2,4 GHz, RAM 16 GB, HDD 2x 500 GB SATA), ki je,
prek podatkovne zbirke uporabnikov storitve 4 (izvedeno z uporabo strojne opreme
CPU E5-2603 2,4 GHz, RAM 16 GB, HDD 2x 500 GB SATA in sistema za
upravljanje podatkovnih zbirk MS SQL), medsebojno povezan s podatkovno zbirko 5



dnevnika Casovnih Zigov (izvedeno z uporabo strojne opreme CPU E5-2603
2,4 GHz, RAM 16 GB, HDD 2x 500 GB SATA in sistema za upravljanje podatkovnih
zbirk MS SQL) na strezniku 17 kvalificiranega organa za certificiranje.

Elektronska posta se podlie iz katere koli terminalne naprave 1 posiljatelja
elektronske poste prek povezave 2 poSiljatelja na streznik 16 za izhodno posto, pri
¢emer se, s pomocjo bloka 3 za avtorizacijo e-po$tnega sporoéila, podatkovne zbirke
4 uporabnikov storitev in podatkovne zbirke 5 dnevnika &asovnih Zigov, preverijo
uporabniSka pooblastila osebe, ki zahteva certificiranje elektronske poste. Nadaljnja
obdelava e-postnega sporo€ila je enaka kot v primeru izvedbe s slike 1, ki je opisan

zgora,j.

Naslednji primer izvedbe ureditve sistema za certificiranje elektronske poste v skladu
s sliko 3 se razlikuje od primera izvedbe s slike 1 po tem, da se na strezniku 16 za
odhodno elektronsko pos$to, za blokom 7 za shranjevanje sporoéila s &asovnim
Zigom, zaporedno razporejena nahajata blok 9 za preverjanje integritete e-postnega
sporoCila (izvedeno z uporabo strojne opreme CPU E5-2603 2,4 GHz, RAM 16 GB,
HDD 2x 500 GB SATA) in shranjevanje podatkov 10 (izvedeno z uporabo strojne
opreme CPU E5-2603 1,8 GHz, RAM 16 GB, HDD24x WD RED RAID EDITON 3 TB
SATA). Periferna naprava 15 za uporabnisko preverjanje elektronskega Ziga (npr.
mobilni telefon, tabli¢ni radunalnik, osebni ragunalnik) je medsebojno povezana z
notranjim generatorjem &asa 8 na streZniku 17 kvalificiranega organa za
certificiranje, medtem ko je periferna naprava 15 za uporabniko preverjanje
elektronskega Ziga medsebojno povezana tako s terminalno napravo 1 posiljatelja
elektronskega sporodila kot tudi s shranjevanjem podatkov 10.

Obdelava e-postnega sporocila je enaka kot v zgoraj navedenem primeru izvedbe s
slike 1. Dodatek bloka 9 za preverjanje integritete e-postnega sporoéila in
shranjevanje podatkov 10 v kombinaciji s periferno napravo 15 za uporabnigko
preverjanje elektronskega Ziga omogoéajo, zraven funkcij, opisanih v zvezi z izvedbo
v skladu s sliko 1, preverjanje shranjenih podatkov glede doslednosti in preverjanje

veljavnosti Casovnega Ziga, skupaj s celotnim shranjevanjem sporoéila, kakor tudi



naknadno preverjanje procesa dostave sporoéila na ravni streznika 16 za odhodno
posto in streZznika 13 za dohodno posto. To preverjanje se lahko izvede tudi s strani
posiljatelja sporoCila neodvisno od upravljavca streznika 16 za odhodno posto s
pomocjo periferne naprave 15 za uporabniSko preverjanje elektronskega Ziga.
Shranjevanje podatkov 10 e-postnega sporodila, tasovnega Ziga sporogila in drugih
atributov se uporablja za shranjevanje celotnega nabora podatkov, ki so povezani s
poslanim sporoCilom, kar dodatno omogoga dostop posiljatelia sporogila in

preverjanje ali delo s shranjenimi sporogili v skladu z opredeljenimi pravili.

Naslednji primer izvedbe ureditve sistema za certificiranje elektronske poste v skladu
s sliko 4 se razlikuje od primera izvedbe s slike 1 po tem, da ima posiljatelj svoj
streznik 18 za odhodno posto posiljatelja (izvedeno z uporabo strojne opreme CPU
2x E5-2620 2,0 GHz, RAM 64 GB, HDD 2x 2 TB SATA). Streznik 16 za odhodno
elektronsko posto se izvaja kot relejski streznik SMTP, ki je nadrejen
uporabnikovemu lastnemu strezniku 18 za odhodno posto uporabnika. Sporogilo se
poslie s terminalne naprave 1 poSiljatelja elektronske poste na streZnik 16 za
odhodno elektronsko poSto prek posiljateljevega lastnega streznika 18 za odhodno
posto posiljatelja. Nadaljnja obdelava e-postnega sporoéila je nato enaka kot v

primeru izvedbe s slike 1, ki je opisan zgora;.
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terminalna naprava poSiljatelja elektronske poste
povezava poSiljatelja

blok za avtorizacijo e-postnega sporodila

podatkovna zbirka uporabnikov storitve

podatkovna zbirka dnevnika ¢asovnih Zigov

blok za obdelavo kontrolne vsote e-postnega sporodila
blok za shranjevanje sporoéila s €asovnim Zigom
notranji generator ¢asa

blok za preverjanje integritete e-postnega sporogila
shranjevanje podatkov

blok za standardno poSiljanje obdelanega sporogila
povezava prejemnika

streznik za dohodno elektronsko posto

terminalna naprava prejemnika

periferna naprava za uporabni§ko preverjanje elektronskega Ziga
streznik za odhodno elektronsko posto

streznik kvalificiranega organa za certificiranje

lasten streZnik posiljatelja za odhodno posto posiljatelja

-----
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PATENTNI ZAHTEVKI

1. Sistem za certificiranje elektronske poste, ki obsega terminalno napravo (1)
posiljatelja elektronske poste, ki jo je mogote medsebojno povezati s streznikom za
odhodno elektronsko posto (16), ki ga je mogoée povezati s streZnikom za dohodno
elektronsko posto (13), na katerega je nato mogoce povezati terminalno napravo (14)
prejemnika elektronske poSte, oznacen s tem, da je streznik za odhodno
elektronsko posto (16) mogoée medsebojno povezati s streZnikom (17)
kvalificiranega organa za certificiranje, pri ¢emer streznik (17) kvalificiranega organa

za certificiranje obsega notranji generator ¢asa (8).

2. Sistem za certificiranje elektronske poste po zahtevku 1, oznaéen s tem, da je
za terminalno napravo (1) poSiljatelja elektronske poste urejen posiljateljev lastni

streznik (18) za odhodno posto.

3. Sistem za certificiranje elektronske poste po zahtevku 2, oznaéen s tem, da
streZnik za odhodno elektronsko posto (16) obsega blok (6) za obdelavo kontrolne
vsote e-postnega sporotila, €emur zaporedno sledita blok (7) za shranjevanje
sporocila s Casovnim Zigom in blok (11) za standardno posiljanje obdelanega
sporocila, pri emer sta blok (6) za obdelavo kontrolne vsote e-postnega sporodila in
blok (7) za shranjevanje sporocila s Casovnim Zigom medsebojno povezana z
notranjim generatorjem Casa (8) na streZniku (17) kvalificiranega organa za

certificiranje.

4. Sistem za certificiranje elektronske poste po zahtevku 2 ali 3, oznagen s tem,
da se blok za avtorizacijo e-poStnega sporoéila (3) nahaja na streZniku za odhodno
elektronsko pos$to (16), in sicer pred blokom (6) za obdelavo kontrolne vsote e-
postnega sporoCila, pri ¢emer je blok za avtorizacijo e-po$tnega sporodila (3)
medsebojno povezan, prek podatkovne zbirke (4) uporabnikov storitve, s podatkovno
zbirko (5) dnevnika Casovnih Zigov, ki se nahaja na strezniku (17) kvalificiranega

organa za certificiranje.
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5. Sistem za certificiranje elektronske poste po zahtevku 2 ali 3, oznaéen s tem,
da se na strezniku (16) za odhodno elektronsko posto, za blokom (7) za shranjevanje
sporo€ila s &asovnim Zigom, nahajata blok (9) za preverjanje integritete e-postnega
sporoc€ila in shranjevanje podatkov (10), pri éemer je periferna naprava (15) za
uporabni8ko preverjanje elektronskega Ziga medsebojno povezana z notranjim
generatorjem &asa (8) na strezniku (17) kvalificiranega organa za certificiranje, pri
Cemer je mogocCe periferno napravo (15) za uporabni§ko preverjanje elektronskega
Ziga medsebojno povezati tako s terminalno napravo (1) poSiljatelia kot s
shranjevanjem podatkov (10).
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