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chip card storage unit carried out by the Appli
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(57) Abrégé > APP‘f e
Appli 212

L’invention concemne un dispositif
d’acces sécurisé a des applications d’une
carte a puce (100) faisant intervenir des
instructions informant a chaque instant
sur les droits, essentiellement en terme
d’acces a la mémoire de la carte a puce, d’une composante logicielle ou d’une intervention matérielle exécutée dans la carte a puce, dans
lequel un registre (R) du microprocesseur (200) de la carte & puce mémorise, & chaque nouvelle composante logicielle ou intervention
matérielle intervenant, un code spécifique permettant de contrdler le caractére autorisé des acces a la mémoire de la carte & puce effectuées
par la nouvelle composante logicielle ou intervention matérielle.
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1
DISPOSITIF D'ACCES SECURISE A DES APPLICATIONS D'UNE
CARTE A PUCE

La présente invention se rapporte & un dispositif
d'accés sécurisé & des applications d'une carte a puce.

Plus ©particuliérement, 1'invention concerne un
dispositif d'accés sécurisé & des applications d'une
carte a puce faisant intervenir notamment des
instructions, informant & chaque instant sur 1les
droits, essentiellement en terme d'accés a la mémoire
de la carte & puce, de la composante logicielle ou de
1'intervention matérielle qui est exécutée dans 1la
carte a puce.

Les cartes a puce les plus courantes comprennent un
microprocesseur qui gére une mémoire programme. La
mémoire programme est le plus souvent dédiée & une
unigque application ou & un ensemble d'applications
chargées en méme temps dans la carte & puce. Lorsque
plusieurs applications sont chargées dans une carte a
puce, elles présentent une relation étroite entre elles
et sont toutes destinées & un méme type de service.
Ainsi, par exemple, une carte & puce ne peut pas
simultanément Jjouer le rdéle de carte bancaire et 1le
réle de carte de fidélité pour un guelconque commerce.

Afin de ne plus étre 1limité & un unique type
d'application par carte a puce, de nouvelles
architectures logicielles sont envisagées. Ces
nouvelles architectures 1logicielles exploitent 1le
développement de langages de programmation standardisés
(par exemple, le langage "JAVA") qui résolvent les
problémes de portabilité.

La figure 1 est une représentation simplifiée d'une
architecture 1logicielle des projets de cartes & puce
qui se développent actuellement. L'architecture
représentée & 1la figure 1 comprend notamment une
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premiére partie 110 gqui correspond & 1la partie dite
systéme de l'architecture logicielle d'une carte & puce
100, et une deuxiéme partie 120 qui correspond a la
partie dite applicative de l'architecture logicielle de
la carte a puce 100. La partie systéme 110 de la carte
a puce est essentiellement composée d'une librairie de
programmes 112 du systéme d'exploitation de la carte a
puce, d'une interface 114 pour gérer les interactions
avec, par exemple, le microprocesseur de la carte &
puce ou bien avec les différentes mémoires de la carte
a puce, et d'un espace de gestion d'interruptions
matérielles 116.

La partie applicative 120 de 1'architecture
logicielle est composée de différentes applications :

- une premiére, une deuxiéme, et une troisiéme
applications principales, respectivement 122, 124 et
126;

- une premiére, une seconde et une troisiéme
applications supplémentaires, respectivement 121, 123
et 125.

Les applications principales 122, 124 et 126 sont
écrites dans un langage de programmation directement
compréhensible par le processeur de la carte & puce.

Les applications supplémentaires 121, 123 et 125
sont typiquement des applications codées dans un
langage standardisé. Ces applications peuvent étre
ajoutées a n'importe quel instant, & la partie systéme
110, dans la partie applicative 120 de 1l'architecture
logicielle décrite. A 1la figure 1, les appl&cations
supplémentaires 121, 123 et 125 dépendent directement
de la premiére application principale 122. La premiére
application principale 122 sert 1ici d'interpréteur
entre les applications supplémentaires et 1le systéme
d'exploitation en transformant les codes des

applications supplémentaires en un langage machine
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d'exploitation 112.

Le dispositif d'accés sécurisé a des applications
d'une carte a puce selon l'invention intervient dans
une architecture de ce type.

L'architecture logicielle qui vient d'étre décrite
est plus complexe que celle qui existe actuellement
dans 1les cartes & puce en circulation. En effet,
l'architecture décrite suppose que 1l'on peut ajouter
des applications dans un langage de programmation
standardisé, éventuellement aprés la nise en
circulation de la carte & puce. Un niveau satisfaisant
de sécurité est par conséquent plus complexe &
atteindre que lorsqu'une unique application, ou un
groupe d'applications dédiées & une unique fonction de
la carte a puce, était chargée une fois pour toutes
dans la carte a puce définitivement 1limitée en terme
d'applications disponibles. Le risque gqu'une nouvelle
application vienne perturber 1le fonctionnement des
précédentes applications est en conséquence moins
éleve.

La coexistence d'applications de natures diverses
dans une méme carte a puce peut poser un certain nombre
de problémes : par exemple, une architecture logicielle
comprenant simultanément wune application dédiée a
l1'évaluation de la fidélité d'un client & une compagnie
pétroliére et une application bancaire classique, doit
garantir qu'une clef secréte servant dans 1l'application
bancaire ne peut &tre lue lors de l'utilisation de
l'application associée & la compagnie pétroliére.

La présente invention a pour objet de pallier les
problémes qui viennent d'étre décrits.

A cet effet, 1'invention propose un dispositif
permettant de gérer différentes applications

logicielles mises en place éventuellement & différents
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instants, ou différents é&vénements matériels, d'une
carte & puce, tout en assurant une grande sécurité.
Ainsi le dispositif selon 1l'invention offre la
possibilité de détecter 1lorsque 1l'utilisateur d'une
application tente d'outre-passer ses droits, par
exemple en tentant d'accéder a des données qui ne sont
pas destinées a l'application en question.

Pour atteindre ces objectifs, 1l'invention propose
la mise en place d'instructions spécifiques internes au
microprocesseur de la carte & puce. Ces instructions
spécifiques sont des instructions d'appel (DCALL) et de
retour (DRETURN). Ces instructions d'appel et de retour
sont associées selon 1l'invention & des registres
particuliers qui permettent de s'assurer du caractére
autorisé ou non des opérations effectuées par
l'application en cours d'exécution dans 1la carte a
puce.

L'invention concerne donc un dispositif d'accés a
des applications d'une carte & puce comprenant un
microprocesseur associé & un systéme d'exploitation
fonctionnant avec un jeu d'instructions, une mémoire de
programmes et une batterie d'applications dans une
mémoire de la carte & puce, caractérisé en ce qu'il
comprend

- un registre du microprocesseur pour mémoriser un
code, sur plusieurs bits de contrdéle, propre & une
entité mise en jeu,

- une instruction d'appel et une instruction de
retour du Jjeu d'instructions pour mettre T3 jour
instantanément et automatiquement le registre lors de
1l'intervention d'une nouvelle entité,

- un dispositif' de contrdéle pour contrdéler en
fonction des bits de contrdle le caractére autorisé de

l'accés & des zones de la mémoire de la carte a puce
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par la nouvelle entité appelée ou intervenant dans 1la
carte & puce, '

- une premiére liaison pour transmettre les bits de
contrdle du microprocesseur vers le dispositif de
controdle.

Selon une réalisation particuliére du dispositif de
1'invention, chaque nouvelle entité intervenant est
activée a une adresse prédéfinie d'une mémoire de type
mémoire ROM (Read Only Memory dans 1la 1littérature
anglaise) de la carte & puce.

Selon différents modes de réalisation de
l'invention, 1l'entité fonctionnant dans 1a carte a puce
peut étre une application de la batterie d'applications
ou un événement matériel, ou encore 1le systéme
d'exploitation associé au microprocesseur de la carte a
puce.

Les différents aspects et avantages de 1l'invention
apparaitront plus clairement dans la suite de 1la
description en référence aux figures qui ne sont
données qu'a titre indicatif et nullement limitatif de
l'invention et qui sont & présent introduites :

- la figure 1, déja décrite, est une représentation
simplifiée d'une architecture logicielle des projets de
cartes a puce gqui se développent actuellement,

- la figure 2 est une représentation du principe de
fonctionnement selon 1l'invention lors de 1l'exécution
d'une application au sein de la carte a puce.

A la figure 2, un microprocesseur 200 d'une éarte a
puce 100 gére l'ensemble des opérations d'une -batterie
d'applications 210 de la carte & puce 100.

Un bus bi-directionnel 250 assure 1'échange
d'informations entre 1le microprocesseur 200 et une
quelcongue application de 1la batterie d'applications
210. Les informations échangées peuvent étre des

données, des adresses ou des instructions de commande.
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Un contrbdleur d'accés & 1la mémoire 220 échange des
informations avec le microprocesseur 200, notamment au
moyen d'une 1liaison 230 gqui véhicule un signal, dit
signal de contrdle entre le microprocesseur 200 et 1le
contrdleur d'accés a la mémoire 220.

Par exemple, quand une entité telle gue
l'application 211 requiert, au moyen du bus bi-
directionnel 250, 1l'intervention d'une autre entité
telle gqu'une application 212, elle exécute une
instruction d'appel DCALL suivie d'une désignation de
l'entité appelée. '

Selon 1'invention, un registre R est mis & jour
lors de tels appels. Un certain nombre de bits du
registre R prennent alors une valeur associée a
l'entité appelée par 1l'instruction d'appel DCALL. Cette
valeur s'apparente & une étiquette ou & un code
spécifique au procédé (process) associé & l'application
et sera désignée ci-aprés « étiquette ». Le registre R
est donc un moyen matériel du microprocesseur 200 qui
sert & mémoriser un code propre a l'entité de
1'architecture logicielle qui est en train de
s'exécuter, et & contréler son domaine d'exécution.

Ainsi, l'instruction DCALL permet d'entrer dans le
futur procédé a exécuter et d'affecter une étiquette
gqui sera inscrite dans le registre R. A titre
d'exemple, le futur procédé en cours peut étre 1l'accés
a une mémoire figée (ROM) ou a une mémoire vive (RAM),
ainsi que le traitement de codes ou de données qui sont
reportés dans différentes mémoires.

De plus, 1le dispositif selon 1ltinvention peut
également prendre en compte des instructions dites
matérielles, par exemple du type ré-initialisation. Les
instructions dites matérielles sont des événements qui
peuvent survenir en temps réel sur une carte & puce et

qui générent des interruptions dans les
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microprocesseurs de ces cartes & ©puce. Ce type
d'événement est géré par le dispositif selon
lt'invention de 1la méme fagon que les instructions
logicielles : les bits du registre R prennent une
valeur bien précise, appropriée & chaque é&vénement en
temps réel intervenant sur les cartes & puce, limitant
et contrdlant ainsi les droits de ces événements.
L'information fournie par le registre R est ainsi
susceptible de contrdler une information, par exemple

~

au microprocesseur ou a toute autre entité extérieure a
l'architecture logicielle, relative & 1'identification
de la zone de l'architecture logicielle concernée par
l'application en cours d'exécution.

L'information fournie par le registre R permet de
contrdler la zone de la mémoire de la carte & puce dans
laquelle l'application a le droit d'intervenir, c'est-
a-dire 1l'espace mémoire auquel elle peut accéder. A
cette fin, une deuxiéme étiquette est associée & chaque
groupe de données en mémoire ou & des emplacements de
mémoire. Ces deuxiémes étiquettes sont préétablies lors
de la programmation de la mémoire. Lorsqu'une
instruction commande 1l'utilisation de données en
mémoire, celles-ci sont lues avec la deuxiéme étiquette
associée. Ces données seront accessibles que s'il y a
autorisation donnée par le module de contréle.

Ainsi, un éventuel utilisateur qui tente
d'utiliser de fagon frauduleuse le systéme
d'exploitation afin de récupérer des données d'une
application particuliére, se voit refuser l'accés a ces
données. En effet, les bits du registre d'état sont,
dans ce cas, différents des bits qui correspondraient &
un appel DCALL de 1'application particuliére en
guestion. Une confrontation entre 1les deuxiémes
étiquettes correspondant aux données auxquelles on
tente d'accéder et les bits du registre R (premiére
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étiquette), communiqués par le microprocesseur au moyen
de 1la 1liaison 230, est réalisée dans le contrdleur
d'accés a la mémoire 220. Dans le cas ol les adresses
de la mémoire auxguelles on tente d'accéder ne sont pas
des adresses appartenant au domaine autorisé de 1la
derniére application ayant effectué un appel de type
DCALL - cette condition étant alors déterminée & partir
de la confrontation entre 1les é&tiquettes - une
information d'accés illégal interdit 1l'accés a ces
mémoires.

Le dispositif selon 1l'invention offre ainsi une
grande sécurité dans le sens ol des données qui sont
destinées & une application ne peuvent pas étre
exploitées par une autre application.

Un second registre CS permet de garder en mémoire
un code propre aux applications qui étaient actives au
moment de la derniére instruction d'appel DCALL émise
par 1l'application courante, c'est-a-dire celles qui
sont & exécuter a la suite de 1l'application courante.

Le registre CS est destiné a garder en mémoire un
code propre figurant dans le registre R de
l'application qui é&tait active lors de 1la dernieéere
exécution de 1l'instruction d'appel DCALL. Ce registre
CS sert donc de tampon (« buffer ») pour garder en
mémoire la premiére étiquette qui était contenue dans
le registre R du procédé qui était actif juste avant
cette instruction DCALL.

Lorsque l'application courante a fini de
s'exécuter, une instruction de retour DRET est exécutée
par le microprocesseur, et les données contenues dans
l'application qui s'exécutait précédemment et qui avait
été activée par un appel DCALL. Le registre R est

également mis & jour.
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Ainsi, lorsque 1'on exécute 1l'instruction DRET, on
recharge dans le registre R la valeur qui est dans le
registre CS.

Comme le montre la figure 2, le registre CS est
contenu dans 1le microprocesseur 200 et est relié
directement au registre R de maniére a permettre
1'évolution des données stockées telle que décrite.

On notera que par souci de sécurité, l'information
mémorisée dans le registre CS ne peut étre accédée que
par le processeur lui-méme, et ce qu'au cours de
l'exécution des instructions DCALL et DRET.

Cependant, 1l est possible, selon un mode de
réalisation optionnel de 1l'invention, de permettre de
modifier le contenu du registre R par au moins un
événement dit « matériel » ou en temps réel, qui peut
agir directement et en temps réel sur le
microprocesseur 200 pour appeler 1'exécution d'un code.
Ainsi un événement commandant une action ou la mise en
éveil, ou 1l'acquittement de données, etc., peut mettre
& jour directement le registre R.

Dans ce cas, l'événement matériel va utiliser les
registres R et/ou CS pour mettre en place un numéro de
procédé. Cependant, le procédé en gquestion ne sera pas
un procédé appelé par une instruction DCALL, mais un
procédé « matériel ». Autrement dit, les instructions
DCALL et DRET ne sont pas utilisées lors d'un tel
événement matériel, et on wutilise uniquement 1les
registres R et CS avec une action qui est déja pré-
programmée dans le circuit et désignée par son procédé
(par exemple par affectation d'un numéro).

On note dque de telles instructions matérielles
sont en principe réalisées par des logiques cablées ou
autres moyens matériels.

Le second registre CS ne peut étre directement
accédé par les applications de la carte & puce afin de
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garantir l'intégrité du dispositif lors de sa mise en
oeuvre lors de l'exécution d'une instruction de retour
DRET.

Lorsque 1l'application courante a fini de
s'exécuter, les bits du registre R prennent une valeur
spécifique a l'application qui s'exécutait
précédemment, 1lui restituant ainsi ses droits et ses
limitations en terme d‘'accés mémoire.

Le dispositif d'accés & des zones mémoire, selon
l'invention, permet d'assurer une grande sécurité en
terme d'accés aux différentes zones de la mémoire, pour
une architecture logicielle telle que celle présentée a

la figure 1.
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REVENDICATTIONS

1. Dispositif d'accés & des applications d'une
carte a puce (100) comprenant un microprocesseur (200)
associé a un systéme d'exploitation fonctionnant avec
un jeu d'instructions, une mémoire de programmes et une
batterie d'applications (210) dans une mémoire de 1la
carte & puce, caractérisé en ce qu'il comprend

- un registre (R) du microprocesseur pour mémoriser
un code, sur plusieurs bits de contrdle, propre & une
entité mise en jeu,

- une instruction d'appel (DCALL) et une
instruction de retour (DRET) du jeu d'instructions pour
mettre & jour. instantanément et automatiquement 1le
registre (R) lors de 1l'intervention d'une nouvelle
entité,

- un dispositif de contréle (220) pour contrdler en
fonction des bits de contrdéle le caractére autorisé de
l'accés & des zones de la mémoire de la carte & puce
par la nouvelle entité appelée ou intervenant dans la
carte a puce,

- une premiére 1liaison (230) pour transmettre les
bits de contréle du microprocesseur (200) vers le
dispositif de contréle (220).

2. Dispositif d'accés & des applications d'une
carte & puce selon la revendication 1, caractérisé en
ce qu'il comprend un second registre (CS) pour
mémoriser un code propre aux applications actives au
moment de la derniére instruction d'appel (DCALL)
énise.

3. Dispositif d'accés & des applications d'une

carte & puce selon 1l'une des revendications 1 ou 2,

caractérisé en ce que l'entité appelée ou intervenant
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dans la carte a puce est une application (211) de 1la
batterie d'applications.

4. Dispositif selon l'une des revendications 1 ou
2, caractérisé en ce que l'entité est un événement
matériel, de maniére que le registre (R) est mis & jour
par cet événement matériel.

5. Dispositif selon la revendication 4,
caractérisé en ce que l'événement matériel est réalisé
par une logigque c&blée ou autre moyen matériel de
maniére & pouvoir inscrire dans le registre (R)
l'entité propre & cet événement sans l'utilisation de
l'instruction d'appel (DCALL).

6. Carte & puce a applications multiples (100)
caractérisée en ce qu'elle comporte un dispositif
d'accés a des applications selon 1l'une quelconque des
revendications 1 & 5.

7. Carte a puce selon 1la revendication 6,
caractérisée en ce gqu'elle comprend au moins une
application principale (122, 124, 126) écrite dans un
langage de programmation directement compréhensible par
le processeur de la carte & puce et au moins une
application supplémentaire (121, 123, 125) codée en
langage standardisé compréhensible par le processeur de

la carte au moyen d'un interpréteur.
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