A1

FR 2 656 125

REPUBLIQUE FRANGAISE

@ N° de publication :

(a n'utiliser que pour les

INSTITUT NATIONAL
DE LA PROPRIETE INDUSTRIELLE

PARIS

@ Int CI° : G 06 F 7/58; G 06 K 19/07

®) DEMANDE DE BREVET D’INVENTION

commandes de reproduction)

@ N° d’enregistrement national :

2 656 125

89 16768

A1

@ Date de dépot : 19.12.89.

Priorité :

Date de la mise a disposition du public de la
demande : 21.06.91 Bulletin 91/25.

Liste des documents cités dans le rapport de
recherche : Se reporter a la fin du présent fascicule.

' Références a d’autres documents nationaux
apparentés :

@ Demandeur(s) : BULL CP8 — FR.

@ Inventeur(s) : Hazard Michel.

@ Titutaire(s) :

Mandataire : Siloret Patrick Bull S.A.

Procédé de génération d’un nombre aléatoire dans un systéme de traitement de données, et systéme met-

tant en ceuvre un tel procédé.

@Dans un systéme de traitement de données a l'aide
jets portatifs (1) tels que des cartes a mémoire (11, 12,
13, 14, 15) et a circuits de traitement (10), dont une pre-
miére zone de mémoire (11) est effagable et inscriptible
électriquement sur requéte des circuits de traitement de
I'objet, des nombres aléatoires sont générés en prenant en
compte un premier paramétre prelevé dans la premiére
zone (11) et au moins un second parameétre inscrit dans
une seconde zone (12) non volatile de I'objet, le contenu
de cette seconde zone étant modifié a chaque effacement
de la premiére, de sorte que la combinaison des paramé-
tres ne se retrouve jamais a l'identique suite aux divers ef-
facements de la premiére zone.
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PROCEDE DE GENERATION D'UN NOMBRE ALFATOIRE DANS UN
SYSTEME DE TRAITEMENT DE DONNEES, ET SYSTEME METTANT EN

OEUVRE UN TEL PROCEDE.

L'invention est relative a un procédé de génération d'un
nombre aléatoire dans un systéme de traitement de
données, et A& un systéme mettant en oeuvre un tel

procédé.

on connait, et on utilise, des nombres aléatoires dans
les systémes de traitement de données, en particulier
lorsqu'il y a besoin de réaliser un codage ou un
chiffrement de données, par exemple avant leur
transmission entre deux stations connectées 1l'une a
1'autre. La notion de connexion doit s'entendre au sens
large, et s'applique & des stations a distance 1l'une de
1'autre, reliées par au moins une ligne de transmission,
ou bien encore a des stations incorporées dans un méme

boitier ou trés proches 1l'une de 1'autre.

Un procédé de codage ou de chiffrement de données
consiste & faire générer par l'une des stations le nombre
aléatoire, puis a effectuer une opération de chiffrement
des données devant transiter sur la ligne de
transmission, a4 l'aide d'une fonction de chiffrement qui
peut &tre plus ou moins compliquée, cette fonction
prenant entre autres comme paramétres d'entrée les

données, le nombre aléatoire, et une clé de chiffrement.
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Dans un tel cas, une fonction de chiffrement est
mémorisée dans chacune des stations, par exemple sous
forme d'un algorithme enregistré dans un module de
chiffrement, et pour qu'une station recevant un message
ou une information chiffrée puisse la déchiffrer, il faut
gqu'elle incorpore un module de déchiffrement permettant
d'effectuer une opération sur le message chiffré qu'elle

recoit, de facgon & retrouver le message d'origine.

Bien entendu, il faut que la station dans laquelle le
déchiffrement est effectué ait connaissance du nombre
aléatoire, et d'une facon générale de 1l'ensemble des

paramétres utilisés pour le chiffrement.

De nombreuses demandes de brevets, au nom de la
demanderesse ou de tiers, parmi lesquelles on peut citer
la demande de brevet francais publiée sous le numéro
2 601 535 au nom de la demanderesse, font mention de
systémes mettant en ceuvre des algorithmes de chiffrement
et de déchiffrement de données, et montrent diverses
facons d'utiliser des nombres aléatoires, en particulier
dans les systémes & cartes a microcircuits, encore
appelées cartes & mémoire et/ou cartes a microcalculateur

selon la complexité des circuits gu'elles incorporent.

L'avantage de 1l'utilisation d'un nombre aléatoire pour
chiffrer des données ou des informations est évident :
une méme donnée chiffrée avec des nombres aléatoires

différents produit un résultat de chiffrement différent,
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de sorte qu'un fraudeur peut difficilement simuler a

l1*avance le résultat du chiffrement.

Des solutions plus ou moins complexes, selon le degré de
sécurité ou les conditions d'accés que 1l'on veut donner

au systéme peuvent étre envisagées.

Dans ces systémes informatiques, on emploie généralement
le terme de nombre aléatoire pour désigner en fait le
résultat d'un calcul effectué sur divers paramétres qui
peuvent &tre par exemple contenus dans certaines zones de

mémoire.

I1 en résulte que, si les paramétres utilisés pour le
calcul d'un nombre aléatoire se retrouvent a 1'identique
lors de deux calculs différents, alors le résultat de ces

deux calculs est le méme.

Ainsi, un fraudeur compétent qui parviendrait a
déterminer quels sont les paramétres utilisés pour
générer le nombre aléatoire, et qui serait donc en mesure
de déterminer par avance quel sera le prochain nombre
aléatoire calculé, pourrait déterminer & 1'avance quel
serait le résultat du chiffrement appliqué a une donnée

déja chiffrée.

C'est pourquoi, 1l convient de réduire le plus possible

la probabilité gu'un méme nombre aléatoire soit utilisé
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de facon répétitive, pour limiter le plus possible les

risques de fraude.

Ainsi, dans 1les systémes & «carte & microcircuits
électroniques, on utilise des nombres aléatoires pour
chiffrer des données qui doivent transiter soit
localement entre la mémoire ou les microcircuits de 1la
carte et le terminal auquel elle est connectée, ou bien
encore entre la carte et une unité centrale de traitement
de données, par 1l'intermédiaire des circuits du terminal.
La liste des données ou informations susceptibles d'étre
chiffrées n'est absolument pas limitative, et on peut
envisager de chiffrer n'importe quel type de données, dés
lors qu'il faut leur assurer une certaine
confidentialité. De méme, le chiffrement peut intervenir
a4 n'importe quelle phase de le durée de vie d'une carte,
que ce soit lors de sa fabrication et notamment lors de
la personnalisation, ou bien lors de son utilisation par
un utilisateur final, aprés que le prestataire de service
lui ait remise. Lors de la personnalisation, on peut par
exemple chiffrer les données confidentielles qui sont
inscrites dans la carte ; lors de l'utilisation, on peut
chiffrer des données qui doivent &tre transmises au
terminal, et reconnues par certains circuits de ce
dernier, sans gu'une quelcongue personne ait Dbesoin

d'intervenir.

Dans certains cas ou phases d'exploitation, le nombre

aléatoire est généré par la carte & partir de données qui
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sont contenues dans la mémoire de contrdle de la carte.
La mémoire de contrdle est une zone de mémoire dont le
contenu est modifié & chaque utilisation de la carte,
afin de mémoriser par exemple les tentatives frauduleuses
d'utilisation, ou bien les erreurs, ou bien tout autre
type d'opérations de contrdle requises par l1'utilisation
particuliére  pour laquelle est prévue une carte
considérée. C'est par exemple le cas dans la demande de
brevet francais publié sous le numéro 2 601 535 au nom de
1a demanderesse. Dans cette demande, on prévoit que le
nombre aléatoire est directement prélevé dans la zone de
contrdle de la mémoire, et est constitué par le mot de la
zone de contrdle qui a été modifié lors de la derniére
utilisation. Afin d'économiser de 1la mémoire, chaque
modification de la zone de contrdle affecte en général un
nombre de bits inférieur & celui que contient chaque mot
de cette zone. I1 en résulte que, puisqu'une mémoire est
normalement divisée en mots de n bits, chaque mot étant
situé 3 une adresse différente, le contenu d'un mot situé
4 une adresse donnée est susceptible d'étre mofifié
plusieurs fois, de sorte que le contenu d'un mot situé a
une adresse donnée de la mémoire de contrdle peut @&tre
utilisé plusieurs fois pour constituer le nombre

aléatoire, puisqu'il change a chacune de ces fois.

Cette solution, qui consiste & utiliser des mots de la
zone de contrdle, n'est pas totalement satisfaisante,
puisque lorsqu'un mot a été entidrement modifié, on

utilise un mot situé a une adresse différente, de sorte
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que par la suite, le contenu du mot dfadresse différente

est susceptible de prendre successivement les
configurations du mot d'adresse précédente, et on
retrouverait les mémes nombres aléatoires. En

conséquence, un fraudeur gqui aurait observé la série
précédente de nombres aléatoires serait en mesure de
déterminer le résultat d'un chiffrement au cas ol un
nombre aléatoire déja utilisé serait a nouveau utilisé
pour chiffrer la méme donnée. C'est pourquoi, on a
envisagé d'utiliser non seulement le contenu d'un mot de
la zone de contrdle situé & une adresse donnée, mais
également un élément prenant en compte la wvaleur de
1'adresse elle-méme, de sorte que le nombre aléatoire est
constitué par la combinaison de cet élément représentatif
de la valeur de 1'adresse et le mot lui-méme, combinaison
devant s'entendre au sens large, c'est-a-dire qu'il peut

s'agir du résultat d'un calcul faisant intervenir

' 1'élément représentatif de la valeur de l'adresse et le

contenu du mot, ou bien il peut s'agir de toute autre
opération logique ou juxtaposition portant sur le mot

considéré et son adresse.

La notion d'utilisation, qui conditionne la modification
de la =zone de contrdle, est également a prendre au sens
large, et peut avoir plusieurs significations. Une
premiére signification consiste a considérer gu'une
utilisation est constituée par 1'ensemble des opérations
gqui peuvent avoir lieu lors d'une session, c'est-a-dire

entre le moment ol une carte est insérée dans le
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connecteur d'un terminal, et 1le moment ol elle est
retirée. Ainsi, dans un tel cas, le méme nombre aléatoire
est utilisé pour chaque opération intermédiaire qui a
lieu entre 1l'insertion et 1le retrait de la carte. A
priori, ceci n'est pas génant, car lors d'une méme
session, il est peu probable que le systéme soit conduit
4 chiffrer deux fois 1la méme donnée. La seconde
signification que 1'on peut donner & 1la notion
d'utilisation consiste & considérer que chague opération
intermédiaire réalisée lors d'une session constitue une
utilisation. Dans un tel cas, lors d'une méme session,
plusieurs nombres aléatoires seront générés pour chiffrer
les données. La seconde solution présente 1'avantage
d'une plus grande sécurité, au cas ol une méme donnée
viendrait &4 &tre chiffrée au moins deux fois lors d'une
méme session. Par contre, elle entraine une plus grande
consommation de mémoire, puisqu'a chaque opération, 1la

zone de contrdle est modifiée.

La notion de consommation de mémoire est extrémement
importante, notamment dans les systémes mettant en oeuvre
des objets portatifs tels que des cartes a microcircuits
électroniques. Une carte a microcircuits électroniques,
on le rappelle, est une carte comportant a l'intérieur de
son corps, un ensemble de microcircuits électroniques
pouvant &tre constitués par des mémoires et/ou par des
microcalculateurs. Dans un tel type de carte, lors d'une
méme session, c'est-3a-dire entre 1l'introduction et le

retrait de la carte, plusieurs informations contenues en
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mémoire peuvent &tre modifiées, ou bien encore de
nouvelles informations peuvent &tre inscrites selon qu'il
est important ou non de les mémoriser. Par ailleurs, on
rappelle gue la mémoiré contient habituellement une zone
de contrdle qui peut &tre modifiée a chaque opération
dlémentaire ou a chaque session. En conséquence, selon la
fréquence des utilisations et le nombre d'inscriptions
qui sont effectuées, la mémoire de 1'objet peut étre
consommée plus ou moins rapidement. Dans une application
bancaire, par exemple, chaque opération de débit ou de
crédit peut &tre mémorisée, de méme que chaque erreur
d'inscription du code confidentiel. On envisage méme des
cartes multi-usages qui peuvent avoir plusieurs
applications totalement différentes 1'une de 1l'autre ;
ainsi on envisage d'utiliser une méme carte, par exemple
pour des applications bancaires, et pour 1'obtention de
communications téléphoniques dans des cabines d'appel

publiques.

Lorsque la mémoire est totalement utilisée, 1'objet
portatif 1'incorporant doit &tre changé, et il en résulte
une augmentation du prix de revient d'un tel systeéme.
C'est pourquoi, pour certaines applications, on envisage
d'utiliser des mémoires électriquement effagables et
reprogrammables, connues sous le terme EEPROM,
correspondant aux initiales des mots anglais désignant

ces mémoires. Ceci permet d'augmenter la durée de vie.
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Dans un tel cas, les données confidentielles telles que
celles nécessaires a 1l'identification du porteur de la
carte, le numéro de série de 1la carte, et d'autres
données encore, qui sont inscrites lors des phases dites
de personnalisation de la carte, seraient stockées dans
une gzone de mémoire non effag¢able, ou bien encore des
données nécessaires entre le moment de 1l'effacement et de
futures utilisations aprés effacement seraient conservées

dans une mémoire tampon par exemple.

Dans un tel cas, on envisage que la zone de contrdle
puisse &tre également effacée au moment de 1l'effacement
des autres registres mémoire, puisque le contrdle permet
la vérification des opérations d'inscription qui ont eu
lieu depuis la mise en service de la carte ou, au cas ou
un effacement a déja eu lieu, depuis cet effacement. On
concoit donc que dans un tel cas, chacun des mots de la
zone de contrdle peut reprendre une configuration qu'il
avait eu lors d'une wutilisation précédente avant
l'effacement, de sorte qu'un fraudeur compétent pourrait,
en ayant observé les opérations précédentes, simuler des
opérations de chiffrement gui ont déja eu lieu et tromper

le systéme, si le nombre aléatoire est obtenu a partir de

données de la mémoire de contrdle.

Le procédé de l'invention a pour but de remédier & ces
inconvénients, et s'applique a un systéme de traitement
de données utilisant un objet portatif tel qu'une carte a

microcircuits électroniques, dans lequel des opérations
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de <chiffrement de données ou d'informations sont
réalisées, en utilisant des nombres aléatoires obtenus a
partir de paramétres contenus dans la mémoire de 1l'objet
portatif, certaines des zones mémoire de l'objet portatif
étant par ailleurs susceptibles d'@tre réinitialisées ou
effacées, de facon & conférer a 1l'objet portatif une plus

grande durée de vie.

Selon l'invention, un procédé de génération d'un nombre
aléatoire dans un systéme de traitement de données,
mettant en oeuvre un objet portatif, comprenant des
circuits de traitement et au moins une premiére =zone de
mémoire inscriptible et susceptible d'étre effacée sur
requéte des <circuits de traitement, ledit procédé
consistant & faire prendre en compte au moins un premier
paramétre contenu dans la premiére zone, est caractérisé
en ce qu'il consiste & faire prendre en compte, et a
combiner avec 1le premier, pour calculer 1le nombre
aléatoire, un second paramétre inscrit dans une seconde
zone de mémoire inscriptible et non effagable de 1l'objet
portatif, et en ce que le contenu de la seconde zone est
modifié par 1les circuits de traitement de 1'objet a
chaque effacement de la premiére zone, de sorte qu'au cas
oli, suite & un effacement, le premier paramétre retrouve
une valeur identique & une valeur qu'il aurait eue entre
la premiére mise en service de 1l'objet portatif et le
dernier effacement, 1la combinaison de paramétres est

différente et le nombre aléatoire devient imprévisible.
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Ainsi, en raison de la prise en compte d'au moins deux
paramétres dont un au moins ne se répéte pas, un fraudeur
compétent ne peut pas prévoir a l'avance le résultat de
la combinaison du premier et du second paramétre, de
sorte que 1l'on doit considérer que le résultat est
effectivement wun nombre aléatoire aux yeux d'un

observateur extérieur.

De préférence, l'algorithme de la fonction de combinaison
utilisée entre les deux paramétres est mémorisé dans une
zone accessible en lecture seulement par les circuits de
1'objet portatif, & 1l'intérieur de ce dernier, et en cas
de besoin, aprés son calcul le nombre aléatoire est
transmis de 1'objet portatif vers le terminal, pour que
ce dernier puisse utiliser le nombre aléatoire pour, soit
effectuer du chiffrement sur des données qu'il est
nécessaire de transmettre du terminal vers 1l'objet
portatif sous forme codée, ou bien pour déchiffrer ou
vérifier des données transmises sous forme codée de

1'objet portatif vers le terminal.

Dans un mode de mise en oeuvre, la premiére zone,
contenant les données susceptibles d'étre effacées, est
une zone de mémoire électriquement effacable et
programmable (EEPROM), alors que la seconde zZone est par

exemple une mémoire électriquement programmable {(PROM) .
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D'autres caractéristiques et avantages de la présente
invention apparaitront avec la description ci-aprés faite

en regard des figures annexées, sur lesquelles :

- la figure 1 est un schéma de principe d'un systéme de
traitement de données permettant la mise en oeuvre du

procédé selon l'invention ;

- la figure 2 représente la mémoire d'un objet portatif

permettant la mise en oeuvre du procédé de 1l'invention.

Sur la figure 1, on a représenté le schéma de principe
d'un systéme pour la mise en oeuvre du procédé conforme a
1'invention. Le systéme comporte un objet portatif (1),
tel qu'une carte & microcircuits é&lectroniques et au
moins un terminal (2) auquel cette carte peut &tre
connectée, par l'intermédiaire de moyens de connexion

appropriés, non représentés.

Lorsque 1l'objet portatif est connecté au terminal, il
s'établit de facon connue en soi une liaison électrique
par l'intermédiaire d'un bus de liaison (3), réalisé au
travers des moyens de connexion. Le bus de liaison (3)
peut comporter des moyens pour 1'échange des données
entre l'objet portatif (1) et le terminal (2), de méme
gque des moyens pour assurer l'alimentation électrique
nécessaire au fonctionnement des circuits de 1'objet
portatif, a partir d'une source d'alimentation Vcc

disposée a 1l'intérieur du terminal (2). Par ailleurs, le
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terminal (2) peut @&tre interconnecté avec d'autres
terminaux ou avec une unité centrale que l'on n'a pas
représentée, dans le cas ou le systéme forme un réseau

plus complexe.

Un nombre aléatoire, lorsqu'il est utilisé lors d'un
chiffrement, permet que des données confidentielles
puissent transiter sous forme chiffrée ou codée entre le
terminal et 1l'objet portatif, dans un sens ou dans
1'autre. Il faut donc que 1le terminal (2) ou 1'objet
portatif (1) soient en mesure 1l'un et 1l'autre de chiffrer
des données ou informations que 1l'un doit envoyer en
direction de 1'autre, quand ceci s'avére nécessaire.
C'est pourquoi, 1'objet portatif (1) comporte des
circuits de traitement (T1l) qui permettent au moins de
chiffrer les données qu'il est nécessaire de transmettre
sous forme codée en direction du terminal (2), et de
déchiffrer les données regues du terminal, et le terminal
(2) posséde des circuits de traitement (T2) pour chiffrer
les données ou informations qu'il faut envoyer sous forme
codée en direction de 1'objet portatif, et pour

déchiffrer les données recues de l'objet portatif.

Les données gu'il peut &tre nécessaire de chiffrer sont,
par exemple, des codes confidentiels d'habilitation qui
doivent transiter de 1'un des éléments du systéme vers
1'autre. Ainsi, 1le terminal comporte par exemple un
clavier (K) pour que 1l'utilisateur puisse entrer par

exemple son code d'habilitation personnel. Ce code
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d'habilitation peut &tre transmis, pour vérification, aux
circuits de traitement (T1) de 1l'objet portatif, et si
1'on veut éviter qu'il soit intercepté lorsqu'il est sur
la ligne de transmission (3), il est alors nécessaire de
le transmettre sous forme codée. Aprés transmission,
1'information c¢odée recue par 1l'objet portatif est
décodée puis comparée avec une donnée correspondante
contenue dans la mémoire de 1l'objet portatif, afin

d'autoriser la poursuite des transactions.

D'autres procédés peuvent &tre mis en oeuvre pour
vérifier la validité d'un code personnel d'identification
entré sur un clavier. Ainsi, au lieu d'effectuer la
vérification & 1l'intérieur de 1'objet portatif, on peut
1'effectuer & 1l'intérieur du terminal. Dans ce cas, il
faut que les données secrétes d'identification qui sont
contenues dans la mémoire de 1l'objet portatif (1)
transitent sur la ligne de transmission (3) sous forme

codée, en direction du terminal.

On constate donc que, dans un cas comme dans 1l'autre, il
est nécessaire de chiffrer ces données confidentielles,
et dans un tel cas, on préfére utiliser un nombre
aléatoire, afin qu'une méme donnée confidentielle,
transitant plusieurs fois sur la ligne de transmission
(3), transite & chaque fois sous une forme différente,
pour éviter qu'un fraudeur puisse simuler 1l'envoi de

cette donnée sous sa forme codée.
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Conformément & la présente invention, un nombre aléatoire
est obtenu A& 1'aide de paramétres contenus dans la
mémoire de 1l'objet portatif. Il n'est pas nécessaire mais
cependant préférable qu'au moins un paramétre servant a
1'obtenir 1l'objet portatif soit secret, et en conséquence
accessible aux seuls circuits de traitement (T1) de

1'objet portatif.

Conformément & la présente invention, 1l'objet portatif
(1) comporte une premiére zone (11) de mémoire (Z11l) dont
les données ou informations qu'elle contient peuvent étre
effacées, par exemple, lorsque ladite mémoire arrive a
saturation. Cette mémoire est par exemple de type EEPROM,
et 1'effacement se fait sous le contrdle des circuits
(10) de traitement (T1l) de 1l'objet portatif. Par
ailleurs, cette zone de mémoire (Z11) peut @&tre
fractionnée en plusieurs sous-zones élémentaires, dans
lesquelles 1les conditions d'accés en 1lecture ou en
écriture peuvent étre régies différemment. Ainsi,
certaines zones et/ou sous-zones peuvent &tre accessibles
par l'ensemble du systéme, alors que d'autres ne peuvent
1'aétre que sous le contrdle des circuits (10) de
traitement (T1l) de 1'objet portatif, gue ce soit en
lecture ou en écriture. En d'autres termes, certaines

sous—zones peuvent &tre secrétes.

Parmi les sous-zones élémentaires qgue contient cette zone
(Z11), peut se trouver la zone de contr8le dont il a été

fait mention précédemment. Cette zone est accessible en
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lecture et en écriture méme de 1'extérieur, et contient
des informations qui permettent par exemple de
reconstituer les différentes phases d'utilisation de la
carte. Ainsi, lorsqu'un code d'accés est rentré de fagon
erronée sur le clavier, la zone de contrble peut garder
trace de cette tentative d'accés erronée. Il en est de
méme des tentatives fructueuses, ou d'autres événements

marquants dont il est nécessaire de garder trace.

L'objet portatif (1) contient une seconde zone (12) de
mémoire (Z212) dont le contenu est modifié & chaque fois
que la premiére zone est effacée. De préférence, cette
zone n'est pas effagable (PROM). C'est la présence de
cette zone gqui, conformément a la présente invention,
permet d'empécher que le prochain nombre aléatoire qui va
dtre calculé par le systéme soit déterminable & 1l'avance.
En effet, c'est de cette seconde zone (12) qu'est extrait
le second paramétre Y utilisé pour la génération ou le
calcul du nombre aléatoire, le premier paramétre X étant
extrait de 1la premiére zone (11), dont il a été fait
mention précédemment. La constitution des paramétres sera

expliquée plus en détail ultérieurement.

De la taille de cette seconde zone (12), dépend le nombre
d'utilisations possibles de la carte, car lorsque cette
zone sera pleine, il ne sera plus possible d'utiliser la
carte. C'est pourquoi, lorsque le systéme détectera dque
cette seconde zone (12) est pleine, il interdira toute

nouvelle utilisation de 1l'objet portatif.
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L'objet portatif peut enfin contenir une troisiéme (13)
zone de type PROM contenant des données qui doivent
demeurer pendant toute la durée de vie de la carte.
Certaines de <ces données sont confidentielles et
accessibles en lecture seulement par les circuits de
traitement (T1l) de 1l'objet portatif : ce sont par exemple
les données qui permettent d'authentifier le porteur de
l'objet. D'autres ne sont pas confidentielles, telles que
des données qui permettent de vérifier certaines

conditions d'utilisation de 1l'objet.

Des données contenues dans cette troisiéme zone (13) de
mémoire de 1'objet portatif (1) peuvent &tre & lecture
autorisée a tous niveaux du systéme : il s'agit par
exemple du numéro de série de 1l'objet portatif, gui est
inscrit lors de sa fabrication. Cette zone peut contenir
par ailleurs, sous forme de données, les instructions
nécessaires au déroulement des programmes qui seront
utilisés par les circuits de traitement (T1l) de 1'objet
portatif, en particulier lors des phases de chiffrement

de données.

D'une facon générale, cette troisiéme zone {13) contient
toutes les données qui sont susceptibles d'étre
réutilisées aprés chaque effacement de la premiére zone

(11), car nécessaires & l'exploitation du systéme.
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I1 est bien entendu que les données nécessaires a
1l'exploitation du systéme peuvent différer d'une
application & 1l'autre. En outre, les données susceptibles
d'étre placées dans la troisidme zone et qui ont été

énumérées auparavant ne le sont qu'a titre illustratif et
non limitatif. Ainsi, dans certaines applications, le

numéro de série de 1l'objet portatif n'apparait pas.

En paralléle le terminal (2) peut comporter plusieurs
zones mémoire (21, 22) de type (ROM, RAM) et d'autres
types (23) de mémoire (M2) destinées a mémoriser des
données ou informations nécessaires a l'exploitation du
systéme, que ce soit des données qu'il convient de
mémoriser de facgon définitive ou de fagon temporaire, et

un circuit de traitement (T2).

A titre dillustratif, les données ou 1informations
chiffrées qui sont transmises par 1'objet portatif,
peuvent &tre stockées temporairement dans la partie (23)
de mémoire du terminal afin d'étre traitées, et par
ailleurs le terminal peut contenir une =zone (21) de

mémoire de type ROM gui contient des données ou

informations constituant les instructions de
fonctionnement des ©circuits de traitement (T2) du
terminal.

Le terminal peut également comporter un circuit d'horloge
(CL) qui permet le séquencement des diverses opérations

du systéme ; dans ce cas, c'est le circuit d'horloge
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associé au terminal (2) qui est utilisé pour faire
fonctionner les circuits de traitement (T1l) de 1'objet

portatif (1).

Dans une variante non représentée, 1l'objet portatif (1)
comporte son propre circuit d'horloge, qui est alors
utilisé lorsque seulement des opérations internes sont

requises.

Par ailleurs, l'objet portatif (1) contient par exemple
une mémoire (14) & accés aléatoire de type RAM, et
volatile, et une mémoire (15) de type ROM, dans laquelle
des données nécessaires nécessaires au fonctionnement du
systéme sont inscrites, de facon volatile, lors de chaque
session de 1l'objet portatif. Ainsi, par exemple, les
instructions constituant le programme de fonctionnement
de 1l'objet portatif, qui peuvent &tre mémorisées de fagon
permanente dans la zone (15) non volatile, sont chargées
au début de chaque session de cette zone inaltérable vers
la mémoire (14) & accés aléatoire (RAM). Ceci est connu

en soi dans le domaine.

La figure 2 illustre le principe de l'organisation de la
mémoire d'un objet portatif permettant la mise en oeuvre

du procédé de l'invention.

La mémoire contient trois zones (11, 12, 13) principales,
gqui peuvent &tre subdivisées, si besoin, en sous-zones

élémentaires.
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La premiére zone (11) est celle qui contient des données
ou informations qui sont susceptibles d'étre effacées
lorsque cette zone est saturée, afin de permettre la

réutilisation d'un objet portatif.

Les informations susceptibles de se trouver dans cette
zone sont, par exemple, dans le cas d'un objet portatif
utilisable pour des applications bancaires, des
informations relatives aux débits et aux crédits, et en
conséquence des informations relatives au solde de
1'objet portatif ; ce peut &tre encore des informations
concernant les messages qui ont pu &tre envoyés au
systéme, ou bien encore recus du systéme, et d'une facgon
générale, toutes informations dont il est important de
pouvoir garder trace, au moins de facgon momentanée, d'une
application sur 1l'autre, pour éventuellement faire des

vérifications ultérieures.

D'une fagon (générale, conformément & 1la présente
invention, cette zone est celle qui contient des données
gu'il peut ne pas &tre nécessaire de conserver pendant
toute la durée de vie de la carte, et qui sont inscrites
pendant les différentes utilisations. Selon les
applications envisagées, différents types de données
pourront &tre inscrites successivement dans cette zone,
qui pourra, le cas échéant, 8&tre divisée en plusieurs

sous-zones é&lémentaires. Ainsi, cette zone peut contenir
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une sous—zone d'accés qui mémorise des données relatives
aux tentatives d'utilisation de 1'objet portatif qui
incorpore cette mémoire. Dans cette sous-zone d'accés, a
chaque tentative d'accés fructueuse ou non, on inscrit
des informations, pour que le systéme puisse détecter
combien de tentatives infructueuses successives ont eu
lieu, et le cas échéant, puisse bloguer l'utilisation de

1'objet portatif.

Ces moyens mis en oeuvre pour garder trace ne sont pas
l'objet de 1la présente invention, mais ce qui vient
d'étre décrit montre que la plupart des données qui ont
&té inscrites, soit depuis la premiére mise en service de
1'objet portatif avant un premier effacement, ou depuis
le dernier effacement, peuvent &tre effacées, en prenant
soin de conserver entre deux effacements les informations
nécessaires, et qui elles-méme par la suite, lors de

1'effacement suivant, pourront &tre effacées.

Un autre type d'informations qu'il peut &tre nécessaire
de conserver lors d'un effacement, et qu'il ne sera pas
nécessaire de conserver lors de 1l'effacement suivant est
par exemple le solde de l'objet portatif, lorsqu'il est
destiné a des applications bancaires. Le solde est par
définition une valeur changeante, qui peut donc &tre
modifiée entre deux effacements successifs, mais qui au
moment d'un effacement, doit &tre conservée, pour &tre

reportée aprés l'effacement.



10

15

20

25

2656125
22

La liste n'est pas limitative, et c'est en fonction des
applications que le prestataire de services détermine les
données qu'il sera nécessaire de réinscrire aprés un
effacement, et qu'il aura donc fallu mémoriser
temporairement, par exemple dans une mémoire RAM de

1'objet ou dans une autre mémoire tampon du systeéme.

Conformément a la présente invention, la premiére =zone
(11) est effacable, de fagcon a pouvoir &tre réinscrite.
Dans un mode de réalisation préféré, de fagon a ce
qu'elle puisse étre effacée non accidentellement, cette
zone de mémoire, ou les sous zones qu'elle renferme, sont
constituées autour d'une structure électriquement
effacable et reprogrammable, c'est—-a-dire que cette zone
de mémoire est une mémoire du type EEPROM, dont 1la
désignation vient de 1'anglosaxon (Electrically Erasable
Programmable Read Only Memory), ce qui permet que son
effacement s'effectue sous contrdéle des circuits de

traitement de 1l'objet portatif.

En effet, ce type de mémoire, pour &tre effacé, nécessite
1'application d‘'une tension dite tension de
programmation, et d'un signal de validation d'effacement.
Dans les circuits électroniques de type connu, les
tensions d'alimentation et de fonctionnement sont de
1'ordre de cing volts, alors que la tension d'effacement

ou de programmation est de l'ordre de vingt volts.
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Dans une variante, la premiére zone est de type EPROM, et
peut &tre effacée par exemple par une exposition aux

ultraviolets.

Chaque mot de la mémoire est repérable par son adresse.
Dans l'exemple illustré, la premidre zone (11l) contient
dix mots de huit bits chacun, ce gqui est absolument
illustratif et non conforme & la réalité, puisque dans
les applications connues de cartes a mémoire, les mots
mémoire sont de trente-deux bits, et une zone de
transaction peut contenir un nombre de mots beaucoup plus
important. La seule limite qui existe est en fait due a
la taille de 1'objet portatif dans lequel une telle

mémoire doit étre incorporée.

De facon connue en soi, les adresses peuvent &tre
absolues ou relatives, c'est-a-dire que pour différencier
deux adresses successives, soit on tient compte du nombre
de bits constituant chaque mot, soit pour passer d'un mot

3 l'autre on incrémente les adresses d'une unité.

Sur la figure 2, on a illustré 18 mots au total pour les
trois zones (11, 12, 13) dont les adresses vont de Adl &

Ad18.

La seconde gzone (12) de mémoire, conformément a la
présente invention, est celle qui est modifiée lors de
chaque effacement de la premiére zone (11), afin d'éviter

que, suite & un effacement, un fraudeur puisse déterminer
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par avance le nombre aléatoire qui sera généré en ayant
observé les séquences précédentes. La fagon dont cette
zone est modifiée, et dont elle est utilisée dans la
génération du nombre aléatoire, de méme que la nature des
paramétres qui sont utilisés dans la premiére zone (11)
pour servir de base au calcul du nombre aléatoire, seront,
expliqués ultérieurement. Cette seconde zone (12) est du
type PROM, c'est-a-dire qu'une fois qu'elle a été
inscrite, elle ne peut plus &tre effacée. La modification
est irréversible. Cette seconde zone est donc

spécifigquement reservée pour le second parametre.

La troisiéme zone (13) enfin, est celle qui contient les
données confidentielles inscrites pour différencier
1'objet portatif qui les contient. Cette zone (13) peut
par exemple contenir un numéro de série, des données
d'identification du porteur de 1l'objet portatif, des
données indiquant l'usage de 1l'objet et d'autres données
nécessaires aux applications envisagées de 1'objet, et

qu'il faut conserver entre deux effacements successifs.

Cette zone (13) peut é&tre, comme la seconde, du type
programmable et non effacable par la suite (PROM), et/ou
de type a lecture seulement (ROM), les données qu'elle
contient y étant inscrites par masquage. Par ailleurs, et
de facon connue en soi, certaines des données contenues
dans cette zone peuvent é&tre accessibles en lecture par
tout ou partie du systéme, selon le degré de

confidentialité que l'on veut bien leur accorder. Dans ce



10

15

20

25

2656125
25

cas, l'accessibilité en lecture par tout ou partie du
systéme peut &tre déterminée, 4 ltaide de <clés
constituées par exemple par les premiers bits de chacun
des mots considérés. Selon la configuration de ces bits,
les circuits de traitement (T1) de 1l'objet portatif
déterminent quel est le degré d'accessibilité ou de

confidentialité du mot considéré.

A ce stade de la description, il convient de noter dque
dans 1la premiére zone (11), certains mots peuvent
également étre associés a une c¢lé interdisant qu'ils
soient accessibles en lecture par certains éléments du
systéme, et la clé est de méme nature que celle qui
protége les mots de la troisiéme zone (13). D'une facon
générale, ceci peut survenir dans toutes les =zones de
mémoire, et en particulier, pour conférer une plus grande
sécurité au nombre aléatoire, la seconde zone (12) peut
8tre accessible pr les seuls circuits de traitement (T1)

de 1'objet.

Comme écrit précédemment, les seconde et troisiéme 2zones
peuvent avoir exactement la méme structure électronique
(PROM), et sont alors disposées sur la méme partie du
composant, 1l'unité de traitement (T1l) de 1'objet portatif
déterminant la limite entre les deux zones, a l'aide du
calcul des adresses des mots contenus dans chacune de ces

zZones.
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Une méme zone peut &tre partitionnée en plusieurs sous-
zZones, chaque sous—zone contenant un type donné

d'informations.

D'autres définitions sont importantes pour mieux saisir

la suite de la description.

D'une part, il sera fait mention du terme "opération".
Une opération peut s'entendre comme étant un ordre de
débit ou de crédit portant sur un montant donné, dans le
cadre d'une application bancaire ; ce peut &tre encore la
saisie d'un code confidentiel, ou bien 1l'envoi d'un

message, ...

D'autre part, une session est une phase qui est comprise
entre le moment ol un objet portatif est connecté au
terminal, et le moment ot il est déconnecté, de sorte que
plusieurs opérations peuvent avoir lieu pendant une méme

session.

Conformément & la présente invention, 1le calcul d'un

nombre aléatoire peut s'effectuer de la fagon suivante.

Au moins un premier paramétre X est extrait de 1la
premiére zone effagable et reprogrammable (11), et est
utilis® dans un calcul faisant appel & un second
paramétre Y, extrait de 1la seconde zone (12), dans
laquelle au moins une donnée est inscrite & chaque

effacement, de sorte que cette zone (12) évolue pendant



10

15

20

25

2656125
27

toute la durée de vie de la carte. Ainsi, au cas ou,
aprés un effacement, 1le premier paramétre X serait
identique & un paramétre qui aurait été extrait suite a
un effacement précédent, la combinaison du paramétre X
avec le nouveau paramétre Y entraine la génération d'un

nombre aléatoire différent.

La combinaison entre 1les deux paramétres peut &tre
effectuée a l'aide d'une fonction plus ou moins complexe,
gui est de préférence mémorisée dans les circuits de
l'objet portatif, par exemple dans la =zone (15) de
mémoire de type (ROM). La fonction peut entrainer une
simple concaténation des paramétres X et Y, ou bien une
opération logique, telle qu'un ET logique, un OU logique,
ou toute autre fonction connue comparable, entre les deux
paramétres ; elle peut encore entrafiner un chiffrement
(f) de 1'un des paramétres par 1l'autre, tel que le nombre

aléatoire (RND) : RND = f (X, Y).

Le premier paramétre X, saisi dans la premiére zone (11),
peut &tre constitué par 1l'une ou l'autre des informations
qu'elle contient et, de préférence, on choisit une
information gqui est susceptible de changer a chaque

session effectuée avec 1l'objet portatif.

Ainsi, par exemple, dans le cas d'un objet portatif, tel
qu'une carte a microcircuits destinée a des applications
bancaires, il existe au moins deux valeurs qui sont

susceptibles de changer & chaque session : il s'agit de
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1'information relative au solde, et de 1l'information de
contrdle, de sorte que 1l'on peut choisir entre 1l'une ou

l'autre de ces informations.

Bien entendu, ceci n'est pas limitatif, et en fonction de

1'application a laguelle est destiné 1l'objet portatif, on

peut envisager d'autres choix.

Dans les différents types dfapplications connues
jusqu'alors, le traitement s'effectue sur des mots ayant
un format donné, exprimé en bits. Ainsi, qu'il a été
expliqué, dans 1'exemple illustré, on considére que l'on

travaille sur des mots de huit bits.

L'inscription d'une information peut affecter la totaliteé
d'un mot. Ainsi, dans le cas d'une application bancaire,
une information relative & un solde, ou a un débit, ou a
un crédit, se traduit par un message codé sur les n bits
constituant un mot, de sorte que lors d'une opération
ultérieure de méme type, c'est-a-dire une opération
ultérieure de débit ou de crédit, 1l'enregistrement de
cette opération ultérieure aura pour conséquence la
modification d'un nouveau mot dans la  sous-zone
représentative du débit, ou d'un nouveau mot dans 1la
sous-zone représentative du crédit, et éventuellement,
enfin, 1'inscription d'un nouveau mot dans la sous-zone

du solde, indiquant le nouveau solde.
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En d'autres termes, si lors d'une opération de débit, 1le
montant du débit est inscrit de fagon codée sur un mot
situé & une adresse Adx la sous-zone de débit, une
opération ultérieure de débit se traduira par
1l'inscription du montant de ce nouveau débit dans un mot
situé & une adresse différente, par exemple le mot
d'adresse absolue ou relative Adx+1 immédiatement
supérieure & 1'adresse Adx du mot gqui avait été

précédemment inscrit.

Par contre, d'autres opérations se traduisent par 1la
modification d'un nombre de bits inférieur au nombre
total de bits que contient un mot. C'est seulement
lorsque tous les bits d'un mot ont été utilisés, que le
mot suivant est modifié. C'est par exemple le cas des
informations relatives aux tentatives fructueuses ou
infructueuses de saisie d'un code confidentiel qui sont
codées différemment selon que la tentative est réussie ou
pas, et qui sont mémorisées les unes a la suite des

autres, dans la mémoire de contrdle.

Par ailleurs, dans ce cas, si on a commencé a modifier un
mot, et que la prochaine information gque 1l1l'on désire
écrire nécessite un nombre de bits supérieur au nombre de
bits restant disponibles dans le mot, alors on commence a
dcrire cette information dans le mot entamé, et on

inscrit les bits complémentaires dans le mot suivant.
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Ces caractéristiques de la dgestion de ladite zone de
mémoire sont connues de l'art antérieur, et n'entrent pas
dans le cadre de la présente invention, mais elles y

seront exploitées.

Au vu de ce qui précéde, on constate que chaque session
peut se traduire par la modification d'au moins un mot
dans 1'une des sous—zones de la premiére zone (11), et de
préférence, le premier paramétre X est choisi dans une
sous—-zone dont on sait que son contenu est modifié au
moins & chaque session, et dans cette sous-zone, on
choisit, pour constituer le paramétre X, le dernier mot

modifié précédemment.

Par ailleurs, il peut arriver qu'entre deux effacements
successifs, deux mots situés & une adresse différente,
dans la sous-zone ou on préléve le paramétre X, puissent
avoir le méme contenu. Dans ce cas, pour éviter que le
nombre aléatoire obtenu soit le méme, on constitue le
paramétre X a partir du dernier mot modifié, et de 1la
valeur représentative de son adresse (Adx) en mémoire. Le

paramétre X est donc fonction du mot et de son adresse.

Cette premiére variante de mise en oeuvre est choisie
soit lorsqu'un nombre aléatoire n'est utilisé qu'une
seule fois pendant une session, car il est nécessaire de
coder seulement une donnée pendant ladite session, ou
soit lorsque plusieurs données sont susceptibles d'étre

codées, mais en utilisant un méme nombre aléatoire. Dans
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ce dernier cas, le nombre aléatoire calculé doit &tre
mémorisé en vue de ses réutilisations pendant la méme

session.

Il peut arriver que, pour certains types d'applications,
aucune donnée ou information ne soit modifiée dans 1la
premiére zone (11) lors d'une session. Dans un tel cas,
si entre la précédente session et la session en cours il
n'y a aucun effacement de la premiére zone, le nombre
aléatoire de la session future sera calculé & partir du
dernier mot modifié de la premiére zone, et sera donc le
méme que celui qui avait été calculé pendant la
précédente session. Il en résulte dans cette hypothése
gqu'au cas ol les circuits de traitement (T1) de 1*objet
portatif seraient conduits & chiffrer la méme donnée que
lors de 1la session précédente (par exemple le code
confidentiel), alors le résultat du chiffrement serait le
méme puisque le nombre aléatoire le serait aussi. Un
fraudeur pourrait utiliser cette possibilité pour tromper
le systéme. C'est pourquoi, dans une variante, afin de
remédier a cet inconvénient, on prévoit que la premiére
zone (11) comporte une sous-zone spécifique, dont le
contenu peut &tre modifié bit & bit lors de chaque
demande de nombre aléatoire, de sorte que, lors d'une
demande ultérieure de nombre aléatoire, 1le nombre
aléatoire suivant est calculé au moins a partir d'un
paramétre prenant en compte le contenu de cette sous—zone
spécifique, tel qu'il a été modifié lors de la précédente

demande de nombre aléatoire.
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On concoit bien que cette solution est cofiteuse en

mémoire, mais elle peut s'imposer dans certains cas.

Dans une variante faisant appel a cette sous—-zone
spécifique, on envisage que le paramétre X, extrait de la
premiére zone (11) prend en compte non seulement le
contenu de cette sous—-zone spécifique, mais encore le
contenu de la sous—-zone de la premiére zone (11), dont il
y a de fortes probabilités qu'il soit modifié lors d'une
session. Dans cette variante, afin d'économiser de la
mémoire dans la sous-zone spécifique, les circuits de
traitement (T1) de 1l'objet portatif détectent si, lors de
la session en cours, le contenu de la sous-zone
susceptible d'étre modifié 1lors de 1la session a
effectivement été modifié. Au cas ol une modification est
survenue dans cette sous-zone, alors le contenu de la
sous—zone spécifique n'est pas modifié 1lors de la
session. Par contre, si lors de la session, la sous-zone
susceptible de changer de contenu n'a pas été modifiée,
alors au moment de la fermeture de la session, les
circuits de traitement (T1l) de 1l'objet portatif modifient
le contenu de la sous-zone spécifique, de sorte que lors
de la session suivante, une demande de nombre aléatoire

se traduira par un résultat différent.

Pour la mise en oeuvre de cette variante, il suffit que
les circuits de traitement de 1'objet portatif vérifient

le fait qu'un changement est intervenu ou non dans la
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sous—-zone susceptible d'étre modifiée lors de chaque

session.

A cet effet, on peut prévoir que lors d'une session, un
indicateur de changement d*‘état de la sous—zone non
spécifique est inscrit, par exemple, dans la zone (14) de
mémoire volatile de type RAM. La présence de cet
indicateur indique en fin de session aux circuits de
traitement (T1) de l1l'objet portatif qu'un changement a eu
lieu dans la zone susceptible d'étre modifiée, et a
contrario, son absence signifie gqu'aucun changement n'a
eu lieu : dans ce dernier cas, alors, les circuits de
traitement (T1) de 1l'objet ©portatif ordonnent Ila

modification de la sous-zone spécifique.

Il est possible d'envisager d'autres mesures pour
vérifier qu'un changement d'état a eu lieu dans la sous-
zone non spécifique, telles que par exemple, la
mémorisation, en début de session de l'adresse et/ou du
contenu du dernier mot non vierge a l'ouverture de la
session, puis en fin de session la recherche de 1'adresse
et du contenu du dernier mot modifié dans la sous-—zone
non spécifique. Au cas ol 1l'adresse et le contenu sont
identiques, ceci signifie qu'aucun changement n'a eu
lieu, et il convient dans ce cas de modifier 1'état de la
sous—-zone spécifique. Au cas ou l'adresse ou le contenu
ont été modifiés, il n'est pas nécessaire de modifier

1'état de la sous-zone spécifique.



10

15

20

25

2656125
34

Dans une variante, on utilise exclusivement une sous-zone
spécifique, pour déterminer 1le paramétre X, 1l'état de
cette sous—-zone spécifique étant modifié & chaque
session. Dans ce cas, le paramétre X est déterminé par
l'adresse et le contenu du dernier mot modifié dans la
sous—-zone spécifique. De préférence, dans ce cas, cette
sous-zone spécifique est modifiée bit & bit pour réduire

la consommation de mémoire.

Cette solution est cependant moins performante et on lui
préfére nettement la solution envisagée précédemment qui
consiste & prévoir une sous-zone spécifique qui n'est
modifiée que 1lorsqu'une autre sous-zone servant a
déterminer le paramétre X n'a pas été modifiée en cours

de session.

Conformément a la présente invention, que le paramétre X
soit fonction du contenu d'un seul mot d'une sous—zone,
spécifique ou non, ou bien encore qu'il résulte de 1la
combinaison de plusieurs mots répartis dans une ou
plusieurs sous—zones, ce paramétre X est combiné avec le
second paramétre Y qui est extrait de la seconde zone
(12) modifiée lors de chaque effacement de la premiére
zone (11). De préférence, le paramétre Y est constitué
par le dernier mot modifié de cette seconde zone, et par
la valeur de l'adresse de ce dernier mot modifié, pour
éviter que le paramétre Y puisse avoir deux fois la méme
valeur. Par ailleurs, de préférence, la modification de

cette seconde zone (12) s‘'‘effectue bit par bit a chaque
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effacement, de facon & économiser au maximum la taille
mémoire de 1'objet portatif, puisque la modification de
cette seconde zone s'effectue de fag¢on irréversible.
Lorsque cette seconde zone a été totalement modifiée,
1'objet portatif devient inutilisable. C'est pourquoi, on
choisit une procédure d'inscription dans cette zone qui

est la moins consommatrice possible de mémoire.

Comme indiqué auparavant, le second paramétre y est, de
préférence, accessible aux seuls circuits de traitement

{T1) de 1l‘'objet portatif.

La procédure d'effacement de la premiére zone n'entre pas
dans le cadre de la présente invention. Cependant, on
peut faire remarquer qu'a priori, elle peut avoir lieu a
n'importe quel moment de la session en cours, soit parce
que cette premiére zone (11) est totalement pleine, soit
parce que l1l'une de ses sous-zones est pleine et que le
systéme désire écrire une nouvelle information dans

ladite sous-—zone.

C'est donc le systéme, et en particulier les circuits de
traitement (T1l) de 1'objet, qui déterminent a dquel
moment effectuer 1'effacement. Par ailleurs, de
préférence, 1'inscription d'une nouvelle donnée dans la
seconde zone (12) a lieu aussitdt que le systéme a décidé
qu'il faut effacer la premiére zone, et avant d'effectuer

cet effacement.
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Bien entendu, au cas ou des données contenues dans la
premiére zone seraient nécessaires aprés son effacement,
elles peuvent &tre mémorisées avant 1'effacement, puis
réinscrites dans cette zone, aprés effacement. La
mémorisation temporaire peut s'effectuer par exemple dans
la zone (14) de mémoire de type RAM volatile de 1l'objet
portatif qui est automatiquement remise dans son état
initial, lorsque 1l'objet portatif est déconnecté du

systéme.

Le genre de données ou d'informations qu'il peut étre
nécessaire de mémoriser, afin de les réinscrire dans la
mémoire effacable dépend de l'application a laquelle est
destiné 1'objet portatif. Il peut s'agir, par exemple,
dans 1le <cas d'un objet portatif destiné a des
applications bancaires, du solde avant effacement, et de

la derniére opération effectuée avant 1l'effacement.

Par ailleurs, dans un mode de mise en oeuvre préféré, le
nombre aléatoire est généré en prenant en compte un
paramétre supplémentaire spécifique 4 1'objet portatif
considéré. I1 peut s'agir, par exemple, du numéro de
série de 1'objet portatif, ou bien d'une donnée secréte
d'identification, propre a l'objet portatif, et inconnue
du porteur lui-mé&me. Dans ce dernier cas, il peut s'agir
d'une clé diversifiée, c'est-a-dire une clé inscrite dans
la mémoire de 1'objet portatif, et calculée par mise en

oeuvre d'un algorithme de chiffrement prenant en compte
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le numéro de série de l'objet portatif, et une donnée de

personnalisation.

Dans une variante préférée de mise de oeuvre, au cas ou
il est nécessaire d'utiliser plusieurs fois un nombre
aléatoire pendant une méme session, on prévoit de changer
de nombre aléatoire autant de fois qu'il est nécessaire
pendant la session. Ceci évite qu'au cas ot la méme
donnée devrait &tre chiffrée plusieurs fois pendant la
méme session, un fraudeur compétent parvienne a tromper

le systéme.

Plusieurs variantes sont envisageables pour permettre que
plusieurs nombres aléatoires différents puissent &tre

générés pendant une méme session.

Une premiére variante consiste & créer dans la premieére
zone de mémoire (11) une autre sous—zone spécifique qui
est modifiée a chaque demande de nombre aléatoire. Dans
un tel cas, 1le paramétre X peut #&tre déterminé
exclusivement & partir du dernier mot modifié dans cette
sous-zone spécifique, et de 1'adresse dudit mot, sans
qu'il soit nécessaire de le combiner avec un autre

é61ément de ladite premiére zone.

Cette solution présente cependant 1'inconvénient d'étre
consommatrice de mémoire, puisque chaque génération d'un

nombre aléatoire s'accompagne de la modification dfau
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moins un bit dans la sous-zone spécifique, uniquement

pour les besoins de la génération du nombre aléatoire.

Bien entendu, le premier paramétre X est combiné avec le
second paramétre Y extrait de la seconde zone inscrite
lors de chaque effacement, et éventuellement avec un
troisiéme paramétre propre a chaque objet portatif,
extrait par exemple de 1la troisiéme zone (13). Ce

troisiéme paramétre est secret de préférence.

Une seconde variante est applicable lorsqu’il n'existe
pas de sous-zone spécifique dans la premiére zone (11).
Dane ce cas, le premier paramétre X est constitué par une
donnée évoluant constamment en cours de session. Dans un
mode de mise en ceuvre, la donnée évoluant est constituée
par le contenu d'un compteur, prélevé dans la zone de
mémoire volatile, et qui traduit, sous forme binaire, un
nombre d'événements qui ce sont déroulés depuis le début
de la session en cours. Ce compteur est réinitialisé au

début de chaque session.

Un événement qui peut &tre comptabilisé est le nombre de
demandes de nombres d'aléatoires, et 1le compteur est
incrémenté & chaque demande de nombre aléatoire. Cette
solution est particuliérement avantageuse et économique,
puisque le contenu du compteur est inscrit dans un seul
mot de la mémoire (14) volatile. Par ailleurs, selon le
format de travail des circuits de traitement de 1'objet

portatif, avant que le contenu du compteur repasse a
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zéro, c¢'est-a-dire revienne dans l'état qu'il avait lors
de 1'ouverture de la session, 1il est ©possible de
comptabiliser un nombre plus ou moins important de

demandes de nombres aléatoires.

Ainsi, si le format de travail des circuits de traitement
de 1l1l'objet portatif est de huit bits, 1le compteur
repassera a la valeur binaire 0 aprés 255 demandes de

nombres aléatoires.

Au cas ol le format de travail est de seize bits, ce qui
est le format usuel pour les applications dans lesquelles
1'objet portatif est une carte a mémoire et
microcircuits, le compteur peut comptabiliser 65.535

événements avant de repasser a la valeur binaire 0.

I1 serait bien entendu possible de comptabiliser d'autres
événements, tels gue par exemple les impulsions d'horloge
du circuit d'horloge (CL) associé au systéme. Cependant,
les horloges associées peuvent avoir des fréquences de
quelques mégahertz, et il en résulte que lors d'une méme
session, le compteur serait conduit & repasser a zéro
plusieurs fois, et il serait possible que lors d'une méme
session, 1l reprenne une valeur qu'il a eue précédemment,
de sorte qu'il serait possible de déterminer a l'avance

la valeur du paramétre X.

Cependant, dans une variante perfectionnée, on prévoit

qu'en cas de dépassement du compteur, c¢'est-a-dire
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lorsqu'il repasse & zéro lors d'une session, alors les
circuits de traitement (T1) de 1'objet portatif
entrainent la modification de 1l'état de la seconde zone
(12) de mémoire qui est inscrite normalement Ilors de
chaque effacement de la premiére zone. On assimile en
effet le repassage du compteur dans son état initial a un

effacement de celui-ci.

I1 en résulte que si le contenu de la sous—zone non
spécifique et le contenu du compteur, lors d'umne session
sont identiques & un contenu qu'ils ont eu lors de la
méme session, ou lors d'une autre demande de nombre
aléatoire, alors le paramétre X ne sera pas modifié par
rapport a ce qu'il était auparavant, mais la modification
de 1'état de la seconde zone (12) lors du passage a zéro
du compteur, entrainera que le parametre Y sera

différent.

Bien entendu, dans la plupart des applications, cette
précaution s'avérera inutile, notamment si le compteur
comptabilise les demandes de nombres aléatoires qui sont
susceptibles de dépasser rarement un nombre de quelques

dizaines lors d'une méme session.

Une troisiéme variante est applicable lorsqu'il n'existe
pas de sous-zones non spécifiques dont le contenu est

susceptible de changer a chaque session.
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Dans ce cas, on crée dans la premiére zone (11)
effacable, une sous—zone spécifique qui est modifiée a
chaque session, de préférence bit par bit, et le
paramétre X est établi & partir du dernier mot modifié
dans cette sous—zone, et de 1l'adresse de ce dernier mot
modifié, et du contenu d'un compteur fonctionnant d'une
facon identique & ce qui vient d'&tre décrit en regard de

la seconde variante.

Une dernidre variante enfin est applicable lorsqu'il
existe une zone non spécifique ayant de fortes
probabilités d'étre modifiée lors de chaque session, et
une sous-zone spécifique, dont le contenu est modifié en
fin de session, au cas ol le contenu de la sous-zone non

spécifique n'aurait pas été modifié.

Dans ce cas, le paramétre X est fonction du dernier mot
modifié dans chacune des sous-zones considérées, de
1'adresse respective de ce dernier mot dans chacune des
sous-zones, et également du contenu d'un compteur
comptabilisant le méme type d'éléments que dans les

variantes précédentes.

Dans ces deux derniéres variantes, au cas ol le compteur
dépasse sa capacité et reprend une valeur identique a une
valeur déja utilisée lors de la session en cours pour la
génération d'un nombre aléatoire, de préférence, on
modifie 1'état de la sous-zone spécifigque pour modifier

le paramétre X au cas ou 1l'état de la sous-zone non
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spécifique n'aurait pas évolué, ce qui évite les mémes

calculs de nombres aléatoires.

Cette solution qui consiste & modifier 1'état de la sous—
zone spécifique, en cas de dépassement de la capacité du
compteur, est préférable a une autre solution que l1'on
pourrait envisager qui consisterait & modifier 1l'état de
la seconde zone (12) inscrite lors dg chaque effacement.
En effet, comme il a été expliqué précédemment, cette
seconde zone (12) est modifiable de fagon irréversible,
de sorte que lorsque tous ces éléments élémentaires de
mémoire ont été modifiés, 1l'objet portatif n'est plus

utilisable.

Par contre, une modification de la sous-zone spécifique
se traduira, lorsque cette sous-zone spécifique aura été
totalement modifiée, par un effacement de la premiére

zone (11).

Ainsi, 1'invention permet d'une facon simple de résoudre
les problémes envisagés, a savoir que le procédé décrit
permet de générer des nombres que l'on peut considérer
comme parfaitement aléatoires, puisque l1'utilisateur d'un
objet portatif mettant en oeuvre le procédé de
1'invention, méme s'il connait les paramétres servant a
déterminer le nombre aléatoire utilisé lors d'un
chiffrement, ne peut pas déterminer a 1'avance quelle
sera la valeur du nombre aléatoire, notamment lorsque la

mémoire contenant des données, dont certaines d'entre
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elles constituent certains des paramétres utilisés pour
la génération du nombre aléatoire, aura été effacée. En
effet, le procédé de 1'invention permet qu'apres
1'effacement de ladite zone de mémoire, au moins un autre
paramétre pris en compte ne se retrouve pas a l'identique
lorsque l'objet portatif est remis en service aprés ledit
effacement, de sorte que lorsque les paramétres de 1la
premiére zone (11) retrouvent une valeur identique a une
valeur qu'ils ont eu avant un effacement précédent, la
combinaison des différents paramétres déja utilisés ne
peut pas se reproduire pour un mnéme objet portatif. Il
n'est pas possible de prévoir & 1l'avance le nombre

aléatoire qui va résulter des parametres utilisés.

Par ailleurs, dans un mode de réalisation préféré, on
utilise une donnée propre & chaque objet portatif, pour
éviter qu'il soit possible de déterminer le nombre
aléatoire a partir de résultats établis & 1l'aide d'un

autre objet portatif.

L'invention s'applique & un systéme pour Ila mise en
oeuvre du procédé dans lequel 1'objet portatif est par
exemple une carte a mémoire et a4 microcircuits
&lectroniques, dans laquelle il est nécessaire de
chiffrer certaines données avant de les transmettre au
reste du systéme. Les données chiffrables peuvent é&tre
des données d'identification, des messages, ou tout autre
type de données pour lesquelles une certaine

confidentialité est nécessaire lors des transferts.
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REVENDICATIONS

1. Procédé de génération d'un nombre aléatoire (RND) dans
un systéme de traitement de données, mettant en oeuvre au
moins un objet portatif (1), comprenant des circuits de
traitement (T1l) et au moins une premiére zone de mémoire
(11), inscriptible et susceptible d'étre effacée sur
requéte des c¢ircuits de traitement (T1) de 1l'objet
portatif, ledit procédé consistant a faire prendre en
compte au moins un premier paramétre (X) contenu dans la
premidre zone de mémoire, et étant caractérisé en ce
gu'il consiste a faire prendre en compte, en combinaison
avec le premier paramétre (X), pour calculer le nombre
aléatoire, au moins un second paramétre (Y) inscrit dans
une seconde zone (12) non volatile de 1l'objet portatif,
et en ce que le contenu de la seconde zone est modifié
par les circuits de traitement de 1'objet a chaque
effacement de la premiére, de sorte qu'au cas ou suite a
un effacement, le premier paramétre (X) retrouve une
valeur identique & une valeur qu'il aurait eue entre la
premiére mise en service de l'objet portatif et le
dernier effacement, le nombre aléatoire résultant de la

combinaison des paramétres est imprévisible.

2. Procédé selon la revendication 1, caractérisé en ce
que les éléments constitutifs du premier paramétre sont
choisis dans 1la premiére zone (11) de fagon que le

premier paramétre (X) ne puisse pas retrouver deux fois
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la méme valeur au cours de deux sessions non séparées par

un effacement de cette premiére zone.

3. Procédé selon 1l'une des revendications précédentes,
caractérisé en ce que la seconde zone (12) est constituée
en mots, repérables chacun par une adresse, et contenant
chacun un nombre n déterminé de bits, et en ce que le
second paramétre (Y) est constitué par le dernier mot
modifié de la seconde =zone, et par 1l'adresse de ce

dernier.

4. Procédé selon la revendication 3, caractérisé en ce
gque les n bits d'un mot de la seconde zone (12) sont
modifiés 1'un aprés 1l'autre, au cours de plusieurs
effacements successifs, de sorte qu'un mot situé & une
adresse donnée prend plusieurs valeurs différentes

successives lors de ces effacements successifs.

5. Procédé selon 1'une qguelconque des revendications 1 a
4, caractérisé en ce que la premiére zome (11) de mémoire
est divisée en sous—zones contenant chacune des
informations de nature différente, la modification d'une
information dans une sous—zone se traduisant par une
modification d'au moins un bit d‘un mot de ladite sous-
zone, et en ce que le premier paramétre (X) est établi a
partir d'au moins une information d'une sous-zone dont le
contenu change au moins une fois lors de chaque session,

et avec 1l'adresse en mémoire de cette information.
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6. Procédé selon la revendication 5, caractérisé en ce
que la premiére zone (11) de mémoire contient au moins
une sous-zone pour mémoriser des informations relatives
aux opérations effectuées avec 1l'objet portatif, et dont
le contenu change au moins une fois lors de chaque
session, par modification d'au moins un élément mémoire
de cette sous-zone, dite sous-zone non spécifique, et en
ce que le premier paramétre (X), utilisé pour générer au
moins un nombre aléatoire en combinaison avec le second
paramétre (Y) lors de la session, est établi 4 partir,
d'une part du dernier mot modifié dans ladite sous-—-zone
non spécifique, et d'autre part & partir de la valeur de

1'adresse en mémoire de ce mot.

7. Procédé selon la revendication 5, caractérisé en ce
que la premiére zone (11) de mémoire contient une sous-
zone dite sous-zone spécifique qui est modifiée au moins
une fois pendant une session, et en ce que le premier
paramétre (X) est établi au moins a partir du contenu du
dernier mot modifié dans ladite sous-zone spécifique,

ainsi que de la valeur de son adresse en mémoire.

8. Procédé selon la revendication 5, caractérisé en ce
que la premiére zone (11) contient une sous—zone -non
spécifique, dont le contenu a de fortes probabilités de
changer au moins une fois lors d'une session, et en ce
qu'il consiste a détecter a la fin d'une session si 1le
contenu de ladite sous-zone non spécifique a

effectivement é&été modifié, en ce gu'il consiste a
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modifier en fin de session 1'état d'une sous-zone dite
sous-zone spécifique, exclusivement lorsqu'il a été
détecté que le contenu de la sous-zone non spécifique n'a
pas été modifié lors de la session, et en ce que le
premier paramétre (X), établi au début de la session
ultérieure, l'est & partir du contenu du dernier mot
modifié de chacune de ces deux sous-zones, et de la
valeur respective de leur adresse en mémoire, de sorte
gque la valeur du premier paramétre (X) est imprévisible

d'une session a 1'autre.

9. Procédé selon 1l'une quelconque des revendications
précédentes, caractérisé en ce que, afin de permettre que
plusieurs nombres aléatoires différents soient générés
lors d'une méme session, il consiste a faire prendre en
compte pour élaborer le nombre aléatoire, non seulement
les premier (X) et second (Y) paramétres, mais également

un élément évoluant pendant la session en cours.

10. Procédé selon la revendication 9, caractérisé en ce
que 1'élément évoluant pendant la session en cours est le
contenu d'un compteur d'événements, dont la valeur
binaire est inscrite dans une mémoire (14) volatile (RAM)
de 1l'objet portatif (1), de sorte que le contenu du
compteur est modifié & chaque survenance de 1'événement
considéré, et en ce gque le contenu du compteur est

réinitialisé au début de chagque session.
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11. Procédé selon la revendication 10, caractérisé en ce
que les événements comptabilisés par le compteur sont le
nombre de demandes de nombres aléatoires pendant la

session en cours.

12. Procédé selon la revendication 10, caractérisé en ce
que les événements comptabilisés par le compteur sont des
impulsions d'horloge délivrées par un circuit d'horloge

(CL) du systéme.

13. Procédé selon la revendication 7 et 1l'une quelconque
des revendications 10 & 12, caractérisé en ce que lorsdque
lors d'une session le compteur repasse a sa valeur
initiale, 1le contenu de 1la sous—zone spécifique est

modifié.

14. Procédé selon 1l'une des revendications 10 a 12
précédentes, caractérisé en ce que, au cas ol la premieére
zone (11) de mémoire ne comporte pas de sous-zone
spécifique, et au cas ou le compteur repasse 4 sa valeur
initiale lors dfune session, le contenu de la seconde

zone (12) non volatile est modifié.

15. Procédé selon 1'une quelconque des revendications
précédentes, caractérisé en ce qu'il consiste a faire
prendre en compte, pour la génération du nombre
aléatoire, un autre paramétre, représentatif d'une donnée

propre a l'objet portatif utilisé, telle qu'une donnée
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établie a partir du numéro de série de l'objet ou une clé

diversifiée, différente d'un objet a un autre.

16. procédé selon 1'une quelconque des revendications 1 a
15 précédentes, caractérisé en ce qu'au moins un des
paramdtres pris en compte pour le calcul du nombre

aléatolire est secret.

17. Systéme pour la mise en oeuvre du procédé selon 1'une
guelconque des revendications 1 & 16 précedentes,
caractérisé en ce qu'il comporte au moins un objet
portatif (1) accouplable temporairement 4 un terminal
(2), 1l'objet portatif possédant au moins une premiére
zone (11) de mémoire inscriptible, effacable et
programmable électriquement, et au moins une seconde zone
(12) de mémoire non volatile et inscriptible sous le
contrdle des circuits de traitement (T1) de 1'objet
portatif, lorsque la premiére zone (11) est modifiée, de
facon a pouvoir faire élaborer, dans 1'objet, a chaque
session au cours de laquelle 1l'objet portatif est
connecté au terminal, au moins un nombre aléatoire par un
calcul prenant en compte au moins un premier paramétre
(X) prélevé dans la premiére zone (11) et modifié a
chaque session, et au moins un second paramétre (Y)
prélevé dans la seconde zone (12) et modifié a chaque

effacement de la premiére zone.
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