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(57)【特許請求の範囲】
【請求項１】
　遠隔ネットワークサービスへローカルネットワークアクセスを提供するためのコンピュ
ータに実装された方法であって、
　複数の遠隔の客にプライベートコンピュータネットワークを提供する設定可能なネット
ワークサービスの１つ以上のコンピュータシステムの制御の下で、
　多重コンピュータノードを含む第１のプライベートコンピュータネットワークの第１の
客に対する構成を起動し、かつ前記第１のプライベートコンピュータネットワーク用の設
定情報を特定する、前記複数の遠隔の客の１人である前記第１の客からの１つ以上の要求
を受信することであって、前記設定情報が、前記第１のプライベートコンピュータネット
ワークとともに利用するための複数の特定のネットワークアドレス、コンピュータ関連資
源を提供するネットワークアクセス可能な遠隔資源サービスの指定、および前記第１のプ
ライベートコンピュータネットワークの一部ではないコンピュータシステムへの、前記第
１のプライベートコンピュータネットワークの前記多重コンピュータノードのアクセスを
制限するためのネットワークアクセス制限情報を含む、要求を受信することと、
　前記設定情報に従って、前記第１のプライベートコンピュータネットワークを自動設定
することであって、前記設定することが、前記多重コンピュータノード各々を、前記特定
のネットワークアドレスの１つに関連させること、前記指定された遠隔資源サービスを示
すための、前記特定のネットワークアドレスの特定の１つを指定すること、および前記多
重コンピュータノードから、前記特定のネットワークアドレスの一部ではないネットワー
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クアドレスへの少なくとも一部の通信を防止するための設定を実行することを含み、前記
多重コンピュータノードが、前記設定可能なネットワークサービスによって提供された複
数のコンピュータノードのサブセットである、第１のプライベートコンピュータネットワ
ークを自動設定することと、
　前記設定情報に従って、前記多重コンピュータノードによって送信された通信を管理す
ることであって、前記管理することが、前記多重コンピュータノードの１つ以上によって
、前記指定されたネットワークアドレスに送信された１つ以上の通信に対して、前記第１
のプライベートコンピュータネットワークの外部の１つ以上のネットワークを介して、前
記遠隔資源サービスに前記１つ以上の通信を転送することを含む、通信を管理することと
、を含む方法。
【請求項２】
　前記特定の設定情報に含まれる前記ネットワークアクセス制限情報が、前記遠隔資源サ
ービスの１つ以上のコンピュータシステム以外の、前記第１のプライベートコンピュータ
ネットワークの一部ではないコンピュータシステムへの、前記第１のプライベートコンピ
ュータネットワークの前記多重コンピュータノードのアクセスを禁止し、かつ前記多重コ
ンピュータノードから、前記特定のネットワークアドレスの一部ではない他のネットワー
クアドレスへの少なくとも一部の通信を防止するための前記設定の前記実行が、前記多重
コンピュータノードから、前記特定のネットワークアドレスの一部ではない前記他のネッ
トワークアドレスへのあらゆる通信が送信されることの防止を含む、請求項１に記載の方
法。
【請求項３】
　前記第１のプライベートコンピュータネットワークが、前記複数の設定可能なネットワ
ークサービスによって提供されたコンピュータノードと相互接続する、前記設定可能なネ
ットワークサービスの物理的なサブストレートネットワーク上にオーバーレイされた仮想
ネットワークとして、前記設定可能なネットワークサービスにより提供されており、前記
特定のネットワークアドレスが仮想ネットワークアドレスであり、前記指定された遠隔資
源サービスが、前記サブストレートネットワークの一部である設定されたローカルアクセ
スポイントを有しており、これにより、前記１つ以上のコンピュータノードによって、前
記指定されたネットワークアドレスに送信された前記１つ以上の通信が、前記指定された
遠隔資源サービスの前記設定されたローカルアクセスポイントに供給される、請求項１に
記載の方法。
【請求項４】
　前記設定可能なネットワークサービスが、前記多重コンピュータノード間の通信を管理
する多重モジュールを提供し、前記第１のプライベートコンピュータネットワークの前記
自動設定が、前記指定されたネットワークアドレスに送信された通信を、前記１つ以上の
外部ネットワーク上の前記遠隔資源サービスに転送するための、前記設定可能なネットワ
ークサービスの前記多重モジュールの設定を含む、請求項１に記載の方法。
【請求項５】
　前記設定可能なネットワークサービスによって提供された前記複数のコンピュータノー
ドが、単一の地理的位置に配置されており、前記設定可能なネットワークサービスの前記
１つ以上のコンピュータシステムが、前記第１のプライベートコンピュータネットワーク
の前記多重コンピュータノードとは異なる、他の前記複数の多重コンピュータノードを利
用する第２の客に、第２のコンピュータネットワークをさらに提供し、前記第２のコンピ
ュータネットワークの前記他の多重コンピュータノードの少なくとも１つが、他者に利用
可能であるネットワークアクセス可能な遠隔サービスを提供し、前記指定された遠隔資源
サービスが、前記第２のコンピュータネットワークを利用する前記第２の客によって提供
された前記遠隔サービスである、請求項１に記載の方法。
【請求項６】
　前記第１のプライベートコンピュータネットワークが、複数のコンピュータシステムを
含む、前記第１の客の遠隔プライベートコンピュータネットワークの拡張となるように設
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定されており、前記特定の複数のネットワークアドレスが、前記遠隔プライベートコンピ
ュータネットワークとともに用いられる複数のプライベートネットワークアドレスのサブ
セットであり、前記第１のプライベートコンピュータネットワークの前記自動設定が、前
記第１の客の前記遠隔プライベートコンピュータネットワークの前記複数のコンピュータ
システムと、前記第１のプライベートコンピュータネットワークの前記多重コンピュータ
ノードとの間のプライベートアクセスをさらに可能にする、請求項１に記載の方法。
【請求項７】
　前記第１の客による前記１つ以上の要求が、前記設定可能なネットワークサービスによ
り提供されたプライベートコンピュータネットワークの設定において、前記複数の遠隔の
客に用いられるために、前記設定可能なネットワークサービスにより提供された１つ以上
のプログラム的インターフェースの起動に基づいてプログラム的に生成され、前記特定の
設定情報の前記ネットワークアクセス制限情報が、前記第１のプライベートコンピュータ
ネットワークの前記多重コンピュータノード間の通信をさらに制御し、前記第１のプライ
ベートコンピュータネットワークの前記自動設定が、前記多重コンピュータノードからの
、前記第１のプライベートコンピュータネットワークの一部として用いられる前記多重コ
ンピュータノードの自動選択を含み、かつ前記特定のネットワークアクセス制限情報に従
って、前記多重コンピュータノード間の通信の許可およびブロックをさらに実行する、請
求項１に記載の方法。
【請求項８】
　前記遠隔資源サービスの制御の下で、
　前記コンピュータ関連資源のサブセットの少なくとも一部にアクセスするために、前記
指定されたネットワークアドレスを介して、前記第１のプライベートコンピュータネット
ワークの前記多重コンピュータノードから送信された、前記遠隔資源サービス内の特定の
ネームスペースに関連する識別子の指定を含む通信を受信することと、
　指定された前記識別子に関連する前記特定のネームスペースからの、前記少なくとも一
部のコンピュータ関連資源へのアクセスを提供することと、をさらに含む、請求項１に記
載の方法。
【請求項９】
　前記指定された遠隔資源サービスにより提供された前記コンピュータ関連資源が、デー
タ保存サービス、プログラム実行サービス、および非同期式メッセージパッシングサービ
スの少なくとも１つのための資源を含み、前記多重コンピュータノードが各々、前記設定
可能なネットワークサービスの複数の物理的なコンピュータシステムの１つにおいてホス
トされた仮想マシンであり、前記第１のプライベートコンピュータネットワークの前記設
定が、前記ホストされた仮想マシン用の通信を管理する１つ以上の前記物理的なコンピュ
ータシステムを実行する１つ以上の仮想マシン通信管理者モジュールの設定を含む、請求
項１に記載の方法。
【請求項１０】
　前記第１のプライベートコンピュータネットワークを利用するために特定された前記複
数のネットワークアドレスの少なくとも１つと同一である、前記１人以上の他の客によっ
て特定された１つ以上のネットワークアドレスを有する、前記第１の客以外の１人以上の
客用の前記第１のプライベートコンピュータネットワーク以外の１つ以上の提供されたプ
ライベートコンピュータネットワークを、前記複数の遠隔の客に提供された前記プライベ
ートコンピュータネットワークが含み、前記設定可能なネットワークサービスが、それら
の同一のネットワークアドレスをさらに管理し、これにより、それらの同一のネットワー
クアドレス各々に対して、前記他のプライベートコンピュータネットワーク各々が、前記
第１のプライベートコンピュータネットワーク用の前記ネットワークアドレスに対応する
コンピュータノードとは異なる、そのネットワークアドレスに対応するコンピュータノー
ドを有する、請求項１に記載の方法。
【請求項１１】
　前記設定可能なネットワークサービスの前記１つ以上のコンピュータシステムによる、
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前記複数の遠隔の客への前記プライベートコンピュータネットワークの前記提供が、前記
第１のプライベートコンピュータネットワークとともに利用するために特定された前記複
数のネットワークアドレス用の任意のネットワークアドレスの選択を、前記第１の客に許
可することを含む、請求項１に記載の方法。
【請求項１２】
　前記第１の客からの前記１つ以上の要求が、前記第１の客のコンピュータデバイスにお
いて前記第１の客にディスプレイされたグラフィカルユーザインターフェースとの、前記
第１の客の１つ以上の相互作用に基づいて起動される、請求項１に記載の方法。
【請求項１３】
　遠隔ネットワークサービスへのローカルネットワークアクセスを提供するように設定さ
れたコンピュータシステムであって、
　１つ以上のメモリと、
　複数の遠隔の顧客各々に対して、遠隔の顧客に用いられるために構成されたコンピュー
タネットワークを自動的に提供するように設定された設定可能なネットワークサービス管
理者モジュールと、を備えており、
　前記顧客に用いられるために構成されたコンピュータネットワークを設定するための、
前記顧客により提供された設定情報の受信であって、前記構成されたコンピュータネット
ワークを介して、前記構成されたコンピュータネットワークの一部として提供された多重
コンピュータノードにアクセス可能な１つ以上のネットワークアクセス可能な遠隔資源サ
ービスの指定を含む設定情報の受信と、
　前記受信した設定情報に従った、前記顧客用の前記構成されたコンピュータネットワー
クの自動設定であって、前記構成されたコンピュータネットワークの一部であり、かつ前
記多重コンピュータノードから、前記構築したアクセス機構を通じた前記指定された遠隔
資源サービスへの通信を送信することを可能にするような方式において、前記指定された
遠隔資源サービスに関連する１つ以上のアクセス機構の構築を含む自動設定と、
　前記構成されたコンピュータネットワークの前記多重コンピュータノードへのアクセス
の前記顧客への提供と、を含むコンピュータシステム。
【請求項１４】
　前記設定可能なネットワークサービス管理者モジュールが、設定可能なネットワークサ
ービスの一部であり、かつ前記顧客に用いられるために構成された前記コンピュータネッ
トワークを設定するために、前記複数の遠隔の顧客に用いられるプログラム的インターフ
ェースを提供し、前記構成されたコンピュータネットワーク各々の前記多重コンピュータ
ノードが、前記構成されたコンピュータネットワークを利用するための、前記設定可能な
ネットワークサービスによって提供された複数のコンピュータノードのサブセットであり
、前記複数の顧客の少なくとも一部の各々において、前記顧客により提供された前記設定
情報が、前記プログラム的インターフェースを通じてプログラム的に提供され、前記顧客
用の前記構成されたコンピュータネットワークのための追加的な設定情報をさらに含み、
前記追加的な設定情報が、前記構成されたコンピュータネットワークとともに利用するた
めの複数の特定のネットワークアドレス、および前記構成されたコンピュータネットワー
クの一部ではないコンピュータシステムへの、前記構成されたコンピュータネットワーク
の前記多重コンピュータノードのアクセスを防止するネットワークアクセス制限情報を含
み、前記受信した設定情報に従った、前記顧客用の前記構成されたコンピュータネットワ
ークの前記自動設定が、前記構成されたコンピュータネットワークの一部として用いられ
る前記多重コンピュータノードの自動選択、および前記多重コンピュータノード各々を、
前記特定のネットワークアドレスの１つに関連させることを含む、請求項１３に記載のコ
ンピュータシステム。
【請求項１５】
　前記設定可能なネットワークサービス管理者モジュールが、複数の遠隔の顧客各々に対
する、遠隔の顧客に用いられるために構成されたコンピュータネットワークを自動的に提
供する手段から成り、
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　前記顧客に用いられるために構成されたコンピュータネットワークを設定するための、
前記顧客により提供された設定情報の受信であって、前記構成されたコンピュータネット
ワークを通じて、前記構成されたコンピュータネットワークの一部として提供された多重
コンピュータノードにアクセス可能な１つ以上のネットワークアクセス可能な遠隔資源サ
ービスの指定を含む設定情報の受信と、
　前記受信した設定情報に従った、前記顧客用の前記構成されたコンピュータネットワー
クの自動設定であって、前記構成されたコンピュータネットワークの一部であり、かつ前
記多重コンピュータノードから、前記構築したアクセス機構を通じて前記指定された遠隔
資源サービスへの通信を送信することを可能にするような方式において、前記指定された
遠隔資源サービスに関連する１つ以上のアクセス機構の構築を含む自動設定と、
　前記構成されたコンピュータネットワークの前記多重コンピュータノードへのアクセス
の前記顧客への提供と、を含む、請求項１３に記載のコンピュータシステム。
【発明の詳細な説明】
【背景技術】
【０００１】
　多くの会社および他の組織は、例えば、（例えば、ローカルネットワークの一部として
）同一場所に配置された、またはその代わりに、（例えば、１つ以上のプライベートまた
はパブリック中間ネットワークを経由した接続により）複数の異なる地理的位置に配置さ
れたコンピュータシステムを用いて、それらの稼働を支援する多数のコンピュータシステ
ムに相互接続するコンピュータネットワークを稼働している。例えば、相当な数の相互接
続したコンピュータシステムを収容するデータセンターが一般的となっている。このよう
なデータセンターとして、例えば、単一の組織の利益となり、かつそれにより稼働される
プライベートデータセンター、および客にコンピュータ資源を提供するためのビジネスと
して事業団体により稼働されるパブリックデータセンター等が挙げられる。一部のパブリ
ックデータセンターのオペレータは、種々の客が所有するハードウェア用のネットワーク
アクセス、電力、および安全な取付設備を提供し、一方、他のパブリックデータセンター
のオペレータは、それらの客に用いられるための、利用可能なハードウェア資源をも含む
「フルサービス」の設備を提供する。しかしながら、標準的なデータセンターの規模およ
び範囲が増大するにつれて、物理的なコンピュータ資源の提供、運営および管理タスクは
益々複雑となる。
【０００２】
　商品ハードウェア用の仮想技術の出現により、多様な要求を有する多くの客用の大規模
なコンピュータ資源の管理に関連したいくつかの恩恵がもたらされる。これにより、種々
のコンピュータ資源が、複数の客によって効率的かつ安全に共有されることが可能になる
。例えば、ＶＭＷａｒｅ、ＸＥＮ、またはＵｓｅｒ－Ｍｏｄｅ　Ｌｉｎｕｘによって提供
されるもの等の仮想技術では、単一の物理的なコンピュータマシンを、このような仮想マ
シン各々が、ユーザが唯一のオペレータ、および所与のハードウェアコンピュータ資源の
管理人であるとユーザに錯覚させるような異なる論理コンピュータシステムとして機能す
るソフトウェアシミュレーションとし、一方、種々の仮想マシン間のアプリケーションの
隔離および安全をさらに提供するとともに、各ユーザがその単一の物理的なコンピュータ
マシンによりホストされた１つ以上の仮想マシンを提供することによって複数のユーザ間
で共有することができる。さらに、一部の仮想技術は、複数の異なる物理的なコンピュー
タシステムにわたる複数の仮想プロセッサを有する単一の仮想マシン等の、１つ以上の物
理的な資源にわたる仮想資源を提供できる。
【図面の簡単な説明】
【０００３】
【図１Ａ】プライベートコンピュータネットワークを構成および設定する遠隔の顧客を含
む、相互作用の例示的な実施形態を示すネットワーク図である。
【図１Ｂ】プライベートコンピュータネットワークを構成および設定する遠隔の顧客を含
む、相互作用の例示的な実施形態を示すネットワーク図である。
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【図２】顧客にコンピュータネットワークを提供するのに用いられる、相互接続したコン
ピュータシステムの例示的な実施形態を示すネットワーク図である。
【図３】遠隔の顧客に用いられるコンピュータネットワークを提供するシステムの実施形
態を実行するのに適した例示的なコンピュータシステムを示すブロック図である。
【図４Ａ】設定可能なネットワークサービス管理者ルーティンの例示的な実施形態のフロ
ーチャートを示す図である。
【図４Ｂ】設定可能なネットワークサービス管理者ルーティンの例示的な実施形態のフロ
ーチャートを示す図である。
【図５】ノード通信管理者ルーティンの例示的な実施形態のフローチャートを示す図であ
る。
【図６】外部通信管理者ルーティンの例示的な実施形態のフローチャートを示す図である
。
【図７】遠隔資源サービスアクセスルーティンの例示的な実施形態のフローチャートを示
す図である。
【図８】ＶＰＮ構成実現ルーティンの例示的な実施形態のフローチャートを示す図である
。
【発明を実施するための形態】
【０００４】
　例えば、遠隔のユーザに利用可能である設定可能なネットワークサービスの制御に基づ
いた、コンピュータネットワークへのアクセスをユーザに提供するための技術が記載され
る。少なくとも一部の実施形態では、遠隔のユーザは、ユーザに用いられるためのコンピ
ュータネットワークを構成および設定するために。設定されたコンピュータネットワーク
は、設定可能なネットワークサービスによって提供され、設定可能なネットワークサービ
スの制御により、またはその制御の基で保持された多重コンピュータノードを含むことに
よって、パブリックネットワークを通じて設定可能なネットワークサービスと通信しても
よい。このようなコンピュータネットワークの設定後、ユーザは、設定可能なネットワー
クサービスによってユーザに提供されたコンピュータネットワークを備える１つ以上の遠
隔地から通信可能である。これにより例えば、提供されたコンピュータネットワークのコ
ンピュータノードにおけるプログラムを実行する。少なくとも一部の実施形態では、設定
可能なネットワークサービスは、設定可能なネットワークサービスのユーザは、設定可能
なネットワークサービスにより提供される少なくとも一部の機能のための設定可能なネッ
トワークサービスに料金を支払う客となるような、有料サービスであってもよい。さらに
、少なくとも一部の実施形態では、記載した技術の一部または全ては、下により詳細に記
載するように、任意選択的に他の通信管理者モジュールと共に、設定可能なネットワーク
サービス管理者モジュールの実施形態によって自動的に実行される。
【０００５】
　少なくとも一部の実施形態では、設定可能なネットワークサービスによって提供された
コンピュータネットワークの少なくとも一部は、提供されたコンピュータネットワークが
そのユーザの利益となるように構成および設定された（または、他者により、アクセスが
その他者のために明確に設定された）、設定可能なネットワークサービスのユーザによっ
てのみアクセス可能なプライベートコンピュータネットワークである。例えば、設定可能
なネットワークサービスは、設定可能なネットワークサービスの顧客であるユーザに、顧
客の１つ以上の遠隔コンピュータシステムと、提供されたコンピュータネットワークとの
間における、ＶＰＮ（「仮想プライベートネットワーク」）接続または他の安全な接続を
有効にすることによるなど、その顧客用に対して提供されたコンピュータネットワークへ
の安全なプライベートアクセスを提供してもよく、または、プライベート、かつ安全な方
式にて、提供されたコンピュータネットワークに顧客が遠隔通信可能となる他の安全およ
び／または認証技術を使用してもよい。さらに、少なくとも一部の実施形態では、設定可
能なネットワークサービスによって提供されたコンピュータネットワークの少なくとも一
部は、顧客の既存のコンピュータネットワークへの拡張となるように、その顧客によって
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各々が構成および設定される。その例として、その顧客の既存の遠隔プライベートコンピ
ュータネットワークへの拡張となるプライベートコンピュータネットワーク（例えば、企
業体である顧客の遠隔の企業ネットワーク等）が挙げられる。このような実施形態では、
既存のコンピュータネットワークと、提供されている新規のコンピュータネットワーク拡
張との間の安全なプライベートアクセスは、１つ以上のＶＰＮ接続または他のプライベー
ト接続を用いて同様に設定可能となる。設定可能なネットワークサービスの実施形態によ
って提供されたコンピュータネットワークへの顧客によるアクセスの構築に関連する追加
的な詳細は、下記に含まれる。
【０００６】
　設定可能なネットワークサービスの顧客は、種々の実施形態における種々の方法にて、
設定可能なネットワークサービスによって提供されたコンピュータネットワークを構成お
よび設定してもよい。少なくとも一部の実施形態では、設定可能なネットワークサービス
は、顧客のコンピュータシステムを設定可能なネットワークサービスとプログラムで通信
可能にする１つ以上のＡＰＩ（「アプリケーションプログラミングインターフェース」）
を提供する。これにより、設定可能なネットワークサービスにより提供されたコンピュー
タネットワークの構成、設定、および使用開始における一部または全ての行為が実行され
る。一方、少なくとも一部の実施形態では、設定可能なネットワークサービスの顧客であ
るユーザは、設定可能なネットワークサービスと双方向に通信してもよく、このようなＡ
ＰＩを利用したこのような行為の実行に加えてか、その代わりとしてかにかかわらずに、
このような行為（例えば、ＧＵＩもしくはグラフィカルユーザインターフェース、または
設定可能なネットワークサービスによって提供された他のコンソールによって）の一部ま
たはすべてを実行する。一部の実施形態では、ユーザに利用可能なＧＵＩは、代替的にユ
ーザに利用可能である内在するＡＰＩに基づいてもよく、一方他の実施形態では、ＧＵＩ
は、他の方式にて実施されてもよい。さらに、顧客のコンピュータデバイスと設定可能な
ネットワークサービスとの間の相互作用は、例えば設定可能なネットワークサービスのメ
ッセージに基づくＡＰＩに従って、顧客のコンピュータデバイスと設定可能なネットワー
クサービスとの間に送信された電子メッセージ（電子メールのメッセージ等）に少なくと
も部分的に基づいてもよい。
【０００７】
　例えば、少なくとも一部の実施形態では、顧客は、設定可能なネットワークサービスの
実施形態において通信してもよく、１つ以上の下記の非排他的なリスト等の種々の種類の
情報を選択的に含む設定情報と共に、顧客用に提供されるコンピュータネットワーク用の
設定情報を特定する。このリストとして、提供されたコンピュータネットワークの多重コ
ンピュータノードに指定される、複数の特定のネットワークアドレス、提供されたコンピ
ュータネットワーク用の特定のネットワークトポロジー情報、および提供されたコンピュ
ータネットワークに関する特定のネットワークアクセス制限が含まれる。複数の特定のネ
ットワークアドレスは、例えば１つ以上のネットワークアドレスの範囲を含んでもよい。
提供されているコンピュータネットワークが顧客の遠隔プライベートコンピュータネット
ワークの拡張である場合には、ネットワークアドレスは、遠隔プライベートコンピュータ
ネットワークに用いられる仮想および／またはプライベートネットワークアドレスのサブ
セットに対応する場合がある。特定のネットワークトポロジー情報は、例えば、グループ
化されるか、他の方法により共通の相互通信特性を共有する、提供されたコンピュータネ
ットワークのコンピュータノードのサブセットを指定する場合がある。これは例えば、提
供されたコンピュータネットワークの一部（例えば、ルータ、スイッチ等）となる、１つ
以上のネットワーク装置を特定することにより、この情報が、特有の特定のネットワーク
アドレスを有するコンピュータノードを管理するか、またはそれと関連付けられる。また
は、提供されたコンピュータネットワークのサブネット、または提供されたコンピュータ
ネットワークのコンピュータノードの他のグループ分けを指定することによる。特定のネ
ットワークアクセス制限情報は、例えば、１つ以上の提供されたコンピュータネットワー
クの、他のコンピュータノードが互いに通信してもよい、該コンピュータノード、および
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／または該コンピュータノードとへ、および／または該コンピュータノードから可能な通
信の種類のコンピュータノードの各々について示してもよく、これは、提供されたコンピ
ュータノードが、提供されたコンピュータネットワークの外部における任意のコンピュー
タノードと通信することが可能であるかどうかを含む（または、提供されたコンピュータ
ネットワークが、既存の他のコンピュータネットワークの拡張である場合には、提供され
たコンピュータネットワークのコンピュータノードが、それが属する他のコンピュータネ
ットワークの外部における任意のコンピュータノードと通信可能であるかどうかである。
）。追加的な詳細は、下記に含まれる。
【０００８】
　さらに、少なくとも一部の実施形態では、顧客にコンピュータネットワークを提供する
ために、設定可能なネットワークサービスに用いられるコンピュータノードは、物理的な
コンピュータシステムおよび／または１つ以上の物理的なコンピュータシステム上に各々
がホストされた仮想マシン等の種々の形態を有し得る。例えば、一部の実施形態では、設
定可能なネットワークサービスは、１つ以上の地理的位置における１つ以上のデータセン
ター等において、顧客に提供されたコンピュータネットワークにおいて利用可能である、
設定可能なネットワークサービスによって提供された多数の コンピュータノードを含ん
でもよい。さらに、少なくとも一部の実施形態では、設定可能なネットワークサービスに
よって提供されたコンピュータノードの一部または全ては、１つ以上の中間物理的ネット
ワークによって相互接続される。また、顧客に提供されたコンピュータネットワークは、
サブストレートネットワークとして中間物理的ネットワークを用いることによって、中間
物理的ネットワークを通じてオーバーレイされた仮想（または、「論理」）ネットワーク
でもよい。また、少なくとも一部の実施形態では、コンピュータノードの少なくとも一部
は、複数の客またはプログラム実行サービスの他のユーザの代わりに複数のプログラムを
実行するプログラム実行サービス（すなわち、「ＰＥＳ」）によって利用されてもよい。
コンピュータノードおよび内在するコンピュータネットワークに関連する追加的な詳細は
下記に含まれ、顧客への仮想ネットワークの提供およびプログラム実行サービスの提供の
例示的な実施形態に関連する追加的な詳細は、２００６年３月３１日に出願された米国出
願番号１１／３９４５９５（代理人整理番号１２０１３７．５２４）である名称「Ｍａｎ
ａｇｉｎｇ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｂｅｔｗｅｅｎ　Ｃｏｍｐｕｔｉｎｇ　Ｎ
ｏｄｅｓ」、２００６年３月３１日に出願された米国出願番号１１／３９５４６３（代理
人整理番号１２０１３７．５２５）である名称「Ｍａｎａｇｉｎｇ　Ｅｘｅｃｕｔｉｏｎ
　ｏｆ　Ｐｒｏｇｒａｍｓ　ｂｙ　Ｍｕｌｔｉｐｌｅ　Ｃｏｍｐｕｔｉｎｇ　Ｓｙｓｔｅ
ｍｓ」、２００７年３月２７日に出願された米国出願番号１１／６９２０３８（代理人整
理番号１２０１３７．５５４）である名称「Ｃｏｎｆｉｇｕｒｉｎｇ　Ｉｎｔｅｒｃｏｍ
ｍｕｎｉｃａｔｉｏｎｓ　Ｂｅｔｗｅｅｎ　Ｃｏｍｐｕｔｉｎｇ　Ｎｏｄｅｓ」、２００
８年３月３１日に出願された米国出願番号１２／０６００７４（代理人整理番号１２０１
３７．５７６）である名称「Ｃｏｎｆｉｇｕｒｉｎｇ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　
Ｂｅｔｗｅｅｎ　Ｃｏｍｐｕｔｉｎｇ　Ｎｏｄｅｓ」、および２００７年６月１８日に出
願された米国出願番号１１／７６４７３９（代理人整理番号１２０１３７．５５５）であ
る名称「Ｐｒｏｖｉｄｉｎｇ　Ｅｎｈａｎｃｅｄ　Ａｃｃｅｓｓ　Ｔｏ　Ｒｅｍｏｔｅ　
Ｓｅｒｖｉｃｅｓ」に含まれ、その各々の全ての内容は参照により本明細書中に組み込ま
れる。
【０００９】
　一部の実施形態では、顧客は、提供されたコンピュータネットワークから遠く離れた１
つ以上の他のネットワークアクセス可能なサービスへのアクセスを提供するために、設定
可能なネットワークサービスによって提供されたコンピュータネットワークをさらに設定
してもよい。これには例えば、インターネットもしくは他のパブリックネットワークを通
じてアクセス可能である、または他の方法によって提供されたコンピュータネットワーク
の一部ではなく外部の、他の遠隔ネットワークアクセス可能なサービスが含まれる。一部
の実施形態では、少なくとも一部のこのような遠隔サービスは、設定可能なネットワーク
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サービスと提携できる（例えば、設定可能なネットワークサービスまたは提携事業体のオ
ペレータによって提供されるもの。また、設定可能なネットワークサービスによって他の
顧客に提供されているコンピュータネットワークを経由して等の、設定可能なネットワー
クサービスの別の顧客によって提供されるもの等）。また、一部の実施形態では、少なく
とも一部のこのような遠隔サービスは、代わりに、設定可能なネットワークサービスとは
独立して存在してもよい。このような他の遠隔サービスは、１つ以上の種類のコンピュー
タ関連資源をネットワークアクセスに提供するサービス（例えば、保存データ資源へのア
クセスを提供する保存サービス、メッセージ待ち行列資源または他の保存メッセージ資源
へのアクセスを提供するメッセージサービス、保存データベース資源へのアクセスを提供
するデータベースサービス、プログラム実行資源へのアクセスを提供するプログラム実行
サービス等）を含む、種々の実施形態における種々の形態を有し得る。これにより、他の
遠隔サービスは、遠隔コンピュータシステムによって用いられ、または他の方法により、
情報もしくは機能または他の資源の使用を提供する（例えば、株価見積情報資源または検
索クエリ結果資源を提供するサービス、写真共有機能資源またはソーシャルネットワーキ
ング能力資源を提供するサービス等）。場合によっては、設定可能なネットワークサービ
スの実施形態では、データセンターまたは他の地理的位置における複数のコンピュータノ
ードが提供されてもよく、かつ異なる顧客に異なるコンピュータネットワークを提供する
ように、それらのコンピュータノードのサブセットが使用されてもよい（例えば、各提供
されたコンピュータネットワークが、共通のサブストレートネットワークを共有する異な
る仮想ネットワークである）。このような状況では、その地理的位置に提供された他のコ
ンピュータネットワークを用いた他の顧客によって提供された１つ以上のネットワークア
クセス可能な遠隔サービスに、一人の顧客がアクセスできるように、その顧客が提供され
たコンピュータネットワークを設定してもよい。これは例えば、それらの遠隔資源が、同
一の地理的位置における他のコンピュータノードによって物理的に提供されたことに、そ
の顧客が認識することなく達成される。
【００１０】
　少なくとも一部の実施形態では、顧客は、その顧客が、その提供されたコンピュータネ
ットワーク用の種々の作用を提供するように設定することができるアクセス機構と共に、
特定の資源サービスにアクセスするための機構を含むように、提供されたコンピュータネ
ットワークを設定してもよい。１つの特定の実施例として、一部の実施形態では、複数の
関連する仮想ネットワークアドレスを有する提供された仮想コンピュータネットワークは
、特定の遠隔資源サービスを示すように、それらの仮想ネットワークアドレスの１つ（ま
たは、より多く）を指定してもよい。これにより、コンピュータノードまたは提供された
コンピュータネットワークの他の参加者は、提供されたコンピュータネットワークにおい
て局所的に用いられる代表的な指定されたネットワークアドレスを用いて、提供されたコ
ンピュータネットワークの外部における遠隔資源サービスと通信してもよい。このように
して、提供されたコンピュータネットワークの外部への通信を防止する（例えば、インタ
ーネットまたは１つ以上の他のパブリックネットワークを通るような通信を防止する）よ
うに、ネットワークアクセス制限を用いて設定された、提供されたコンピュータネットワ
ークでさえ、提供されたコンピュータネットワークの一部であるこのように設定されたア
クセス機構によって、特定の外部の遠隔資源サービスに通信可能となるように設定される
場合がある。
【００１１】
　さらにまた、少なくとも一部の実施形態では、種々の技術が、提供されたコンピュータ
ネットワークの設定されたアクセス機構により、提供されたコンピュータネットワークか
ら遠隔資源サービスへの、このような通信のための改善された安全性を提供するために用
いられてもよい。例えば、少なくとも一部の実施形態では、特定の遠隔資源サービスは、
インターネットまたは他のパブリックネットワークを経由して（例えば、１つ以上のパブ
リックネットワークアドレスおよび関連するドメイン名によって）、ユーザに利用可能と
なる公的にアクセス可能なインターフェースを有してもよい。しかしながら、設定可能な
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ネットワークサービスに用いられるサブストレートネットワークから、相互接続するコン
ピュータノードまで直接にアクセス可能なインターフェースがさらに実施されてもよい。
これは例えば、特定の遠隔資源サービスが、設定可能なネットワークサービスとして同一
オペレータによって提供されるか、他の方法により設定可能なネットワークサービスと提
携する場合に実施される。このような直接にアクセス可能なインターフェースが、特定の
遠隔資源サービス用のサブストレートネットワークにおいて実施される場合には、設定可
能なネットワークサービスの１つ以上の提供されたコンピュータネットワークは、各々、
その遠隔資源サービスを指定して、遠隔資源サービスの遠隔から公的にアクセス可能なイ
ンターフェースではなく、サブストレートネットワークにおいて実施されたそのインター
フェースと直接通信する、その遠隔資源サービス用に設定されたアクセス機構を有しても
よい。少なくとも一部のこのような実施形態および状況では、その遠隔資源サービスは、
設定可能なネットワークサービスにおいて局所的に用いられる方式にて（例えば、設定可
能なネットワークサービスの１つ以上のコンピュータノードが、その局所的な機能を実施
するのに用いられる場合）、少なくとも一部の顧客の要求用の遠隔資源サービスの機能の
一部または全ての提供を、しかるべく選択するかもしれない。一方、他の実施形態および
状況では、遠隔資源サービスは、安全な方式による遠隔資源サービスの遠隔地への、１つ
以上のパブリックネットワークを通じた設定可能なネットワークサービスのサブストレー
トネットワーク間の通信を管理することによって、少なくとも一部のこのような顧客の要
求用の機能の一部または全てを提供してもよい。代替的に、少なくとも一部の実施形態で
は、設定可能なネットワークサービスは、少なくとも一部の遠隔資源サービス用の追加的
な行為を実行する場合があり、同様の方式により、１つ以上のパブリックネットワーク上
の設定可能なネットワークサービスから、遠隔資源サービスの遠隔地までの安全な通信を
提供する。これは例えば、遠隔資源サービスにアクセス可能な方式にて通信を暗号化する
こと、および／または信頼できる情報源からのものとして通信を認証すること等によって
達成される。提供されたコンピュータネットワークから遠隔資源へのアクセスに関連する
追加的な詳細は、下記に含まれる。
【００１２】
　さらにまた、少なくとも一部のこのような実施形態では、顧客用の提供されたコンピュ
ータネットワークは、その顧客に対応するサブセット等の、ネットワークアクセス可能な
遠隔資源サービスにより提供されたコンピュータ関連資源の特定のサブセットへのアクセ
スを受信するように設定されてもよい。一実施例として、遠隔資源サービスは、その提供
された資源を、異なるアクセス権を有し、独立して参照される異なるグループに分割する
異なるネームスペースを用いてもよい。これにより、異なるネームスペースにおける異な
る資源は、同一のローカルネームまたは他の識別子を有し得るが、それらのネームスペー
スに基づき、かつ特定の顧客に対応する特定のネームスペースにより独立して参照される
。このような場合に、顧客用の提供されたコンピュータネットワークは、その遠隔資源サ
ービスの特定のネームスペースに自動的に対応するように各々が設定される特定の遠隔資
源サービスにアクセスするための１つ以上の機構を含んでもよい。これにより、提供され
たコンピュータネットワークのコンピュータノードは、その顧客に特定の対応するネーム
スペース内の資源にアクセスするために設定されたアクセス機構を用いてもよい。さらに
また、少なくとも一部の実施形態では、提供されたコンピュータネットワークのコンピュ
ータノードが、設定された機構が対応するネームスペースを認識しない場合がある。これ
により、コンピュータノードは、ネームスペースの実際の指定が無くとも、ネームスペー
スのコンテクスト内の対象となる資源におけるネームまたは他の識別子を指定する遠隔資
源サービスに、要求または他のメッセージを送信する場合がある。このような場合に、設
定されたアクセス機構は、メッセージを自動的に修正または翻訳できる。これにより、指
定されたネームまたは他の識別子は、メッセージを送信したコンピュータノードに任意選
択的に透過的となる修正または翻訳と共に、設定されたアクセス機構に対応するネームス
ペースに関連付けられる。
【００１３】
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　提供されたコンピュータネットワークの設定、および遠隔資源サービスを示すアクセス
機構は、種々の方法により実行され得る。例えば、場合によっては、顧客は、遠隔資源サ
ービス内の顧客の既存のネームスペースを特定できる。これは例えば、顧客が以前に保存
した、または他の方法により利用した特定の資源において利用したネームスペースである
。代替的に、他の実施形態では、設定可能なネットワークサービスは、例えば、新規のネ
ームスペースを構成するように遠隔資源サービスと通信することによって、提供されたコ
ンピュータネットワークからアクセスされた新規の資源用の遠隔資源サービス内の新規の
ネームスペースの利用を自動的に起動する場合がある。遠隔資源サービスとのこのような
相互作用は、例えば、提供されたコンピュータネットワークを顧客が構成および設定中、
または後（例えば、提供されたコンピュータネットワークにおけるコンピュータノードが
、設定されたアクセス機構を通じた遠隔資源サービスへのアクセスを最初に試みるとき）
などのような様々なときに実行されてもよい。さらにまた、少なくとも一部の実施形態お
よび状況では、設定可能なネットワークサービスは、提供されたコンピュータネットワー
クに関連付けられた一意の識別子を生成してもよく、新規のネームスペースを照会するた
めにその識別子を使用してもよい。一方、他の実施形態では、遠隔資源サービスは、この
ような識別子または構成された新規のネームスペースの他の指定を提供してもよい。いず
れの場合でも、顧客および提供されたコンピュータネットワークのコンピュータノードは
、新規の自動的に起動されるネームスペース、および／または新規のネームスペースを照
会するように設定可能なネットワークサービスによって用いられる一意の識別子を任意選
択的に認識しない。代替的に、一部の実施形態では、識別子が新規のネームスペースを照
会する設定可能なネットワークサービスに以後用いられること、または他の方式の代わり
に用いられことを顧客が認識するかどうかにかかわらず、顧客は、設定可能なネットワー
クサービスにより顧客に提供されたコンピュータネットワークに関連するように、設定可
能なネットワークサービスに用いられる識別子を特定してもよい。さらにまた、少なくと
も一部の実施形態では、例えば、顧客が単一の提供されたコンピュータネットワークを有
する場合には、顧客に提供されたコンピュータネットワークに関連付けられた識別子は、
顧客に関連する識別子でもよい。一方、他の実施形態では、提供されたコンピュータネッ
トワークの識別子は、いかなる顧客の特定の識別子とも異なる。ネームスペースの使用に
関連する追加的な詳細は、下記に含まれる。
【００１４】
　さらに、少なくとも一部のこのような実施形態では、顧客用の提供されたコンピュータ
ネットワークが特定の遠隔資源サービスから資源にアクセスするために用いるアクセス機
構は、提供されたコンピュータネットワークから受信した通信の認証または検証において
遠隔資源サービスを支援するように設定されてもよい。例えば（例えば、同一の顧客であ
っても、別のロケーションからの特定の資源へのアクセスを防止するために）、通信が特
定のロケーションから送信されたことを検証する。例えば、少なくとも一部の遠隔資源サ
ービスは、遠隔資源サービスによって提供された資源各々が、１つ以上の関連するアクセ
スコントロールインジケータ（例えば、ネームまたは他のテキスト識別子、数値識別子、
タグまたは他のアクセスキー、認証情報等）を有することを許可または要求してもよい。
これにより、このような資源は、リクエスタがそれらの関連するインジケータの全てを供
給する場合に限り、外部のリクエスタによってアクセスされ得る。このような遠隔資源サ
ービスにおいて、顧客用の提供されたコンピュータネットワークのコンピュータノードに
用いられるアクセスコントロールインジケータの１つは、その遠隔資源サービスを用いる
その顧客用の客識別子等の、その顧客に対応する識別子であってもよい。顧客用のその単
一の客識別子が資源に関連する場合にのみ、次に、その顧客は、同一の単一の客識別子を
供給することによって顧客の他の遠隔コンピュータシステムからその資源にアクセスでき
る。このような資源は、例えば、顧客からの要求に応答して構成されるか、他の方法によ
りアクセスされてもよく、かつその顧客に（例えば、一時的に）関連付けられてもよい。
【００１５】
　しかしながら、少なくとも一部の実施形態では、顧客用の提供されたコンピュータネッ
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トワークが特定の遠隔資源サービスからの資源にアクセスするために利用するような設定
されたアクセス機構は、１つ以上の他の追加的なアクセスコントロールインジケータを含
むために、遠隔資源サービスに送信された通信を修正するように設定されてもよい。この
ような他の追加的なアクセスコントロールインジケータは、例えば、設定可能なネットワ
ークサービスによって自動的に生成された、提供されたコンピュータネットワークに対応
する識別子を含んでもよい。また、少なくとも一部の実施形態では、顧客および／または
提供されたコンピュータネットワークのコンピュータノードは、用いられた特定の追加的
なアクセスコントロールインジケータを認識しないか、または、任意のこのような追加的
なアクセスコントロールインジケータの存在および利用を認識さえしない。１つ以上の追
加的なアクセスコントロールインジケータが顧客に既知でない場合には、顧客は、その資
源へのアクセス要求において、このような資源に関連する全てのインジケータを他の方法
で供給しないため、その結果、顧客は、その設定されたアクセス機構を通じて提供された
コンピュータネットワーク以外からそれらの資源にアクセスしないかもしれない。それ故
、上述のように、このような追加的なアクセスコントロールインジケータは、資源へのア
クセス要求の源またはロケーションを指定するものとして、遠隔資源サービスによって用
いられてもよい。これにより、他のロケーションからの要求は、資源への所定のアクセス
とはならない。代替的に、他のロケーションからの要求は、例えば、資源用のアクセスコ
ントロールインジケータの全てが供給された場合にのみ、資源への書き込み、または他の
修正アクセスを可能にするように資源を設定するように、しかしながら、顧客の特定の識
別子が供給された場合に、別のロケーションからの顧客によるなどのように、いかなるア
クセスコントロールインジケータ等をも供給することのない何者かにより、他の条件にお
ける資源への読み込みまたは他のアクセスを可能にする、このような資源への所定の異な
るアクセスであってもよい。さらに、このような追加的なアクセスコントロールインジケ
ータは、例えば、自動的に生成されたランダム英数字インジケータ、提供されたコンピュ
ータネットワークに関連する実際の地理的位置における指定等の種々の形態を有してもよ
い。
【００１６】
　ネームスペースを用いたのと同様の方式において、１つ以上のこのような追加的なアク
セスコントロールインジケータを用いるための、提供されたコンピュータネットワーク用
のアクセス機構の設定は、種々の方法により実行されてもよい。例えば、一部の実施形態
では、顧客は、遠隔資源サービスへの設定されたアクセス機構に用いられる提供されたコ
ンピュータネットワークと関連付けられた１つ以上の追加的なインジケータを特定しても
よい。代替的に、他の実施形態では、設定可能なネットワークサービスは、（例えば、提
供されたコンピュータネットワークに関連付けられた一意の識別子を生成および使用する
ことによって）提供されたコンピュータネットワーク用の遠隔資源サービスへの設定され
たアクセス機構用の１つ以上の新規の追加的なインジケータの使用を自動的に起動しても
よい。これにより、その設定されたアクセス機構を通じてその遠隔資源サービスからアク
セスされた新規の資源は、その提供されたコンピュータネットワークからのみアクセス可
能となる。さらに、下により詳細に記載するように、設定可能なネットワークサービスの
一部の実施形態では、例えば、サブストレートネットワーク上の通信における送信を容易
にするために、提供されたコンピュータネットワークのコンピュータノード間の通信を管
理するような種々のモジュールが用いられてもよい。また、このような場合に、１つ以上
のこのようなモジュールは、ネームスペース識別子および／またはアクセスコントロール
インジケータを含むように通信を自動的に修正すること、および／または１つ以上のパブ
リックネットワーク上で特定の遠隔資源サービスに（任意選択的に修正後に）通信を転送
することによって特定のアクセス機構を実施するように設定されてもよい。提供されたコ
ンピュータネットワークからの、ロケーションの特定の通信の検証における遠隔資源サー
ビスの支援を含む、アクセス機構の実施に関連する追加的な詳細は、下記に含まれる。
【００１７】
　少なくとも一部の実施形態では、設定可能なネットワークサービスは、その設定可能な
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ネットワークサービスと顧客がプログラムで通信することを可能にするＡＰＩをさらに提
供する。これにより、設定可能なネットワークサービスは、その設定可能なネットワーク
サービスにより、それらに提供されたコンピュータネットワークへの顧客による遠隔アク
セスの構築を容易にする手段を取る。このような遠隔アクセス構築ＡＰＩは、種々の実施
形態における種々の行為を実行する場合がある。また、少なくとも一部の実施形態では、
これは、顧客が居る遠隔地から、設定可能なネットワークサービスによって顧客用に提供
されているコンピュータネットワークまでのＶＰＮ接続の構築において顧客を支援する。
上述のように、場合によっては、顧客は、設定可能なネットワークサービスの外部におけ
る遠隔プライベートコンピュータネットワークを有してもよい。また、設定可能なネット
ワークサービスにより構成および提供されたコンピュータネットワークは、その遠隔プラ
イベートネットワークの拡張となってもよく、または他の方法によりその遠隔プライベー
トネットワークに接続されてもよい。他の状況では、顧客は、設定可能なネットワークサ
ービスにより提供されたコンピュータネットワークにアクセスおよび通信するための１つ
以上の他の遠隔コンピュータシステムを使用してもよい。いずれの状況でも、少なくとも
一部の実施形態では、顧客は、遠隔プライベートネットワークまたは他の遠隔コンピュー
タシステム（単数または複数）から、設定可能なネットワークサービスにより提供された
コンピュータネットワークまでのＶＰＮ接続または他の安全な接続を使用してもよい。こ
のような実施形態では、設定可能なネットワークサービスにより提供された遠隔アクセス
構築ＡＰＩは、設定可能なネットワークサービスの顧客によりプログラムで呼び出された
場合に、設定可能なネットワークサービスが、１つ以上の適切なネットワークの構成要素
の提供を顧客に対して開始させてもよい。これにより、顧客の遠隔プライベートネットワ
ークまたは他の遠隔コンピュータシステム（単数または複数）が、設定可能なネットワー
クサービスにより提供されたコンピュータネットワークへのＶＰＮ接続または他の安全な
接続を構築できる。このようなネットワークの構成要素は、例えば、１つ以上のハードウ
ェアデバイス（ルータまたは他のネットワーク装置等）、ソフトウェアコンポーネント、
および／または設定情報のグループを含んでもよい。
【００１８】
　例えば、一部の実施形態では、顧客が居る遠隔地に配信される適切なルータデバイスま
たは他のハードウェアネットワーク装置（単数または複数）を購入または他の方法で取得
するために、顧客が遠隔アクセス構築ＡＰＩを起動することにより、設定可能なネットワ
ークサービスが売買人と通信する。また、適切に設定されたソフトウェアまたは取得され
たネットワーク装置（単数または複数）用の他の設定情報が顧客に配信される。これによ
り、デバイス（単数または複数）は、ソフトウェアを用いてか、または設定情報に基づい
て設定され、そして顧客の１つ以上の遠隔コンピュータシステムに接続された場合に、設
定可能なネットワークサービスにより顧客用の提供されたコンピュータネットワークに交
信するように起動する。この方式では、ネットワーク装置（単数または複数）、ソフトウ
ェアおよび／または設定情報が顧客に受信された後に、顧客は、例えば、受信したネット
ワーク装置（単数または複数）を、遠隔プライベートネットワークまたは他の遠隔コンピ
ュータシステム（単数または複数）に関連させる。そして、受信したネットワーク装置（
単数または複数）を設定するためのソフトウェアおよび／または設定情報を用いる。設定
されたネットワーク装置（単数または複数）は、次に、顧客用に提供されたコンピュータ
ネットワークと自動的に交信してもよく、提供されたコンピュータネットワークへの顧客
のプライベートセキュアアクセスを可能にするＶＰＮ接続を構築してもよい。他の状況で
は、設定されたネットワーク装置（単数または複数）は、顧客用の提供されたコンピュー
タネットワークに特定の追加的な設定情報を得るために設定可能なネットワークサービの
設定されたコンピュータシステムと第１に自動的に交信してもよく、そしてその後、その
提供されたコンピュータネットワークへのＶＰＮ接続を自動的に構築する。
【００１９】
　このような実施形態では、顧客にネットワーク装置（単数または複数）を供給するため
に使用される売買人は種々の形態を有してもよい。例えば、オンライン商人もしくは設定
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可能なネットワークサービスを運営するか、他の方法により設定可能なネットワークサー
ビスと提携する同一のオペレータによって運営される他の小売業者、またはその代わりに
、設定可能なネットワークサービスと提携しない第３者の売買人が挙げられる。利用され
るハードウェアデバイス（単数または複数）は、例えば、顧客により自動的に認識および
／または特定されるかもしれないもののような、顧客に用いられる設定可能なネットワー
クサービスにより提供されたコンピュータネットワークおよび／または遠隔コンピュータ
システム（単数または複数）との互換性に基づいたものを含む、種々の実施形態における
種々の方法において同様に選択されてもよい。さらにまた、一部の実施形態では、顧客が
選択可能な複数の代替案が利用されてもよい。これには例えば、遠隔アクセス構築ＡＰＩ
を最初に起動する場合に顧客により特定されてもよい、または設定可能なネットワークサ
ービスからの後のクエリ（例えば、顧客が選択してもよい複数の代替案を特定するクエリ
）に応答する代替案が含まれる。他の実施形態では、単一型のネットワーク装置または他
のハードウェアデバイスが用いられてもよい。さらには、設定されたソフトウェアおよび
／または他の設定情報は、種々の資源から（例えば、ネットワーク装置（単数または複数
）を供給する同一の売買人により、設定可能なネットワークサービスにより直接、または
別の事業体により）顧客に提供されてもよい。また、種々の方法により（例えば、ソフト
ウェアおよび／または設定情報を顧客に電子的に送信することにより、ＤＶＤまたはＵＳ
Ｂメモリキー等の物理的な装置読み取り可能媒体にソフトウェアおよび／または設定情報
を保存し、顧客にその媒体を物理的に配信することにより、デバイス（単数または複数）
を事前設定するためなどのように、顧客に配信される前に、ネットワーク装置（単数また
は複数）上にソフトウェアおよび／または設定情報を保存すること等によって）、供給さ
れてもよい。さらに、一部の実施形態では、顧客に提供される設定されたソフトウェアは
、遠隔地に居る顧客が既に有している１つ以上のコンピュータシステムまたは他のハード
ウェアデバイスを利用する場合等に、ＶＰＮ接続を構築するのに十分かもしれない。
【００２０】
　さらにまた、小売業者または顧客のための他の第３者の事業体からのハードウェアデバ
イスの取得は、例えば、デバイスを購入、またはその代わりに別の方式によりそれを取得
する（例えば、リース、レンタル、評価のために一時的に等のためにそれを取得）ような
、種々の実施形態における種々の方法において実行されてもよい。また、一部の実施形態
では、小売業者への支払金を供給する設定可能なネットワークサービスを含んでもよく、
その結果、顧客からの支払金（例えば、小売業者への支払金よりも多い、少ないまたはそ
れと同額である顧客からの支払金を含む）を独立的に得る。またはその代わりに、顧客に
（例えば、小売業者に顧客に関する支払金情報を提供する設定可能なネットワークサービ
スによる、支払金情報を得るための顧客との交信または他の方法による通信における仕様
についての情報を小売業者に提供する設定可能なネットワークサービスによる、支払金を
得るために顧客から以前に得た情報を小売業者に利用させることによる、等）、小売業者
への支払金を直接支払わせる。さらに、一方で一部の実施形態では、開始されたハードウ
ェアデバイスを小売業者から顧客が取得することによって、小売業者から顧客が居る遠隔
地までのハードウェアデバイスの直接配信が可能になる。同時に、他の実施形態では、設
定可能なネットワークサービスは、他の方式によってこの取得を実行してもよい。例えば
、ハードウェアデバイスの配送を最初に受け、次に、それを顧客に配送すること（例えば
、適切なソフトウェアおよび／または設定情報をともなうハードウェアデバイスの設定後
に、またはその代わりに、それを受けたのと同一の形態において顧客にハードウェアデバ
イスを転送すること）によって実行される。遠隔アクセス構築ＡＰＩにおける顧客による
プログラムの起動を実現するための、設定可能なネットワークサービスによる種々の実施
形態における行為に関連する追加的な詳細は、下に記載される。
【００２１】
　説明に役立つ目的のために、特定のコンピュータノードの種類、ネットワーク、通信、
および設定操作が実行される一部の実施形態が下に記載される。これらの実施例は、説明
に役立つ目的のために提供され、簡潔さを目的として簡易化される。また、発明に関する
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技術は、一部が下に記載される、他の状況における幅広い種類に用いられ得る。例えば、
一部の実施形態では、顧客によるアクセス用に構成および設定されたコンピュータネット
ワークは、それらの顧客の既存のプライベートコンピュータネットワークへのプライベー
トコンピュータネットワークの拡張である。一方、他の実施形態では、構成および設定さ
れたコンピュータネットワークは、他のコンピュータネットワークの拡張ではないスタン
ドアロンのコンピュータネットワーク、および／または顧客の利益のために構成および設
定された、その顧客によってプライベートでアクセスできないパブリックコンピュータネ
ットワークでもよい。さらに、一部の実施形態では、設定可能なネットワークサービスに
より提供されたコンピュータネットワークは、設定可能なネットワークサービスにより提
供および制御されたコンピュータノードを利用する。一方、他の実施形態では、提供され
たコンピュータネットワークに用いられる少なくとも一部のこのようなコンピュータノー
ドは、他者により（例えば、第３者、顧客によって等）制御または保持されてもよいが、
設定可能なネットワークサービスと共に利用できるようにされる。
【００２２】
　図１Ａは、顧客に用いられるコンピュータネットワークを、遠隔の顧客が構成および設
定できる設定可能なネットワークサービスの例示的な実施形態を示すネットワーク図であ
る。この実施例では、構成および設定されるコンピュータネットワークは、顧客の既存の
プライベートコンピュータネットワークへのプライベートネットワーク拡張でもよい。ま
た、設定可能なネットワークサービス１０５は、１つ以上のパブリックネットワーク１０
０上（例えば、インターネット上）において顧客（不図示）に、このような機能を提供す
る。それ故、遠隔の顧客は、パブリックネットワーク１００上においてクラウドコンピュ
ータ技術を用いること等によって、それらのプライベートコンピュータネットワークのサ
イズおよび／または性能を動的に修正するために、設定可能なネットワークサービス（「
ＣＮＳ」）１０５を利用する場合がある。
【００２３】
　特に、図１Ａの実施例では、多くの顧客（不図示）は、遠隔の既存の顧客プライベート
ネットワーク１３０への種々のプライベートネットワークサービス拡張１２０を構成およ
び設定するために、管理者モジュール１１０を用いて、パブリックネットワーク１００上
において通信する。これは、パブリックネットワーク１００上における１つ以上の対応す
る顧客プライベートネットワーク１３０からの安全なプライベートアクセスを可能にする
ように（例えば、相互接続１００ａおよび１００ｂ上において構築されるＶＰＮ接続を通
じて）設定されているコンピュータネットワーク拡張１２０の少なくとも一部を用いて実
行される。この例示的な実施形態では、管理者モジュール１１０は、ＣＮＳ１０５の種々
の他のモジュール（不図示）、並びにプライベートコンピュータネットワーク拡張１２０
を提供するためにＣＮＳ１０５に用いられる種々のコンピュータノードおよびネットワー
ク装置（不図示）等と共に、ＣＮＳ１０５の機能を遠隔の顧客に提供することを支援する
。少なくとも一部の実施形態では、ＣＮＳ管理者モジュール１１０は、ＣＮＳ１０５の１
つ以上のコンピュータシステム（不図示）上で実行してもよい。また、顧客の代わりにＣ
ＮＳ１０５の機能の一部または全てにアクセスするために（例えば、プライベートネット
ワーク拡張１２０の使用を構成、設定および／または 起動するために）、遠隔コンピュ
ータシステムをモジュール１１０とプログラムで通信させる１つ以上のＡＰＩを提供でき
る。さらに、少なくとも一部の実施形態では、顧客は、その代わりに、このような行為の
一部または全てを実行するために、モジュール１１０と（例えば、モジュール１１０によ
り提供されたユーザインターフェースを通じて）手動で通信できる。
【００２４】
　パブリックネットワーク１００は、例えば、異なる団体によって運営される可能性のあ
るインターネット等の、接続されたネットワークにおいて公的にアクセス可能なネットワ
ークでもよい。遠隔の顧客プライベートネットワーク１３０各々は、許可されないユーザ
に対しては部分的または全体的にアクセス不可能であり、顧客のコンピュータシステムお
よび／または他のネットワーク装置を含む企業または他のプライベートネットワーク（例
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えば、家庭、大学等）等の、１つ以上の既存のプライベートネットワークを含んでもよい
。図示した実施例では、提供されたネットワーク拡張１２０各々は、その少なくとも一部
がＣＮＳ１０５の制御に基づいてか、あるいはＣＮＳ１０５の制御の下で提供された多重
コンピュータノード（不図示）を含む。また、提供されたネットワーク拡張１２０各々は
、そのネットワークが供給された顧客による種々の手法により設定され得る。他の実施形
態では、顧客用のＣＮＳ１０５により提供された少なくとも一部のコンピュータネットワ
ークは、他の既存のコンピュータネットワークの拡張ではない公的にアクセス可能な、お
よび／またはスタンドアロンのコンピュータネットワークでもよいが、図示した実施形態
におけるネットワーク拡張１２０各々は、それを構成する顧客によってのみアクセス可能
なプライベートコンピュータネットワークでもよい。同様に、実施例において提供された
コンピュータネットワーク１２０は、プライベートネットワークである遠隔の顧客コンピ
ュータネットワーク１３０への拡張でもよいが、他の実施形態では、提供されたコンピュ
ータネットワーク１２０は、プライベートネットワークではない顧客コンピュータネット
ワーク１３０への拡張でもよい。
【００２５】
　遠隔の顧客プライベートコンピュータネットワーク１３０と、顧客用の提供された対応
するプライベートコンピュータネットワーク拡張１２０との間のプライベートアクセスは
、種々の方法により実行可能である。これは、安全なプライベート方式においてパブリッ
クネットワーク１００上における相互通信を可能にするような、それらの間におけるＶＰ
Ｎ接続または他の安全な接続を構築すること等によって実行される。例えば、ＣＮＳ１０
５は、顧客の特定のプライベートネットワーク拡張１２０へのＶＰＮアクセスを可能にす
るように、ＣＮＳ１０５によってホストされる１つ以上のＶＰＮ機構（ソフトウェアおよ
び／またはハードウェアＶＰＮ機構等）を自動設定すること等によって、そのコンピュー
タノードおよび他のコンピュータシステムにおける適切な設定を自動的に実行してもよく
、かつ／または遠隔の顧客プライベートネットワーク１３０においてホストされるＶＰＮ
機構が、ＶＰＮアクセスを構築するように、顧客に適切な設定情報（認証情報、アクセス
ポイント、および／または他のパラメータ等）を自動的に提供してもよい。ＶＰＮアクセ
スが適切に有効化されかつ／または設定された後に、ＶＰＮ接続は、遠隔の顧客プライベ
ートネットワークと、プライベートネットワーク拡張との間において構築されてもよい。
例えば、ＩＰｓｅｃ（「インターネットプロトコルセキュリティ」）または他の適切な通
信技術を用いた顧客によって起動される。例えば、一部の実施形態では、ＩＰｓｅｃベー
スのＶＰＮ接続等の代わりに、データ送信においてＭＰＬＳ（「マルチプルトコルラベル
スイッチング」）を用いるネットワークへのまたはその間におけるＶＰＮ接続または他の
安全な接続が構築されてもよい。例えば、ＣＮＳ１０５によって提供された、対応する遠
隔アクセス構築ＡＰＩの顧客による起動に応答するような、安全な接続の有効化および構
築に関する追加的な詳細は、より詳細に他の箇所に記載される。
【００２６】
　さらに、図示した実施形態では、種々のネットワークアクセス可能な遠隔資源サービス
１４０は、遠隔の顧客プライベートネットワーク１３０におけるコンピュータシステムを
含む、パブリックネットワーク１００上で遠隔コンピュータシステムに利用できる。資源
サービス１４０は、遠隔資源サービス１４０の少なくとも一部等の遠隔コンピュータシス
テムに、種々の種類のコンピュータ関連資源へのアクセスを、遠隔コンピュータシステム
に提供する種々の機能を提供してもよい。さらにまた、ＣＮＳ１０５により提供されたプ
ライベートネットワーク拡張１２０の少なくとも一部は、遠隔資源サービス１４０の少な
くとも一部へのプライベートまたは他の特殊なアクセスを提供するように設定されてもよ
い。これは、遠隔資源サービス１４０との実際の通信は、パブリックネットワーク１００
上において（例えば、相互接続１００ｂおよび１００ｃを通じて）生じ得るが、プライベ
ートネットワーク拡張１２０の一部となる仮想接続１１５を通じて局所的に提供された場
合に、プライベートネットワーク拡張１２０のコンピュータノードに任意選択的に生じる
その提供されたアクセスと共に実行される。遠隔資源サービスへのこのようなプライベー
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トまたは他の特殊なアクセスの構築および使用に関連する追加的な詳細は、より詳細に他
の箇所に記載される。
【００２７】
　上述のように、提供されたネットワーク拡張１２０は、各々、種々の方法により顧客に
より設定されてもよい。例えば、少なくとも一部の実施形態では、ＣＮＳ１０５は、顧客
に提供されたネットワーク拡張とともに用いるのに利用可能な多数のコンピュータノード
は、提供されたネットワーク拡張１２０の各々が一部として用いるのに専用の複数のこの
ようなコンピュータノードにおける顧客用に設定された数量を含んでもよい。特に、顧客
は、顧客用の提供されたコンピュータネットワークに最初に含まれるコンピュータノード
の数を設定するモジュール１１０と（例えば、ＣＮＳ１０５によって提供されたＡＰＩと
の１つ以上のプログラム的な相互作用を通じて）通信してもよい。さらに、少なくとも一
部のこのような実施形態では、コンピュータノードは、例えば、提供されたコンピュータ
ネットワークが顧客により既に用いられている後で（例えば、特定のコンピュータノード
の特定のプログラムにおける実行の起動または完了を指定することによって）、顧客の提
供されたコンピュータネットワークに（例えば、ＣＮＳ１０５によって提供されたＡＰＩ
との１つ以上のプログラム的な相互作用を通じて）、後に動的に追加されるか、それから
除去されてもよい。さらにまた、ＣＮＳ１０５は、少なくとも一部の実施形態では、例え
ば、種々のパフォーマンス特性（例えば、プロセッサ速度、利用可能メモリ、利用可能ス
トレージ等）、および／または他の性能を有するコンピュータノード等の複数の異なるコ
ンピュータノードの種類を提供してもよい。このような場合に、少なくとも一部のこのよ
うな実施形態では、顧客は、顧客用の提供されたコンピュータネットワークに含まれるよ
うなコンピュータノードの種類を特定してもよい。
【００２８】
　さらに、少なくとも一部の実施形態では、顧客は、顧客用の提供されたコンピュータネ
ットワーク用のネットワークアドレスを設定するためのモジュール１１０と（例えば、Ｃ
ＮＳ１０５によって提供されたＡＰＩとの１つ以上のプログラム的な通信を通じて）通信
してもよい。また、ネットワークアドレスは、少なくとも一部のこのような実施形態では
、提供されたコンピュータネットワークが顧客により既に用いられた後等に、顧客の提供
されたコンピュータネットワークのために、後に動的に追加、除去または修正されてもよ
い。例えば、設定されている特定の提供されたコンピュータネットワークが、既存の遠隔
顧客コンピュータネットワークの拡張である場合には、顧客は、１つ以上のアドレスレン
ジ（例えば、クラスレスインタードメインルーティング（「ＣＩＤＲ」）宛先ブロック）
、または既存の遠隔の顧客コンピュータネットワークにより用いられるネットワークアド
レスのサブセットである、ネットワークアドレスの他のグループを特定できる。これによ
り、特定のネットワークアドレスが、提供されたコンピュータネットワークのコンピュー
タノードに用いられる。このような設定されたネットワークアドレスは、場合によっては
（例えば、既存の遠隔の顧客コンピュータネットワークおよび対応する提供されたネット
ワーク拡張が、顧客コンピュータネットワークおよびその提供されたネットワーク拡張用
の、ネットワークアドレス転換技術および／または仮想ネットワーク技術を用いる場合）
、パブリックネットワーク１００におけるコンピュータシステムから直接にはアドレス可
能でない仮想またはプライベートネットワークアドレスでもよい。一方、他の状況では、
設定されたネットワークアドレスの少なくとも一部は、パブリックネットワーク１００に
おけるコンピュータシステムから直接アドレス可能であるパブリックネットワークアドレ
ス（例えば、スタティックインターネットルーティング可能なＩＰアドレス、または他の
非変化ネットワークアドレスであるパブリックネットワークアドレス）でもよい。他の実
施形態では、ＣＮＳ１０５は、少なくとも一部の提供されたコンピュータネットワーク拡
張の少なくとも一部のコンピュータノードに用いるようなネットワークアドレスを自動選
択できる。これは例えば、ＣＮＳ１０５に用いられるために利用可能なネットワークアド
レス、提供されたコンピュータネットワークに対応する遠隔の既存のコンピュータネット
ワークにより用いられる関連するネットワークアドレスであるネットワークアドレスの選
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択等に基づいて実行される。さらに、ＣＮＳ１０５が、サブストレートネットワークにお
けるオーバーレイネットワークを用いること等によって、顧客に仮想ネットワークを提供
する少なくとも一部の実施形態では、各顧客は、それらの提供されたコンピュータネット
ワークに用いられるような、任意のネットワークアドレスを特定することを許可される。
複数の顧客が、それらの個別の提供されたコンピュータネットワーク用の同一またはオー
バーラッピングネットワークアドレスを特定する場合でさえ、このような実施形態では、
ＣＮＳ１０５は、顧客ごとに異なるネットワークアドレスを管理する。これにより、第１
の顧客は、第１の顧客の提供されたコンピュータネットワーク用の特定のネットワークア
ドレスに関連する第１のコンピュータノードを有してもよい。一方、異なる第２の顧客は
、第２の顧客の提供されたコンピュータネットワーク用の同一の特定のネットワークアド
レスに関連する、異なる第２のコンピュータノードを有してもよい。ネットワークアドレ
スが、一旦設定されるか、または他の方法により提供されたコンピュータネットワーク用
に確定されると、ＣＮＳ１０５は、提供されたコンピュータネットワーク用に選択された
種々のコンピュータノードに、ネットワークアドレスを指定してもよい。これは例えば、
ランダム方式において、ＤＨＣＰ（「動的ホスト構成プロトコル」）またはネットワーク
アドレスの動的指定用の他の技術等を用いて実行される。さらに、パブリックネットワー
クアドレスが特定のコンピュータネットワークに用いられる場合でさえも、ＣＮＳ１０５
は、他の方式に用いられるために、それらのパブリックネットワークアドレスの１つ以上
をマッピングしてもよい。これは例えば、他の箇所により詳細に記載されるように、特定
の遠隔資源サービス用のアクセス機構として機能する特定のパブリックネットワークアド
レスを用いること等によってマッピングされる。これにより、その特定のコンピュータネ
ットワークのコンピュータノードによって、その特定のパブリックネットワークアドレス
に送信される通信は、インターネットまたはその特定のパブリックネットワークアドレス
が指定された他のネットワークにおける別のコンピュータシステムよりはむしろ、対応す
る遠隔資源サービスに転送される。図１Ｂは、提供されたコンピュータネットワーク内に
通信をルーティングするための設定されたネットワークアドレスの使用の実施例に関する
追加的な詳細を示す。
【００２９】
　さらに、少なくとも一部の実施形態では、顧客は、顧客用の提供されたコンピュータネ
ットワーク用のネットワークトポロジー情報を設定するために、（例えば、ＣＮＳ１０５
によって提供されたＡＰＩとの１つ以上のプログラム的な相互作用を通じて）モジュール
１１０と通信してもよい。また、このようなネットワークトポロジー情報は、少なくとも
一部のこのような実施形態では、提供されたコンピュータネットワークが顧客に既に用い
られた後等に、提供されたコンピュータネットワーク用に、その後動的に修正されてもよ
い。例えば、顧客は、特定の種類のネットワーク装置（例えば、ルータ、スイッチ等）、
および／または提供されたコンピュータネットワークの一部となる他のネットワーク装置
またはノード（例えば、ファイアウォール、プロキシ、ネットワーク記憶装置、プリンタ
等）を特定してもよく、かつ／またはグループ化されるか、他の方法により共通の相互通
信特性を共有する、提供されたコンピュータネットワークのコンピュータノードのサブセ
ット（例えば、相互通信が、フィルタされず、かつ／または特定のネットワーク装置に関
連するようなサブネットの一部であるコンピュータノードの特定のサブセット）を特定し
てもよい。さらに、提供されたコンピュータネットワーク用の特定の設定情報は、少なく
とも一部の実施形態では、ネットワーク装置および／またはコンピュータデバイスのグル
ープ間のルーティング情報または他の相互接続情報を含んでもよい。さらにまた、少なく
とも一部の実施形態では、ＣＮＳ１０５は、複数の地理的位置において（例えば、地理的
に分散された複数のデータセンターにおいて）利用可能なコンピュータノードを提供して
もよい。また、提供されたコンピュータネットワークに対する顧客により特定された設定
情報は、（例えば、複数の地理的位置にそれらを配置することによって、提供されたコン
ピュータネットワークのコンピュータノード間のフォールトトレランスを提供するために
）提供されたコンピュータネットワークのコンピュータノードが配置される１つ以上の地
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理的位置をさらに指定してもよく、かつ／または提供された、１つ以上のこのような地理
的位置を選択するためにＣＮＳ１０５に用いられた、コンピュータネットワークのコンピ
ュータノードが、どのように相互運用するかの優先または要件に関する情報を他の方法に
より提供してもよい（例えば、コンピュータノード相互通信における最小または最大のネ
ットワーク待ち時間または帯域幅、コンピュータノード間における最小または最大ネット
ワーク近接性、コンピュータノード間における最小または最大の地理的な近接性、全ての
このような地理的位置において利用できない特定の資源または機能性へのローカルアクセ
スを有すること、顧客の遠隔コンピュータネットワークおよび／または遠隔資源サービス
等の、他の外部のコンピュータシステムに関連した特定の位置を有すること等）。
【００３０】
　他の箇所により詳細に記載するように、少なくとも一部の実施形態では、提供されたコ
ンピュータネットワークのコンピュータノード間における相互接続および相互通信は、Ｃ
ＮＳ１０５の内在するサブストレートネットワークを用いて管理される。また、このよう
な場合に、 設定されたネットワークトポロジー情報の一部または全ては、少なくとも一
部のこのような実施形態では、ＣＮＳ１０５の内在するサブストレートネットワークおよ
び対応するモジュールを用いてシミュレートされてもよい。例えば、ＣＮＳ１０５により
提供されたコンピュータノード各々は、その関連するコンピュータノードへ、およびその
関連するコンピュータノードからの通信を管理する、ＣＮＳ１０５のノード通信管理者モ
ジュールに関連し得る。このような場合に、ファイアウォール装置は、コンピュータノー
ド用の関連する通信管理者モジュールを用いてシミュレートされてもよい。これは、１つ
以上のシミュレートされたファイアウォール装置と両立する方式にて、コンピュータノー
ドから、および／またはコンピュータノードへの通信を許可しない、または他の方法によ
り処理される。このようなノード通信管理者モジュールは、コンピュータノード間におけ
る相互通信が、どのように通過、および通過するか否かを制御すること、および適切な応
答情報を伴う情報（ＡＲＰ、またはアドレス絞り込みプロトコル、要求等）のためのコン
ピュータノードからの要求に応答することによって、ルータおよびサブネットを同様にシ
ミュレートする場合がある。ＣＮＳ１０５の１つ以上の外部通信管理者モジュールは、Ｃ
ＮＳ１０５および外部コンピュータシステムによって提供されたコンピュータノード間の
通信を管理する場合がある。例えば、ファイアウォール装置を同様にシミュレートし、そ
して特定のネットワークアクセス制限を実施する。同様に、遠隔資源サービス用に設定さ
れたアクセス機構および遠隔の顧客プライベートコンピュータネットワークへの安全な接
続を管理する。他の種類のネットワークトポロジー情報も同様にシミュレートされてもよ
く、一部の実施形態におけるＣＮＳ１０５の種々のモジュールの使用に関する追加的な詳
細は、図２に関連して他の箇所において下に記載される。
【００３１】
　さらに、少なくとも一部の実施形態では、顧客は、顧客用の提供されたコンピュータネ
ットワーク用の種々のネットワークアクセス制限情報を設定するように、（例えば、ＣＮ
Ｓ１０５によって提供されたＡＰＩとの１つ以上のプログラム的な相互作用を通じて）モ
ジュール１１０と通信してもよい。また、このようなネットワークアクセス制限情報は、
少なくとも一部のこのような実施形態では、提供されたコンピュータネットワークが顧客
により既に用いられるようになった後等に、提供されたコンピュータネットワーク用にそ
の後動的に修正されてもよい。例えば、顧客は、提供されたコンピュータネットワークの
コンピュータノードの一部または全てが、提供されたコンピュータネットワークの他のコ
ンピュータノード、および／または他の外部コンピュータシステムとの通信が可能か否か
、およびどのように可能になるかに関する情報を特定してもよい。これは、例えば、下記
の１つ以上に基づいて実行される。これには、通信方向（送信に対する受信）、通信の種
類（例えば、含まれるコンテンツの種類および／または例えば、画像ではなくテキスト用
のＨＴＴＰ要求を可能にするが、ＦＴＰ要求を可能にしない、用いられる通信プロトコル
の種類に基づく）、他のコンピュータシステムのロケーション（例えば、提供されたコン
ピュータネットワークの一部、提供されたコンピュータネットワークに対応する遠隔顧客
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コンピュータネットワークの一部、プライベートまたは他の特殊なアクセスが構築した遠
隔資源サービスの一部、提供されたコンピュータネットワークおよび任意の対応する遠隔
の顧客コンピュータネットワークの外部か否か等）、他のコンピュータシステムの種類等
が含まれる。さらに、他の箇所により詳細に記載するように、少なくとも一部の実施形態
では、提供されたコンピュータネットワークは、１つ以上の遠隔資源サービスへのプライ
ベートまたは他の特殊なアクセスを提供するように設定されてもよい。これは例えば、提
供されたコンピュータネットワークの一部または他の方法によりその局所となる設定され
たアクセス機構を通じて設定される。ネットワークトポロジー情報および他のルーティン
グ情報と同様の方式にて、ＣＮＳ１０５は、種々の方法にて提供されたコンピュータネッ
トワーク用のネットワークアクセス制限情報を実施できる。一部の実施形態では、提供さ
れたコンピュータネットワークにおける通信の管理に関連する追加的な詳細は、図２に関
連して他の箇所において下に記載される。
【００３２】
　図１Ｂは、顧客用のＣＮＳ１０５（または、設定可能なネットワークサービスの他の実
施形態）によって提供されてもよい、例示的なコンピュータネットワーク１２０ａに関す
る追加的な詳細を示す。この実施例では、提供されたコンピュータネットワーク１２０ａ
は、図１Ａの遠隔プライベートコンピュータネットワーク１３０の１つ等の、顧客の遠隔
プライベートコンピュータネットワークへのプライベートネットワーク拡張である。この
実施例では、提供されたコンピュータネットワーク１２０ａにおける種々の接続および通
信路は、設定可能なネットワークアクセス制限およびネットワークトポロジーの型を示す
ように、概念的な方式において示される。また、図２は、例示的な提供されたコンピュー
タネットワーク１２０ａ等の提供されたコンピュータネットワークの構成に用いられ得る
、内在するサブストレートネットワークおよび接続の実施例に関する追加的な詳細を示す
。
【００３３】
　特に、図１Ｂにおいて、提供されたコンピュータネットワーク１２０ａは、第１の地理
的位置１　１６０（例えば、地理的位置１における第１のデータセンターにおいて等）に
配置されたＣＮＳ１０５によって提供された種々のコンピュータノードを含む。ここで、
種々のコンピュータノードは、この実施例では、（例えば、図示しない異なるサブネット
および／または関連する設定されたネットワーク装置に対応するように）論理グループ１
６４、１６５および１６６に設定される。この実施例では、単一の概念的な仮想ルータ１
６２は、それらのコンピュータノードと、他のコンピュータシステムとの間の通信を制御
するように、地理的位置１において示される。これにより、生じ得る異なる通信の種類を
示す。しかしながら、提供されたコンピュータネットワーク１２０ａは、地理的位置１に
おいて複数または０個の設定されたネットワーク装置を実際に有してもよく、そしてコン
ピュータネットワーク１２０ａは、内在するサブストレートネットワーク上の通信を制御
する内在するサブストレートネットワークおよび関連するモジュール等を用いることによ
って、複数の物理的な相互接続ルータまたは他のネットワーク装置を介する等の種々の方
法により地理的位置１において設定可能なネットワークサービスによって実施されてもよ
い。この実施例では、仮想ルータ１６２は、提供されたコンピュータネットワーク１２０
ａ用の設定された情報に従って稼働する。この情報には、設定されたネットワークトポロ
ジー情報、遠隔資源サービスへの設定されたプライベートまたは他の特殊なアクセス、お
よび他の設定されたネットワークアクセス制限情報が含まれる。この情報には例えば、提
供されたコンピュータネットワーク１２０ａにおける宛先コンピュータノードに対応する
ような、提供されたコンピュータネットワーク１２０ａ内のネットワークアドレスに送信
される通信をルーティングすること、および適合するように、提供されたコンピュータネ
ットワーク１２０ａの外側の他のネットワークアドレスに他の通信をルーティングするこ
と等の情報が含まれる。さらにまた、設定されたファイアウォール装置によって許可され
ない通信、設定されたネットワークトポロジー情報、または他の設定されたネットワーク
アクセス制限は、妨げられるか、または仮想ルータ１６２により他の方法で管理される。



(21) JP 5385404 B2 2014.1.8

10

20

30

40

50

【００３４】
　この実施例では、コンピュータネットワーク１２０ａは、例示的な顧客１用に提供され
ており、そして顧客１の遠隔コンピュータネットワークへのネットワーク拡張である。顧
客１の遠隔コンピュータネットワークは、第１の遠隔地サイトＡ１９０において複数のコ
ンピュータシステム（不図示）を含む。また、仮想ルータ１６２は、地理的位置１におけ
る仮想通信リンク１７０を通じてそれらの複数のコンピュータシステムと通信するように
設定される。例えば、他の箇所により詳細に記載するように、提供されたコンピュータネ
ットワーク１２０ａは、サイトＡ１９０における複数のコンピュータシステムへの１つ以
上の設定されたＶＰＮ接続を含んでもよい。また、通信リンク１７０は、１つ以上のこの
ようなＶＰＮ接続に対応する場合がある。さらに、顧客１の遠隔コンピュータネットワー
クは、図示した選択的なサイトＢ１９２等の、１つ以上の他のロケーションにおけるコン
ピュータシステムを任意選択的に含んでもよい。また、このような場合に、仮想ルータ１
６２は、サイトＢ１９２への任意選択的な仮想通信リンク１７２等を通じて（例えば、サ
イトＢへの直接的な１つ以上の他の設定されたＶＰＮ接続を通じて）、他のロケーション
におけるそれらの他のコンピュータシステムと通信するようにさらに設定されてもよい。
複数のＶＰＮ接続または他の安全な接続が、遠隔コンピュータネットワークの遠隔コンピ
ュータシステムに用いられる場合には、各接続が、遠隔コンピュータシステムのサブセッ
トに対応してもよく（例えば、それらの遠隔コンピュータシステムに対応する、遠隔コン
ピュータネットワークのネットワークアドレスのサブセットに関連することよって）、適
切な接続において通信をルーティングする。他の実施形態では、複数のＶＰＮ接続または
他の安全な接続は、１つ以上のロケーションにおける遠隔コンピュータシステムに用いら
れてもよい。しかしながら、複数の接続が冗長な代替である場合等には（例えば、負荷バ
ランシングに用いられる）、この接続は、遠隔コンピュータシステムのいずれかへの通信
各々を支援してもよい。さらにまた、一部の実施形態では、顧客の遠隔コンピュータネッ
トワークは、複数のサイトにおける複数のコンピュータシステムを含んでもよい。しかし
ながら、遠隔コンピュータシステムへの単一のＶＰＮ接続または他の安全な接続のみが用
いられてもよく、遠隔コンピュータネットワークは、適切なサイトおよびコンピュータシ
ステムへの通信の送信に関与する。
【００３５】
　さらに、提供されたコンピュータネットワーク１２０ａは、提供されたコンピュータネ
ットワーク１２０ａのコンピュータノードと、インターネット１９６または他のパブリッ
クネットワーク上で一般にアクセス可能である他の外部のコンピュータシステムとの間の
全てもしくは一部の通信または非通信を可能にするように設定されてもよい。少なくとも
一部のこのような外部通信が可能になる場合には、仮想ルータ１６２は、提供されたコン
ピュータネットワーク１２０ａの任意選択的な仮想通信リンク１７８を通じてそれらの外
部の複数のコンピュータシステムと通信するようにさらに設定されてもよい。これは例え
ば、提供されたコンピュータネットワーク１２０ａ用の任意選択的な仮想ボーダールータ
１５５を用いて設定される。仮想ボーダールータ１５５は、外部のコンピュータシステム
と、地理的位置１においてＣＮＳ１０５によって提供された種々のコンピュータノード（
ＣＮＳ１０５によって、ＣＮＳ１０５のそれらのコンピュータノードを用いる顧客に提供
された多数のコンピュータネットワークを支持する実際の装置等）との間の通信を管理す
る、１つ以上の実際のファイアウォール装置またはボーダールータデバイスを用いたＣＮ
Ｓ１０５によって等の、種々の方法により物理的に実施されてもよい。これは、（例えば
、許可されない通信が、サブストレートネットワークの上において提供されたコンピュー
タネットワーク１２０ａのコンピュータノードによって送信されることを防止するために
）内在するサブストレートネットワーク、および内在するサブストレートネットワーク上
における通信を制御する関連するモジュールを用いること等により実施される。さらにま
た、仮想ボーダールータ１５５は、例えばサイトＡおよびＢにおける遠隔の顧客コンピュ
ータネットワーク、１つ以上の遠隔資源サービス等の、提供されたコンピュータネットワ
ーク１２０ａの外部における他のコンピュータシステムへの他の通信の管理を概念的にさ
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らに支援する場合がある。
【００３６】
　さらに、提供されたコンピュータネットワーク１２０ａは、１つ以上の遠隔資源サービ
スへのプライベートまたは他の特殊なアクセスを提供するように設定されてもよい。これ
は例えば、それらの１つ以上の遠隔資源サービスを示すように、提供されたコンピュータ
ネットワーク１２０ａの１つ以上のネットワークアドレスを指定すること、およびそれら
の指定されたネットワークアドレスに送信される通信のために取得される特定の行為を任
意選択的に設定すること等によって設定される。この実施例では、仮想ルータ１６２は、
提供されたコンピュータネットワーク１２０ａの仮想通信リンク１７４を通じた、遠隔資
源サービス１９４へのローカルアクセスを提供するように設定される。それ故、例えば、
提供されたコンピュータネットワーク１２０ａのコンピュータノードの１つが、通信リン
ク１７４にマッピングされた、提供されたコンピュータネットワーク１２０ａの特定のネ
ットワークアドレスに通信を送信する場合には、仮想ルータは、その通信を、（例えば、
インターネットまたは他のパブリックネットワークを通じて）提供されたコンピュータネ
ットワーク１２０ａの外部における遠隔資源サービス１９４に転送してもよい。他の実施
形態では、遠隔資源サービス１９４は、ＣＮＳ１０５の一部または他の方法により、地理
的位置１におけるインターフェースを実施してもよい。また、このような場合に、通信リ
ンク１７４にマッピングされた、提供されたコンピュータネットワーク１２０ａの特定ネ
ットワークアドレスに送信された通信は、その代わりに、処理のために遠隔資源サービス
のそのインターフェースに転送されてもよい。
【００３７】
　さらに、仮想通信リンク１７４は、少なくとも一部の実施形態では、種々の方法におい
てリンクを通じて送信された通信を管理するように設定されてもよい。これは、通信が遠
隔資源サービス１９４に転送されるか、特殊な方式において遠隔資源サービス１９４に他
の方法によりアクセスする前に、１つ以上の方式にてそれらの通信を修正すること等によ
って実行される。例えば、図示した実施形態では、仮想通信リンク１７４は、遠隔資源サ
ービス１９４内の特定のネームスペースに対応するように設定されてもよい。これは、そ
のネームスペースの一部である、遠隔資源サービス１９４によって提供されたコンピュー
タ関連資源のサブセットを用いて設定される。 それ故、仮想通信リンク１７４は、特定
のネームスペース内の資源にアクセスするように設定されてもよい。これは例えば、特定
のネームスペースに関連するネームまたは他の識別子を用いるように通信を修正または変
換することにより、特定のネームスペースの指定を支援する、遠隔資源サービスの特定の
インターフェースを用いること等によって設定される。さらに、仮想通信リンク１７４が
、特定のネームスペースに対応するか、他の方法により遠隔資源サービス１９４によって
提供された資源のサブセットに対応するように設定された場合には、提供されたコンピュ
ータネットワーク１２０ａは、同一の遠隔資源サービス１９４にも対応する、１つ以上の
他の仮想通信リンクを含むように任意選択的にさらに設定されてもよい。しかしながら、
他の方式にて遠隔資源サービス１９４にアクセスするように設定される。例えば、提供さ
れたコンピュータネットワーク１２０ａは、仮想通信リンク１７４のそれとは異なる方式
にて遠隔資源サービス１９４にアクセスするように設定される、異なる仮想通信リンク１
７６を任意選択的に含んでもよい。これは例えば、通信リンク１７４に用いられる客識別
子とは異なる、遠隔資源サービス１９４の客の識別子を用いること等により、異なる第２
のネームスペースに対応するが、いかなる特定のネームスペースにも対応しないように実
行される。この実施例では、仮想通信リンク１７４および１７６は、リンク１７４および
１７６にそれぞれ用いられるＩＤ１およびＩＤ２としてこの実施例では示される、異なる
識別子（異なるネームスペース識別子等）を利用するように設定される。それ故、提供さ
れたコンピュータネットワーク１２０ａのコンピュータノードは、遠隔資源１９４からの
異なる種類の機能にアクセスできる。また、ここには図示しないが、提供されたコンピュ
ータネットワーク１２０ａは、それらの他の遠隔資源サービスにリンクする他の仮想通信
を用いる１つ以上の他の遠隔資源サービス（不図示）にアクセスするように同様に設定さ



(23) JP 5385404 B2 2014.1.8

10

20

30

40

50

れてもよい。
【００３８】
　遠隔資源サービス１９４の特定のネームスペースにアクセスするような仮想通信リンク
１７４の設定に加えて、またはその代わりに、遠隔資源サービス１９４に、提供されたコ
ンピュータネットワーク１２０ａとして、通信のロケーションまたは他の資源を検証させ
るために、少なくとも一部の実施形態では、仮想通信リンクは、遠隔資源サービス１９４
に追加的な情報を提供するように設定されてもよい。例えば、図示した実施形態では、仮
想通信リンク１７４は、設定可能なネットワークサービスまたは遠隔資源サービス１９４
によって提供されたコンピュータネットワーク１２０ａに関連する、１つ以上の特定の識
別子または他のアクセスコントロールインジケータに対応するように設定されてもよい。
これにより、仮想通信リンク１７４を通じてアクセスされた遠隔資源サービス１９４によ
って提供された新規および／または既存のコンピュータ関連資源のサブセットは、それら
の資源へのアクセス制限において遠隔資源サービス１９４に用いられるように、アクセス
コントロールインジケータ（単数または複数）に関連付けられる。それ故、仮想通信リン
ク１７４は、種々の方法により、提供されたコンピュータネットワーク１２０ａに関連す
る特定の追加的なインジケータ（単数または複数）を利用するように設定されてもよい。
この方法には例えば、追加的なインジケータ（単数または複数）を含むように通信を修正
すること、通信を修正せずに通信と共に追加的なインジケータ（単数または複数）を送信
すること、このような追加的なインジケータ（単数または複数）を含む支援をする、遠隔
資源サービスの特定のインターフェースを利用すること等が含まれる。さらに、仮想通信
リンク１７４が、１つ以上の追加的なインジケータに対応するように設定された場合には
、提供されたコンピュータネットワーク１２０ａは、同一の遠隔資源サービス１９４にも
対応するが、他の方式にて遠隔資源サービス１９４にアクセスするように設定される、１
つ以上の他の仮想通信リンクを含むように任意選択的にさらに設定されてもよい。例えば
、提供されたコンピュータネットワーク１２０ａは、いかなる追加的なインジケータを用
いること無く、遠隔資源サービス１９４にアクセスするために（例えば、他の方法により
公的に利用可能な遠隔資源サービス１９４への同一のアクセスを提供するために）、異な
る仮想通信リンク１７６を任意選択的に設定してもよい。これは、仮想通信リンク１７４
に用いられるものとは異なる１つ以上の他の追加的なアクセスコントロールインジケータ
を用いること、仮想通信リンク１７４に用いられる客識別子とは異なる、遠隔資源サービ
ス１９４の客の識別子を用いること等によって実行される。さらにまた、ここには図示し
ないが、提供されたコンピュータネットワーク１２０ａは、仮想通信リンク１７４と同一
の１つ以上の追加的なインジケータを用いてか、または他の方法により設定された他の仮
想通信リンク等の、それらの他の遠隔資源サービスにリンクする他の仮想通信を用いて、
１つ以上の他の遠隔資源サービス（不図示）にアクセスするように同様に設定されてもよ
い。
【００３９】
　図示した実施形態では、地理的位置１におけるＣＮＳ１０５のコンピュータノードに加
えて、提供されたコンピュータネットワーク１２０は、第２の地理的位置２　１８０（例
えば、地理的位置２における異なる第２のデータセンターにおいて）に配置された、ＣＮ
Ｓ１０５によって提供されたコンピュータノード１８４をさらに含んでもよい。それ故、
仮想ルータ１６２は、地理的位置２における提供されたコンピュータネットワーク１２０
ａの部分への任意選択的な仮想通信リンク１６８を含むように設定されてもよい。この実
施例では、地理的位置２における同様の提供されたコンピュータネットワーク１２０ａの
部分が、コンピュータノード１８４への、およびコンピュータノード１８４からの通信を
管理する概念的な仮想ルータ１８２と共に図示される。この通信には、仮想通信リンク１
８８を通じた、地理的位置１において提供されたコンピュータネットワーク１２０の部分
との通信することが含まれる。異なる地理的位置における、ＣＮＳ１０５のコンピュータ
ノード間のこのような通信は、種々の実施形態における種々の方法により処理されてもよ
い。例えば、インターネットまたは他のパブリックネットワーク上で（例えば、ＣＮＳ１
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０５によって支援される暗号化を用いること等の、安全なトンネルの一部として）通信を
送信すること、プライベートな安全な方式により（例えば、地理的位置間における専用の
リース線を通じて）通信を送信すること等によって処理される。さらに、ここには図示し
ないが、地理的位置２において提供されたコンピュータネットワーク１２０ａの部分は、
地理的位置１においてその部分が図示された同一の種類の他の仮想通信リンクの一部また
は全てを同様に含んでもよい。これには例えば、遠隔の顧客プライベートネットワーク（
例えば、地理的位置１へのあらゆるＶＰＮ接続とは異なる１つ以上のＶＰＮ接続を通じた
）へ、遠隔資源サービスへ、インターネットへ等のリンクが含まれる。
【００４０】
　図１Ｂのコンピュータネットワーク１２０ａが提供された例は、例示を目的として含ま
れ、ＣＮＳ１０５により提供された顧客用の他のコンピュータネットワークは、設定され
た通信リンクの種類およびネットワークトポロジー情報の全ては含まず、かつ／またはこ
こには図示しない他の設定された通信リンクの種類およびネットワークトポロジー情報を
含んでもよいことが理解されるであろう。例えば、一部の実施形態および状況では、提供
されたコンピュータネットワークは、コンピュータノードに加えて、またはその代わりに
、設定された装置および他の資源を含んでもよい。また、そうである場合には、このよう
な他の資源各々が、提供されたコンピュータネットワークのネットワークアドレスを任意
選択的に指定されてもよい。さらにまた、図１Ｂに示された概念的なデバイスおよび通信
リンクは、種々の種類の内在する物理的デバイス、接続、およびモジュールを用いて実施
されてもよい。さらに、ここには図示しないが、顧客は、提供されたコンピュータネット
ワーク、またはその代わりの他の遠隔コンピュータシステムからであるか否かにかかわら
ずに、遠隔資源サービスとの様々な他の種類の相互作用を実行してもよい。これには例え
ば、資源を使用するための会員登録／登録、種々の認証情報（例えば、ユーザＩＤ、パス
ワード等）の受信または構成、提供されたコンピュータネットワーク（私企業ネットワー
クへのネットワーク拡張等）から後にアクセスされる、他の遠隔コンピュータシステム（
遠隔プライベート企業ネットワークの一部等）からの資源および／またはネームスペース
の構成等が含まれる。
【００４１】
　図２は、設定可能なネットワークサービスの実施形態等に従った、コンピュータネット
ワークの提供に用いられる、コンピュータシステムの例示的な実施形態を示すネットワー
ク図である。特に、この実施例では、多数の物理的なコンピュータシステムが、データセ
ンター２００において同一場所に配置され、そして種々のネットワーク装置および１つ以
上の物理的なネットワークを通じて相互接続される。この実施例では、物理的なコンピュ
ータシステムおよび他のデバイスは、顧客用の複数のコンピュータネットワークを提供す
るために、設定可能なネットワークサービスによって用いられる。これは、仮想ネットワ
ークとして提供されたコンピュータネットワーク各々を構築および維持すること、および
仮想ネットワークがオーバーレイされたサブストレートネットワークとして物理的なネッ
トワーク（単数または複数）を用いることによって達成される。例えば、図１Ｂの実施例
において、データセンター２００は、地理的位置１に配置されてもよく、図示した物理的
なコンピュータシステムは、提供されたコンピュータネットワーク１２０ａのコンピュー
タノード１６４、１６５および１６６を提供するために用いられてもよい。オーバーレイ
ネットワークおよび内在するサブストレートネットワークの使用は、少なくとも一部の実
施形態では、提供されたコンピュータネットワークのコンピュータノードに対して透過的
でもよい。
【００４２】
　それ故、この実施例では、設定可能なネットワークサービスにより提供されたコンピュ
ータネットワークは、内在する物理的なサブストレートネットワークを通じて通信を送信
する仮想オーバーレイネットワークとして実装される。提供された仮想オーバーレイネッ
トワークは、（物理的なサブストレートネットワークのネットワークプロトコル用に設定
された通信における仮想ネットワークに関する仮想ネットワークアドレス情報を埋め込む
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こと等によって）一部の実施形態において通信をカプセル化しない等の、種々の実施形態
における種々の手法により実装されてもよい。説明に役立つ一実施例のように、仮想ネッ
トワークは、３２－ｂｉｔ　ＩＰｖ４（「Ｉｎｔｅｒｎｅｔ　Ｐｒｏｔｏｃｏｌバージョ
ン４」）ネットワークアドレスを用いて実施されてもよく、それらの３２－ｂｉｔ仮想ネ
ットワークアドレスは、物理的なサブストレートネットワークにより用いられる１２８－
ｂｉｔ　ＩＰｖ６（「Ｉｎｔｅｒｎｅｔ　Ｐｒｏｔｏｃｏｌバージョン６」）ネットワー
クアドレスの一部として埋め込まれてもよい。これは例えば、通信パケットまたは他のデ
ータ送信を（例えば、Ｓｔａｔｅｌｅｓｓ　ＩＰ／ＩＣＭＰ　Ｔｒａｎｓｌａｒｔｉｏｎ
、すなわちＳＩＩＴを用いて）再ヘッダすること、または異なる第２のネットワークプロ
トコルに設定するために、それらを第１のネットワークプロトコルから変形するような、
かかるデータ送信を他の方法により修正すること等によって実行される。説明に役立つ別
の実施例のように、仮想ネットワークおよびサブストレートネットワークは両方とも、同
一のネットワークアドレスプロトコル（例えば、ＩＰｖ４またはＩＰｖ６）を用いて実装
されてもよく、仮想ネットワークアドレスを用いた提供された仮想オーバーレイネットワ
ークを通じて送信されたデータ通信は、サブストレートネットワーク上において送信され
るが、サブストレートネットワークに対応する異なる物理的なネットワークアドレスを用
いるように修正されてもよい。しかしながら、原型の仮想ネットワークアドレスは、修正
されたデータ送信内に保存されるか、または他の方法により追跡される。これにより、デ
ータ送信は、サブストレートネットワークから抜け出たときに、それらの原型の形態に再
保存され得る。他の実施形態では、オーバーレイネットワークの少なくとも一部は、通信
のカプセル化を用いて実装されてもよい。
【００４３】
　図２に示した実施例は、設定可能なネットワークサービスの実施形態に従って稼働され
る複数の物理的なコンピュータシステムを用いたデータセンター２００を含む。データセ
ンター２００は、データセンター２００の外部における１つ以上のパブリックネットワー
ク２３５に接続される。これにより、プライベートネットワーク２４０を通じた１つ以上
の遠隔コンピュータシステム２４５ａ、他の地理的位置における複数のコンピュータシス
テムをその各々が有する１つ以上の他の全体的にアクセス可能なデータセンター２６０、
および１つ以上の他の遠隔コンピュータシステム２４５ｂへのアクセスが提供される。パ
ブリックネットワーク２３５は、例えば、種々の異なる団体が稼働する可能性があるネッ
トワークである、インターネット等の公的にアクセス可能なネットワークであってもよく
、プライベートネットワーク２４０は、例えば、プライベートネットワーク２４０の外部
におけるコンピュータシステムから全体的または部分的にアクセスできない企業ネットワ
ークであってもよい。コンピュータシステム２４５ｂ各々は、例えば（例えば、電話線、
ケーブルモデル、デジタル加入者回線（「ＤＳＬ」）等を通じて）、インターネットに直
接接続するホームコンピュータシステムでもよい。
【００４４】
　この実施例では、仮想の提供されたコンピュータネットワークの設定は、設定可能なネ
ットワークサービスの管理者モジュール２１０によって促進され、設定可能なネットワー
クサービスの複数の他のモジュールは、提供されたコンピュータネットワークの機能を実
行するのに用いられる。これは例えば、サブストレートネットワークに入る、および／ま
たはサブストレートネットワークから出る通信を修正することによって、物理的なサブス
トレートネットワークのエッジ等から提供される。特に、この実施例では、設定可能なネ
ットワークサービスの複数のノード通信管理者モジュールは各々、より詳細に下に記載さ
れるような、図示したノード通信管理者モジュール２０９ａ、２０９ｄおよび２５０等の
関連するコンピュータノードへの、およびコンピュータノードからの通信を管理する。さ
らに、この実施例では、設定可能なネットワークサービスの外部通信管理者モジュール２
７０は、下により詳細に記載するように、データセンター２００および外部のコンピュー
タシステム内における物理的なコンピュータシステム間の通信を管理する。この実施例で
は、単一の外部通信管理者モジュール２７０のみが図示されたが、モジュール２７０の機
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能が、冗長性および負荷バランシングのため等に、複数のデバイスを用いて実行されても
よいことが理解される。
【００４５】
　データセンター２００は、関連するコンピュータシステム２５５ａ～２５５ｎ用の通信
を管理するために、１つ以上の他のコンピュータシステム（不図示）を実行するＣＮＳノ
ード通信管理者モジュール２５０、および１つ以上のコンピュータシステム（不図示）を
実行する設定可能なネットワークサービスの管理者モジュール２１０と共に、多数の物理
的なコンピュータシステム２０５ａ～２０５ｄおよび２５５ａ～２５５ｎを含む。この例
示的な実施形態では、各物理的なコンピュータシステム２０５ａ～２０５ｄは、複数の仮
想マシンコンピュータノードをホストし、（例えば、物理的なコンピュータシステム用の
仮想マシンハイパーバイザモニタの一部として）仮想マシン（「ＶＭ」）ノード通信管理
者モジュールをさらに含む。これには例えば、コンピュータシステム２０５ａにおけるＣ
ＮＳ　ＶＭノード通信管理者モジュール２０９ａおよび仮想マシン２０７ａ、並びにコン
ピュータシステム２０５ｄにおけるＣＮＳ　ＶＭノード通信管理者モジュール２０９ｄお
よび仮想マシン２０７ｄが含まれる。仮想マシンコンピュータノードは各々、顧客用の提
供されたコンピュータネットワークの異なるコンピュータノードとして設定可能なネット
ワークサービスにより用いられてもよい。物理的なコンピュータシステム２５５ａ～２５
５ｎは、この実施例では、いかなる仮想マシンをも実行しない。それ故、それらは、設定
可能なネットワークサービスによって提供された顧客用のコンピュータネットワークの一
部である異なるコンピュータノードとして各々が機能する。他の実施形態では、データセ
ンターにおける物理的なコンピュータシステムの全てが仮想マシンをホストするかもしれ
ないし、またはそのどれもホストしないかもしれない。
【００４６】
　この例示的なデータセンターは、スイッチ２１５ａおよび２１５ｂ、エッジルータ２２
５ａ～２２５ｃ、およびコアルータ２３０ａ～２３０ｃ等の複数の物理的なネットワーク
装置をさらに含む。スイッチ２１５ａは、物理的なコンピュータシステム２０５ａ～２０
５ｃを含む物理的なネットワークの一部であり、エッジルータ２２５ａに接続される。ス
イッチ２１５ｂは、物理的なコンピュータシステム２０５ｄ、２５５ａ～２５５ｎ、並び
にＣＮＳノード通信管理者モジュール２５０およびＣＮＳシステム管理者モジュール２１
０を提供するコンピュータシステム（単数または複数）を含む異なる物理的なネットワー
クの一部であり、エッジルータ２２５ｂに接続される。スイッチ２１５ａ～２１５ｂによ
って順次構築される物理的なネットワークは、同様に、エッジルータ２２５ａ～２２５ｃ
およびコアルータ２３０ａ～２３０ｃを含む中間相互接続ネットワーク２２０を通じて、
互いにかつ他のネットワーク（パブリックネットワーク２３５等）に接続される。エッジ
ルータ２２５ａ～２２５ｃは、２つ以上のネットワーク間のゲートウェイを提供する。例
えば、エッジルータ２２５ａは、スイッチ ２１５ａにより構築された物理的なネットワ
ークと、相互接続ネットワーク２２０との間のゲートウェイを提供する。 エッジルータ
２２５ｃは、相互接続ネットワーク２２０と、パブリックネットワーク２３５との間にお
けるゲートウェイを提供する。コアルータ２３０ａ～２３０ｃは、相互接続ネットワーク
２２０内の通信を管理する。これは例えば、そのデータ送信の特性（例えば、発信元およ
び／または宛先サブストレートネットワークアドレス、プロトコル識別子等を含むヘッダ
情報等）、および／または相互接続ネットワーク２２０自体の特性（例えば、物理的なネ
ットワークトポロジーに基づくルート等）に基づいて適合するようなパケットまたは他の
データ送信を転送することよって実行される。
【００４７】
　説明されたノード通信管理者モジュールは、関連するコンピュータノードへの、および
関連するコンピュータノードから送信された通信を管理する。例えば、ノード通信管理者
モジュール２０９ａは、関連する仮想マシンコンピュータノード２０７ａを管理し、ノー
ド通信管理者モジュール２０９ｄは、関連する仮想マシンコンピュータノード２０７ｄを
管理し、他のノード通信管理者モジュールは各々、１つ以上の他の関連するコンピュータ
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ノードのグループに対する通信を同様に管理する場合がある。説明されたノード通信管理
者モジュールは、コンピュータノード間の通信を管理してもよく、中間物理的サブストレ
ートネットワーク（スイッチ２１５ａおよび２１５ｂに関連する相互接続ネットワーク２
２０および物理的なネットワーク等）上の特定の仮想ネットワークをオーバーレイする。
また、このような通信を制御するためのファイアウォールポリシーおよび他のネットワー
クアクセス制限を実施してもよい。外部通信管理者モジュール２７０は、例えば、このよ
うな外部通信に関するデータセンター２００内のサブストレートネットワーク上でオーバ
ーレイネットワークをさらに実施するように、データセンター２００に入り、かつデータ
センター２００から出る外部通信を管理する。外部通信管理者モジュール２７０は、ファ
イアウォールポリシーおよび他のネットワークアクセス制限を実施するように手段を取っ
てもよい。この手段には、データセンター２００の外部における遠隔資源サービスへのプ
ライベート、または他の特殊なアクセスを可能にする、提供されたコンピュータネットワ
ークのための少なくとも一部の設定されたアクセス機構、および遠隔の顧客コンピュータ
ネットワークの外部における少なくとも一部のＶＰＮ接続が任意選択的に含まれる。また
は、その代わりに、このようなＶＰＮ接続における設定可能なネットワークサービスの一
部を実施する他のハードウェアおよび／またはソフトウェア（不図示）と連動して稼働し
てもよい。
【００４８】
　それ故、説明に役立つ一実施例のように、コンピュータシステム２０５ａにおける仮想
マシンコンピュータノード２０７ａの１つは、仮想ネットワーク用の仮想ネットワークア
ドレスを表示するのに利用されるＩＰｖ４を用いた、コンピュータシステム２０５ｄにお
ける仮想マシンコンピュータノード２０７ｄおよびコンピュータシステム２５５ａ（およ
び、任意選択的に、このデータセンター、またはこれも設定可能なネットワークサービス
により用いられる１つ以上の他のデータセンター２６０における他のコンピュータノード
）のうちの１つと共に、顧客用の特定の提供された仮想コンピュータネットワーク（例え
ば、図１Ｂの提供されたコンピュータネットワーク１２０ａ）の一部であってもよい。仮
想マシンコンピュータノード２０７ａ、仮想マシンコンピュータノード２０７ｄ、および
コンピュータシステム２５５ｂ～２５５ｎの他のものは、（他の説明されたコンピュータ
ノードと同様に）他の顧客に提供されている他のコンピュータネットワークに現在専用で
もよく、提供されたコンピュータネットワークに現在指定されていないかもしれず、設定
可能なネットワークサービスにより利用可能であってもよく、かつ／または同一の特定の
提供された仮想コンピュータネットワークの一部でもあってもよい。特定の提供された仮
想コンピュータネットワークの一部である仮想マシンコンピュータノード２０７ａにおけ
る、顧客用のプログラム実行は、次に、特定の提供された仮想コンピュータネットワーク
の仮想マシンコンピュータノード２０７ｄへの発信（不図示）を導く場合がある。これは
例えば、その宛先仮想マシンコンピュータノード２０７ｄにおいて指定された、その提供
された仮想コンピュータネットワーク用の仮想ネットワークアドレスを特定することによ
り達成される。ノード通信管理者モジュール２０９ａは、その発信を受信し、少なくとも
一部の実施形態では、発信の送信を許可するか否かを確定する。これは例えば、（例えば
、許可の確定、このような情報の一部または全て等を得るための）送信仮想マシンコンピ
ュータノード２０７ａ、および／または宛先仮想マシンコンピュータノード２０７ｄに関
する以前に設定された情報に基づいて、かつ／またはシステム管理者モジュール２１０と
動的に通信することによって実行される。
【００４９】
　ノード通信管理者モジュール２０９ａが、発信が許可されたことを確定する（または、
このような許可の確定を実行しない）場合には、モジュール２０９ａは、通信用の宛先仮
想ネットワークアドレスに対応する実際の物理的なサブストレートネットワークロケーシ
ョンを確定する。この実施例では、相互接続ネットワークは、相互接続ネットワークを通
じて接続された、コンピュータノード用の実際のネットワークアドレスを表示するＩＰｖ
６を用いる。また、モジュール２０９ａは、それが実際のＩＰｖ６サブストレートネット
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ワークアドレスを利用してノード通信管理者モジュール２０９ｄに導かれるように、発信
を再ヘッダする。ノード通信管理者モジュール２０９ａは、宛先仮想コンピュータノード
２０７ｄの仮想ネットワークアドレスに用いられるための、実際のＩＰｖ６宛先ネットワ
ークアドレスを確定してもよい。これは例えば、システム管理者モジュール２１０と動的
に通信すること、または（例えば、アドレス絞り込みプロトコルまたはＡＲＰを用いた要
求等の、その宛先仮想ネットワークアドレスに関する情報のために、仮想マシンコンピュ
ータノード２０７ａを送信する事前の要求に応答して）、その情報を事前に確定および保
存することによって達成される。この実施例では、用いられる実際のＩＰｖ６宛先ネット
ワークアドレスは、カプセル化無しにオーバーレイネットワーク上における通信を送信す
るために、仮想宛先ネットワークアドレスおよび追加的な情報が埋め込まれる。
【００５０】
　ノード通信管理者モジュール２０９ｄは、相互接続ネットワーク２２０を通じて通信を
受信する際に、仮想宛先ネットワークアドレスおよび実際のＩＰｖ６宛先ネットワークア
ドレスからの追加的な情報を抽出し、仮想マシンコンピュータノード２０７ｄのどれへ通
信が導かれるかを確定する。ノード通信管理者モジュール２０９ｄは、次に、仮想発信元
ネットワークアドレスおよび実際のＩＰｖ６発信元ネットワークアドレスからの追加的な
情報を抽出すること、およびその仮想発信元ネットワークアドレスを有するコンピュータ
ノードが通信を転送したノード通信管理者モジュール（この実施例では、ノード通信管理
者モジュール２０９ａ）によって実際に管理されるかを確認すること等によって、宛先仮
想マシンコンピュータノード２０７ｄ用に許可された通信か否かを任意選択的に確定する
。これにより、悪意のある送信者による発信元ネットワークアドレスにおける他人へのな
りすましを防止する。通信の許可が確定された場合には（または、ノード通信管理者モジ
ュール２０９ｄが、このような許可の確定を実行しない場合には）、モジュール２０９ｄ
は、次に、着信を再ヘッダする。これにより、それは、仮想ネットワーク用に適切なＩＰ
ｖ４ネットワークアドレスを利用して、宛先仮想マシンコンピュータノード２０７ｄに導
かれる。これは例えば、発信元ネットワークアドレスとして、送信仮想マシンコンピュー
タノードの仮想ネットワークアドレス、および宛先ネットワークアドレスとして、宛先仮
想機械コンピュータノードの仮想ネットワークアドレスを用いることによって達成される
。着信の再ヘッダ後に、モジュール２０９ｄは、次に、宛先仮想マシンコンピュータノー
ドに、修正された通信を転送する。少なくとも一部の実施形態では、宛先仮想マシンへの
着信の転送前に、モジュール２０９ｄは、安全に関する追加的な措置をさらに実行できる
。例えば、モジュール２０９ｄは、送信仮想マシンコンピュータノードが、（例えば、同
一の客または他の事業体と関連付けられ、そのコンピュータノードが互いの通信を許可さ
れた異なる事業団体と関連付けられた、等の、同一の仮想ネットワークの所属、および／
またはその提供された仮想ネットワーク用の特定のネットワークアクセス制限情報等に基
づいて）宛先仮想マシンとの通信を許可されたか、および／または着信が許可された種類
かを検証してもよい。これは例えば、モジュール２０９ｄによって以前に得られた情報、
またはシステム管理者モジュール２１０との通信に基づいて検証される。
【００５１】
　送信仮想マシンコンピュータノード２０７ａが、その代わりに（または、それに加えて
）、データセンター２００の外部への１つ以上の意図された宛先コンピュータシステムへ
の発信を（不図示）導く場合には、ノード通信管理者モジュール２０９ａは、同様の方式
にてその発信を受信および処理する。意図された外部の宛先コンピュータシステムは、例
えば、（例えば、特定の提供されたコンピュータネットワークが拡張である遠隔仮想顧客
コンピュータネットワーク上、または特定の仮想コンピュータネットワークの一部を提供
するための設定可能なネットワークサービスにも用いられる別のデータセンター２６０に
おける）同一の特定の提供された仮想コンピュータネットワークの一部である別のコンピ
ュータノード、遠隔資源サービスのコンピュータシステム、インターネット上で公的にア
クセス可能なコンピュータシステム等でもよい。少なくとも一部の実施形態および状況で
は、モジュール２０９ａは、発信の送信を許可するか否かを第１に確定してもよく、そう
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である場合は、通信用の宛先ネットワークアドレスに対応する実際の物理的なサブストレ
ートネットワークロケーションを確定する。この実施例では、例えば、モジュール２７０
が、他の方法においてもノード通信管理者モジュールに指定されない全ての仮想および／
または実際のネットワークアドレスに関連する場合に、確定された物理的なサブストレー
トネットワークロケーションは、外部の通信管理者モジュール２７０に対応する。モジュ
ール２７０が、相互接続ネットワーク２２０を通じて通信を受信する際に、宛先ネットワ
ークアドレスおよび受信した通信からの追加的な情報を同様に抽出する。そして、通信が
意図された宛先用に許可されるか否かの任意選択的な判定を含む、通信を転送するか否か
、かつどのように転送するかを判定する。通信が許可されることが判定された場合には（
または、モジュール２７０がこのような許可の判定を実行しない場合には）、モジュール
２７０は、次に、着信を再ヘッダする。これにより、それは、適切なＩＰｖ４パブリック
ネットワークアドレス（または、パブリックネットワーク２３５に適切な他のネットワー
クアドレス）を用いて宛先に導かれ、そして、パブリックネットワーク２３５上において
修正された通信を転送する。
【００５２】
　それ故、上述のように、外部通信管理者モジュール２７０は、それらの遠隔資源サービ
ス用の設定されたアクセス機構を通じて遠隔資源サービスに送信された発信を含むような
、図示した実施形態における提供されたコンピュータネットワークからの発信を処理する
。特定の提供されたコンピュータネットワーク用の設定されたアクセス機構を通じて、発
信が遠隔資源サービスに送信されている場合には、モジュール２７０および／または送信
コンピュータノードの関連するノード通信管理者モジュールは、少なくとも一部の実施形
態および状況においてさらなる手段を取ってもよい。例えば、特定の提供された仮想コン
ピュータネットワークは、その遠隔資源サービスの特定のネームスペースにマッピングさ
れた、特定の遠隔資源サービス（１つ以上のコンピュータシステム２４５ｂまたは別のデ
ータセンター２６０における１つ以上のコンピュータシステムを通じて提供された遠隔資
源サービス等）用の設定されたアクセス機構を有してもよい。また、送信仮想マシンコン
ピュータノード２０７ａは、その設定されたアクセス機構を通じて通信を送信してもよい
。特定の提供されたコンピュータネットワーク用のその遠隔資源サービスへの設定された
アクセス機構は、例えば、その設定されたアクセス機構を表示するように指定された、特
定の提供されたコンピュータネットワークの仮想ネットワークアドレスでもよい。また、
このような場合に、その割り当てられた仮想ネットワークアドレスは、発信がモジュール
２７０に導かれるように、モジュール２７０に関連付けられてもよい。パブリックネット
ワーク２３５を通じて遠隔資源サービスにこのような発信を転送する前に、モジュール２
７０は、用いられるアクセス機構における設定を反映する種々の手段を取ってもよい。こ
の手段には例えば、照会に対する発信の修正、または他の方法による、アクセス機構に対
応する特定のネームスペースの使用が含まれる。このような状況では、モジュール２７０
は、種々の手法により、ネームスペースおよびアクセス機構用の他の設定情報を確定でき
る。これは例えば、設定情報を局所的に保存すること、設定情報を得るために、システム
管理者モジュール２１０と交信すること等により実行される。さらに、モジュール２７０
は、種々の方法により、特定のネームスペースを使用するために、どのように、およびど
のタイミングで通信を修正するかを確定してもよい。これは例えば、設定可能なネットワ
ークサービスに以前に提供された対応する設定情報（ネームスペースを指定する１つ以上
の特定のメッセージパラメータの指定、ネームスペース識別子を任意選択的に含んでもよ
い資源を指定または照会するのに用いられる１つ以上の特定のメッセージパラメータの指
定、ネームスペースが指定される、または他の方法によりネームスペース情報を用いるメ
ッセージの種類の指定等）を有する遠隔資源サービスによって実行される。
【００５３】
　１つの特定の説明に役立つ実例として、遠隔資源サービスは、（例えば、保存オブジェ
クトまたは保存データの他のグループを読み出すための）データ保存サービスを提供して
もよく、そして発信は、特定の保存関連資源にアクセスするための要求でもよい。このよ
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うな場合に、特定の保存資源は、顧客に規定されたネームスペースの一部として、提供さ
れたコンピュータネットワークの外部におけるコンピュータシステムを用いること等によ
って、（例えば、顧客の遠隔プライベートコンピュータネットワークにおいて）顧客によ
り事前に構成されていてもよい。その同一のネームスペースを用いるための、特定の提供
されたコンピュータネットワーク用のアクセス機構を設定することによって、提供された
コンピュータネットワークのコンピュータノードは、顧客の既存の保存資源にアクセスし
、かつそれを利用してもよい。説明に役立つ実施例として、顧客の遠隔プライベートコン
ピュータネットワークが企業ネットワークである場合には、顧客は、異なる種類のデータ
を保存するために、異なるネームスペースを使用してもよい。この保存には例えば、第１
のネームスペースには慎重に扱うべき人事データの保存、第２のネームスペースには部外
秘のソフトウェア開発ソフトウェアおよび他のデータの保存、および第３のネームスペー
スを通じて、一般的に、企業全体において利用可能な他の企業データの保存が含まれる。
設定可能なネットワークサービスの提供されたコンピュータネットワークが、企業の特定
のサブセット（例えば、人事の人員）のみにより用いられる場合には、特定の提供された
コンピュータネットワーク用の遠隔資源サービスへのアクセス機構は、慎重に扱うべき人
事データ用の第１のネームスペースを用いるように設定されてもよい。さらにまた、特定
の提供されたコンピュータネットワークは、例えば、一般に入手可能な企業データ用の第
３のネームスペースを使用するように、（例えば、提供されたコンピュータネットワーク
の異なって割り当てられた仮想ネットワークアドレスを用いた）遠隔資源サービスに設定
された第２のアクセス機構を任意選択的に有してもよい。これにより、特定の提供された
コンピュータネットワークのコンピュータノードは、資源の異なるグループへのアクセス
を得るために、特定の提供されたコンピュータネットワークの異なるローカル仮想ネット
ワークアドレスと通信してもよい。
【００５４】
　説明に役立つ他の実施例のように、特定の提供されたコンピュータネットワーク用の遠
隔資源サービスへのアクセス機構は、その代わりに、特定の提供されたコンピュータネッ
トワークのコンピュータノードのみが、それらのコンピュータノードにより構成および使
用される保存資源にアクセスできるように設定されてもよい。このような場合に、設定可
能なネットワークサービスは、（例えば、特定の提供されたコンピュータネットワークの
コンピュータノードにその情報を供給すること無く）新規のネームスペースを自動的に生
成すること、または設定情報を用いた顧客によって指定される新規のネームスペースを利
用すること等によって、特定の提供されたコンピュータネットワークを利用するための新
規のネームスペースを確定してもよく、そして新規のネームスペースを用いるためのアク
セス機構を設定してもよい。設定可能なネットワークサービスまたは特定の提供されたコ
ンピュータネットワークのコンピュータノードは、遠隔資源サービスに応じて、遠隔資源
サービス内において新規のネームスペースを構成するための初期の手段をさらに取る必要
がある場合がある。新規のネームスペースが一旦利用可能になると、特定の提供されたコ
ンピュータネットワークのコンピュータノードは、新規のネームスペースの一部である新
規の保存された資源を構成するように遠隔資源サービスと通信し、このような保存された
資源にアクセスする、設定されたアクセス機構を同様に利用してもよい。そして、外部通
信管理者モジュール２７０は、新規のネームスペースを利用するのに適合するように、同
様に発信を修正する。
【００５５】
　特定の遠隔資源サービス内の特定のネームスペースに対応する設定されたアクセス機構
を実施するような設定に加えて、またはその代わりに、外部通信管理者モジュール２７０
は、一部の実施形態では、そのアクセス機構を通じてその遠隔資源サービスに送信される
通信の一部または全て用のアクセスコントロールに関連する１つ以上の追加的なインジケ
ータを含むように設定されてもよい。そして、送信仮想マシンコンピュータノード２０７
ａは、その設定されたアクセス機構を通じてこのような通信を送信できる。パブリックネ
ットワーク２３５を通じて遠隔資源サービスにこのような発信を転送する前に、モジュー
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ル２７０は、用いられるアクセス機構用の設定を反映する種々の手段を取ってもよい。こ
の手段には例えば、（例えば、送信仮想マシンコンピュータノード２０７ａによって特定
の任意のインジケータの代わりであるか、またはそれに加えてであるかに関わらずに、１
つ以上のアクセスコントロールインジケータの顧客仕様が、遠隔資源サービスにより支持
された方式において１つ以上の追加的なインジケータを含むことを、遠隔資源サービスが
可能にする場合に）遠隔資源サービスに特定の方式を用いた、通信のヘッダおよび／また
は主部の修正等の、アクセス機構が対応する１つ以上の追加的なインジケータを含む発信
の修正が含まれる。このような状況では、モジュール２７０は、種々の手法にてアクセス
機構用の追加的なインジケータ（単数または複数）を確定してもよい。これには例えば、
情報の局所的な保存、情報を得るためのシステム管理者モジュール２１０との交信等が含
まれる。さらに、モジュール２７０は、種々の方法により、特定の追加的なインジケータ
（単数または複数）を用いるための通信をどのように、かつどのタイミングで修正するか
を確定してもよい。これは例えば、設定可能なネットワークサービスに以前に提供された
対応する設定情報（例えば、このようなアクセスコントロールインジケータを指定する１
つ以上の特定のメッセージパラメータの指定、１つ以上のこのようなアクセスコントロー
ルインジケータを任意選択的に含んでもよい、資源へのアクセスに用いられる１つ以上の
特定のメッセージパラメータの指定、１つ以上のこのようなアクセスコントロールインジ
ケータの特定、またはこのようなアクセスコントロールインジケータの他の方法による使
用を可能にするメッセージ種類の指定等）を有する遠隔資源サービスによって実行される
。
【００５６】
　設定されたアクセス機構を用いたネームスペース情報の使用に関して上述した実施例と
同様の方式によって、遠隔資源サービスは、（例えば、保存されたオブジェクトまたは保
存されたデータの他のグループを読み出すための）データ保存サービスを提供してもよく
、そして発信は、特定の保存関連資源にアクセスするための要求でもよい。このような場
合に、特定の保存資源は、送信仮想マシンコンピュータノード２０７ａが属する、提供さ
れたコンピュータネットワークのコンピュータノードの１つによって事前に構成されてい
てもよいか、または現在の通信の一部として新規に構成またはアクセスされてもよい。一
部の実施形態では、設定可能なネットワークサービスは、遠隔資源サービスに応じて、（
例えばそれらを規定するための）遠隔資源サービス内において共に用いられる１つ以上の
追加的なインジケータを特定するための初期の手段をさらに取る必要がある場合がある。
他の箇所により詳細に記載するように、送信仮想マシンコンピュータノード２０７ａおよ
び関連する顧客は、追加的なインジケータ（単数または複数）の使用を認識しない場合が
あるが、しかしながら、外部通信管理者モジュール２７０はそれでもなお、関連するイン
ジケータ（単数または複数）の使用に適合するように発信を修正する。
【００５７】
　さらにまた、上述のように、図示した実施形態では、外部通信管理者モジュール２７０
は、特定の遠隔コンピュータネットワークへの設定されたＶＰＮ接続を通じて送信された
発信等の、提供されたコンピュータネットワーク拡張から、それにその拡張が対応する遠
隔コンピュータネットワークへの発信を処理する。少なくとも一部の実施形態では、デー
タセンター２００から遠隔のロケーションから、データセンター２００における顧客用の
提供されたコンピュータネットワークまでのこのようなＶＰＮ接続の構築を、顧客がプロ
グラム的に起動できる遠隔アクセス構築ＡＰＩを、設定可能なネットワークサービスは提
供する。これには例えば、適合するハードウェアデバイス、ソフトウェアおよび／または
設定情報を、ＶＰＮ接続の構築において顧客に用いられる遠隔地に配信させることが含ま
れる。例えば、コンピュータシステム２４５ｂの１つは、このようなハードウェアデバイ
スおよび／またはソフトウェアを販売または他の方法により提供するオンライン小売業者
に対応する場合がある。そして、このような場合に、設定可能なネットワークサービスは
、（例えば、顧客用の設定可能なネットワークサービスによって以前に保存された情報基
づいて、顧客用の小売業者によって以前に保存された情報に基づいて等、設定可能なネッ
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トワークサービスの提供されたＡＰＩの起動の一部として、顧客に特定の）顧客に対応し
た遠隔のロケーションまたは指定された他のロケーションに配信される、このようなハー
ドウェアデバイスおよび／またはソフトウェアを注文するために、小売業者により提供さ
れた分離ＡＰＩを用いてもよい。顧客が提供されたコンピュータネットワークへの遠隔ア
クセスを有することが可能なこのようなＶＰＮ接続または他の安全な接続が一旦構築され
ると、モジュール２７０は、安全な接続が対応する遠隔のロケーションにおける１つ以上
の宛先コンピュータシステムを意図する発信を送信するための安全な接続を使用すること
によるなどの、安全な接続を支援する手段をさらに取ってもよい。
【００５８】
　それ故、図２に関連して上述したように、少なくとも一部の実施形態では、設定可能な
ネットワークサービスは、内在するサブストレートネットワークを用いたオーバーレイネ
ットワークとしてそれらを実装することによって、顧客に仮想コンピュータネットワーク
を提供する。これは例えば、設定可能なネットワークサービスの種々のノード通信管理者
モジュールおよび設定可能なネットワークサービスの１つ以上の外部通信管理者モジュー
ルを用いて実行される。少なくとも一部の実施形態では、１つ以上のシステム管理者モジ
ュールは、そこに提供された仮想ネットワークに属するコンピュータノードの追跡および
／または管理、並びに（例えば、特定の顧客または他の事業体による）特定の仮想ネット
ワークに用いられる仮想ネットワークアドレスに対応する実際の物理的なサブストレート
ネットワークアドレスに関する情報の提供等によって、コンピュータノード間の通信の設
定をさらに促進してもよい。さらに、システム管理者モジュールは、目標の物理的なコン
ピュータシステムにおける仮想マシンコンピュータノード、および仮想マシンが関連付け
られた提供された仮想ネットワークの指定を受信してもよい。そして次に、仮想マシンを
仮想ネットワークと関連付けるために、目標の物理的なコンピュータシステム用の仮想マ
シンノード通信管理者モジュールの設定を起動する。または、その代わりに、ノード通信
管理者モジュールが、（例えば、仮想マシンが通信を最初に起動または受信したときに）
その設定を起動してもよい。
【００５９】
　少なくとも一部の実施形態では、許可されない通信の認識および／または防止は、上述
のように、仮想ネットワークがオーバーレイされた１つ以上の中間サブストレートネット
ワークのトポロジーに少なくとも部分的に基づいてもよい。このような実施形態では、サ
ブストレートネットワーク上における通信用のこのようなコンピュータノードに用いられ
る物理的なネットワークアドレスは、コンピュータノードの仮想ネットワークアドレスの
指定、およびコンピュータノードの関連するノード通信管理者モジュールのロケーション
に対応する、サブストレートネットワーク用の部分的なネットワークアドレスを含む（例
えば、サブネットワークまたはノード通信管理者モジュールが通信をそれに対して管理す
るサブストレートネットワークの他の部分）。それ故、仮想ネットワークの一部である、
コンピュータノード用の有効な物理的なネットワークアドレスを悪意のあるユーザが正し
く構成するためには、その悪意のあるユーザは、関連するノード通信管理者モジュール用
の部分的なネットワークアドレスの確定、および物理的なネットワークアドレスを構成す
るその情報をどのように用いるかの確定を目的として、コンピュータノードの物理的なサ
ブストレートネットワークロケーションのトポロジーに関する情報へのアクセスを得るよ
うに、コンピュータノードが属する仮想ネットワークに関する情報へのアクセスを得る必
要がある。構成された物理的なネットワークアドレスの有効性は、構成された物理的なネ
ットワークアドレスに埋め込まれた仮想アドレスが対応するコンピュータノードの識別、
および部分的なネットワークアドレスに対応する、サブストレートネットワークの一部に
おけるコンピュータノードの１つに対応する、その識別されたコンピュータノード（例え
ば、部分的なネットワークアドレスが対応するノード通信管理者モジュールによって管理
されるコンピュータノードの１つ）のロケーションの検証等の種々の手法により検査され
る場合がある。さらに、構成された物理的なネットワークアドレスの有効性は、例えば、
（例えば、発信元の物理的なネットワークアドレスが有効であることを実証するために）
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宛先コンピュータノードを意図する着信を受信するノード通信管理者モジュールによる、
指定されて管理されたコンピュータノード代わりとなる、ノード通信管理者モジュールか
ら意図的にメッセージ（対象となる意図された宛先コンピュータノード用の物理的なネッ
トワークアドレスを要求するメッセージ等）を受信する管理者モジュールによる等、様々
な時点で検査されてもよい。
【００６０】
　図４、図５および図６は、少なくとも一部の実施形態における、システム管理者モジュ
ール２１０、ノード通信管理者モジュール、および外部通信管理者モジュール２７０各々
の行為に関連する追加的な詳細を提供する。さらにまた、少なくとも一部の実施形態に用
いられてもよいオーバーレイネットワークの実施に関連する追加的な詳細は、２００８年
３月３１日に出願された米国出願番号１２／０６００７４（代理人整理番号１２０１３７
．５７６）である名称「Ｃｏｎｆｉｇｕｒｉｎｇ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｂｅ
ｔｗｅｅｎ　Ｃｏｍｐｕｔｉｎｇ　Ｎｏｄｅｓ」に含まれ、その全ての内容は参照により
本明細書中に組み込まれる。
【００６１】
　図３は、遠隔の顧客に用いられるコンピュータネットワークを提供するシステムの実施
形態を実行するのに適した例示的なコンピュータシステムを示すブロック図である。特に
、図３は、種々の顧客コンピュータシステム３５０、ホストコンピュータシステム３６０
、および他のコンピュータシステム３８０と共に、設定可能なネットワークサービスの提
供を支援する設定可能なネットワークサービスシステム管理者モジュールの実施形態の実
行に適したサーバコンピュータシステム３００を示す。ここには図示しないが、一部の実
施形態では、説明されたコンピュータシステムの少なくとも一部は、図１Ｂおよび図２に
関してより詳細に記載されるように、データセンター等において、同一場所に配置される
か、または他の方法により関連してもよい（例えば、サーバコンピュータシステム３００
と、設定可能なネットワークサービスの一部となるホストコンピュータシステム３６０の
少なくとも一部との関連）。さらに、ここには図示しないが、少なくとも一部の実施形態
において、種々のノード通信管理者モジュールおよび１つ以上の外部通信管理者モジュー
ル等の設定可能なネットワークサービスの種々の他のモジュールが存在してもよく、用い
られてもよい。
【００６２】
　図示した実施形態では、サーバコンピュータシステム３００は、ＣＰＵ３０５、種々の
Ｉ／Ｏコンポーネント３１０、保存装置３２０、およびメモリ３３０を含むコンポーネン
トを有する。説明されたＩ／Ｏコンポーネントは、ディスプレイ３１１、ネットワーク接
続３１２、コンピュータ可読のメディアドライブ３１３、および他のＩ／Ｏデバイス３１
５（例えば、キーボード、マウス、スピーカ等）を含む。さらに、説明された顧客コンピ
ュータシステム３５０は、ＣＰＵ３５１、Ｉ／Ｏコンポーネント３５２、保存装置３５４
、およびメモリ３５７を含む、サーバコンピュータシステム３００のそれらと同様のコン
ポーネントを有する。他のコンピュータシステム３６０および３８０は各々、サーバコン
ピュータシステム３００に関して図示されたコンポーネントの一部または全てと同様のコ
ンポーネントをも含んでもよい。しかしながら、これらのコンポーネントは、簡潔さを目
的として、この実施例では図示されない。
【００６３】
　設定可能なネットワークサービス（「ＣＮＳ」）管理者モジュール３４０の実施形態は
、メモリ３３０内において実行され、（例えば、インターネットおよび／またはワールド
ワイドウェブ、プライベートセルラーネットワーク、設定可能なネットワークサービスに
用いられるプライベートサブストレートネットワーク等を通じて）１つ以上のネットワー
ク３９０上でコンピュータシステム３５０、３６０および３８０と通信する。この例示的
な実施形態では、モジュール３４０は、提供されたコンピュータネットワークを設定およ
びそれにアクセスするために、コンピュータシステム３５０を用いる顧客とともに設定可
能なネットワークサービスの一部として、種々の顧客（不図示）に用いられるためのコン
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ピュータネットワークの提供および管理に関連する機能を含む作用を有する。ホストコン
ピュータシステム３６０は、設定可能なネットワークサービスにより提供されたコンピュ
ータネットワーク用のコンピュータノードの提供することによる等の、設定可能なネット
ワークサービスの提供も支援してもよい。同様に、少なくとも一部の実施形態では、他の
コンピュータシステム３８０の少なくとも一部は、設定可能なネットワークサービスの提
供をさらに支援してもよい。これは例えば、（例えば、ＶＰＮ接続または他のアクセス機
構の実施によって）提供されたコンピュータネットワークと外部の遠隔コンピュータシス
テムとの間の相互通信を容易にすることによる、提供されたコンピュータネットワークが
アクセスするように設定された遠隔資源サービスを提供することによる、（例えば、サブ
ストレートネットワークの一部、または通信を促進する設定可能なネットワークサービス
の他の設備を実施することによって）提供されたコンピュータネットワークのコンピュー
タノード間の相互通信を容易にすることによる等によって実行される。
【００６４】
　他のコンピュータシステム３５０、３６０および３８０は、モジュール３４０との相互
作用の一部として種々のソフトウェアを実行してもよい。例えば、顧客コンピュータシス
テム３５０の一部または全ては、各々、モジュール３４０と通信するために、（例えば、
ウェブブラウザまたは特殊な顧客側のアプリケーションプログラムの一部として）メモリ
３５７内でソフトウェアを実行してもよい。これは例えば、顧客コンピュータシステムの
ユーザが、設定可能なネットワークサービスのユーザまたは他の顧客に用いられるコンピ
ュータネットワークを構成および設定可能なように実行される。さらにまた、顧客コンピ
ュータシステム３５０および／または他のコンピュータシステム３８０の一部または全て
は、各々、顧客用の設定可能なネットワークサービスによって提供されているコンピュー
タネットワークと顧客の代わりに通信するために、メモリ３５７内のソフトウェアを実行
できる。これは例えば、複数の顧客コンピュータシステム３５０および／または顧客用の
遠隔ネットワークの一部である他のコンピュータシステム３８０と、顧客の遠隔ネットワ
ーク用の提供されたコンピュータネットワーク拡張の一部として、コンピュータノードを
提供する複数のホストコンピュータシステム３６０とを接続するＶＰＮ接続等を通じて実
行される。さらに、顧客コンピュータシステム３５０の１人以上のユーザは、他の箇所に
より詳細に記載するような、種々の他の種類の行為（例えば、提供されたコンピュータネ
ットワークの利用を監視するための、設定可能なネットワークサービスを有する顧客のア
カウントに関連する管理機能等）を実行するために、モジュール３４０と通信してもよい
。さらにまた、ホストコンピュータシステム３６０および／または他のコンピュータシス
テム３８０の一部は、提供されたコンピュータネットワークのコンピュータノードへの、
およびコンピュータノードから送信された通信の管理を支援するノード通信管理者モジュ
ール等の、設定可能なネットワークサービスの提供を支援するためのソフトウェアモジュ
ール（不図示）を実行してもよい。さらに、コンピュータシステム３６０および３８０の
他方は、種々のユーザに利用可能な遠隔資源サービス等を実行するための他の機能を実行
できる。モジュール３４０および設定可能なネットワークサービスの作用に関連する種々
の情報は、保存装置３２０にも保存されてもよい。この情報は、例えば情報３２２であり
、複数の顧客の利益となる、コンピュータネットワークの設定および／または供給に関連
する情報を含んでもよい。
【００６５】
　顧客用のコンピュータネットワークの構成および設定のための１つ以上の要求（または
、他の指定）を、モジュール３４０が受信した後、モジュール３４０は、他の箇所により
詳細に記載するような種々の行為を実行してもよい。このような行為には、コンピュータ
ネットワークの一部となるホストコンピュータシステム３６０から１つ以上のコンピュー
タノードを選択すること、そのコンピュータネットワークを提供するために、それらのホ
ストコンピュータシステムおよび／または他のコンピュータシステムを設定すること、お
よび顧客の遠隔コンピュータシステム３５０または遠隔の他のコンピュータシステム３８
０に提供されたコンピュータネットワークのアクセスを開始することが含まれてもよい。
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さらに、モジュール３４０は、例えば、顧客からの要求に応答して、またはその代わりに
、自動的に確定された提供されているコンピュータネットワークを管理するように、コン
ピュータシステム３６０とさらに通信してもよい。この管理には、場合によっては、（例
えば、提供されたコンピュータネットワークの１つ以上のコンピュータノードにおいて実
行されるプログラムを、他のコンピュータノードに移動させることによる、）提供された
コンピュータネットワークの一部であるコンピュータノードの数量の増加または減少、提
供されたコンピュータネットワーク用の設定されたネットワークトポロジーの修正、提供
されたコンピュータネットワークのコンピュータノードを提供する特定のホストコンピュ
ータシステムの修正等が含まれる。さらに、モジュール３４０は、提供されたコンピュー
タネットワークの利用および工程を追跡するために、ホストコンピュータシステム３６０
の１つ以上を監視またはそれと他の方法により通信してもよい。 
【００６６】
　コンピュータシステム３００、３５０、３６０および３８０は、単に例示であり、本発
明の範囲を制限することを意図しないことが理解される。コンピュータシステムおよび／
またはコンピュータノード各々は、むしろ、複数の通信コンピュータシステムまたはデバ
イスを含んでもよい。また、コンピュータシステムまたはノードは、インターネット等の
１つ以上のネットワーク、ウェブ、またはプライベートネットワーク（例えば、モバイル
通信ネットワーク等）を通じて、図示しない他のデバイスと接続されてもよい。より一般
的に、コンピュータノードまたは他のコンピュータシステムは、通信および記載した種類
の機能性を実行してもよいハードウェアまたはソフトウェアの任意の組み合わせを備えて
もよい。これには、デスクトップまたは他のコンピュータ、データベースサーバ、ネット
ワーク記憶装置および他のネットワーク装置、ＰＤＡ、携帯電話、無線電話、ポケベル、
電子手帳、インターネット家電、（例えば、セットトップボックスおよび／または個人用
／デジタルビデオ記録装置を用いた）テレビジョンベースシステム、並びに適切な通信性
能を有する種々の他の消費者製品が無制限に含まれる。さらに、一部の実施形態では、追
加的なモジュールに図示されたモジュール３４０により提供された機能性が分配されても
よく、またはモジュール３４０は、設定可能なネットワークサービスの多重モジュール（
例えば、１つ以上のシステム管理者モジュール、１つ以上のノード通信管理者モジュール
、および１つ以上の外部通信管理者モジュール）によって提供されているような、他の箇
所に記載した機能性を組み込んでもよい。同様に、一部の実施形態では、モジュール３４
０の機能性の一部は提供されないことがあり、かつ／または他の追加的な機能性が利用で
きることがある。
【００６７】
　種々の項目が、用いられつつメモリ内または保存装置において保存されるものとして示
されたが、これらの項目またはそれらの一部は、メモリ管理およびデータの完全性を目的
として、メモリおよび他の記憶装置間を移動されてもよいこともさらに理解される。代替
的に、他の実施形態では、ソフトウェアモジュールおよび／またはシステムの一部または
全ては、別のデバイスのメモリ内において実行されてもよく、コンピュータ間の通信を通
じて示されたコンピュータシステムと通信してもよい。さらにまた、一部の実施形態では
、ファームウェアおよび／またはハードウェアに少なくとも部分的に含まれる等の、他の
方式にて実施または提供されてもよいシステムおよび／またはモジュールの一部または全
ては、１つ以上の特定用途向け集積回路（ＡＳＩＣ）、標準集積回路、（例えば、適切な
命令を実行することにより、かつマイクロコントローラおよび／または組込コントローラ
を含む）制御装置、フィールドプログラマブルゲートアレイ（ＦＰＧＡ）、結合プログラ
ム可能論理回路（ＣＰＬＤ）等を含むが、これらに限定されない。モジュール、システム
、およびデータ構造の一部または全ては、ハードディスク、メモリ、ネットワーク、もし
くは適切なドライブによって、または適切な接続を通じて読み取られるポータブルメディ
アアーティクル等の、コンピュータ可読媒体上に（例えば、ソフトウェア命令または構造
データとして）保存されてもよい。システム、モジュール、およびデータ構造は、さらに
、無線ベースおよび有線／ケーブルベース媒体を含む様々なコンピュータ可読の送信媒体
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上の生成データ信号として（例えば、搬送波または他のアナログもしくはデジタル伝播信
号の一部として）送信されてもよく、（例えば、単一または多重アナログ信号の一部とし
て、または複数の離散デジタルパケットもしくはフレームとして）様々な形態を取っても
よい。このようなコンピュータプログラム製品は、他の実施形態ではまた他の形態を取っ
てもよい。それ故、本発明は、他のコンピュータシステム設定において実行されてもよい
。
【００６８】
　図４Ａおよび図４Ｂは、設定可能なネットワークサービス管理者ルーティン４００の例
示的な実施形態のフローチャートを示す。このルーティンは、例えば、遠隔の顧客にコン
ピュータネットワークを提供する設定可能なネットワークサービスの稼動の管理を支援す
ることなどのような、図１Ａのシステム管理者モジュール１１０、図２のシステム管理者
モジュール２１０、および／または図３のシステム管理者モジュール３４０の実行によっ
て提供されてもよい。図示した実施形態では、ルーティン４００により構成および提供さ
れたコンピュータネットワークの少なくとも一部は、顧客の既存の遠隔ネットワークの拡
張でもよい。一方、他の実施形態では、ルーティン４００により構成および提供されたネ
ットワークは、その代わりに、他のネットワークの拡張ではない、顧客に用いられるスタ
ンドアロンのネットワークでもよい。
【００６９】
　ルーティンの説明される実施形態は、顧客からのメッセージまたは受信した他の情報の
受信が指示されるブロック４０５から開始される。少なくとも一部の実施形態では、ルー
ティン４００が支持する設定可能なネットワークサービスは、設定可能なネットワークサ
ービスに遠隔の顧客がプログラム的に通信可能となる１つ以上のＡＰＩを提供する。また
、このような場合に、ブロック４０５において受信された指示の一部または全ては、それ
らのＡＰＩを用いた起動または他の遠隔の顧客のプログラム的な相互作用により構成され
得る。一方、他の実施形態および状況では、ブロック４０５において受信された指示の一
部は、その代わりに、他の方式により遠隔の顧客または他者によって起動されてもよい。
【００７０】
　ブロック４０５後、ルーティンは、ブロック４０５において受信された指示が、要求し
ている顧客の代わりに、顧客の既存の遠隔ネットワークの拡張等の、提供される新規のコ
ンピュータネットワークの構成の起動かどうかを判定するブロック４１０に継続する。こ
のような場合に、ルーティンは、顧客の代わりに新規のコンピュータネットワーク拡張ま
たは他の新規のコンピュータネットワークを構成する種々の行為を実行するブロック４１
５に継続する。例えば、他の箇所により詳細に記載されるように、新規のコンピュータネ
ットワークを構成するために受信した通信は、構成されるコンピュータネットワークに関
連する種々の設定情報を含んでもよい。この設定情報には例えば、構成されたコンピュー
タネットワークの一部となる多数のコンピュータノード、新規のコンピュータネットワー
クが別の遠隔ネットワークの拡張であるか否かの指示等が含まれる。ブロック４１５にて
取られた種団は、例えば、構成されている新規のコンピュータネットワークにおいて用い
られる設定可能なネットワークサービスから利用可能な特定のコンピュータノードの選択
、構成されている新規のコンピュータネットワークにともなう一意の識別子の生成および
関連付け、後に用いるためにあらゆる受信した設定情報の保存等を含んでもよい。他の箇
所により詳細に記載されるように、このようなコンピュータノードは、種々の実施形態に
おける種々の方法において利用可能なコンピュータノードのグループから選択されてもよ
い。この選択は例えば、選択されるコンピュータノードの性能、（例えば、設定可能なネ
ットワークサービスの内在するサブストレートネットワーク上の、コンピュータネットワ
ークの他のコンピュータノードに関連するネットワークロケーション上の、等の）選択さ
れるコンピュータノードのネットワークロケーション、（例えば、コンピュータネットワ
ークの他のコンピュータノードに対する相対的な地理的位置上の、複数の地理的に分散さ
れたデータセンターの１つにおける、等の）選択されるコンピュータノードの地理的位置
、ランダム方式等に基づいて実行される。さらにまた、ここには図示しないが、ルーティ
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ンは、新規のコンピュータネットワーク用の一意の識別子または新規のコンピュータネッ
トワーク用の他の参照を顧客に提供してもよい。これにより、新規のコンピュータネット
ワークのさらなる設定を実行する場合に、顧客は、新規のコンピュータネットワークを後
に参照可能になる。
【００７１】
　ブロック４１５後、またはその代わりに、ブロック４０５にて受信した指示が新規のコ
ンピュータネットワークを構成しないことがブロック４１０にて判定された場合には、ル
ーティンは、ブロック４０５にて受信した指示が、アクセス制限に関連する情報または指
定されたコンピュータネットワーク用の他のアクセス情報を含むか否かを判定するブロッ
ク４２０に継続する。例えば、場合によっては、顧客は、新規のコンピュータネットワー
ク拡張およびその新規のコンピュータネットワーク拡張用の種々の特定の設定情報を構成
する要求等の、ブロック４０５において受信および処理の両方を実行された１つ以上の要
求または他のメッセージを供給してもよい。このような場合に、アクセス情報が供給され
る指定されたコンピュータネットワークは、ブロック４１５において直前に構成された新
規のコンピュータネットワーク拡張でもよい。他の状況および実施形態では、遠隔の顧客
は、その代わりに、ブロック４０５において受信および処理されたのと異なるタイミング
で異なる通信を供給してもよい。この通信は例えば、新規のコンピュータネットワークを
構成する初期の要求、および以前に構成されたコンピュータネットワーク用の種々の種類
の設定情報を特定する後の１つ以上の他の分離要求である。アクセス情報がブロック４０
５において受信されたことがブロック４２０にて判定された場合には、ルーティンは、顧
客が遠隔アクセス構築ＡＰＩを呼び出したか、または他の方法により、顧客の遠隔地から
指定されたコンピュータネットワークへの遠隔アクセスの構築を要求したかを判定するブ
ロック４２２に継続する。これは、図示した実施形態では、遠隔地における顧客の１つ以
上の遠隔コンピュータシステムから、指定されたコンピュータネットワークへのＶＰＮ接
続の構成を開始することによって実行される。このような場合に、ルーティンは、図８に
関連してより詳細に記載されるこのようなルーティンの一実施例における、遠隔の顧客ア
クセスを構築する手段を取るためのＶＰＮ構成実現ルーティンを実行するブロック４２５
に継続する。
【００７２】
　ブロック４２５後、またはその代わりに、遠隔の顧客ロケーションにおけるＶＰＮ接続
の構成の起動をアクセス情報が指示しないことがブロック４２２にて判定された場合には
、ルーティンは、指定されたコンピュータネットワーク用の許容可能なアクセスを設定す
るために、指定されたコンピュータネットワーク用に他の特定のアクセス制限情報を用い
るようにブロック４３０に継続する。他の箇所に詳細に記載されるように、このような設
定情報は、コンピュータネットワークのコンピュータノードのいずれかが、（指定された
コンピュータネットワークが遠隔コンピュータネットワークの拡張である場合には、コン
ピュータネットワークの遠隔部を含む）コンピュータネットワークのコンピュータノード
間の通信アクセスポリシーを任意選択的に特定すると共に、インターネットまたは他の方
法により、外部のコンピュータネットワークへのアクセスを有するように許可されたか否
かに関連する制限を含んでもよい。それ故ブロック４３０において、ルーティンは、他の
箇所により詳細に記載されるように、（それらの通信管理者モジュールに、設定される情
報と共にメッセージを送信すること等によって）例えば、ノード通信管理者モジュールお
よび／またはコンピュータネットワークを支援する外部通信管理者モジュールに用いられ
るルーティング情報の設定を含んでもよい１つ以上の手段をとる。さらにまた、遠隔の顧
客ロケーションから提供されたコンピュータネットワークへのＶＰＮ接続を構築させる手
段がブロック４２５にて取られた場合には、ブロック４３０にて取られた手段は、提供さ
れたコンピュータネットワーク、または他の方法により提供されたコンピュータネットワ
ークの代わりとなる設定可能なネットワークサービスによって、このようなＶＰＮ接続を
支援する手段を取ることをさらに含んでもよい。この手段は例えば、このようなＶＰＮ接
続を受け入れ、かつそのＶＰＮ接続用に暗号化された通信を復号化するのに適切な情報を



(38) JP 5385404 B2 2014.1.8

10

20

30

40

50

用いた、提供されたコンピュータネットワークを設定することによる。
【００７３】
　ブロック４３０後、またはその代わりに、ブロック４０５における指示が、アクセス情
報を含まないことがブロック４２０にて判定された場合には、ルーティンは、ブロック４
０５における指示が、１つ以上のネットワークアドレスレンジおよび／または別の形態に
おける特定のネットワークアドレス等の、指定されたコンピュータネットワーク用のネッ
トワークアドレス情報を含むか否かを判定するブロック４４０に継続する。このような場
合に、ルーティンは、指定されたコンピュータネットワークのコンピュータノードに利用
するための特定のネットワークアドレス情報を保存するブロック４４５に継続する。さら
に、それらのコンピュータノードが、例えばブロック４１５および／またはブロック４６
２において既に選択された、または他の方法により使用を開始された場合には、指定され
たコンピュータネットワークのコンピュータノードと、それらの特定のネットワークアド
レスとを関連付けることを継続してもよい。特定のネットワークアドレスと、コンピュー
タネットワークのコンピュータノードとの関連は、他の箇所により詳細に記載されるよう
に、ノード通信管理者モジュールおよび／またはコンピュータネットワークを支援する外
部通信管理者モジュールに用いられるルーティング情報の設定をさらに含んでもよい。ブ
ロック４４５後、またはその代わりに、ブロック４０５にて受信された指示が、ネットワ
ークアドレス情報を含まなかったことがブロック４４０にて判定された場合には、ルーテ
ィンは、ブロック４０５にて受信された指示が、指定されたコンピュータネットワーク用
のネットワークトポロジー情報を含むか否かを判定するブロック４５５に継続する。この
ような場合に、ルーティンは、指定されたコンピュータネットワーク用のネットワークト
ポロジー情報を保存し、そのネットワークトポロジー情報に従ったその指定されたコンピ
ュータネットワークの設定を任意選択的に継続するブロック４５７に継続する。ネットワ
ークトポロジー情報の設定は、他の箇所により詳細に記載されるような、例えば、特定の
トポロジー情報の一部である仮想ネットワーク装置の行為をシミュレートするために、ノ
ード通信管理者モジュールおよび／またはコンピュータネットワークを支援する外部通信
管理者モジュールに用いられるルーティング情報の設定を含んでもよい。
【００７４】
　ブロック４５７後、またはその代わりに、ブロック４０５における指示が、ネットワー
クトポロジー情報を含まないことがブロック４５５にて判定された場合には、ルーティン
は、ブロック４０５における指示が、指定されたコンピュータネットワークにコンピュー
タノードを追加する指示を含むか否かを確定するブロック４６０に継続する。これは例え
ば、指定されたコンピュータネットワークが、コンピュータノードの特定数量を含むよう
に設定され、その特定数量よりも少ないコンピュータノードが選択および使用開始された
場合に実行される。さらにまた、一部の実施形態では、顧客は、コンピュータネットワー
クの使用の継続後でさえも、種々の方法により、設定可能なネットワークサービスにより
提供されている既存のコンピュータネットワークを修正してもよい。この修正には、他の
箇所により詳細に記載するような、コンピュータネットワークのコンピュータノードの数
量の修正、および／またはコンピュータネットワーク用のそのネットワークトポロジー情
報の修正が含まれる。指示が、１つ以上のコンピュータノードを追加することであること
が、ブロック４６０にて判定された場合には、ルーティンは、設定可能なネットワークサ
ービスの利用可能なコンピュータノードのグループから指定されたコンピュータネットワ
ークに追加される１つ以上のコンピュータノードを選択するブロック４６２に継続する。
他の箇所により詳細に記載されるように、このようなコンピュータノードは、種々の方法
により選択され得る。ブロック４６４において、選択されたコンピュータノードは、例え
ば上述したのと同様の方式により、（例えば、適切なネットワークアドレス情報と、それ
らの選択されたコンピュータノードとを関連させること、任意の特定のネットワークトポ
ロジー情報および／またはコンピュータネットワーク拡張用の他のアクセス制限情報に従
ったそれらの選択されたコンピュータノード用のアクセス権を設定すること等によって）
次にコンピュータネットワークに追加される。
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【００７５】
　ブロック４６４後、またはその代わりに、ブロック４０５における指示が、コンピュー
タノードを追加しないことがブロック４６０にて判定された場合には、ルーティンは、ブ
ロック４０５における指示が、指定されたコンピュータネットワーク用の設定されたアク
セスを、指定された遠隔資源サービスに追加するか否かを判定するブロック４７０に継続
する。このような場合に、ルーティンは、指定された遠隔資源サービスにアクセスするた
めの指定されたコンピュータネットワーク用のアクセス機構を設定するブロック４７５に
継続する。これは例えば、その遠隔資源サービスに指定されたコンピュータネットワーク
用の１つ以上のネットワークアドレスをマッピングすること、ノード通信管理者モジュー
ルおよび／またはコンピュータネットワークを支援する外部通信管理者モジュールに用い
られるルーティング情報を設定すること、アクセス機構を用いる通信用の外部通信管理者
モジュールにより取るべき手段を設定すること等により実行される。ルーティンは、次に
、遠隔資源サービスが、指定されたコンピュータネットワークからアクセス可能な資源用
の特定のネームスペース、および／または例えばブロック４０５において指定されてもよ
い、または他の方法により、設定可能なネットワークサービスによって自動的に判定され
てもよいような、資源とともに利用するための指定されたコンピュータネットワーク用の
１つ以上の追加的なアクセスコントロールインジケータを有するか否かを判定するブロッ
ク４７８に継続する。そして、このような場合に、ルーティンは、そのネームスペース情
報および／またはアクセスコントロールインジケータ情報を、遠隔資源サービス用の設定
されたアクセス機構と関連付けるブロック４８０に継続する。
【００７６】
　ブロック４８０後、またはその代わりに、ネームスペースおよび／または追加的なアク
セスコントロールインジケータが、用いられていないか、ブロック４０５における指示が
指定された遠隔資源サービスへのアクセスを提供しないブロック４７０に存在しないこと
がブロック４７８にて判定された場合には、ルーティンは、必要に応じて１つ以上の他の
指定された工程を任意選択的に実行するブロック４９０に継続する。例えば、顧客用の特
定のコンピュータネットワークの設定の完了後、ルーティンは、例えば、構成された新規
のコンピュータネットワーク拡張が存在する遠隔コンピュータネットワークから、遠隔資
源からコンピュータネットワークへのアクセスを提供するための１つ以上の最終的なステ
ップをさらに取ってもよい。アクセスのこのような提供は、例えば、顧客がコンピュータ
ネットワークにアクセス可能となる情報の顧客への提供（例えば、コンピュータネットワ
ークへのＶＰＮ用の公的にアクセス可能なネットワークアドレス）、遠隔の顧客からの通
信を容認するようなコンピュータネットワークの設定等を含んでもよい。さらに、ルーテ
ィンは、時折（例えば、定期的、現在の状態が特定の閾値を越えるとき、または他の方法
により特定の状態をトリガしたとき等）、他の行為をさらに実行してもよい。この行為に
は例えば、コンピュータネットワークの一部または全てに対するコンピュータノードの一
部または全ての状態の接続確認または他の方法による検査、遠隔の顧客によるコンピュー
タネットワークの一部または全ての利用の監視、提供されたコンピュータネットワークの
一部または全てによる内部の設定可能なネットワークサービス資源の使用の監視、設定可
能なネットワークサービスを用いた顧客のアカウントの構築および維持、顧客のアカウン
トまたはそれらの提供されたコンピュータネットワークについての状態情報のための顧客
からの要求への応答、設定可能なネットワークサービスの使用における顧客からの支払金
の取得、指定されたコンピュータネットワーク用のコンピュータノードの量の減少、（例
えば、第１の地理的位置におけるコンピュータノードから、第２の地理的位置における新
規のコンピュータノードに１つ以上の実行プログラムを移動させることによる）指定され
たコンピュータネットワークの一部である特定のコンピュータノードの修正等が含まれる
。ブロック４９０後、ルーティンは、例えば、完了への明確な指示が受信されるまで、継
続するか否かを判定するブロック４９５に継続する。継続することが確定された場合には
、ルーティンはブロック４０５に戻り、継続しない場合にはブロック４９９を経て終了す
る。
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【００７７】
　図５は、ノード通信管理者ルーティン５００の例示的な実施形態のフローチャートを示
す。ルーティンは、例えば、少なくとも一部の実施形態では、提供されたコンピュータネ
ットワークが関連するコンピュータノードへの、およびこのコンピュータノードからの通
信の制御のためなどのように、図２のＣＮＳノード通信管理者モジュール２０９ａ、２０
９ｄおよび２５０の実行によって提供されてもよい。ルーティン５００は、少なくとも一
部の実施形態では、設定可能なネットワークサービスによって提供されたコンピュータノ
ードの１つ以上にその各々が関連する、設定可能なネットワークサービスの多数のノード
通信管理者モジュールの各々によって実行されてもよい。また、ノード通信管理者モジュ
ール各々は、（例えば、他の仮想マシンコンピュータノードが実行する、物理的なホスト
コンピュータシステム用のハイパーバイザを監視する仮想マシンの一部として、スタンド
アロンのプロキシコンピュータシステム、または提供されたコンピュータネットワークの
１つ以上のコンピュータノードへの、およびこのコンピュータノードからの通信を制御す
る他のコンピュータシステムとして等）種々の方法により提供されてもよい。特に、図示
した実施形態では、ノード通信管理者モジュールは、設定可能なネットワークサービスの
種々のコンピュータノードと相互接続する設定可能なネットワークサービスにより用いら
れる、１つ以上の内在する物理的なサブストレートネットワークにおいてオーバーレイさ
れた仮想ネットワークを用いて、顧客用のコンピュータネットワークの提供を促進する。
しかしながら、他の実施形態では、提供されたコンピュータネットワークは、仮想ネット
ワークおよび／または オーバーレイネットワーク以外の形態を有してもよい。また、他
の箇所により詳細に記載するように、図示した実施形態では、ノード通信管理者モジュー
ルは、提供されたコンピュータネットワーク用の特定のネットワークトポロジー情報に従
った機能性を提供する。これは例えば、シミュレートされた仮想またはファントムネット
ワーク装置の機能性を実行すること、またはこのような存在するネットワーク装置と一致
した方式における通信を他の方法により処理することによって実行される。しかしながら
、他の実施形態では、提供されたコンピュータネットワーク用のネットワークトポロジー
情報は、その代わりに、（例えば、ネットワークトポロジーに対応する実際の物理的なネ
ットワーク装置を用いることによって）他の方式にて提供されてもよい。
【００７８】
　ルーティンの説明された実施形態は、ノード通信または他のメッセージの指示が受信さ
れる、ブロック５０５において開始される。ルーティンは、指定されたメッセージの種類
を判定するブロック５１０に続き、それに応じて継続する。特に、指定されたメッセージ
が、ルーティンが対応する通信管理者モジュールに関連する１つ以上の宛先コンピュータ
ノードを意図する入力するノード通信となることが判定された場合に、ルーティンは、入
力ノード通信用の１つ以上の意図する宛先コンピュータノード（単数または複数）を確定
するブロック５１５に継続する。例えば、着信は、１つ以上の内在するサブストレートネ
ットワーク上におけるノード通信管理者モジュールに導かれてもよい。また、サブストレ
ートネットワークを通じて送信された通信のヘッダまたは他の部分は、仮想の提供された
コンピュータネットワークの一部である、宛先コンピュータノードの仮想ネットワークア
ドレスに関する情報を含んでもよく、または他の方法により宛先コンピュータノードを指
定してもよい。ブロック５２５に関して下記するように、サブストレートネットワークを
通じた着信の処理は、宛先用の仮想ネットワークアドレスおよび発信元コンピュータノー
ドを用いるための通信の再ヘッダ等による、宛先コンピュータノードが属する提供された
コンピュータネットワーク用の適切な方式による通信の修正をさらに含んでもよい。
【００７９】
　ブロック５１５後、ルーティンは、着信が、意図された宛先コンピュータノード（単数
または複数）において許容可能であることを検証するブロック５２０に継続する。他の箇
所により詳細に記載するように、着信は、ファイアウォール性能または他のアクセスコン
トロールの提供等の種々の方法において許容可能であるかまたは許容不可であるか判定さ
れてもよい。これにより、特定の他のコンピュータノード（例えば、同一の提供されたコ
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ンピュータネットワークの一部である他のコンピュータノード）からの通信のみが許可さ
れ、かつ／または（例えば、通信が、提供されたコンピュータネットワークのコンピュー
タノードの１つから、それらのコンピュータシステムに送信された他の通信に応答する場
合にのみ、他のコンピュータシステムからの少なくとも一部の通信のために）特定の種類
の通信のみが許可される。上述のように、通信が許容可能か否かの判定は、ルーティンが
対応するノード通信管理者モジュール用の、以前に特定された設定情報に少なくとも部分
的に基づいて実行される。これは例えば、（例えば、宛先コンピュータノード（単数また
は複数）が属する提供されたコンピュータネットワーク用の特定のネットワークトポロジ
ー情報、および／またはその提供されたコンピュータネットワーク用の特定の他のアクセ
ス制限情報に基づいて）宛先コンピュータノード（単数または複数）および／またはそれ
らの宛先コンピュータノード（単数または複数）が属する提供されたコンピュータネット
ワークに特定の方式にて実行される。さらに、宛先コンピュータノード（単数または複数
）が属する提供されたコンピュータネットワーク用に、オーバーレイ仮想ネットワークが
用いられる実施形態において、着信の検証は、例えば、対象となる送信者によって実際に
送信された通信を検証するように、初期の送信コンピュータノードによって通信が送信さ
れた後に、設定可能なネットワークサービスによる着信に含まれる、オーバーレイネット
ワークおよび／またはサブストレートネットワークに関する情報に部分的に基づいてもよ
い。
【００８０】
　着信が許容可能であることが判定された場合には、着信は、ノード通信管理者モジュー
ルと、宛先コンピュータノード（単数または複数）との間の１つ以上の接続または通信リ
ンク上で通信を転送すること等によって、ブロック５２５において通信用の１つ以上の宛
先ノード（単数または複数）に提供される。内在するサブストレートネットワークを通じ
て着信が送信される実施形態では、提供されたコンピュータネットワークと一致する方式
において着信を再ヘッダすること等によって、着信は、（例えば、宛先および発信元コン
ピュータノード用の提供されたコンピュータネットワークに対応する仮想ネットワークア
ドレスを用いるために）提供されたコンピュータネットワークと一致するように第１に修
正されてもよい。さらに、ここには図示しないが、ブロック５２０にて通信が許容可能で
あると判定されない場合に、ルーティンは、例えば、送信コンピュータノードへいかなる
指示が無くとも、送信されるノード通信をドロップさせること、送信コンピュータノード
にエラーメッセージを返すこと、許容可能な発信の修正を試みること等の種々の他の手段
を取ってもよい。
【００８１】
　その代わりに、ブロック５０５における指定されたメッセージが、ルーティンが対応す
るノード通信管理者モジュールによって管理されている提供されたコンピュータネットワ
ークの関連するコンピュータノードから送信されるノード通信であることがブロック５１
０にて判定された場合には、ルーティンは、その代わりに、ブロック５２０に関連して上
述したのと同様の方式等によって、発信が許容可能か否かを第１に検証するためにブロッ
ク５３０に継続する。他の箇所により詳細に記載するように、発信が許容可能か否かの判
定は、送信コンピュータノードが属する提供されたコンピュータネットワーク用の特定の
ネットワークトポロジー情報、および／または提供されたコンピュータネットワーク用の
特定の他のアクセス制限情報に基づく方法を含む、種々の実施形態における種々の方法に
より実行されてもよい。図示した実施形態では、提供されたコンピュータネットワークは
仮想オーバーレイネットワークであり、コンピュータノード間の通信は、１つ以上の内在
するサブストレートネットワークを通じて実際に送信される。それ故、ブロック５３０後
、ルーティンは、他の箇所により詳細に記載されるように、１つ以上の宛先コンピュータ
ノードに対応する１つ以上のサブストレート宛先ネットワークアドレス、または（例えば
、それらの宛先コンピュータノードにおける通信を管理する１つ以上の遠隔ノード通信管
理者モジュールへ、外部の宛先コンピュータシステムに対する通信を管理する外部通信管
理者モジュールへ、等）発信するための他の宛先コンピュータシステムを判定するブロッ
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ク５３５に継続する。ルーティンは、次に、確定されたサブストレート宛先ネットワーク
アドレス（単数または複数）を用いることによって、意図される宛先（単数または複数）
に、送信されるノード通信を転送するブロック５４０に継続する。他の箇所により詳細に
記載されるように、ブロック５２５に関して記載したのと同様の方式にて、内在するサブ
ストレートネットワークを通じたノード通信の転送は、（例えば、確定されたサブストレ
ート宛先ネットワークアドレスを使用するため、および／または宛先および発信元コンピ
ュータノード用の仮想ネットワークアドレスに関する情報を含むために）サブストレート
ネットワークと一致する方式にて発信を再ヘッダすること等によって、サブストレートネ
ットワークと一致する発信の修正を含んでもよい。
【００８２】
　その代わりに、別の種類の指示されたメッセージがブロック５０５において受信された
ことがブロック５１０にて判定された場合には、ルーティンは、その代わりに、必要に応
じて、１つ以上の他の指定された行為を実行するブロック５９０に継続する。例えば、他
の種類のメッセージは、（例えば、ルーティン５００のこのインスタンスが対応する１つ
以上の提供されたコンピュータネットワーク用のルーティン５００に用いられるための、
特定のルーティング情報または他の設定情報を特定するために）例えば、図４の設定可能
なネットワークサービス管理者ルーティン４００から、または（例えば、提供されたコン
ピュータネットワーク用の設定情報を伝播するために）他のノード通信管理者ルーティン
からの設定情報または他の管理メッセージを含んでもよい。同様に、場合によっては、ル
ーティンは、他のノード通信管理者モジュールに提供されたコンピュータネットワーク用
の設定情報を送信する手段をブロック５９０において取ってもよい。これは例えば、別の
ノード通信管理者モジュールまたは設定可能なネットワークサービス管理者モジュールか
らの情報の受信後に、ピアツーピア方式にてこのような情報を分配することにより実行さ
れる。他の行為は、少なくとも一部の実施形態および状況では、種々の種類の管理または
ハウスキーピング行為を含んでもよい。この機能には例えば、コンピュータネットワーク
の一部または全て用のコンピュータノードの一部または全ての状態の確認、遠隔の顧客に
よるコンピュータネットワークの一部または全ての利用の監視、提供されたコンピュータ
ネットワークの一部または全てによる内部の設定可能なネットワークサービス資源の利用
の監視等が含まれる。ブロック５２５、５４０または５９０後、ルーティンは、例えば、
完了するための明確な指示が受信されるまで等、継続するか否かを判定するブロック５９
５に継続する。継続が確定した場合には、ルーティンはブロック５０５に戻り、継続しな
い場合には、ブロック５９９に継続して終了する。
【００８３】
　それ故、ルーティン５００は、設定可能なネットワークサービスにより提供されたコン
ピュータネットワークの一部であるコンピュータノードへの、およびコンピュータノード
からの種々の種類の通信を管理する。ルーティンのこの例示的な実施形態では別個に図示
されないが、ルーティン５００が、例えば、セッションまたは他の一連の通信を起動する
ために、以前に送信された通信に対する１つ以上の応答を可能にする、少なくとも一部の
通信用の設定をさらに実行してもよいことが理解される。それ故、例えば、提供されたコ
ンピュータネットワークの特定のコンピュータノードは、少なくとも一部の他のコンピュ
ータシステム（例えば、外部コンピュータシステム）からの通信を容認しないように設定
されてもよいが、それらがその特定のコンピュータノードから最初に送信された通信に対
する応答である場合に、それらの他のコンピュータシステムからの通信を可能にする。そ
れ故、ブロック５２０における判定は、着信が、ブロック５３０～５４０に関して処理さ
れた以前の発信の応答であるか否かに部分的にさらに基づいてもよい。
【００８４】
　図６は、外部通信管理者ブロック６００の例示的な実施形態のフローチャートを示す。
ルーティンは、設定可能なネットワークサービスにより制御されるデータセンターまたは
他のコンピュータノードのグループ内へ通過して入る、またはそこから通過して出る通信
を管理すること等によって（例えば、制御されたコンピュータノードのそのグループと、
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顧客の遠隔地、遠隔資源サービス、およびインターネットまたは他のパブリックネットワ
ークにおいて一般的にアクセス可能な他の箇所等の、それらの制御されたコンピュータノ
ードの外部のロケーションにおける他のコンピュータシステムとの間における）、例えば
、図２の外部通信管理者モジュール２７０の実行によって提供されてもよい。他の箇所に
詳細に記載されるように、図示した実施形態では、１つ以上の外部通信管理者モジュール
は、提供されたコンピュータネットワーク用の特定のアクセス制限情報、および特定の遠
隔資源サービスにアクセスするための特定の設定情報に従った機能性を提供する。これは
例えば、それらの提供されたコンピュータネットワークに対する顧客および／またはその
提供されたコンピュータネットワーク用の設定可能なネットワークサービスによって特定
された、ファイアウォールおよび他のアクセス可能な情報と一致する方式により通信を処
理すること等によって提供される。さらに、図示した実施形態では、設定可能なネットワ
ークサービスにより提供されたコンピュータネットワークは、設定可能なネットワークサ
ービスによって提供されたコンピュータノードと相互接続する１つ以上の内在する物理的
なサブストレートネットワークを用いる仮想オーバーレイネットワークである。しかしな
がら、他の実施形態では、提供されたコンピュータネットワークは、（例えば、仮想ネッ
トワークおよび／または オーバーレイネットワークを用いない）他の方式にて実施され
てもよい。
【００８５】
　ルーティンの説明された実施形態は、提供されたコンピュータネットワークのコンピュ
ータノードへの、またはそのコンピュータノードからの通信、または別のメッセージの指
示が受信される、ブロック６０５において開始される。ブロック６０５後、ブロック６１
０におけるルーティンは、受信された示されたメッセージの種類を判定し、それに従って
継続する。特に、指定されたメッセージが、（例えば、インターネットを通じて外部コン
ピュータシステムから、その顧客の代わりにコンピュータネットワークが提供された、顧
客の遠隔地からのＶＰＮ接続等を通じて、）設定可能なネットワークサービスによって制
御されたコンピュータノードに着信し、そして提供されたコンピュータネットワークにお
ける１つ以上の宛先コンピュータノードを意図される場合に、ルーティンは、ブロック６
１２に継続する。ブロック６１５において、ルーティンは、着信が顧客のＶＰＮ接続を通
じて送信されたか否かを第１に判定し、そしてこのような場合に（例えば、設定可能なネ
ットワークサービスの他のソフトウェアが、ＶＰＮ接続を通じたこのような受信した通信
の管理を未だ処理していない場合に）、通信を任意選択的に復号化、または他の方法によ
りデコードするブロック６２０に継続する。他の実施形態では、例えば、設定可能なネッ
トワークサービスの他のソフトウェアおよび／またはハードウェアが、ブロック６０５に
おいて受信される前に、ＶＰＮ接続を通じて受信されたこのような通信を管理する場合等
に、ブロック６１５および６２０は実行されない。ブロック６２０後、またはその代わり
に、着信がＶＰＮ接続を通じて受信されないことがブロック６１５において判定された場
合には、ルーティンは、ブロック６２５に継続する。
【００８６】
　ブロック６２５～６２９は、図５のブロック５３０～５４０のそれらと同様の方式にお
いて実行される。特に、ブロック６２５において、ルーティンは、着信が許容可能である
か否かを第１に検証する。これは例えば、宛先コンピュータノード（単数または複数）が
属する提供されたコンピュータネットワーク用の特定のネットワーク類型情報に少なくと
も部分的に基づいて、および／またはその提供されたコンピュータネットワーク用の他の
アクセス制限情報に基づいて検証される。通信が許容可能であると検証された場合には、
ルーティンは、宛先コンピュータノード（単数または複数）に対応する１つ以上の宛先サ
ブストレートネットワークアドレスを確定するブロック６２７に継続する。ブロック６２
９において、ルーティンは、次に、図５のブロック５１５～５２５に関して上述したよう
に、例えば、最終的に１つ以上のノード通信管理者モジュールによって処理されるように
、サブストレートネットワークにおける確定された宛先ネットワークアドレスに通信を転
送する。上述のように、ブロック６２５において通信が許容可能であると検証されない場
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合には、その代わりに、例えば、通信をドロップするなどのような種々の他の手段が取ら
れる場合がある。さらに、サブストレートネットワークにおける通信の転送は、他の箇所
により詳細に記載するように、サブストレートネットワークと一致するような、１つ以上
の方式による通信の修正を含んでもよい。さらにまた、ここには図示しないが、少なくと
も一部の実施形態では、ルーティンは、制御されたコンピュータノードのグループに（例
えば、パブリックネットワークからプライベートネットワークに）着信する通信と一致す
る他の作用を実行してもよい。これらの機能性には例えば、ネットワークアドレス転換（
「ＮＡＴ」）および／またはポートアドレス転換（「ＰＡＴ」）の提供、一般的なファイ
アウォールもしくはプロキシ、または設定可能なネットワークサービス用の他の安全機能
の提供等が含まれる。
【００８７】
　その代わりに、指定されたメッセージが、提供されたコンピュータネットワークのコン
ピュータノードへの着信ではないが、その代わりに、（例えば、公的にアクセス可能なシ
ステムへのインターネット上における、顧客の遠隔コンピュータネットワークまたは顧客
の他の遠隔コンピュータシステムへのＶＰＮ接続等を通じて）提供されたコンピュータネ
ットワークのコンピュータノードから内部のサブストレートネットワーク上において受信
された通信であり、かつ１つ以上の外部宛先コンピュータシステムに発信される通信であ
ることがブロック６１０において判定された場合には、ルーティンは、ブロック６３０に
継続する。ブロック６３０、６３５および６４５は、図５のブロック５１５～５２５と同
様の方式にて実行される。特に、ブロック６３０において、ルーティンは、例えば、サブ
ストレートネットワークを通じて受信された通信内の情報に基づいて、発信用の１つ以上
の遠隔地における１つ以上の意図された宛先コンピュータシステムを確定する。ブロック
６３５において、ルーティンは、次に、例えば上述したのと同様の方式において（例えば
、特定のネットワークトポロジー情報および／または送信コンピュータノードが属する提
供されたコンピュータネットワーク用のアクセス制限情報を考慮することによって）、通
信が許容可能か否かを検証する。ブロック６３５後、ルーティンは、発信が、顧客の遠隔
コンピュータネットワークの一部等の、１つ以上の遠隔の顧客コンピュータシステムへの
ＶＰＮ接続を通じて送信されているか否かを判定するブロック６４０に継続する。このよ
うな場合に、ルーティンは、（例えば、設定可能なネットワークサービスの他のソフトウ
ェアおよび／またはハードウェアが、ＶＰＮ接続を通じて送信されたこのような通信の管
理を処理しない場合に）ＶＰＮ接続用の通信を任意選択的に暗号化するか、または他の方
法により符号化するブロック６４２に継続する。そして次に、その通信を、ＶＰＮ接続を
通じて確定された宛先コンピュータシステムに転送する。他の実施形態では、ＶＰＮ接続
を維持する分離ソフトウェアおよび／またはハードウェアは、その代わりに、このような
稼動をその後実行する。その代わりに、発信が、ＶＰＮ接続を通じて送信されていないこ
とがブロック６４０において確定された場合には、ルーティンは、その代わりに、インタ
ーネットまたは他のパブリックネットワーク上において確定された宛先コンピュータシス
テムに通信を転送するブロック６４５に継続する。上述のように、ルーティンは、例えば
、通信が移動するコンピュータネットワークと一致する方式において発信を再ヘッダする
ように、それらが外部へ転送される前に、サブストレートネットワークを通じて受信され
たこのような発信をさらに修正してもよい。さらにまた、ここには図示しないが、少なく
とも一部の実施形態では、ルーティンは、制御されたコンピュータノードのグループから
外部に発信する（例えば、プライベートネットワークからパブリックネットワークに）通
信と一致する他の機能を実行してもよい。これらの機能には例えば、ネットワークアドレ
ス転換（「ＮＡＴ」）および／またはポートアドレス転換（「ＰＡＴ」）の提供、一般的
なファイアウォールもしくはプロキシ、または設定可能なネットワークサービス用の他の
安全機能の提供等が含まれる。
【００８８】
　その代わりに、指定されたメッセージが、提供されたコンピュータネットワーク用の設
定されたアクセス機構を有する、遠隔資源サービスにアクセスするためのその提供された
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コンピュータネットワークにおけるコンピュータノードからのものであることがブロック
６１０において確定された場合には、ルーティンは、その代わりに、図７に関してより詳
細に記載されるそのルーティンの１つの例示的な実施形態に関する、遠隔資源サービスア
クセスルーティンを実行するブロック６５０に継続する。他の方法により、ルーティンは
、例えば他の受信したメッセージまたは受信した情報に応答して、必要に応じて、１つ以
上の他の指定された動作を実行する６９０に継続する。このような他の指定された動作は
、例えば、図５のブロック５９０に関してより詳細に記載される種々の形態を有してもよ
い。例えば、他の種類のメッセージは（例えば、１つ以上の提供されたコンピュータネッ
トワークのために、ルーティン６００において用いられるルーティング情報または他の設
定情報を特定するために）、図４の設定可能なネットワークサービス管理者ルーティン４
００から、または（例えば、提供されたコンピュータネットワーク用の設定情報を伝播す
るために）ノード通信管理者ルーティンから等の設定情報または他の管理メッセージを含
んでもよい。同様に、場合によっては、ルーティンは、ノード通信管理者モジュールに、
提供されたコンピュータネットワーク用の設定情報を送信する手段を、ブロック６９０に
おいて取ってもよい。この手段には例えば、他のノード通信管理者モジュールまたは設定
可能なネットワークサービス管理者モジュールからの情報の受信後、ピアツーピア方式に
おいてこのような情報を分配することが含まれる。他の機能は、少なくとも一部の実施形
態および状況では、種々の種類の管理またはハウスキーピング機能を同様に含んでもよい
。この機能は例えば、コンピュータネットワークの一部または全て用のコンピュータノー
ドの一部または全ての状態の確認、遠隔の顧客によるコンピュータネットワークの一部ま
たは全ての利用の監視、提供されたコンピュータネットワークの一部または全てによる内
部の設定可能なネットワークサービス資源の利用の監視等が含まれる。
【００８９】
　ブロック６２９、６４２、６４５、６５０または６９０後、ルーティンは、例えば、完
了するための明確な指示が受信されるまで、継続するか否かを判定するブロック６９５に
継続する。継続が判定された場合には、ルーティンはブロック６０５に戻り、そして他の
方法によりブロック６９９に継続して終了する。
【００９０】
　それ故、ブロック６００は、設定可能なネットワークサービスにより提供されたコンピ
ュータネットワークの一部であるコンピュータノードへの、およびコンピュータノードか
らの種々の種類の通信を管理する。ルーティンのこの例示的な実施形態では別個に図示さ
れないが、ブロック６００が、例えば、セッションまたは他の一連の通信を起動するため
に、以前に送信された通信に対する１つ以上の応答を可能にする、少なくとも一部の通信
用の設定をさらに実行されてもよいことが理解される。それ故、例えば、特定の提供され
たコンピュータネットワークは、そのコンピュータネットワークのコンピュータノードへ
の通信を、いかなる外部コンピュータシステムが開始することをも防止するように設定さ
れてもよい。しかしながら、このような外部コンピュータシステムは、そのコンピュータ
ネットワークのコンピュータノードから、その外部コンピュータシステムに最初に送信さ
れた通信に対して応答できるように設定されてもよい。したがって、ブロック６２５にお
ける判定は、着信が、ブロック６３０～６４５に関して処理された以前の発信の応答であ
るか否かに部分的にさらに基づいてもよい。同様に、遠隔資源サービスにアクセスするた
めに起動された通信において、ブロック６５０に関してより詳細に記載するように、ブロ
ック６１５～６２９に関して、またはその代わりに、他の方式等の遠隔資源サービスから
の応答が可能なように設定されてもよい。
【００９１】
　図７は、遠隔資源サービスアクセスルーティン７００の例示的な実施形態のフローチャ
ートである。ルーティンは、図６のブロック６５０の実行等によって起動され得るような
、例えば、図２の外部通信管理者モジュール２７０の実行によって提供される場合がある
。ルーティンは、遠隔資源サービス、特に、例えば図４のブロック４７５～４８０におい
て特殊なアクセスを提供するように、提供されたコンピュータネットワークが事前に設定
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された遠隔資源サービスへの、提供されたコンピュータネットワークのコンピュータノー
ドにより生成された通信を管理する。他の箇所により詳細に記載するように、少なくとも
一部の実施形態では、提供されたコンピュータネットワークは、（例えば、遠隔資源サー
ビスを示すように、その提供されたコンピュータネットワークにおいて１つ以上のネット
ワークアドレスを指定することによって）特定の遠隔資源サービスへの特殊なアクセスを
提供するように設定されてもよい。また、サブストレート物理的ネットワークは、必要に
応じて、それらの転送された通信を管理するように設定されている外部通信管理者モジュ
ールである、外部通信を管理する外部通信管理者モジュールに、対応する通信を転送する
ように設定されてもよい。
【００９２】
　図示した実施形態では、ルーティンは、通信に用いられるネットワークアドレス等に基
づいて、提供されたコンピュータネットワークにおけるコンピュータノードから、設定さ
れたアクセス機構がそのコンピュータネットワーク用に提供された遠隔資源サービスへの
通信において指示が受信される、ブロック７０５において開始される。ルーティンは、次
に、通信に用いられるアクセス機構用に、事前に特定された設定情報を読み出すブロック
７１０に継続する。ブロック７１５において、ルーティンは、次に、読み出した設定情報
等に基づいて、通信の目標となる宛先遠隔資源サービスを確定する。
【００９３】
　ブロック７１５後、ルーティンは、図５のブロック５２０および５３０、並びに図６の
ブロック６２５および６３５に関して記載されたのと同様の方式等により、通信が許容可
能か否かを判定するブロック７２５に継続する。さらにまた、その判定は、特定の設定さ
れたアクセス機構用の特定の種類の通信のみ等を可能にするために用いられるアクセス機
構用の読み出された設定情報に基づいた少なくとも一部の状況および実施形態において、
さらに達成されてもよい。通信が許容可能であると判定された場合には、ルーティンは、
次に、用いられるアクセス機構用の以前の設定に基づいた方式において通信を任意選択的
に修正するブロック７３０に継続する。例えば、他の箇所により詳細に記載されるように
、アクセス機構は、例えば、遠隔資源サービスにより用いられる特定のネームスペースに
対応する通信を修正するように、遠隔資源サービスによる認証目的用のコンピュータノー
ドのロケーションに関する通信または他の情報を送信するコンピュータノードの提供され
たコンピュータネットワークに関する情報を含むように設定されてもよい。
【００９４】
　ルーティンは、次に、確定された遠隔資源サービスに特定の方式において、通信におけ
る追加的な認証関連行為を任意選択的に実行するブロック７３５に継続する。例えば、他
の箇所により詳細に記載するように、少なくとも一部の遠隔資源サービスは、設定可能な
ネットワークサービスと提携され得、または他の方法により、設定可能なネットワークサ
ービスが、パブリックネットワーク上で遠隔資源サービスと通信する認証されていないリ
クエスタに提供されない特別許可された方式において、遠隔資源サービスにアクセスする
ことを可能にする。このような場合に、ルーティンは、例えば、遠隔資源サービスが、信
頼のある、または他の方法により既知のリクエスタから通信が送信されていることを確定
できる認証関連機能を実行してもよい。これは例えば、（例えば、修正された通信の一部
である識別子に基づく電子署名を含むような、設定可能なネットワークサービスと遠隔資
源サービスとの間における以前の相互作用等に基づいて）設定可能なネットワークサービ
スに対応する識別子を含むように通信を修正すること等によって実行される。
【００９５】
　ブロック７３５後、ルーティンは、次に、通信の暗号化、または他の方法により、確定
された遠隔資源サービスにおける安全な接続（例えば、特定の提携された遠隔資源サービ
スとのＶＰＮ接続、遠隔資源サービスへの専用のプライベートリース線または他の通信リ
ンク等）へのアクセスを選択的に実行し、確定された遠隔資源サービスに通信を転送する
ブロック７４５に継続する。転送されている通信は、例えば、インターネットまたは１つ
以上の他のパブリックネットワーク上において送信されてもよく、またはその代わりに、
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一部の実施形態では、プライベート通信リンクまたは他の安全な接続を通じて送信されて
もよい。ブロック７４５後、ルーティンは、ブロック７９９に継続して終了する。 
【００９６】
　図８は、ＶＰＮ構成実現ルーティン８００の例示的な実施形態のフローチャートである
。ルーティンは、例えば、設定可能なネットワークサービスの実施形態により提供された
遠隔アクセス構築ＡＰＩの顧客の起動に起因する、図４のブロック４２５の実行等に基づ
いて起動されてもよい、設定可能なネットワークサービス管理者モジュールの実行により
提供されてもよい。
【００９７】
　図示した実施形態では、ルーティンは、顧客の遠隔地（顧客の遠隔プライベートコンピ
ュータネットワーク等）から、顧客用の提供されたコンピュータネットワーク（顧客の遠
隔プライベートコンピュータネットワーク用の設定可能なネットワークサービスにより提
供されたネットワーク拡張等）へのＶＰＮ接続を構築する顧客の要求の指示が受信される
、ブロック８０５において開始される。少なくとも一部の実施形態では、ＶＰＮ接続を構
築するための顧客による要求は、１つ以上の適切なネットワーク装置、並びに顧客の遠隔
地に提供される対応するソフトウェアおよび／または設定情報の注文を満たすための要求
の一部である。これにより、遠隔の顧客ロケーションにおける１つ以上のコンピュータシ
ステムから、設定可能なネットワークサービスにより顧客用に提供されたコンピュータネ
ットワークへのＶＰＮ接続の構築が可能になる。少なくとも一部のこのような実施形態で
は、注文の実現は、遠隔アクセス構築ＡＰＩの起動または顧客からの要求の他の開始後に
おける顧客によるいかなるさらなる行為も無しで、設定可能なネットワークサービスによ
り実行されてもよい。一方、他の実施形態では、顧客との一部の追加的な相互作用は、注
文の実現の一部（例えば、顧客への選択の提供、顧客からの追加的な情報の取得、顧客か
らの支払情報の取得等）として実行されてもよい。
【００９８】
　ブロック８１５において、ルーティンは、次に、要求を実現するのに用いられる顧客に
関する種々の情報を取得する。この情報は例えば、ブロック８０５において受信された、
顧客から事前に受信し、かつ設定可能なネットワークサービスを用いた顧客のアカウント
から読み出され、かつ／または顧客および／または１つ以上の外部資源から動的に得られ
た要求に提供されてもよい。取得した情報は、例えば、ネットワーク装置（単数または複
数）および他の品目が物理的な的に配達されてもよい顧客の地理的なロケーションに関す
る情報、電子情報が電子的に配信されてもよい電子通信アドレス、ブロック８０５におい
て受信された要求に関連する顧客による料金の支払いに関する支払情報等の種々の形態を
有してもよい。さらに、種々の情報は、遠隔の顧客ロケーションと顧客用の提供されたコ
ンピュータネットワークとの間におけるＶＰＮ接続の設定を支援するために取得されても
よい。この情報には例えば、ＶＰＮ接続を起動するための、遠隔の顧客ロケーションから
公的にアクセス可能なネットワークアドレス（または、他の対応する接続情報）、ＶＰＮ
接続が構築された、提供されたコンピュータネットワークの識別に用いられる一意の識別
子または他の情報等が含まれる。
【００９９】
　ブロック８１５後、ルーティンは、提供されたコンピュータネットワークへのＶＰＮ接
続を構築するために、顧客の１つ以上の遠隔コンピュータシステムに利用する１つ以上の
適切なネットワーク装置を確定するブロック８２５に継続する。他の箇所により詳細に記
載するように、適切なネットワーク装置は、種々の方法により確定されてもよい。この方
法は例えば、（例えば、設定可能なネットワークサービスのサブストレートネットワーク
、または設定可能なネットワークサービスの他の設備の一部として用いられるネットワー
ク装置に基づいて）顧客用の提供されたコンピュータネットワーク、顧客の遠隔コンピュ
ータシステム、および／または設定可能なネットワークサービスに特定の情報に基づく方
法である。さらにまた、適切なネットワーク装置（単数または複数）の確定は、例えば、
設定可能なネットワークサービスにより自動的に、かつ／または顧客からの情報に少なく
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とも部分的に基づく種々の実施形態における種々の方法（例えば、ブロック８０５におい
て受信された要求の一部である顧客による選択に基づいて、または顧客に提供された複数
の代替案間における選択等をするための、顧客による特定の他の方法により）において実
行されてもよい。
【０１００】
　ブロック８２５後、ルーティンは、顧客用の提供されたコンピュータネットワークに接
続するための、ネットワーク装置（単数または複数）の準備に使用するための確定された
ネットワーク装置（単数または複数）用の設定情報を生成するブロック８３５に継続する
。しかしながら、他の実施形態では、ルーティンは、設定情報を生成するための、第３者
の事業体（例えば、ブロック８４５において交信される同一の小売業者）を指示してもよ
い。少なくとも一部の実施形態では、確定されたネットワーク装置用の設定情報は、設定
されたネットワーク装置が設定されたネットワーク装置の設定を完成するために、（例え
ば、特定の提供されたコンピュータネットワークに特定の方式においてネットワーク装置
（単数または複数）を設定するための、設定可能なネットワークサービスからの追加的な
情報を得ることによって）設定可能なネットワークサービスとの交信を起動させる。さら
に、少なくとも一部の実施形態では、確定されたネットワーク装置用の設定情報は、設定
されたネットワーク装置が、例えば、提供されたコンピュータネットワークへのＶＰＮ接
続を構築するように、顧客の提供されたコンピュータネットワークとの交信を起動させる
。生成された設定情報は、一部の実施形態では、種々の確定されたネットワーク装置（単
数または複数）および／または確定されたネットワーク装置（単数または複数）がＶＰＮ
接続を構築する、提供されたコンピュータネットワークに特定でもよい。また、設定情報
の生成は、（例えば、事前に準備された設定情報が、任意のネットワーク装置（単数また
は複数）および／または任意の提供されたコンピュータネットワークに用いられる場合等
に、確定されたネットワーク装置（単数または複数）および／または提供されたコンピュ
ータネットワークに特定の方式にて、事前に準備された設定情報を修正することによって
）事前に準備された設定情報の取り出し、および／または新規の設定情報の動的な構成を
含んでもよい。生成された設定情報は、同様に、例えば、ハードウェアデバイスにおいて
実行される設定されたソフトウェア、遠隔地における人的オペレータに用いられるテキス
ト命令等の種々の形態を有してもよい。
【０１０１】
　ブロック８４５において、ルーティンは、次に、顧客の１つ以上の遠隔コンピュータシ
ステムと共に用いられる確定されたネットワーク装置（単数または複数）を遠隔の顧客ロ
ケーションに供給するために、小売業者への注文を起動する。また、図示した実施形態で
は、ネットワーク装置を利用するために、生成された設定情報の、顧客への供給をさらに
起動する。このような実施形態では、生成された設定情報は、例えば、注文の一部として
設定情報を送信すること、設定情報を生成するための、ブロック８３５における小売業者
を事前に指示すること等の種々の方法において小売業者に提供され得る。他の箇所により
詳細に記載するように、生成された設定情報は、下記の１つ以上を含む種々の方法により
顧客に供給されてもよい。これらの方法には、顧客に物理的に配達された物理的な装置が
読み取り可能な保存装置媒体（例えば、ＣＤ、ＤＶＤ、ＵＳＢ、メモリキー等）に、生成
された設定情報を保存すること、顧客に配信される前に、（例えば、小売業者に用いられ
るフルフィルメントセンターにおいて、ネットワーク装置（単数または複数）に生成され
た設定情報をロードすることによって）生成された設定情報を用いてネットワーク装置（
単数または複数）を設定すること、生成された設定情報を顧客に電子的に送信すること等
が含まれる。他の実施形態では、ネットワーク装置（単数または複数）および／または設
定情報は、他の方式にて顧客に提供されてもよい。例えば、小売業者よりはむしろ設定可
能なネットワークサービスにより直接提供されたネットワーク装置および生成された設定
のうちの１つまたは両方を有すること、ネットワーク装置を供給する第１の小売業者およ
び生成された設定情報を供給する異なる第２の小売業者を利用すること、小売業者ではな
い１つ以上の第３者を利用すること等によって提供されてもよい。ブロック８４５後、ル
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ーティンは、ブロック８９９に継続し、戻る。
【０１０２】
　一部の実施形態では、上述したルーティンにより提供された機能は、例えば、より多く
のルーティン内での分割またはより少ないルーティンへの統合等の代替的な手法により提
供されてもよいこともまた理解される。同様に、一部の実施形態では、例えば、他の説明
されたルーティンが、その代わりに、このような機能をそれぞれ欠くか含む場合、または
提供された機能の量が変更される場合には、説明されたルーティンは、記載されたものよ
りもより多いまたは少ない機能を提供してもよい。さらに、種々の行為は、特定の方式（
順番にまたは同時に等）および／または特定の順序で実行されるように説明されているか
もしれないが、他の実施形態では、他の順序および他の方式において動作が実行され得る
ことが、当業者に理解される。上述のデータ構造が、例えば、複数のデータ構造に分割さ
れる単一のデータ構造、または単一のデータ構造に統合される複数のデータ構造を有する
等の、異なる方式において構成されてもよいことがさらに当業者に理解される。同様に、
一部の実施形態では、説明されたデータ構造は、他の説明されたデータ構造が、その代わ
りに、このような情報をそれぞれ欠くかまたは含む場合、または保存される情報の量また
は種類が変更される場合等に、記載されたよりも多いまたは少ない情報を保存する場合が
ある。
【０１０３】
　条項１
　プライベートコンピュータネットワークに、遠隔ネットワークサービスへのローカルネ
ットワークアクセスを提供する設定可能なネットワークサービスのコンピュータシステム
のための方法であって、
　遠隔のユーザの遠隔プライベートコンピュータネットワークへのネットワーク拡張を遠
隔のユーザが構成および設定可能になる、設定可能なネットワークサービスにおけるプロ
グラム的インターフェースを提供することであって、この設定可能なネットワークサービ
スは、構成されたネットワーク拡張を遠隔のユーザに提供するのに用いられる複数のコン
ピュータシステムを含む、プログラム的インターフェースを提供することと、
　設定可能なネットワークサービスのコンピュータシステムの制御の下で、かつ、複数の
遠隔のユーザの各々に対して、
　ユーザの遠隔プライベートコンピュータネットワークへのローカルプライベートネット
ワーク拡張を構成および設定するために提供されたプログラム的インターフェースを通じ
て、遠隔のユーザによりプログラム的に提供された設定情報を受信することであって、こ
のプライベートネットワーク拡張は、設定可能なネットワークサービスにより提供され、
多重の複数のコンピュータシステムのサブセットを含み、受信した設定情報は、複数のコ
ンピュータシステムにおいて指定される、プライベートコンピュータネットワークの複数
のプライベートネットワークアドレスのユーザに特定のサブセットを含み、プライベート
ネットワーク拡張において複数のコンピュータシステムからアクセス可能な、プライベー
トコンピュータネットワーク外部の遠隔資源サービスの指定を含み、かつプライベートネ
ットワーク拡張からプライベートコンピュータネットワークの一部ではない外部コンピュ
ータシステムへのアクセスを防止するためのネットワークアクセス制限情報を含む、設定
情報を受信することと、
　受信した設定情報に従って、ユーザのプライベートネットワーク拡張を自動設定するこ
とであって、この設定は、複数のコンピュータシステム各々を、プライベートネットワー
クアドレスのユーザ特定のサブセットの１つに関連させることを含み、遠隔資源サービス
を示す、プライベートネットワークアドレスのユーザ特定のサブセットの１つを指定する
ことを含み、かつ複数のコンピュータシステムから、複数のプライベートネットワークア
ドレスの一部ではない他のネットワークアドレスに通信が送信されることを防止する設定
を実行することを含む、自動設定することと、
　プライベートネットワーク拡張上に送信された通信の自動的に管理することであって、
この管理することは、遠隔資源サービスに指定されたプライベートネットワークアドレス
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に送信された１つ以上の通信の各々に対して、プライベートコンピュータネットワークの
外部の１つ以上のパブリックネットワークを通じて遠隔資源サービスにその通信を転送す
ることとを含む、管理することと、を含む方法。
【０１０４】
　条項２
　複数のユーザのうちの１人に対して、１人のユーザのプライベートネットワーク拡張の
自動設定は、プライベートネットワーク拡張の複数のコンピュータシステムと、１人のユ
ーザの遠隔プライベートコンピュータネットワークの複数の他のコンピュータシステムと
の間の仮想プライベートネットワーク接続を、プライベートアクセスを可能にするように
設定することを含み、プライベートネットワーク拡張上で送信された通信を自動的に管理
することは、プライベートネットワーク拡張の複数のコンピュータシステムと、１人のユ
ーザの遠隔プライベートコンピュータネットワークの複数の他のコンピュータシステムと
の間の、設定された仮想プライベートネットワーク接続を介したプライベートアクセスを
提供することをさらに含み、複数のコンピュータシステムから、複数のプライベートネッ
トワークアドレスの一部ではない他のネットワークアドレスへの通信を防止する設定を実
行することは、１人のユーザのプライベートコンピュータネットワークと、１人のユーザ
のプライベートコンピュータネットワークの外部の任意のコンピュータシステムとの間の
通信を防止するための１つ以上のネットワーク装置を設定することを含む、条項１の方法
。
【０１０５】
　条項３
　設定可能なネットワークサービスは、パブリックネットワークを介して遠隔のユーザに
対してアクセス可能であり、クラウドコンピュータ技術を利用してネットワーク拡張を提
供する有料サービスであり、設定可能なネットワークサービスによりユーザに提供された
、構成されたネットワーク拡張に対して設定可能なネットワークサービスに支払いを提供
する複数の遠隔のユーザが、設定可能なネットワークサービスの客である、条項２の方法
。
【０１０６】
　条項４
　遠隔ネットワークサービスにローカルネットワークアクセスを提供するためのコンピュ
ータ実装方法であって、
　複数の遠隔の顧客にプライベートコンピュータネットワークを提供する設定可能なネッ
トワークサービスの１つ以上のコンピュータシステムの制御の下で、
　多重コンピュータノードを含む第１のプライベートコンピュータネットワークの第１の
客に対する構成を起動し、第１のプライベートコンピュータネットワークに対する設定情
報を特定する、第１の遠隔の客からの１つ以上の要求を受信することであって、設定情報
は、第１のプライベートコンピュータネットワークとともに利用するための複数の特定の
ネットワークアドレスを含み、コンピュータ関連資源を提供するネットワークアクセス可
能な遠隔資源サービスの指定を含み、かつ第１のプライベートコンピュータネットワーク
の一部ではないコンピュータシステムへの、第１のプライベートコンピュータネットワー
クの多重コンピュータノードのアクセスを制限するためのネットワークアクセス制限情報
を含む１つ以上の要求を受信することと、
　設定情報に従った、第１のプライベートコンピュータネットワークを自動設定すること
であって、設定は、多重コンピュータノード各々を、特定のネットワークアドレスの１つ
に関連させることを含み、指定された遠隔資源サービスを示すために、特定のネットワー
クアドレスの示された１つを指定することを含み、多重コンピュータノードから特定のネ
ットワークアドレスの一部ではないネットワークアドレスへまでの少なくとも一部の通信
を防止する設定を実行することを含み、多重コンピュータノードは、設定可能なネットワ
ークサービスによって提供された複数のコンピュータノードのサブセットである、自動設
定することと、
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　設定情報に従って多重コンピュータノードにより送信された通信を管理することであっ
て、多重コンピュータノードの１つ以上によって、指定されたネットワークアドレスに送
信される１つ以上の通信に対して、第１のプライベートコンピュータネットワークの外部
の１つ以上のネットワークを介して遠隔資源サービスに１つ以上の通信を転送することを
含む、通信を管理することと、を含む方法。
【０１０７】
　条項５
　特定の設定情報に含まれるネットワークアクセス制限情報が、遠隔資源サービスの１つ
以上のコンピュータシステム以外の第１のプライベートコンピュータネットワークの一部
ではないコンピュータシステムへの、第１のプライベートコンピュータネットワークの多
重コンピュータノードのアクセスを禁止し、多重コンピュータノードから、特定のネット
ワークアドレスの一部ではない他のネットワークアドレスへの少なくとも一部の通信を防
止する設定を実行することは、多重コンピュータノードから、特定のネットワークアドレ
スの一部ではない他のネットワークアドレスに送信されるあらゆる通信の防止を含む、条
項４の方法。
【０１０８】
　条項６
　複数の設定可能なネットワークサービスによって提供されたコンピュータノードと相互
接続する設定可能なネットワークサービスの物理的なサブストレートネットワークにおい
てオーバーレイされた仮想ネットワークとして、設定可能なネットワークサービスにより
、第１のプライベートコンピュータネットワークが提供され、特定のネットワークアドレ
スは、仮想ネットワークアドレスであり、かつ指定された遠隔資源サービスは、サブスト
レートネットワークの一部である設定されたローカルアクセスポイントを有し、１つ以上
のコンピュータノードによって、指定されたネットワークアドレスに送信された１つ以上
の通信は、指定された遠隔資源サービスの設定されたローカルアクセスポイントに供給さ
れる、条項４の方法。
【０１０９】
　条項７
　オーバーレイされた仮想ネットワークの一部として、多重コンピュータノード間に送信
された通信が、サブストレートネットワーク上で送信され、かつ通信中にサブストレート
ネットワークに特定の情報を利用するように符号化され、設定可能なネットワークサービ
スは、サブストレートネットワーク上における送信前に、サブストレートネットワークに
特定の情報を用いて符号化される、多重コンピュータノードからの発信を修正し、かつサ
ブストレートネットワーク上における送信後に、サブストレートネットワークに特定の符
号化された情報を除去するために、多重コンピュータノードへの着信を修正する多重モジ
ュールを提供し、設定されたローカルアクセスポイントへの１つ以上の通信を提供するこ
とは、サブストレートネットワークに特定の符号化された情報を利用するサブストレート
ネットワークを介した１つ以上の通信の、設定されたローカルアクセスポイントへ送信す
ることを含み、かつ指定された遠隔資源サービスのローカルアクセスポイントは、サブス
トレートネットワークに特定の情報を用いて符号化された、サブストレートネットワーク
において送信された通信を管理するように設定される条項６の方法。
【０１１０】
　条項８
指定された遠隔資源サービスの設定されたローカルアクセスポイントが、設定可能なネッ
トワークサービスにより提供されるコンピュータノードにより提供され、１つ以上の外部
ネットワークは、パブリックネットワークであり、指定された遠隔資源サービスの設定さ
れたローカルアクセスポイントは、安全な方式において、サブストレートネットワークか
ら１つ以上の外部パブリックネットワーク上で遠隔資源サービスへの１つ以上の通信の転
送を管理する条項６の方法。
【０１１１】
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　条項９
　第１の客が、複数の遠隔の客の１人であり、設定可能なネットワークサービスの１つ以
上のコンピュータシステムは、第１のプライベートコンピュータネットワーク以外の複数
のプライベートコンピュータネットワークをさらに設定し、第１の客以外の複数の遠隔の
客に提供し、複数の他のプライベートコンピュータネットワークの少なくとも一部は、指
定された遠隔資源サービスに、それらの少なくとも一部の他のプライベートコンピュータ
ネットワークの他のネットワークアドレスを指定するように設定され、少なくとも一部の
他のプライベートコンピュータネットワークに対する通信を管理することは、指定された
遠隔資源サービスの設定されたローカルアクセスポイントへの他のネットワークアドレス
に送信される他の通信を転送することを含む、条項６の方法。
【０１１２】
　条項１０
　第１のプライベートコンピュータネットワークが、第２の遠隔資源サービスを示すよう
に、異なる第２の特定のネットワークアドレスのうちの１つを指定するようにさらに設定
されており、第２の遠隔資源サービスが、サブストレートネットワークの一部であり、か
つ指定された遠隔資源サービスの設定されたローカルアクセスポイントとは異なる設定さ
れた第２のローカルアクセスポイントを有し、多重コンピュータノードにより送信された
通信を管理することが、多重コンピュータノードの１つ以上によって、第２のネットワー
クアドレスに送信された１つ以上の他の通信に対して、第２の遠隔資源サービスの設定さ
れた第２のローカルアクセスポイントに、その１つ以上の他の通信を提供することによっ
て、第２の遠隔資源サービスにその１つ以上の他の通信を転送する、条項６の方法。
【０１１３】
　条項１１
　設定可能なネットワークサービスが、多重コンピュータノード間の通信を管理する多重
モジュールを提供し、第１のプライベートコンピュータネットワークの自動設定が、１つ
以上の外部ネットワーク上の遠隔資源サービスへの指定されたネットワークアドレスへ送
信された通信を転送するように、設定可能なネットワークサービスの多重モジュールを設
定することを含む、条項４の方法。
【０１１４】
　条項１２
　複数の設定可能なネットワークサービスによって提供されたコンピュータノードが、単
一の地理的位置に配置されており、設定可能なネットワークサービスの１つ以上のコンピ
ュータシステムが、第１のプライベートコンピュータネットワークの多重コンピュータノ
ードとは異なる複数の他の多重コンピュータノードを用いる第２の客に、第２のコンピュ
ータネットワークをさらに提供し、第２のコンピュータネットワークの他の多重コンピュ
ータノードの少なくとも１つが、他者にアクセス可能であるネットワークアクセス可能な
遠隔サービスを提供し、指定された遠隔資源サービスが、第２のコンピュータネットワー
クを用いる第２の客によって提供された遠隔サービスである、条項４の方法。
【０１１５】
　条項１３
　第１のプライベートコンピュータネットワークおよび第２のコンピュータネットワーク
が、複数のコンピュータノードと相互接続する設定可能なネットワークサービスの物理的
なサブストレートネットワーク上でオーバーレイされた異なる仮想ネットワークとして、
設定可能なネットワークサービスにより提供され、１つ以上の外部ネットワークを介した
遠隔資源サービスへ１つ以上の通信を転送することは、サブストレートネットワークを通
じた、第１のプライベートコンピュータネットワークから少なくとも１つの第２のコンピ
ュータネットワークの他のコンピュータノードの１つ以上へ１つ以上の通信を転送するこ
とを含む、条項１２の方法。
【０１１６】
　条項１４
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　第１のプライベートコンピュータネットワークが、複数のコンピュータシステムを含む
、第１の客の遠隔プライベートコンピュータネットワークの拡張となるように設定され、
特定の複数のネットワークアドレスが、遠隔プライベートコンピュータネットワークに利
用される複数のプライベートネットワークアドレスのサブセットであり、第１のプライベ
ートコンピュータネットワークの自動設定が、第１の客の遠隔プライベートコンピュータ
ネットワークの複数のコンピュータシステムと、第１のプライベートコンピュータネット
ワークの多重コンピュータノードとの間のプライベートアクセスをさらに可能にする、条
項４の方法。
【０１１７】
　条項１５
　多重コンピュータノードによって送信された通信を管理することは、遠隔プライベート
コンピュータネットワークの複数のコンピュータシステムから、第１のプライベートコン
ピュータネットワークに送信された通信を管理することをさらに含み、複数のコンピュー
タシステムから送信された通信を管理することは、１つ以上の多重コンピュータシステム
によって、指定されたネットワークアドレスへ送信された１つ以上の他の通信において、
１つ以上の外部ネットワークを介した遠隔資源サービスへの１つ以上の他の通信を転送す
ることを含む、条項１４の方法。
【０１１８】
　条項１６
　設定可能なネットワークサービスにより提供されるプライベートコンピュータネットワ
ークの設定において、複数の遠隔の客により用いられる設定可能なネットワークサービス
により提供された１つ以上のプログラム的インターフェースの起動に基づいて、第１の客
による１つ以上の要求がプログラム的に構成され、特定の設定情報のネットワークアクセ
ス制限情報が、第１のプライベートコンピュータネットワークの多重コンピュータノード
間の通信をさらに制御し、第１のプライベートコンピュータネットワークの自動設定が、
複数のコンピュータノードからの、第１のプライベートコンピュータネットワークの一部
として用いるための多重コンピュータノードの自動選択を含み、特定のネットワークアク
セス制限情報に従った、多重コンピュータノード間の通信を許可すること、およびブロッ
クすることをさらに実行する、条項４の方法。
【０１１９】
　条項１７
　遠隔資源サービスの制御の下で、
　コンピュータ関連資源のサブセットの少なくとも一部にアクセスするための指定された
ネットワークアドレスを介して、第１のプライベートコンピュータネットワークの多重コ
ンピュータノードから送信された通信を受信することであって、受信した通信が識別子の
指定を含む、通信を受信することと、
　指定された識別子に関連するネームスペースから、少なくとも一部のコンピュータ関連
資源へのアクセスを提供することと、をさらに含む条項４の方法。
【０１２０】
　条項１８
　指定された遠隔資源サービスにより提供されたコンピュータ関連資源が、データ保存サ
ービス、プログラム実行サービス、および非同期式メッセージパッシングサービスの少な
くとも１つのための資源を含み、多重コンピュータノードが、設定可能なネットワークサ
ービスの複数の物理的なコンピュータシステムの１つにおいてホストされる各仮想マシン
であり、第１のプライベートコンピュータネットワークを設定することが、ホストされた
仮想マシンに対する通信を管理するための、１つ以上の物理的なコンピュータシステムに
おいて実行する１つ以上の仮想マシン通信管理者モジュールを設定することを含む、条項
４の方法。
【０１２１】
　条項１９
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　第１のプライベートコンピュータネットワークとともに利用するために特定された複数
のネットワークアドレスの少なくとも１つと同一である、１人以上の他の客によって特定
された１つ以上のネットワークアドレスを有する、第１の客以外の１人以上の客用の第１
のプライベートコンピュータネットワーク以外の１つ以上の提供されたプライベートコン
ピュータネットワークを、複数の遠隔の客に提供されたプライベートコンピュータネット
ワークが含み、設定可能なネットワークサービスが、それらの同一のネットワークアドレ
スをさらに管理し、それらの同一のネットワークアドレスの各々に対して、他のプライベ
ートコンピュータネットワークの各々が、第１のプライベートコンピュータネットワーク
に対するネットワークアドレスに対応するコンピュータノードとは異なる、そのネットワ
ークアドレスに対応するコンピュータノードを有する、条項４の方法。
【０１２２】
　条項２０
　設定可能なネットワークサービスの１つ以上のコンピュータシステムによる、複数の遠
隔の客へプライベートコンピュータネットワークを提供することは、第１のプライベート
コンピュータネットワークとともに利用するために特定された複数のネットワークアドレ
スに対して任意のネットワークアドレスを選択することを、第１の客に許可することを含
む、条項４の方法。
【０１２３】
　条項２１
　第１の客からの１つ以上の要求が、第１の客のコンピュータデバイス上に第１の客にデ
ィスプレイされたグラフィカルユーザインターフェースとの、第１の客の１つ以上の相互
作用に基づいて起動される、条項の４の方法である。
【０１２４】
　条項２２
　コンピュータ可読媒体であって、そのコンテンツは、下記の工程を含む方法を実行する
ことによって、コンピュータシステムが、遠隔ネットワークサービスへのローカルネット
ワークアクセスの提供することを可能にし、この工程は、
　複数の遠隔の顧客の各々に対して、
　顧客の遠隔プライベートコンピュータネットワークへのネットワーク拡張を設定するた
めの、顧客から第１の情報を受信することであって、ネットワーク拡張が、顧客に用いら
れるために提供され、第１の情報は、提供されたネットワーク拡張を利用するために特定
された１つ以上の プライベートネットワークアドレスを含む、第１の情報を受信するこ
とと、
　プライベートコンピュータネットワークからネットワークアクセス可能な資源サービス
へのアクセスを設定する第２の情報を取得することと、
　この方法は、資源サービスへのアクセスを可能にする提供されたネットワーク拡張を自
動的に設定することであって、資源サービスを示すために、特定のプライベートネットワ
ークアドレスの指定された１つに関連付けることを含み、これにより、プライベートコン
ピュータネットワークのコンピュータノードによって、指定されたプライベートネットワ
ークアドレスに送信された通信は、プライベートコンピュータネットワークとは異なる１
つ以上のネットワーク上で資源サービスに転送される、ネットワーク拡張を自動的に設定
することと、
　この方法は、設定された、提供された顧客へのネットワーク拡張の利用が可能であるこ
とを開始することを含む、コンピュータ可読媒体。
【０１２５】
　条項２３
　コンピュータシステムが、複数の遠隔の顧客にネットワーク拡張を提供し、かつ設定可
能なネットワークサービスと通信するための、複数の遠隔の顧客に用いられるプログラム
的インターフェースを提供する設定可能なネットワークサービスの一部であり、設定可能
なネットワークサービスが第１のネットワーク拡張を提供する第１の複数の顧客のために
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、第１の情報が、プログラム的インターフェースを用いた第１の顧客の１つ以上の相互作
用を介して受信され、かつ第１のネットワーク拡張用の設定情報を含み、設定情報が、第
１のネットワーク拡張用の複数の特定のプライベートネットワークアドレスを含み、第１
のネットワーク拡張の指定されたネットワークアドレスが関連する資源サービスの指定を
含み、かつネットワーク拡張が属するプライベートコンピュータネットワークの一部では
ないコンピュータシステムへの第１のネットワーク拡張の多重コンピュータノードのアク
セスを防止するネットワークアクセス制限情報を含み、指定された遠隔資源サービスが、
第１のプライベートネットワーク拡張から遠隔であり、第１のネットワーク拡張の自動設
定が、含まれる設定情報に従ってさらに実行され、かつ多重コンピュータノード各々を、
複数の特定のプライベートネットワークアドレスの１つに関連付けることを含み、この方
法は、第１のネットワーク拡張の多重コンピュータノードの１つ以上によって、第１のネ
ットワーク拡張に対して指定されたネットワークアドレスへ送信された１つ以上の通信の
受信後に、遠隔資源サービスにより提供されたコンピュータ関連資源への多重コンピュー
タノードのアクセスが可能になるように、１つ以上のパブリックネットワークを介して、
指定されたネットワークアドレスが関連する遠隔資源サービスに、受信した通信を転送す
ることをさらに含む、条項２２のコンピュータ可読媒体。
【０１２６】
　条項２４
　コンピュータシステムが、複数の同一場所に配置されたコンピュータノードを用いる複
数の遠隔の顧客にネットワーク拡張を提供する設定可能なネットワークサービスの一部で
あり、提供されたネットワーク拡張各々が、複数の多重コンピュータノードのサブセット
を利用した異なるネットワークであり、第１のネットワーク拡張を設定可能なネットワー
クサービスが提供する第１の複数の顧客に対して、第１のネットワーク拡張に対するアク
セスが可能な資源サービスが、設定可能なネットワークサービスにより提供された別のネ
ットワーク拡張を用いた別の複数の遠隔の顧客により提供された資源サービスである、条
項２２のコンピュータ可読媒体。
【０１２７】
　条項２５
　コンピュータ可読媒体が、コンテンツを保存するコンピュータシステムのメモリ、およ
びコンテンツを含む生成された保存データ信号を含むデータ送信媒体の少なくとも１つで
あり、コンテンツが、実行されたときにコンピュータシステムにこの方法を実行させる指
示である、条項２２のコンピュータ可読媒体。
【０１２８】
　条項２６
　遠隔ネットワークサービスへのローカルネットワークアクセスを提供するように設定さ
れたコンピュータシステムであって、
　１つ以上のメモリと、
　複数の遠隔の顧客各々に、遠隔の顧客に用いられるために構成されたコンピュータネッ
トワークを自動的に提供するように設定された設定可能なネットワークサービス管理者モ
ジュールとを備え、
　顧客に用いられるために構成されたコンピュータネットワークを設定するための、顧客
により提供された設定情報の受信を含み、この設定情報は、構成されたコンピュータネッ
トワークを介して、構成されたコンピュータネットワークの一部として提供された多重コ
ンピュータノードにアクセス可能な１つ以上のネットワークアクセス可能な遠隔資源サー
ビスの指定を含み、
　このシステムは、受信した設定情報に従った、顧客用の構成されたコンピュータネット
ワークを自動的に設定することを含み、構成されたコンピュータネットワークの一部であ
り、多重コンピュータノードから、構築したアクセス機構を介して指定された遠隔資源サ
ービスへの通信を送信することを可能にする方式により、指定された遠隔資源サービスに
関連付けられた１つ以上のアクセス機構の構築を含み、
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　構成されたコンピュータネットワークの多重コンピュータノードへのアクセスを顧客に
提供することを含む、コンピュータシステム。
【０１２９】
　条項２７
　設定可能なネットワークサービス管理者モジュールは、設定可能なネットワークサービ
スの一部であり、顧客に用いられるために構成されたコンピュータネットワークを設定す
るために、複数の遠隔の顧客に用いられるプログラム的インターフェースを提供し、構成
されたコンピュータネットワーク各々の多重コンピュータノードが、構成されたコンピュ
ータネットワークと共に用いる設定可能なネットワークサービスによって提供された複数
のコンピュータノードのサブセットであり、複数の顧客の少なくとも一部の各々に、顧客
により提供された設定情報が、プログラム的インターフェースを介してプログラム的に提
供され、顧客用の構成されたコンピュータネットワークのための追加的な設定情報をさら
に含み、追加的な設定情報が、構成されたコンピュータネットワークとともに利用するた
めの複数の特定のネットワークアドレスを含み、および構成されたコンピュータネットワ
ークの一部ではないコンピュータシステムへの、構成されたコンピュータネットワークの
多重コンピュータノードのアクセスを防止するネットワークアクセス制限情報を含み、受
信した設定情報に従った、顧客用の構成されたコンピュータネットワークの自動設定が、
構成されたコンピュータネットワークの一部として用いられる多重コンピュータノードを
自動的に選択すること、および多重コンピュータノード各々を、特定のネットワークアド
レスの１つに関連させることを含む、条項２６のコンピュータシステム。
【０１３０】
　条項２８
　少なくとも一部の顧客の各々に対して、顧客に用いられるために構成および設定された
コンピュータネットワークが、顧客の遠隔プライベートコンピュータネットワークへのプ
ライベートコンピュータネットワーク拡張であり、指定された遠隔資源サービスに関連付
けられた、構成されたコンピュータネットワークの１つ以上のアクセス機構の構築は、構
成されたコンピュータネットワークに対する複数の特定のネットワークアドレスの１つを
、指定された遠隔資源サービス各々に指定することを含み、構成されたコンピュータネッ
トワークの自動設定が、遠隔プライベートコンピュータネットワークと、プライベートコ
ンピュータネットワーク拡張の多重コンピュータノードとの間におけるプライベートアク
セスをさらに可能にし、構成されたコンピュータネットワークの多重コンピュータノード
へのアクセスの顧客への提供は、構成されたコンピュータネットワークの多重コンピュー
タノードによって送信された通信の管理を含み、この管理は、１つ以上の多重コンピュー
タノードによって、指定されたネットワークアドレスの１つに送信された１つ以上の通信
各々に対して、その遠隔資源サービスにより提供されたコンピュータ関連資源への、多重
コンピュータノードのアクセスを可能にするために、構成されたコンピュータネットワー
クの外部における１つ以上のパブリックネットワークを介して、そのネットワークアドレ
スを指定された遠隔資源サービスへの受信した通信の転送を含む、条項２７のコンピュー
タシステム。
【０１３１】
　条項２９
　設定可能なネットワークサービス管理者モジュールが、コンピュータシステムにより実
行されるソフトウェア命令を含む、条項２６のコンピュータシステム。
【０１３２】
　条項３０
　設定可能なネットワークサービス管理者モジュールが、遠隔の顧客に用いられるために
構成されたコンピュータネットワークを自動的に提供するための手段から成り、複数の遠
隔の顧客各々に対し、
　顧客に用いられるために構成されたコンピュータネットワークを設定するための、顧客
により提供された設定情報を受信することであって、構成されたコンピュータネットワー
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クを介して、構成されたコンピュータネットワークの一部として提供された多重コンピュ
ータノードにアクセス可能な１つ以上のネットワークアクセス可能な遠隔資源サービスの
指定を含み、
　受信した設定情報に従った、顧客用の構成されたコンピュータネットワークの自動的に
設定することであって、構成されたコンピュータネットワークの一部であり、構築された
アクセス機構を介して、多重コンピュータノードから指定された遠隔資源サービスへの通
信を送信可能になる方式により、指定された遠隔資源サービスに関連する、１つ以上のア
クセス機構を構築することを含み、
　構成されたコンピュータネットワークの多重コンピュータノードへのアクセスを顧客へ
提供することを含む、条項２６のコンピュータシステム。
【０１３３】
　特定の実施形態が例示の目的のために本明細書に記載されたが、本発明の精神および範
囲から逸脱することなく、種々の修正が可能であることが、上述の内容から理解される。
それ故、本発明は、添付の特許請求の範囲およびそこに列挙された要素を除いて限定され
ない。さらに、本発明の特定の態様が特定の請求項の形態で下記に示されたが、発明者は
、任意の利用可能な請求項の形態における、本発明の種々の態様を意図する。例えば、本
発明の一部の態様のみが、コンピュータ可読媒体に具現化されたものとしてここに列挙さ
れる場合があるが、他の態様も同様に具現化される場合がある。

【図１Ａ】 【図１Ｂ】
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【図７】 【図８】



(60) JP 5385404 B2 2014.1.8

10

フロントページの続き

(72)発明者  アンドリュー　ジェイ．ドーン
            アメリカ合衆国　９８１４４　ワシントン州　シアトル　１２　アベニュー　サウス　１２００　
            スイート　１２００

    審査官  山田　倍司

(56)参考文献  米国特許出願公開第２００６／０２５３４５６（ＵＳ，Ａ１）　　
              国際公開第２００７／１２６８３５（ＷＯ，Ａ２）　　
              米国特許第７４５７８２４（ＵＳ，Ｂ１）　　

(58)調査した分野(Int.Cl.，ＤＢ名)
              Ｈ０４Ｌ　　１２／００－１２／９５５


	biblio-graphic-data
	claims
	description
	drawings
	overflow

