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Keksintd 1liittyy jarjestelyyn tarkista-
maan/hallitsemaan padsya IP-verkkoihin
tietoliikenneverkon kautta. Jarjestely
sisdlt&dd henkildkohtaisen tietokoneen kyt-
kettynd tietoliikenneverkon kautta 1lii-
tantdvarastoon, joka muodostaa tietolii-
kenneverkon ja IP-verkon vdlisen rajapin-
nan. Keksinndn mukaisesti jarjestely si-
saltdd kauko-ohjattavan suotimen, jota
voidaan ohjata (3) sallimaan pddsy IP-ver-
kkoon. Pé&dsyn tarkistus/hallintapalvelin
tarkistaa henkildkohtaisen tietokoneen
kdyttdajan valtuutuksen ja ohjaa kauko-oh-
jattavaa suodinta valtuutuksen tarkistuk-
sesta riippuen (2). Aluksi kauko-ohjattava
suodin sallii p&&ésyn vain padsyn tarkis-
tus/hallintapalvelimelle. P&&dsyn tarkis-
tus/hallintapalvelin voi lisdksi huolehtia
henkilékohtaisen  tietokoneen  kadyttajéan
veloituksesta sekd tarkistaa erilaisia IP-

verkkoon padsyn estotoimintoja.
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Uppfinningen relaterar till ett arrange-
mang f£6r kontroll/styrning av atkomst till
IP-nat via telekommunikationsndtet. Ar-
rangemanget omfattar en persondator, som
via telekommunikationsnatet kopplats till
en granssnittspool utgdrande granssnittet
mellan telekommunikationsndtet och IP-na-
tet. Enligt uppfinningen inkluderar ar-
rangemanget ett fjarrstyrt filter, som kan
styras (3) att tillata atkomst till IP-
ndtet. En kontroll/styrserver fdér atkomst
kontrollerar persondatoanvéndarens aukto-
risation och styr det fjarrstyrda filtret
berocende av auktorisationskontrollen (2).
Till en bérjan ger det fjarrstyrda filtret
atkomst endast till kontroll/styrservern
fér Atkomst. Kontroll/styrservern fO6r at-
komst kan vidare ombesdrja debiteringen av
persondatoranvandaren och kontrollera oli-
ka Dblockeringsfunktioner £&6r Aatkomsten
till IP-nétet.
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Jéarjestely verkkopdadsya varten tietoliikenneverkon kautta kau-
ko-ohjatun suotimen avulla

Tekniikan ala
5 Keksinté liittyy jarjestelyyn verkkop@asya varten, erityisesti padsya var-
ten TCP/IP-verkkoihin, esimerkiksi [nternetiin. Paasya hallitaan suotimella, jota
voidaan kauko-ohjata erityisella palvelimella, joka tarkistaa kayttajan valtuutuk-
sen ja hallitsee paasya IP-verkkoon. Erityinen paasynhallintapalvelin sallii siirta3
valtuutuksen tarkistamisen/hallinnan pois tietoliikenneverkon ja IP-verkon vali-
10 sestd rajapinnasta, mika tekee mahdolliseksi tehokkaamman ja laajemman toi-
minnallisuuden.
Tunnettu tekniikka

Nykyisissa jarjestelmissa kayttdjan paasyn valtuutus tarkistetaan ja

modeemivaraston (modem pool) kayttd laskutetaan modeemivaraston lahelle tai

15 luokse jarjestetylla paatepalvelimella. Sen vuoksi kullakin modeemivarastolla on
oma palvelimensa, joka tarkistaa paasyn. Tama tarkoittaa, ettd modeemivaras-
tojen tekniikkaa ja kustannuksia kuormitetaan tarpeettomasti.

Keksinndn mukaisesti asennetaan erillinen paasynhallintapalvelin, jo-
ka voidaan sijoittaa lahes mihin kohtaan jarjestelmaa tahansa. Tama tarkoittaa

20 tehokkaampaa hyddyntamistd ja mahdollistaa myds palvelimen laajemman toi-
minnallisuuden, mita selostetaan lahemmin alla.
Keksinnén yhteenveto

Keksintd siis tuottaa jarjestelyn tarkistamaan/hallitsemaan paasya IP-

verkkoihin tietoliikenneverkkojen kautta. Jarjestely siséltadd henkilékohtaisen tie-
25 tokoneen kytkettyna tietoliikenneverkon kautta liitdntévarastoon (interface pool),
joka muodostaa tietoliikenneverkon ja IP-verkon vélisen rajapinnan.

Keksinnén mukaisesti jarjestely siséltdd kauko-ohjattavan suotimen,
jota voidaan ohjata sallimaan paasy I|P-verkkoon, sekd p&asynhallintapal-
velimen, joka voi tarkistaa henkil6kohtaisen tietokoneen kayttajan valtuutuksen

30 ja hallita kauko-ohjattavaa suodinta valtuutuksen tarkistuksesta riippuen.

Suotimen normaalitoiminta on edullisesti vain sallia paasy paasynhal-
lintapalvelimeen. Paasynhallintapalvelin voi myds huolehtia veloituksesta ja eri-
laisista estotoiminnoista keksinndn edullisten suoritusmuotojen mukaisesti.

Keksinndn yksityiskohdat iimenevat oheisista patenttivaatimuksista.

35 Kuvioiden lyhyt selostus

Keksintd selostetaan alla yksityiskohtaisesti viitaten piirrokseen, jossa
ainoa piirros on yhdistetty lohkokaavio ja vuokaavio keksinnén edullisesta suori-
tusmuodosta;
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1) suodin sallii pdasyn vain paasynhallintapalvelimeen;

2) kasky avata taysi Internet-paasy tarkistuksen jalkeen; ja

3) suodin on avoinna taytta Internet-padsya varten kutsuvan tietoko-
neen IP-numerolle.

5 Edullisten suoritusmuotojen yksityiskohtainen selostus

Keksinto liittyy siis jarjestelyyn paasyn tarkistusta/hallintaa varten pal-
velimen avulla, joka kytketdan lahes mihin tahansa kohtaan TCP/IP-verkkoa,
esimerkiksi Internetia. Jarjestely tekee mahdolliseksi, etta palvelin hallitsee veloi-
tusta. Keksinto tekee myods mahdolliseksi paédsyn rahoittamisen mainonnalla, eli

10 ettd verkkoon paastaan vasta mainosviestin tutkimisen jalkeen.

Kuviossa naytetdan, kuinka kayttdjan henkildkohtainen tietokone on
kytketty IP-verkkoon tietolikenneverkon ja modeemivaraston ja suotimen kautta.
Paasynhallintapalvelin tarkistaa kayttdjan valtuutuksen ja ohjaa kauko-ohjattua
suodinta paasyn ohjaamiseksi. Nuolet 1, 2 ja 3 kuvaavat vaiheita IP-verkkoon

15 paasyn avaamiseksi.

Kayttaja kytkeytyy tietoliikenneverkon kautta modeemivaraston tai lii-
tantalaitevaraston suuntaan. LiitAntalaitevarastolla tarkoitetaan tassa minké ta-
hansa muotoista laitteistoa, joka sallii kayttajan kytkeytya tietolikenneverkosta
TCP/iP-verkkoon. (Transmission Control Protocol/Internet Protocol) on kansain-

20 vilinen standardi.) Yksinkertaisimmillaan liitintalaitevarasto koostuu joukosta
paatepalvelimeen kytkettyjd modeemeja. Toiminnallisuus voidaan keraté yhteen
ja samaan laitteistoon. Niiden ei my®skaan tarvitse olla modeemeja; ne voivat
olla ATM- tai ISDN-sovittimia tai -kortteja. Liikenndintikaytéantd on tyypillisesti
Point-to-Point Protocol (PPP) tai Serial Line Internet Protocol (SLIP). Kayttajan

25 joko ei tarvitse kirjoittautua sisdan (log in) modeemivarastoon tai sisaankirjoittau-
tumisen tunniste ja salasana ovat sama kaikille kayttajille. Modeemivarasto allo-
koi kayttajalle (dynaamisesti allokoidun) IP-numeron eli IP-osoitteen.

Suodin (tietokoneeseen tai palomuuriin kytketty reititin) on kytketty
modeemivaraston ja IP-verkon véliin. Tdma suodin sallii kutsuvalle kayttajalle

30 aluksi vain padsyn palvelimeen, jossa paasyn tarkistus tapahtuu. Tdma voi olla
esimerkiksi World Wide Web -palvelin. Tasta syystd modeemivarastossa ei tar-
vita mitaan erityista kayttajatunnusta.

Kayttajan ja mahdollisesti veloituksen tarkistuksen jalkeen palvelimes-
sa aktivoidaan ohjelmistomoduuli. Tdma ohjelmistomoduuli 1ahettda nyt suoti-

35 melle (sopivasti salakirjoitetun) sanoman, ettd se on avaamassa juuri télle kayt-
tajalle IP-osoitetta, niin etta kayttaja saa paasyn joukkoon palveluja (esimerkiksi
kaikkiin palvelimiin) IP-verkossa. Suodin pysyy avoimena, kunnes kayttdja on
katkaissut yhteyden. Sitten modeemivarastosta lahetetdan suotimelle sanoma,

.....
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ettd kayttajan IP-numero on estettava, eli ettd paasy on taas sallittava vain paa-
synhallintapalvelimelle. Vaihtoehtoisesti tdma sanoma voidaan l&hettda seuraa-
van kerran, kun kytkeytyneelle kayttajalle osoitetaan sama IP-numero.

Paasynhallintapalvelimessa tehtdvan valtuutuksen tarkistuksen ja ve-

5 loituksen sijasta tai sen lisaksi IP-verkon paasy voidaan rahoittaa mainonnalla.
Tama jarjestetdan siten, ettd kayttajan on tutkittava ilmoitussanoma. Kun néin
on tehty, IP-verkon paasyn avaava ohjelmistomoduuli aktivoidaan. Jotta varmis-
tettaisiin, ettd kayttaja on tutkinut ilmoitussanomaa, voidaan esittda joukko siihen
liittyvid kysymyksia. Vain kun kysymyksiin on vastattu tyydyttavasti, verkkopaasy

10 avataan.

Ylia kuvattua jarjestelmad voidaan kayttada estdmaan paasy tiettyihin
palvelimiin Internetissa tai muissa IP-verkoissa. Tama tehdaan kaikille suotimille
lahetettavilla sanomilla, jotka kertovat estettavéat osoitteet. Sen jalkeen suotimet
estavat paasyn kaikkiin ndihin osoitteisiin senkin jalkeen, kun ne ovat avautu-

15 neet taytta padsya varten yhdelle kayttajalle.

Ylia kuvattua jarjestelmad voidaan kayttdd myods antamaan tietyille
kayttajille rajoitettu paasy IP-verkkoon. Jarjestamalla maarattyja profiileja (listoja)
sallituista tai kielletyista IP-verkon osoitteista, suodin voidaan asettaa valikoivasti
tietylle kayttajalle taman avatessa paasyn IP-verkkoon paasynhallintapalvelimel-

20 la. Profiilit voivat sijaita paasynhallintapalvelimella ja ne voidaan |ahettaa suoti-
melle avaamisen yhteydessa. Vaihtoehtoisesti profiilit voivat olla suotimessa en-
nalta maarattyja ja paasynhallintapalvelimelta l&hetetdan vain sanoma kaytetta-
vasta profiilista.

Té&ta toiminnallisuutta voidaan kayttda esimerkiksi estaméaan tiettyjen

25 kayttajien paasy tietyille pornografiaan liittyville palvelimille.

Keksinndn mukainen jarjestely siis sisaltaa, ettd paasyn tarkis-
tus/hallinta siirretaan pois liiténtalaitevarastosta mihin tahansa kohtaan jarjes-
telmaa. Tama tarkoittaa, etta tarvittavien paasynhallintapalvelimien maaraa voi-
daan vahentaa ja kukin padsynhallintapalvelin voidaan nain tehda tehokkaam-

30 maksi ja sen toiminnallisuutta voidaan laajentaa. Keksinnon toteuttamiseen tar-
vittava laitteisto ja ohjelmisto on helposti alan ammattilaisen toteutettavissa.
Keksintd rajoitetaan vain seuraavissa patenttivaatimuksissa.

:::::
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Patenttivaatimukset

1. Jarjestely ainakin yhden henkil6kohtaisen tietokoneen |P-verkkoon

paasyn tarkistusta ja/tai paasyn hallintaa varten tietolikenneverkon kautta, joka

5 jarjestely sisaltaa liitantalaitevaraston, joka muodostaa rajapinnan tietolikenne-
verkon ja IP-verkon valilla, ja ainakin yhden kauko-ohjattavan suotimen, tu n-
nettu siitd, ettd kauko-ohjattava suodin on sovitettu ohjattavaksi sallimaan
paasyn IP-verkkoon, ettad jarjestely sisdltdaad paasynhallintapalvelimen henkild-
kohtaisen tietokoneen kayttajan valtuutuksen tarkistamiseksi ja kauko-

10  ohjattavan suotimen hallitsemiseksi valtuutuksen tarkistuksesta riippuen, ja etta
ennen valtuutuksen tarkistusta kauko-ohjattu suodin sallii p&dasyn vain paasyn-
hallintapalvelimelle.

2. Patenttivaatimuksen 1 mukainen jarjestely, tunnettu sita, etta
kauko-ohjatun suotimen normaalitila, kun henkildkohtaisen tietokoneen kéaytta-

15  jan paasy on loppuun saatettu, on vain sallia paasy paasynhallintapalvelimelle.

3. Jonkin edellisen patenttivaatimuksen mukainen jarjestely, tun-
nettu siita, ettd paasynhallintapalvelin huolehtii henkilékohtaisen tietokoneen
kayttajan veloituksesta.

4. Jonkin edellisen patenttivaatimuksen mukainen jarjestely, tun-

20 nettusiita, etta liitantalaitevarasto on modeemivarasto.

5. Jonkin edellisen patenttivaatimuksen mukainen jarjestely, tun-
nettu siita, ettd valtuutuksen tarkistuksen ja veloituksen sijasta tai sen lisaksi
paasynhallintapalvelin on jarjestetty huolehtimaan edullisesti vuorovaikutteisen
ilmoitussanoman l&hettamisesta henkilokohtaisen tietokoneen kayttajalle.

25 6. Jonkin edellisen patenttivaatimuksen mukainen jarjestely, tun-
n e ttu siita, ettd paasynhallintapalvelin estaa paasyn tiettyihin IP-osoitteisiin.

7. Jonkin edellisen patenttivaatimuksen mukainen jarjestely, tun-
nettu siita, ettd paasynhallintapalvelin estdad paésyn tiettyihin IP-osoitteisiin
riippuen henkilokohtaisen tietokoneen kéyttéjan valtuutusprofiileista.

30 8. Patenttivaatimuksen 7 mukainen jarjestely, tunnettu siita, etta
yksilélliset valtuutusprofiilit talletetaan paasynhalliintapalvelimella.

9. Patenttivaatimuksen 7 mukainen jarjestely, tunnettu siita, ettd
ennalta maaratyt valtuutusprofiilit tallennetaan kauko-ohjatulla suotimelia, ja etta
paasynhallintapalvelin on sovitettu kytkemaan valtuutusprofiili henkil6kohtaisen

35 tietokoneen kayttajaan riippuen valtuutuksen tarkistuksesta.

.....
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Patentkrav

1. Arrangemang for att granska och kontrollera access av atminsto-

ne en persondator till IP-nat via telenat, innefattande en granssnittspool, som
5 bildar granssnitt mellan telenatet och IP-nétet, och atminstone ett fjarrstyrt fil-

ter, kédnnetecknat av att det fjarrstyrda filtret kan styras for att medge

access till IP-natet, att arrangemanget innefattar en accesskontrollserver for att

granska persondatorns anvandares behérighet och kontrollera det fjarrstyrda

filtret i beroende av behdorighetsgranskningen, och att det fjarrstyrda filtret fére
10  behorighetsgranskningen endast medger access till accesskontrollservern.

2. Arrangemang enligt patentkrav 1, kannetecknat av det
fiarrstyrda filtrets normallage efter avsiutad access for persondatorns anvanda-
re ar att endast medge access till accesskontrollservern.

3. Arrangemang enligt nagot av féregaende patentkrav, kanne-

15 tecknat av att accesskontrollservern ombesdrjer debitering av personda-
torns anvéndare.

4. Arrangemang enligt nagot av foregaende patentkrav, kanne-
tecknat av att granssnittspoolen ar en modempool.

5. Arrangemang enligt nagot av féregaende patentkrav, kdnne-

20 tecknat av att accesskontroliservern som komplement eller alternativ till
behdrighetsgranskningen och debiteringen &r anordnad att ombesérja sand-
ning av ett féretradesvis interaktivt reklambudskap till persondatorns anvanda-
re.

6. Arrangemang enligt nagot av féregaende patentkrav, kanne -

25 tecknat av att accesskontroliservern sparrar access till vissa IP-nat-
adresser.

7. Arrangemang enligt nagot av féregaende patentkrav, kanne -
tecknat av att accesskontrollservern i beroende av behérighetsprofiler for
persondatorns anvandare sparrar access till vissa IP-natadresser.

30 8. Arrangemang enligt patentkrav 7, k@nnetecknat av att indi-
viduella behdrighetsprofiler ar lagrade i accesskontrollservern.

9. Arrangemang enligt patentkrav 7, kannetecknat av att for-
definierade behdrighetsprofiler ar lagrade i det fjarrstyrda filtret och att en be-
hoérighetsprofil kan knytas till persondatorns anvandare i beroende av behorig-

35 hetsgranskningen.
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