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(57)【要約】
コンテンツが安全かつ便利に許可されたユーザに配信さ
れるようにするための方法およびシステムが提供される
。さらに詳細には、コンテンツは、送信および受信デバ
イス上で暗号化形式で、転送中に保持される。加えて、
コンテンツの使用、アクセス、および配信に関連するポ
リシーが実施されてもよい。ユーザに関連する情報の公
開を制御するための機能も提供される。コンテンツの配
信および制御は、コンテンツを提示してキーを管理する
クライアント・アプリケーションに関連して実行されて
もよい。
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【特許請求の範囲】
【請求項１】
　コンテンツを配信するための方法であって、
　第１のコンテンツを第１のデバイス上に作成すること、
　第１のコンテンツ・キーを使用して該第１のコンテンツを暗号化すること、
　暗号化された第１のコンテンツを該第１のデバイスに格納すること、
　該第１のコンテンツの第１の受信者を識別すること、
　該第１の受信者の公開キーを使用して、暗号化された第１のコンテンツ、第１のコンテ
ンツ・キー、および第１のコンテンツに関連する第１の情報を暗号化すること、
　通信ネットワークを介して、暗号化された第１のコンテンツ、第１のコンテンツ・キー
、および第１のコンテンツに関連する少なくとも第１の情報を第２のデバイスに配信する
こと
を備える方法。
【請求項２】
　第２のコンテンツを前記第１のデバイス上に作成すること、
　第２のコンテンツ・キーを使用して該第２のコンテンツを暗号化すること
をさらに備える、請求項１に記載の方法。
【請求項３】
　前記暗号化された第１のコンテンツ、第１のコンテンツ・キー、および第１のコンテン
ツに関連する少なくとも第１の情報を前記第２のデバイスにおいて受信すること、
　前記第２のデバイスで動作しているクライアント・アプリケーションを使用して、前記
第１の受信者の秘密キーを少なくとも第１のコンテンツ・キーに適用すること、
　前記第１の受信者の秘密キーを前記暗号化された第１のコンテンツ・キーに適用した後
、該クライアント・アプリケーションを使用して前記第１のコンテンツ・キーを適用して
、前記第１のコンテンツにアクセスし、該クライアント・アプリケーションを使用して、
前記第１のコンテンツに関連する情報を前記第２のデバイスに表示すること
をさらに備える、請求項１に記載の方法。
【請求項４】
　前記暗号化された第１のコンテンツ、第１のコンテンツ・キー、および第１のコンテン
ツに関連する少なくとも第１の情報を前記第２のデバイスにおいて受信すること、
　前記第２のデバイスで動作しているクライアント・アプリケーションを使用して、前記
第１の受信者の秘密キーを前記暗号化された第１のコンテンツ・キーに適用し、暗号化さ
れていない第１のコンテンツ・キーを使用して、暗号化された第１のコンテンツおよび前
記第１のコンテンツに関連する少なくとも第１の情報にアクセスすること、
　前記暗号化された第１のコンテンツを前記第２のデバイス上のオブジェクト・ストアに
格納すること、
　前記暗号化された第１のコンテンツ・キーを前記第２のデバイス上のキー・リングに格
納すること
をさらに備える、請求項１に記載の方法。
【請求項５】
　前記暗号化された第１のコンテンツ、第１のコンテンツ・キー、および第１のコンテン
ツに関連する少なくとも第１の情報を前記第２のデバイスにおいて受信すること、
　第１のシステム復号キーを前記第２のデバイスで受信すること
をさらに備える、請求項４に記載の方法。
【請求項６】
　クライアント・アプリケーション・プログラミングおよび前記第２のデバイス上の第１
の許可復号キーを使用して、前記第１のコンテンツ・キーを前記暗号化された第１のコン
テンツに適用すること、
　前記第１のコンテンツを前記第２のデバイスに表示すること
をさらに備える、請求項５に記載の方法。
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【請求項７】
　前記暗号化された第１のコンテンツを前記第２のデバイスに配信することをさらに備え
、前記暗号化された第１のコンテンツは、コンテンツ・システム・サーバを通じて前記第
２のデバイスに配信される、請求項１に記載の方法。
【請求項８】
　コンテンツを配信するためのシステムであって、
　第１のデバイスと、
　該第１のデバイスで動作しているクライアント・アプリケーションと、
　該第１のデバイスに関連付けられている第１のデータ・ストレージと、
　該第１のデバイスの第１のデータ・ストレージに格納された第１の暗号化された文書と
、
　該第１のデバイスの第１のデータ・ストレージに第１のコンテンツ・キー・リングの一
部として格納された該第１の暗号化された文書を復号するための第１のコンテンツ・キー
であって、第１のクライアント・アプリケーションは、該第１のキーが該第１の暗号化さ
れた文書を復号するために使用されるようにし、該第１のコンテンツ・キー・リングの一
部として格納された該第１の暗号化された文書を復号するための該第１のキーは、該第１
のデバイスのユーザにより直接アクセスされることができない、前記第１のコンテンツ・
キーと
を備えるシステム。
【請求項９】
　前記第１のデバイスに関連付けられているディスプレイをさらに備え、前記第１の暗号
化された文書は、前記第１の文書を復号するために前記第１のコンテンツ・キーを使用す
る前記第１のクライアント・アプリケーションを通じて該ディスプレイに提示されること
が可能である、請求項８に記載のシステム。
【請求項１０】
　前記第１のクライアント・アプリケーションに関連付けられている第１の情報の少なく
とも一部は、前記第１のコンテンツ・キーを適用することなく前記ディスプレイ上に提示
されることが可能である、請求項９に記載のシステム。
【請求項１１】
　通信ネットワークと、
　第１のクライアント・デバイス上の第１の通信インターフェイスであって、該通信ネッ
トワークに動作可能に相互接続された前記第１の通信インターフェイスと
をさらに備え、前記第１のデバイスは該通信ネットワークを介した配信のための文書パッ
ケージを作成するように動作可能であり、該文書パッケージは、前記第１の暗号化された
文書、および前記第１の文書を復号するために使用される前記第１のキーを含み、少なく
とも前記第１のキーは、第１の受信者公開キーにより暗号化されている、請求項８に記載
のシステム。
【請求項１２】
　前記第１のデバイスに関連付けられている第２のデータ・ストレージをさらに備え、前
記クライアント・アプリケーションは、前記第１のデータ・ストレージに格納され、前記
第１の暗号化された文書は、該第２のデータ・ストレージに格納されている、請求項１１
に記載のシステム。
【請求項１３】
　第２のデバイスと、
　該第２のデバイスで動作しているクライアント・アプリケーションと、
　該第２のデバイスに関連付けられている第１のデータ・ストレージと、
　前記第１のデバイスの第１のデータ・ストレージに格納された第１の暗号化された文書
と、
　該第２のデバイスの第１のデータ・ストレージに第１のコンテンツ・キー・リングの一
部として格納された第１の暗号化された文書を復号するための第１のコンテンツ・キーと
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をさらに備え、該第２のデバイス上のクライアント・アプリケーションは、該第１のキー
が該第１の暗号化された文書を復号するために使用されるようにし、該第１のコンテンツ
・キー・リングの一部として格納された第１の暗号化された文書を復号するための第１の
キーは、該第２のデバイスのユーザにより直接アクセスされることができない、請求項１
１に記載のシステム。
【請求項１４】
　コンテンツを配信するための方法であって、
　第１の暗号化されたコンテンツを含む第１のデータラッパを第１のコンピュータにおい
て受信すること、
　該第１のコンピュータで動作している第１のコンピュータ・プログラミングを使用して
第１のユーザキーを適用することであって、該第１の暗号化されたコンテンツは該ラッパ
から取り除かれる、前記第１のユーザキーを適用すること、
　該第１のコンピュータで動作している第１のコンピュータ・プログラミングを使用して
第１のコンテンツ・キーを適用することであって、該第１の暗号化されたコンテンツは復
号されて第１の復号されたコンテンツを形成する、前記第１のコンテンツ・キーを適用す
ること
を備える方法。
【請求項１５】
　前記第１の復号されたコンテンツは、第１のクライアント・アプリケーションを通じて
前記第１のコンピュータのユーザに使用可能である、請求項１４に記載の方法。
【請求項１６】
　第１のクライアント・アプリケーションは、第１の復号された文書へのアクセスを制御
する、請求項１４に記載の方法。
【請求項１７】
　前記第１の復号された文書へのアクセスは、前記第１の復号された文書の表示、前記第
１の復号された文書の転送、前記第１の復号された文書の変更、前記復号された文書から
の引用のうちの少なくとも１つを含む、請求項１６に記載の方法。
【請求項１８】
　前記第１のデータラッパは、文書メタデータを付加的に含み、該文書メタデータの少な
くとも一部は、第１の許可キーの前記ラッパへの適用後、および前記第１のコンテンツ・
キーのラッパコンテンツへの適用前にアクセス可能である、請求項１４に記載の方法。
【請求項１９】
　受信者コンピュータにおいて前記第１のコンテンツを受信することをさらに備え、前記
第１のコンテンツ・キーは、前記第１のデータラッパが前記受信者コンピュータにより受
信される場合に前記受信者コンピュータにより受信される、請求項１４に記載の方法。
【請求項２０】
　第２のデータラッパで、前記第１の暗号化されたコンテンツを前記第１のコンピュータ
から第２のコンピュータに転送することであって、前記第１のコンテンツ・キーは、該第
２のデータラッパのコンテンツに含まれていない、前記転送すること、
　前記第２のコンピュータにおいて第３のデータラッパを受信することであって、該第３
のデータラッパは、前記第１のコンテンツ・キーを含み、該第３のデータラッパは、コン
テンツ・システム・サーバにより前記第２のコンピュータに提供される、前記受信するこ
と
をさらに備える、請求項１４に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　コンテンツを提供するための方法および装置が提供される。さらに詳細には、コンテン
ツが通信ネットワーク上で安全に提供されるようにするための方法およびシステムが提供
される。
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【背景技術】
【０００２】
　インターネットは、コンテンツの配信手段を続々と提供するようになっている。しかし
、インターネットは本質的にセキュリティ保護されてはいない。その結果、コンテンツ・
プロバイダが、特に、集合的にワールド・ワイド・ウェブ（Ｗｏｒｌｄ　Ｗｉｄｅ　Ｗｅ
ｂ）または単に「ウェブ」として知られるインターネット上で実行するアプリケーション
およびサービスを使用して、インターネット上で配信されるコンテンツに対する報酬を得
ることは困難であった。たとえば、従来の新聞発行者を含む発行者は、一般にコンテンツ
にアクセスするためのサブスクリプション料金の支払いを要求する課金の壁（ｐａｙ　ｗ
ａｌｌ）を構築しているが、そのような壁は通常、難なく回避されてしまうこともある。
さらに、許可ユーザが、合法的にアクセスされるコンテンツを容易に作成して配信するこ
とができるので、正当なコピーから作成された違法コピーが一般に利用可能である。した
がって、若干の例外はあるものの、従来の発行者は、インターネット上で入手可能になる
コンテンツに関連して報酬を得ることに、思わしい成果を上げることができなかった。
【０００３】
　サブスクリプションの仕組みの代替として、コンテンツの提供を貨幣化するための他の
メカニズムが開発されてきた。たとえば、広告にサポートされるコンテンツは、インター
ネットで一般に利用可能である。広告サポートのコンテンツに関する１つの問題は、コン
テンツに関連付けられている広告に価値を割り当てることであった。たとえば、広告は、
広告対象となる商品およびサービスの購入者と見込まれる人々に向けられることが望まし
い。しかし、広告対象となる商品およびサービスの消費者を正確に絞り込むためには、消
費者のニーズと要望に関する情報が必要となる。この情報は、ユーザが入力した検索語お
よび／またはユーザが視聴したコンテンツから推測することができる。インターネット・
サービス・プロバイダはまた、加入者電子メールを分析してプロファイルを作成して、そ
れを広告主に販売することも、消費者の絞り込みに使用することもできる。さらに、検索
語、視聴されたコンテンツ、およびユーザのニーズまたは要望を示すその他のデータは、
時間の経過と共に、広告主または関連エンティティにより蓄積されてゆく。しかし、個人
情報をそのように使用することは、多くの場合、好ましくないと見なされる。
【０００４】
　インターネット・アクティビティにプライバシーおよびセキュリティをもたらすため、
さまざまなセキュリティ・アプリケーションおよび手順を適用することができる。しかし
、セキュリティ・アプリケーションの使用は任意であって、ウェブ上に広く普及してはい
ない。加えて、通常実施されているセキュリティでは、キーの数が不十分であり、その結
果として、１つのキーの解読が、往々にして、膨大量のデータへのアクセスにつながるお
それもある。加えて、たとえ暗号化が適用されていたとしても、そのような暗号化は孤立
させられている。たとえば、データが、クラウドとエンド・ユーザのコンピュータの両方
に暗号化されていない形態で格納されることも頻繁に行なわれている。加えて、たとえば
個人情報の公開を防止または制限するためのセキュリティ機能のアプリケーションは、そ
のような機能の動作が情報へのフリーアクセスを前提としているので、ウェブの多くの機
能を利用できなくするおそれがある。したがって、インターネット上のプライバシーおよ
びセキュリティが相対的に欠如していることは依然として問題であり、コンテンツの電子
配信に悪影響を及ぼしている。
【発明の概要】
【課題を解決するための手段】
【０００５】
　本発明の実施形態は、たとえ安全ではないネットワーク上であっても、コンテンツが、
許可されたユーザに安全かつ便利に配信されるようにするための方法およびシステムを提
供することを対象とする。本発明の実施形態によれば、クライアント・アプリケーション
は、コンテンツのコレクション、およびそのコンテンツにアクセスするために必要なキー
を管理するために提供される。本発明のさらなる実施形態によれば、クライアント・アプ
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リケーションは、コンテンツの項目に関連するアクセス制御を実施することに関与する。
そのような制御により、コンテンツ・プロバイダは、コンテンツへのアクセスをそのよう
なアクセスの受け入れ対価に条件付けること、および／またはコンテンツの使用とアクセ
スに関連するその他のポリシーを実施することができるようになる。さらに、本発明の実
施形態により、コンテンツへのさまざまなレベルのアクセスがさまざまなユーザに提供さ
れるようになり、さらには、さまざまな条件でさまざまなユーザがコンテンツを利用でき
るようになる。
【０００６】
　本発明の実施形態によるシステムは、インターネットのような通信ネットワークを介し
てクライアント・デバイスに接続されたサーバ側コンポーネントを含む。サーバ側コンポ
ーネントは、コンテンツが格納されるストレージデバイスを含むことができる。システム
は、同期化、コンテンツ管理、認証、マッチメーク、分類形成、課金、およびその他の機
能を含む、さまざまな機能を実行するためのエージェントまたはモジュールを含むことが
できる。システムに含まれるクライアント・デバイスは、クライアント・アプリケーショ
ンを特徴付ける。クライアント・アプリケーションはインターフェイスを提供し、そのイ
ンターフェイスを通じてユーザは利用可能なコンテンツにアクセスする。さらに、クライ
アント・アプリケーションは、コンテンツ・オブジェクトに関するメタデータ、コンテン
ツの取り出しまたは更新のための情報、もしくはターゲット広告を含むユーザへのその他
の情報を保持する。１つの態様において、クライアント・アプリケーションは、暗号化さ
れたコンテンツへのアクセスを可能にするキーを含む１つまたは複数のキー・リングを保
持して管理する。
【０００７】
　本発明の実施形態による方法は、コンテンツを暗号化形式で受信側クライアント・デバ
イスに配信することを含む。さらに詳細には、ユーザが文書またはその他のコンテンツを
作成する場合、新しい暗号キー、特にコンテンツ・キーが、その文書を暗号化するために
適用される。次いで、文書は、暗号化形式で作成者のクライアント・デバイスに格納され
る。加えて、文書に関連するメタデータは、コンテンツ暗号キーを使用して暗号化されて
もよい。作成者が、コンテンツを別のユーザに提供することを決定する場合、文書に関連
付けられている暗号化済みまたは暗号化されていないヘッダおよびメタデータ情報は、許
可キーを使用して暗号化されてもよい。次に、文書の受信者が識別され、受信者の公開キ
ーが要求される。次いで、許可キーおよびコンテンツ・キーは、受信者の公開キーにより
暗号化される。次いで、受信者は、暗号化されたコンテンツ、暗号化されたコンテンツ・
キー、コンテンツに関連するメタデータ、および関連付けられているコンテンツおよび許
可キーを含む、文書パッケージのコピーを提供される。コンテンツが複数の受信者に提供
される場合、受信者ごとに別個の文書パッケージが作成され、個別の文書パッケージは各
々受信者の公開キーを使用して暗号化されている。
【０００８】
　クライアント・デバイスにおいてコンテンツが受信されると、受信者の秘密キーは、受
信者の公開キーを使用して作成されたラッパから配信データを取り除くために適用される
。暗号化された文書は、クライアント・デバイス上のオブジェクト・ストアに格納される
。さらに詳細には、暗号化されたコンテンツ、メタデータ、およびコンテンツの許可キー
を含むコンテナは、オブジェクト・ストアに格納される。コンテンツ・キーは、クライア
ント・デバイス上でクライアント・アプリケーションによって保持されるキー・リングに
追加される。このキー・リングは、本明細書においてコンサートとも呼ばれる、データ・
オブジェクトの特定のコレクションに関連付けられてもよい。したがって、コンテンツが
、暗号化形式でクライアント・デバイスに配信されることが理解されうる。加えて、コン
テンツが、暗号化形式でクライアント・デバイスに格納されることが理解されうる。本発
明のさらなる実施形態によれば、クライアント・デバイスのユーザは、暗号化されたコン
テンツに関連付けられているキー・リング、またはそのキー・リングの個々のキーには直
接アクセスすることができない。その代わり、キー・リングのキーへのアクセスは、ユー
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ザの秘密キーを保持するクライアント・アプリケーションを通じてしか行なうことができ
ない。秘密キーへの直接アクセスは、クライアント・アプリケーションおよびクライアン
ト側システム・キーにより妨げられる。したがって、コンテンツの報酬を伴わない配信を
防止または制限するポリシーを含む、暗号化されたコンテンツに関して作成者および／ま
たは発行者により確立されたポリシーが実施されてもよい。
【０００９】
　クライアント・デバイス上のコンサートに含まれるコンテンツにアクセスするため、ク
ライアント・アプリケーションは、サブジェクトコンサートのクライアント側システム・
キーを適用して、そのコンサートのキー・リングの一部として格納されている必要なコン
テンツ・キーにアクセスする。クライアント側システム・キーは、ユーザの秘密キーで保
護されている対称キーであってもよい。さらに、ユーザは、そのユーザのコンサート・キ
ー・リングにアクセスするために使用されるクライアント側システム・キーを認識してい
る必要はない。次いで、コンテンツ・キーは、コンテンツ、および任意のヘッダ情報、ま
たはコンテンツ・キーを使用して暗号化されたその他のメタデータを復号するために、ク
ライアント・アプリケーションにより適用されてもよい。次いで、暗号化されたコンテン
ツおよびその他の情報は、クライアント・アプリケーションを通じてクライアント・デバ
イスのユーザに表示されてもよい。クライアント・デバイスのユーザはコンテンツ・キー
を使用可能にすることができるが、ユーザはそのキーに直接アクセスすることはできない
。加えて、ユーザはコンテンツ・キーを管理する必要はない。
【００１０】
　本発明の実施形態のさらなる他の態様によれば、コンテンツまたはコンテンツに関連す
るメタデータの少なくとも一部は、暗号化されていない形式で入手可能であってもよい。
たとえば、文書またはその他のコンテンツの概要、および文書の作成者および／または発
行者を識別する情報から成るメタデータは公開されてもよい。公開されているデータであ
っても、システムによく知られているキーを使用して暗号化形式で格納されてもよい。公
開されている情報を表示した後、ある人物が文書の完全なコピーを入手することに関心を
持つ場合、その人物は適切な支払いまたはその他の対価を手配し、それと引き換えにその
コンテンツのアクセス権を受け取ることができる。
【００１１】
　本開示の追加の利点および特徴は、特に添付の図面と併せて、後段の説明を読むことで
さらに容易に明らかとなろう。
【図面の簡単な説明】
【００１２】
【図１】本発明の実施形態によるコンテンツを提供するためのシステムの要素を示す図。
【図２】本発明の実施形態によるコンテンツを提供するためのシステムのその他の要素を
示す図。
【図３】本発明の実施形態によるコンテンツを提供するためのシステムのコンポーネント
を示すブロック図。
【図４】本発明の実施形態による文書を作成するための方法の態様を示す図。
【図５】本発明の実施形態による文書を読み取るための方法の態様を示す図。
【図６】本発明の実施形態による文書を転送するための方法の態様を示す図。
【図７】本発明の実施形態による暗号キーを要求するための方法の態様を示す図。
【図８】本発明の実施形態による文書を組み立てるための方法の態様を示す図。
【図９】本発明の実施形態によるコンサート・キー・リングのキーを生成するための方法
を示す図。
【図１０】本発明の実施形態によるコンテンツにアクセスするために実施されうるセキュ
リティ手順を示す図。
【図１１】本発明の実施形態によるコンテンツにアクセスするために実施されうるセキュ
リティ手順を示す図。
【図１２】本発明の実施形態によるコンテンツにアクセスするために実施されうるセキュ
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リティ手順を示す図。
【図１３】本発明の実施形態によるコンテンツにアクセスするために実施されうるセキュ
リティ手順を示す図。
【図１４】本発明の実施形態によるコンサート情報を格納するためのオプションを示す図
。
【図１５】本発明の実施形態によるコンサート情報を格納するためのオプションを示す図
。
【図１６】本発明の実施形態によるコンサート情報を格納するためのオプションを示す図
。
【図１７】本発明の実施形態によるコンサート情報を格納するためのオプションを示す図
。
【図１８】本発明の実施形態によるコンサート情報を格納するためのオプションを示す図
。
【図１９】本発明の実施形態による例示的なシステムアーキテクチャを示す図。
【図２０】本発明の実施形態によるユーザ・インターフェイスの例を示す図。
【発明を実施するための形態】
【００１３】
　図１は、本発明の実施形態によるコンテンツを提供するためのシステム１００の態様を
示す。一般に、システム１００は、通信ネットワーク１１２によりコンテンツ・システム
・サーバ１０８に相互接続された１つまたは複数のクライアント・デバイス１０４を含む
。クライアント・デバイス１０４は、本明細書の他の箇所においてさらに詳細に説明され
るように、ラップトップまたはデスクトップ・パーソナル・コンピュータのような汎用コ
ンピュータを備えることができるが、これらに限定されることはない。通信ネットワーク
１１２は、インターネットを含む１つまたは複数のネットワークを備えることができる。
コンテンツ・システム・サーバ１０８は、通信ネットワーク１１２上のクライアント・デ
バイス１０４へのコンテンツの提供をサポートして機能を実行する１つまたは複数のデバ
イスを備えることができる。
【００１４】
　さらに詳細には、本発明の実施形態によるコンテンツ・システム・サーバ１０８は、１
つまたは複数のファイアウォール１１６、ゲートウェイ１２０、エッジ・サーバクラスタ
１２４、およびコア・サーバ１２６を含むことができる。コンテンツ・システム・サーバ
１０８の一部として提供されるエッジ・サーバクラスタ１２４および／またはコア・サー
バ１２６は、１つまたは複数のデータベース１２８、データ・ウェアハウス／レポーティ
ング・エンジンまたはモジュール１３２、および会計データ収集エンジンまたはモジュー
ル１３６を含むことができる。コンテンツ・システム・サーバ１０８は、分析１４０、会
計１４４、および顧客対応１４８エンジンまたはモジュールを付加的に含むことができる
。コンテンツ・システム・サーバ１０８のさまざまなコンポーネントが相互接続されたハ
ードウェアの別個の要素として図１に示されているが、本発明の実施形態がそのような構
成に限定されないことを理解されたい。たとえば、コンテンツ・システム・サーバ１０８
は、１つまたは少数のサーバコンピュータデバイスを使用して実施されてもよい。コンテ
ンツ・システム・サーバ１０８はまた、多数の異なるデバイス間で分散されてもよく、コ
ンテンツ・システム・サーバ１０８により実行されるさまざまな機能は、そのようなデバ
イス間で分散されてもよく、コンテンツ・システム・サーバ１０８を構成するデバイスは
、さまざまな場所に分散されてもよい。
【００１５】
　図２は、本発明の実施形態によるコンテンツ配信システム１００のもう１つの図を示し
、特にクライアント・デバイス１０４の追加の態様を示す。クライアント・デバイス１０
４は、クライアント・アプリケーションまたはコンサート・アプリケーション２０４を実
行する。クライアント・アプリケーション２０４は、通信ネットワーク１１２を介してコ
ンテンツ・システム・サーバ１０８からコンテンツを取り出して、そのコンテンツにアク
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セスできるようにし、そのコンテンツに関連付けられているルールを実施するように機能
することができる。クライアント・アプリケーション２０４はまた、クライアント・デバ
イス１０４から、その他のクライアント・デバイス１０４および／またはコンテンツ・シ
ステム・サーバ１０８に配信するためのコンテンツを準備するように機能することもでき
る。クライアント・アプリケーション２０４はまた、クライアント・デバイス１０４に関
連付けられているユーザに関する人口統計情報、クライアント・デバイス１０４に関連付
けられているユーザの関心、またはその他の個人情報のような、情報の収集および公開を
制御することもできる。本発明の実施形態によれば、コンテンツは、クライアント・デバ
イス１０４上、またはクライアント・デバイス１０４に関連付けられているオブジェクト
・ストア（ｓｔｏｒｅ）２０８に保持されてもよい。さらに、本発明の実施形態によれば
、および本明細書の他の箇所においてさらに詳細に説明されるように、コンテンツ２０６
は暗号化形式でオブジェクト・ストア２０８に格納される。コンテンツ２０６は、本明細
書においてコンサート２１２と称される、１つまたは複数のグループ分けの一部としてオ
ブジェクト・ストア２０８に保持されてもよい。さらに、コンテンツ２０６へのアクセス
は、関連するコンサート（ｃｏｎｃｅｒｔ）２１２を通じて行なわれてもよい。各コンサ
ート２１２は、コンテンツ・オブジェクト・メタデータ（たとえば、デジタル著作権管理
（ＤＲＭ：ｄｉｇｉｔａｌ　ｒｉｇｈｔｓ　ｍａｎａｇｅｍｅｎｔ）情報、親オブジェク
ト、子オブジェクトの履歴、分析、識別情報など）、コンテンツ・オブジェクトを指すポ
インタ、許可キー２１８、オブジェクト・キー、オブジェクト・タイプ情報のような、さ
まざまな情報またはコンサート・コンテンツ２１６を含むことができる。各コンサート２
１２はまた、アクセス・キーに関連付けられており、アクセス・キーはクライアント側シ
ステム２３４の形態であってもよい。加えて、さまざまなコンサート２１２は、コンテン
ツ２０６の同一項目をアクセスまたは共有することができる。
【００１６】
　クライアント・デバイス１０４はまた、公開キー・リング２２０、１つまたは複数のコ
ンテンツ（コンサート）・キー・リング２２４、および秘密キー・リング２２８も含む。
公開キー・リング２２０は、クライアント・デバイス１０４が、他のクライアント・デバ
イス１０４またはコンテンツ・システム・サーバ１０８に送信される情報を暗号化するた
めに使用する公開キーまたは暗号キー２２２を保持することができる。公開キー２２２は
、クライアント・デバイス１０４により要求されると、コンテンツ・システム・サーバ１
０８によりクライアント・デバイス１０４に配信されてもよい。コンテンツ・キー・リン
グ２２４は暗号化されてもよく、オブジェクト・ストア２０８で保持されるコンテンツ２
０６の項目を復号するためのアクセスまたはコンテンツ・キー２２６を備えることができ
る。クライアント・デバイス１０４に関連付けられている複数のコンテンツ・キー・リン
グ２２４がある場合、異なるコンテンツ・キー・リング２２４は、それらが関連するコン
サート２１２に従ってグループ分けされるコンサート・キー・リングを備えることができ
る。秘密キー・リング２２８は、対応する公開キーを使用して、クライアント・デバイス
１０４に送信されるメッセージを復号するために必要な秘密キー２３０を含むことができ
る。本発明の実施形態によれば、クライアント・デバイス１０４のユーザは、コンテンツ
・キー・リング２２４で保持されるコンテンツ・キー２２６、または秘密キー・リング２
２８で保持される秘密キー２３０には直接アクセスすることができない。その代わり、コ
ンテンツ・キー・リング２２４および秘密キー・リング２２８は、クライアント・アプリ
ケーション２０４のみがアクセスすることができる隠しキーまたはシステム・キー２３４
を使用して暗号化され、アクセスされる。したがって、コンテンツ・キー・リング２２４
および秘密２２８キー・リングへのアクセスは、クライアント・アプリケーション２０４
を通じて行なわれる必要があり、それにより作成者、発行者、または他の権限により確立
されたコンテンツ２０６の配信および／または使用に関するポリシーが実施されるように
する。さらに、クライアント側システム・キーは、ユーザの秘密キーにより保護されてい
る対称キーであってもよい。
【００１７】
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　図３は、本発明の実施形態によるコンテンツを提供するためのシステム１００のコンポ
ーネントを示すブロック図である。さらに詳細には、クライアント・デバイス１０４およ
びコンテンツ・システム・サーバ１０８の追加のコンポーネントが示される。一般に、ク
ライアント・デバイス１０４は、汎用コンピュータ、スマートフォン、または通信ネット
ワーク１１２上の通信をサポートすることができ、クライアント・アプリケーション２０
４の適切なバージョンを実行することができるその他のデバイスを備えることができる。
サーバ・システム１０８は、通信ネットワーク１１２上で通信することができ、適切なサ
ーバ・アプリケーション３０２を実行することができる１つまたは複数のサーバコンピュ
ータを備えることができる。一般に、クライアント・デバイス１０４およびサーバ・シス
テム１０８は、プロセッサ３０４、メモリ３０８、データ・ストレージ３１２、および通
信またはネットワーク・インターフェイス３１６を含む。加えて、クライアント・デバイ
ス１０４および／またはサーバ・システム１０８は、キーボードおよびポインティング・
デバイスのような、１つまたは複数のユーザ入力デバイス３２０、およびディスプレイお
よびスピーカのような、１つまたは複数のユーザ出力デバイスを含むことができる。
【００１８】
　プロセッサ３０４は、ソフトウェアまたはファームウェアで符号化された命令を実行す
ることができる任意のプロセッサを含むことができる。本発明のその他の実施形態によれ
ば、プロセッサ３０４は、コントローラ、もしくは論理回路で符号化された命令を有する
かまたは実行することができる特殊用途向け集積回路（ＡＳＩＣ）を備えることができる
。メモリ３０８は、プログラム、またはコンテンツ２０６を備えるデータを含むデータを
格納するために使用されてもよい。例として、メモリ３０８は、ＲＡＭ、ＳＤＲＡＭ、ま
たはその他のソリッドステートメモリを備えることができる。あるいは、または加えて、
データ・ストレージ３１２が提供されてもよい。データ・ストレージ３１２は、一般に、
プログラムおよびデータのためのストレージを含むことができる。たとえば、データ・ス
トレージ３１２は、さまざまなデータおよびアプリケーションを格納することができる。
たとえば、クライアント・デバイス１０４に関して、データ・ストレージ３１２は、クラ
イアント・アプリケーション２０４、オブジェクト・ストア２０８、コンサート２１２お
よびコンサート・コンテンツ２１６、ならびに公開キー・リング２２０のためのストレー
ジを提供することができる。クライアント・デバイス１０４に関連付けられているデータ
・ストレージ３１２はまた、コンテンツ・キー・リング２２４、およびクライアント・デ
バイス１０４の秘密キー・リング２２８も提供することができる。加えて、オペレーティ
ング・システム３２８命令、電子メール・アプリケーション３３０、その他の通信アプリ
ケーション３３２、またはその他のアプリケーションおよびデータが、データ・ストレー
ジ３１２に格納されてもよい。サーバ・システム１０８に関連付けられているデータ・ス
トレージ３１２は、コンテンツ・データベース１２８、データ・ウェアハウス１３２、分
析情報１４０、会計情報１４４、ならびに、たとえばコンテンツ２０６、ユーザ情報、お
よびその他の情報の格納と編成に関連して使用するためのさまざまな索引３３４を含むこ
とができる。サーバ・システム１０８オペレーティング・システム３２８に関連する命令
はまた、サーバ・システム１０８のデータ・ストレージ３１２に格納されてもよい。
【００１９】
　データ・ストレージ３１２は、１つまたは複数の内部ハードディスク・ドライブ、また
は論理パーティションのような、固定のデータ・ストレージを備えることができる。さら
にその他の実施形態によれば、外部データ・ストレージ３３６は、たとえば通信インター
フェイス３１６を介して、クライアント・デバイス１０４に相互接続されてもよい。外部
データ・ストレージ３３６は、システム１００アプリケーション、および特定のユーザに
関連付けられているデータの一部または全部のためのデータ・ストレージを提供すること
ができる。したがって、外部データ・ストレージ３３６は、クライアント・アプリケーシ
ョン２０４、オブジェクト・ストア２０８、コンサート２１２およびコンサート・コンテ
ンツ２１６、キー・リング２２０、２２４、２２８および／または任意の他のアプリケー
ションまたはデータを格納するために提供することができる。外部データ・ストレージ３
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３６の特定の例は、外部ハードディスク・ドライブ、フラッシュ・ドライブを含むＵＳＢ
（ｕｎｉｖｅｒｓａｌ　ｓｅｒｉａｌ　ｂｕｓ）ドライブ、またはその他の外部データ・
ストレージまたはメモリデバイスを含む。
【００２０】
　図４は、本発明の実施形態による、この例では文書であるコンテンツ２０６を作成する
ための方法の態様を示す流れ図である。工程４０４において、ユーザ、たとえばクライア
ント・デバイス１０４のユーザは、文書またはその他のコンテンツ２０６を作成する。コ
ンテンツが送信の準備が整っているか、または少なくとも部分的に作成された場合、新し
いコンテンツ暗号キー２２６が要求される（工程４０８）。工程４１２において、文書は
組み立てられる。文書の組み立ては、ヘッダ情報を文書に関連付けることを含むことがで
きる。本発明の実施形態によれば、ヘッダ情報の一部は、文書のコンテンツと共に暗号化
されてもよいが、ヘッダデータのその他の部分は、文書コンテンツに適用されるコンテン
ツ・キー２２６を使用しては暗号化されない。文書がその他のユーザに送信される場合、
それらのその他のユーザの公開暗号キー２２２が要求される。必要なキー（複数可）２２
２または２２６を取得した後、文書は暗号化される（工程４２０）。
【００２１】
　工程４２４において、作成された文書はコンサート２１２に追加される。特に、コンテ
ンツ・オブジェクト・メタデータは、文書が割り当てられるコンサート（複数可）２１２
に追加される。加えて、工程４０８で要求されたコンテンツ・キー２２６は、ユーザのコ
ンテンツ・キー・リング２２４に追加される（工程４２８）。工程４３２において、暗号
化された文書は、格納および／または配信のためにキューに入れられる。本発明の実施形
態によれば、文書およびその他のコンテンツは、暗号化形式でオブジェクト・ストア２０
８に格納される。したがって、格納は、コンテンツ・キー２２６を使用して暗号化された
文書を、クライアント・デバイス１０４に関連付けられているデータ・ストレージ３１２
に格納することを含むことができる。本明細書の他の箇所においてさらに詳細に説明され
るように、別のクライアント・デバイス１０４またはサーバデバイス１０８に送信される
文書の場合、コンテンツ・キー２２６は、受信者（ｒｅｃｉｐｉｅｎｔ）の公開キー２３
０を使用して暗号化される。次いで、暗号化されたコンテンツ２０６、暗号化されたコン
テンツ・キー２２６、およびヘッダまたはその他の情報（受信者デバイス１０４および／
または１０８のユーザの公開キー２３０を使用して暗号化されてもよい）を備える文書パ
ッケージ、文書に関連付けられているメタデータ（許可キー２１８および／またはコンテ
ンツ・キー２２６で復号または暗号化される）、許可キー２１８、および暗号化されたコ
ンテンツ・キー２２６は、たとえばパブリックネット・ワークにわたり、受信者デバイス
に配信されてもよい。
【００２２】
　図５は、本発明の実施形態による文書またはその他のコンテンツ２０６を読み取るため
の方法の態様を示す。最初に、工程５０４において、文書を開くための命令が受信される
。開かれる文書は、初めて開かれる文書であってもよいか、または以前アクセスされた文
書を開くために使用されているクライアント・デバイス１０４上のコンサート２１２内の
既存の文書であってもよい。工程５０８において、文書が以前表示されたことがあるかど
うかについて決定が行なわれる。文書が以前表示されたことがある場合、クライアント・
アプリケーション２０４は、文書を含むコンサート２１２のコンサート・キー・リング２
２４にその文書のコンテンツ・キー２２６を要求する（工程５１２）。特に、以前表示さ
れたことのある文書の場合、クライアント・デバイス１０４上のコンテンツの復号は、ク
ライアント・アプリケーション２０４が許可キー２１８にアクセスするためにユーザの秘
密キー２３０を適用することを含み、それによりコンテンツ・キー・リング２２４に含ま
れる必要なコンテンツ・キー２２６にアクセスできるようになる。文書が以前表示された
ことがない場合、アクセス可能な情報は、ユーザの秘密キー２２２２を使用して復号され
る（工程５１６）。文書のコンテンツ・キー２２６は、クライアント・アプリケーション
２０４から抽出され、コンテンツ・キー・リング２２４に追加され、メタデータおよび許
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可（関連する許可キー２１８により確立される）は、コンサート情報２１６の一部として
含まれるコンテンツ特性ストアに格納される（工程５２０）。したがって、ヘッダからコ
ンテンツ・キー２２６を抽出するか、またはコンテンツ・キー・リング２２４からコンテ
ンツ・キー２２６を取得するかどうかにかかわりなく、クライアント・アプリケーション
２０４は、ユーザの秘密キー２３０を適用することが要求されてもよい。文書ヘッダ情報
からコンテンツ・キー２２６を抽出した後、またはコンテンツ・キー・リング２２４から
コンテンツ・キー２２６を取得した後、クライアント・アプリケーションは、メモリ内の
文書を復号するために、必要なコンテンツ復号キー２２６を適用する（工程５２４）。復
号化に続いて、メモリ内のコンテンツ・キー２２６は上書きされ（工程５２８）、文書は
クライアント・アプリケーション２０４により表示される（工程５３２）。文書のアクセ
スおよび表示はクライアント・アプリケーション２０４を通じて行なわれるので、文書に
関してユーザが行なうことができるアクションは、文書に関連付けられている許可に決定
されるとおり制限されてもよい。
【００２３】
　工程５３６において、文書が保存されるべきであるかどうかについて決定が行なわれる
。文書が保存されるべきではない場合、メモリは上書きされ、コンテンツ・キー２２６は
コンテンツ・キー・リング２２４から削除され、コンテンツ２０６に関連付けられている
メタデータおよび許可はコンサート・コンテンツまたは特性ストア２１６から削除され、
文書に関連するその他のコンサートオブジェクトメタデータは削除される（工程５４０）
。文書が保存されるべきである場合、文書のコンテンツ・キー２２６がコンテンツ・キー
・リング２２４に要求され（工程５４４）、文書はメモリに暗号化される（工程５４８）
。次いで、暗号化された文書は、オブジェクト・ストア２０８に保存または再保存される
（工程５５２）。工程５５６において、文書に関連するメタデータは更新される。次いで
、文書の暗号化されていないバージョンまたは部分をメモリから除去するために、メモリ
は上書きされる（工程５６０）。
【００２４】
　図６は、本発明の実施形態による文書またはその他のコンテンツ２０６を転送するため
の方法の態様を示す。最初に、工程６０４において、ユーザは、たとえば図５に関連して
説明されている、クライアント・デバイス１０４を使用して文書を開く（読み込む）。工
程６０８において、ユーザはメモリに転送メッセージを作成する。メッセージの送信に備
えて、クライアント・デバイス１０４で動作しているクライアント・アプリケーション２
０４は、新しいコンテンツ暗号キー２２６を要求する（工程６１２）。文書は組み立てら
れ（工程６１６）、受信者（複数可）の公開暗号キー２２２が要求される（工程６２０）
。文書は次に暗号化され（工程６２４）、文書が割り当てられるコンサート（複数可）２
１２に追加される（工程６２８）。工程６３２において、コンテンツ・キー２２６は、ユ
ーザのコンテンツ・キー・リング２２４に追加される。次いで、暗号化された文書は、格
納および／または配信のためにキューに入れられる（工程６３６）。
【００２５】
　図７は、本発明の実施形態によるコンテンツ暗号キー２２６を要求するための方法の態
様を示す。コンテンツ暗号キー２２６の要求に応答して（工程７０４）、暗号化アルゴリ
ズムが選択される（工程７０８）。当業者には理解されるように、一部の暗号化アルゴリ
ズムは、他のコンテンツよりも、特定のタイプの暗号化されたコンテンツに適している。
加えて、暗号化されているコンテンツ２０６に必要と見なされるセキュリティのレベルに
基づいて、さまざまな暗号化アルゴリズムが選択されてもよい。それらのさまざまな考慮
事項にかんがみて、本発明の実施形態は、複数の暗号化アルゴリズムをサポートする。ア
ルゴリズムが選択された後、コンテンツ・キー２２６が生成され（工程７１２）、そのキ
ー２２６の強さが検査される（工程７１６）。コンテンツ・キー２２６が弱いと決定され
る場合、新しいコンテンツ暗号キー２２６が生成され（工程７１２）、その新しいキー２
２６の強さが再度検査される（工程７１６）。承認されるキー２２６が生成された後、キ
ーはクライアント・アプリケーション２０４に返される（工程７２０）。承認されたキー
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が返されることは（ステップ７１２）、クライアント・デバイス１０４上のキー・リング
の１つにコンテンツ・キー２２６を配置することを含むことができる。次いで、メモリ内
のコンテンツ・キー２２６のバージョンが上書きされる（工程７１６）。
【００２６】
　図８は、本発明の実施形態による文書またはその他のコンテンツ２０６を組み立てるた
めの方法の態様を示す。工程８０４において、文書またはコンテンツ・キー２２６と共に
暗号化されるべきメタデータが収集される。暗号のためのメタデータは、たとえば、引用
、または文書のグラフィカル要素の解像度に関連する情報のような、文書が実際に表示さ
れるまで必要とされないメタデータを含むことができる。工程８０８において、文書およ
び関連するメタデータは、一意のコンテンツ・キー２２６を使用して暗号化される。工程
８１２において、文書ヘッダの一部であるが、コンテンツ・キー２２６を使用して暗号化
されなくてもよいメタデータが収集される。暗号化されなくてもよいメタデータの例は、
作成者またはその他の権限が公表を望む引用、作成者、文書のサイズ、作成日などを含む
ことができる。次いで、文書にアクセスするために必要とされるコンテンツ・キー２２６
を含む文書のヘッダは、許可キー２１８で暗号化される（工程８１６）。この時点におい
て、文書および関連する情報は、コンテンツ・システム・サーバ１０８に送信されてもよ
い。
【００２７】
　工程８２０において、文書の受信者が識別され、コンテンツ・システム・サーバ１０８
は、文書の受信者ごとに公開キーを要求することができる（工程８２４）。次いで、適切
な許可キー２１８、および文書またはコンテンツ・キー２２６を使用して暗号化されたヘ
ッダ情報は、受信者の公開キー２２２でラップされ、暗号化された文書に付加される（工
程８２８）。次いで、文書は受信者クライアント・デバイス１０４に配信される（工程８
３２）。したがって、公開キー２２２のペアである秘密キーの保持者は、ヘッダ情報にア
クセスすることができ、適切な秘密キー２３０を適用することによりコンテンツ・キー２
２６にアクセスすることができるが、許可キー２１８により使用可能にされたアクション
しか実行することはできない。
【００２８】
　図９は、コンテンツ・キー２２６を管理するための方法の態様を示す。一般に、コンテ
ンツ・キー２２６は、各々コンサートすなわちコンテンツのグループ分け２１２に関連付
けられている暗号化されたキー・リングに格納される。したがって、工程９０４において
、コンサート２１２が作成される。工程９０８において、コンテンツ（コンサート）キー
・リング２２４のキーが生成される。工程９１２において、コンサート２１２に関連付け
られているコンテンツ・オブジェクト２０６のコンテンツ・キー２２６が暗号化に使用可
能であるかどうかについて決定が行なわれてもよい。コンテンツ・キー２２６が暗号化に
使用可能である場合、そのコンテンツ・キー２２６は、コンテンツ・キー・リング２２４
（すなわち、該当するコンサート２１２のコンテンツ・キー・リング２２４）のキーを使
用して暗号化される（工程９１６）。
【００２９】
　工程９２０において、コンサート２１２に含まれるコンテンツ・オブジェクト２０６に
アクセスする必要があるかどうかについて決定が行なわれてもよい。コンテンツ２０６に
アクセスする必要がある場合、そのコンテンツ・キー２２６を含むコンテンツ・キー・リ
ングから必要とされるコンテンツのコンテンツ・キー２２６を取得するために、必要なシ
ステム・キー２３４が適用される（工程９２４）。システム・キー２３４の適用は、クラ
イアント・アプリケーション２０４がシステム・キー２３４にアクセスするために秘密キ
ー２３０を使用することを含むことができる。次いで、コンテンツ２０６は、クライアン
ト・アプリケーション２０４を通じてユーザに表示されてもよい（工程９２８）。工程９
３２において、コンサート２１２へのアクセスが中止されるべきであるかどうかについて
決定が行なわれてもよい。アクセスが続行される場合、方法は工程９１２に戻る。あるい
は、方法は終了してもよい。



(14) JP 2013-527533 A 2013.6.27

10

20

30

40

50

【００３０】
　図１０～図１３は、本発明の実施形態による、オブジェクト・ストア２０８の一部とし
て格納され、１つまたは複数のコンサート２１２に関連付けられているコンテンツにアク
セスするために実施されうるさまざまなセキュリティ手順を示す。セキュリティの第１の
レベルは、図１０に示される方法により実施される。その方法によれば、クライアント・
アプリケーションまたはコンサート・アプリケーション２０４が開始される（工程１００
４）。次いで、マウントされるコンサート・ストアまたはコンサート２１２が選択され（
工程１００８）、そのコンサート・ストアのパスワードが入力される（工程１０１２）。
パスワードが入力されると、コンテンツ２０６はアクセスされてもよく、そのコンテンツ
での作業が開始される（工程１０１６）。
【００３１】
　図１１において、セキュリティの次のレベルが示される。最初に、クライアント・アプ
リケーションまたはコンサート・アプリケーション２０４が開始され（工程１１０４）、
マウントするコンサート・ストアが選択され（工程１１０８）、必要なパスワードがユー
ザによって入力される（工程１１１２）。したがって、工程１１０４から１１１２は概ね
、工程１００４から１０１２に対応する。工程１１１６において、チャレンジ質問がユー
ザに表示される。工程１１２０において、ユーザの応答が入力される。適正な応答が入力
される場合、コンテンツ２０６はアクセスされてもよく、作業が開始されてもよい（工程
１１２４）。
【００３２】
　図１２において、実施されうるセキュリティのさらなるレベルが示される。最初に、工
程１２０４において、クライアント・アプリケーションまたはコンサート・アプリケーシ
ョン２０４が開始され、マウントするコンサート・ストアが選択され（工程１２０８）、
ユーザが必要なパスワードを入力する（工程１２１２）。工程１２１６において、システ
ムは、ユーザにキー・ファイル名を入力するよう要求する。次いで、さまざまなオプショ
ンが実施されてもよい。たとえば、ユーザは、クライアント・デバイス１０４に直接にア
クセス可能なコンテンツ２０６のキー・ファイル名を入力することができ（工程１２２０
）、そのコンテンツへのアクセスが許可されて作業が開始されてもよい（工程１２２４）
。代替として、ユーザは、複数のキー・ファイルの名前を入力することができ（工程１２
２８）、そのコンテンツへのアクセスが許可されて作業が開始されてもよい（工程１２３
２）。さらにもう１つのオプションとして、複数のキー・ファイル名の要求が行なわれた
後、ユーザは取り外し可能ボリュームをマウントすることができ（工程１２３６）、所望
のコンテンツのキー・ファイル（複数可）の名前を入力することができる（工程１２４０
）。次いで、所望のコンテンツ２０６へのアクセスが許可されて、作業が開始されてもよ
い（工程１２４４）。
【００３３】
　図１３において、セキュリティのさらなるレベルが実施される。最初に、工程１３０４
において、クライアント・アプリケーションまたはコンサート・アプリケーション２０４
が開始され、マウントするコンサート・ストアが選択され（工程１３０８）、ユーザが必
要なパスワードを入力する（工程１３１２）。工程１３１６において、クライアント・ア
プリケーション２０４は、ユーザに要求されたコンテンツ２０６のキー・ファイル名を入
力するよう要求する。要求に応答して、さまざまな手順がサポートされてもよい。たとえ
ば、ユーザは、キーまたはその他の必要な情報を含むスマートカードを挿入することがで
きる（工程１３２０）。加えて、次いでユーザは、個人識別番号またはパスワードを入力
することができる（工程１３２４）。代替として、キー・ファイル名の要求に応答して、
ユーザは、ＰＩＮ暗号化ディスクを挿入して（工程１３２８）、さらにＰＩＮを入力する
ことができる（工程１３３２）。工程１３２４または１３３２においてＰＩＮを入力した
後、ユーザは、必要なキー・ファイル名を入力するか（工程１３３６）、または複数のキ
ー・ファイルの名前を入力することができる（工程１３４０）。次いで、所望のコンテン
ツ２０６はアクセスされて、作業が開始されてもよい（工程１３４４）。
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【００３４】
　図１４～１８は、コンサート情報を格納するためのさまざまなオプションを示す。さら
に詳細には、図１４において、クライアントシステム１０４にローカルなデータ・ストレ
ージ３１２は、オブジェクトまたはボリューム・ファイル・ストア２０８内のオブジェク
トデータ、コンサートオブジェクトメタデータおよび関連するコンサートのキー２１２、
ログファイル・データベース１４０４、およびクライアント・アプリケーション２０４の
すべてを含むことができる。
【００３５】
　図１５において、オブジェクト・ストア２０８、コンサート２１２、およびログファイ
ル・データベース１４０４は、クライアント・アプリケーション２０４が格納されるデー
タ・ストレージ３１２ａを備える第１のデータデバイスとは別個の第２のデータ・ドライ
ブを備えるデータ・ストレージ３１２ｂに格納される。たとえば、第１のデータ・ドライ
ブは、クライアント・デバイス１０４の内部にある第１のハードディスク・ドライブまた
はフラッシュ・ドライブを備えることができ、一方第２のデータ・ドライブは、同様にク
ライアント・デバイス１０４の内部にある第２のハードディスク・ドライブまたはフラッ
シュ・ドライブを備えることができる。たとえば、オブジェクト・ストア２０８、コンサ
ート２１２、およびログファイル・データベース１４０４は、クライアント・デバイス１
０４の一部として提供される第２の内蔵ハードドライブに格納されてもよい。本発明の実
施形態によれば、ログファイル・データベース１４０４は、特定のコンテンツ・オブジェ
クト２０６が供給されるコンサート２１２を示すレコード、バージョン情報、またはコン
サート２１２内のコンテンツ２０６の編成および保守に関連するその他の情報を含むこと
ができる。
【００３６】
　図１６において、オブジェクト・ストア２０８、コンサート２１２、およびログファイ
ル・データベース１４０４は、クライアント・アプリケーション２０４と共に、クライア
ント・デバイス１０４のローカル・ディスク・ドライブを備えるデータ・ストレージ３１
２に格納される。加えて、第２のオブジェクト・ストア２０８、その他のコンサート２１
２、およびそれらのコンサート２１２に関連付けられているログファイル・データベース
１４０４は、取り外し可能ＵＳＢドライブを備えるデータ・ストレージ３３６に格納され
る。
【００３７】
　図１７において、クライアント・アプリケーション２０４は、クライアント・デバイス
１０４のローカル・ディスク・ドライブを備えるデータ・ストレージ２１２に格納される
。オブジェクト・ストア２０８、コンサート２１２、およびログファイル・データベース
１４０４はすべて、取り外し可能ＵＳＢドライブを備えるデータ・ストレージ３３６上に
ある。
【００３８】
　図１８において、クライアント・デバイス１０４のローカル・ディスク・ドライブを備
えるデータ・ストレージ２１２は、オペレーティング・システム・ソフトウェア３０４を
含むが、クライアント・アプリケーション２０４、オブジェクト・ストア２０８、または
コンサート２１２は含まない。その代わり、それらのコンポーネントはすべて、取り外し
可能ＵＳＢドライブを備えるデータ・ストレージ３３６に格納される。
【００３９】
　図１９は、本発明の実施形態による例示的なシステム１００のアーキテクチャを示す。
特に、コンテンツ・システム・サーバ１０８は、複数のエッジ・サーバ１２４と協働して
動作するコア・サーバ１２６として実施されてもよい。コア・サーバ１２６は、セキュリ
ティおよびキー管理、ディレクトリ更新、検索、キャッシュ管理、分析、マッチメーク、
分類形成、およびバックアップ機能を含む、さまざまなコンテンツ配信機能を実施するこ
とができる。加えて、コア・サーバ１２６は、データセンター管理、コールセンター管理
、課金および会計のような、さまざまな管理機能を実行することができる。エッジ・サー
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・サーバ１２４は、同期化エージェント、自動更新、コンテンツ管理、管理プラグイン、
キャッシュ、ディレクトリ、およびメッセージ認証を実行することができる。システム１
００に含まれるクライアント・デバイス１０４は、セキュリティおよびキー管理を実施す
ることができる。加えて、協調、商取引、メディアおよび記事ビルダー機能およびサービ
スがサポートされてもよい。さらに、さまざまなコンテンツおよび機能が、さまざまなモ
ジュールおよびサービスを通じてアクセスされてもよい。
【００４０】
　図２０は、たとえばクライアント・デバイス１０４に含まれるか、またはクライアント
・デバイス１０４に関連付けられているディスプレイによって、ユーザに提示されうるユ
ーザ・インターフェイス２０００の実施形態を示す。ユーザ・インターフェイス２０００
および本明細書において説明されるその他のユーザ・インターフェイスは、ユーザの表示
デバイスのウィンドウに提示されるビジュアル表示であってもよい。一部の実施形態にお
いて、クライアント・アプリケーション２０４は、表示のためにユーザ・インターフェイ
スを描画し、１つまたは複数のユーザ入力デバイス（たとえば、選択可能ボタン、メニュ
ー、アイコンなど）を通じてユーザ入力を受信する。しかし、その他の実施形態において
、コンテンツ・システム・サーバ１０８は、クライアント１０４に送信されてクライアン
ト・アプリケーション２０４でドキュメントとして表示されるマルチメディア文書として
ユーザ・インターフェイスを描画することができる。さらに、マルチメディア文書でのユ
ーザによる選択は、クライアント１０４からコンテンツ・システム・サーバ１０８に送信
される要求を生成させることができる。
【００４１】
　ユーザ・インターフェイス２０００は、クライアント・アプリケーション２０４の第１
の情報ウィンドウとなりうるウィンドウ２００２をもたらす。ウィンドウ２００２は、コ
ンテンツ２０６を表示するための表示領域２００４を含むことができる。加えて、ユーザ
がコンテンツを検索することができる検索フィールド２００６が含まれてもよい。さらに
、ウィンドウ２００２は、ユーザのコンテンツを編成するユーザ選択可能フォルダ２０１
０のセットを表示することができる第２の表示領域２００８を含むことができる。ウィン
ドウ２００２は、ユーザ選択を受信するためのユーザ選択可能デバイス（たとえば、メニ
ュー・バー２０１２、またはメニュー２０１４）をさらに含むことができる。
【００４２】
　本明細書において提供される特定の例は、文書を備えるコンテンツ２０６の暗号化およ
びこれに関わる操作を説明するが、本発明の実施形態は、文書に関連して使用することに
限定されない。その代わり、コンピュータまたは類似のデバイスにより格納され交換され
うる任意の形態のコンテンツ、情報、データなどは、本発明の開示の目的でコンテンツを
備えることができる。
【００４３】
　本発明の前述の説明は、例示および説明の目的で提示されてきた。さらに、説明は、本
明細書において開示される形態に本発明を限定することを意図していない。したがって、
従来技術の技量または知識の範囲内で、上記の教示に相応する変形および変更は、本発明
の範囲に含まれる。上記で説明される実施形態は、本発明を実施する現在知られている最
良の態様を説明すること、および他の当業者が、そのようなまたは他の実施形態において
、本発明の特定の適用または使用に必要なさまざまな変更を加えて、本発明を使用できる
ようにすることがさらに意図されている。添付の特許請求の範囲が、従来技術の許す範囲
で代替的実施形態を含むものと解釈されることが意図される。
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