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(57) Resumo: A presente invengao refere-se a um método de
autenticagéo de uma transagao entre um dispositivo local, sob controle
de um usuario, e um servidor remoto, compreendendo: - determinar
uma série de dados especificos ao dispositivo local; - determinar uma
série de dados especificos para o usuario do dispositivo; - transmitir a
série de dados especificos de dispositivo e a série de dados
especificos de usuario para uma maquina de criptografia remota; e -
gerar na maquina de criptografia remota uma série de modelos de
dados de uso Unico, cada modelo compreendendo itens selecionados
aleatoriamente da série de dados especificos de dispositivo e da série
de dados especificos de usuario; o método compreendendo ainda,
durante autenticagéo: - enviar um modelo de dados da maquina para o
dispositivo local; - usar o modelo de dados para interrogar o dispositivo
local para os itens de dados especificos de dispositivo; - usar o modelo
de dados para interrogar o usuario, para proporcionar os itens de
dados especificos de dispositivo no modelo; e - comparar os itens de
dados proporcionados pelo dispositivo local e o usuario, em resposta a
interrogacéo aos itens de dados usados para criar o modelo para
autenticar a transagéao.
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SISTEMA DE SEGURANGA DE REDE

CAMPO DA INVENCAO

A presente invengdo se refere a sistemas de seguranga
para operacdo com dispositivos ligados em rede. Em
particular, a invengdo proporciona métodos e sistemas para
garantir a identidade de um usuario em um ambiente de

transacdo ligado em rede.

FUNDAMENTOS DA INVENGAO

Um ambiente, no qual essa inveng¢do encontra aplicacdo
particular, é aquele de transacdes seguras pela Internet.
No entanto, como val ser evidente, a invengdo nao é
limitada a esses usos e pode ser aplicada a transagdes

entre os dispositivos, usando varios meios de comunicacdao.

Varios métodos foram desenvolvidos para proporcionar
seguranca em transacdes pela Internet. Um desses exemplos é
o de Camadas de Soquetes Seguros (SSL), desenvolvidas pela
Netscape como um protocolo de seguranca para transagdes
inicas. Essas podem ser usadas para eventos unicos, tal
como pagamento de cartdo de crédito para uma compra feita
por um lugar na Internet. No entanto, a maior parte das
transacdes ndo sdo de evento unico e um outro nivel de

seguranca ¢ necessario. A mais comum dessas € o uso de

cédigos de acesso, numeros de pinos ou senhas. Esses impdem

gque um usuadrio introduza um cdédigo "secreto" para confirmar
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a identidade do usuario e criar um canal de comunicagao
segura entre o usuario e © provedor de servico, tal como o
banco. Desde que o cbdbdigo se mantenha secreto, a
comunicacdo pode ser segura. No entanto, pode ser
relativamente facil determinar o cdédigo secreto, ou por
interrogacdo do computador no gqual o cédigo é salvo,
registrando as batidas no teclado, gquando O cdédigo é
introduzido, observando a entrada de cdédigo ou um registro
escrito do cédigo, ou por simples tentativa e erro, com
base em analise matematica. Alguns sistemas tentam
aperfeigoar o nivel de seguranca por combinacdes de cdbdigos
e questdes selecionadas, que se referem as informacgdes
pessoais do usuadrio. No entanto, esses ainda estéo

submetidos a&s mesmas deficiéncias gerais.

Um nivel de seguranga aperfeigoado pode ser obtido por
uso de um cartdo inteligente (um cartdo conduzindo um
circuito integrado IC). O processamento limitado no
circuito integrado do cartdo propicia o wuso de uma
criptografia mais complexa. Também, proporciona uma chave
fisica que deve estar presente juntamente com O cbdbdigo
relevante. H& consideracdes praticas que fazem com que O
uso desses cartdes ndo seja muito desejavel. O computador
do usudrio deve ser capaz de ler o cartdo, os cartdes séao
relativamente caros e os cartdes precisam de maneira segura

para emissdo e distribui.

_Todos -esses—sistemas se baseiam apenas em informagdes

do usuério. Essa invencao faz uso de informacgdes
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especificas de dispositivo, para aperfeigcoar o nivel de

seguranca.

DESCRICAO DA INVENCAO

5
Um aspecto da invengdo compreende um método de
autenticacdo de uma transag¢do entre um dispositivo local,
sob controle de um usuédrio, e um servidor remoto,
compreendendo:
10
- determinar wuma série de dados especificos ao
dispositivo local;
- determinar uma série de dados especificos para o
15 usudrio do dispositivo;
- transmitir a série de dados especificos de
dispositivo e a série de dados especificos de
usuadrio para uma madquina de criptografia remota; e
20
- gerar na maquina de criptografia remota uma série
de modelos de dados de uso uUnico, cada modelo
compreendendo itens selecionados aleatoriamente da
série de dados especificos de dispositivo e da
25 série de dados especificos de usuario;

o método compreendendo ainda, durante autenticagao:
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enviar um modelo de dados da maquina para O

dispositivo local;

usar o modelo de dados para interrogar o
dispositivo local para 0s itens de dados

especificos de dispositivo;

usar o modelo de dados para interrogar o usuario,
para proporcionar os itens de dados especificos de

dispositivo no modelo; e

comparar os itens de dados proporcionados pelo
dispositivo local e o usuario, em resposta a
interrogacdo aos itens de dados usados para criar o

modelo para autenticar a transagao.

preferéncia, o método inclui a etapa de carregar um

de software no dispositivo local, o agente de

software manipulando a determinacdo dos dados especificos

20 de dispositivo, proporcionando uma interface para o usuario

introduzir os dados especificos de usuario, e a de

comunicar esses dados, em forma criptografada, a maquina de

criptografia.

25 Prefere-se também que, apds o uso do modelo de dados

em uma operacdo de autenticagdo, que o modelo seja deletado

da série.
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Em uma concretizacdo da inveng¢do, o modelo de dados é
enviado para o dispositivo local, imediatamente antes da
transagdo, para que seja autenticado, e a resposta ¢é
enviada do dispositivo local para o servidor remoto, apds

recebimento e antes da transagdo ocorrer.

O dispositivo local pode ser um computador, um
telefone moével, um PDA ou qualquer outro desses
dispositivos. O dispositivo local pode conectar-se ao
servidor remoto por um canal de comunicagdes adequado, tal

como a Internet, conexdo sem fio, GPRS, WAN, LAN, etc.

Os dados especificos para o dispositivo local podem
compreender os dados relativos a configuragdo fisica do
dispositivo, tais como os numeros id (identificadores) para
os componentes, tais como os discos rigidos, CPUs, etc., e
configuracdo de software e firmware, tais como tipo e

versdo de 0S, versao de BIOS, etc.

Os dados especificos para o usudrio compreendem
tipicamente informacdes conhecidas do usuario e

proporcionadas em resposta.

MODO (S) PARA CONDUCAO DA INVENCAQO

O aspecto da invengdo apresentado a seguir ¢é descrito
em relacdo a um computador como um dispositivo local. Vai

ser _evidente__que _a mesma__tecnologia pode ser aplicada a
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muitos diferentes tipos de dispositivos, tais como

telefones fixos, telefones méveis, PDAs, etc.

Cada computador tem determinadas propriedades que sdo
Gnicas aquela maquina. Incluem numeros de identificacdo ou
numeros de registro da CPU, placa-mde ou discos rigidos,
por exemplo. Outras informagdes contidas dentro da maquina
podem incluir tamanho do disco rigido, capacidade de
armazenamento da RAM, data de compra ou registro, versdo de
BIOS, sistema operacional, nome da maquina, etc. Esses
dados sdo tipicamente armazenados no disco rigido da
maquina (ou equivalente). Ainda que poucos desses itens de
dados sejam absolutamente unicos, exceto possivelmente os
numeros de identificacdo ou registro, hé& itens de dados
diferentes suficientes entre esses elementos em
computadores aparentemente idénticos, que a probabilidade
de qualquer computador ter dados idénticos é muito baixa.
No entanto, por conta deles mesmos, esses dados ndo sao
absolutamente seguros. Se um computador for conectado a uma
rede, é relativamente direto interrogar a maquina, para

proporcionar esses dados e imitar essa maquina.

Para evitar esse problema, a presente invencdo também
usa dados especificos de usuario. Essas sdo informagdes
proporcionadas pelo usuario e de conhecimento apenas dele.
Essas informacdes podem compreender informagdes, tais como

data de nascimento, nome de solteira da mae, etc. No

—entanto,—uma vez que essas_informa¢des também podem ser

obtidas de outras fontes, prefere-se que oOs dados
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especificos de usuadrio também incluam as informagdes
relativas as preferéncias pessoais, tais como cor favorita,
ou informacdes pessoais incomuns tais como nome do animal
de estimacdo ou assemelhados. Proporcionando-se itens
suficientes dessas informacdes, a probabilidade de outro

usuario ter as mesmas informacdes pessoais é muito baixa.

Esses dois conjuntos de dados formam a base da
invencdo. O objeto é proporcionar um sistema que requer
informacdes selecionadas aleatoriamente de ambos 0s

conjuntos, para autenticar a transagao.

A invencdo se refere & transagdo entre os dispositivos
locais e os servidores remotos. Os exemplos tipicos dessas
transacdes sdo o sistema Dbancario via Internet e as
centrais de vendas pela Internet. Nessas transacgdes, um
usudrio usa o dispositivo local para comunicar-se com O
servidor remoto, para pedir informagbes ou instruir acdes
(por exemplo, ver extratos bancarios, instruir compras ou
transferéncias, etc.). Em virtude do valor da transacgao,
qualquer que seja em termos de informagdes pessoais (nomes,
enderegos, numeros de conta, extratos bancarios, etc.) ou
de valor comercial direto (pagamentos, etc.), é desejavel
que ambos o usudrio e o provedor de servigo autentiquem a
transacdo para confirmar que o usudrio esta habilitado a
submeter ou receber as informagdes ou instruir a agao. A
abordagem bésica para essa autenticagdo, tanto na técnica

anterior —quanto_na presente invencgao, é que o servidor
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remoto interroga o usudrio pelo dispositivo local, para

dados que confirmem a identidade.

Na presente invencdo, a maneira na qual os dois
conjuntos de dados sdo usados é por uso de uma maquina de
criptografia. Em uma transag¢do tipica, isso vai ser de
responsabilidade da entidade que <controla o servidor
remoto. No entanto, em muitos casos, a maquina de
criptografia vai ficar em um servidor separado e vai agir

em resposta aos pedidos do servidor remoto.

Para configurar o dispositivo 1local, um agente de
software é instalado nele. Esses agentes de software séo
comumente usados para Vvarias aplicagdes de softwares. O
agente de software pode ser carregado por uma conexdo em
rede, um CD ou qualquer outra abordagem. Uma vez instalado,
o agente de software interroga o servidor remoto para obter
os dados especificos de dispositivo. Os tipos de dados vao
ser predeterminados no agente e podem incluir aqueles dados
especificos de dispositivo indicados acima. A abordagem
desejada é que essa interrogacdo e a selecdo de dados sejam
automaticas. E possivel que isso possa ser também feito
manualmente por uso de caixas de didlogo e campos de
introducdo de dados. Os dados especificos de usuadrio vao
ser coletados por uso de caixas de didlogo e campos de
introducdo de dados, os dados sendo introduzidos em

resposta &s perguntas apresentadas pelo agente de software.

Adnda que perguntas predefinidas sejam preferidas,
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considera-se também que o usudrio pode também introduzir as

suas préprias perguntas e respostas.

Os dados coletados pelo agente de software sao
transmitidos para a maquina de criptografia, por uma

conexdo em rede, tipicamente em forma criptografada. A

méaquina de criptografia entdo mistura ou "munges" (mung
triturar ate reduzir a nada) os dois conjuntos de dados e
cria uma série de modelos de dados de uso uUnico, que séo
eles préprios armazenados em forma criptografada. Ha varias
técnicas e algoritmos conhecidos para triturar os dados que
podem ser usados. Em tudo isso, o que é importante é que
apés trituracdo, os dados ndo sdo reconhecidos como 0Os seus

dados-fonte originais.

Cada modelo de dados compreende uma combinacao
selecionada aleatoriamente de itens de dados de cada
conjunto: especificos de usuario e especificos de
dispositivo. Varios desses modelos podem ser preparados de
antemdo, por exemplo, 500 modelos armazenados prontos para
uso. E também possivel criar cada modelo apenas quando
necessario, com nenhum sendo armazenado. No entanto, isso

pode retardar o processo inaceitavelmente.

Cada modelo de dados é intencionado para ser usado
apenas uma vez. Nesse aspecto, o conjunto de modelos de
dados sdo similares aos caracteres de uso uUnico usados para

chaves de cbédigos

V
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Em uso, o usudrio inicia uma transagdo com o servidor
a partir do dispositivo local. Quando a autenticagao é
necessaria, a aplicagdo de software de autenticacdo, no
servidor remoto, pede gque o modelo seja emitido pela
maquina de criptografia. Ou o modelo seguinte no conjunto é
emitido ou um novo modelo é gerado pela maquina. O modelo é
enviado para o servidor e para o dispositivo local. A
aplicacdo de software no servidor remoto determina, a
partir dos dados proporcionados pelo agente de software no
dispositivo local, os itens de dados especificos para
autenticar a transacdo do modelo. O agente de software no
dispositivo local interroga o dispositivo para os dados
especificos de dispositivo e exibe caixas de dialogo e
campos de introdugdo de dados para os dados especificos de
usuario. Uma vez que esses dados sdo introduzidos, eles sao
enviados, em forma criptografada, para o servidor remoto,
no gqual a aplicagdo de software compara OS dados
proporcionados do dispositivo local com os dados derivados
da médgquina como corretos, para comparagdo com aquele modelo
de dados. Se os itens de dados estdo corretos, a transacgao

pode ser autenticada. Se ndo, a transacdo pode ser negada.

O método da presente invengdo tem varias vantagens.
Essas incluem o fato de que a interceptagdo dos dados
transmitidos do dispositivo local para o servidor ndo é de
uso posterior, uma vez que outro modelo vai requerer uma

combinacdo diferente de itens de dados. Também, a alteracgao

de um paradmetro de dispositivo, tal como uma_ unidade de

disco, pode ser acomodada por novo registro dos dados
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especificos de dispositivo, tal como um evento, e geragao

de novos modelos.

As aplicacbes tipicas compreendem transagdo bancarias
em linha e cxmwrcializagéo pela Internet. No entanto, um
uso particular desse método pode ser na distribuigcdo de
misica pela Internet. Nesse caso, o arquivo de muisica
digital é transmitido para o dispositivo local, seguinte a
autenticacdo, como descrito acima. Os dados especificos de
dispositivo sdo mantidos com o arquivo digital e o
reprodutor configurado de modo que apenas toque se O
dispositivo no qual o argquivo vai ser reproduzido puder
proporcionar os dados necessarios para agueles no arquivo.
Desse modo, o arquivo de misica sé pode ser reproduzido no
dispositivo para o) qual tenha sido transmitido
originalmente. Isso permite que os detentores dos direitos
das musicas impecam a distribuigdo ndo autorizada de cépias
do arquivo de misica, uma vez que ndo Vvao ser reprodutiveis

em qualquer outro dispositivo.

Considera-se que os métodos de acordo com a invengdo
sdo de ampla aplicacdo e ndo sdo limitados a qualquer uma
forma particular de dispositivo ou transacgéo. A

implementagdo em software dos conceitos é direta.
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REIVINDICAGOES

1. Método de autenticacdo de uma transagdao entre um
dispositivo 1local, sob controle de wum usuario, e um

servidor remoto, caracterizado pelo fato de que compreende:

- determinar uma série de dados especificos ao
dispositivo local;

- determinar uma série de dados especificos para o
usuario do dispositivo;

- transmitir a série de dados especificos de
dispositivo e a série de dados especificos de usuario
para uma maquina de criptografia remota; e

- gerar na maquina de criptografia remota uma série de
modelos de dados de uso unico, cada modelo
compreendendo itens selecionados aleatoriamente da
série de dados especificos de dispositivo e da série

de dados especificos de usuario;

o método compreendendo ainda, durante autenticacgao:

- enviar um modelo de dados da maquina para o
dispositivo local;

- usar o modelo de dados para interrogar o dispositivo
local para os itens de dados especificos de
dispositivo;

- usar o modelo de dados para interrogar o usuario,

para proporcionar os itens de dados especificos de

dispositivo—no—modelo;—e
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- comparar os itens de dados proporcionados pelo
dispositivo local e o usuario, em resposta a
interrogacdo aos itens de dados usados para criar o

modelo para autenticar a transacgao.

2. Método de acordo com a reivindicacdo 1, caracterizado
pelo fato de que os dados especificos de usuario e os dados
especificos de dispositivo s&o reunidos por meio de um

agente de software, instalado no dispositivo.

3. Método de acordo com a reivindicagdo 1 ou 2,
caracterizado pelo fato de que a maquina de criptografia

gera a série de modelos, que é armazenada antes de uso.

4. Método de acordo com a reivindicacdo 1 ou 2,
caracterizado pelo fato de que a méquina de criptografia
gera cada modelo em resposta a um pedido para autenticacgao

do servidor remoto.

5. Método de acordo com qualquer uma das reivindicacdes 1
a 4, caracterizado pelo fato de que a transacdo compreende
o envio de um arquivo executdvel do servidor para O
dispositivo, o método incluindo ainda associar os dados
especificos de dispositivo com o arquivo executavel, de

modo que sb possam ser executados naquele dispositivo.

6. Método de acordo com qualquer uma das reivindicagdes 1

a 5, caracterizado pelo fato de que a transagao compreende

30

proporcionar informagdes, compra em linha ou transferéncia

de musica.
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RESUMO

SISTEMA DE SEGURANGA DE REDE

A presente invengdo refere-se a um método de
autenticacdo de uma transagdo entre um dispositivo local,

sob controle de um usuario, e um servidor remoto,

compreendendo: - determinar uma série de dados especificos
ao dispositivo local; - determinar uma série de dados
especificos para o usuario do dispositivo; - transmitir a

'série de dados especificos de dispositivo e a série de

dados especificos de usuario para uma maquina de
criptografia remota; e - gerar na maquina de criptografia
remota uma série de modelos de dados de uso unico, cada
modelo compreendendo itens selecionados aleatoriamente da
série de dados especificos de dispositivo e da série de
dados especificos de usuario; o método compreendendo ainda,
durante .autenticacdo: - enviar um modelo de dados da

maquina para o dispositivo local; - usar o modelo de dados

‘para interrogar o dispositivo local para os itens de dados

especificos de dispositivo; - usar o modelo de dados para

interrogar o usuédrio, para proporcionar Os itens de dados

.especificos de dispositivo no modelo; e - comparar os itens

de dados proporcionados pelo dispositivo local e o usuario,
em resposta a interrogagdo aos itens de dados usados para

criar o modelo para autenticar a transacgao.
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