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“SISTEMA DE SEGURANCA PARA REGISTROS MEDICOS;
METODO PARA ACESSO SEGURO DOS REGISTROS MEDICOS; E SISTEMA
PARA ACESSO SEGURO DOS REGISTROS MEDICOS”.

O presente pedido esta sendo depositado em 13 de setembro de 2007 como
pedido de patente internacional nos termos do PCT, em nome de Robert D. Highley,
cidadao dos Estados Unidos e depositante/inventor nomeado para todos os paises
designados. Este pedido reivindica prioridade do pedido de patente Nimero U.S.
11/522.093, depositado em 14 de setembro de 2006.

Antecedentes da invenga o

Os sistemas de cuidados com a saude existem, com freqiiéncia,
independentemente e tém sido descritos como “ uma confederagao de indudstrias caseiras”.
A populacdo para a qual os sistemas de cuidados com a saide existem é moével e os
cuidados médicos sdo prestados episodicamente, freqiilentemente através de sistemas de
atendimento (como prestadores de cuidados médicos), o que torna dificil o fornecimento
da continuidade real dos cuidados com o uso de sistemas convencionais. Os registros
médicos ndo estdo sempre disponiveis no local dos cuidados, mesmo dentro de um tnico
sistema de atendimento. Os registros médicos nao estdo, usualmente, prontamente
disponiveis para um determinado sistema quando os cuidados foram previamente
prestados fora de tal sistema. De modo adicional, os registros médicos nunca estao,
usualmente, disponiveis para socorristas de primeira linha, especialmente em situacdes de
emergéncia.

Os registros médicos sao, de modo tipico, de base institucional e sio
transferidos, normalmente, entre as instituicoes de acordo com o mandato HIPAA (Ato de
Responsabilidade e Privacidade de Informagdes sobre Sadde) restrito. Com freqiiéncia,
faltam partes do registro e esses tém que ser “re construidos”. Os registros reconstruido s
freqientemente possuem lacunas significativas e o simples preenchimento dos espacos em
branco com a “situacdo mais provavel” muitas vezes pode criar erros, os quais podem se
multiplicar fazendo com que erros pequenos, porém consideraveis, repentinamente se
tornem erros letais em potencial. Portanto, o sistema convencional também fragmente,

com freqii€éncia, os dados médicos, o que cria omissdes e difunde erros. O Instituto de
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Medicina estima que mais de 98.000 pessoas morrem a cada ano devido a erros médicos €
i1sso poderia ser evitado.

As emergéncias publicas recentes, como furacdes de categoria 5 e atos
coordenados de terrorismo, tém demonstrado as conseqiiéncia s dos sistemas
convencionais devido a, por exemplos, linhas de comunica¢do avariadas e/ou circuitos de
comunicag¢do sobrecarre gados.

Sumario da invencao

A presente revelagdo fornece modalidades exemplificativas da invengao, a
qual € definida pelas reivindicagdes conforme aqui citadas. Em diversas modalidades, um
sistema de registros médicos € revelado que disponibiliza, de modo resistente, oportuno,
preciso € seguro, os registros médicos necessari os para prestadores de cuidados médicos
arbitrar ios, porém autorizados, de uma maneira interoperativa, mesmo durante 0s
momentos de desastres publicos e emergéncias. O sistema de registros médicos conectaria
pacientes, provedores, farmacias, clinicas, hospitais, pagantes e produtores através de
uma rede privada segura que opera em tempo real e pode operar sem a grade de energia
ou sem Internet no caso de desastres naturais ou causados pelo homem.

O sistema de registros médicos fornece uma solugido tecnoldgicae processos
comerciais que podem conectar um individuo autorizado em tempo real, com ou sem
conectividade, como aquela fornecida pela Internet. Um método e um aparelho para um
sistema de registros médicos global portatil (GPMR) € revelado e fornece uma
conectividade universal com ou sem a Internet as pessoas em questao em locais
arbitrar ios.

Em uma modalidade, um cartdao inteligente fornece um meio portati l
destinado a portar dados de emergéncia médicas e fornece um acesso de seguranga a uma
rede privada virtual (VPN). A VPN fornece uma transmissao segura de dados
criptografados entre os “seis P’s” (pacientes, provedores, pagantes, planos, produtos
farmacéuticos e produtores). Normalmente nao € possivel entrar na VPN sem um cartdo
inteligente emitido por um certificado de autoridade. Todas as trocas de informagdes
podem ser acompanhadas a fim de garantir a privacidade do paciente e a conformidade

com o HIPAA. Um modelo de ASP (paginas do servidor ativas) pode ser usado para
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entregar os conteudos dos registros médicos e conectar os registros do cartdo inteligente
para a VPN e para os servidores da base de dados com a finalidade de completar o
sistema.

O sistema de registros médicos pode fornecer um registro longitudinal dos
dados originais com o decorrer do tempo e por meio dos sistemas de atendimento. Em
funcionamento, cada institui¢do registra o ocorréncia atual de cuidados e adiciona os
dados originais a um registro longitudinal em andamento. O paciente leva consigo um
cartdo inteligente sem dados de ndcleo para usos emergenciais € um enlace (como um
URL) a um servidor, onde todo o seu registro médico é alojado. Dessa maneira, um
acesso universal € fornecido para um registro médico porta til em tempo real totalmente
integrado e ultra-seguro que agrega os dados originais com o decorrer do tempo € por
meio dos sistemas de atendimento. A integra¢do e a conectividade diminuira, de modo
tipico, os erros médicos, aperfeicoarda os cuidados médicos e reduzird os custos.
Ademais, os cartdes inteligentes podem ser configurados para transferir por download as
informacgdes pertinentes, como as informa¢des demograficas, para qualquer formulario
ou anotacdo na rede da ASP.

Breve Descri¢cao dos De senhos

As modalidades nao-limitantes e nao-exaustivas sdo descritas com
referéncia aos desenhos a seguir.

A Figura 1 é um diagrama légico que ilustra um sistema de seguranca de
acesso duplo para registros médicos.

Descri¢ao detalhada

Diversas modalidades serdao descritas em detalhes com referéncia aos
desenhos, onde os numeros de referéncia similares representam as partes similares e
conjuntos no decorrer de todas as vistas. A referéncia a diversas modalidades nao limita o
escopo da invengdo, a qual € limitada somente pelo escopo das reivindicacdes anexadas a
mesma. Ademais, quaisquer exemplos estabelecidos nesse relatéio descritivo nao tém a
intengdo de limitacdo e simplesmente estabelecem algumas das muitas modalidades
possiveis para a inveng¢a o reivindicada.

Ao longo do relatdio descritivo e das reivindicagdes, as expressdes a seguir
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possuem, ao menos, os significados explicitamente associados, a menos que o contexto
indique o contrar io com clareza. Os significados identificados abaixo ndo tém a intengdo
de limitar as expressdes, porém meramente fornecem exemplos ilustrativos para uso das
expressoes. O significado de “uma” e “a” pode incluir a referéncia tanto ao singular
quanto ao plural. O significado de “em” pode incluir “em” e “sobre”. A expressdo
“acoplado” pode significar uma conexdo direta entre os itens, uma conexao indireta
através de um ou mais intermediarios, ou uma comunicagdo entre itens de uma maneira
que nao constitua uma ¢ onexao.

O Registro Médico Global Portati 1 (GPMR) refere-se a um registro de
microchip do cartao inteligente que pode conter, por exemplo, mais de 50 paginas de
dados de nucleo (dados demogrificos, informagdes de contato, alergias, informagdes de
seguro de saude, crescimento e desenvolvimento, histdrico social, histdico familiar, lista
de medicagdes, lista de problemas, dispositivo implantaveis, preferéncias de seguranga,
preferéncia de HIPAA, testamento em vida, certidio de nascimento e similares) que
podem ser lidos diretamente do cartdao (quando, por exemplo, o registro médico de nacleo
pode ser acessado somente desconectado). Quando a WAN ou a conexdo com a Internet
pode ser estabelecida (por exemplo, quando o registro médico de niicleo estd conectado),
um localizador, como um coédigo de URL, armazenado no cartdo pode direcionar o
usuario ao servidor, onde o registro médico completar estd armazenado. (Portanto, o
GPMR fornece um acesso desconectado limitado aos dados médicos de micleo
armazenados no cartdo em qualquer emergéncia onde a Internet nao esta disponivel. Um
enlace de URL fornece registros médicos conectados em tempo real de modo que os
individuos em questio podem ser conectados através de uma rede segura). O registro de
Web refere-se a um registro médico completo (laboraténos, raios-X, anotacdes de
procedimento, etc.) armazenado em um servidor administrado por um Sistema de
Informagdes Clinicas (CIS) acessado pela Internet, por exemplo.

O Sistema de Informag¢des Clinicas (CIS) é uma aplicacdo de software que
lanca, registra, armazena e recupera registros a partir do repositorio da base de dados.
Sisternas bem conhecidos sio HBOC, OASIS, EPIC, Cerner, IDX/GE, PHAMIS, Last

Word e similares.
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O Ato de Responsabilidade e Privacidade de Informagdes sobre Saidde -
HIPAA € um conjunto de regulamentos federais que decreta as limitacdes dos registros de
integridade e regras que administram O acesso aos registros médicos privados. A
legislagdo indica que o registro médico pertence ao paciente € 0 acesso a seu registro
pessoal pode ser somente acessado com a permissdao e a dire¢ao do paciente ou seu
guardido designado. Portanto, o individuo detém e controle o uso de seu registro pessoal.

A Seguranga de Acesso Duplo (DAS) refere-se a um método para o acesso
seguro aos registros médicos. O acesso a um registro médico portat il exige (a0 menos)
duas chaves e duas senhas para entrar tanto no registro médico portat il quanto no registro
da web. Por conseguinte, o paciente normalmente precisa ter posse fisica de seu GPMR
(0 qual contém, ao menos, uma primeira chave). O paciente insere (fisica e/ou
logicamente) o GPMR (o qual estd, de modo tipico, na forma de um cartao de CPU,
como um cartdo inteligente) no interior de uma leitora que foi emitida e autenticada pela
rede privada € d4 permissdo para acessar o registro lancando-se uma de duas senhas pré-
determinadas (por exemplo, uma senha para o registro regular e uma segunda senha para
informagdes que o paciente pré-selecionou como confidenciais). Quando o paciente é
autenticado € a permissao € concedida, o paciente retirara o cartdo tipica mente.

Uma segunda chave e senha s@o normalmente exigidas por um prestador
para entrar no sistema/VPN. O prestador (como um médico) insere seu cartao de
identificagdo de microchip emitido e autenticado pela rede. Um marcador biométrico,
como uma impressio digital, também pode ser solicitado. Se o(s) nimero(s) de seguranga
do cartao e a biometria sdo compativeis com a Identificacio do usuario e a senha pré-
validada no sistema, o cartdo €, portanto, autenticado e o acesso ao registro do paciente
serda permitido, tipicamente se o paciente der (ou deu de alguma outra maneira)
consentimento. (Em primeiro lugar, o prestador ativa tipicamente o sistema para que o
paciente possa usar o cartdo do paciente para dar o consentimento). O identificador de
paciente pode ser um nimero de mais de 9 digitos precedido por um cédgo de seguranga
de 4 digitos. O identificador também pode ser um namero de mais de 9 digitos precedido
por um numero (ou outro identificador) do sistema de atendimento no qual o médico é

privilegiado. O médico pode ter diversos identificadores no cartdo de prestador do
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médico. Se os codigos de seguranga forem compativeis, o médico possui permissio
implicita para entrar, modificar ou excluir informag¢des do registro armazenado no
registro médico do paciente. Se os codiged nao sdo compativeis, entdo, a senha do
paciente pode ser cedida como consentimento para a liberagdo das informacdes médicas.
Em diversas modalidades, os marcadores biométricos (como impressoes digitais, voz,
digitalizacdo de retina e similares) podem ser usados. Se os marcadores biométricos, as
senhas e/ou outros codigs de seguranca pré-instalados, sdo compativeis, o registro pode
ser acessado.

As condi¢Oes adicionais podem ser posicionadas na transa¢io. Por
exemplo, os niveis de seguranca podem ser selecionados pelos pacientes que se inscrevem
no sistema de tal modo que somente partes do registro possam ser acessados (Como acesso
aberto, um registro regular ou um registro confidencial). Ademais, somente o registro do
paciente pode ser acessado. (Em sistemas convencionais, pode ser possivel ter acesso a
todos os registros em um servidor acessivel. Em um sistema de cartdo inteligente,
normalmente apenas o registro que satisfez todas as exigéncias de seguranga pode ser
acessado). Quando o médico retira o cartdo de prestador, a sessdo € automaticamente
encerrada sem um cache (como através do esvaziamento do caché) a fim de retornar
aquele registro (o qual estd presente em muitos sistemas convencionais). Isso fornece
uma seguranca adicional, preserva a privacidade do paciente e protege o médico, por
exemplo, das multas JACHO, se houver falha no encerramento de comunicagdo e
informagdes sensiveis do paciente fiquem no computador 2 mercé de exposicio a
transeuntes.

Interoperabilidade funcional: A padronizacdo campo a campo entre o0s
sistemas de atendimento ou os Sistemas de Informacdes Clinicas tém sido dificil de ser
atingida devido aos sistemas proprietario s competidores que preferem padronizagio
somente se 0s mesmos sdo o padrdo. A discussdo acerca dos padrdao tem tornado a
interoperabilidade campo a campo quase impossivel de ser atingida. A DAS pode resolver
esse problema. Os sistemas de atendimento tém que concordar somente com o uso do

mesmo protocolo de seguranca para acessar seu CIS. Os cartdes inteligentes de prestador

podem ser usados para entrar em sessao de diferentes CISs, onde quer que os dados do
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paciente estejam localizados e independente do sistema de informacdes. O Registro
Médico Global Portati 1 pertence ao paciente (conforme comparado a institui¢do) e,
quando o paciente concede permissdo, pode-se fazer o levantamento e¢ pode-se acessar
somente daquele registro do paciente para aquela sessdo naquele CIS. Isso pode eliminar a
disputa entre os estudiosos sobre a estrutura do campo e permite que 0s registros sejam
compartithados em qualquer CIS em um formato de somente leitura a fim de fornecer uma
interoperabilidade funcional.

A interoperabilidade funcional proporciona uma solugdo funcional para o
compartilhamento de dados quando se trata de cuidados médicos sem que se faca
necessario um acordo universal sobre os padrdes de interoperabilidade. Um prestador
privilegiado (que possui uma identidade verificada, que € credenciado por um sistema de
atendimento e que € autenticado pela rede privada como um assinante valido atualizado)
pode acessar o servidor quando o registro completo da Web do paciente estd armazenado
com o objetivo de acessar aquelas informagdes. Por exemplo, o prestador privilegiado
pode ler um registro em Illinois e gravar pedidos em seu proprio CIS em Oregon. Um
sumario pode ser enviado de volta ao médico em atendimento em [llinois. Os registros
podem ser compartilhados, portanto, através dos sistemas de atendimento em tempo real,
fornecendo uma continuidade de cuidados médicos de modo que a interoperabilidade
funcional seja alcangada.

A Figura 1 é um diagrama légico que ilustra um sistema de seguranga de
acesso duplo para registros médicos. O sistema 100 compreende um cartao inteligente
(como um cartdo de microchip/ cartdo de CPU ou, por exemplo, um cartao de memoria
com ou sem a capacidade de processamento). Os cartdes inteligentes podem ser um cartio
de prestador e/ou cartdo de paciente 132. Aos pacientes seriam emitidos registros médicos
132 do cartdo inteligente pela empresa do plano de satde ou pelo Medicare/Medicaid ou
uma agencia de satde publica ou outro emissor. O emissor normalmente forneceria os
dados de identidade a fim de garantir a identidade do portador do cartdo.

Os pacientes usariam seu cartio para ter acesso ao sistema 100. No
primeiro contato com novos assinantes, diversas perguntas seriam tipicamente feitas a fim

de completar seu registro médico (demografia, contato e informacgdes sobre o plano de
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saude, alergias, lista de problemas, procedimentos e cirurgias antecedentes, dispositivos,
documentos legais, testamento em vida, condicdo de «c6dig, crescimento e
desenvolvimento, incapacidades, vacinas, lista de medicagdes, etc.). A pagina de entrada
pode ser baseada na Web e preenchida em casa ou em um quiosque (no consultério do
médico, do Servigo de Satide Publica, da biblioteca e similares) que é conectado ao
sistema 100. Um URL incorporado ao cartdo pode ser usado para encontrar o servidor, o
qual foi designado para armazenar todo o registro quando emitido e as transferéncias por
download que lancam dados naquele servidor. A transferéncia pode ocorrer através de
uma Rede Privada acessada por meio de um cartdo inteligente que foi autenticado no
sistema e pode ser ultra-secreto. Caso a Internet piiblica seja usada, entdo, a transferéncia
deve ser criptografada (com o uso de uma camada de soquete segura, por exemplo) a fim
se garantir a privacidade do paciente.

Os cartdoes 132 funcionam como registros médicos portatei s que portam
dados de nucleo médicos, legais, financeiros, do seguro de vida e da identidade. Os
beneficios da apdlicede seguro podem ser armazenados no cartio e usados para adjudicar
o seguro diretamente do cartdo no local de tratamento. “Dinheiro” pré-pago armazenado
nos cartoes pode ser usado para co-pagamentos ou descontos. O verdadeiro acesso aos
dados do paciente exige a posse fisica de um cartdo de paciente autenticado 132 e uma
senha valida compativel do paciente. Exige, ainda, a posse fisica de um cartido de
prestador v4 lido 102 e autenticado por um marcador biométrico (como uma impressao
digital, voz, digitalizacdo de retina) e/ou por uma senha armazenada no sistema e
criptografada no cartdo.

Pode haver, por exemplo, trés niveis de seguranca determinados pelas
preferéncias individuais armazenadas no cartdo (1 acesso aberto, 2 registro regular e 3
informagdes confidenciais). Quando o cartdo é inserido em uma leitora, o acesso aberto
fica disponivel dentro do limite estabelecido pelo paciente. Caso o paciente queira
proteger as informagdes confidenciais, ele concederd a senha padrdo e se ele quiser que o
médico tenha conhecimento das informacdes confidenciais, pode digitar a segunda senha
que da acesso a esses dados. Isso confere uma maior protecdo de HIPAA ao paciente e

ele controla tanto o acesso como o conteiido, conforme a intengio original do Congresso.
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As leitoras de cartdo inteligente nas estagdes 104 e 136 realizam uma
verificacao de seguranca com a finalidade de garantir a autenticidade do cartdo. A rede
pode selecionar falsificagbes com o uso de procedimentos de autenticagdo. A base de
dados (armazenamento de dados 122 e/ou armazenamento de dados herdados 124) ¢ a
autoridade de dados e quando acessada de modo conectado faz transferéncia por download
das alteracOes mais recentes ao registro portat il do cartao inteligente. As informagoes
podem ser sincronizar de modo a atualizar os cartdes ou de modo a atualizar a base de
dados. Caso haja perda ou roubo do cartio, o mesmo pode ser reemitido a partir do
repositdio da base de dados.

Os dados nos cartdes 132 podem ser normalmente apenas acessados por um
“cartdo inteligente de prestador” 102 emitido pelo sistema 100. Portanto, se houver a
perda de um cartdao de paciente, as unicas informacgoes disponiveis a uma leitora leiga
seriam aquelas designadas como acesso aberto (nome, nimero de telefone e endereco para
devolug¢do do cartdao). Se o paciente preferir, todo o registro pode ser disponibilizado
como acesso aberto.

Podem ser emitidos para os prestadores (como RNs, MDs, farmacéuticos e
similares) um cartdo por meio do sistema de atendimento onde trabalham. As credenciais
do portador do cartdo seriam validar pelo sistema de atendimento a fim de garantir a
identidade do portador do cartao. O sistema de atendimento pode credenciar cada
prestador junto ao conselho estadual de examinadores médicos a cada ano e o cartao de
prestador pode facilitar as renovag¢des anuais.

Os cartdes dos prestadores podem ser usados a fim de acessar Sistemas de
Informacdes Clinicas (CIS) diferentes se estdo conectados a uma rede privada comum
(como uma VPN) e possuem a permissao por meio de senha do paciente. Por exemplo, se
o Sr. Stewart, um paciente do Dr. Jones na Universidade de Washington adoece enquanto
estd viajando para Nova York, o Dr. Peck em Cornell pode ter acesso ao registro
eletronico proveniente de Seattle do Sr. Stewart através da inser¢do do cartdo do paciente
132 e a digitacdo da senha. Se Cornell e U.W. s3o assinantes da Rede Privada GPMR, o
Dr. Peck pode, portanto, ler o registro armazenado em um Cerner-CIS (um primeiro

sistema proprieta rio) em Seattle, mesmo que use regularmente um HBOC-CIS (um
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segundo sistema proprietario) em Cornell. Isso proporciona uma conectividade funcional,
porém nao fornece uma interoperabilidade campo-a-campo verdadeira. Elimina-se a
necessidade de padroes de interoperabilidade e permite-se diferentes sistemas de modo que
possam se comunicar entre si com eficiente através somente do acesso de seguranga de
compartilhamento. Protege-se os sistemas CIS proprietar ios, a medida que é promovido
0 acesso universal.

O servidor 120 fornece um Sistema Operacional Clinico (COS) que pode
conectar diversas estagdes a um registro integrado comum que opera em tempo real. O
COS forneceria a interoperabilidade campo-a-campo verdadeira ja que a estrutura de
campo seria a mesma para cada sistema de atendimento que a usa. O sistema COS pode
criar um processo para um “registro longitudinal” em que cada ocorréncia original de
cuidados médicos € anexada com o decorrer do tempo € por meio dos sistemas de
atendimento em um unico registro médico. Em um sistema de registro longitudinal, a
“reconstru¢ao” nado ¢é necessaria. Cuidados médicos intercalados sao evitados € a
continuidade € encorajada, visto que oOs erros sistematicos podem ser amplamente
evitados. Por exemplo, a quinta maior causa de mortes nos Estados Unidos da América
sdo as interagdes medicamentosas adversas, as quais podem ser amplamente evitadas
através da conexdo de todos os individuos em questdo a0 mesmo sistema farmacéutico e
através da operagao do sistema em tempo real.

O software integrado COS pode automaticamente coletar dados a partir dos
processos usuais de cuidados médicos e pode langar automaticamente os dados coletados
em uma base de dados relacional a fim de analisar os resultados das variagdes naturais nos
cuidados médicos entre os praticantes. A base de conhecimento gerada a partir da coleta
dessa variacdo pode ser usada de modo a otimizar os cuidados médicos para populagoes
inteiras. A and lise do resultado pode ser usada para criar protocolos baseados em indicios
para, entdo, diminuir a variagdo na padronizacdo dos cuidados médicos para os melhores
resultados. Esse processo pode reduzir os erros médicos, otimizar os resultados de
cuidados com a saude, salvar vidas e diminuir substancialmente o custo de tais cuidados.

Em operacdo, o sistema 100, em diversas modalidades, permite 0 acesso

autorizado aos registros médicos armazenados por meio do servidor 120. Quando um
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cartdo de prestador € inserido em uma estacdo 104 e autenticado (108), uma chave de
sessdo € gerada (110) pelo cartdo e enviada ao servidor 120 juntamente com o nome do
portador do cartdo, o nimero de Identificacdo e o nivel de acesso. O servidor inicializa
uma nova sessao (134) e armazena (122 e 124) essa informacao para uso futuro. Essa
informagao da sessdo € retida mesmo apdso cartdo do prestador ter sido removido (106).

2

Dependendo da aplicacdo, quando o cartao do prestador é removido, a aplicacdo ira
retornar a pag ina de inicio da sessdo ou exibir um aviso para Inserir o Cartdo do
Paciente. A sessao se mantém ativa até (a 140): o usuari o se desconecta da estacao 136,
o periodo de tempo de espera do cartao de 15 (por exemplo) minutos expira (112); o
periodo de tempo de espera da sess@o do servidor (138) expira; ou o usuirio fecha a
janela do navegador.

Apo6s um cartao de prestador 102 ter sido autenticado e removido, um
cartdo de paciente 132 pode ser inser¢do em uma estagao 136 e lido (130). Um nivel de
acesso do prestador determina quais informacdes sobre o cartao do paciente 132 podem
ser visualizadas. Se o paciente ¢ um assinante do mesmo grupo do plano de saide ao qual
o prestador pertence, nenhum consentimento adicional (por exemplo) é exigido para que o
prestador visualize (142) e modifique (144) informagdes. Se o prestador ndo pertence ao
mesmo grupo do plano de saude, pode-se exigir que o paciente entre com sua senha, a
qual pode atuar como um consentimento legal para liberar as informagdes médicas. Para
ver as informagOes que o paciente marcou como confidencial, pode-se exigir que o
paciente entre com sua segunda senha a fim de consentir o acesso aquelas informagoes.

Quando o cartdo do paciente 132 é removido, o registro do paciente é
encerrado, a aplicagdo retorna a pagina de entrada no sistema e, previamente, as
paginas visualizadas sdo removidas do caché. A sessdo original pode se manter ativo e
um cartdo de um paciente diferente pode ser inserido e visualizado sem uma nova
autentica¢ao do cartdo d o prestador.

Embora a invencao tenha sido aqui descrita por meio de modalidade
exemplificativas, as variagdes nas estruturas e método ora descritos podem ocorrer sem
que se desvie do espirito e do escopo da invengdao. Por exemplo, o posicdo e/ou

dimensionamento de diversos componentes podem variar. Os componentes e disposi¢des
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individuais dos componentes podem ser substituidos conforme conhecido na técnica
(PDAs, telefones celulares, cartdes de memodria, chips incorporados de radiofreqiiéncia e
similares). Visto que muitas modalidades da invencio podem ser realizadas sem que se
desvie do espirito e escopo da invengdo, a inven¢do nio ¢é limitada, exceto pelas

reivindicagoes em anexo.
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REIVINDICACOES

1. Sistema de seguranca para registros médicos CARACTERIZADO pelo
fato de que compreende: Um mecanismo de seguranga configurado para autenticar um
dispositivo de midia legivel por computador do consumidor que compreende um primeiro
mecanismo de autenticagio e uma memoria para o armazenamento das informagoes do
consumidor que compreende informagdes provenientes de um histéico do consumidor, €
para autenticar um dispositivo de midia legivel por computador do provedor que
compreende um segundo mecanismo de autenticagao; um armazenamento de dados para
armazenar o histérico do consumidor; e um servidor que, em resposta a autenticacao bem
sucedida dos dispositivos de midia legivel por computador do consumidor e do provedor,
concede ao provedor o acesso as informagdes armazenadas na midia legivel por
computador do consumidor e/ou concede o acesso ao histéico do consumidor no
armazenamento de dados.

2. Aparelho, de acordo com a reivindicag¢do 1, CARACTERIZADO pelo
fato de que o primeiro e segundo mecanismos de autenticacdo compreendem chaves
emitidas pelo mecanismo de seguranca.

3. Aparelho, de acordo com a reivindicac¢do 1, CARACTERIZADO pelo
fato de que o servidor transfere dados do armazenamento de dados para o dispositivo de
midia legivel por comp utador do consumidor.

4. Aparelho, de acordo com a reivindicagio 1, CARACTERIZADO pelo
fato de que o servidor armazena uma ocorréncia de cuidados médicos no histérico do
consumidor quando uma ocorréncia de cuidados médicos é fornecida ao consumidor.

5. Aparelho, de acordo com a reivindicagao 1, CARACTERIZADO pelo
fato de que o dispositivo de midia legivel por computador do consumidor possui nivel de
seguranga para conceder diferentes niveis de ac esso as informag¢oes do ¢ onsumidor.

6. Aparelho, de acordo com a reivindicacao 1, CARACTERIZADO pelo
fato de que a midia legivel por computador do consumidor armazena um localizador para
acessar o servidor através de uma rede.

7. Aparelho, de acordo com a reivindicacio 1, CARACTERIZADO pelo

fato de que a midia legivel por computador do provedor armazena informagdes do
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provedor sobre a licengca médica.

8. Aparelho, de acordo com a reivindicagdo 1, CARACTERIZADO pelo
fato de que a midia legivel por computador do consumidor compreende uma senha para
permitir o acesso direto as informagdes do consumidor.

9. Aparelho, de acordo com a reivindicagdo 1, CARACTERIZADO pelo
fato de que o dispositivo de midia legivel por computador do consumidor compreende
informagdes para autorizar o pagamento de servigos prestados ao consumidor.

10. Aparelho, de acordo com a reivindicagdo 1, CARACTERIZADO pelo
fato de que o dispositivo de midia legivel por computador do provedor compreende
informagdes sobre o seguro para efetuar a cobranga a terceiros dos servigos prestados para
o consumidor pelo provedor.

11. Aparelho, de acordo com a reivindicagdo 1, CARACTERIZADO pelo
fato de que a midia legivel por computador do consumidor compreende um identificador
biométrico para permitir o acesso direto as infor ma¢des do consumidor.

12. Método para acesso seguro dos registros médicos CARACTERIZADO
pelo fato de que compreende: autenticar um cartdo do provedor € estabelecer uma sessao
segura com um servidor; autenticar um primeiro cartdo do consumidor que armazena
informacdes do consumidor que compreendem ocorréncias do historio de consumidor
sobre um consumidor; acessar um armazenamento de dados que armazena o histérico do
consumidor somente quando a sessdo segura estd ativa; e fornecer informagdes acessadas
para um terminal que ¢ associado ao cartao autenticado do provedor.

13. Método, de acordo com a reivindicagdo 12, CARACTERIZADO pelo
fato de que compreende, adicionalmente, o encerramento da sessao segura € O
esvaziamento de caches associados ao histérico d consumidor.

14. Método, de acordo com a reivindicagio 12, CARACTERIZADO pelo
fato de que compreende, adicionalmente, a autenticagio de um segundo cartio do
consumidor quando a sessdo segura ainda esta ativa.

15. Método, de acordo com a reivindicagdo 12, CARACTERIZADO pelo
fato de que o armazenamento de dados € acessado com o uso de senhas para diferenciar

niveis de seguranca que estdo associados ao cartdo do consumidor.
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16. Método, de acordo com a reivindicagdo 15, CARACTERIZADO pelo
fato de que o armazenamento de dados pode ser acessado sem o uso de uma das senhas
quando o cartio do consumidor e o cartio do provedor sdo associados a mesma entidade
do seguro.

17. Método, de acordo com a reivindicagio 12, CARACTERIZADO pelo
fato de que compreende, adicionalmente, editar o conteido do cartao de consumidor em
resposta aos dados acessados.

18. Sistema para acesso seguro dos registros médicos CARACTERIZADO
pelo fato de que compreende: Meios para a autenticacdo de um cartao do provedor € O
estabelecimento de uma sessdo segura com um servidor; meios para a autenticacao de um
primeiro cartio do consumidor que armazena informagdes do consumidor que
compreendem ocorréncias do histdico de consumidor sobre um consumidor; meios para o
acesso de um armazenamento de dados que armazena o histérico do consumidor apenas
quando a sessdo segura estd ativa;, € meios para O fornecimento das informacgoes
acessadas para um terminal associado ao cartdo autenticado do provedor.

19. Método, de acordo com a reivindicagio 12, CARACTERIZADO pelo
fato de compreender, adicionalmente, meios para a finalizacio da sessdo, mediante o
término de um processo de limite de tempo.

20. Método, de acordo com a reivindica¢do 12, CARACTERIZADO pelo
fato de que compreende, adicionalmente, a autenticacdo de um segundo cartao do

consumidor quando a sessdo segura ainda est ativa.
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RESUMO

“SISTEMA DE SEGURANCA PARA REGISTROS MEDICOS;
METODO PARA ACESSO SEGURO DOS REGISTROS MEDICOS; E
SISTEMA PARA ACESSO SEGURO DOS REGISTROS MEDICOS”.

Trata-se de um sistema seguro para acessar os registros que utiliza um
dispositivo de midia do provedor e um dispositivo de midia do consumidor para
acessar os registros associados ao consumidor. Ambos os dispositivo de midia do
consumidor e do provedor sdo autenticados automaticamente antes que 0 acesso aos
registros do consumidor seja concedido. Os registros podem ser armazenados
centralizadamente em um local central e transferido por download, por completo ou
parcialmente, ao dispositivo de midia do consumidor. As senhas podem ser usadas a
fim de conceder acesso local ao dispositivo de midia do consumidor, por exemplo,

na auséncia de conectividade da rede.
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