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Die vorliegende Erfindung betrifft das Gebiet der elektronisch erzeugten Dokumente,
elektronische Nachrichten ("E-Mail") miteinbezogen, und das Feld der Verwahrung und

Loschung von Dokumenten.

E-Mailnachrichtensysteme werden von Unternehmen oder privat weltweit rege genutzt. E-
Mailsysteme erméglichen es einem Benutzer, elektronische Nachrichten zu anderen
Benutzemn zu senden und elektronische Nachrichten von anderen Benutzern zu erhalten. Ein
E-Mailsystem kann derart konfiguriert werden, daB den Benutzem, die an ein Local Area
Network (LAN) angeschlossen sind, Nachrichtendienste zur Verfligung gestellt werden, und
daB es den Benutzern erméglicht wird, Nachrichten zu/von anderen Benutzern auBlerhalb des
LAN iiber ein externes Netzwerk wie das Internet zu senden/zu empfangen. E-Mailsysteme
ermdglichen es den Benutzern auch, Nachrichten iiber das E-Mailsystem zu speichern, zu

kopieren und weiterzuleiten.

Die Leichtigkeit, mit der es ein E-Mailsystem den Benutzern erlaubt, Nachrichten zu
speichern, zu kopieren und weiterzuleiten, fithrt zu der ungewollten Konsequenz, daB es

schwierig wird, Dokumente zu verwahren.

Typischerweise wird das Verfahren der Dokumentenverwahrung von einem Unternehmen

implementiert, um sicherzustellen, da Dokumente, die von dem Unternehmen erzeugt oder



AT 004 261 U2

empfangen wurden, fiir einen bestimmten Zeitraum verwahrt und dann zerstort werden. Des
weiteren konnen Zeitriume, iiber die Dokumente verwahrt werden sollen, fiir verschiedene
Dokumente unterschiedlich sein. Eines der Ziele des Verfahrens der Dokumentenverwahrung
ist es, ein systematisches Verfahren zum Verwahren und Zerstoren von Dokumenten zu
liefern, so daB das Unternchmen mit einiger Gewifheit .sagen kann, welche Klassen von

Dokumenten eines bestimmten Zeitraums noch existieren.

Ein effektives Verfahren der Dokumentenverwahrung ist auch wichtig im Zusammenhang mit
Rechtsstreitigkeiten. Hier ist es wichtig, daB ein Unternehmen ein konsistentes Verfahren zur
Verwahrung und Zerstrung von Dokumenten hat, und da8 das Unternehmen dieses
Verfahren implementiert. Zum Beispiel, falls das Verfahren der Dokumentenverwahrung
eines Unternehmens festlegt, daB Briefe drei Jahre lang verwahrt werden, und falls es diesem
Verfahren konsistent folgt, wird es der Anklage, daB ein bestimmter fiinf Jahre alter Brief
zerstort wurde, weil er im Rechtsstreit das Unternehmen belastet hitte, weniger verwundbar
gegeniiber stehen. Des weiteren ist es moglich, daf tibriggebliebene Dokumente ein
unvollstindiges oder inakkurates Bild eines Vorgangs widerspiegeln, der in dieser Zeit ablief,
falls dem Verfahren der Dokumentenverwahrung nicht konsistent gefolgt wird und nur einige

Dokumente eines bestimmten Zeitraums vernichtet werden.

Systeme, die das Verfahren der Dokumentenverwahrung durchsetzen, sind wohl bekannt.
Typischerweise suchen sie die Dateien eines Netzwerks periodisch ab und 16schen Dateien,
die vor einer bestimmten Zeit erzeugt wurden. Da solche Systeme auf einem Netzwerk laufen,
konnen sie keine Dateien 16schen, die auf den Festplatten individueller Computer gespeichert
sind. Um diese Dateien ansprechen zu kénnen, muB ein Programm zur Dokumenten-
verwahrung auf jedem Computer installiert werden. Allerdings selbst wenn das Programm zur
Dokumentenverwahrung auf jedem Computer installiert wird, wird es dem System immer
noch unméglich sein, Dateien, die auf einer Diskette oder einem anderen externen Medium

gespeichert sind, zu 16schen.

Auch konnen diese Systeme keine Dateien 16schen, die via E-Mail zu anderen Computern
auBerhalb des Netzwerks geschickt wurden. Demnach werden Dateien, die auf den
Heimcomputer oder das Laptop eines Mitarbeiters oder einer dritten Partei transferiert

wurden, von einem konventionellen System zur Dokumentenverwahrung nicht geldscht.
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GemaB einer ersten Ausfithrungsform der Erfindung wird ein sich selbst zerstorendes
Dokumenten- und E-Mailsystem bereitgestellt, das Dokumente oder E-Mails zu einem
vorbestimmten Zeitpunkt automatisch zerstort, indem ein ausfiihrbares Modul wie ein

"Virus" an das Dokument oder das E-Mail angehéngt wird.

Computerviren sind wohl bekannt. Im allgemeinen ist ein Computervirus ein Stiick
ausfiihrbarer Code oder Programm, das sich an eine Gast-Datei anhéngt. Zum Beispiel
operieren ,,angehédngte Viren* derart, daf} sie sich ans Ende des Gastprogramms anhéngen und
das Programm zwingen, den Virencode vor Ausfithrung des Gastprogramms auszufiihren.
"Voranstehende Viren" hingegen héngen sich an den Anfang eines Gastprogramms. Andere
Virenarten befinden sich in anderen Teilen des Gastprogramms. Andere Virenklassen sind als
Makroviren bekannt. Diese Viren sind Makros, die in Textdokumenten eingebettet sind, und
so konfiguriert werden konnen, daB sie ausgefiihrt werden, wenn das Dokument gedftnet,
erstellt oder gespeichert wird. Typischerweise wird ein Virus, der in seiner Gastdatei oder in

seinem Gastprogramm bleibt und nicht auf andere Dateien iiberspringt, als Trojanisches Pferd
bezeichnet.

In Ubereinstimmung mit der ersten Ausfiihrungsform der Erfindung wird ein ausfithrbares
Modul in Form eines Trojanischen Pferdes an eine Datei gehéingt (wie etwa eine E-Mail oder
ein Dokument), wenn sie erzeugt wird. Das ausfiihrbare Modul enthélt einen Teil
ausfiihrbaren Code oder ein ausfiithrbares Programm, das den Computer anweist, die Datei, an
die es angehéngt ist, zu einem bestimmten Zeitpunkt zu {iberschreiben 1qnd/oc.ier zu l6schen.
Auf diese Weise wird die Lebenszeit des Dokuments oder der E-Mail vom ausfiihrbaren
Modul limitiert. Da das ausfithrbare Modul mit der Datei verbunden ist, wird es mit ihr
mitwandern, selbst falls sie kopiert, weitergeschickt oder auf Disketten oder Bandern

gesichert werden sollte.

In Ubereinstimmung mit einem weiteren Aspekt der ersten Ausfithrungsform der Erfindung
wird das ausfithrbare Modul jedesmal ausgefiihrt, wenn die Datei, an die es angeheftet ist,
geoffnet wird. Das ausfithrbare Modul stellt fest, ob die Voraussetzung zur Dateizerstérung

gegeben ist. Falls diese Voraussetzung gegeben ist, instruiert das ausfiihrbare Modul den
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Computer, die Datei mit aussagelosen Zeichen zu iiberschreiben und dann zu sichern, zu

schliefen oder zu 16schen.

Auf diese Weise liefert die gegenwirtige Erfindung eine Reihe von Vorziigen gegeniiber
bekannten Systemen. Zum Beispiel kann das System in Ubereinstimmung mit der Erfindung
das Verfahren der Dokumentenverwahrung erzwingen, selbst wenn die Datei auf einem
externen Datentréger, wie einer Diskette oder einem Computer, der nicht in das Netzwerk
eingebunden ist, gespeichert wurde, da das ausfiihrbare Modul an die Datei angehéngt ist und
ausgefiihrt wird, wenn die Datei gedffnet wird. Dies liegt daran, daB das ausfiihrbare Modul

mit der Datei mitwandert und ausgefiihrt wird, wann immer und wo immer die Datei ge6ffnet

wird.

In Ubereinstimmung mit einer zweiten Ausfiihrungsform der Erfindung wird ein sich selbst
zerstorendes E-Mailnachrichtensystem bereitgestellt, das automatisch ein ausfiihrbares Modul
an jede erstellte E-Mail oder jeden erstellten E-Mail Anhang anhéngt. Das ausfiihrbare Modul
enthilt einen Teil ausfithrbaren Code oder ein ausflihrbares Programm, das den Computer
veranlaBt, die Nachricht (und/oder den Anhang), an die das ausfithrbare Modul angehéingt ist,
zu einem bestimmten gewiinschten Zeitpunkt zu iiberschreiben und/oder zu 16schen. Das
ausfithrbare Modul reist mit der Nachricht mit, wenn die Nachricht an ihre Adresse verschickt
wird, da es an ihr angehéngt ist. Des weiteren bleibt das ausfiihrbare Modul mit der Nachricht
verbunden, selbst wenn die Nachricht kopiert, an eine andere Adresse weitergeleitet oder auf

Disketten oder externe Speichermedien gespeichert wird.

In Ubereinstimmung mit einer dritten Ausfithrungsform der Erfindung schlieft ein
Dokumentensicherheitssystem einen virtuellen Behilter mit ein, in den ein oder mehrere
digitale Objekte "abgelegt" werden. In diesem Zusammenhang wird der Begriff "digitales
Objekt" umfassend verwendet und schlieBt Dokumente (wie Tabellen, Kurven/Grafiken,
Schriftdokumente, ASCII Textdateien, Bilder und andere Dateien), Progfamme und alles

andere, was mit einem Computer gespeichert werden kann, ein.

Das Dokumenten-Sicherheitssystem enthilt einen Behilter-Erzeuger und einen Behilter-
Offner. Der Behilter-Erzeuger und der Behilter-Offner sind in ein oder mehrere

Softwareprogramme implementiert, die von einem Computer ausgefiihrt werden. Der
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Behilter-Offner erméglicht es dem Benutzer, ein Limit fiir die giiltige Lebenszeit eines
digitalen Objekts im Behilter zu setzen. Diese "Lebenszeitkontrollen" konnen zum Beispiel
ein Ablaufdatum, ein Ablaufdatum und eine Ablaufzeit, eine bestimmte Anzahl, die das
Dokument gesffnet werden darf, oder andere Limitierungen enthalten. Wenn der Behélter
vom Behilter-Offner gesffnet wird, iiberpriift der Behilter-Offner die Lebenszeitkontrollen.
Wenn sie giiltig sind, sind die digitalen Objekte im Behilter zum Zugriff durch den Benutzer
freigegeben. Wenn allerdings die Lebenszeitkontrollen ungiiltig sind, wird der Behélter-
Offner das digitale Objekt umgehend zerstéren.

Ein Vorteil des Dokumenten-Sicherheitssystems mit Behalter-Offner und Behéilter-Erzeuger
besteht darin, daB es in manchen Umgebungen fiir eine stabilere Durchsetzung der
Lebenszeitkontrollen sorgt als ein sich selbst zerstérendes Dokument, das ein ausfiihrbares
Modul enthilt. Das liegt daran, daB die Fahigkeit gegenwirtiger Textverarbeitungsprogramme
und Tabellenkalkulationsprogramme, ein ausfithrbares Modul auszufithren, von Produkt zu
Produkt stark variiert. Zum Beispiel wird sich ein sich selbst zerstorendes Dokument, das ein
ausfiihrbares Modul enthilt, das von Microsoft Word™ ausgefiihrt wird, nicht selbst
zerstoren, wenn es zum Beispiel als einfache ASCII Datei geoffnet wird, die nicht darauf
ausgelegt ist, ein ausfiihrbares Modul zu erkennen und auszufithren. Auf der anderen Seite
sind die Dokumente mit dem Dokumenten-Sicherheitssystem in einem Behilter gesichert, der
vom Behilter-Offner ge6ffnet wird, und der Behilter-Offner kann, wenn er eingesetzt wird,
Lebenszeitkontrollen gegen jedes Dokument im Behlter durchsetzen, ganz egal welchen
Typs es ist.

GemiB einem weiteren Aspekt des Dokumenten-Sicherheitssystems und geméB einer dritten
Ausfiihrungsform der gegenwirtigen Erfindung kann jedes digitale Objekt im Behélter
unabhiingige Lebenszeitkontrollen besitzen. GemiB diesem Merkmal kann ein einzelnes

Objekt im Behilter, wenn es ungiiltig wird, zerst6rt werden, wihrend die anderen Objekte
intakt bleiben.

Gemif einer weiteren Ausfiihrungsform des Dokumenten-Sicherheitssystems handelt es sich
bei dem digitalen Objekt um ein sich selbst zerstérendes Dokument, das geméB der ersten
oder zweiten Ausfiihrungsform der Erfindung erzeugt wurde.
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GemiB einem weiteren Aspekt dieser Ausfihrungsform kann der Behalter, sein Inhalt und
seine Lebenszeitkontrollen gegen einen Benutzer, der das Sicherheitssystem untergraben
mdchte, gesichert werden. Diese Sicherheit wird durch den Einsatz von
Verschliisselungstechnologie erreicht. Genauer gesagt wird der Behilter-Erzeuger so
konfiguriert, daB er die Objekte im Behilter verschliisselt und der Behélter-Offner, daB er sie
entschliisselt. Auf diese Weise ist das Objekt unlesbar, falls ein Benutzer das Objekt 6ffnet,
ohne den Behilter-Offner zu benutzen.

GemiB einem weiteren Aspekt der ersten und zweiten Ausfithrungsform ist das sich selbst
zerstérende Dokument oder die E-Mail entweder vom ausfiihrbaren Modul oder einer anderen
Anwendung verschliisselt und das ausfiihrbare Modul so konfiguriert, daBl es das Dokument
oder die E-Mail nur entschliisselt, falls die Lebenszeit des Dokuments oder der E-Mail noch

nicht abgelaufen ist.

Gemif einer weiteren Ausflihrungsform der gegenwirtigen Erfindung wird ein sich selbst
zerstérendes Dokument erzeugt, indem mehrere ausfithrbare Module in das Dokument oder
die E-Mail eingebettet werden, wobei jedes Modul von einem anderen Textverarbeitungs-
oder E-Mailsystem ausgefiihrt werden kann. Zum Beispiel kann ein Dokument ein erstes
Modul, das von einem ersten System ausgefiihrt werden kann, und ein zweites Modul, das
von einem zweiten System ausgefiihrt werden kann, enthalten. Das Dokument selbst kann
verwandt sein mit beiden Systemen. GemiB dieser Ausfithrungsform werden die
Lebenszeitkontrollen erzwungen, unabhéingig davon, ob es vom ersten oder vom zweiten

System ge6finet wurde.

GemiB einer weiteren Ausfiihrungsform der gegenwirtigen Erfindung wird ein Internet-
Handelssystem zur Verfiigung gestellt, das die virtuellen Behdlter einsetzt. GemaB dieser
Ausfiihrungsform plaziert eine Partei, die ein elektronisch {ibertragbares Produkt iiber das
Internet verkaufen will, dieses Produkt in einem virtueilen Behdlter, wobei sie eine Behilter-
Erzeuger-Anwendung benutzt, die das Produkt verschliisselt und Lebenszeitkontrollen fiir das
Produkt setzt. Ein potentieller Kiufer, der das Produkt begutachten méchte, bevor er es kauft,
erhilt eine Kopie des Behilters zusammen mit der Behilter-Offner-Anwendung vom
Verkaufer. Die Behalter-Offner-Anwendung ermdglicht es dem potentiellen Kaufer, das

Produkt anzusehen und auszuprobieren bis zu einem vorherbestimmten Ablaufdatum. In
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dieser Ausfiihrungsform erlaubt es der Behilter-Offner dem Benutzer nicht, das Produkt vom
virtuellen Behélter zu entfernen. Geméf einer bevorzugten Ausfilhrungsform wird das
Produkt vom Behilter-Offner geloscht, wenn der Behélter nach dem Ablaufdatum geofinet
wird. GeméB noch einer weiteren Ausfithrungsform der Erfindung wird der Verkdufer, wenn
der Kiufer fiir das Produkt vor Ablauf des Ablaufdatums bezahlt hat, dem Kéaufer einen
einzigartigen Schliissel itbermitteln. Der Behilter-Offner kann derart konfiguriert werden, daf
er in diesem Fall das Produkt aus dem Behdlter entlaft.

Die Erfindung wird nachfolgend anhand eines Ausfiihrungsbeispiels unter Bezugnahme auf

die Zeichnungen niher erldutert.

Fig. 1 zeigt eine Umgebung gemiB dem heutigen Stand der Technik, in welche die Erfindung

implementiert werden kann.

Fig. 2 (a) und 2(b) zeigen E-Mails gemaf der gegenwirtigen Erfindung, die vorne und hinten

angehéngte Viren enthaiten.

Fig. 3 zeigt ein FluBdiagramm zur Veranschaulichung, wie ein sich selbst zerstorendes E-Mail
gemih einer Ausfithrungsform der gegenwirtigen Erfindung erstellt werden kann.

Fig. 4 zeigt ein FluBdiagramm eines Makro-Virus, der in das sich selbst zerstérende E-Mail
aus Fig. 3 eingebettet ist.

Fig. 5(a) bis 5(c) zeigen eine graphische Benutzerschnittstelle fiir ein sich selbst zerstorendes
Dokument gemiB einer Ausfiihrungsform der Erfindung, die flir ein Microsoft Excel™
Dokument implementiert wird.

Fig. 6(a) bis 6(c) zeigen eine graphische Benutzerschnittstelle fiir ein sich selbst zerstorendes
Dokument gemél8 einer Ausfiihrungsform der Erfindung, die fiir ein Microsoft Word™
Dokument implementiert wird.
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Fig. 7(a) bis 7(e) zeigen eine graphische Benutzerschnittstelle fiir ein sich selbst zerstoérendes
Dokument gemiB einer Ausfiihrungsform der Erfindung, die in Microsoft Outlook™

implementiert wird.

Fig. 8(a) zeigt einen virtuellen Behilter eines Dokumentensatzes gemil einer
Ausfiihrungsform der Erfindung.

Fig. 8(b) zeigt einen Vertreter eines virtuellen Behélters gemal einer Ausfithrungsform der
Erfindung.

Fig. 9(a) und 9(b) zeigen eine weitere Ausfiihrungsform des virtuellen Behilters eines
Dokumentensatzes der gegenwirtigen Erfindung.

Fig. 10(a) zeigt ein Kopfzeilen-Format fiir einen Behalters eines Dokumentensatzes,
konfiguriert, um ein einzelnes Dokument zu enthalten.

Fig. 10(b) zeigt ein Kopfzeilen-Format fiir einen Behiilters eines Dokumentensatzes,
konfiguriert, um mehrere Dokumente zu enthalten.

Fig. 11 zeigt eine graphische Benutzerschnittstelle fiir eine Behilter-Erzeuger-Anwendung
und eine Behilter-Offner-Anwendung.

Fig. 12 zeigt ein FluBdiagramm zum Hinzufligen eines Dokuments zum Behdilters eines
Dokumentensatzes in Figur 10(b).

Fig. 13 zeigt ein FluBdiagramm zum Entnehmen eines Dokuments aus dem Behlters eines
Dokumentensatzes in Figur 10(b).

Figur 1 zeigt eine Umgebung gemiB dem heutigen Stand der Technik, in welche die
Erfindung implementiert werden kann. Ein lokales Netzwerk 1 (LAN 1) schlieBt eine
Vielzahl von Biirocomputern 10. — 10.6 (im folgenden als Computer 10 bezeichnet) und einen
Server 20 ein. Jeder Computer 10 beinhaltet einen priméren Datenspeicher 12 (z. B. eine

Festplatte) und einen sekundéren Datenspeicher 14 (z. B. eine Floppy Disk oder ein CD
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ROM-Laufwerk). Der Server 20 besitzt ebenfalls einen primiren Netzwerkspeicher 22 (z. B.
eine Festplatte) und einen sekundiren Datenspeicher 14 (z. B. Band- oder CD ROM-
Laufwerk). Die Daten auf den priméren oder sekundiren Netzwerkspeichermedien 22, 24
konnen von allen Computern 10 benutzt werden. Im Gegensatz dazu sind die Daten auf den
priméren und sekundiren Speichermedien 12, 14 jedes einzelnen Computers 10 privat und
kdnnen nur von dem betreffenden Computer benutzt werden. Der Server 20 liefert
Internetzugang auf Computer auBerhalb des Netzwerks, wie zum Beispiel ein
Heimcomputer 40, mittels Datenbahnen 50. Der Heimcomputer 40 beinhaltet ein priméres
Speichermedium 42 und ein sekundires Speichermedium 44. Das LAN 1 unterstiitzt einen
elektronischen Mail-Nachrichtenservice, der es jedem Computer 10 erlaubt, Nachrichten
innerhalb des LANs 1 zu anderen Computern 10 zu senden und Nachrichten auBerhalb des
LANs 1 zu Computern auBlerhalb des Netzwerks zu senden, wie zum Beispiel
Heimcomputer 40. Die Konfiguration, wie sie in Figur 1 gezeigt wird, ist illustrativ fiir
typische LANSs, die oft in Unternehmen Anwendung finden. Dem Fachmann ist allerdings
klar, daB8 die gegenwirtige Erfindung in eine ganze Anzahl von Netzwerkkonfigurationen
implementiert werden kann. Des weiteren kann das E-Mailnachrichtensystem der
gegenwirtigen Erfindung auch auf Applikationen auBerhalb eines Netzwerks angewendet
werden, bei denen zum Beispiel E-Mailnachrichten von einem alleinstehenden Computer via
Modem oder einer anderen Verbindung gesendet und empfangen werden. Des weiteren
konnen die Dokument-Verwahrungs- und Loschungseinrichtungen der gegenwirtigen
Erfindung in einen alleinstehenden Computer implementiert werden, mit oder ohne eine

Verbindung zu externen Computern.

Einige der Dokument-Verwahrungs- und Zerstérungsprobleme kénnen gemif der
gegenwirtigen Erfindung verringert werden und werden im folgenden unter Bezugnahme auf

Figur 1 erldutert.

Zu Ilustrationszwecken nehme man an, daB das lokale Netzwerk 1 in einem Unternehmen
installiert ist, das ein Dokument-Verwahrungsverfahren adoptiert hat, das fordert, daf
Dokumente, die &lter sind als zwei Jahre, zerstort werden. Typischerweise wird ein solches
Dokument-Verwahrungsverfahren implementiert, indem ein Programm auf dem Server 20
installiert wird, das periodisch die priméren Speichermedien 22 des Netzwerks tiberpriift und
Dokumente, die vor tiber zwei Jahren vor der Uberpriifung erstellt wurden, 16scht. Ein

10
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Problem, das bei Programmen dieser Art auftritt, ist, dal Kopien der Dokumente, die nicht im
Netzwerk gespeichert sind, nicht erfaf3t werden.

Zum Beispiel nehme man an, da§ Benutzer-1 ein Dokument auf einem Computer 10-1
erzeugt, und es auf dem Netzwerk-Datenspeichermedium 22 speichert. Dann kopiert
Benutzer-1 das Dokument eine Woche spiter auf die Festplatte 12-1 des Computers 10-1 und
auf eine Diskette mittels des sekundiiren Speichermediums 14.1. Des weiteren kann Be-
nutzer-2, da das Dokument auf dem priméren Netzwerkspeichermedium 22 gespeichert ist,
ohne Kenntnis von Benutzer-1 auf ein priméres Datenspeichermedium 12.2 von Computer
10-2 und dann auf eine andere Diskette mittels des sekundéren Speichermediums 14-2
kopieren. Auf diese Weise wurden fiinf Kopien desselben Dokuments erstellt, von denen nur

eine vom Netzwerk-Dokumenten-Verwahrungsprogramm angesprochen und geloscht werden
kann.

Das oben angesprochene Problem wird weiter verkompliziert, da das LAN aus Figur 1
elektronischen Nachrichtenservice zu Verfligung stellt. Das bedeutet, dall Benutzer-1 ein E-
Mail erzeugen kann und es mittels Internet-Server 30 auferhalb des LANs zu Computer 40
senden kann. Des weiteren kénnen kiirzlich erzeugte Dokumentdateien als Attachment dem
E-Mail angehéingt werden. Dies fiihrt zu weiteren Problemen. Zum Beispiel kénnen diese E-
Mails und ihre Attachments auBerhalb des LANs zu dritten Parteien gesendet werden, die
nichts von dem Dokumenten-Verwahrungsverfahren des Unternehmens wissen. Jedenfalls
wird der Heimcomputer eines Angestellten, falls das E-Mail dorthin geschickt wurde, nicht
vom Netzwerk-Dokumenten-Verwahrungsprogramm angesprochen.

Typischerweise bedingt eine Durchsetzung des Dokumenten-Verwahrungsverfahrens bei
Dokumenten, die nicht in Netzwerk-Speichermedien gespeichert sind, daB jeder Angestellte
jedes seiner Verzeichnisse seiner individuellen Festplatte und seiner Disketten und anderen
sekundiren Speichermedien durchsucht. Des weiteren konnen iltere Dokumente in neuen E-
Mails versteckt sein, aufgrund der Fihigkeit eines E-Mailsystems, Dokumente als Attachment
an E-Mails anzuhéngen, was es schwierig macht, diese Dokumente zu identifizieren und zu
16schen. Die Angestellten miissten auch angewiesen werden, ihre Laptops und Heimcomputer

nach Unternehmensdateien zu durchsuchen. Selbst falls jeder Angestellte diesen

11
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zeitaufwendigen Verpflichtungen nachkommt, bleibt die Moglichkeit bestehen, daB

Dokumente auf den Rechnern dritter Parteien weiter existieren.

Ein weiteres Problem der Implementierung eines Dokumenten-Verwahrungsverfahrens liegt
darin, daf, falls ein Dokument von einem Speichermedium geldscht wird, das Dokument an

~ sich nicht entfernt wird. Statt dessen entfernt der Computer lediglich den Zeiger auf das
Dokument, der den Platz im Speichermedium anzeigt. Das Dokument selbst bleibt im
Speichermedium gespeichert, bis der Computer es mit einem anderen Dokument tiberschreibt.
Daher miissen Angestellte konsequenterweise, um sicherzustellen, dal ein Dokument
tatséchlich geldscht wird, es mit aussagelosen Zeichen iiberschreiben und es anschlieend
16schen, was den Zeitrahmen fiir die Durchsetzung des Dokumenten-Verwahrungsverfahrens

weiter vergrofert.

Ausfithrbare Module in ein Dokument oder eine E-Mailnachricht integriert

Gemal der gegenwirtigen Erfindung wird ein sich selbst zerstérendes Dokumentensystem zu
Verfligung gestellt, das ein ausfithrbares Modul an ein Dokument anhiingt. Gemi8 einer
anderen Ausfithrungsform der Erfindung wird ein sich selbst zerstérendes E-
Mailnachrichtensystem zu Verfiigung gestellt, das ein ausfithrbares Modul an eine
elektronische Nachricht oder an einen Nachrichtenanhang anhéngt, wenn die Nachricht oder
der Nachrichtenanhang erstellt wird. Das ausfithrbare Modul kann an die Nachricht oder das
Dokument auf jede bekannte Weise angehéngt werden. Zum Beispiel kann das ausfiihrbare
Modul, gemif Figur 2, als voranstehender Virus (Fig. 2A), als nachstehender Virus (Fig. 2B)
oder in jeder anderen bekannten Art angehéngt werden. Das Modul selbst kann in jeder
bekannten Art erstellt werden, indem zum Beispiel Assembly-Sprache, Programmiersprachen
hoherer Ebene oder Makros eingesetzt werden. Das angehéngte ausfiihrbare Modul bewirkt
die Selbstzerstorung des Dokuments oder der Nachricht, wenn sich eine vorherbestimmte
Situation einstellt. Auf diese Weise erzeugt das Modul eine "Lebenszeitkontrollé", die die
Lebenszeit des Dokuments kontrolliert. In der oben angesprochenen Illustration zum Beispiel
ist das ausfiihrbare Modul derart programmiert, da8 es das Dokument oder die Nachricht, an
die es angehingt ist, 16scht, wenn das Erzeugungsdatum des Dokuments oder der Nachricht
beziiglich dem gegenwirtigen Datum mehr als zwei Jahre zurtickliegt. GemiB einer weiteren

Ausfithrungsform der gegenwirtigen Erfindung {iberschreibt das ausfiihrbare Modul das
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Dokument oder die Nachricht, an die es angehéngt ist, mit aussagelosen Zeichen (z. B. "X"),
bevor das Dokument oder die Nachricht geloscht wird.

GemiB weiteren Ausfiihrungsformen der Erfindung kann das Uberschreiben und/oder
Loschen des Dokuments oder der Nachricht vom Auftreten anderer oder weiterer
Voraussetzungen abhingen. Zum Beispiel kann das System konfiguriert werden, daf} die
Nachricht oder das Dokument {iberschrieben und/oder geldscht wird, wenn das Dokument i)
geschlossen oder ii) zum zweiten Mal gedffnet wird, so dafl ein Dokument erstellt wird, das
nur ein einziges Mal gelesen werden kann, bevor es vernichtet wird. Alternativ kann das
System so konfiguriert werden, da8 die Nachricht oder das Dokument iiberschrieben und/oder
geloscht wird, wenn es kopiert, weitergeleitet oder gedruckt werden soll. Des weiteren kann
das System konfiguriert werden, daB jeder Versuch, das Dokument oder die Nachricht zu
kopieren, unterbunden wird, so daB ein Dokument erzeugt wird, das gelesen, aber nicht
gedruckt werden kann. Diese zusitzlichen Lebenszeitkontrollen kdnnen auch von einem
bestimmten Ereignis abhéngen, so daB der Druck- oder Kopierschutz aufgehoben wird, wenn
ein PaBwort oder ein Schliissel eingegeben wird, oder daB der Druck- oder Kopierschutz

eingeschaltet wird, wenn eine bestimmte Zeit abgelaufen oder ein anderes Ereignis

eingetreten ist.

GemaB einer anderen Ausflihrungsform der Erfindung kann das System einem LAN-
Administrator erméglichen, die Uberschreib-/Loschvoraussetzung(en) vorherzubestimmen,
um allen Systembenutzern und allen Dokumenten und Nachrichten, die von den
Systembenutzern erzeugt werden, ein Dokumenten-Verwahrungsverfahren aufzuerlegen.
Genauso kann das System konfiguriert werden, daB es jedem Benutzer erlaubt ist, zu wihlen,
ob ein bestimmtes Dokument oder eine Nachricht eine Uberschreib-/Loschvoraussetzung
erhalten soll. Des weiteren kann dem Benutzer erlaubt werden, aus einer Vielzahl von
Uberschreib-/Loschvoraussetzungen zu wihlen. Dies kann zum Beispiel durch ein Tool-Ment

implementiert werden.

Im folgenden soll eine exemplarische Software zur Implementierung eines sich selbst
zerstérenden Dokuments oder zur Bereitstellung eines sich selbst zerstorenden elektronischen
Nachrichtensystems beschrieben werden. Obwohl die zur Verdeutlichung aufgefiihrten
Ausfiihrungsbeispiele fiir Microsoft Word™-, Microsoft Excel™- und Microsoft Outlook™-
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Umgebungen ausgelegt sind, wird der Fachmann erkennen, daB die gegenwirtige Erfindung

in eine Vielzahl von Umgebungen in einer Vielzahl von Arten implementiert werden kann.

Figuren 3 und 4 zeigen die Implementierung eines sich selbst zerstdrenden elektronischen
Nachrichtensystems fiir Microsoft Word™-6.0 Dokumente. In Bezugnahme auf Figur 3
initiiert ein Benutzer in Schritt 200 die Erzeugung eines Dokuments oder einer Nachricht auf,
zum Beispiel, einem Biirocomputer 10.1 in Figur 1. In Schritt 220 erzeugt das System ein
"AutoOpen" Makro in der "Normal.dot" Datei. GeméB der Microsoft Word™.-Architektur
wird ein erzeugtes Makro mit dem Namen AutoOpen jedes Mal, wenn ein Word-Dokument
gedffnet wird, ausgefiihrt. Die Instruktionen, auf die bei Schritt 220 hingewiesen wird und die
in Word BasicTM-Progra.mmiersprache geschrieben sind, sind als AutoOpen-Makro in der
Normal.dot-Template-Datei gespeichert. Normal.dot ist eine Schablone, die vom Word™-
Programm als Speicherdatei fiir globale Makros eingesetzt wird. In Schritt 230 wird die Datei
Normal.dot, die das AutoOpen-‘Makro enthilt, auf eine Datei mit Namen "Message.dot"
kopiert. Dann wird in Schritt 240 das AutoOpen-Makro aus der Datei Normal.dot geloscht. In
den Schritten 250-260 wird die Datei Message.dot gedffnet und der Benutzer aufgefordert,
den Text des Dokuments oder der Nachricht einzufiigen. Dann wird in den Schritten 270 die
Datei Message.dot, die das Dokument oder die Nachricht als auch eine Kopie der Datei
Normal.dot enthilt, gesichert. Im Gegenzug enthélt die Kopie der Datei Normal.dot das
AutoOpen-Makro. In den Schritten 280-290 wird die Datei Message.dot umgenannt in
Message.doc und dann als elektronische Mailnachricht oder als Anhang an eine elektronische
Mailnachricht verschickt.

Die elektronische Mailnachricht wird zum Beispiel iiber das Internet zu einem
Heimcomputer 40 mittels LAN Server 20 und Internet Servern 30 geschickt. Das AutoOpen-
Makro, das in die Message.doc-Datei eingebettet ist, wird ausgefiihrt, wenn die Datei
Message.doc vom Empfiinger der Nachricht gedffnet wird. Figur 4 ist ein F ludiagramm fiir
das AutoOpen-Makro, das in die Message.doc-Datei eingebettet ist. In Schritt 310 gibt die
Funktion DateSerial() einen seriellen Wert als die Variable "created" zurtick, der fiir das
Erstellungsdatum der Nachricht reprisentativ ist. Das Argument der Funktion DateSerial wird
als die Zeit gesetzt, zu der das AutoOpen-Makro erstellt wurde (Schritte 210 und 220 in
Figur 3), und wurde in Figuren 3 und 4 willkiirlich auf den 10. Juni 1997 festgelegt. In

Schritt 320 gibt die Funktion Today() einen seriellen Wert als die Variable "curdate" zurtick,
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der fiir das gegenwiértige Datum représentativ ist. Die seriellen Werte, die von diesen
Funktionen zuriickgegeben werden, sind ganze Zahlen zwischen 1 und 802074, wobei die
Zahl 1 den 31. Dezember 1899 bedeutet und die Zahl 802074 den 31. Dezember 4095
bedeutet. In Schritt 330 wird die Variable "difference" als der Unterschied zwischen "curdate”
und "created" festgelegt. Demnach stimmt die Variable "difference" mit der Anzahl von
Tagen zwischen Erstellung der Datei Message.doc und dem gegenwirtigen Datum, an dem
das Dokument gedffnet wurde, iiberein.

Schritte 340 bis 360 enthalten eine "If, Then" Aussage, die entscheidet, ob die Zeit zwischen
Erstellungsdatum und gegenwirtigem Datum eine vorher bestimmte Schwelle iiberschritten
hat. Zur Veranschaulichung wird diese Schwelle auf 60 Tage festgelegt. In Schritt 340 wird
die Variable "difference” mit dem Wert 60 verglichen. Wenn "difference” gréfier als 60 ist,

d. h. wenn mehr als 60 Tage seit der Erstellung der Datei Message.doc vergangen sind,
werden die Schritte 350, 360 und 370 ausgefiihrt. In Schritt 350 wird eine EditReplace.Find-
Funktion ausgefiihrt. Diese Funktion ersetzt jedes Zeichen der Datei Message.doc durch ein
aussageloses Zeichen (das willkiirlich als "X" festgelegt wurde). Dann wird die Datei
Message.doc, die als eine Serie von "X" umgeschrieben wurde, wobei die Anzahl der "X" mit
der Anzahl der Zeichen in dieser Datei (ibereinstimmt, in Schritt 360 gesichert und
geschlossen. Auf diese Weise wurden die Speicherplétze, auf denen die Datei Message.doc
gespeichert war, mit aussagelosen Zeichen iiberschrieben. Falls allerdings in Schritt 340 die
Variable "difference” kleiner als oder gleich 60 ist, wird direkt zu Schritt 370 gesprungen und
der Empfénger der Nachricht kann die Nachriclit frei betrachten und bearbeiten.

Natiirlich kann das Makro in Figur 4 modifiziert werden, um weitere Funktionen auszufiihren.
Zum Beispiel kann das Makro so modifiziert werden, daf} die Datei Message.doc geldscht
wird, nachdem sie gesichert wurde, indem die Funktion FileNameFromWindow$() benutzt
wird, um den Speicherplatz der Datei Message.doc zu dem Zeitpunkt, zu dem sie getffnet
wurde, zu erlangen, und dann die Funktion Kill benutzt wird, um die Datei zu loschen. Des
weiteren kann das Makro dahingehend modifiziert werden, daB8 es dem Benutzer, der die
Datei Message.doc 6ffnet, erlaubt, das Loschen der Nachricht zu gestatten.

Figuren 5(a) bis 5(c) und Tabelle 1 zeigen ein sich selbst zerstorendes Dokumentensystem

unter Bezugnahme auf Microsoft Excel ™-Dokumente. In Tabelle 1 wird ein Visual Basic™-
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Programm gezeigt, um ein sich selbst zerstorendes Excel-Dokument zu erzeugen, das eine
Benutzerschnittstelle enthilt, die fiir eine Microsoft WindowsTM-Umgebung implementiert ist.
Die gezeigte Implementierung nutzt die Routinen "auto_open” und "auto_close", die von
Microsoft Excel™ unterstiitzt werden. GemaB der gezeigten Ausfithrungsform sind diese
Routinen in der Schablone "book.xlt" im Unterverzeichnis xlstart von Microsoft Excel ™
gespeichert. Auf diese Weise wird book.xlt mit den auto_open und auto_close Routinen als
Schablone fiir jedes Microsoft ExcelTM-Dokument, das erzeugt wird, benutzt. Daher sind

diese Routinen selbst im Excel-Dokument angesiedelt.

Jedes Mal, wenn ein Excel-Dokument erzeugt wird, wird das Programm aus Tabelle 1 als
Makro in das Dokument eingebettet. Wenn das Dokument geschlossen wird, wird die
auto_close Routine implementiert. Nach Lesen der Variablen "lcdata” und "lcmode" aus den
einzelnen Dokumenteigenschaften (Tabelle 1, Zeilen 23-26), iiberpriift das Programm, ob die
Lebenszeitkontrolleﬁ noch nicht fiir das Dokument festgelegt wurden (Tabellel, Zeile 28).
Wenn die Lebenszeitkontrollen bereits implementiert sind, wird die auto_close Routine
verlassen (Tabelle 1, Zeile 29). Wenn die Lebenszeitkontrollen noch nicht implementiert
wurden, fragt das Programm den Benutzer, ob er/sie Lebenszeitkontrollen implementieren
méchte (Figur 5a). Falls ja, fordert das Programm den Benutzer auf, ein Verfallsdatum fiir das
Dokument einzugeben (Figur 5(b) und Tabelle 1, Zeilen 35-36). Das Verfailsdatum wird dann
als "lcdata" gespeichert und "lcmode" wird auf "1" gesetzt (Tabelle 1, Zeilen 37-38). Wenn
der Benutzer keine Lebenszeitkontrollen implementieren mdchte, wird "lcmode” auf "0" und
"lcdata" auf ,,“ gesetzt (Tabelle 1, Zeilen 39-41). Die Werte von "lcmode" und "lcdata"

werden innerhalb des Excel™-Dokuments als einzelne Dokumenteigenschaften gespeichert.

Wenn ein Excel™-Dokument, das das eingebettete Programm enthélt, ge6ffnet wird, wird das
auto_open Makro (Tabelle 1, Zeilen 2-20) ausgefiihrt. Die Werte von "lcmode" und "lcdata"
werden aus den einzeinen Dokumenteigenschaften gelesen (Tabellel, Zeilen 4-7). Wenn
"lcmode" gleich "1" ist (Zeile 9), und das gegenwirtige Datum spéter ist ais das Datum von
"lcdata" (Zeile 10), wird der Name des Dokuments in der Variable "fn" (Zeile 12) gespeichert
und eine Nachricht, die besagt, dafl das Dokument nicht langer giiltig ist, im
Nachrichtenfenster auf dem Bildschirm des Computers gezeigt (Figur 5(c) und Tabelle 1,
Zeile 14) und das Dokument geschlossen und geldscht (Zeilen 15-16). Zwar {iberschreibt das

Programm in Tabelle 1 das Excel™-Dokument nicht mit aussagelosen Zeichen, bevor es das
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Dokument 15scht, allerdings kann eine solche Funktion leicht hinzugefiigt werden, indem zum
Beispiel die Clear Methode der Visual Basic™-Programmiersprache verwendet wird, wie

unten beschrieben:

Range(,,A1%).Select
Range(Selection, Selection.SpecialCells(xiLastCell)).Select
Selection.Clear

ActiveWorkbook.Save

Figuren 6a bis 6c und Tabelle 2(a,b) zeigen ein sich selbst zerstdrendes Dokumentensystem,
illustriert unter Bezugnahme auf Microsoft Word 97™.Dokumente. In den Tabellen 2(a,b)
wird ein Visual Basic ™-Programm zum Erzeugen eines sich selbst zerstérenden Word 97-
Dokuments gezeigt, das eine Benutzerschnittstelle, die fiir eine Microsoft Windows-
Umgebung implementiert ist, beinhaltet. Die Implementierung, die gezeigt wird, verwendet
FileSave- und FileSaveAs-Makros, um Lebenszeitkontrollen zu starten und verwendet ein
AutoOpen-Makro, um die Lebenszeitkontrollen durchzusetzen. Gemal der gezeigten
Amﬁhrmgsfoﬁ ist das Programm in Tabelle 2 als Schablone in das Dokument

implementiert.

Jedes Mal, wenn ein Word 97™-Dokument erzeugt wird, wird das Programm aus Tabelle 2 in
das Dokument eingefiigt. Das Programm bleibt in einer externen Dokumentenschablone auf
der Workstation des Verfassers und wird in das neue Dokument kopiert, indem das AutoNew-
Makro verwendet wird, wie in Tabelle 2¢ gezeigt. Dieses Makro fiihrt die Funktion
"InstallSDD" aus, die das Programm aus Tabelle 2 aus der Schablone SDD.dot liest und
seinen Inhalt in das neue Dokument kopiert, wobei das Microsoft Word Organizer-Objekt
Verwendung findet. Die Verwendung dieser Methode stellt sicher, daf das eingefiigte

Programm im Dokument eingebunden ist, gemaB dieser Ausfiihrungsform der gegenwértigen
Erfindung. A.

Wenn das neue Dokument gespeichert wird (FileSave oder FileSaveAs, Tabelle 2b), wird die
Variable "lcmode" gelesen. Wenn "lcmode" nicht definiert ist (d. h. das Dokument wurde zum
ersten Mal gesichert), wird die Routine ,,pflmplementLifetimeControls® (Tabelle 2a)
eingeschaltet und das Programm fragt den Benutzer, ob er/sie Lebenszeitkontrollen
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implementieren mochte (Figur 6a, Tabelle 2a). Falls ja, verlangt das Programm vom
Benutzer, ein Verfallsdatum fiir das Dokument einzugeben (Figur 6(b) und Tabelle 2a). Das
Verfallsdatum wird dann als "lcdata” gespeichert und "lcmode” auf "1" gesetzt (Tabelle 2a).
Wenn der Benutzer keine Lebenszeitkontrollen implementieren méchte, wird "lemode™ auf
"0" gesetzt und "lcdata" auf ,, (Tabelle 2a). Die Werte von "lcmode” und "lcdata” werden

innerhalb des Word 97™-Dokuments als Dokumentvariablen gespeichert.

Wenn ein Word 97™-Dokument, das das eingefiigte Programm enthilt, gesffnet wird, wird
das AutoOpen-Makro (Tabelle 2b) ausgefiihrt. Die Werte von "lcmode" und "lcdata" werden
gelesen, wobei die Funktionen "pfGetLcmode" und "pfGetLcdata" verwendet werden
(Tabelle 2a, 2b). Falls "lcmode" gleich "1" ist (Tabelle 2b), und das gegenwirtige Datum
spéter ist als das in "lcdata”, wird der Name des Dokuments in der Variablen doc (Zeile 12)
gespeichert, die Variable "mg" auf die Lange des Dokuments gesetzt, das Dokument mit
aussagelosen Zeichen iiberschrieben und dann geloscht (Kili(dlg.name)), und eine Nachricht,
die besagt, daB das Dokument nicht langer giiltig ist, im Nachrichtenfenster auf dem
Bildschirm des Computers gezeigt (Figur 6¢ und Tabelle 2b).

Figuren 7(a) bis 7(e) und Tabelle 3 zeigen ein sich selbst zerstorendes Dokumentensystem
unter Bezugnahme auf Microsoft Outlook ™ 98. In Tabelle 3 wird zur Veranschaulichung ein
Visual Basic Programm gezeigt, um ein sich selbst zerstorendes Outlook™ 98 E-Mail zu
erstellen, das eine Benutzerschnittstelle, die in eine Microsoft Windows-Umgebung
implementiert werden kann, enthilt. In Figuren 7(a) und 7(b) wird ein Kasten mit der Inschrift
"Self-destruct” zur voreingestellten Schablone der E-Mailnachricht eingefiigt. Figur 7(a) zeigt
den konventionellen Nachrichtkasten 74, der gezeigt wird, wenn ein Benutzer eine E-Mail
erstellen mochte. Der Kasten 74 enthilt den Text der E-Mail 76 und die Adressen der
Empfiinger der E-Mail 77. Figur 7(b) zeigt den Selbstzerstérungskasten, der einen.
Schaltkasten 71 enthlt, der anzeigt, ob die Nachricht eine sich selbst zerstorende sein wird,
und einen Datumskasten 72, in den das Zerstérungsdatum eingegeben wird. Wie unten
beschrieben ist das Zerstérungsdatum in die E-Mail eingebettet und wird gelesen und

verarbeitet, wenn die E-Mail ge6ffnet wird.

Outlook 98 unterstiitzt Outlook-Zubehor (individuelle Objekte wie Nachrichten, Kalender,
Eintrige, Aufgaben, usw.), die Visual Basic-Code unterstiitzen. Eine Auswahl an Ereignissen
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wird fiir jedes Zubehor definiert und Visual Basic-Code kann geschrieben werden, um jedes
Ereignis auszufiihren. Im Outlook-Objektmodell wird eine E-Mail "Mailltem" genannt. Unter
Outlook™ ist es einem Programmierer méglich, Anwendungsverhalten zu modifizieren, und

Nachrichten-Erstellungs- und Nachrichten-Offnungsverhalten kénnen modifiziert werden.

Tabelle 3 zeigt ein Visual Basic-Programm, das in eine E-Mail eingefligt ist und immer wenn
die E-Mail mit Hilfe der Funktion Item_Open gedffnet wird, ausgefiihrt wird. Wenn eine E-
Mail erzeugt wird und ein Abfragen in den Schalterkasten 71 eingegeben wird und ein Datum
in den Datumskasten 72 des "sich selbst zerstren" Kasten 73 eingegeben wird, wird der Wert
des Schalterkastens 71 in "Item.UserProperties("DoDestrict")" gespeichert, und das Datum,
das in den Datumskasten 72 eingegeben wurde, in "Ttem.UserProperties("DestructDate")"
gespeichert. Diese Werte sind in der E-Mailnachricht zusammen mit dem Programm aus
Tabelle 3 eingebettet. Wenn die E-Mail gedffnet wird, wird die eingebettete
Programmfunktion Item_Open automatisch ausgefiihrt. GemaB Tabelle 3 wird das Programm
verlassen und die E-Mail gedffnet, wenn die Eigenschaft von DoDestruct falsch ist (d.h. die
Nachricht ist keine sich selbst zerstorende Nachricht). Falls aber die Eigenschaft von
DoDestruct wahr ist, {iberpriift das Programm, ob die Nachricht verfallen ist, indem die
Funktion "itemExpired” implementiert wird, die dann die Funktion "daysTilDestruct"
implementiert. Die Funktion daysTilDestruct subtrahiert das gegenwirtige Datum von dem
Wert von "DestructDate", und gibt den Unterschied in Tagen zuriick. Der Wert, der von der
Funktion daysTilDestruct zuriickgegeben wird, wird in der Variablen "dt" in der Funktion
itemExpired gespeichert. Wenn "dt" kleiner oder gleich Null ist, gibt die Funktion
"itemExpired” den boolschen Wert True an die Funktion Item_Open zuriick, der Text der
Nachricht wird iiberschrieben mit dem Text "This message is no longer available", wie in
Figur 7(e) gezeigt, und die Nachricht "This message is no longer available" erscheint in einem
Dialogkasten, wie in Figur 7(d) gezeigt. Wenn "dt" grofer als 1 ist, gibt die Funktion
"itemExpired" den boolschen Wert False zuriick, und die Nachricht "This message will
destruct in [daysTilDestruct] days" erscheint in einem Dialogkasten, wie in Figur 7(c) gezeigt.

TABELLEN 1 BIS 3

Attribute VB_Name = "Module 1"
Sub auto_open()
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On Error GoTo ehEnd:
Dim lcmode As String
lcmode ActiveWorkbook.CustomDocumentProperties("lcmode™)
Dim lcdata As String
lcdata = Active Workbook.CustomDocumentProperties("Icdata")
On Error Resume Next
If lemode = “1” Then
If DateValue(Date) >= DateValue(lcdata) Then
Dim fn As String
fn = ActiveWorkbook.Name
Dim ret
ret = MsgBox("™ + fn +,,, is no longer valid.", vbCritical + vbOKOnly,
,»Purdue/SDD")
ActiveWorkbook.Close (False)
Kill (fn)
End [f
End If
ehEnd:
End Sub
Sub auto_close()
On Error GoTo ehImplement:
Dim Icmode As String
Icmode = ActiveWorkbook.CustomDocumentProperties("lcmode™)
Dim Icdata As String
Icdata = ActiveWorkbook.CustomDocumentProperties("Icdata")
On Error Resume Next
If lcmode<>"""Then
Exit Sub
End If
chimplement:
Dim ret
ret = MsgBox("Would you like to implement lifetime controls in this

workbook?",
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vbQuestion + vbYesNo, ,,Purdue/SDD”)
If ret =vbYes Then
Icdata = InputBox("Please enter the expiration date for this workbook.”,
“Purdue/SDD", Date)
ret = ActiveWorkbook.CustomDocumentProperties. Add(“1cmode”, False,

msoPropertyTypeString, “1”)

ret = ActiveWorkbook.CustomDocurnentProperties.Add(“lcdata”, False,
msoPropertyTypeString, Icdata)

Elself ret = vbNo Then

ret ActiveWorkbook.CustomDocumenProperties.Add(“lcmode”, False,
msoPropertyTypeString, “0")

ret ActiveWorkbook.CustomDocumentproperties.Add("lcdata” False,

msoPropertyTypeString, “)
End If
End Sub
TABELLE 1

Attribute VB_Name ="Utilities”

Public Function pfGetLcmode(doc As Document) As String
On Error GoTo ehUndefined
Dirn Icmode As String

lecmode = doc.Variables("Icmode™")

pfGetl.cmode = Icmode

Exit Function
ehUndefined:
pfGetLcmode ="

End Function

Public Function pfGetLcdata(doc As Document) As String
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On Error GoTo ehUndefined
Dim lcdata As String
Icdata = doc.Variables("Icdata")
pfGetLcdata = Icdata
Exit Function

e¢hUndefined:
pfGetLcdata ="

End Function

Public Function pflmplementLifetirneControls(doc As Document) As Boolean
Dim ret
ret = MsgBox("Would you like to implement lifetime controls in this document?”,
vbQuestion + vbYesNo, ,,Purdue/SDD")
If ret = vbYes Then
ret = doc.Variables.Add("lcmode", “1%)
Dim data As String
data = InputBox("Please enter the expiration date of this document.",
,»Purdue/SDD", Date)
ret = doc.Variables.Add("Icdata”, data)
Elself ret = vbNo Then
ret = doc.Variables.Add("Icrnode”, “0)
End If
pfSetLc = True

End Function

TABELLE 2A

Sub FileSav()

Attribute FileSave.VB_Description = ,,Saves the active document or template”

Attribute FileSave.VB_ProcData.VB_Invoke_Func = Norrnal NewMacros.FileSave"
Dim lcmode As String

lcrnode = pfGetLcrnode(ActiveDocurnent)
If lemode = ““Then
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Dim ret As Boolean

ret = pflmplementLifetimeControls(ActiveDocurnent)
Else

End If

ActiveDocurnent.Saye
End Sub

Sub FileSaveA()
Attribute FileSaveAs.VB_Description = ,,Saves a copy of the document in a separate file"
Attribute FileSaveAs.VB_ProcData.VB_Invoke Func =
,»Normal NewMacros.FileSaveAs"
Dim lecmode As String

lcmode = pfGeticmode(ActiveDocument)
If lcmode = ““Then

Dim ret As Boolean
ret = pﬂxhplementLifetimeControls(ActiveDocument)
Else
Endlf
Dialogs(wdDialogFileSaveAs).Show
End Sub

Sub AutoOpen()
Dim doc As Document
Set doc = ActiveDocument
Dim lecmode As String
lcmode = pfGetl.cmode(doc)
Dim lcdata As String
Icdata = pfGetLcdata(doc)
If lemode =“1“Then
If DateValue(Date) >= DateValue(lcdata) Then
Dim mg As Range
Set mg = doc.Content()
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ret = rng.Delete()
doc.Close (wdSavechanges)
Kill (dlg.Name)
ret = MsgBox("This document is no longer valid.” & Chr(13) & ,,1t
has been destroyed.", vbCritical + vbOKOnly, “Purdue/SDD")
Exit Sub
End If
End If
End Sub

TABELLE 2B

Sub AutoNew()
Call InstallSDD
End Sub

Sub InstallSDD()
Dim tPath As String
tPath = Options.DefaultFilePath(wdUserTemplatesPath)
tPath = tPath + “A\SDD.dot"
On Error GoTo errHandler
Application.OrganizerCopy _
Source:=tPath,_
Destination:=ActiveDocumentName, _
Name:="SDDModule®,

Object:wdorganizerObjectProjectitems
Exit Sub

errHandler;

MsgBox ,,Could not load self-destructing document module.”
Exit Sub
End Sub

TABELLE 2C

24



AT 004 261 U2

Function 1tem_Open()

Ifltem.UserProperties (“DoDeststruct). Value = False Then
Item_Open = True
Exit Function

End If

If itemExpired () Then
Item.Body = “This message is no longer available.“
ltem.Save ()
MsgBox (,,This message is no longer available.")

Else
MsgBox (“This message will destruct in“ & daysTilDestruct () & “days.")

End If

End Function
Function itemExpired
dt = daysTilDestruct ()
If dt<=0OThen
itemExpired = True
Else
itemExpired = False
Endif
End Function
Function daysTilDestruct

daysTilDestruct = DateDiff("d", Now (), Item.UserProperties
(;»DestructDate").Value)
End Function

TABELLE 3

Des weiteren kénnen die ausfiihrbaren Module gemé8 der sich selbst zerstérenden

Dokumente, die oben beschrieben sind, auch Verschliisselungstechniken verwenden, um
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einen Benutzer daran zu hindemn, die Lebenszeitkontrollen zu umgehen, indem er zum
Beispiel ein sich selbst zerstérendes Dokument mit einer Anwendung Sffnet, die das
ausflihrbare Modul nicht ausfiihren kann. GemaB einer solchen Ausfithrungsform wird das
ausfithrbare Modul das Dokument verschliisseln, wenn es zum ersten Mal gespeichert oder
geschlossen wird. Wenn das Dokument das néchste Mal gedffnet wird, wird es das
ausfiihrbare Modul nur dann entschliisseln, wenn die Lebenszeitkontrollen giiltig sind. Des
weiteren wird es dem Benutzer nicht méglich sein, das Dokument einzusehen, wenn er es mit
einer Anwendung 6ffnen will, die das ausfiihrbare Modul nicht ausfiihren kann, da es
verschliisselt bleibt. Zum Beispiel, wenn ein Benutzer versucht, ein sich selbst zerstérendes
Microsoft Word™.-Dokument mit einer Word Perfect ™ -Anwendung zu &ffnen, wird die
Word Perfect™-Anwendung das Microsoft Word™'-AutoOpen- oder FileOpen-Makro nicht
ausfiihren, und das Dokument wird getffnet, egal ob die Lebenszeitkontrollen des Dokuments
giiltig sind oder nicht. Wenn aber das sich selbst zerstérende Microsoft Word™-Dokument
vorher von den Makros AutoClose, FileSave oder FileSaveAs verschliisselt wurde (indem
beispielsweise ein exclusiv- oder polyalphabetischer Algorithmus verwendet wird, wie unten
beschrieben), bleibt das Dokument verschliisselt, bis der Benutzer die Datei mit einer
Anwendung 6ffnet, die das Makro ausfiihrt (das den entsprechenden
Entschliisselungsalgorithmus fiir den exclusiv- oder polyalphabetischer Algorithmus enthilt).
Die Wahl einer passenden Verschliisselungstechnik hingt vom gewiinschten Sicherheitsgrad
ab und von der Fahigkeit des Makros oder Scripts, das verwendet wird, sie zu

implementieren.
Virtuelle Behélter

Im folgenden wird ein Dokumenten-Sicherheitssystem gemaB der gegenwirtigen Erfindung
beschrieben, das virtuelle Behélter einsetzt.

GemiB einer ersten Ausfithrungsform des Dokumenten-Sicherheitssystems, das in Figur 82
gezeigt wird, wird ein Behilter 500 fiir einen Dokumentensatz verwendet, um ein oder
mehrere Dokumente 510 (oder andere digitale Objekte) zu speichern, jedes mit einer
unabhéingigen Lebenszeitkontrolle 520. Auf jeden Computer, auf dem ein Benutzer die
Inhalte des Behélters 6ffnen und einsehen méchte, wird eine Anwendung installiert. Diese

Anwendung wertet die Lebenszeitkontrollen eines Dokuments, bevor es dem Benutzer
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gezeigt wird. Falls die Lebenszeitkontrollen giiltig sind, wird das Dokument aus dem Behlter
geholt und kann vom Benutzer verwendet werden. . Falls die Lebenszeitkontrollen ungiiltig
sind, wird das Dokument vernichtet, indem es beispielsweise mit aussagelosen Zeichen

iiberschrieben wird.

GemiB einer zweiten Ausfihrungsform des Dokumenten-Sicherheitssystems zeigt Figur 8(b)
einen Proxy-Behilter 500°, der dazu verwendet werden kann, ein einzelnes Dokument (oder
anderes digitales Objekt) zu speichern. Ein Proxy-Verwalter wird auf jedem Computer, auf
dem ein Benutzer ein Dokument im Proxy-Behilter 5ffnen und darstellen lassen mdchte,
installiert. Anders als bei einem Behilter fiir Dokumentensitze ist die Operation eines Proxys
fiir den Benutzer unsichtbar — auBler die Lebenszeitkontrollen 520’ des Dokuments sind
ungiiltig. Um diese Transparenz zu gewihrleisten, wird der Proxy benannt oder auf andere
Weise enkodiert, um als normaler Bestandteil des Dokuments zu erscheinen, und der
Betriebssystemmechanismus, der Dokumente ihren Anwendungen zuordnet wird derart
gedndert, daf er stattdessen die Dokumente dem Proxy-Verwalter zuordnet. Der Proxy-
Verwalter komplettiert die Zuordnung zwischen Dokument und Anwendung iibergangsweise,
wenn die Lebenszeitkontrollen giiltig sind. Diese Ausfithrungsform zieht Nutzen aus der
Tatsache, daB, wenn auf eine Datei zugegriffen wird, indem zum Beispiel mit der Maus auf
eine Datei von einer Windows™ 95-Umgebung aus, von einem Windows 95-
Dokumentensymbol in "My Computer", oder vom Dateimanager in Windows 3.1 geklickt
wird, das Betriebssytem versucht, die Datei einer Anwendung, wie Microsoft WordTM,
Microsoft Excel™ oder WordPerfect™ zuzuordnen. In Ubereinstimmung mit dem Proxy-
Behiilter ist die Proxy-Behilteranwendung zwischen Betriebssytem und Anwendung
geschaltet, so daB, wenn ein Benutzer den Proxy-Behélter anspricht (der dem Benutzer als ein
gewohnliches Dokument erscheint), das Betriebssystem den Behilter-Offner veranlafit, den
Behilter automatisch zu 6ffnen und, wenn die Lebenszeitkontrollen giiltig sind, die
Anwendung startet und das Dokument im Behilter ffnet. Wenn die Lebenszeitkontrollen
ungiiltig sind, wird das Dokument beispielsweise durch Uberschreiben mit aussagelosen
Zeichen und/oder Loschen zerstort. GemiB weiteren Ausfiihrungsformen des Proxy-Behélters
kann das System derart konfiguriert werden, daB es das Dokument automatisch an den Proxy-

Behilter zuriickgibt, wenn die Anwendung geschlossen wird.
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Im Folgenden werden mehrere Ausfithrungsformen des Behilters fiir Dokumentensitze (DS-
Behilter) erldutert. GemaB einer ersten Ausfiihrungsform des DS-Behdlters werden eine
Behilter-Offner- und eine Behilter-Erzeuger-Anwendung zu Verfiigung gestellt. Die
Behilter-Erzeuger-Anwendung liegt auf dem Computer eines Benutzers, der einen DS-
Behilter erstellen mdchte, und, wie ihr Name bereits nahe legt, ist dazu in der Lage, einen
DS-Behditer zu erzeugen, Lebenszeitkontrollen zu spezifizieren und ein Dokument im DS-
Behilter zu plazieren. Die Behilter-Offner-Anwendung liegt auf dem Computer eines
Benutzers, der einen DS-Behilter 6ffnen méchte, und kann den DS-Behilter 6ffhen, um die
Giiltigkeit der Lebenszeitkontrollen zu iiberpriifen und das Dokument aus dem DS-Behélter
zu holen, falls die Lebenszeitkontrollen giiltig sind. Wenn die Lebenszeitkontrollen nicht
giiltig sind, wird das Dokument beispielsweise durch Uberschreiben mit aussagelosen
Zeichen zerstort. GeméB einer Ausfithrungsform enthilt der DS-Behilter nur ein Dokument.
Gemal weiteren Ausfithrungsformen kénnen mehrere Dokumente in einem einzelnen
Behilter gespeichert werden, wobei jedes Dokument seine eigene Lebenszeitkontrollen haben
kann. In Situationen, in denen es angebracht erscheint, dal der Benutzer einen DS-Behilter
nur 5ffnen, aber nicht erzeugen kann, kann die Behilter-Offner- Anwendung auf dem
Computer installiert werden, aber nicht die Behilter-Erzeuger-Anwendung. Unabhingig von
der Anzahl der im DS-Behilter verbleibenden Dokumente, erscheint ein ungedfineter DS-
Behilter einem Benutzer als eine einzige Datei und beinhaltet Kopfzeilen-Information (die

zum Beispiel Lebenszeitkontrollen einschlieit) und das Dokument oder die Dokumente.

GemaB einem weiteren Aspekt der DS-Behilter flir mehrere Dokumente geméaB einer
Ausfiihrungsform der Erfindung kann der DS-Behdilter eine Behilter-Kopfzeile enthalten, die
Kontrollinformation fiir den Behilter enthilt und die sich auf zwei einzeln gekoppelte
Stromlisten bezieht. Die erste gekoppelte Liste enthlt aktive Strome, die zweite enthalt

. inaktive Strome. Aktive Stréme bezichen sich auf Dokumente mit noch giiltigen
Lebenszeitkontrollen und inaktive auf Dokumente mit ungiiltigen Lebenszeitkontrollen oder
die vom Behdlter entfernt (geldscht) wurden. Sowohl aktive als auch inaktive Stréme besitzen
Kopfzeilen, die die Lebenszeitkontrolle (und vorzugsweise Verschliisselungsinformation wie
unten beschrieben) fiir die entsprechenden Strome enthalten. Diese Kopfzeilen der Stréme
enthalten jeweils eine Referenz auf den nédchsten Strom in ihrer Liste (aktiv oder inaktiv),
oder eine Anzeige, da3 dieser Strom der letzte in seiner Liste ist. Jeder Strom ist ein

angrenzender Block binédrer Daten.
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Wenn ein Strom ungiiltig gemacht oder vom Behilter entfernt wird, wird seine Kopfzeile als
inaktiv markiert, in die Liste der inaktiven Strome gesetzt, und der Strom mit aussagelosen
Zeichen iiberschrieben. Wenn dem Behilter ein neuer Strom hinzugefiigt wird, kann ein
inaktiver Strom reaktiviert und benutzt werden, wenn er lang genug ist, den neuen Strom zu
enthalten. Wenn kein inaktiver Strom zu Verfligung steht bzw. lang genug ist, den neuen
Strom zu enthalten, kann im Behilter ein neuer Strom erzeugt und aktiviert werden. Wenn ein
Behilter viele Anderungen an den Listen aktiver und inaktiver Strome erfihrt, kann er
fragmentiert werden. In anderen Worten, wenn Dokumente verfallen und durch aussagelose
Zeichen ersetzt werden, konnen aktive Dokumente zwischen inaktive Dokumente, die nur
aussagelose Zeichen enthalten, geraten. In einer bevorzugten Ausfiihrungsform der Erfindung
kann die Behilter-Erzeuger-Anwendung diesen Zustand erkennen und den Behilter, falls

nétig, komprimieren.

Figuren 9(a) und 9(b) zeigen die aktiver/inaktiver Strom-Ausfilhrungsform der gegenwirtigen
Erfindung. Figur 9(a) zeigt einen virtuellen Behlter, der drei Dokumente enthaltend erzeugt
wurde. Wie in Figur 9(a) gezeigt, enthélt die Erzeuger-Information fiir die Behalter-Kopfzeile
(wie den Namen des Behdlters, die standardméBigen Lebenszeitkontrollen fiir den Behilter,
das Datum, an dem der Behilter erzeugt wurde, das Datum, an dem der Behilter zuletzt
modifiziert wurde und das Datum, an dem der Behilter zuletzt betreten wurde), Information
liber den aktiven Strom (wie ein Zeiger auf das erste Dokument im aktiven Strom und die
Anzahl der Dokumente im aktiven Strom), und Information iiber den inaktiven Strom (wie ein
Zeiger auf das erste Dokument im inaktiven Strom und die Anzahl der Dokumente im
inaktiven Strom). Jedes Dokument im Behélter enthlt eine Dokumenten-Kopfzeile, die
Lebenszeitkontrollinformation und einen Pfeil auf das nichste Dokument im betreffenden
Strom enthélt. Da der Behdlter gerade erst erzeugt wurde, sind alle drei Dokumente im
aktiven Strom, und die Behilter-Kopfzeile enthilt eine Unter-Kopfzeile des aktiven Stroms,
die einen Zeiger auf das erste Dokument und eine Anzeige, daf8} sich drei Dokumente im
aktiven Strom befinden, enthilt. Die Unter-Kopfzeile des inaktiven Stroms enthilt keine
Information. Dann wurden in Figur 9(b) zwei neue Dokumente (Dokumente 4 und 5) zum
Behilter dazugenommen und Dokument 2 ist verfallen. Wihrend die Unter-Kopfzeile des
aktiven Strombehdlters immer noch auf Dokument 1 zeigt, zeigt der Zeiger in der Kopfzeile
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von Dokument 1 nun auf Dokument 3, anstatt auf Dokument 2. Auflerdem zeigt die Unter-
Kopfzeile des inaktiven Strombehilters nun auf Dokument 2.

Wie oben ausgefiihrt, enthilt ein virtueller Behilter geméf der gegenwirtigen Erfindung ein
oder zwei Dokumente, die zerstdrt werden sollten, wenn sie nicht mehr giiltig sind (wie von
den Lebenszeitkontrollen bestimmit). Generell sollten die Kosten fiir den Aufwand, diese
Kontrollen zu umgehen, hoher sein, als der Wert, das giiltige Leben der Dokumente zu

verldngem.

Gemih einer bevorzugten Ausfithrungsform der Erfindung sind die Dokumente im virtuellen
Behilter verschliisselt, um unautorisierten Zugriff auf die Dokumente im Behélter zu
verhindern und um einen Benutzer daran zu hindern, die Lebenszeitkontrollen eines
Dokuments zu umgehen. Diese Verschliisselungstechnik kann zum Beispiel bet allen der hier
beschriebenen Behilter angewendet werden, die DS-Behélter in Figuren 8(a), 9(a) und 9(b)
und die Proxy-Behilter in Figur 8(b) eingeschlossen.

GemiB einer weiteren Ausfiihrungsform der gegenwirtigen Erfindung erméglicht es das
System dem Autor, aus verschiedenen Sicherheitsebenen auszuwihlen, abhéngig vom Wert
der entsprechenden Dokumente. Im allgemeinen nehmen Aufwand zum Umgehen der
Sicherheitseinrichtungen — und Kosten und Komplexitit der Sicherheitseinrichtungen — mit
steigender Sicherheitsebene zu. Bevor beschrieben wird, wie die Verschliisselung in virtuellen
Behiltern eingesetzt werden kann, werden einige Grundprinzipien der

Verschliisselungstechnologie unterbreitet.

Ubersicht iiber Verschliisselungstechniken

Im allgemeinen bestehen Verschliisselungstechniken — im folgenden
Verschliisselungssysteme genannt — aus zwei Hauptkomponenten: Algorithmus und
Schiiissel. Der Algorithmus ist eine mathematische Funktion, die Daten transformiert. Die
Schliissel "lenken" die exakte Art der Transformation.

Verschliisselungsalgorithmen kdnnen entweder offen oder geschlossen sein. Offene

Algorithmen werden von ihren Designern ver6ffentlicht, von Akademikern verbessert und
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durch kommerzielle Anwendungen iiberpriift. Geschlossene Algorithmen bleiben Eigentum
der Designer, die nicht wollen, daB sie von der Offentlichkeit verstanden oder benutzt werden.
Im allgemeinen sind die Verschliisselungsalgorithmen, die in kommerziellen Produkien
verwendet werden, "offene" Algorithmen. Ein Verschliisselungsalgorithmus, der
verdffentlicht und verbessert wurde und nach seiner Implementierung weite Anwendung fand,
kann im allgemeinen als sicher angesehen werden, da er sehr wahrscheinlich von grofien
Forschungsuniversititen untersucht und von Informatikstudenten in der ganzen Welt

attackiert wurde, ohne in Ungnade zu fallen.

Die Stirke eines effektiven Verschliisselungssystems hangt in der Regel von seinen
Schliisseln ab. Vorausgesetzt, daB der Algorithmus bekannt ist (wie oben erldutert), hingt die
Sicherheit des Verschliisselungssystems von der Erzeugung passender Schliissel und der
vorsichtigen Bewahrung ihrer Geheimhaltung ab. Ein wichtiges Maf ihrer Starke ist ihre
Linge — typischer Weise in Bits gemessen. Ein kurzer Schliissel bedeutet schnelles Ver- und
Entschliisseln, aber auch ein einfacheres Knacken des Schliissels. Ein langer Schlissel
bedeutet lange Ver- und Entschliisselungszeiten, kann aber grundsitzlich unknackbar sein.
Diese Erkenntnis ist so liberzeugend, daB die U.S.-Regierung die freie und &ffentliche
Nutzung jedes Verschliisselungsalgorithmus erlaubt, den Lingen der Schliissel aber klare

Reglementierungen auferlegt.

Obwohl eine ganze Reihe von offenen und geschlossenen Verschliisselungstechniken gemil
der gegenwirtigen Erfindung Anwendung finden konnen, werden hier nur vier
Verschliisselungstechniken kurz vorgestellt: Symmetrische Algorithmen, Offentlicher-
Schiiissel-Algorithmen, digitale Signaturen und one-way hashes.

Symmetrische Algorithmen bedienen sich im allgemeinen eines einzeinen Schliissels zum

. Ver- und Entschliisseln. Sie sind in der Regel einfach zu verstehen und zu benutzen und
schaffen ein relativ hohes Ma8 an Sicherheit, wenn sie richtig verwendet werden. Jedenfalls
miissen sich beide Parteien, bevor sie miteinander kommunizieren, auf ¢inen gemeinsamen
Schliissel einigen, ohne daB Dritte von diesem Schliissel erfahren. Auch mulf} der Schltissel
fiir immer geheim bleiben, oder alte Nachrichten konnen spiter entschliisselt werden.
Symmetrische Algorithmen sind insbesondere fiir fliichtige Nachrichten-geeignet, die nach
Beendung der Kommunikation nicht gespeichert werden. Wenn die Nachricht nicht

31



AT 004 261 U2

gespeichert wird, gibt es auch keine Gelegenheit, die Nachricht spéter zu entschliisseln, selbst
wenn der Schliissel bekannt wiirde. Ein populérer symmetrische Algorithmus ist der Data
Encryption Standard, ein ANSI und ISO Standard, seit iiber 20 Jahren in Gebrauch.

Offentlicher-Schliissel-Algorithmen verwenden zwei Schiiissel — einer offentlicher Schliissel,
der andere privater Schliissel genannt. Ein &ffentlicher oder privater Schliissel kann
verwendet werden, um eine Nachricht zu entschliisseln. Nur der private Schliissel kann eine
Nachricht entschliisseln, die mit dem 6ffentlichen Schliissel verschliisselt wurde und nur der
offentliche Schliissel kann eine Nachricht entschliisseln, die mit dem privaten Schliissel
verschliisselt wurde. AuBerdem ist es praktisch nicht méglich, einen zweiten privaten
Schliissel passend zum 6ffentlichen Schliissel zu erstellen. Typischerweise wird der
offentliche Schliissel eines jeden Paares an einem wohlbekannten, vertrauenswiirdigen Ort
verdffentlicht (zum Beispiel eine Datenbank oder ein Verzeichnis im Internet), wahrend der
Besitzer den privaten Schliissel behilt. Ein gewdhnliches Anwendungsbeispiel fiir die
Verwendung eines &ffentlichen Schliissels ist das folgende: Alice méchte Bob eine geheime
Nachricht senden. Alice erlangt Bobs &ffentlichen Schliissel von einer vertrauenswiirdigen
Quelle. Sie verwendet diesen Schliissel, um ihre Nachricht an Bob zu verschliisseln. Wenn

Bob die verschliisselte Nachricht erhilt, kann er sie mit seinem privaten Schliissel

entschliisseln. Wenn a) Alice Bobs tatsichlichen dffentlichen Schliissel (und keine Félschung)

erhalten hat, und b) Bob der einzige Besitzer seines privaten Schliissels ist (kein anderer hat
eine Kopie), dann kann Alice sicher sein, da nur Bob ihre Nachricht lesen kann. Ein
populdrer 8ffentlicher-Schliissel Algorithmus ist das RSA Cryptosystem, das RSA Data
Security, Inc gehért.

Digitale Signaturen dienen, um die Identitét des Erstellers der Nachricht zu authentifizieren.
Obwohl es viele Méglichkeiten fiir die Implementierung digitaler Signaturen gibt, wird oft
Offentlicher-Schliissel Verschliisselung verwendet. Wir konnen das oben erliuterte Szenario
ausweiten. Alice méchte Bob eine private Nachricht senden, und sie rm‘jchte, daB er ganz
sicher sein kann, daB3 diese Nachricht auch von ihr ist. Das vorherige Szenario garantiert Bob
nicht, daf die Nachricht von Alice ist; es garantiert Alice lediglich, daB kein dritter ihre
Nachricht an Bob gelesen hat. Also verschliisselt Alice ihre Nachricht an Bob mit ihrem
privaten Schliissel, Dann verschliisselt sie die Nachricht noch einmal mit Bobs ffentlichem

Schliissel, wie oben. Wenn Bob die Nachricht empfingt, entschliisselt er sie als erstes mit
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erstes mit seinem privaten Schliissel. Dann holt er sich Alices Sffentlichen Schiiissel von einer
vertrauenswiirdigen Quelle, um sicherzustellen, daB die Nachricht auch von ihr ist. Diesen
Schliissel verwendet er, um die Nachricht zu entschliisseln. Wenn a) Bob sicher ist, da

Alices Schliissel nicht durch Kopieren oder Filschen verbreitet wurden (wie oben dargelegt),
und b) Alice sicher ist, da3 Bobs Schliissel nicht verbreitet wurden, kann Alice sicher sein,
daB nur Bob ihre Nachricht lesen kann und Bob kann sicher sein, daB die Nachricht von Alice

kommt. RSA Data Security, Inc. Produziert einen weit verbreiteten digitale-Signatur
Algorithmus.

Wihrend digitale Signaturen in der digitalen Welt einen zuverlassigen Weg darstellen, die
Identitst zu priifen, gibt es bestimmte Bereiche, in denen es sinnvoll ist, den Verfasser eines
Dokumentes zu iiberpriifen, ohne das gesamte (eventuell grofle) Dokument zu versenden.
Sogenannte one-way hashes bieten eine exzellente Losung. Sie bestehen aus mathematischen
. Funktionen, die jede Datenmenge (ein Dokument oder anderes) in einen kleinen Strom
bingirer Information transferieren. Eine wichtige Eigenschaft der one-way hash Funktionen ist
es, daB diese Funktionen keine zwei identischen Ummischungen zweier verschiedener
Quellen erzeugen. Es wurden groBe akademische und kommerzielle
Forschungsanstrengungen unternommen, um one-way hashes zu erzeugen, die diese
Eigenschaft besitzen. MD 5 ist eine wohl bekannte one-way hash Funktion, die eine 128 Bit

Ummischung erzeugt.

Anwendung der Verschliisselungstechnologie auf virtuelle Behilter

GeméB einer bevorzugten Ausfiihrungsform der Erfindung erméglicht es das
Dokumentensicherheitssystem der virtuellen Behilter einem Benutzer (und/oder einem
Systemadministrator), aus mehreren Sicherheitsebenen auszuwiéhlen. Eine untere
Sicherheitsebene beinhaltet keine Verschliisselung der Dokumente. Die Sicherheit kommt
durch die Benutzung eines Behilter-Offners beim Darstellen der Dokumente zustande. Jeder
kommerziell beziehbare Editor fiir binire Dateien kann verwendet werden, um den Behilter
als einzelnes Dokument zu ffnen und dabei seine Inhalte anzusehen. Genauso kénnen solche
Programme dazu verwendet werden, den Behilter als einzelnes Dokument zu dffnen und den
darin enthaltenen Text anzusehen, da die meisten Textverarbeitungsprogramme es einem

Benutzer ermoglichen, die Dokumente als ASCII Text darzustellen.
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Eine zweite Sicherheitsebene kann eine Form von symmetrischer Verschliisselung sein,
"exclusive" oder "polyalphabetic cipher" genannt. Dieser Verschliisselungsalgorithmus kann
leicht in Software implementiert werden und arbeitet sehr schnell. Dieser
Verschliisselungsalgorithmus verwendet einen einzelnen Schliissel, um die Dokumente zu
ver- und zu entschliisseln. Dieser Schliissel kann fest in die Software eingebaut sein, kann mit
der Software mitgeliefert werden und periodisch vom Benutzer getauscht werden, oder, jedes
Mal, wenn er gebraucht wird, von einer vertrauenswiirdigen Quelle bezogen werden. GeméB
dieser Methode wird das Dokument mit dem Schliissel durch ein XOR verschliisselt (d.h.
[Dokument]XOR[Schliissel] = [verschliisseltes Dokument]). Zum Beispiel konnen Behilter-
Offner- und Behilter-Erzeuger-Anwendungen einen einzelnen, fest eingebauten
symmetrischen Schliissel fiir Ver- und Entschliisselung besitzen. Der Verfasser eines
Dokuments verschliisselt das Dokument und optional seine Lebenszeitkontrollen, indem er
den Behdlter-Erzeuger verwendet. Wenn der Verfasser das Dokument verteilen méchte,
schiebt er das verschliisselte Dokument in die Behalter-Offner-Anwendung. Der Empfiinger
entschliisselt Dokument und Lebenszeitkontrollen mit der Behilter-Offner-Anwendung. Die
Behiilter-Offner-Anwendung iiberpriift die Lebenszeitkontrollen und zeigt, wenn sie giiltig
sind, das Dokument dem Empfinger. Wenn die Lebenszeitkontrollen nicht giiltig sind,
zerstort die Behilter-Offner-Anwendung das Dokument.

Eine hohere Sicherheitsebene verwendet eine zentrale Autoritédt (CA), um die Sicherheit des
Dokuments sicherzustellen. Gemi8 einer ersten Ausfithrungsform des CA-Systems sendet der
Autor das Dokument und seine Lebenszeitkontrollen an die CA. Die CA schickt einen
einzigartigen Identifizierer fiir dieses Dokument zuriick. Wenn der Autor das Dokument
verteilen mdchte, schickt er den einzigartigen Identifizierer zum Empfénger. Der Empfinger
schickt diesen einzigartigen Identifizierer an die CA, um das Dokument anzusehen. Die CA
iiberpriift die Lebenszeitkontrollen und schickt, wenn sie giiltig sind, das Dokument an den
Empfénger. Der Empféinger erhélt das Dokument und kann es ansehen. Obgleich der Einsatz
einer CA die Sicherheit steigert, hat er den Nachteil, daB} eine zentrale Autoritéit eingreifen
muf.

Eine weitere Ausfiihrungsform des CA-Systems verwendet "one-way hashes". GemaB dieser

Ausfiihrungsform sendet der Autor das Dokument und seine Lebenszeitkontrollen an die CA.
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Die CA mischt die Lebenszeitkontrollen um und kombiniert die umgemischten
Lebenszeitkontrollen, die original Lebenséeitkontrollen und die Dokumente im Behilter. Die
CA verschliisselt diesen Behilter mit ihrem privaten Schliissel und sendet das Paket zum
Autor zuriick. Wenn der Autor das Dokument verteilen méchte, sendet er den CA-signierten
Behilter an den Empfiinger. Der Empfinger 6ffnet den Behilter mit dem 6ffentlichen
Schliissel der CA und iiberpriift die Lebenszeitkontrollen. Wenn sie ungiiltig sind, wird der
Behilter zerstort. Wenn sie giiltig sind, mischt er sie um und vergleicht die Ummischung mit
der im Behdlter gespeicherten. Wenn die Ummischungen nicht iibereinstimmen, wird der
Behilter zerstort. Wenn die Ummischungen iibereinstimmen und die Lebenszeitkontrollen

giiltig sind, wird das Dokument dargestellt.

Eine weitere Ausfiihrungsform des CA-Systems verwendet "one-way hashes” und einen
symmetrischen Schliissel. Gem#B dieser Ausfiihrungsform sendet der Autor das Dokument
und seine Lebenszeitkontrolien an die CA. Die CA erzeugt einen einzigartigen symmetrischen
Schliissel (im folgenden DK genannt) und verschliisselt das Dokument. Der DK und
einzigartiger Identifizierer (im folgenden DKID genannt) werden in einer Datenbank
aufgezeichnet. Die CA mischt die Lebenszeitkontrollen um und kombiniert die umgemischten
Lebenszeitkontrollen, die original Lebenszeitkontrollen, die verschliisselten Dokumente und
den DKID in einem erzeugten Behilter. Sie signiert das Paket mit jhrem privaten Schiiissel
und sendet es dem Autor zuriick. Wenn der Autor das Dokument verteilen mdchte, sendet er
den CA-signierten Behilter an den Empféinger. Der Empfénger Sffnet den Behilter mit dem
ffentlichen Schliissel der CA. Er sendet die originalen Lebenszeitkontrollen, die
umgemischten Lebenszeitkontrollen und den DKID an die CA. Die CA iiberpriift die
Lebenszeitkontrollen. Wenn sie ungiiltig sind, stoppt die CA. Wenn sie giiltig sind, mischt sie
sie um und vergleicht die Ummischung mit der Ummischung, die sie vom Empfanger erhalten
hat. Wenn diese Ummischungen nicht iibereinstimmen, stoppt die CA. Wenn sie
iibereinstimmen und die Lebenszeitkontrollen giiltig sind, schickt die CA den DK, der sich
auf den DKID bezieht, zuriick an den Empfinger. Der Empfiinger entschliisselt das Dokument
mit dem DK und das Dokument kann dargestellt werden.

Ein Problem dieser Ausfiihrungsform ist, daB der Empfinger das System umgehen kann,

indem er neue Lebenszeitkontrollen erzeugt, sie ummischt und diese umgemischten neuen

Lebenszeitkontrollen an die CA zusammen mit dem originalen DKID des Behdlters sendet.
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Dieses Problem kann geméB einer weiteren Ausfiihrungsform umgangen werden, indem die
CA einen verschliisselten Unterbehélter der originalen Lebenszeitkontrollen, der
umgemischten Lebenszeitkontrollen und des DKID erstellt. Die Schliissel zum Verschliisseln
(zum Beispiel symmetrische Schiliissel oder ffentliche und private Schliissel) sind nur der
CA bekannt. Der Empfinger (der keinen Zugriff auf die Schliissel im Unterbehélter hat)
schickt den Unterbehilter an die CA zuriick. Wenn dann die CA den Unterbehélter
entschliisselt, kann sie sicher sein, daB8 Lebenszeitkontroilen, umgemischte
Lebenszeitkontrollen und der DKID, die sie aus dem Unterbehilter erhalten hat, von der CA
erzeugt und verschliisselt wurden.

Eine Implementierung des virtuellen Behilters in der Programmiersprache J ava ™

Nun wird eine anschauliche Implementierung eines DS-Behdlters, der ein Dokument enthilt,
und eine "exclusive-or polyalphabetische cipher" verwendet, beschrieben, wobei die Behélter-
Erzeuger- und Behalter-Offner-Anwendungen in der Programmiersprache Java™
programmiert sind. Behdlter-Offner und Behlter-Erzeuger werden implementiert, indem
Daten- und Dateistromklassen, die Teil des standardmiBigen I/O-Pakets der
Programmiersprache Java™ sind, verwendet werden. Jedes Objekt einer bestimmten

Stromklasse bezieht sich auf einen Satz zusammenhéngender Speicher-Bits.

Ein DS-Behilter beinhaltet gemiB dieser Ausfiihrungsform eine Behilter-Kopfzeile, die
Kontrollinformation flir den Behélter enthilt, und eine Dokumentenkopfzeile fiir die
Dokumente im Behélter. Wihrend diese Ausfiihrungsform des DS-Behilters darauf ausgelegt
ist, nur ein einzelnes Dokument zu enthalten, kénnen weitere Ausfiihrungsformen eine
unbegrenzte Zahl an Dokumenten enthalten. GemiB einer bevorzugten Ausfithrungsform des
Einzeldokumenten DS-Behilters zeigt Figur 10a die Behilter-Kopfzeile, die den Namen des
Behilters CNAME 701, das Datum DM 705, an dem der Behélter zuletzt modifiziert wurde,
das Datum DLA 704, an dem auf den Behilter zuletzt zugegriffen wurde, und die Anzahl an
Dokumenten 706 (entweder 0 oder 1) im Behilter enthilt. Der Behélter enthélt des weiteren
ein Dokument 710. Das Dokument hat eine Kopfzeile, die den Namen 707 des Dokuments,
die Lebenszeitkontrollen 708 des Dokuments und seine Lénge 709 enthilt. Gemil dieser
Ausfiihrungsform erméglichen es die Felder DC 703, DM 704 und DLA 705 dem Benutzer,
das Datum, an dem der Behilter erzeugt wurde, das Datum, an dem er zuletzt modifiziert
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wurde und das Datum, an dem auf ihn zuletzt zugegriffen wurde, zu bestimmen, wie unten
mit Bezugnahme auf die "View Methode" in Figur 5(a) erldutert wird. Natiirlich konnen die
Felder "Behilter erzeugt", "zuletzt modifiziert" und "letzter Zugriff" von der Behalter-
Kopfzeile ausgelassen werden, falls ihre Funktionalit4t nicht gewlinscht ist.

In Tabelle 4(a) wird ein DS-Behilter erzeugt, indem die Methode "public static int
create(String envelopefilename)" aufgerufen wird, die als ihr Argument den String
"envelopefilename" enthilt. Wenn "envelopefilename” ein bestehender Dateiname ist, oder
wenn sein Wert Null ist, wird eine Fehlermeldung zuriickgegeben, andernfalls wird das
Programm abgearbeitet, um einen neuen Behélter zu erzeugen. Es wird das Objekt "fos" im
FileOutputStream definiert, das den Zieldateinamen "envelopefilename" enthélt. Es wird ein
entsprechendes Objekt "dos" im DataOutputStream definiert, das die Zieldaten, die sich auf
das Objekt "dos" ("envelopefilename") beziehen, enthilt. Das Programm erzeugt dann die
Kopfzeile, die im DataOutputStream Objekt "dos" gespeichert wird. Auf diese Weise wird ein
Objekt "eh” in der Klasse SdeEnvelopeHeader definiert und das Feld "d_name" der Klasse
SdaEnvelopeHeader auf den String "envelopefilename" gesetzt und die Felder "d-created”,
"d_last_modified” und "d last_accessed" auf das gegenwirtige Datum gesetzt. Dann wird die
Methode "writeTo" hinzugezogen (Tabelle 4(c)), die den Behélternamen, das
Erzeugungsdatum des Behilters, das Datum der letzten Anderung, das Datum des letzten
Zugriffs und die Anzahl der Dokumente im Behilter (momentan 0) in das Objekt "dos”
schreibt, wobei die Behilterkopfzeile fiir neu erzeugten Behalter erzeugt wird. Auf diese
Weise erscheint der Behiilter als eine einzelne Datei, die den Namen, der im Feld

"envelopename" erscheint, trégt.

In Tabelle 4(b) wird die Methode addDocument verwendet, um dem Behlter ein Dokument
hinzuzufiigen. Die Methode addDocument nimmt "envelopefilename", "documentfilename”
und "expires” als Parameter. Wenn einer dieser Parameter Null ist, wird eine Fehlermeldung
zuriickgegeben. Fall kein Behélter mit Namen "envelopefilename” existiert, wird die "create"-
Methode verwendet, um einen Behiilter zu erzeugen. Falls kein Dokument mit Namen ,
"documentfilename” existiert, wird eine Fehlermeldung zuriickgegeben. Andernfalls wird ein
Objekt "fis" des FileInputStream fiir "envelopefilename" definiert und ein Objekt "dis" von
DataInputStream fiir die Daten, die mit "envelopefilename" korrespondieren

(DataInputStream(fis)). Aus diese Weise wird der Behélter mit Namen "envelopename” in
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"fis" und "dis" ge6ffnet. Dann wird ein temporérer Behélter mit Namen
"[envelopefilename].tmp" erzeugt. So wird ein Objekt "fos" des FileOutputStreams fiir
"[envelopefilename].tmp" und ein Objekt "dos" des DataOutputStreams fiir die Daten, die mit
"envelopefilename" (DatalnputStream(fos)) korrespondieren, definiert.

Um den "envelope header" auf den neuesten Stand zu bringen, wird ein Objekt "eh" des
SdeEnvelopeHeader erzeugt und die Inhalte von "dis" (das ist die Behalterkopfzeile fur
"envelopefilename") in "eh" durch die Methode "readForm" (Tabelle 4(c)) eingelesen. Unter
Bezugnahme auf Tabelle 4(b) werden die Objekte "d _last_modified" und
"d_total_documents" der Klasse SdeEnvelopeHeader auf den neuesten Stand gebracht und der
auf den neuesten Stand gebrachte "envelope header” (eh) in das Objekt "dos" des
DataOutputStream geschrieben.

Um die Dokumentenkopfzeile auf den neuesten Stand zu bringen, wird das Objekt "file_doc"
aus File auf den Pfad von "documentfilename" gesetzt, und die Variable "length" wird gleich
der Léange der Datei in "file_doc" gesetzt. Das Objekt "fis_doc" von FileInputStream wird so
gesetzt, daB} es die Datei "documentfilename"” hilt. Dann wird ein Objekt "dh" von
SdeDocumentHeader erzeugt, und das "d_name" Feld der Klasse SdeDocumentHeader auf
den String "documentfilename” gesetzt, das "d_expired" Feld auf den Wert des Parameters
"expires" gesetzt, und das "d_total bytes" Feld auf den Wert der Variable "length" gesetzt.
Dann wird das Verfahren "writeTo" herangezogen (Tabelle 4(d)), das den Namen des
Dokuments, das Verfallsdatum und die Linge des Dokuments in das Objekt dos schreibt,
wobei die Dokumentenkopfzeile fiir das Dokument erzeugt wird.

Dann wird das Dokument in die Variable "ch" gelesen (int ch=fis_doc.read()), und, indem
eine "exclusive-or"-Funktion auf "ch" ausgefiihrt wird, verschliisselt. Dann wird das
verschliisselte Objekt in das Objekt "dos" geschrieben. Auf diese Weise wurden der auf den
neuesten Stand gebrachte "envelope header”, die Dokumentenkopfzeile und das
verschliisselte Dokument in die zusammenhingenden Speicherplitze geschrieben, indem die
DataOutputStream Funktion verwendet wurde, und ein DS-Behilter, der das verschliisselte
Dokument enthélt, wurde erzeugt. Dann wird der originale Behilter (envelopefilename)
geldscht und der auf den neuesten Stand gebrachte Behilter ("[envelopefilename].tmp") wird

umbenannt in "envelopefilename”. Auf diese Weise erscheint der Behilter als eine einzelne
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Datei mit dem Namen, der im CNAME 71 Feld im Behlter enthalten ist, und beinhaltet die
Behilterkopfzeile, die Dokumentenkopfzeile und das Dokument.

Im Folgenden wird eine Implementierung des DS-Behilters beschrieben, gemil Tabellen 5(a)
und 5(b). Tabelle 5(a) zeigt ein Programm zum Darstellen der Behilterkopfzeile eines DS-
Behiilters, erzeugt gemiB Tabellen 4(a) bis 4(c). Die Methode ,,view™ beinhaltet zwei
Parameter, den String "envelopename" und den PrintStream "ps". Falls weder
"envelopename” noch "documentfilename" "Null" sind, und falls ein Behalter mit Namen
"envelopename" existiert, wird ein Objekt "fis" des FileInputStream fiir "envelopefilename"
und ein Objekt "dis" des DatalnputStream fiir die Daten, die sich auf "envelopefilename”
beziehen (DatalnputStream(fis)), definiert. Auf diese Weise wird der Behélter
"envelopename” in "fis" und "dis" gedffnet. Dann wird ein Objekt "eh" das
SdeEnvelopeHeader erzeugt und die Inhalte von "dis" (das ist die Behélterkopfzeile fur
"envelopefilename") in "eh" durch die Methode "readFrom" eingelesen (Tabelle 4(c)). Zum
SchluB wird die Information beziiglich der Behilterkopfzeile gedruckt, indem die Methode

"printin" verwendet wird.

Tabelle 5(b) zeigt ein Programm zum Offnen eines DS-Behiilters, erzeugt gemif Tabellen
4(a) bis 4(d). Die Methode "extractDocument" beinhaltet zwei Parameter, die Strings

- "envelopefilename" und "documentfilename"”. Falls weder "envelopefilename” noch
"documentfilename” "Null" sind, und falls ein Behilter mit Namen "envelopefilename"
existiert, wird ein Objekt "fis" des FileInputStream fiir "envelopefilename" und ein Objekt
"dis" des DatalnputStream fiir die Daten, die sich auf "envelopefilename" beziehen
(DatalnputStream(fis)), definiert. Auf diese Weise wird der Behélter "envelopefilename" in
"fis" und "dis" ge6ffnet. Dann wird ein Objekt "eh" das SdeEnvelopeHeader erzeugt und die
Inhalte von "dis" (das ist die Behilterkopfzeile fiir "envelopefilename") in "eh" durch die
Methode "readFrom" eingelesen (Tabelle 4(c)). Das Feld "d_name" wird dann mit -
"documentname” verglichen, und wenn sie iibereinstimmen, tiberpriift das Programm das
Verfallsdatum des Dokuments "documentname". Unter Verwendung der Datumsmethode
"before" wird die Variable "valid" auf "False" gesetzt, wenn das Datum im Feld "d_expires”
vor dem gegenwirtigen Datum ist. Falls nicht, wird der Pfad des Dokuments in ein Objekt
"file_doc" der Klasse Files gesetzt.
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Vorausgesetzt, dal das Dokument "documentname” existiert und das Dokument nicht
verfallen ist, wird das Objekt "file_doc" auf einen neuen Pfad gesetzt:
"[documentfilename].x", und das Objekt "fos_doc" des FileOutputStream wird auf
FileOutputStream(file_doc) gesetzt. Auf diese Weise wird eine vorliufige Datei "fos_doc" der
Klasse FileOutputStream erzeugt. Dann wird das Dokument Byte fiir Byte in die Variable
"ch" eingelesen. Jedes Byte wird durch Anwendung der XOR Funktion auf "ch" entschliisselt
und in "fos_doc" geschrieben. Wenn dieses Dokument nicht existiert, wird "fos_doc" auf den
Wert Null gesetzt und das Programm zeigt an, daf die Datei nicht gefunden wurde. Wenn das
Dokument existiert, aber abgelaufen ist, wird die Variable "valid" auf FALSE gesetzt. Dies
verhindert, daB "fos_doc" mit dem Dokument assoziiert wird, daB das Dokument entschliisselt
wird und veranlaBt das Programm anzuzeigen, daB das Dokument abgelaufen ist. Um das
Dokument zu liberschreiben um es zu zerstéren, konnen die folgenden Anweisungen in

Tabelle 5b eingefiigt werden:

If(valid=False)

{
for (long 1=0, 1<dh.d_total_bytes; 1++)
{
int ch=0
fos_doc.write(ch)
}
}

Figuren 11(a) und 11(b) zeigen eine einfache graphische Benutzerschnittstelle, die dazu
verwendet werden kann, sowohl den DS-Behilter eines einzelnen Dokuments, wie oben
beziiglich Tabellen 4 und 5 beschrieben, und den DS-Behilter fiir mehrere Dokumente, wie
unten beziiglich Figuren 12 und 13 beschrieben, zu implementieren. Um einen DS-Behilter
zu erzeugen, driickt ein Benutzer den "Neu"-Knopf 1510. Es wird dann eine Dialogbox
erscheinen (nicht dargestellt), die den Benutzer auffordert, einen Behilternamen einzugeben.
Sobald der Behiltername eingegeben ist, wird ein DS-Behilter erzeugt und der Behéltername
wird im Banner 1500 erscheinen. In Figuren 11(2) und 11(b) ist der Behiltername "demo.env"
und der Behiilter ist als Datei "demo.env" im Verzeichnis C:\ gespeichert. Um dem DS-
Behélter ein neues Dokument hinzuzufligen, driickt ein Benutzer auf den "Hinzufiigen"-
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Knopf 1520. Es wird dann ein Dateimenii erscheinen (nicht dargestellt), das es dem Benutzer
erlaubt, entweder die zur Verfiigung stehenden Verzeichnisse nach dem gewiinschten
Dokument zu durchsuchen, oder Pfad und Dokumentennamen direkt einzugeben. Sobald das
Dokument gewihlt wurde und ein Verfallsdatum in Kasten 1540 eingegeben wurde, wird das
Dokument dem Behilter hinzugefiigt. Sobald das Dokument dem Behlter erfolgreich
hinzugefligt wurde, werden Dokumentenname, Dokumentenlédnge und Verfallsdatum des
Dokuments in Kasten 1550 dargestellt. Figur 11(b) zeigt, daB, falls der Behdlter "demo.env"
nach dem Verfallsdatum des Dokuments "demo.txt" gedffnet wird, das Dokument
automatisch mit aussagelosen Zeichen iiberschrieben wird und eine Nachricht in Kasten 1550
erscheint, die anzeigt, daf das Dokument abgelaufen ist. Um ein Dokument aus dem Behalter
zu extrahieren, wird das Dokument durch Driicken auf den Dokumentenkasten 1550 und
anschlieBendem Driicken auf den Kasten "Extrahieren” 1530 ausgewihit. Das Dokument wird
dann aus dem Behilter extrahiert und im zugewiesenen Verzeichnis auf dem Computer
gespeichert. Wenn ein Dokument abgelaufen ist, wird es das System nicht erlauben, daB das
Dokument in Kasten 1550 ausgewihlt wird.

Des weiteren kann, gemaB einer weiteren Ausfiihrungsform des DS-Behdilters, der Behlter
expandiert und komprimiert werden, um mehrere Dokumente und andere digitale Objekte zu
enthalten. Neue Dokumente (oder andere digitale Objekte) konnen dem Behailter hinzugefligt
werden, im Behilter existierende Dokumente kénnen auf den neuesten Stand gebracht oder
geloscht werden, und mehrere Behilter kdnnen verschmolzen werden. J edes einzelnen

Dokument im Behilter kann unabhingige Lebenszeitkontrollen und verschiedene
Sicherheitsstufen besitzen.

Um diese Funktionalitit zu gewahrleisten, wird der DS-Behiilter als ein virtuelles Dateisystem
in einer einzigen Datei behandelt. Ein virtuelles Dateisystem ist eine Speichereinheit, die der
externen Welt als einzelne Datei erscheint, wobei aber seine interne Représentation in
Wahrheit viele Dateien und ihre Kontrollinformation verwaltet. Obwohl virtuelle
Dateisysteme normalerweise hierarchische Verzeichnisstrukturen beinhalten, wird fiir den
DS-Behilter vorzugsweise eine flache — einzel-Datei — Struktur verwendet. Gemal der
bevorzugten Ausfithrungsform der Erfindung, unterstiitzt der DS-Behalter die folgenden
Operationen: i) Erzeugen eines neuen DS-Behiilters; ii) Hinzufligen eines neuen Dokuments

mit unabhéngigen Lebenszeitkontrollen und Sicherheitsstufe zum DS-Behilter; iii) auf den
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neuesten Stand Bringen des Inhalts eines existierenden Dokuments im DS-Behiilter, ohne
Lebenszeitkontrollen und Sicherheitsstufe zu &ndern; iv) auf den neuesten Stand Bringen der
Lebenszeitkontrollen oder der Sicherheitsstufe eines existierenden Dokuments im DS-
Behdlter; v) Loschen eines existierenden Dokuments aus dem DS-Behiilter; vi) ungiiltig
Erkldren eines existierenden Dokuments im DS-Behilter auf seine Lebenszeitkontrollen und

Loschen dieses Dokuments aus dem DS-Behilter; und vii) Zerstoren des DS-Behiilters.

GemadB dieser Ausfiihrungsform beinhaltet ein DS-Behilter eine Behilterkopfzeile, die die
Kontrollinformation fiir den Behélter enthalt, und eine Dokumentenkopfzeile fiir jedes
Dokument im Behdlter.

Figur 10(b) zeigt gem4B einer bevorzugten Implementierung dieser Ausfithrungsform die
Behilterkopfzeile, die den Namen CNAME 801 des Behiilters, die voreingestellten
Lebenszeitkontrollen DLC 802 des Behiilters, das Datum DC 803, an dem der Behiilter
erzeugt wurde, das Datum DM 804, an dem der Behdilter zuletzt modifiziert wurde, das
Datum DLA 805, an dem auf den Behiilter zuletzt zugegriffen wurde, und die Anzahl 806 an
Dokumenten im Behilter enthilt. Figur 10(b) zeigt einen DS-Behiilter, der zwei Dokumente
904.1 und 904.2 enthilt. Jedes Dokument hat eine Kopfzeile, die den Namen des Dokuments
(901.1 oder 901.2) enthiilt, die Lebenszeitkontrollen fiir das Dokument (902.1 oder 902.2),
und die Lange des Dokuments (903.1 oder 903.2). GemiB dieser Ausfiihrungsform wird.
DLC 802, die im "envelope header” enthalten ist, verwendet als voreingestellte
Lebenszeitkontrolle, wenn Dokumente dem Behiilter hinzugefiigt werden. Die DC 803,

DM 804 und DLA 805 Felder ermdglichen es dem Benutzer, das Datum, an dem der Behlter
erstellt wurde, das Datum, an dem er zuletzt modifiziert wurde und das Datum, an dem auf
ihn zuletzt zugegriffen wurde, festzustellen, indem eine Routine dhnlich der "view-Methode"
in Tabelle 5(a) implementiert wird. Natiirlich konnen voreingestellte Lebenszeitkontrolle, die
Behilter erzeugt-, zuletzt modifiziert- und zuletzt darauf zugegriffen-Felder aus der

Behélterkopfzeile ausgelassen werden, wenn diese Funktionalitiit nicht géwi'mscht wird.
Da der DS-Behilter aus Figur 10(b) auf dhnliche Weise wie der DS-Behiilter aus Figur 10(a)

und Tabellen 4(a) bis 5(b) implementiert wird, wir hier keine detaillierte Beschreibung, wie

diese Ausflihrungsform programmiert werden kann, gegeben.
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Das FluBdiagramm aus Figur 12 zeigt, wie der existierende DS-Behilter gedffnet wird
(Schritt 1010) und die Behalter-Kopfzeile (die Behiltername, voreingestellte
Lebenszeitkontrollen, Erzeugungsdatum, Datum der letzten Modifikation, Datum des letzten
Zugriffs und Anzahl der Dokumente enthilt) gelesen wird, um einem existierenden DS-
Behilter ein Dokument hinzuzufiigen. Dann wird in Schritt 1030 eine Kopfzeile fiir das neue
hinzuzufiigende Dokument erstellt, die Dokumentnamen, Lebenszeitkontrollen des
Dokuments und Dokumentenlinge enthilt. Dann werden Dokumentenkopfzeile und das
Dokument selbst an das Ende des Behilters angeh#ingt (Schritte 1040 und 1050), die Werte
fiir die Felder "letzter Zugriff", "letzte Modifikation" und "Gesamtzahl an Dokumenten" auf
den neuesten Stand gebracht (Schritt 1060) und die neuen Werte als die neue Behélter-
Kopfzeile geschrieben. Gem:il dem FluBdiagramm in Figur 12 wird der urspriingliche
Behilter mit dem auf den neuesten Stand gebrachten Behiilter tiberschrieben. Dies geschieht
in Kontrast zur Ausfiithrungsform der Tabellen 4(a) bis 5(b), in denen der auf den neuesten
Stand gebrachte Behilter als neue Datei erzeugt wird und der urspriingliche Behélter nachher
geloscht wird. Natiirlich kann die Ausfiihrungsform der Figuren 10(b) und 13 derart
modifiziert werden, daB sie der Methode der Tabellen 4(a) bis 5(b) entspricht (d. h.
Uberschreiben des urspriinglichen Behilters) und umgekehrt.

Das FluBdiagramm aus Figur 13 zeigt, daB der Behilter getffnet wird (Schritt 1110) und die
Behilter-Kopfzeile gelesen wird, um das Dokument aus dem DS-Behilter in Figur 10(b) zu
extrahieren. Dann wird die Dokumentenkopfzeile fiir das erste Dokument im Behiilter in
Schritt 1120 aus dem Behilter gelesen. In Schritt 1130 wird der Name des zu extrahierenden
Dokuments mit dem Namen im Feld dname 901 verglichen, und wenn beide iibereinstimmen,
fihrt das Programm mit Schritt 1140 fort. Wenn sie nicht iibereinstimmen, fihrt das
Programm mit Schritt 1150 fort. Vorausgesetzt, der gegenwirtige Dokumentenname im Feld
dname ist derselbe, wie der des erwiinschten Dokuments, iiberpriift das Programm in

Schritt 1140, ob die Lebenszeitkontrollen fiir das Dokument giiltig sind (z. B. ob das
gegenwirtige Datum spiter ist als das Verfallsdatum). Wenn die Lebenszeitkontrollen giiltig
sind, wird das gegenwirtige Dokument extrahiert. Wenn die Lebenszeitkontrollen nicht giiltig
sind, wird das Dokument gel6scht. Unten wird ein veranschaulichendes Codesegment zum
Loschen des Dokuments angegeben, worin die Funktion getTotalBytes() die Dokumentldnge
aus der Dokument-Kopfzeile des gegenwirtigen Dokuments erhlt.
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Public void nullifyDocumentContent(SdeDocumentHeader dh)

throws IOException
{
long bytesToNullify = dh.getTotalBytes();
for (long 1=0; 1<bytesToNullify; 1++)
{
write(0);
}
}

Wenn das gegenwirtige Dokument nicht das gewiinschte ist, iiberspringt das Programm in
Schritt 1150 den Inhalt des gegenwirtigen Dokuments zur néchsten Dokument-Kopfzeile,

oder zum Ende des "envelope". Verdeutlichender Code zur Implementierung dieser Funktion

ist der folgende:

Public void skipDocumentContent(SdeDocumentHeader dh)

throws IOException
{
long bytesToSkip = dh.getTotalBytes()
for (long | = 0; I<bytesToSkip; I++)
{
int ch = read();
¥
}

Auf diese Weise liest das Programm bis hinter das Ende des gegenwirtigen Dokuments, so
daB es bereit ist, die Dokument-Kopfzeile des nichsten Dokuments im Behilter zu lesen,
wenn das Programm zu Schritt 1120 zuriickkehrt.

Nachdem das Dokument extrahiert wurde, wird das Feld in der Behilter-Kopfzeile, auf das
zuletzt zugegriffen wurde, auf den neuesten Stand gebracht (Schritt 1160), und die Behélter-
Kopfzeilenfelder 801 bis 806 werden mit der auf den neuesten Stand gebrachten Behilter-
Kopfzeile iiberschrieben (Schritt 1170) und der Behélter geschlossen (Schritt 1180).
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TABELLEN 4 BIS 5(B

public static int create(String envelopefilename)
{
if( envelopefilename = null)
{
return(CREATE_FA1L_BAD_PARAM);
y _
if ( envelopeExists(envelopefilename))
{
retum(CREATE_FA1L BAD_PARAM);
}
try

-t~

FileOutputStream fos = new FileOutputStream(envelopefilename);
DataOutputStream dosnew DataOutputStream(fos);
SdeEnvelopeHeader eh = new SdeEnvelopeHeader();

eh.d name = envelopefilename;

eh.d_created = new Date();

eh.d_last_modified = new Date();

eh.d_last_accessed =new Date();

eh.writeTo(dos);

dos.flush();

fos.close();

TABELLE 4A

public static int addDocument(
String envelopefilename,
String documentfilename,

Date expires

45



AT 004 261 U2

if( envelopefilename == nuil ||
documentfllename == null ||

expires = null)

{
retum(ADD FAILL BAD PARAM);
}
if ( envelopeExists(envelopefilename) == false)
{
create(envelopefilename);
}
if ( documentExists(documenttfilename) == false)
{
return(ADD_FAILL, BAD _PARAM);
}
try

FilelnputStream fis = new FilelnputStream(envelopefilename);
DatalnputStream dis = new DatalnputStream(fis);
FileOutputStream fos = new FileOutputStream(envelopefilename + “.tmp*);
DataOutputStream dos = new DataoutputStream(fos);
SdeEnvelopeHeader eh = new SdeEnvelopeHeader();
eh.readFrom(dis);

eh.d_last_modifled = new Date();

eh.d_total documents++;

eh.writeTo(dos);

File file_doc = new File(docmnentﬁlenamg);

long length = file_doc.length();

FilelnputStream fis_doc = new FileInputStream(file doc);
SdeDocumentHeader dh = new SdeDocumentHeader();
dh.d_name = documentfilename;

dh.d_expires = expires;

dh.d_total_bytes = length;

dh.writeTo(dos);

while(true)
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{
int ch = fis_doc.read();
ifch=="-1)

break;

ch = 65;
dos.write(ch);

}

fis doc.close();

dos.flush(};

fos.close();

fis.close();

File file_orig = new File(envelopefilename);
File orig.delete();
File file_new = new File(envelopefilename + “.tmp”);

file_new.renameTo(file_orig);

}

catch ( IOException ioe)

{

return(ADD_FAIL_TOEXCEPTION);

3

return(ADD_OK);

}

TABELLE 4B

class SdeEnvelopeHeader

{
public String d_name = null;
public Date d_created = null;
public Date d last_ modified = null;
public Date d_last_accessed =null;
public long d totaldocuments  =0;

public boolean writeTo(DataQutputStream dos)
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throws 10Exception

dos.writeUTF(d_name);
dos.writeLong(d_created.getTime());
dos.writeLong(d_last_modified.getTime());
dos.writeLong(d_last_accessed.getTime());
dos.writeLong(d_total documents);
retum(true);

}

public boolean readFrom(DatalnputStream dis)
throws IOException

d_name = dis.readUTF();

long ¢ = dis.readLong();

d_creatcd = new Date(c);

long Im = dis.readLong();
d_last_modified = new Date(Im);
long la = dis.readLong();
d_last_accessed = new Date(la);
d_total_documents = dis.readLong();
retum(true);
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TABELLE 4C

d name = null;
d_expires = null;

d_total bytes =0;

public boolean writeTo(DataOutputStream dos)

throws 10Exception

}

dos.writeUTF(d_name);
dos.writeLong(d_expires.getTime());
dos.writeLong(d_total_bytes);
return(true);

public boolean readFrom(DatalnputStream dis)

throws 10Exception

{

d_name = dis.readUTF();

long e = dis.readLong();
d_expires = new Date(e);
d_total_bytes = disreadL.ong();
return(true);

TABELLE 4D

public static int VIEW_OK =0;
public static int VIEW_FAIL _BAD_PARAM =1;
public static int VIEW_FAIL_IOEXCEPION =2;
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public static int view(String envelopefilename, PrintStream ps)

{
if( envelopefilename == null || ps == null)
{
return(VIEW_FAIL_BAD PARAM);
}
if ( envelopeExists(envelopefilename) == false)
{
return(EXTRACT _FAIL BAD_PARAM);
}
try
{

FilelnputStream fis = new FilelnputStream(envelopefilename);
DatalnputStrearn dis = new DatalnputStream(fis);

SdeEnvelopeHeader eh = new SdeEnvelopeHeader();
eh.readFrom(dis);

ps.printin("Envelope: “’+ eh.d_name +“.%);
ps.printin("Created: “+ eh.d_created.toString());
ps.printin("Last modified: “+ eh.d_last_modified.toString());
ps.println("'Last accessed: “+ eh.d_last_accessed.toString());

ps.printin("Contains: “+ eh.d_total documents +“
document(s).);

fis.close();
}

catch ( [OException ioe)

{

return(VIEW_FAIL _IOEXCEPTION);
}
return(VIEW_OK);

TABELLE SA

public static int extractDocument(String envelopefilename, String documentfilename)
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if ( envelopefilenarne == null || documentfilename == nuil)

{
return(EXTRACT_FAIL BAD_PARAM);
3
if ( envelopeExists(envelopefilenarne) = false)
{
return(EXTRACT_FAIL_BAD PARAM);
}
boolean valid = true;
int invalid reason = EXTRACT_FAIL,L UNKNOWN;
try

FileinputStream fis = new

FilelnputStream(envelopefilename);
DatalnputStream dis = new DatalnputStream(fis);

SdeEnvelopeHeader eh = new SdeEnvelopeHeader();

eh.readFrom(dis);
SdeDocurnentReader dh = new SdeDocumentHeader();
dh.readFrom(dis);
if ( dh.d_namc.equal sIgnoreCase(docunientﬁlename) =
false)
{
valid = false;

invalid_reason

EXTRACT FAIL NOT FOUND

}
if( dh.d_expires.before(new Date()))
{
valid = false;
invalid_reason = EXTRACT_FAIL_INVALID;
}
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File file_doc = new File(docurnentfilename);
if( file_doc.exists())

{
file_doc new File(documentfilename + = “.x™);
}
FileOutputStream fos_doc = null;
if( valid)
{
fos_doc = new FileOutputStream(file_doc);
}
for (long 1=0; 1 <dh.d_total bytes; 1++)
{
int ch = disread();
if( valid)
{
ch "= 65;
fos_doc.write(ch);
}
}
if(valid)
{
fos_doc.close();
}
fis.close();
}
catch ( IOException ioe)
{
return(EXTRACT _FAIL_IOEXCEPTION);
}
if( valid)
{

return(EXTRACT _OK);
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else

return(invalid_reason);

TABELLE 5B

Es solite erwshnt werden, daB, obgleich oben dargestellten Ausfiihrungsformen fiir ihre
Anniaherung an die Idee der virtuellen Behlter Java verwenden, und zwar mit einer relativ
einfachen graphischen Benutzerschnittstelle, einer einfachen Verschliisselungstechnik und
Lebenszeitkontrollen, die ein Verfallsdatum beinhalten, die Erfindung eine groBe Zahl an
weiteren Implementierungen einschlieBt, die einfacher oder auch komplexer sein knnen. So
kann die Benutzerschnittstelle eine komplexere GUI oder eine einfache Kommandozeilen-
Schnittstelle ohne Graphik beinhalten. Genauso kénnen die virtuellen Behalter implementiert
werden, indem Serialisationsmechanismus von Java oder eine véllig andere
Programmiersprache wie C™ verwendet wird. Auch kﬁnnen die Lebenszeitkontrollen
modifiziert werden, so daf sie eine Funktion der Anzahl an Extraktionen des Dokuments oder
der Anzahl an Modifizierungen des Dokuments darstellen. Auch kénnen die
Lebenszeitkontrollen verwendet werden, um das Dokument nach einer spezifizierten
Zeitperiode in ein "read-only”, also ein nur lesbares, Dokument umzuwandeln, oder um zu

verhindern, daB das Dokument kopiert oder gedruckt wird.

Internethandel-Anwendung von virtuellen Behiltern
GemiB einer anderen Ausfiihrungsform der Erfindung wird ein Internethandelsystem zur
Verfiigung gestellt, das die virtuellen Behilter verwendet. GemiB dieser Ausfiihrungsform

legt eine Partei, die ein elektronisch iibersendbares Produkt iiber das Internet verkaufen

mochte, das Produkt in einen virtuellen Behilter, indem sie eine Behélter-Erzeuger-
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Anwendung verwendet, die das Produkt verschliisselt und Lebenszeitkontrollen fiir das
Produkt setzt. So kann es sein, dafl der Verkaufer es wiinscht, daB ein potentieller Kéufer das
Produkt fiir eine begrenzte Probezeit ansehen oder auf andere Weise verwenden kann, und
daB3 das Produkt nach dieser Probezeit zerstért wird, falls es nicht gekauft wurde. Ein
potentieller Kéufer des Produkts, der, bevor er das Produkt kauft, es ausprobieren mochte,
erhélt von Verkdufer eine Kopie des Behilters zusammen mit einer Behlter-Offner-
Anwendung. Die Behilter-Offner-Anwendung gestattet es dem Kiufer, das Produkt
anzuschauen oder zu benutzen, wihrend es im Behilter gewartet wird. Die Behiilter-Offner-
Anwendung kann so konfiguriert werden, dafl es dem Benutzer nicht erlaubt ist, das Produkt
(oder Teile davon) auszudrucken, zu kopieren oder zu modifizieren. Wenn der Kaufer
versucht, das Produkt ohne die Behilter-Offner-Anwendung anzuschauen, wird sie/er unfihig
sein, es zu entschliisseln. Auf jeden Fall wird jeder Versuch, den Behélter mit dem Behilter-
Offner zu 6ffnen, nachdem die Lebenszeitkontrollen ungiiltig wurden (z. B. nach einer
bestimmten, durch den Verkiufer voreingestellten Zeitdauer), zu einer Zerstérung des
Produkts fithren. Es soll erwihnt werden, da3 das Produkt jede Form von elektronischen
Medien, die in digitaler Form iibersendet werden konnen, sein kann, wie zum Beispiel

Dokumente, Photographien, Bilder und Programme.

GemiB einem weiteren Aspekt dieser Ausfiihrungsform kann der Kéufer das Produkt vor
Ablauf der Lebenszeitkontrollen kaufen, indem sie/er dem Verkiufer ihre/seine
Kreditkarteninformation iibermittelt. Nach Erhalt und/oder Uberpriifung der
Zahlungsinformation iibermittelt der Verkiufer dem Kiufer den Kaufschliissel. Der Behilter-
Offner ist konfiguriert, diesen Kaufschliissel zu erkennen (der vorzugsweise einzigartig ist
und nur auf dieses, diesem einen Kéufer iibermittelte Produkt paft), und es dem Kaiufer zu

gestatten, das Produkt aus dem Behdlter zu extrahieren, wenn der Schliissel giiltig ist.

Verwendung von Softwarebestandteilen fiir virtuelle Behilter

und eingebettete ausflihrbare Module

In jedem der oben dargelegten exemplarischen Ausfiihrungsbeispiele wurden die sich selbst
zerstorenden Dokumente in anwendungsspezifische Programme implementiert, so da3 zur
Implementierung eines sich selbst zerstrenden Word™-Dokuments ein anderes Programm

verwendet wurde, als fiir ein sich selbst zerstorendes Excel™-Dokument. Um diesen sich
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wiederholenden (riick-)entwickelnden Prozefl zu vermeiden, kann das sich selbst zerstdrende
Dokument, oder, in diesem Fall, das virtuelle Behéltersystem, als Softwarekomponente
implementiert werden. Eine Softwarekomponente ist eine leicht wieder zu verwendende

Softwareeinheit, die typischer Weise einen einfachen Service bereitstellt.

Das Computer Objekt Model (COM) stellt den Microsoft Standard fiir Software-
Komponententechnologie dar. Es definiert einen Standard zum Packen von Software fiir den
einfachen Wiedergebrauch. Eine typische COM-Komponente enthilt inhaltlich zwei breite
Kategorien: die Funktionalitit der Komponente, implementiert als Satz von Methoden
(Funktionen), und beschreibende Information iiber die Komponente und ihrer Funktionalitét.
Dieser Inhalt wird die Schnittstelle der Komponente genannt. Es soll erwihnt werden, daB
dieser Begriff anders als der Begriff ,,Benutzerschnittstelle” verwendet wird. Eine
Benutzerschnittstelle ist typischerweise eine graphische Anordnung von Fenstern, Meniis,
Knopfen und dergleichen, die es dem Benutzer erlauben, mit der Funktionalitit einer
Anwendung Wechsel zu wirken. Eine "Schnittstelle” allerdings bezieht sich ganz allgemein
auf den Eingabepunkt/die Eingabepunkte einer Softwareeinheit (Methoden, Funktionen).

COM-Komponenten knnen verwendet werden, um Benutzerschnittstellen-Elemente, wie
Knopfe und Listen, zu implementieren. Sie kdnnen auch benutzt werden, um Services ohne
Benutzerschnittstelle zur Verfiigung zu stellen. Zum Beispiel kann eine COM-Komponente
mathematische Funktionen zur Verfligung stellen, um Sinus- und Cosinusfunktionen zu
berechnen.

Obwohl es feine technische Unterschiede zwischen Komponenten und Objekten gibt, stellen
sie zwei sehr shnliche Konzepte dar. So verwendete dieses Dokument diese Termini

austauschbar, gemiB den Sprachgewohnheiten der Presse und Benutzerhandbiichern.

Des weiteren wird der Terminus "Kontrolle” oft verwendet, um eine Komponente zu
beschreiben, die keine Benutzerschnittstelle besitzt. Insbesondere verwendet Microsoft den
Terminus ActivX-Kontrolle, um eine spezielle Klasse von COM-Komponenten zu
beschreiben, die typischerweise Benutzerschnittstellen besitzen. Wenn eine COM-
Komponente verwendet wird, um die Funktionalit4t einer bestehenden Anwendung

auszuweiten, spricht man von einer Einbettung der Komponente in das Dokument der
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Anwendung. Eine solche Komponente wird oft als eingebettetes Objekt bezeichnet.
Diesbezitglich weisen wir darauf hin, da Word 97™, Excel ™ und Outlook 98™ jeder eine
Unterstiitzung fiir Visual Basic-Anwendungen in Form einer Bibliothek an COM-Objekten

besitzen.

Anwendungsausweitungen, implementiert mit Techniken der eingebetteten Objekte, erfordern
im allgemeinen COM-Komponenten, die auf dem Computer des Verfassers des Dokuments
installiert sind. Des weiteren muB im allgemeinen jeder Benutzer, der eine Kopie des
Dokuments erhlt, auch die COM-Komponenten auf seinem Computer installiert haben, um

die ausgeweitete Funktionalitit zu verwenden.

Grob gesagt kann eine COM-Komponente fiir einen virtuellen Behilter wie folgt

implementiert werden:

1. Spezifikation der Schnittstelle fiir die Komponente. Die Schnittstelle beschreibt
Jeden der von der Komponente angebotenen Service. Im Fall einer SDE-
Komponente kann der Service CreativeEnvelope, AddDocumentToEnvelope und

ExtractDocumentFromEnvelope enthalten.

2. Implementierung jedes einzelnen Service der Komponente unter Verwendung

einer Programmiersprache wie Java, C™ oder Visual Basic.

3. Verwendung des Entwicklungswerkzeugs der Programmiersprache, um die COM-

Komponente zu erzeugen.

4. Installation der COM-Komponente auf der Workstation des Benutzers.

Implementierung der wenigen Skripte zum Aufruf der Services der Komponente.
Allerdings sollte erw#hnt werden, daB hier der Microsoft COM-Komponenten-Standard

beschrieben wurde, aber auch Softwarestandards, die von anderen Herstellern verdffentlicht

werden, verwendet werden kénnen.
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Obgleich hier die gegenwirtig bevorzugten Ausfiihrungsformen der Erfindung beschrieben
wurden, wird der Fachmann erkennen, daB Anderungen und Modifikationen vorgenommen
werden kénnen, ohne vom Grundgedanken der Erfindung abzuweichen. Es liegt in unserer
Intention, alle solchen Modifikationen, die in den Rahmen dieser Erfindung fallen, zu

beanspruchen.
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ANSPRUCHE

1. Virtuelles Behéltersystem, umfassend:

eine CPU (bzw. eine entsprechend funktionelle Hardware-Vorrichtung);

einen an die CPU angebundenen elektronischen Speicher, der das verschliisselte digitale
Objekt, das in einem virtuellen Behélter enthalten ist, und den virtuellen Behdlter, der eine
Information iiber eine Lebenszeitkontrolle des digitalen Objekts umfaft, enthalt;

einen Schliissel;

ein Computerprogramm, das von der CPU (bzw. der Hardware-Vorrichtung) ausgefithrt
werden kann, um das digitale Objekt zu entschliisseln, falls die Lebenszeitkontrolle gliltig ist,

und um die Lebenszeitkontrolle nach dem Erhalt eines Schiiissels zu modifizieren.

2. Virtuelles Behiltersystem nach Anspruch 1,
dadurch gekennzeichnet, daB der Schliissel in einem vom elektronischen Speicher separaten

Speicherplatz aufbewahrt wird und dem Programm nicht zur Verfiigung steht.

3. Virtuelles Behiltersystem nach Anspruch 2,
dadurch gekennzeichnet, dafl der Schliissel dem Programm als Folge einer Anfrage des

Benutzers zur Verfligung gestellt wird.
4. Virtuelles Behéltersystem nach Anspruch 3,

dadurch gekennzeichnet, dafl der Schliissel ein handelsiiblicher Schliissel ist und die

Anfrage eine Bezahlung miteinschliefit.
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5. Virtuelles Behiltersystem nach Anspruch 4,
dadurch gekennzeichnet, daB die Bezahlung in Form von Kreditkarteninformation

geschieht.

6. Virtuelles Behaltersystem nach Anspruch 1,

dadurch gekennzeichnet, da die Lebenszeitkontrolle aus einem Verfallsdatum besteht.

7. Virtuelles Behéltersystem nach Anspruch 6,

dadurch gekennzeichnet, dal} besagte Lebenszeitkontrolle modifiziert wird, indem das

Verfallsdatum geldscht wird, so daB das digitale Objekt nicht verfillt.

8. Virtuelles Behiltersystem nach Anspruch 6,
dadurch gekennzeichnet, daf} besagte Lebenszeitkontrolle modifiziert wird, indem das

Verfallsdatum gedndert wird.

9. Virtuelles Behiltersystem nach Anspruch 1, weiterhin bestehend aus:

. einer Behilter-Erzeuger-Anwendung, die einen virtuellen Behiilter erzeugen kann, der
einen Kopfzeilenteil, der die Information fiir die Lebenszeitkontrolle trigt, und einen Teil fiir
ein digitales Objekt, der das digitale Objekt enthilt, umfaflt; und

cine Behilter-Offner-Anwendung, die betitigt werden kann, um zu bestimmen, ob die

Lebenszeitkontrolle giiltig ist.

10. Virtuelles Behiltersystem nach Anspruch 9,
dadurch gekennzeichnet, dald der Behilter-Erzeuger das digitale Objekt verschliisseln und
das verschliisselte digitale Objekt in den Teil des virtuellen Behalters, der fiir ein digitales

Objekt vorgesehen ist, schreiben kann.
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11. Virtuelles Behaltersystem nach Anspruch 10,
dadurch gekennzeichnet, daB Behilter-Offner das verschiiisselte digitale Objekt lesen und

das digitale Objekt entschliisseln kann, wenn die Lebenszeitkontrollen giiltig sind.

12. Virtuelles Behéltersystem nach Anspruch 9,
dadurch gekennzeichnet, daf} es eine Software enthilt, die die Inhalte des digitalen Objekts

darstellen kann.

13. Virtuelles Behiltersystem nach Anspruch 9,
dadurch gekennzeichnet, daf die Behalter-Offner-Anwendung das digitale Objekt zerstoren

kann, wenn die Lebenszeitkontrolle nicht giiltig ist.

14. Virtuelles Behéltersystem nach Anspruch 9,
dadurch gekennzeichnet, daf die Behlter-Offner-Anwendung das digitale Objekt mit

aussagelosen Zeichen {iberschreiben kann, wenn die Lebenszeitkontrolle nicht giiltig ist.

15. Virtuelles Behéltersystem nach Anspruch 1,
dadurch gekennzeichnet, daB der virtuelle Behilter auf zusammenhingenden

Speicherplitzen im elektronischen Speicher gespeichert ist.

16. Virtuelles Behéltersystem nach Anspruch 1,
dadurch gekennzeichnet, da} die Lebenszeitkontrolle aus einem Verfallsdatum und einer

Verfallszeit besteht.
17. Virtuelles Behiltersystem nach Anspruch 1,

dadurch gekennzeichnet, dafl die Lebenszeitkontrolle aus der Anzahl, die das digitale

Objekt gedffnet wurde, besteht.
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18. Ein System zum Ubersenden eines verfallenden digitalen Objekts an einen
Empfinger, umfassend Software mit folgenden Funktionen:

Erzeugen eines digitalen Behilters mit einem Kopfzeilenteil und einem Teil fiir ein
digitales Objekt;

Verschliisseln eines digitalen Objekts;

Schreiben des verschliisselten digitalen Objekts in den Speicherbereich fiir das digitale
Objekt;

Auswahl einer Lebenszeitkontrolle fiir das digitale Objekt;

Schreiben der Information fiir die Lebenszeitkontrolle in den Kopfzeilenteil des virtuellen
Behilters;

Ubersenden des virtuellen Behélters an einen Empfinger; |

sowie entsprechend betétigbare Hardware.

19. System nach Anspruch 18, mit folgenden weiteren Funktionen:
Lesen der Lebenszeitkontrolle;

Entschliisseln des digitalen Objekts, wenn die Lebenszeitkontrolle giiltig ist.
20. System nach Anspruch 19, mit folgenden weiteren Funktionen:
zur Verfiigung stellen eines Schlilssels;

Verwenden des Schliissels, um die Lebenszeitkontrolle zu modifizieren.

21. System nach Anspruch 20, mit folgender weiterer Funktion:

Akzeptieren einer Bezahlung vor zur Verfiigung stellen des Schliissels.

22. System nach Anspruch 21, bei dem die Verwendung des Schiliissels eine Elimination

der Lebenszeitkontrolle beinhaltet.
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23. System nach Anspruch 21, bei dem die Verwendung des Schliissels eine Anderung

der Lebenszeitkontrolle beinhaltet.

24. System nach Anspruch 19, bei dem das digitale Objekt zerstort wird, wenn die

Lebenszeitkontrolle nicht giiltig ist.

25. System nach Anspruch 23, bei dem der Zerstorungsschritt das Uberschreiben des

digitalen Objekts mit aussagelosen Zeichen beinhaltet.

26. System nach Anspruch 18, bei dem der Ubersendungsschritt das Ubersenden des
digitalen Objekts tiber das Internet beinhaltet.

27. System nach Anspruch 18, bei dem die Software folgende weitere Funktionen
beinhaltet:

Erzeugung einer Behilterkopfzeile, die Information beziiglich des Behélters einschlieBlich
des Behilternamens enthalt;

Erzeugung einer Kopfzeile fir jedes einzelne digitale Objekt aus einer Reihe digitaler
Objekte, wobei die Kopfzeile Information beziiglich des digitalen Objekts einschlieBlich des
Namens des digitalen Objekts enthilt;

Speicherung jedes digitalen Objekts neben seiner Kopfzeile im virtuellen Behélter.

28. System nach Anspruch 26, bei dem das Schreiben der Information beziiglich der
Lebenszeitkontrolle fiir jedes digitale Objekt das Schreiben der Information fiir das digitale
Objekt in die Behilterkopfzeile betnhaltet.

29. System nach Anspruch 26, bei dem das Schreiben der Information beziiglich der

Lebenszeitkontrolle fiir jedes digitale Objekt das Schreiben der Information in die Kopfzeile

fiir das digitale Objekt beinhaltet.
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30. System nach Anspruch 18, bei dem der Erzeugungsschritt folgenden weiteren Schritt
beinhaltet:
Erzeugung des virtuellen Behilters auf zusammenhéngenden Speicherplétzen in einem

elektronischen Speicher.

31. System zum Extrahieren von Information aus einem virtuellen Behlter, das folgende
Software-Funktionen beinhaltet:

Lesen von Information beziiglich der Lebenszeitkontrolle aus einem Kopfzeilenteil eines
virtuellen Behilters, wobei der virtuelle Behilter den Kopfzeilenteil und den Teil fiir das
digitale Objekt beinhaltet, und wobei der Teil fiir das digitale Objekt ein verschliisseltes
digitales Objekt beinhaltet;

Uberpriifen der Giiltigkeit der Lebenszeitkontrolle, basierend auf die Information,

Lesen des digitalen Objekts aus dem Teil fur das digitale Objekt und Entschliisseln des
digitalen Objekts, wenn die Lebenszeitkontrolle giiltig ist.

32. System zum Ubersenden eines digitalen Objekts, das zerstort werden kann, an einen
Empfinger, das folgende Software-Funktionen und entsprechend betreibbare Hardware
beinhaltet:

Erzeugen eines virtuellen Behlters, der auf zusammenhéngenden Speicherplétzen in
einem elektronischen Speicher eines Computers gespeichert ist und einen Kopfzeilenteil und
einen Teil fiir ein oder mehrere digitale Objekte beinhaltet;

Auswahl eines digitalen Objekts zur Einfligung in den virtuellen Behilter;

Anwenden einer Verschliisselungstechnik auf das digitale Objekt, um ein verschliisseltes
digitales Objekt zu erzeugen;

Schreiben des verschliisselten digitalen Objekts in den Teil fiir das digitale Objekt;

Auswah! eines Verfallsdatums fiir das digitale Objekt;
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Schreiben von Information beziiglich des Verfallsdatums in den Kopfzeilenteil des
virtuellen Behilters;

Ubersenden des virtuellen Behélters und der Behilter-Offner-Anwendung an einen
Empfiinger, wobei die Behalter-Offner- Anwendung, wenn sie vom Empfinger aufgerufen
wird, die Information beziiglich des Verfallsdatums aus dem Kopfzeilenteil des virtuellen
Behilters liest, bestimmt, basierend auf besagter Information, ob das digitale Objekt verfallen
ist, den Teil fiir das digitale Objekt des virtuellen Behiilters, falls es verfallen ist, mit
aussagelosen Zeichen iiberschreibt, und das verschliisselte digitale Objekt aus dem Teil fiir
das digitale Objekt liest und eine Entschliisselungstechnik auf das digitale Objekt anwendet,

wenn das digitale Objekt nicht verfallen ist.

33. System nach Anspruch 32, bei dem der virtuelle Behiilter iiber das Internet gesendet

wird.
34. System nach Anspruch 32, bei dem das digitale Objekt ein Dokument ist.
35. System nach Anspruch 32, bei dem das digitale Objekt ein Programm ist.

36. System nach Anspruch 31, bei dem der Teil fiir das digitale Objekt des virtuellen
Behilters mit aussagelosen Zeichen tiberschrieben wird, wenn die Lebenszeitkontrolle

ungiiltig ist.

37. System nach Anspruch 31, bei dem der virtuelle Behélter in zusammenhingenden

Speicherplidtzen in einem elektronischen Speicher gespeichert ist.

38. Virtuelles Behiltersystem nach Anspruch 1, bei dem die Lebenszeitkontrolle ein

Kopieren des digitalen Objekts verhindert.

64



AT 004 261 U2

39, Virtuelles Behiltersystem nach Anspruch 1, bei dem die Lebenszeitkontrolle ein

Weiterleiten des digitalen Objekts verhindert.

40. System nach Anspruch 18, bei dem die Lebenszeitkontrolle ein Kopieren des

digitalen Objekts verhindert.

41. System nach Anspruch 18, bei dem die Lebenszeitkontrolle ein Weiterleiten des

digitalen Objekts verhindert.

42. System nach Anspruch 31, bei dem die Lebenszeitkontrolle ein Kopieren des

digitalen Objekts verhindert.

43. System nach Anspruch 31, bei dem die Lebenszeitkontrolle ein Weiterleiten des

digitalen Objekts verhindert.

44. System nach Anspruch 32, bei dem die Lebenszeitkontrolle ein Kopieren des
digitalen Objekts verhindert.

45. System nach Anspruch 32, bei dem die Lebenszeitkontrolle ein Weiterleiten des

digitalen Objekts verhindert.
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