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(57) Abstract : The invention relates to a method for generating real signed pseudorandom
numbers represented on an integer number w of bits, wherein said method comprises: an
initialization step (E1) that includes determining an initial complex number and at least one
multiplier, said multiplier being a complex number; a multiplication step (E2), for a given
iteration, of a multiplicand by the multiplier; a truncation step (E3), by the application of a
truncation function, of the real portion and of the imaginary portion of the multiplication
result, respectively, the truncation result making it possible to determine the multiplicand of
the following iteration and the truncation error making it possible to determine a
pseudorandom number; and a calibration step (E5) for obtaining the multiplicand of the
following iteration. The number of iterations is determined by the amount of pseudorandom
numbers to be generated.

(57) Abrégé : L'invention concerne un procédé de génération de nombres pseudo-aléatoires
réels signés représentés sur un nombre w entier de bits, lequel procédé comporte des étapes :
d'initialisation (E1 ) comportant la détermination d'un nombre complexe initial et d'au moins
un multiplicateur, lequel multiplicateur est un nombre complexe; de multiplication (E2), pour
une itération donnée, d'un multiplicande par le multiplicateur; de troncature (E3), par
application d'une fonction de troncature, respectivement de la partie réelle et de la partie
imaginaire du résultat de la multiplication, le résultat de la troncature permettant de définir le
multiplicande de I'itération suivante et I'erreur de troncature permettant de définir un nombre
pseudo-aléatoire; de calibrage (ES) pour obtenir le multiplicande de l'itération suivante. Le
nombre d'itérations est déterminé par la quantité de nombres pseudo-aléatoires a générer.
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Génération de nombres pseudo-aléatoires

Le domaine de finvention est celui de la génération de nombres
pseudo-aléatoires (PRNG pour Pseudo-Random Number Generator en
anglais). Plus précisément, linvention concerne la génération de nombres
pseudo-aléatoires notamment, mais pas seulement, pour des architectures

matérielles contraintes en puissance de calcul, en mémoire et en énergie.

Il existe une multiplicité d'applications utilisant la génération de nombres
pseudo-aléatoires que ce soit pour de la simulation, de l'analyse, de la prise
de décision, de la sécurité informatique ou encore de la cryptographie, etc.

Parallélement, il existe de nombreuses techniques de génération de
nombres pseudo-aléatoires. Dans le livre intitulé, The Arnt of Computer
Programming, Volume 2: Seminumerical Algorithms, troisieme édition
Addison-Wesley, 1997, D. E. Knuth dresse un panorama assez exhaustif des
techniques de génération et des générateurs de nombres pseudo-aléatoires
existants ainsi que des tests envisagés pour I'évaluation de leur qualité.

Pour des architectures contraintes en puissance de calcul, en mémoire
et en énergie, deux types de générateurs de nombres pseudo-aléatoires
présentent un plus grand intérét que les autres étant donné leur simplicité. Il
s'agit des générateurs basés sur les registres a décalage et des générateurs
linéaires basés sur l'arithmétique modulaire.

Un registre a décalage est tel que la série de bits obtenue en sortie du
registre est décalée par rapport a la série de bits présentée en entrée. Par
exemple, si on considére une série de 4 bits 1001 présentée en entrée d'un
registre a décalage a droite, en sortie on obtient B100 ou B est un bit aléatoire
égal a 0 ou 1. On constate facilement qu'avec un seul registre on n'obtient
qu'un seul bit aléatoire pour un traitement.

Si on souhaite générer un nombre aléatoire représenté sur plusieurs

bits, on a alors deux solutions.



10

15

20

25

30

WO 2010/133795 PCT/FR2010/050955

La premiére solution consiste a mettre en paralléle autant de registres a
decalage que de bits aléatoires a générer. Cette premiére solution présente
I'inconvénient d'étre longue pour l'initialisation et cotteuse en matériel.

La deuxieme solution consiste a répéter I'opération autant de fois que
de bits aléatoires & générer. Cette deuxiéme solution présente I'inconvénient
d'accroitre le temps de génération d'un nombre aléatoire.

Un générateur linéaire basé sur l'arithmétique modulaire est tel que les
nombres pseudo-aléatoires obtenus forment une suite dont chaque terme
dépend du précédent selon la formule suivante :

Snv1=(a.Sp+c)modd

ou :

- Sh et Sp41 sont deux termes (ou deux nombres) consécutifs de la suite,

- a est un multiplicateur,

- ¢ est un incrément,

- mod correspond au modulo et d au module (opération permettant de
définir la congruence entre deux nombres).

La qualité d'un tel générateur dépend fortement du choix des
parametres a, ¢ et d mais aussi du premier terme de la série (So).

En outre, ce type de générateur utilise des opérations en arithmétique
modulaire ce qui génere une grande complexité sauf dans le cas particulier ou
d est une puissance de 2 et réduit, dans le cas général, la vitesse de
génération d'un nombre aléatoire.

Les générateurs basés sur les registres a décalage et les générateurs
linéaires basés sur l'arithmétique modulaire présentent tous les deux
l'inconvénient, pour un procédé de génération itératif, d'utiliser en entrée du
genérateur le nombre obtenu en sortie lors de litération précédente. Ainsi,
I'état interne du générateur est connu. Ceci rend impossible ['utilisation directe

de tels générateurs dans des applications de sécurité ou de cryptographie.

Un des buts de l'invention est de remédier aux inconvénients de l'art

antérieur précité.
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Ainsi, la présente invention concerne, selon un premier aspect, un
procédé de génération de nombres pseudo-aléatoires réels signés
représentés sur un nombre w entier de bits, lequel procédé comporte des
étapes :

- diinitialisation comportant la détermination d'un nombre complexe
initial et d'au moins un multiplicateur, lequel multiplicateur est un nombre
complexe,

- de multiplication, pour une itération donnée, d'un multiplicande, lequel
multiplicande est un nombre complexe, par le multiplicateur, le résultat de la
multiplication étant un nombre complexe dont la partie réelle et la partie
imaginaire sont représentées sur 2w bits; le multiplicande de la premiére
itération étant le nombre complexe initial,

- de troncature, par application d'une fonction de troncature,
respectivement de la partie réelle et de la partie imaginaire du résultat de la
multiplication, le résultat de la troncature permettant de définir le multiplicande
de l'itération suivante et I'erreur de troncature permettant de définir un nombre
pseudo-aléatoire,

- de calibrage pour obtenir le multiplicande de I'itération suivante sous
la forme d'un nombre complexe dont la partie réelle et la partie imaginaire sont
des nombres réels signés représentés sur le nombre w entier de bits et dont le
module est compris entre une donnée minimum et une donnée maximum
prédéfinies.

Le nombre ditérations est déterminé par la quantité de nombres
pseudo-aleatoires a générer.

Le procédé de génération de nombre pseudo-aléatoires selon
linvention repose sur un calcul simple de multiplication de nombres
complexes se traduisant par des multiplications et des additions de nombres
réels.

Le procédeé présente une grande capacité en pouvant générer au moins

w bits aléatoires par itération.
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L'operation de troncature permet de scinder en deux parties le résultat
de la multiplication, la partie permettant de générer un nombre pseudo-
aléatoire pouvant étre connue et la partie permettant de générer le
multiplicande suivant restant secréte. Ainsi, I'état interne du générateur n'est
pas révélé par la sortie du générateur.

Selon une caractéristique préférée, la partie réelle et la partie
imaginaire du multiplicateur sont des nombres réels signés représentés sur le
nombre w entier de bits, le module du multiplicateur étant compris entre une
valeur minimum et une valeur maximum prédéfinies et la valeur absolue du
produit de la partie réelle par la partie imaginaire étant supérieure a une
troisieme valeur prédéfinie.

Selon une caractéristique préférée, la valeur minimum est égale a 1 et
la valeur maximum est égale a 2.

Les conditions remplies par le multiplicateur permettent de définir un
procédé de genération de nombres pseudo-aléatoires de bonne qualité en
évitant les inconvénients d'un calcul récursif qui peut dégénérer et tendre vers
I'obtention du méme nombre a chaque itération ou encore devenir périodique
de telle sorte qu'un méme nombre est périodiquement généré.

Selon une caractéristique préférée, la partie réelle et la partie
imaginaire du nombre complexe initial et du multiplicande sont des nombres
réels signés représentés sur le nombre w entier de bits et le module du
nombre complexe initial et le module du multiplicande sont compris entre la
donnée minimum et la donnée maximum prédéfinies.

La détermination du nombre complexe initial est arbitraire dans un
ensemble de nombres complexes dont la partie réelle et la partie imaginaire
sont des nombres réels signés représentés sur un nombre w entier de bits et
dont le module est compris entre un minimum et un maximum prédéfinis.

L'étape de calibrage permet de s'assurer que le multiplicande utilisé
pour une itération donnée satisfait aux mémes conditions que le nombre

complexe initial.
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Selon une caractéristique préférée, la fonction de troncature appartient
a la liste suivante :

- fonction partie entiére,

- fonction partie entiére par excés,

- fonction d'arrondi.

Les différentes fonctions de troncature sont équivalentes du point de
vue de la génération de nombres pseudo-aléatoires. Néanmoins le fait de
pouvoir choisir entre différentes fonctions de troncature offre une plus grande
souplesse pour la mise en ceuvre du procédé.

Selon une caractéristique préférée, I'étape d'initialisation comporte la
détermination du nombre w entier de bits.

Ainsi, le procédé selon linvention offre une grande flexibilité et est
facilement adaptable en fonction de I'application dans laquelle il est mis en
ceuvre.

Selon une caractéristique préférée, I'étape d'initialisation comporte la
détermination de la fonction de troncature.

Ce choix d'initialisation supplémentaire augmente la difficulté pour un
observateur malveillant de trouver la configuration du générateur par une
approche essai/erreur directe. Ceci présente un intérét pour les applications
de sécurité informatique.

Selon une caractéristique préférée, le procédé selon linvention
comporte une étape de détermination d'une sortie, laquelle sortie est un
nombre pseudo-aléatoire obtenu par concaténation d'un premier nombre de
bits les plus significatifs de I'erreur de troncature de la partie réelle et d'un
deuxieme nombre de bits les plus significatifs de la partie imaginaire du
résultat de la multiplication.

Selon une caractéristique préférée, la sortie déterminée est sur w bits et

. . LW
le premier nombre et le second nombre sont égaux a IR

L'avantage de cette approche est que les bits de poids faible qui
peuvent engendrer des périodicités courtes du procédé de génération de
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nombres pseudo-aléatoires sont éliminés. Un autre avantage est que
l'obtention du nombre pseudo-aléatoire généré en sortie se fait avec un
minimum d'opérations.

Selon une caractéristique préférée, le procédé selon linvention
comporte une étape de détermination d'une sortie, laquelle sortie est un
nombre pseudo-aléatoire sur w bits obtenu a partir respectivement d'une
opération effectuée entre un nombre entier h positif de bits les plus significatifs
et le méme nombre h de bits les moins significatifs de I'erreur de troncature de
la partie réelle et de la méme opération effectuée entre le nombre entier h
positif de bits les plus significatifs et le méme nombre h de bits les moins
significatifs de la partie imaginaire du résultat de la multiplication.

Cette opération permet de mélanger les bits de poids faible avec les
bits de poids fort. Cette solution est particulierement avantageuse pour des
applications pour lesquelles il est souhaitable de limiter les contraintes sur les
parametres d'initialisation (notamment du multiplicateur).

Selon une caractéristique préférée, l'opération est un OU exclusif.

Cette opération de mélange est la plus simple.

Selon une caractéristique préférée, le procédé selon linvention
comporte la prédétermination d'une valeur seuil de nombre d'itérations et
linitialisation d'un compteur du nombre d'itérations, lequel compteur du
nombre d'itérations est incrémenté a chaque itération de telle sorte que
lorsque la valeur du compteur du nombre d'itérations atteint la valeur seuil de
nombres d'itérations on change le multiplicateur.

Ceci permet d'éviter un nombre trop important d'itérations avec le
méme multiplicateur et permet donc d'obtenir un procédé de génération de
nombres pseudo-aléatoires de bonne qualité dans la mesure ou grace a cette
approche il n'est pas possible de retrouver périodiquement le méme nombre
pseudo-aléatoire en sortie.

Selon une caractéristique préférée, le procédé selon linvention
comporte la prédétermination d'une valeur seuil de nombre d'itérations et

linitialisation d'un compteur du nombre d'itérations, lequel compteur du
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2

nombre d'itérations est incrémenté a chaque itération de telle sorte que
lorsque la valeur du compteur du nombre d'itérations atteint la valeur seuil de
nombres d'itérations, le multiplicande est remplacé par un nombre complexe
dont la partie réelle et la partie imaginaire sont des nombres réels signés
représentés sur le nombre w entier de bits et dont le module est compris entre
la donnée minimum et la donnée maximum prédéfinies.

Ceci permet d'éviter un nombre trop important d'itérations a partir du
méme nombre complexe initial et permet donc d'obtenir un procédé de
génération de nombres pseudo-aléatoires de bonne qualité en empéchant de
retrouver périodiqguement le méme nombre pseudo-aléatoire en sortie.

L'invention concerne aussi un dispositif de génération de nombres
pseudo-aléatoires réels signés représentés sur un nombre w entier de bits,
lequel dispositif comporte des moyens :

- d'initialisation permettant de déterminer un nombre complexe initial et
au moins un multiplicateur, lequel multiplicateur est un nombre complexe,

- de multiplication, pour une itération donnée, d'un multiplicande, lequel
multiplicande est un nombre complexe, par le multiplicateur, le résultat de la
multiplication étant un nombre complexe dont la partie réelle et la partie
imaginaire sont représentées sur 2w bits; le multiplicande de la premiére
itération étant le nombre complexe initial,

- de troncature, par application d'une fonction de troncature,
respectivement de la partie réelle et de la partie imaginaire du résultat de la
multiplication, le résultat de la troncature permettant de définir le multiplicande
de l'itération suivante et I'erreur de troncature permettant de définir un nombre
pseudo-aléatoire,

- de calibrage permettant d'obtenir le multiplicande de litération
suivante sous la forme d'un nombre complexe dont la partie réelle et la partie
imaginaire sont des nombres réels signés représentés sur le nombre w entier
de bits et dont le module est compris entre une donnée minimum et une

donnée maximum prédéfinies;
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le nombre d'itérations étant déterminé par la quantité de nombres pseudo-
aléatoires a générer.

L'invention concerne encore, un produit programme d'ordinateur
comprenant des instructions de code de programme enregistrées sur ou
transmises par un support lisible par un ordinateur, pour mettre en ceuvre les
étapes du procédé décrit ci-dessus lorsque ledit programme fonctionne sur

ordinateur.

D'autres caractéristiques et avantages de la présente invention
apparaitront dans la description ci-aprés de modes de réalisation préférés
décrits en référence aux figures dans lesquelles :

- la figure 1 illustre une représentation dans un plan d'un ensemble de
nombres complexes,

- la figure 2 représente un mode de réalisation d'un procédé de
génération de nombres pseudo-aléatoires,

- la figure 3 représente un mode de réalisation d'un dispositif de
génération ou générateur de nombre pseudo-aléatoires apte & mettre en

ceuvre le procédé de la figure 2.

Dans un mode de réalisation non limitatif de l'invention décrit ci-aprés,
on consideére un procédé de génération et un générateur de nombres pseudo-
aléatoires générant des nombres signés représentés sur w bits (w étant un
nombre entier positif), avec :

- un bit réservé pour le signe,

- un bit réservé pour la partie entiere,

- (w - 2) bits réservés pour la partie fractionnelle (partie du nombre
située aprés la virgule).

En variante, w est un nombre entier égal a une puissance de 2 soit, par
exemple, 8, 16, 32, 64.

On convient d'appeler E I'ensemble des nombres ainsi représentés.

L'ensemble E est un sous-ensemble de I'ensemble R des nombres réels et
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comprend des nombres x ayant un développement binaire sur w
bits Xy, X,,...,X,. 4], avec x, le bit de poids le plus fort et x,, , le bit de poids le

plus faible.
Un nombre x de I'ensemble E est tel que :

w1
x = (=1)% (kz1 X, .2-“”’) .

De maniére analogue, on représente un nombre complexe par un

couple (y,z) de nombres réels, chacun appartenant & I'ensemble E et ayant

un développement binaire sur w bits. Un nombre complexe ainsi représenté
comporte w bits pour la partie réelle et w bits pour la partie imaginaire.

On convient dappeler G l'ensemble des nombres complexes
représentés de cette fagon, soit :

G={(y.z)avecyetzeE}.

La figure 1 illustre une représentation dans un plan de I'ensemble G
des nombres complexes ainsi défini.

L'ensemble G peut étre représenté par une grille de 2% lignes et 2"~
colonnes. Les coordonnées des (2"'.2"") points aux intersections des lignes
et colonnes de cette grille sont des nombres appartenant & I'ensemble E.

La figure 1 fait également apparaitre la représentation d'un sous-
ensemble D de l'ensemble G.

Le sous-ensemble D est défini comme I'ensemble des points de
l'ensemble G compris entre deux cercles concentriques de rayons R; et Ry,

Soit :
D= Gm{(y,z)e R®avecR, < Jy?+2* < RQ}.

Rq et Rz sont deux nombres réels positifs. R, est supérieur & R; et la
valeur de R> n'excéde pas la valeur 2 pour le mode de représentation
considéré (nombres signés représentés sur w bits avec un bit pour le signe, un
bit pour la partie entiere, et (w - 2) bits pour la partie fractionnelle).



WO 2010/133795 PCT/FR2010/050955

10

Dans la suite de la description, on considére Ry =1 et R, = 2.

Le procédé de génération et le générateur selon l'invention permettent
de générer des nombres pseudo-aléatoires signés représentés sur w bits
5 (c'est-a-dire appartenant a I'ensemble E) par I'exécution d'une multiplication
de nombres complexes.
On réitére cette multiplication de nombres complexes autant de fois que
la quantité de nombres pseudo-aléatoires souhaités.
Les calculs et opérations nécessaires pour effectuer ce calcul récursif

10 sont décrits ci-aprés pour un mode particulier de réalisation de l'invention.

La figure 2 représente un mode de réalisation d'un procédé de

génération de nombres pseudo-aléatoires.

15 La premiére étape E1 est une étape d'initialisation.
Au cours de cette étape, on détermine les valeurs d'un nombre

complexe initial (y,,z,)et d'un nombre complexe multiplicateur(y,,,z,,) .
Le nombre complexe initial (y,,z,)n'intervient que dans la premiére
multiplication de nombres complexes du calcul récursif comme multiplicande
20 initial.
Le multiplicateur (y,,,z,,)intervient & chaque itération du calcul récursif
tant qu'il n'est pas explicitement modifié.
Le nombre complexe initial (y,,z,)est choisi arbitrairement dans le
sous-ensemble D défini précédemment.
25 Les valeurs du multiplicateur (y,,,z,)sont choisies de fagon a obtenir
un générateur de nombres pseudo-aléatoires de bonne qualité en évitant
certains inconvénients dus au calcul récursif.

La qualité d'un générateur de nombres pseudo-aléatoires est donnée

par les résultats obtenus a une suite de tests statistiques tels que ceux
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présentés dans le livre de D. E. Knuth précédemment cité, la suite Diehard de
G. Marsaglia ou encore la suite du NIST (pour National Institute of Standards
and Technology en anglais), etc.

Un premier inconvénient a éviter est que le calcul récursif dégénére
progressivement vers la valeur O (ou vers un dépassement de la capacité du
dispositif). En effet, dans ces conditions, les bits obtenus et donc les nombres
obtenus ne sont plus pseudo-aléatoires. Ceci peut se produire lorsque le

module du multiplicateur défini par r, = /y? +22 est proche de 1 (inférieur ou

supérieur a 1).
Un deuxiéme inconvénient peut se rencontrer lorsque le module du

multiplicateur (soit r,, = \/y? +22 ) est voisin de 1. Dans ce cas, largument ¢_

du multiplicateur peut s'exprimer sous la forme ¢, --2Tr%, avecpetqeN, N

étant 'ensemble des entiers positifs. Lorsque le module du multiplicateur est
voisin de 1 alors le calcul récursif correspond a une fonction quasi-périodique
et présente une forte probabilité de devenir périodique pour de faibles valeurs
de g. En conséquence, les bits obtenus et donc les nombres obtenus sont
périodiquement les mémes.

Un troisieme inconvénient peut se produire lorsque y, ou z,_est voisin

de 0. Dans ces conditions, le caractére aléatoire des bits générés et donc des
nombres générés n'est plus garanti. Ce risque est plus grand pour les bits de
poids faible.

Afin d'éviter ces inconvénients, les valeurs du multiplicateur

(Ym»2,) sont choisies dans le sous-ensemble D de telle sorte qu'elles satisfont

les conditions suivantes :

T+g, <Jy5+22 <1+g, avec g =+2.2" gt g, 222"

Vin-Z| > 22
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Selon la premiere condition, le module du multiplicateur est compris
entre une valeur minimale et une valeur maximale telles que le module du
multiplicateur est supérieur & 1 sans étre trés supérieur a 1. Cette premiére
condition permet d'éviter des problémes de périodicité du deuxiéme
inconvénient cité et les problemes de dégénérescence du premier
inconvénient cité.

Le respect de la seconde condition entraine que Il'argument du

multiplicateur ne peut pas étre égal a 0, g ™, 3? Cette deuxieme condition

permet d'éviter de perdre le caractere aléatoire des bits générés, ceci
correspondant au troisieme inconvénient cité.

Le choix des paramétres d'initialisation (nombre complexe initial et
multiplicateur) est tel que le générateur de nombres pseudo-aléatoires selon
l'invention est stable et non cyclique et le demeure pour un trés grand nombre

d'itérations.

A lissue de I'étape E1 d'initialisation, on présente le nombre complexe
initial (y,,z,)en entrée du générateur (ou dispositif de génération) et on
introduit le multiplicateur (y,,,z,,) dans un module de calcul du générateur. En

l'occurrence, le module de calcul du générateur est un multiplicateur de

nombres complexes.

Les étapes suivantes E2 a E5 sont répétées autant de fois que la

quantité de nombres pseudo-aléatoires a générer.

L'étape E2 est une étape de multiplication de nombres complexes.
Les nombres complexes intervenant dans la multiplication

appartiennent au sous-ensemble D défini plus haut.

A la premiere itération, on obtient un couple (y,,z,) défini par la

multiplication de nombres complexes suivante :
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(y1,21) :(yo +jzo).(ym+jzm)
= Y1+jz1

ou (Y,.z,) et (y,,z,) sont respectivement le nombre complexe (ou

multiplicande) initial et le multiplicateur déterminés au cours de I'étape E1.

A la K°™ itération, on obtient un couple de valeurs (y, ,z, ) défini par :

(Vi z) = (Vi +i2t) - (Y +20)

= (Yit¥m = ZiZm) + 1 (VirZm + ZeiYm)

= Y, tiz,

ou

- (Yi1:2,4) €St un nombre complexe obtenu a partir du résultat de la
multiplication realisée & litération précédente k-1 et correspond au
multiplicande de l'itération courante k,

- (Ym,Z,) estle multiplicateur déterminé au cours de I'étape E1.

A partir de ce dernier développement, on constate que la multiplication
de nombres complexes nécessite quatre multiplications et deux additions pour
obtenir la partie réelle et la partie imaginaire du résultat a partir de la partie
réelle et de la partie imaginaire du nombre complexe (ou multiplicande)
présenté en entrée du générateur.

On déduit également de ce développement que la partie réelle et la
partie imaginaire du résultat sont chacune représentées sur 2w bits.

Le résultat de la multiplication de nombres complexes (c'est-a-dire la

partie réelle y et la partie imaginaire z obtenues) est stocké dans un

accumulateur double longueur (Double Length Accumulator en anglais).

L'étape suivante E3 est une étape de troncature.
Comme on l'a souligné précédemment, le résultat de la multiplication
de nombres complexes réalisée a I'étape E2 comporte une partie réelle et une

partie imaginaire, chacune représentée sur 2w bits.
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Avant de passer a l'itération suivante, on tronque la partie réelle et la
partie imaginaire afin d'obtenir une représentation sur w bits. Cette opération

est réalisée a l'aide d'un opérateur de troncature.

5 De maniére générale, la troncature permet, a partir d'un nombre n
représenté sur 2w bits, d'obtenir un nombre n représenté sur w bits.

Cette opération peut étre réalisée en utilisant une des fonctions
suivantes : partie entiere (arrondi proche de 0), partie entiére par excés
(arrondi éloigné de 0), arrondi.

10 En appliquant la fonction partie entiére, on obtient :
fi=|n.2v2 |22,

En appliquant la fonction partie entiére par exces, on obtient :

n= (Ln . 2“"2J +(=1)™0, 2“””‘2’) .

En appliquant la fonction d'arrondi, on obtient :

15 A= Ln L oW-2 +o,5J L2-w2)

La troncature introduit une erreur T telle que T=n-n. L'erreur 1 est
représentable sur w bits.

Dans le cas de linvention, la troncature est appliquée a des nombres
complexes. L'erreur introduite par cette opération comporte w bits en

20 provenance de la partie réelle et w bits en provenance de la partie imaginaire.

Il est intéressant de conserver ces 2w bits qui sont des bits aléatoires.

On convient de désigner par une fonction Q,, I'opération de troncature
et de récupération de l'erreur de troncature.

Par exemple, si on applique la fonction Q, a un nombre n représenté

25 sur 2w bits en utilisant la fonction arrondi, on obtient :
A= Ln oMy o,sJ L ow-2)

T, =(n-n). 27"

n

Q,(m={n,t.} :{

ou

- nest le résultat de la troncature du nombre n,
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- 1,est l'erreur de troncature.

Ainsi, a I'étape E3, on applique la fonction Q, a la partie réelle y, et a la
partie imaginaire z, obtenues a I'étape précédente E2 de multiplication de
5 nombres complexes. On obtient alors :
Q,(v)={%.1,}
Q,(z)={z,7,}
avec :
- y.et z, correspondent au résultat de la troncature respectivement de
la partie reelle y, et de la partie imaginaire z, ,
10 - 1, et 1, représentent l'erreur de troncature correspondant aux bits
tronqués respectivement pour la partie réelle y, et pour la partie imaginaire z,.

T, et 1, sont chacun représentés sur w bits. Ainsi, on a :

= T ey T
Tyk l:Tyko 5y yk1 s ’ yk(w_”}

T, =Tz Tz T
% [z“o %y Zk(w—1)}

15 L'étape suivante E4 est une étape de détermination de la sortie du
générateur de nombres pseudo-aléatoires.

La sortie du générateur est déterminée a partir des w bits de T, et des
wbits de 1, .

Ainsi, on peut générer une sortie d'au plus 2w bits en prenant un

20 premier nombre de bits les plus significatifs de T, et un deuxieme nombre de
bits les plus significatifs de T, puis de les concaténer.

On convient de retenir le méme nombre de bits les plus significatifs de

T, que de bits les plus significatifs de T, puis de les concaténer.



10

15

20

25

WO 2010/133795 PCT/FR2010/050955

16

Pour obtenir un générateur avec une qualité optimum, on retient les
-\g—bits les plus significatifs de 1, et les -‘g— bits les plus significatifs de T, -

On dispose alors de w bits aléatoires qui définissent la sortie S du
dispositif de génération de nombres pseudo-aléatoires selon l'invention.

Par bits significatifs, on entend les bits tels qu'ils représentent un
nombre dont la valeur est proche du nombre auquel la troncature a été
appliquée.

La sortie S du générateur de nombres pseudo-aléatoires peut
s'exprimer de la fagon suivante :

S= Tyko ,Tyk1 v Ty, ,'erO,T?_M,...,TZk

(51 5

S est la représentation sur w bits d'un nombre pseudo-aléatoire signé.

L'étape suivante E5 est une étape de calibrage.

Les calculs et opérations décrits ci-dessus sont réalisés autant de fois
que la quantité de nombres pseudo-aléatoires souhaités.

Ces calculs et opérations sont réalisés dans le sous-ensemble D défini
plus haut.

L'étape de calibrage permet de s'assurer que les calculs et opérations
sont réalisés dans le sous-ensemble D.

L'itération k+1 comporte une multiplication de nombres complexes d'un

nombre complexe ou multiplicande par le multiplicateur (y,,,z,)obtenu a
I'étape E1.
On convient de désigner par (y',,z',) le multiplicande de litération k+1.

Le multiplicande de litération k+1 est obtenu a partir du résuitat de la

multiplication de nombres complexes réalisée a l'itération précédente k.
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La multiplication de nombres complexes est effectuée dans le sous-
ensemble D. Par conséquent, le multiplicande (y',,z',) appartient au sous-
ensemble D.

On rappelle, pour mémoire, que le sous-ensemble D est un ensemble

5 de nombres complexes dont la partie réelle et la partie imaginaire sont des
nombres signés représentés sur w bits (un bit pour le signe, un bit pour la
partie entiére et (w - 2) bits pour la partie fractionnelie) et dont le module est

compris entre une valeur minimum R; et une valeur maximum Ro.
Le multiplicande (y',,z', )de l'itération k+1 est déduit du couple (y,,2, ),
10 résultat de la troncature de chacune des composantes du couple (y,,z,), lui-

méme résultat de la multiplication de nombres complexes réalisée a l'itération

k.
Les composantes du couple (y,,Z, ) sont représentées sur w bits.
Ainsi, si (Y,,z,)appartient a D, c'est-a-dire que le module de (¥,,Z,) est
15 compris entre la valeur minimum Ry et la valeur maximum Ry, alors on prend :

(Vi 2 )=V 2),
ou
- (Y..2,) est le résultat de la troncature par la fonction Q. appliquée a
chacune des composantes du couple (y,,z,).
20 Dans le cas contraire, (V,,z,)n'appartient pas & D signifie que le
module de (y,,z,)n'est pas compris entre la valeur minimum R; et la valeur

maximum R,. Ceci peut, par exemple, se produire lorsque le calcul récursif
degénere.
Si (y,,Z,)n'appartient pas a D, I'équation suivante est alors satisfaite :

2
; (3] fE2

2 2 2

et on prend :
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N =<t

)

- (Y4 2, ) est le résultat de la troncature par la fonction Q. appliquée a

ro [N

(¥'s ,Z'k)=(

ou

chacune des composantes du couple (y,,z,),

5 - R; est le rayon du cercle ayant permis de définir le sous-ensemble D.

A lissue de l'étape E5, on présente le couple (y'.,z')en entrée du

dispositif de génération de nombres pseudo-aléatoires et le procédé reprend a

I'étape E2 pour générer un nouveau nombre pseudo-aléatoire.

10 Le procédé selon linvention est décrit ci-dessus pour un mode de
réalisation particulier. Cependant, plusieurs variantes a ce mode de réalisation

peuvent étre envisagées.

Selon une premiére variante, au cours de I'étape d'initialisation E1, on
15 détermine le nombre de bits aléatoires a générer et/ou la fonction de
troncature a utiliser. Ces paramétres supplémentaires d'initialisation sont

fournis au dispositif de génération de nombres pseudo-aléatoires.

Selon une deuxieme variante, a l'issue de I'étape d'initialisation E1, on
20 fournit au dispositif de génération de nombres pseudo-aléatoires I'argument

¢, du multiplicateur a la place des valeurs de la partie réelle et de la partie

imaginaire de ce multiplicateur, soit le couple(y,,,z,,).

Selon une autre variante, au cours de l'étape d'initialisation E1, on

25 définit plusieurs (au moins deux) multiplicateurs.
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En variante, on effectue une réinitialisation du générateur afin d'éviter
un nombre trop important d'itérations avec les mémes valeurs d'initialisation
(nombre complexe initial ou multiplicateur).

Pour cela, on prédétermine une valeur seuil de nombre ditérations

5 (Cljim) et on initialise a zéro un compteur Ci du nombre d'itérations.

Puis, a chaque itération, on incrémente le compteur Cl du nombre
d'itérations.

Selon une premiére variante a cette variante, lorsque la valeur seuil de

nombre d'itérations est atteinte (soit CI2>Cl, ), on réinitialise le dispositif de

10 génération de nombre pseudo-aléatoires avec un multiplicateur différent de
celui utilisé au cours des itérations précédentes.
Selon une deuxieme variante a cette variante, lorsque la valeur seuil de

nombre d'itérations est atteinte (soit Cl>Cl,, ), on réinitialise le dispositif de

génération de nombres pseudo-aléatoires en présentant en entrée de celui-ci
15 non pas le multiplicande obtenu a l'issue de I'étape E5 de calibrage mais un
nombre complexe arbitrairement choisi dans le sous-ensemble D, de la méme

fagon que pour le nombre complexe initial (yo Z,).

Les deux sous variantes précédentes ne sont pas exclusives l'une de

l'autre et peuvent étre mises en ceuvre simultanément.

20
Dans certains cas d'application, on peut souhaiter limiter les contraintes
des parametres déterminés au cours de I'étape E1 d'initialisation.
On peut notamment souhaiter supprimer la contrainte sur I'argument du
multiplicateur, celui-ci pouvant alors prendre les valeurs 0, —g m, §—1—T~
25 Pour garantir avec ces nouvelles conditions, un trés bon niveau de

qualité au générateur de nombres pseudo-aléatoires, on fait varier I'étape E4
de détermination de la sortie du générateur de nombres pseudo-aléatoires.
On détermine les w bits aléatoires qui définissent la sortie S du

dispositif de génération de nombres pseudo-aléatoires selon linvention en
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effectuant respectivement une opération entre un nombre entier positif h de
bits les plus significatifs et le méme nombre entier positif h de bits les moins

significatifs de 1 _(partie réelle du résultat de la multiplication de nombres

complexes) et la méme opération entre les h bits les plus significatifs et les h

bits les moins significatifs de 1, (partie réelle du résultat de la multiplication de

nombres complexes).
, .y NS w
Pour obtenir un générateur avec une qualité optimum, on prend h = ER

A titre d'exemple non limitatif de l'invention, I'opération effectuée peut
étre un OU exclusif (ou XOR pour eXclusive OR en anglais).

Ainsi, en appliquant l'opérateur OU exclusif, on obtient :

S= Tyk ,Tyk ,Tyk ® Tyk ,Tyk ,...,Tyk ,
0 1 w w (w-1)
(—~1 (—) (—+1)
L 4 L 2 2 i
T , T U | ®T T yeers T
Zk Zk Zk Zk Zk y4
0 1 w (w-1)
(—-1) (—) (—+1)
L i L 2 2 J_

Selon une autre variante, on effectue une détection de cycles par un
des algorithmes connus de détection de cycles. Il peut, par exemple s'agir de
I'algorithme du liévre et de la tortue présenté dans le livre de D.E. Knuth cité
précédemment, ou de l'algorithme présenté par R.P. Brent dans "An improved
Monte Carlo factorization algorithm", 1980, BIT 20, 176-184, etc.

La figure 3 représente un mode de réalisation d'un dispositif de
generation ou générateur de nombres pseudo-aléatoires apte a mettre en
ceuvre le procédé décrit ci-dessus.
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Le dispositif de génération (ou générateur) de nombres pseudo-
aléatoires selon l'invention permet de générer des nombres pseudo-aléatoires
signés représentés sur w bits tels que ceux appartenant a I'ensemble E défini
plus haut par I'exécution d'une multiplication de nombres complexes.

Le dispositif GEN de génération de nombres pseudo-aléatoires

représenté a la figure 3 comporte un module INIT d'initialisation.

Le module INIT détermine un nombre complexe initial (y,,z,)et le
présente en entrée EN du générateur GEN tel que décrit ci-dessus dans
l'étape E1 d'initialisation. y,et z,sont chacun des nombres réels signés
représentés sur w bits.

Le nombre complexe initial (y,,z,)est présenté une fois en entrée du
générateur GEN d'ou les pointillés entre le module INIT diinitialisation et

l'entrée EN.
Le module INIT d'initialisation détermine également un multiplicateur

(Y12, ) €t lintroduit dans un module MC de calcul du générateur GEN. y,_et

z, sont chacun des nombres réels signés représentés sur w bits.

Le module MC de calcul est un multiplicateur de nombres complexes.

Le module MC de calcul réalise itérativement autant de multiplications
de nombres complexes que la quantité de nombres pseudo-aléatoires a
générer.

Ainsi, au cours d'une itération k, le module MC de calcul effectue une

multiplication de nombres complexes entre un multiplicande (y', ,,z' )

obtenu a partir du résultat de la multiplication réalisée a l'itération précédente

k-1 et le multiplicateur (y,,,z,,) déterminé par le module INIT d'initialisation.

Ainsi, le module MC de calcul réalise l'étape E2 décrite précédemment.

En sortie du module MC de calcul on obtient un couple (y,,z,)dont

chacune des composantes est représentée sur 2w bits.
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Le générateur GEN de nombres pseudo-aléatoires comporte un
accumulateur double longueur DLA dans lequel est stocké le résultat de la
multiplication de nombres complexes effectuée par le module MC de calcul.

Le dispositif GEN de génération de nombres pseudo-aléatoires
comporte également un module TR de troncature et de récupération d'erreur
de troncature tel que décrit a I'étape E3 ci-dessus

Le générateur GEN de nombres pseudo-aléatoires comporte aussi un
module SO de détermination de la sortie du générateur de nombres pseudo-
aléeatoires tel que précédemment décrit a I'étape E4.

En référence a I'étape E4, le module SO de détermination de la sortie
du générateur permet a partir des erreurs de troncature (obtenues en sortie du
module TR) d'une troncature respectivement de chacune des composantes du

couple (y,,z,) de retenir w bits parmi les bits aléatoires générés. Les w bits
retenus représentent un nombre S pseudo-aléatoire. Le nombre S est
présenté en sortie SO du générateur GEN.

Le générateur GEN de nombres pseudo-aléatoires comporte aussi un
module CAL de calibrage qui permet de déterminer le multiplicande

(y's,z'c)de litération suivante.

En référence a I'étape E5 décrite ci-dessus, le module CAL de calibrage
permet & partir d'une troncature de chacune des composantes du couple
(Yi.z.)de définir le couple de valeurs (y',z')dont chacune des
composantes est représentée sur w bits.

Le couple de valeurs (y' ,z' )ainsi obtenu est ensuite présenté en

entrée EN du dispositif GEN de génération de nombres pseudo-aléatoires
pour la réalisation de litération suivante afin d'obtenir un nouveau nombre

pseudo-aléatoire.

Les modules INIT d'initialisation, TR de troncature, SO de détermination

de la sortie du générateur et CAL de calibrage peuvent étre des modules
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logiciels formant un programme d'ordinateur. L'invention concerne donc
également un programme d'ordinateur pour un dispositif de génération de
nombre pseudo-aléatoires comprenant des instructions de code de
programme pour faire exécuter le procédé précédemment décrit par le
dispositif.

Les différents modules logiciels peuvent étre stockés dans ou transmis
par un support de données. Celui-ci peut étre un support matériel de
stockage, par exemple un CD-ROM, une disquette magnétique ou un disque
dur, ou bien un support transmissible tel qu'un signal électrique, optique ou

radio.

L'invention peut étre mise en ceuvre dans toute application utilisant la
génération de nombres pseudo-aléatoires que ce soit pour de la simulation, de
I'analyse, de la prise de décision, de la sécurité ou encore de la cryptographie,
etc.

L'architecture matérielle comprenant un multiplicateur de nombres
complexes et un accumulateur double longueur est trés simple et adaptée
pour étre mise en oceuvre sur des microprocesseurs embarqués, des
processeurs spécialisés dans le traitement des signaux (ou DSP pour Digital
Signal Processor en anglais) ou encore des processeurs au silicium.

L'invention peut donc étre utilisée dans des applications contraintes en
puissance de calcul, en mémoire et en énergie. En particulier, l'invention peut
étre utilisée dans des réseaux de capteurs.

L'état interne du générateur selon linvention n'est pas révélé par les
résultats obtenus en sortie de celui-ci. Un tel générateur peut étre utilisé pour
définir des dispositifs d'authentification/chiffrement en fournissant une partie
secréte équivalente a une clé privée et une partie visible équivalente a une clé
publique. Ainsi, I'application d'un tel générateur peut étre la sécurisation de
communications, notamment dans des réseaux de capteurs/actionneurs

contraints en puissance de calcul, en mémoire et en énergie.



10

15

20

25

WO 2010/133795 PCT/FR2010/050955

24

REVENDICATIONS

1. Procéde de génération de nombres pseudo-aléatoires réels signés
représentés sur un nombre w entier de bits, destiné a étre mis en ceuvre dans
un dispositif embarqué, caractérisé en ce qu’il comporte des étapes :

- d'initialisation (E1) comportant la détermination d'un nombre complexe
initial et d'au moins un multiplicateur, lequel multiplicateur est un nombre
complexe (Ym, Zm), qQui satisfait les conditions suivantes :

14+g, < \Jy2 +22 <1+g, avec g, =+2.2"" et g, 22,2

w
~(5-1)

|ym.zm| >2

- de multiplication (E2), pour une itération donnée, d'un multiplicande,
lequel multiplicande est un nombre complexe, par le multiplicateur, le résultat
de la multiplication étant un nombre complexe dont la partie réelle et la partie
imaginaire sont représentées sur 2w bits; le multiplicande de la premiére
itération étant le nombre complexe initial,

- de troncature (E3), par application d'une fonction de troncature,
respectivement de la partie réelle et de la partie imaginaire du résultat de la
multiplication, le résultat de la troncature permettant de définir le multiplicande
de litération suivante et lI'erreur de troncature permettant de définir un nombre
pseudo-aléatoire,

- de calibrage (E5) pour obtenir le multiplicande de l'itération suivante
sous la forme d'un nombre complexe dont la partie réelle et la partie
imaginaire sont des nombres réels signés représentés sur le nombre w entier
de bits et dont le module est compris entre une donnée minimum et une

donnée maximum prédéfinies;

le nombre d'itérations étant déterminé par la quantité de nombres pseudo-

aléatoires a genérer.
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2. Procédé selon la revendication 1, caractérisé en ce que la partie
réelle et la partie imaginaire du multiplicateur sont des nombres réels signés
représentés sur le nombre w entier de bits, le module du multiplicateur étant
compris entre une valeur minimum et une valeur maximum prédéfinies et la
valeur absolue du produit de la partie réelle par la partie imaginaire étant

supérieure a une troisieme valeur prédéfinie.

3. Procédé selon la revendication 2, caractérisé en ce que la valeur

minimum est égale a 1 et la valeur maximum est égale a 2.

4. Procédé selon I'une quelconque des revendications 1 a 3, caractérisé
en ce que la partie réelle et la partie imaginaire du nombre complexe initial et
du multiplicande sont des nombres réels signés représentés sur le nombre w
entier de bits et le module du nombre complexe initial et le module du
multiplicande sont compris entre la donnée minimum et la donnée maximum

prédéfinies.

5. Procédé selon I'une quelconque des revendications 1 a 4, caractérisé
en ce que la fonction de troncature appartient a la liste suivante :

- fonction partie entiere,

- fonction partie entiére par exces,

- fonction d'arrondi.

6. Procédé selon l'une quelconque des revendications 1 a 5, caractérisé
en ce que l'étape (E1) d'initialisation comporte la détermination du nombre w

entier de bits.

7. Procédé selon l'une quelconque des revendications 1 a 6, caractérisé
en ce que l'étape (E1) d'initialisation comporte la détermination de la fonction

de troncature.
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8. Procédé selon 'une quelconque des revendications 1 & 7, caractérisé
en ce qu'il comporte une étape (E4) de détermination d'une sortie, laquelle
sortie est un nombre pseudo-aléatoire obtenu par concaténation d'un premier
nombre de bits les plus significatifs de la partie réelle et d'un deuxiéme
nombre de bits les plus significatifs de la partie imaginaire de l'erreur de

troncature du résultat de la multiplication.

9. Procédé selon la revendication 8, caractérisé en ce que la sortie
déterminée est sur w bits et le premier nombre et le second nombre sont

) LW
égaux a —.
2

10. Procedé selon l'une quelconque des revendications 1 a 7,
caractérisé en ce qu'il comporte une étape (E4) de détermination d'une sortie,
laquelle sortie est un nombre pseudo-aléatoire sur w bits obtenu a partir
respectivement d'une opération effectuée entre un nombre entier h positif de
bits les plus significatifs et le méme nombre h de bits les moins significatifs de
la partie réelle et de la méme opération effectuée entre le nombre entier h
positif de bits les plus significatifs et le méme nombre h de bits les moins
significatifs de la partie imaginaire de I'erreur de troncature du résultat de la

multiplication.

11. Procédé selon la revendication 10, caractérisé en ce que l'opération

est un OU exclusif.

12. Procédé selon l'une quelconque des revendications 1 a 11,
caracterisé en ce qu'il comporte la prédétermination d'une valeur seuil de
nombre d'itérations et linitialisation d'un compteur du nombre d'itérations,
lequel compteur du nombre d'itérations est incrémenté a chaque itération de
telle sorte que lorsque la valeur du compteur du nombre d'itérations atteint la

valeur seuil de nombres d'itérations on change le multiplicateur.
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13. Procédé selon l'une quelconque des revendications 1 a 12,
caractérisé en ce qu'il comporte la prédétermination d'une valeur seuil de
nombre d'itérations et linitialisation d'un compteur du nombre d'itérations,
lequel compteur du nombre d'itérations est incrémenté a chaque itération de
telle sorte que lorsque la valeur du compteur du nombre d'itérations atteint la
valeur seuil de nombres d'itérations, le multiplicande est remplacé par un
nombre complexe dont la partie réelle et la partie imaginaire sont des nombres
réels signés représentés sur le nombre w entier de bits et dont le module est
compris entre la donnée minimum et la donnée maximum prédéfinies.

14. Dispositif embarqué de génération de nombres pseudo-aléatoires
réels signés représentés sur un nombre w entier de bits, caractérisé en ce qu'il
comporte des moyens :

- d'initialisation (INIT) permettant de déterminer un nombre complexe
initial et au moins un multiplicateur, lequel multiplicateur est un nombre
complexe, (ym, Zm), Qui satisfait les conditions suivantes :

e, < Y2+ 22 <1ve, aves & —v2.2 et &, 22,2

-1

Vi - 20| > 2

- de multiplication (MC), pour une itération donnée, d'un multiplicande,
lequel multiplicande est un nombre complexe, par le multiplicateur, le résultat
de la multiplication étant un nombre complexe dont la partie réelle et la partie
imaginaire sont représentées sur 2w bits; le multiplicande de la premiere
iteration étant le nombre complexe initial,

- de troncature (TR), par application d'une fonction de troncature,
respectivement de la partie réelle et de la partie imaginaire du résultat de la
multiplication, le résultat de la troncature permettant de définir le multiplicande
de litération suivante et I'erreur de troncature permettant de définir un nombre

pseudo-aléatoire,
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- de calibrage (CAL) permettant d'obtenir le multiplicande de l'itération
suivante sous la forme d'un nombre complexe dont la partie réelle et la partie
imaginaire sont des nombres réels signés représentés sur le nombre w entier
de bits et dont le module est compris entre une donnée minimum et une

donnée maximum prédéfinies;

le nombre d'itérations étant déterminé par la quantit¢ de nombres pseudo-

aléatoires a générer.

15. Produit programme d'ordinateur comprenant des instructions de
code de programme enregistrées sur ou transmises par un support lisible par
un ordinateur, pour mettre en ceuvre les étapes du procédé selon l'une
quelconque des revendications 1 a 13 lorsque ledit programme fonctionne sur

ordinateur.
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