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(57)【特許請求の範囲】
【請求項１】
　仮想アドレス空間における仮想化された顧客ネットワークのゲスト仮想機械がホスト機
械の物理的リソースにマッピングされるマルチテナント環境中でデータパケットを処理す
るためのフレームワークにおいて、
　前記フレームワークは、
　少なくとも１つのプロセッサと、
　命令を含むメモリと、
を具備し、
　前記命令は、前記少なくとも１つのプロセッサによって実行されるとき、前記少なくと
も１つのプロセッサに、
　　前記データパケットを処理するための１組の規則を適用するように少なくとも１つの
オフロードデバイスを構成させ、ここにおいて、前記１組の規則は、前記ゲスト仮想機械
から前記データパケットをルーティングするために前記データパケットを処理するための
行為を決定するためにオフロードデバイスによって使用され、
　　前記少なくとも１つのオフロードデバイスが前記１組の規則の少なくとも一部分を記
憶する一方で、前記少なくとも１つのオフロードデバイスが前記１組の規則のすべてを同
時には記憶できないとき、前記少なくとも１つのオフロードデバイスに対する前記１組の
規則を管理させ、
　　前記少なくとも１つのオフロードデバイスが前記１組の規則を適用することに少なく
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とも部分的によって、前記データパケットからの少なくとも１つのデータパケット上で前
記行為を実施させ、ここにおいて、前記行為は、送られるべき前記少なくとも１つのデー
タパケットが、前記ゲスト仮想機械のための正しいメディアアクセス制御アドレスまたは
インターネットプロトコルアドレスを有しているかどうかを決定するために、前記少なく
とも１つのデータパケットを送る前記ゲスト仮想機械のメディアアクセス制御アドレスま
たはインターネットプロトコルアドレスをチェックすることを具備する、
フレームワーク。
【請求項２】
　前記少なくとも１つのオフロードデバイスに対する前記１組の規則を管理することは、
前記１組の規則のうちの第１のサブセットを前記少なくとも１つのオフロードデバイスに
ロードする一方で、前記少なくとも１つのオフロードデバイスなしで前記１組の規則のう
ちの第２のサブセットを処理することをさらに含む、請求項１記載のフレームワーク。
【請求項３】
　前記データパケットからの少なくとも１つのデータパケット上で前記行為を実施するこ
とは、
　前記ゲスト仮想機械の、前記メディアアクセス制御アドレスまたは前記インターネット
プロトコルアドレスが正しくないと決定することと、
　前記少なくとも１つのデータパケットをドロップすることと、
をさらに含む、請求項１記載のフレームワーク。
【請求項４】
　前記データパケットからの少なくとも１つのデータパケット上で前記行為を実施するこ
とは、
　前記少なくとも１つのデータパケットが、ブロードキャストパケットまたはマルチキャ
ストパケットのうちの少なくとも１つであると決定することと、
　前記少なくとも１つのデータパケットの処理のために、信頼されるルートドメイン中に
、前記少なくとも１つのデータパケットをトラップすることと、
をさらに含む、請求項１記載のフレームワーク。
【請求項５】
　前記データパケットからの少なくとも１つのデータパケット上で前記行為を実施するこ
とは、
　前記少なくとも１つのデータパケットを宛先に転送するための少なくとも１つの規則に
、前記少なくとも１つのデータパケットが適合すると決定することと、
　前記少なくとも１つの規則によって参照される少なくとも１つのトンネルヘッダを記述
するデータを取得し、前記トンネルヘッダは前記宛先を参照することと、
　前記少なくとも１つのトンネルヘッダを前記少なくとも１つのデータパケットに挿入す
ることと、
　前記少なくとも１つのデータパケットを前記宛先に送ることと、
をさらに含む、請求項１記載のフレームワーク。
【請求項６】
　仮想アドレス空間における仮想化された顧客ネットワークのゲスト仮想機械がホスト機
械の物理的リソースにマッピングされるマルチテナント環境中でデータパケットを処理す
るための方法において、
　前記方法は、
　前記データパケットを処理するための１組の規則を適用するように少なくとも１つのオ
フロードデバイスに命令することと、ここにおいて、前記１組の規則は、前記ゲスト仮想
機械から前記データパケットをルーティングするために前記データパケットを処理するた
めの行為を決定するためにオフロードデバイスによって使用され、
　前記少なくとも１つのオフロードデバイスが前記１組の規則のすべてを同時には記憶で
きないとき、前記少なくとも１つのオフロードデバイスに対する前記１組の規則を管理す
ることと、
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　前記少なくとも１つのオフロードデバイスが前記１組の規則を適用することに少なくと
も部分的によって、前記データパケットからの少なくとも１つのデータパケット上で前記
行為を実施することと、
を含み、
　前記少なくとも１つのデータパケット上で前記行為を実施することは、前記少なくとも
１つのデータパケットの更なるソフトウェアベースの処理を実施することによって、前記
少なくとも１つのデータパケットを送るゲスト仮想機械に対して、帯域幅スロットリング
制約またはサービス品質（ＱｏＳ）制約を実施することを含む、方法。
【請求項７】
　前記少なくとも１つのデータパケット上で前記行為を実施することは、前記少なくとも
１つのデータパケットに少なくとも部分的に基づいて、１つ以上のネットワークメトリッ
クを更新することをさらに含み、
　前記１つ以上のメトリックは、前記オフロードデバイスの作用を受けるバイト数、また
は、前記オフロードデバイスの作用を受けるデータパケット数、のうちの少なくとも１つ
を記述する、
請求項６記載の方法。
【請求項８】
　前記帯域幅スロットリング制約または前記ＱｏＳ制約は、前記ゲスト仮想機械に対応す
る１つ以上のネットワークメトリックに少なくとも部分的に基づいており、
　前記１つ以上のメトリックは、前記オフロードデバイスの作用を受けるバイト数、また
は、前記オフロードデバイスの作用を受けるデータパケット数、のうちの少なくとも１つ
を記述する、
請求項６記載の方法。
【請求項９】
　前記少なくとも１つのオフロードデバイスに対する前記１組の規則を管理することは、
前記１組の規則のうちの第１のサブセットを前記少なくとも１つのオフロードデバイスに
ロードする一方で、前記１組の規則のうちの第２のサブセットを処理することをさらに含
み、
　前記規則の第１のサブセット中の各規則は、最新の規則または頻繁に利用される規則の
うちの少なくとも１つであり、
　前記１組の規則のうちの前記第２のサブセットは、ソフトウェアに少なくとも部分的に
よって処理される、
請求項６記載の方法。
【請求項１０】
　前記オフロードデバイスの前記行為は、前記ゲスト仮想機械によるアクセスから安全に
される、請求項１に記載のフレームワーク。
【請求項１１】
　前記オフロードデバイスの前記行為は、前記ゲスト仮想機械によるアクセスから安全に
される、請求項６に記載の方法。
【請求項１２】
　前記規則の組は、前記ゲスト仮想機械の仮想アドレス空間と物理アドレス空間との間で
前記データパケットをルーティングするために前記データパケットを処理するための行為
を決定するために、前記オフロードデバイスによって使用される、請求項１に記載のフレ
ームワーク。
【請求項１３】
　前記規則の組は、前記ゲスト仮想機械の仮想アドレス空間と物理アドレス空間との間で
前記データパケットをルーティングするために前記データパケットを処理するための行為
を決定するために、前記オフロードデバイスによって使用される、請求項６に記載の方法
。
【請求項１４】
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　マルチテナント環境中でデータパケットを処理するためのフレームワークにおいて、
　前記フレームワークは、
　少なくとも１つのプロセッサと、
　命令を含むメモリと、
を具備し、
　前記命令は、前記少なくとも１つのプロセッサによって実行されるとき、前記少なくと
も１つのプロセッサに、
　　前記データパケットを処理するための１組の規則を適用するように少なくとも１つの
オフロードデバイスを構成させ、
　　前記少なくとも１つのオフロードデバイスが前記１組の規則の少なくとも一部分を記
憶する一方で、前記少なくとも１つのオフロードデバイスが前記１組の規則のすべてを同
時には記憶できないとき、前記少なくとも１つのオフロードデバイスに対する前記１組の
規則を管理させ、
　　前記少なくとも１つのオフロードデバイスが前記１組の規則を適用することに少なく
とも部分的によって、前記データパケットからの少なくとも１つのデータパケットを処理
させ、ここにおいて、前記少なくとも１つのデータパケットを処理することは、
　　　前記少なくとも１つのデータパケットを送るゲスト仮想機械のメディアアクセス制
御アドレスまたはインターネットプロトコルアドレスをチェックすることと、
　　　前記少なくとも１つのデータパケットが、ブロードキャストパケットまたはマルチ
キャストパケットの少なくとも一方であることを決定することと、
　　　前記少なくとも１つのデータパケットの処理のために、信頼されるルートドメイン
中に、前記少なくとも１つのデータパケットをトラップすることと、
を具備する、
フレームワーク。
【請求項１５】
　マルチテナント環境中でデータパケットを処理するためのフレームワークにおいて、
　前記フレームワークは、
　少なくとも１つのプロセッサと、
　命令を含むメモリと、
を具備し、
　前記命令は、前記少なくとも１つのプロセッサによって実行されるとき、前記少なくと
も１つのプロセッサに、
　　前記データパケットを処理するための１組の規則を適用するように少なくとも１つの
オフロードデバイスを構成させ、
　　前記少なくとも１つのオフロードデバイスが前記１組の規則の少なくとも一部分を記
憶する一方で、前記少なくとも１つのオフロードデバイスが前記１組の規則のすべてを同
時には記憶できないとき、前記少なくとも１つのオフロードデバイスに対する前記１組の
規則を管理させ、
　　前記少なくとも１つのオフロードデバイスが前記１組の規則を適用することに少なく
とも部分的によって、前記データパケットからの少なくとも１つのデータパケットを処理
させ、ここにおいて、前記少なくとも１つのデータパケットを処理することは、
　　　前記少なくとも１つのデータパケットを送るゲスト仮想機械のメディアアクセス制
御アドレスまたはインターネットプロトコルアドレスをチェックすることと、
　　　前記少なくとも１つのデータパケットを宛先に転送するための少なくとも１つの規
則に、前記少なくとも１つのデータパケットが適合すると決定することと、
　　　前記少なくとも１つの規則によって参照される少なくとも１つのトンネルヘッダを
記述するデータを取得し、前記トンネルヘッダは前記宛先を参照することと、
　　　前記少なくとも１つのトンネルヘッダを前記少なくとも１つのデータパケットに挿
入することと、
　　　前記少なくとも１つのデータパケットを前記宛先に送ることと、
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を具備する、
フレームワーク。
【発明の詳細な説明】
【背景技術】
【０００１】
　インターネットといったネットワーク上で利用可能なアプリケーションおよびサービス
の増加に伴い、マルチテナント、共有リソース技術を利用するコンテンツ、アプリケーシ
ョン、および／またはサービスプロバイダが増加している。例えば、クラウドコンピュー
ティングは、ウェブサービスといったサービスを通じて、電子リソースへのアクセスを顧
客に提供することができ、ここでは、それらのサービスをサポートするために使用される
ハードウェアおよび／またはソフトウェアは、任意の所与の時間において、サービスの必
要性を満たすように、動的にスケーリング可能である。顧客は、典型的に、クラウドを通
じて、リソースへのアクセスを貸借するか、リースするか、またはそうでなければそれに
対して支払いを行い、このため、必要とされるハードウェアおよび／またはソフトウェア
を購入かつ維持する必要がない。
【０００２】
　しかしながら、典型的に、種々の時間にリソースにアクセスする複数のユーザが存在す
るため、かかるアクセスは、これらの共有リソースのプロバイダに対するリスクを伴う。
顧客ネットワークが、制限または１つ以上の追加の物理的ネットワークの追加のアドレス
を伴わずに、単一の仮想ネットワークとして機能するように、ユーザが仮想アドレス空間
を有する場合、この仮想アドレス空間に関連するパケットの処理およびルーティングを提
供することが望ましい可能性がある。しかしながら、顧客がデバイスへのアクセスを有す
る時、デバイス上でルーティングおよび処理を実施することは、潜在的に、ユーザがパケ
ットのルーティングまたは他のかかる処理を修正することを可能にし得る。さらに、かか
る機能性は、サイズ制限、プロトコル制限等といった理由により、ユーザに露出されない
多くの既存のハードウェアデバイスに容易に移動させることができない。
【図面の簡単な説明】
【０００３】
　本開示に従う種々の実施形態が、以下の図面を参照して説明される。　
【図１】種々の実施形態を実装することができる環境を例解する。
【図２】一実施形態に従って、使用することができる、種々のリソースへのアクセスを提
供するための環境を例解する。
【図３】一実施形態に従って、使用することができる、特定のハードウェアリソースにア
クセスするための構成を例解する。
【図４】一実施形態に従って、使用することができる、パケットカプセル化プロセスを例
解する。
【図５】一実施形態に従って、使用することができる、パケットを処理するための構成を
例解する。
【図６】種々の実施形態に従って、使用することができる、例示的なパケットヘッダを例
解する。
【図７】種々の実施形態に従って、使用することができる、パケットを処理するための第
５のプロセスの実施例を例解する。
【図８】種々の実施形態に従って、使用することができる、パケットを処理するための第
６のプロセスの実施例を例解する。
【図９】種々の実施形態に従って、使用することができる、パケットを処理するための例
示的な流れを例解する。
【発明を実施するための形態】
【０００４】
　本開示の種々の実施形態に従うシステムおよび方法は、電子環境におけるリソースの管
理のための従来の手法において経験される前述および他の欠陥のうちの１つ以上を克服す
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ることができる。種々の実施形態に従うシステムおよび方法は、顧客または仮想アドレス
空間といった第１のアドレス空間と、クラウドネットワークプロバイダまたは物理アドレ
ス空間といった第２のアドレス空間との間の、パケットの処理を提供する。種々のネット
ワークオフロードデバイスといった商品デバイスのセグメント化およびセグメント結合オ
フロード特性といった特性は、特に、それが仮想化された環境に関する際、ネットワーク
トラフィックに関するオーバーヘッドの低減を助長するために使用することができる。セ
グメント化およびセグメント結合オフロード特性の提供のための種々の手法は、例えば、
「２００９年９月９日」出願の、「Ｓｔａｔｅｌｅｓｓ　Ｐａｃｋｅｔ　Ｓｅｇｍｅｎｔ
ａｔｉｏｎ　ａｎｄ　Ｐｒｏｃｅｓｓｉｎｇ」と題する、同時係属の米国特許出願第１２
／５５６，４５３号、および２０１０年９月１７日出願の「Ｆｒａｍｅｗｏｒｋ　ｆｏｒ
　Ｓｔａｔｅｌｅｓｓ　Ｐａｃｋｅｔ　Ｔｕｎｎｅｌｉｎｇ」と題する同出願第１２／８
８５，２５８において説明され、これらの各々は、参照することによって、本明細書に組
み込まれる。
【０００５】
　種々の実施形態は、仮想化されたオーバーレイネットワークを実装するために、シング
ルルートＩ／Ｏ仮想化（ｓｉｎｇｌｅ　ｒｏｏｔ　Ｉ／Ｏ　ｖｉｒｔｕａｌｉｚａｔｉｏ
ｎ：ＳＲ－ＩＯＶ）といったプロトコルと併せて、オフロードデバイスが、オープンな、
および独自のステートレストンネリングをサポートすることを可能にする。ＳＲ－ＩＯＶ
は、一般的に、周辺構成要素相互接続（ＰＣＩ）デバイスといったデバイスが、複数の、
独立した物理的デバイスとして考えられることを可能にする、相互運用に関する標準的な
仕様を指す。ＳＲ－ＩＯＶは、物理的機能（ＰＦ）および仮想機能（ＶＦ）を活用する。
物理的機能は、一般的に、完全装備の機能である一方、仮想機能は、一般的に、少なくと
も一部の構成リソースを欠いている場合がある、より軽量な機能である。ＳＲ－ＩＯＶは
、典型的に、ＢＩＯＳにおけるサポート、ならびにハードウェア上で実行されるハイパー
バイザまたはオペレーティングシステムインスタンスにおけるサポートを必要とする。
【０００６】
　少なくとも一部の実施形態において、オフロードデバイス（またはかかるデバイスのベ
ンダもしくは製造元）は、パケット処理のための特定の機能性を提供することができる。
例えば、Ｄｏｍ－０（即ち、ドメインゼロ、典型的に、起動時にＸｅｎハイパーバイザに
よって開始される最初のドメイン）に基づく実装は、進出パケットをカプセル化する、お
よび進入パケットを脱カプセル化するといった、ある行為を実施するように、オフロード
デバイスによって使用することができる種々の規則を利用することができる。進出パケッ
ト送信元チェックは、送信元ＶＭに基づき、全ての進出パケットにおいて実施され得、送
信元ＭＡＣアドレスおよび送信元ＩＰアドレスを照合することを含む。一部の実施形態に
おいて、オフロードデバイスは、特定のＶＬＡＮ（仮想ローカルエリアネットワーク）タ
グを強行するか、またはそうでなければＶＬＡＮタグを追加することができる。進出パケ
ット送信元チェックの後、パケットを、既存の規則のリストに対して適合させることがで
きる。適合が存在する場合、対応するカプセル化行為をパケット上で行い、適宜、パケッ
トを伝送することができる。そうでない場合、パケットを、さらなる処理のために、Ｄｏ
ｍ－０制御ソフトウェアへ送信することができる。
【０００７】
　進入パケットに関して、ある実施形態におけるパケットは、例えば、事前定義されたＩ
Ｐプロトコル番号、およびＬ２ヘッダエンドからの事前定義されたオフセットでの事前定
義された１バイト値に基づく、特別な形式を使用して、カプセル化されているとして識別
することができる。これらの値は、各々、Ｄｏｍ－０によって構成することができる。カ
プセル化されない全ての進入パケットは、Ｄｏｍ－０へ配信することができる。カプセル
化された進入に関して、いずれの不明瞭なビット（外部Ｌ３ヘッダの直後に位置する）は
、事前定義された長さの不明瞭なビットを使用して識別することができる。各パケットは
、事前定義されたオフセットでの不明瞭なビット内の１バイトフィールドを使用して、特
定の仮想機械（ＶＭ）（例えば、ＳＲ－ＩＯＶベクタ）に属するとしてさらに分類するこ
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とができる。
【０００８】
　各ＳＲ－ＩＯＶ機能は、一組の進入規則とともに構成することができる。各規則は、主
に、カプセル化された進入パケット、外部送信元ＩＰアドレス、外部送信先ＩＰアドレス
、ならびに送信元および標的ＭＡＣアドレスの不明瞭なビットと適合する、不明瞭なビッ
トから成ることができる。カプセル化された進入パケットが、特定のＳＲ－ＩＯＶ機能に
対する進入規則のうちの１つと適合する（即ち、不明瞭なビットが適合する）時、パケッ
トは、脱カプセル化することができ（即ち、不明瞭なビットが除去される）、内部ＩＰヘ
ッダのＴＴＬは、規則において指定される値分デクリメントされ、パケットは、ＳＲ－Ｉ
ＯＶ機能に対応するＶＭへ配信される。規則のうちのいずれにも適合しない進入パケット
は、Ｄｏｍ－０へ配信することができる。
【０００９】
　少なくとも一部の実施形態において、オフロードデバイスは、Ｄｏｍ－０から読み取ら
れ得る、またはリセットされ得る、各カプセル化および脱カプセル化規則に対する、パケ
ット数およびバイト数を維持する。種々の実施形態はまた、Ｄｏｍ－０からＳＲ－ＩＯＶ
機能にパケットを注入する能力を提供することができる。ある実施形態は、各パケットが
有効である適合規則にかかわらず、Ｄｏｍ－０を通過するように強制されるデバッグモー
ドを提供することができる。ＳＲ－ＩＯＶ機能に対する最大伝送単位（ｍａｘｉｍｕｍ　
ｔｒａｎｓｍｉｓｓｉｏｎ　ｕｎｉｔ：ＭＴＵ）は、Ｄｏｍ－０から設定することができ
、少なくとも一実施形態においては、１５００にデフォルト設定される。ゲストがＭＴＵ
サイズを変更しようとする場合および時、オフロードデバイスは、提唱されたＭＴＵが、
Ｄｏｍ－０によって設定される最大ＭＴＵを超過しないということを確実とすることがで
きる。一部の実施形態において、オフロードデバイスはまた、接続追跡を実施することが
でき、これは、オフロードデバイス上でのステートフルなファイアウォール実装を提供す
るために使用することができる。
【００１０】
　少なくとも一部の実施形態において、進入および進出パケットの両方のためのカプセル
化および脱カプセル化規則を管理する、Ｄｏｍ－０制御ソフトウェアを提供することがで
きる。Ｄｏｍ－０制御ソフトウェアは、例えば、オフロードデバイスによって提供される
パケット数統計値、ならびにサブストレートＡＲＰクエリを使用して、サブストレートネ
ットワークのためのアドレス解決プロトコル（Ａｄｄｒｅｓｓ　Ｒｅｓｏｌｕｔｉｏｎ　
Ｐｒｏｔｏｃｏｌ：ＡＲＰ）キャッシュを管理することができる。Ｄｏｍ－０制御ソフト
ウェアはまた、ある場合、どの規則がオフロードデバイスにプッシュされなければならな
いか、およびオフロードデバイスが必要とされる規則の全てはサポートしない場合、どの
規則が、オーバーフロー規則として、Ｄｏｍ－０によって管理されなければならないかを
判断することができる。
【００１１】
　図１は、種々の実施形態に従う態様を実装するための環境１００の実施例を例解する。
理解されるように、ウェブベースの環境が解説目的で使用されるが、種々の実施形態を実
装するために、適切な場合、異なる環境が使用されてもよい。示される環境１００は、試
験または開発部分（もしくは側）および生産部分の両方を含む。電子クライアントデバイ
ス１０２は、適切なネットワーク１０４上で要求、メッセージ、または情報を送信および
受信し、デバイスのユーザに情報を伝達し戻すように動作可能な任意の適切なデバイスを
含むことができる。かかるクライアントデバイスの例としては、パーソナルコンピュータ
、携帯電話、手持ち式メッセージングデバイス、ラップトップコンピュータ、セットトッ
プボックス、個人データアシスタント、電子書籍リーダ等が挙げられる。ネットワークは
、イントラネット、インターネット、セルラネットワーク、ローカルエリアネットワーク
、または任意の他のかかるネットワーク、もしくはこれらの組み合わせを含む、任意の適
切なネットワークを含むことができる。かかるシステムのために使用される構成要素は、
選択されるネットワークおよび／または環境のタイプに少なくとも部分的に依存し得る。
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かかるネットワークを介して通信するためのプロトコルおよび構成要素は、公知であり、
本明細書においては詳細に述べない。ネットワーク上での通信は、有線または無線接続、
およびこれらの組み合わせによって有効にすることができる。本実施例において、ネット
ワークは、環境が、要求を受信し、かつそれに応答してコンテンツをサーブするためのウ
ェブサーバ１０６を含むとして、インターネットを含むが、他のネットワークに関しては
、当業者には明らかであるように、同様の目的を果たす代替的なデバイスが使用され得る
。
【００１２】
　例解的な環境は、少なくとも１つのアプリケーションサーバ１０８と、複数のリソース
、サーバ、ホスト、インスタンス、ルータ、スイッチ、データストア、および／または本
明細書においてデータプレーン１１０と称されるものを定義する他のかかる構成要素とを
含むが、このプレーンのリソースは、データの記憶、およびそれへのアクセスの提供に限
定されないということが理解されるべきである。連鎖されるか、または別様に構成されて
もよく、適切なデータストアからのデータの取得といったタスクを実施するように相互作
用することができる、いくつかのアプリケーションサーバ、層、または他の要素、プロセ
ス、もしくは構成要素が存在し得ることが理解されるべきである。本明細書において使用
される際、「データストア」という用語は、データを記憶する、それへアクセスする、お
よびそれを取り出すことか可能な任意のデバイスまたはデバイスの組み合わせを指し、任
意の標準、分散型、またはクラスタ化環境において、任意の組み合わせおよび数のデータ
サーバ、データベース、データ記憶デバイス、およびデータ記憶媒体を含んでもよい。ア
プリケーションサーバは、クライアントデバイスのための１つ以上のアプリケーションの
様態を実行するように、必要に応じて、データストアと一体化させ、アプリケーションの
ためのデータアクセスおよびビジネスロジックの大部分を処理するための任意の適切なハ
ードウェアおよびソフトウェアを含むことができる。アプリケーションサーバは、データ
ストアと協働してアドミッション制御サービスを提供し、ユーザに転送されるべき文字、
図、音声、および／またはビデオといったコンテンツを生成することができ、これは、本
実施例において、ＨＴＭＬ、ＸＭＬ、または別の適切な構造化された言語の形態で、ウェ
ブサーバによってユーザにサーブされ得る。一部の実施形態において、ウェブサーバ１０
６、アプリケーションサーバ１０８、および同様の構成要素は、データプレーンの一部と
して見なすことができる。全ての要求および応答の処理、ならびにクライアントデバイス
１０２とアプリケーションサーバ１０８との間のコンテンツの配信は、ウェブサーバによ
って処理することができる。本明細書の他の個所で述べられるように、構造化されたコー
ドは、任意の適切なデバイスまたはホスト機械上で実行することができるため、ウェブお
よびアプリケーションサーバは必須ではなく、例示的な構成要素であるに過ぎないという
ことが理解されるべきである。
【００１３】
　環境はまた、開発および／または試験サイドを含み、これは、開発者、データ管理者、
または試験者といったユーザが、システムにアクセスすることを可能にする、ユーザデバ
イス１１８を含む。ユーザデバイス１１８は、クライアントデバイス１０２に関して上で
説明されるようなものといった、任意の適切なデバイスまたは機械とすることができる。
環境はまた、開発サーバ１２０を含み、これは、アプリケーションサーバ１０８と同様に
機能するが、典型的には、例えば、コードが生産サイド上で配備および実行され、外部ユ
ーザにアクセス可能となる前に、開発および試験中にコードを実行する。一部の実施形態
において、アプリケーションサーバは、開発サーバとして機能することができ、別個の生
産および試験記憶装置を使用しなくてもよい。
【００１４】
　データプレーン１１０のデータストアは、いくつかの別個のデータ表、データベース、
または特定の様態に関するデータを記憶するための他のデータ記憶機構および媒体を含む
ことができる。例えば、例解されるデータプレーンは、生産データ１１２およびユーザ情
報１１６を記憶するための機構を含み、これらは、生産サイドのためにコンテンツをサー
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ブするために使用することができる。データプレーンはまた、試験データ１１４を記憶す
るための機構を含むように示され、これは、試験サイドのためにユーザ情報とともに使用
することができる。適切な場合、上で列記される機構のうちのいずれか、またはデータプ
レーン１１０における追加の機構に記憶することができる、ページイメージ情報およびア
クセス権情報のためといった、データストアに記憶されるために必要とされ得る多くの他
の態様が存在し得るということが理解されるべきである。データプレーン１１０は、それ
と関連付けられるロジックを通じて、アプリケーションサーバ１０８または開発サーバ１
２０から命令を受信するように、およびそれに応答して、データ、命令、もしくは他のか
かる情報を取得、更新、またはそうでなければ処理するように、動作可能である。一実施
例において、ユーザは、あるタイプの項目に対して検索要求を提出する場合がある。この
場合、データプレーンの構成要素は、ユーザのアイデンティティを照合するように、ユー
ザ情報にアクセスする、およびそのタイプの項目についての情報を取得するように、カタ
ログ詳細情報にアクセスする場合がある。次いで、情報は、例えば、ユーザがユーザデバ
イス１０２上のブラウザを介して観視することができる、ウェブページ上の結果リストに
おいて、ユーザに返すことができる。関心対象の特定の項目に関する情報は、専用ページ
またはブラウザのウィンドウにおいて観視することができる。
【００１５】
　各サーバは、典型的に、そのサーバの一般管理および動作に対する実行可能なプログラ
ム命令を提供するオペレーティングシステムを含み、典型的に、サーバのプロセッサによ
って実行される時に、サーバが、その意図される機能を実施することを可能にする命令を
記憶する、コンピュータが読み取り可能な媒体を含む。サーバのオペレーティングシステ
ムおよび一般的な機能性に対する好適な実装は、既知であるか、または商業的に利用可能
であり、特に本明細書における本開示を考慮すれば、当業者によって容易に実装される。
【００１６】
　一実施形態における環境は、１つ以上のコンピュータネットワークまたは直接接続を使
用して、通信リンクを介して相互接続される、いくつかのコンピュータシステムおよび構
成要素を利用する、分散型コンピューティング環境である。しかしながら、かかるシステ
ムは、図１に例解されるものよりも少ないまたは多い数の構成要素を有するシステムにお
いて、同等に良好に動作し得るということが、当業者によって理解されるであろう。この
ため、図１におけるシステム１００の描写は、本質的に例解的なものであり、本開示の範
囲を限定しないと捉えられるべきである。
【００１７】
　図１に例解されるものといった環境は、複数のホストおよび種々のタイプのリソースが
、コンテンツのサーブ、ユーザの認証、リソースの分配、またはいくつかの他のかかるタ
スクのうちのいずれかの実施といったタスクを実施するために使用される場合がある、種
々のコンテンツプロバイダまたは他のかかるエンティティに有用であり得る。これらのホ
ストのうちの一部は、同様の機能性を提供するように構成され得る一方で、他のサーバは
、少なくとも何からの異なる機能を実施するように構成される場合がある。かかる場合に
おける電子環境は、以下で詳細に述べられる、図２の構成２００において例解されるもの
といった、追加の構成要素および／または他の配設を含む場合がある。
【００１８】
　一実施形態に従うシステムおよび方法は、データ環境の一部として、またはユーザとデ
ータプレーンとの間の経路において、ユーザおよびアプリケーションが、共有および／ま
たは専用リソースにアクセスすることを可能にする一方で、顧客、管理者、または他の承
認されたユーザが、リソースを、種々のユーザ、クライアント、またはアプリケーション
に分配し、それらの分配への順守を確実とすることを可能にする、少なくとも１つのリソ
ースアクセスゲートウェイ、または制御プレーンを提供する。かかる機能性は、ユーザが
、リソースを共有する他のユーザによる待ち時間の悪化または他のかかる問題を懸念する
ことなく、クラウドにおいて、リレーショナルデータセットを記憶、処理、およびクエリ
するといった、タスクを実施することを可能にする。かかる機能性はまた、ゲストユーザ
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が、ストリーミング媒体をレンダリングおよび／もしくはサーブするといった任意の適切
な機能性を実施するように、またはいくつかの他のかかる動作のうちのいずれかを実施す
るように、リソースへのアクセスを取得することを可能にする。本実施例は、インターネ
ット、ウェブサービス、およびインターネットベースの技術に関して述べられるが、種々
の実施形態の様態は、電子環境におけるネットワーク上で利用可能であるか、または提供
される、任意の適切なリソースまたはサービスとともに使用することができるということ
が理解されるべきである。さらに、種々の実施例が、ディスク、データ記憶装置、ホスト
、および周辺デバイスへの共有アクセスに関して提示されるが、任意の適切なリソースを
、任意の適切な目的で種々の実施形態の範囲内において使用することができ、任意の適切
なパラメータを、それぞれのユーザのいずれかまたは全てによって、かかるリソースのア
クセスまたは使用を調節するために監視および使用することができるということが理解さ
れるべきである。
【００１９】
　リソースゲートウェイまたは制御プレーン２０８は、データプレーン２３２における種
々のリソースへのアクセスを提供および／または管理するように、一部の環境において使
用することができる。クラウドコンピューティング環境において、これは、クラウドマネ
ージャ２１０、またはクラウドにおいて、種々のリソースへのアクセスを管理する同様の
システムに対応し得る。一実施形態において、ユーザまたは顧客が、種々のリソースへの
アクセスを要求することを可能にする、一組のアプリケーションプログラミングインター
フェース（ＡＰＩ）２２０または他のかかるインターフェースが提供される。一度、アク
セスの確立、リソースの分配等が行われると、ユーザは、データ記憶または処理といった
、そのリソースに関するあるタスクを実施するように、リソースと直接通信することがで
きる。ユーザは、一度アクセスが確立されると、データインスタンス、ホスト、または他
のリソースと通信するように、直接インターフェースまたはＡＰＩを使用することができ
るが、アクセスを取得するように制御プレーン構成要素（複数を含む）を使用する。
【００２０】
　図２は、一実施形態に従って、使用することができる、クラウドコンピューティングマ
ネージャシステムを含み得るといった、構成２００の実施例を例解する。本実施例におい
て、エンドユーザのためのコンピューティングデバイス２０２は、指定されたリソースま
たはリソースタイプへのアクセスを取得するといったタスクを実施するように、制御プレ
ーン２０８（または他のかかるアクセス層）に、ネットワーク２０６を通じて、呼び出し
を行うことができるように示される。エンドユーザコンピューティングデバイスおよびア
プリケーションが、解説目的で使用されるが、種々の実施形態において、適切な場合、任
意の適切なユーザ、アプリケーション、サービス、デバイス、構成要素、またはリソース
が、インターフェース（複数を含む）、ならびに接続構成要素およびデータ環境の構成要
素にアクセスすることができるということが理解されるべきである。さらに、ある構成要
素は、データ「プレーン」にグループ化されるが、これは、それぞれの機能性を提供する
ために使用される、少なくとも一部のリソース（例えば、ハードウェアおよび／またはソ
フトウェア）の実際のまたは仮想の分離を指し得るということが理解されるべきである。
さらに、制御プレーンは、ある実施形態において、データプレーンの一部であると見なす
ことができる。本実施形態において、単一の制御プレーンが示されるが、他の実施形態に
おいて、制御またはアクセス管理構成要素もしくはサービスの複数のインスタンスが存在
し得る。制御プレーンは、コンピュータが実行可能な命令とともに構成される少なくとも
１つのサーバといった、ハードウェアおよび／またはソフトウェアの任意の適切な組み合
わせを含むことができる。制御プレーンはまた、ネットワーク２０６からウェブサービス
呼び出しまたは他のかかる要求を受信するための一組のＡＰＩ（または他のかかるインタ
ーフェース）を含むことができ、ここで、ウェブサービス層２１２が、呼び出しに作用す
るまたはそれを処理するために必要とされるステップまたは行為を判断するように、解析
または別様に分析することができる。例えば、ユーザに対してクエリを実行するように、
データリポジトリへの接続を確立するための要求を含む、ウェブサービス呼び出しが受信
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される場合がある。本実施例において、ウェブサービス層は、必要とされる接続またはア
クセスのタイプ、必要とされるリソースの適切なタイプ（複数を含む）、または他のかか
る態様を判断するように、要求を解析することができる。
【００２１】
　制御プレーンは、１つ以上のリソース分配マネージャ２１０を含むことができ、各々が
、要求と関連付けられるユーザまたはクライアントの認証、および適切なリソース（複数
を含む）へのアクセスの取得または分配といった、タスクを担う。かかるシステムは、種
々のタイプの要求を処理し、種々のタイプの接続を確立することができる。かかるシステ
ムはまた、特定のグラフィックプロセッサまたは他のタイプのハードウェアもしくはハー
ドウェア機能性といった、種々のタイプのリソースに対する要求を処理することができ、
かつ適切なリソース（複数を含む）へのアクセスを提供することができる。データプレー
ンの構成要素、またはクラウドのリソース層は、リソースを提供するように、必要なタス
クを実施することができる。例えば、データインスタンスへのアクセスに関して、これは
、データストアインスタンスのプロビジョニング、オフインスタンス永続記憶装置のボリ
ュームの分配、永続記憶装置ボリュームのデータストアインスタンスへの取り付け、なら
びにＩＰアドレス（ＤＮＳマッピングから導出）、または顧客がデータインスタンスにア
クセスする、または別様に接続するために使用することができる、他のアドレス、ポート
、インターフェース、もしくは識別子の分配および取り付けといった、タスクを含むこと
ができる。例えば、特定のタイプのハードウェアを使用する命令の処理の取得といったタ
スクに関して、データプレーンの構成要素は、制御プレーンと併せて、ユーザのためのデ
バイスのプロビジョニング、ならびにリソースへの特定のアクセスレベルにおける、ある
期間のリソースへの共有および／または専用アクセスの提供といった、行為を実施するこ
とができる。本実施例において、ユーザには、リソースにアクセスするために使用される
べきＩＰアドレスおよびポートアドレスを提供することができる。次いで、ユーザは、制
御プレーン２０８にアクセスする、またはそれを通過することを必要とせずに、ＩＰアド
レスおよびポートを使用して、直接、リソースにアクセスすることができる。
【００２２】
　本実施形態における制御プレーン２０８はまた、少なくとも１つの監視構成要素２１４
を含む。データインスタンスまたは他のリソースが分配される、作成される、またはそう
でなければデータプレーン内で利用可能とされる時、リソースに関する情報は、監視デー
タストア２１６といった、制御プレーンにアクセス可能なデータストアに書き込むことが
できる。監視データストアは、別個のデータストア、または別のデータストアの一部分と
することができるということが理解されるべきである。監視構成要素２１４は、種々のユ
ーザによるリソースの過去の使用、ユーザに分配されているスレッドまたはリソースの現
在の数もしくはタイプ、および他のかかる使用情報といった情報を判断するように、監視
データストア２１６内の情報にアクセスすることができる。監視構成要素はまた、データ
環境における所与のユーザに対するアクティブな接続の数、および各接続の使用について
の態様といった情報を判断するように、データ環境の構成要素を呼び出すことができる。
監視構成要素は、常に、接続マネージャを通じて提供される分配を有する、ユーザ、クラ
イアント等による、各リソースの使用を監視することができる。監視構成要素はまた、ユ
ーザに与えられる一般的な分配、ユーザに対するスロットリングまたは制限情報、ユーザ
に対するリソース許可、またはアドミニストレータもしくは他のかかるユーザによって指
定および／または更新することができる任意の他のかかる情報といった情報を記憶するこ
とができる、管理（「Ａｄｍｉｎ」）または同様のデータストア２１６に記憶される情報
にアクセスすることができる。
【００２３】
　ユーザが、種々のデータインスタンスへの接続を要求する実施例において、データ環境
における各インスタンス２２２は、少なくとも１つのデータストア２２６と、データスト
アへのアクセスを提供する機械のためのホストマネージャ構成要素２２８とを含むことが
できる。一実施形態におけるホストマネージャは、ソフトウェア開発およびデータストア
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動作、ならびにデータストアおよび／またはそれぞれのインスタンスの状態の監視といっ
たタスクを管理するようにプログラムされる、ＴｏｍｃａｔもしくはＪａｖａ（登録商標
）アプリケーションサーバといった、インスタンスおよび／またはアプリケーションサー
バ上で実行される、アプリケーションまたはソフトウェアエージェントである。ホストマ
ネージャは、論理ボリュームおよびファイルシステムのセットアップ、データベースバイ
ナリおよびシードのインストール、ならびにリポジトリの開始または停止を含む、新しい
リポジトリに対するインスタンスのセットアップといったタスクの管理および／または実
施を担うことができる。ホストマネージャは、データストアの健全状態を監視することが
でき、Ｉ／Ｏエラーまたはデータ記憶装置エラーといったエラー条件に関して、データス
トアを監視し、必要な場合、データストアを再起動することができる。ホストマネージャ
はまた、ソフトウェアパッチのインストール、ならびにデータストアおよび／またはオペ
レーティングシステムのアップグレードを実施および／または管理することができる。ホ
ストマネージャはまた、ＣＰＵ、メモリ、およびＩ／Ｏ使用に関し得るといった、関連メ
トリックを収集することができる。
【００２４】
　リソースマネージャ２１０は、負荷、使用、容量等といったステータス情報を判断する
ように、接続が確立されている各ホストマネージャ２２８と、またはリソース環境の管理
サーバもしくは他の構成要素に、定期的に通信することができる。
【００２５】
　述べられるように、一度リソースがプロビジョニングされ、ユーザに、ＤＮＳマッピン
グから導出されるＩＰアドレス、または他のアドレスもしくは場所が提供されると、ユー
ザは、リソース２２２と直接相互作用するように、Ｊａｖａ　Ｄａｔａｂａｓｅ　Ｃｏｎ
ｎｅｃｔｉｖｉｔｙ（ＪＤＢＣ）または他のかかるプロトコルを使用して、ネットワーク
を通じて、データプレーン２３２の構成要素またはリソースと「直接」通信することがで
きる。種々の実施形態において、述べられるように、データプレーンは、コンピューティ
ングクラウド環境、あるいは「クラウド」、またはハードウェアおよび／もしくはソフト
ウェア構成要素の動的ネットワークにわたり、データ記憶装置およびアクセスを提供する
、一組のウェブサービスおよびリソースの形態を採る（または少なくともそれらを含むか
、もしくはそれら一部である）。例えば、インスタンスまたは利用可能性障害は、使用の
ための任意の適切な置換インスタンスにＩＰアドレスをプログラムで再マッピングするこ
とによって、マスクすることができるため、ＤＮＳマッピングから導出されるＩＰアドレ
スは、かかる動的クラウド環境において有益である。例えば、ユーザ２０２またはアプリ
ケーション２０４から受信される要求を、ネットワークアドレス翻訳（ｎｅｔｗｏｒｋ　
ａｄｄｒｅｓｓ　ｔｒａｎｓｌａｔｉｏｎ：ＮＡＴ）ルータ２２４、または他の適切な構
成要素に方向付けることができ、これは、実際のリソース２２２、または要求のマッピン
グされたアドレスに対応するホストに、要求を方向付けることができる。かかる手法は、
ユーザまたはアプリケーションが、インスタンスにアクセスするために使用されるＩＰア
ドレスまたは他のアドレスを変更することを必要とせずに、インスタンスが、動的に移動
されること、更新されること、複製されること等を可能にする。一部の場合において、デ
ータインスタンスといったリソース２２２は、少なくとも１つのバックアップインスタン
ス２３０またはコピーを、永続記憶装置内に有することができる。
【００２６】
　述べられるように、リソースは、様々なアクセスまたは分配レベルでもって、同時、ま
たは異なる時間のいずれかに、複数のユーザ、クライアント、アプリケーション等間で共
有することができる。ユーザが、機械またはリソースへの専用アクセスを有する時、ユー
ザはまた、必要とされるアクセスのタイプ、および他のかかる要因に依存して、ある期間
、リソースへのネイティブまたは「ベアメタル」アクセスを有する場合がある。デバイス
へのネイティブアクセスを有するユーザは、リソースに対するファームウェアまたは他の
構成情報を修正する能力を有し得、これは、その後のユーザが、最初に再イメージングす
ること、またはそうでなければリソースの状態を照合することなく、リソースを利用する
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能力に影響し得るため、リソースへのこのレベルのアクセスの提供は、リソースのプロバ
イダに対する潜在的なリスクを伴う。
【００２７】
　種々の実施形態は、プロバイダが、ユーザまたは顧客に、妥当なレベルのセキュリティ
を有するハードウェアリソースへの実質的に完全なアクセスを与えることを可能にする。
リモートハードウェアへのこのネイティブレベルアクセスは、例えば、サーバ、ホスト、
およびクラスタインスタンスといったリソースに提供することができる。クラスタインス
タンスといったリソースに関して、顧客は、周辺構成要素相互接続（ｐｅｒｉｐｈｅｒａ
ｌ　ｃｏｍｐｏｎｅｎｔ　ｉｎｔｅｒｃｏｎｎｅｃｔ：ＰＣＩ）バスといった構成要素を
使用して接続される周辺デバイスを含み得るといった、ハードウェアリソースのサブセッ
トへのネイティブアクセスを有し得る。これらの周辺デバイスは、ネットワークインター
フェースカード（ＮＩＣ）、グラフィック処理装置（ＧＰＵ）、および、現在のクラウド
環境において、しばしば、仮想化されるであろう同様のデバイスを含むことができる。一
部の場合において、顧客は、その中に組み込まれる任意もしくは全てのデバイスを含む、
機械全体、または機械群への完全なアクセスを有する場合がある。サーバのラックといっ
た機械群に関して、ユーザには、ラックの一部として提供される任意のスイッチまたは他
のデバイスもしくは構成要素を含む、ラック全体への実質的に完全なアクセスが与えられ
る場合がある。
【００２８】
　あるプロバイダは、物理的ハードウェアの管理を「より信頼できる」実行コンテキスト
において行うことができるように、また実行を中断することなく、異なるリソースへ顧客
を移行させる能力、ならびに顧客または「ゲスト」は特定のハードウェアに結び付いてい
ないため、その価格で最良のユーティリティのコンピューティングの価値を提供すること
を競合するベンダの能力といった、追加の利益を提供することができるように、かかるハ
ードウェアリソースを仮想化された抽象として提示する。また、ゲストは、多数のハード
ウェア固有のドライバを必要としないため、より少ないかつより単純なゲストインスタン
ス画像を使用することができる。しかしながら、仮想化は、仮想化のためのネイティブ加
速を含まないハードウェアに対する、桁違いの性能ペナルティを招く可能性があり、特定
のハードウェアデバイスの仮想化は、そのデバイス（例えば、ネットワークインターフェ
ースを仮想化するために使用されるプロセッサおよび／またはメモリ）と無関係の相当な
リソースを消費する可能性があるため、かかる仮想化は、潜在的に著しい費用を伴う可能
性がある。また、仮想化サポートは、新しいハードウェア（例えば、ビデオカード）の商
品の利用可能性より数年遅れる可能性があり、あるアプライアンスハードウェアは、しば
しば、特殊すぎるか、または「ニッチ」であり、強力な仮想化サポートを保証することが
できない。利益率の高いニッチアプライアンスのサポートにおける、または新しいハード
ウェアタイプのクラウドサポートに対して市場初となることにおける、潜在的に大きい市
場機会が存在する。しかしながら、ネイティブアクセスを通じてかかるサポートを提供す
ることは、例えば、プロビジョニング技術、支払請求、リソース利用および均衡化、なら
びにネットワーク層２レイアウトといった、内部クラウドの種々の態様を脆弱なままにす
る可能性があり、顧客要件をはるかに超えて、脅威モデルを侵害する可能性がある。
【００２９】
　種々の実施形態は、ホストハードウェア、または周辺制御バスもしくは同様のハードウ
ェアデータ経路にプラグインされるカードといった特定のデバイスへのネイティブアクセ
スをユーザに提供することによって、ホストサーバといったリソースへの「部分的」また
は「実質的に」完全なアクセスを提供することができる。特定のレベルの性能が問題であ
る、ある実施形態において、入力／出力メモリ管理装置（Ｉ／Ｏ　ＭＭＵ）といった技術
は、周辺デバイスをゲストオペレーティングシステムに「割り当てる」ために使用するこ
とができ（例えば、指定Ｉ／Ｏ（ＩｎｔｅｌのＶＴ－Ｄ）のための仮想化技術）、それら
の周辺デバイスのみへのネイティブアクセスを効果的にゲストに与える。当業者には明ら
かであるはずであるように、ゲストオペレーティングシステム（ＯＳ）は、ホスティング
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プロバイダの管理制御下にない、ＢＩＯＳ、構成等を含む、ＯＳもしくはハイパーバイザ
が依存する、何らかのハードウェアまたは機械状態への少なくとも部分的に仮想化されて
いないアクセスを有する、実行中のＯＳをホストする仮想機械といった、異なる実施形態
における、異なるシステムを指すことができる。他の実施形態において、ゲストＯＳは、
完全な仮想化を伴わずに実行するホスティングプロバイダの管理制御下にないＯＳを指す
場合がある。一実施形態において、ＭＭＵは、直接メモリアクセス（ＤＭＡ）可能なＩ／
Ｏバス（例えば、ＰＣＩバス）を、ホスト上の主メモリへ論理的に接続することができ、
ゲストから種々のＰＣＩまたは同様のデバイスへの情報の流れを調整するように、物理ア
ドレスへのＩ／Ｏデバイスのマッピングを管理することができる。これらのデバイスは、
例えば、グラフィック処理装置（ＧＰＵ）コプロセッサ、高性能ＮＩＣ、ディスクコント
ローラ、または暗号カードもしくはハードウェアコードといった他の「ニッチ」共処理デ
バイスを含むことができる。一部の例において、仮想化または他のかかる技術は、ネイテ
ィブアクセスを、所与のホスト上の特定のデバイスに対して潜在的に利用可能にしながら
、中央システムハードウェア（例えば、ＣＰＵ、メモリ等）から、ゲストとホスト機械と
の間のあるレベルの分離を提供するために使用することができる。他の実施形態において
、ネイティブアクセスは、特定のホストに含まれるか、またはそれに対して利用可能ない
ずれのハードウェアにも提供することができる。
【００３０】
　特定のハードウェアへのネイティブアクセスを顧客に提供することに関する主な問題の
うちの１つは、顧客が、ホストハードウェア上の特権的構成もしくはＢＩＯＳ（基本Ｉ／
Ｏシステム）設定、または他のファームウェア画像を修正する能力を有し得るということ
である。これらの変更は、物理的システムの再起動後も持続し得るため、ハードウェアが
、その顧客がホストもしくはそのデバイス（複数を含む）へのアクセスを与えられる前の
ハードウェアと同じ状態に戻ることができない。例えば、Ｒｉｎｇ－１ハイパーバイザに
よって管理される仮想機械モニタ（ＶＭＭ）に対する動的に構成可能な設定の場合、変更
は、一般的に、起動後までは持続しないが、仮想化された環境（例えば、ＩＯＭＭＵ技術
をサポートするためのチップセット設定）における、ゲストオペレーティングシステムの
インスタンス化後まで持続する可能性がある。顧客が本来不変であるべき設定またはファ
ームウェアを修正するこの能力は、深刻なセキュリティへの影響を有し得る。例えば、悪
意のあるソフトウェア（例えば、トロイの木馬またはウイルス）が、種々のデバイスのた
めのファームウェアに挿入される可能性がある。しかしながら、ファームウェア変更が、
意図的に悪意のあるプログラミングを含まない場合でさえも、変更は、依然として、性能
および／または互換性問題を引き起こすことによって、非意図的に損害を与える可能性が
ある。ファームウェアフラッシングは、潜在的に、ハードウェアを回復不可能なほどにま
でに物理的に破壊する可能性がある（ハードウェアの「ブリッキング」としても知られる
）。これらの課題のうちの少なくとも一部に、特に、マザーボードファームウェアまたは
チップセット構成に対して、対処することができる、ある技術が開発されている。これら
の技術には、例えば、信頼されるプラットフォームモジュール（Ｔｒｕｓｔｅｄ　Ｐｌａ
ｔｆｏｒｍ　Ｍｏｄｕｌｅ：ＴＰＭ）、ＩｎｔｅｌからのＬａＧｒａｎｄｅ技術（ＬＴ）
、メジャーブート技術、トラステッドブート技術、信頼性の動的ルート（Ｄｙｎａｍｉｃ
　Ｒｏｏｔ　ｏｆ　Ｔｒｕｓｔ：ＤＲＴＭ）、および信頼性の静的ルート（Ｓｔａｔｉｃ
　Ｒｏｏｔ　ｏｆ　Ｔｒｕｓｔ：ＳＲＴＭ）技術が挙げられる。しかしながら、これらの
ソリューションのいずれも、デバイスファームウェア、ホスト全体、および他のかかるハ
ードウェア態様に固有の種々の問題に対処することは知られていない。
【００３１】
　種々の実施形態に従うシステムおよび方法は、クラウドまたは同様の電子環境における
、ゲストによる、ファームウェア画像または構成情報へのアクセスおよび／またはそれら
の操作を阻止および／または監視することができる。ある実施形態において、顧客には、
数時間またはさらには数分といった、任意の所望の期間、ハードウェアリソースへの専用
ゲストアクセスを提供することができる。図３は、一実施形態に従う、顧客にかかるネイ
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ティブアクセスを提供するために使用することができる、構成３００の実施例を例解する
。本実施例は、従来のＰＣＩベースの技術を使用して、ホスト機械における周辺デバイス
へのアクセスをユーザに提供することに関して述べられるが、これは、例に過ぎず、種々
の実施形態の範囲内の手法を、かかる目的で現在使用されるか、またはその後開発される
、任意の適切なハードウェア（異なるバス技術に基づく、または個々の構成要素または「
チップ」内のより大きなもしくはより小さな程度のシステム統合を伴うものを含む）、ソ
フトウェア、およびプロトコルとともに使用することができるということが理解されるべ
きである。
【００３２】
　本実施例の構成３００は、各々が、一連のネットワークポート３０４を有することがで
きる、サーバまたは同様のデバイスといった、一組のホストデバイス３０２を含む。これ
らのポートの一部は、各デバイスへの／からのネットワークトラフィックを処理およびル
ーティングすることが可能な少なくとも１つのネットワークスイッチ３０６へ、各ホスト
を接続する、「生産」ポートとして機能することができる。一部の実施形態において、ネ
ットワークスイッチは、「スマート」ネットワークスイッチとすることができる一方、他
の実施形態において、スイッチの第１のティアよりも、ネットワークにおけるより高いレ
ベルで分離を行うことができる。データセンタの実施例において、例えば、サーバ３０８
の各ラックに対して、１つのスマートスイッチが存在する場合がある。これらのネットワ
ークポート３０４のうちの少なくとも１つは、ゲストオペレーティングシステムのための
トラフィックをホストすることができ、ここで、ゲストは、この生産ネットワークポート
へのアクセスを有する、分配された、またはパーティションされたホストデバイス（例え
ば、サーバ）３０２における、少なくとも１つの中央処理装置（ＣＰＵ）３１０「の上部
で」効果的に動作している。ホストデバイス３０２はまた、少なくとも１つのコンソール
ポート３１２と、コンソールコントローラ３１４とを含むことができ、別個のコンソール
ネットワーク３１６に接続することができる。この「コンソールネットワーク」はまた、
イーサネット（登録商標）技術といった、「生産ネットワーク」と同じネットワーク技術
を使用して、実装することができる。一部の実施形態において、これらのポートのうちの
少なくとも一部は、マージすることができるが、論理的には分離（例えば、同じ物理的ポ
ート上で多重化）される。各ホストデバイスはまた、コンソールコントローラおよび／ま
たは主ＣＰＵによってアクセスすることができる、１つ以上の専用電源装置（ＰＳＵ）３
１８を有することができ、それにより、機械は、例えば、ホストＣＰＵまたはネットワー
ク上のデバイスのいずれかを介して、電源をオフにすることができる。ラック内の全ての
サーバのための電源は、ラック電力分散装置（ＰＤＵ）３２０に接続することができ、こ
れは、１つ以上のデータセンタＰＤＵ３２２へより高い電力ケーブルによって接続するこ
とができ、これらの各々は、複数のラックＰＤＵをサポートすることができる。一部の場
合において、ホスト３０２は、各デバイスに電力サイクルを行うように、リレーまたは他
のかかる構成要素を用いて、ラックＰＤＵからコンソールコントローラへラインを引くこ
とによって、電源をオンおよびオフにすることができる。
【００３３】
　少なくとも１つのルータ３２４は、ホストデバイスを、１つ以上のプロビジョニングシ
ステム３２６へ接続することができ、スイッチおよび／またはルータは、これらのプロビ
ジョニングシステムへのアクセスを管理することができる。一部の実施形態において、ラ
ック内のネットワークトラフィックは、各ラックから出るケーブルの数を最小化するため
に、集約される。一部の実施形態において、起動前実行環境（ＰＸＥ）といった能力は、
電力をコンソールを使用してサイクルすることができ、かつ機械がＰＸＥを起動する時、
コードをネットワークポート上で実行することができるように、生産ネットワークポート
３０４において、ホスト機械３０２上に存在する。ＰＸＥアクセスもまた、承認されてい
る再起動のタイプに依存して、有効化または無効化され得る。例えば、再起動は、顧客が
開始する再起動に対して、ホスト上のローカルイメージから可能であり得るが、ＰＸＥア
クセスは、上流では無効化され得る。スイッチ３０６が、ホスト機械３０２をプロビジョ
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ニングシステムに接続するように構成される時、ＰＸＥは、デバイスをプロビジョニング
システムに接続し、機械を、例えば、ＲＡＭ（ランダムアクセスメモリ）ディスクまたは
記憶装置の他のブロックで起動することができ、これは、新しい顧客イメージのファーム
ウェアフラッシングまたはプロビジョニングといった制御動作を有効にする。一実施形態
における、特殊ドライバを有するＲＡＭディスクは、そうでなければ、特定の機械上で起
動することができない場合がある、信頼されない、または不明なイメージを起動および／
または実行するために使用することができる。このように、プロビジョニングイメージは
、ネットワーク上でＰＸＥへ受信することができ、これは、プロビジョニングコードまた
はファームウェアフラッシングコードを含有する。一度プロビジョニングが完了すると、
承認された顧客ネットワーク３２８は、スイッチ３０６を介して、デバイス３０２と相互
作用することができる。プロビジョニングおよび制御システムは、その経路の自動切り替
えが、例えば、プロビジョニング事象および外部調整に基づくことができるため、ヒトが
関与することなく、リアルタイムでスイッチを制御することができる。調整は、クラウド
マネージャデータベースおよびシステム３３０、またはある行為を実施するように、プロ
ビジョニングシステム（複数を含む）３２６、コンソールネットワーク３１６、およびラ
ック構成要素に命令することができる、本明細書の他の個所で述べられるような、他のか
かる制御プレーンまたは制御システムといった、外部システムによって、提供および／ま
たは管理することができる。クラウドマネージャ３３０は、リソース管理の種々の態様を
実施するように、一実施形態においては、中央データベースと協働する、１つ以上のワー
クフローシステムを含むことができる。
【００３４】
　異なる物理的サーバが、異なる時間に、顧客をホストするために使用され得る、クラウ
ドコンピューティング環境といった環境において、経時的に変化する可能性があるリソー
ス分配への依存を回避するように、ユーザまたは顧客ネットワークに対する、あるレベル
の抽象を提供することが望ましい可能性がある。顧客ネットワークルータおよび顧客ネッ
トワークファイアウォールといった、仮想ネットワーク機器提示もまた、オーバーレイネ
ットワーキング技術を使用して、達成することができる。例えば、複数のコンピューティ
ングノード間の顧客の仮想ローカルネットワークまたは他の仮想ネットワークは、複数の
コンピューティングノードを分離する、１つ以上の中間物理的ネットワーク上で、オーバ
ーレイネットワークを創出することによって、少なくとも一部の実施形態において、提供
することができる。オーバーレイネットワークは、例えば、通信をカプセル化すること、
および１つ以上の中間物理的ネットワークのネットワーキングプロトコルのために使用さ
れる、より大きな物理的ネットワークアドレス空間において、仮想ネットワークのための
仮想ネットワークアドレス情報を埋め込むことによって、種々の実施形態において、種々
の方法において実装することができる。
【００３５】
　これは、顧客が、顧客ネットワークにおいてリソースをアドレスするための標準化され
たアドレス空間を利用することを可能にする。標準化されたアドレス空間を利用すること
によって、顧客は、サブストレートネットワークが物理アドレス空間を制限することなく
、共通のベースアドレス、サブネットワーク等を使用することができる、「仮想」または
オーバーレイネットワークを創出することができる。
【００３６】
　仮想化を使用して、顧客ネットワークの一部であるとして、ユーザに対して表示され、
機能するが、別個またはリモートクラウド、ネットワーク等において、実際のサーバまた
は他の物理的リソースにマッピングされる、いくつかの仮想機械インスタンスを生成する
ことができる。述べられるように、標準化されたアドレス空間の使用は、物理的サブスト
レートアドレスと、顧客アドレス空間のために使用される仮想オーバーレイアドレスとの
間のマッピングの構築および維持を必要とし得る。一部の既存の手法において、ホストデ
バイス上で実行する中央処理装置は、顧客から受信される要求を、適切なリソースに方向
付けることができるように、仮想および物理アドレスのマッピングを制御することができ
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る。これは、例えば、データパケットカプセル化および脱カプセル化の形態を採ることが
でき、物理アドレスおよび／またはヘッダ情報は、パケットを、顧客ネットワーク上の送
信元によって、仮想アドレスへアドレスすることができるが、クラウドまたはリモートネ
ットワークインフラにある時、物理的ヘッダ情報を追加することによって、適切な物理ア
ドレスへ適切にルーティングすることができるように、仮想アドレスおよび／またはヘッ
ダ情報とともに、種々の時間に、「共存する」ことができる。
【００３７】
　例えば、図４は、一実施形態に従い、仮想クラウド環境がホストされる、物理的サブス
トレートネットワーク内でルーティングされるために、顧客または「オーバーレイ」ネッ
トワークから受信されるパケット４００が、カプセル化される、実施例を例解する。本実
施例において、受信された顧客パケット４００は、仮想アドレス４０２（ここでは「ＩＰ

ｖ」と示される、顧客オーバーレイネットワークに関連する「仮想ＩＰアドレス」等）、
プロトコルヘッダ４０４（ここでは「ＴＣＰｏ」と示される、インターネットプロトコル
群において見出されるような元の伝送制御プロトコルヘッダ等）、およびデータまたは「
ペイロード」部分４０６という、３つの主要部分を含む。仮想ＩＰアドレスは、顧客また
はオーバーレイネットワークにのみ関連するアドレスとすることができる。意図される送
信先ホストにパケットを適切にルーティングするために、このパケットは、サブストレー
トネットワークもしくはクラウド、または他のかかるリソース群内で、パケットをルーテ
ィングすることができる、「外部」データ構造またはフレームを含むように、カプセル化
することができる。本実施例において、カプセル化プロセスは、「サブストレート」パケ
ットまたはデータグラム４１０を生成するように示され、これは、元の顧客パケットのＩ
Ｐｖ、ＴＣＰｏ、およびペイロードを含むが、ここでは、物理的または「実」アドレス４
１２（クラウドのサブストレートネットワーク内のＩＰアドレスもしくは「ＩＰＲ」等）
、ならびに制御ヘッダ４１４（パケットを処理および／もしくはルーティングするように
、制御プレーンによって有用なプロトコルヘッダ等）を含む、そこに追加される追加の「
ヘッダ」情報を有する。顧客ルーティング情報（例えば、４０２によって具現化される）
は、顧客のオーバーレイネットワークにのみ意味があり、クラウドホストリソースが接続
される物理的ネットワーキングインフラには意味がないため、この「実」情報のうちのい
ずれも追加しなければ、ルータ、およびクラウドインフラをホストする他のかかる構成要
素は、一般的に、適切な送信先（複数を含む）にパケットを適切にルーティングすること
ができないであろう。一部の実施形態において、クラウド内のデバイスへ受信されている
いずれの顧客パケットも、クラウド内で使用されるべきこの物理的ルーティング情報を含
むように、カプセル化することができる。クラウド内でパケットを受信する第１のデバイ
スは、クラウドの「エッジ」上にあると見なすことができるため、これらのデバイスは、
本明細書において「エッジ」デバイスと称される。「エッジ」デバイスは、本明細書にお
いて使用される際、クラウドの外側から情報のパケットを受信することが可能な、ならび
に／またはクラウドの内側から情報のパケットを伝送することが可能な、ハードウェアお
よび／もしくはソフトウェアにおける任意のデバイスを指すことができる。カプセル化プ
ロセスは、一部の実施形態において、任意の適切なエッジデバイスにおいて行われ得る一
方、他の実施形態において、エッジデバイスは、カプセル化構成要素、またはパケットを
カプセル化もしくは脱カプセル化することが可能な他のデバイスに、パケットをルーティ
ングすることができる。理解されるべきであるように、パケットが顧客ネットワークに伝
送し戻されるか、またはそうでなければ、クラウドの外側に伝送される時、「脱カプセル
化」プロセスを実行することができ、ＩＰＲ４１２および制御ヘッダ４１４が除去され、
パケットは、顧客ネットワークに対する仮想アドレス空間情報を使用して、ルーティング
することができる。簡略化の目的上、カプセル化のプロセスは、種々の実施形態に関して
述べられるが、脱カプセル化プロセスはまた、種々の実施形態に従って、かかる構成要素
およびプロセスを使用して、実施することができるということが理解されるべきである。
【００３８】
　ある従来の手法は、ホストデバイスおよびサーバといったハードウェア上で、あるレベ
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ルのカプセル化を実施する。これらの手法において、中央プロセッサは、ネットワークポ
ート、ネットワークインターフェースカード（ＮＩＣ）、または同様のデバイスへ受信さ
れるパケットをルーティングするために、カプセル化手順を実施することができる。カプ
セル化プロセスは、一般的に、ユーザには露出されない。一部の実施形態において、ＮＩ
Ｃのためのドライバは、ＮＩＣを介して、顧客ネットワークへの、またはそれからのパケ
ットをルーティングする前に、プロセッサが、物理的サブストレートパケットを仮想オー
バーレイパケットにマッピングする（逆も同様）ように、マッピング機構または分散マッ
ピングサービスにアクセスすることができるように、プロセッサによって直接アクセス可
能であろう。一部の場合において、マッピング情報は、集中型のサービスから、クラウド
にわたって、各適切なノードに分散させることができる。
【００３９】
　しかしながら、述べられるように、リソースプロバイダは、ホスト機械といったハード
ウェアリソースへの実質的に完全なネイティブアクセス、または「ベアメタル」アクセス
を、ユーザまたは顧客に提供する能力を欲する場合がある。例えば、マッピングが、ホス
ト機械のＣＰＵ上で実行するアプリケーションによって管理される場合、そのマッピング
は、潜在的に、ホスト機械上で実行する、ユーザまたはゲストオペレーティングシステム
（ＯＳ）によって、アクセスすることができる。かかるアクセスは、潜在的に、マッピン
グサービスを損ない得、ゲストオペレーティングシステムが、パケットをリダイレクトす
る、パケットを拒絶する、またはそうでなければ、クラウドネットワークにおけるパケッ
トの処理に影響を及ぼすことを可能にし得る。さらに、かかる機能性は、パケットを、ク
ラウドの外側の意図されない場所へ送信することができるように、損なわれる可能性があ
る。他の潜在的な問題には、ホストが、異なるホストまたは場所から発信するように見え
るパケットを送信する、「パケットスプーフィング」が含まれる。これは、しばしば、ど
こから敵対攻撃が来ているかを難読化するために使用され、また、標準的なネットワーク
プロトコルの一部である、確認パケットが、伝送等を開始していないホストに送信される
、「ＡＣＫベース」のサービス妨害（Ｄｅｎｉａｌ　ｏｆ　Ｓｅｒｖｉｃｅ：ＤｏＳ）攻
撃の基本でもあり得る。種々の他の潜在的な問題が、ゲストＯＳまたはＣＰＵが、潜在的
に、マッピングおよび／またはカプセル化機能性へのアクセスを有する時に生じる。
【００４０】
　したがって、種々の実施形態に従うシステムおよび方法は、プロビジョニングされたホ
スト機械または操作の他のかかる潜在的な送信元上の顧客、ゲストＯＳ、ＣＰＵに露出さ
れない構成要素を使用して、カプセル化、脱カプセル化、およびステートフルなファイア
ウォール動作といった動作を実施しつつ、種々のユーザによる、リソースへの実質的な「
ベアメタル」アクセスを提供することができる。図５は、種々の実施形態に従う、パケッ
ト処理および他の安全なネットワーキング機能を実施するために使用することができる、
構成５００の実施例を例解する。本実施例において、パケットは、例えば、パケットが、
物理的相互接続伝送のためにフレーム化される（例えば、イーサネットフレーム化）直前
に、ここではネットワークカードレベルにおいて、顧客アクセス可能なホストリソースの
「上流」でカプセル化される。本実施例において、オフロードデバイス５０６は、クラウ
ドマネージャ５０４およびマッピングサービス５０２といった構成要素と通信することが
できる、外部ポート５０８を有するということを見ることができる。外部ポート５０８は
、これらの構成要素が、ホスト機械５１６上のＣＰＵ５１４、またはホスト機械上でプロ
ビジョニングされる任意のゲストイメージ５１８もしくはゲストＯＳから独立して、オフ
ロードデバイスと通信することを可能にすることができる。かかる手法を使用して、クラ
ウドへ、またはそれから伝送されるいずれのパケットも、マッピングが、ユーザにアクセ
ス可能ではないか、またはユーザによって修正可能ではないように、ゲストアクセス可能
な部分から独立して処理することができる。本実施例において、オフロードデバイスは、
メモリ５１０と、少なくとも基本的なマッピング、カプセル化、脱カプセル化、および／
または同様のかかる機能を実施することが可能な処理デバイス５１２とを有することがで
きる。これは、概して、本明細書において「オフロードデバイスベースの」カプセル化と
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称されるが、他の周辺デバイスまたはハードウェア構成要素が、同様の機能性を実施する
ことができるということ、および機能性は、カプセル化に限定されず、脱カプセル化、フ
ァイアウォール等といった他の機能も含むことができるということが理解されるべきであ
る。オフロードデバイスは、ユーザまたはゲストオペレーティングシステムに露出されな
い、ホスト機械内の埋め込みシステムとして、機能することができる。ユーザが、オフロ
ードデバイスの機能性のうちの少なくとも一部へのネイティブアクセスを欲する可能性が
ある場合、オフロードデバイスは、一部の機能性のみにアクセスすることができるように
、ゲストＯＳに対してマッピングされる、あるメモリ部分のみを有することができる。一
部の実施形態において、これは、ゲストＯＳが、オフロードデバイスの部分を発見および
／または利用することができるが、カプセル化といった安全な行為に対して利用される部
分にはアクセスすることができない、仮想オフロードデバイスイメージの形態を採ること
ができる。
【００４１】
　オフロードデバイスベースのカプセル化機能性は、ホスト単位で、あるいは、少なくと
も、パケットを受信および／もしくは伝送することが可能な、ならびに／またはそれにプ
ロビジョニングされる顧客イメージを有することが可能な、それらのホスト機械に対して
、提供することができる。かかる場合において、クラウドマネージャ５０４、または同様
の構成要素もしくはシステムは、種々のホストおよび／またはノードへのマッピング情報
、ならびにかかるプロセスに対して有用な他のかかる態様および構成情報の分散を管理す
ることができる。かかる場合において、クラウドマネージャは、構成情報、ファームウェ
ア、またはカプセル化および同様のかかる行為を実施するために有用な他の情報を更新す
るように、外部ポート５０８を介して、オフロードデバイス５０６と通信することができ
る。外部チャネルを介して構成情報を更新するためのプロセスは、参照することによって
、本明細書に組み込まれる、２００９年９月４日出願の同時係属の米国特許出願第１２／
５５４，６９０号［代理人整理番号第０２６０１４－０１０７００ＵＳ号］において開示
される。かかる手法を使用して、オフロードデバイスのためのファームウェアおよび／ま
たは構成情報は、所望の機能性を実施するように、ならびにマッピングサービス５０２、
または必要とされる他の適切な構成要素（複数を含む）と通信するように、更新すること
ができる。構成は、例えば、大きいペイロードを送信する、またはそうでなければオフロ
ードデバイスの機能性を調節するように、クラウドマネージャおよび／またはマッピング
システム（複数を含む）によって管理することができるように、定期的に更新することが
できる。
【００４２】
　一部の実施形態において、カプセル化および同様のプロセスは、ホスト機械５１６のオ
フロードデバイス５０６および／またはネットワークポート５２０への、およびそれらか
らのメッセージをルーティングするように構成される、スマートスイッチ５２０といった
、ユーザに露出されない、他の構成要素において実行することができる。かかるスイッチ
は、パケットのカプセル化といった動作を実施するように動作可能なプロセッサ５２２を
含むことができ、それにより、スイッチは、パケットを処理し、それを物理的および／ま
たは仮想アドレス空間における適切なアドレスへルーティングすることができる。かかる
場合において、ホスト機械は、（アドレス空間の観点から）クラウド、または信頼される
環境の外側にあると見なされ得、それにより、スイッチは、エッジデバイスとして機能し
、ホスト機械（およびクライアントネットワーク）の仮想アドレス空間から、クラウドに
おけるリソースの物理アドレス空間へ受信されるパケットを修正することができる。種々
の実施形態の範囲内のルータまたは専用エッジデバイスといった、種々の他の構成要素も
使用することができる。
【００４３】
　多くの従来のシステムにおける制限の１つは、物理的伝送経路または「ワイヤ」が、１
．５ＫＢまたは９ＫＢパケットといった、比較的小さい情報のパケットのみを可能にする
ことができるということである。より小さいパケットの使用は、厳密には、物理的考慮で
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はなく、歴史的およびプロトコル定義の理由にも起因する。例えば、ほとんどまたは全て
のリンクが切り替わり、伝送速度が高い、現代のネットワークにおいて、この制限は、衝
突を耐えられないほど増加させることなく、数桁増加され得る。オフロードデバイスとい
った物理的ネットワークインターフェースが、１．５ＫＢもしくは９ＫＢのパケットを伝
送または受信することができるのみである場合でさえ、少なくとも一部の実施形態におい
て、より大きいパケットを、ＤＯＭ－ＵからＤＯＭ－０ネットワークスタックへ、および
オフロードデバイス上へ伝送し、かつオフロードデバイスに、より大きいパケットを複数
の１．５ＫＢもしくは９ＫＢのパケットにセグメント化させることが望ましい。多くの商
品オフロードデバイスは、この要件に対処するように、セグメント化オフロードといった
高度な機能性をサポートする。セグメント化オフロード能力を有するオフロードデバイス
は、比較的大きいパケットを受信および／またはバッファするように、ならびにそれらの
より大きなパケットを、１．５ＫＢ、９ＫＢ、もしくは他のかかるサイズ制限に準拠する
、より小さいパケットもしくはイーサネットフレームにセグメント化またはフレーム化す
るように、構成することができる。これらのパケットを受信するデバイスは、複数のより
小さいパケットに基づいて、より大きなパケットを再組み立てするように構成することが
できる。
【００４４】
　多くのオフロードデバイスは、高速ネットワーキングを支援することができる、ＴＣＰ
セグメント化オフロードといった、高度な特性を提供する。種々の実施形態に従うシステ
ムおよび方法は、顧客が、顧客アドレス空間とプロバイダネットワークアドレス空間との
間に位置するホストデバイスへのアクセスを有するといった、「仮想」ネットワーキング
を提供するように、かかる特性を活用することができる。典型的に、セグメント化オフロ
ード機能性は、ＴＣＰといった公知のレベル４（「Ｌ４」）プロトコルのみで作用する。
パケットが、図４に関して前項において説明されるもののようにカプセル化される時、Ｌ
４プロトコルは、ＴＣＰ以外の何かに変更される。このため、オフロードデバイス上のセ
グメント化オフロード特性は、かかるカプセル化されたパケットで作用することができな
い。物理的ハードウェア（「レベル１」）と、そのハードウェア上で実行されるアプリケ
ーション（「レベル７」）との間の層を説明するために当該技術分野において使用される
ように、レベル４は、「プロトコル」レベルを指し、インターネットプロトコルの場合、
伝送制御プロトコル（ＴＣＰ）およびユーザデータグラムプロトコル（ＵＤＰ）といった
プロトコルを指すことができる。受信サイドのＴＣＰセグメント処理は、ＴＣＰセグメン
トペイロードが、完全に顧客データ（または他のかかるデータ）であると仮定する。した
がって、メタデータの追加は、受信サイドが、カプセル化／脱カプセル化メタデータを有
するパケットペイロードを破損することにつながるため、伝送サイド上では、カプセル化
関連のメタデータは、元のＬ４ヘッダを保持するために、Ｌ４ペイロードへ追加すること
ができない。
【００４５】
　既存のカプセル化および／またはオーバーレイネットワーク実装に伴う別の潜在的な問
題は、ヘッダが、しばしば、ルーティングおよび負荷均衡の目的で、従来のハードウェア
デバイスによって利用される、物理的ポート情報を含まないということである。
【００４６】
　種々の実施形態は、偽装の、または一部の場合において、元のポート番号を有する偽装
ＴＣＰヘッダを利用することができ、ヘッダが、確立されたプロトコル規則（例えば、Ｔ
ＣＰオプション）に従って拡張され、カプセル化／脱カプセル化情報は、プロトコル拡張
において渡される。例えば、「偽装」ＴＣＰヘッダは、任意の適切なＴＣＰ関連の情報に
加えて、任意の慣例に応じたポート情報を含むことができる。多くの従来のハードウェア
デバイスは、少なくとも部分的に、ヘッダにおいて指定されるポートに基づいて、負荷分
散決定を下すため、この偽装ポート情報を含むことによって、従来のルータおよび他のか
かるデバイスは、改善された負荷分散を得ることができる。ルータまたはオフロードデバ
イスは、例えば、ＩＰアドレスおよびＴＣＰ情報を見ることができ、かつパケットを標準
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的なパケットとして処理することができる。かかる手法はまた、主に、従来のハードウェ
アデバイスおよびネットワークを使用するソフトウェアにおいて実装することができるた
め、有利であり得る。
【００４７】
　レベル４ペイロード（上で述べられるように、ネットワークスタックにおいて）を変更
しない、プロトコルもまた、使用することができる。ユーザから受信される元のパケット
は、仮想ＩＰアドレス（ネットワークスタックにおけるレベル３）、および元のＴＣＰヘ
ッダ（レベル４）とともに、ペイロード（ここでは、レベル４ペイロード）を含むことが
できる。先で述べられるカプセル化手法を使用して、制御ホストは、物理的または安全な
ネットワークにおいて、パケット（もしくはフレーム）をルーティングする上で使用する
ために、ＩＰＲといった実アドレス、偽装ＴＣＰヘッダ、ＴＣＰＦ（もしくは、例えば、
ＵＤＰＦ）を取り付けることができる。カプセル化後のパケットに関して、元の仮想ＩＰ
アドレス、ＴＣＰ（もしくはＵＤＰ等）、およびペイロード情報は、ここで、効果的に、
レベル４ペイロードを形成し、ＩＰＲは、レベル３アドレスを形成し、ＴＣＰＦは、レベ
ル４プロトコルヘッダを形成する。パケットは、元のまたは偽装ポート番号を有するため
、かかる形式はまた、先で言及されるルータＥＣＭＰハッシング問題といった問題を解決
することができる。しかしながら、ＮＩＣは、ここでレベル４ペイロード内に含有される
情報を適切に解釈することができないため、従来のＮＩＣまたは同様のデバイスは、カプ
セル化されたフレームに従って、６４Ｋまたは同様のパケットをどのように適切に分割す
るかが分からない。また、述べられるように、レベル４ペイロードは、ＩＰＶおよびＴＣ
ＰＯ情報を含むことによって、変更されている。
【００４８】
　代わりに、種々の実施形態は、カプセル化されたパケットを処理するように、わずかに
修正されたプロトコル形式を活用することができる。従来のプロトコルは、ＴＣＰヘッダ
の終端に余分な空間を提供し、これは、典型的に、「ＴＣＰオプション」または「ＴＣＰ
アドオン」と称されるものを可能にする。これらのＴＣＰオプションは、追加の特性を含
むように、ＴＣＰプロトコルが拡張されることを可能にする。一部の実施形態において、
ＴＣＰパケットは、効果的に、追加の情報をＴＣＰオプションとして宣言しながら、約２
４バイト拡張することができる。理解されるべきであるように、パケットは、異なる実施
形態および／または実装において、異なる量、拡張することができ、２４バイトの拡張は
、一例に過ぎない。このため、偽装ＴＣＰヘッダは、元のＴＣＰ情報に加え、制御ヘッダ
情報を含むことができる。仮想ＩＰアドレスに関する情報もまた、このＴＣＰオプション
空間に含むことができる。このため、ペイロードまたはデータ部分が変更しないように、
ペイロードのカプセル化および修正の間、実ヘッダを追加する代わりに、ＩＰＶおよびＴ
ＣＰＯ情報を、偽装ＴＣＰのＴＣＰオプションセクションに含むことができる。
【００４９】
　仮想化された環境に関して、パケット情報を管理するための例示的なプロセスにおいて
、仮想アドレス情報を含むパケットが受信される。ホストデバイス、またはユーザが実質
的に完全にアクセスを有する他の機械へ受信される場合、パケットは、ユーザが、ルーテ
ィングおよび他のかかる処理を修正することができないように、ユーザが制御可能なハー
ドウェアの上流にある１つ以上のデバイスまたは構成要素へ方向付けられる。ゲストから
ＤＯＭ－０へといった、構成要素間で伝送されるパケットは、一部の実施形態において、
６４ＫＢまでのサイズとなり得、このため、セグメント化を必要とし得る。パケットに対
するマッピング情報は、例えば、仮想アドレス情報に対応する物理アドレス情報を判断す
るように、マッピングサービスにコンタクトを取ることによって、判断することができる
。アドレス情報は、受信されたメッセージ、例えば、ヘッダ（ＩＰＲセクション等）に追
加することができ、ここで、アドレス情報は、パケットが方向付けられるべき物理アドレ
スに対応する。仮想アドレス情報は、パケットを依然としてルーティングする、セグメン
ト化する、および別様に商品ハードウェアによって処理することができるように、ペイロ
ードを修正することなく、パケットに対して、ＴＣＰヘッダといったプロトコルヘッダに
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追加することができる。パケットは、ＴＣＰセグメント化オフロード機能性を使用してパ
ケットをセグメント化し、かつ結果としてのパケットをワイヤへ、および最終送信先へ伝
送することができる、オフロードデバイスへ伝送される。明らかであるはずであるように
、同様の機能性は、物理アドレス空間から受信されるパケットを処理するために使用する
ことができ、マッピング情報は、パケットに対して判断され、仮想アドレス情報は、パケ
ットに追加される。仮想マッピング情報が、ポートを指定しない場合、例えば、負荷均衡
化または同様の機能性を可能にするように、パケットが仮想送信先への途中で処理される
ことを可能にする、「偽装」ポートを使用することができる。
【００５０】
　仮想化された環境に関して、パケット情報を管理するための同様のプロセスの実施例に
おいて、イーサネットフレームは、物理的ネットワークインターフェース（例えば、ＮＩ
Ｃ）へ受信され、ここで、フレームは、物理アドレス情報を含む。ＩＰＲおよびＴＣＰＦ

といった情報を有するセグメントは、一部の実施形態において、１つ以上のより大きなセ
グメントを生成するように、合体させることができ、これは、性能を改善することができ
る。パケット形式は、全てのＴＣＰ形式規則に従っており、かつＴＣＰペイロードは、顧
客パケットのペイロードと全く同じであるため、これは、受信サイド合体（Ｒｅｃｅｉｖ
ｅ　Ｓｉｄｅ　Ｃｏａｌｅｓｃｉｎｇ）をサポートする商品ＮＩＣによって行うこともで
きる。オフロードデバイス（または他のかかるデバイス）は、ユーザが、ルーティングお
よび他のかかる処理を修正することができないように、ユーザが制御可能なハードウェア
の上流にある。仮想アドレス情報は、例えば、ヘッダおよびフッタフレーム化情報を除去
した後に、ペイロードに対して、ＴＣＰヘッダといったプロトコルヘッダから抽出するこ
とができる。仮想アドレス情報は、受信されたイーサネットフレームから抽出される、デ
ータパケットに対するヘッダを組み立てるために使用することができる。次いで、パケッ
トは、例えば、仮想アドレス空間内の送信先へパケットを伝送することによって、処理す
ることができる。明らかであるはずであるように、同様の機能性は、仮想アドレス空間か
ら受信されるイーサネットフレームを処理するために使用することができ、仮想アドレス
情報は、パケットに対するヘッダから抽出される。
【００５１】
　しかしながら、受信される各パケットが１．５Ｋであり、２４バイトの情報がこれらの
パケットの各々に追加される場合、ここで、パケットは、各々が、１．５Ｋの伝送制限を
超え、各々が、２つのパケットに分割されることを必要とし、これは、望ましくない量の
オーバーヘッドおよび追加のトラフィックにつながる可能性があるため、単純にＴＣＰヘ
ッダを拡張することは、一部の実施形態において、望ましくない場合がある。このため、
少なくとも一部の実施形態において、オーバーヘッドを著しく増加させないながらも、こ
の追加の情報を利用することが、望ましい可能性がある。
【００５２】
　種々の実施形態は、ＩＰＶおよびＴＣＰＯ情報といった情報が、セグメント化時には、
各パケットに対して必要とされないが、セグメント結合化時に判断され得るという事実を
活用する。このため、一手法は、種々の実施形態において、ＩＰＶおよびＴＣＰＯ情報等
に関する追加の情報（一実施例において、約２４バイト）を採り、一実施形態においては
、約１～５つの情報のインスタンスである、コード化された情報（一実施例において、約
１２０バイト）を作成することであるが、例えば、ハッシング技術に依存し得るように、
他の長さのコード化された情報も使用することができる。コード化された情報は、ハッシ
ングまたは同様の機構を使用して再構築することができるため、元の情報は、セグメント
化されたパケットの１つ以上のインスタンスから取得され得る、ハッシュ化されたメタデ
ータの少なくとも２４バイトから再構築することができる。このため、例えば、各パケッ
トセグメントに２４バイトを追加する代わりに、追加の１２０バイト程度を、適切な数の
ピースに分割することができ、例えば、データがセグメント化される境界において、ペイ
ロードに沿って、戦略的に位置付けることができる。例えば、オフロードデバイスまたは
同様のデバイスは、データが、ある場所（追加の５０バイトを含む）において、サイズに
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基づいて、自動的にセグメント化されるということを知っている。これらのセグメント化
場所が分かっているため、オフロードデバイスは、１．５Ｋパケットの少なくとも５つ（
または適切なサイズの任意の他の適切な数）が、その中に記憶されるＩＰＶおよびＴＣＰ

Ｏに対する情報を有するが、各パケットは、全ての１０バイトの追加の情報は含まないよ
うに、追加の情報のインスタンスを、これらのセグメントラインで（またはそうでなけれ
ば異なるセグメント内に）挿入することができる。
【００５３】
　パケットが受信される時、セグメント結合化プロセスを、従来のシステムと同様に行う
ことができる。１．５Ｋのセグメントが、６４Ｋのペイロードに組み立てられる時、また
はセグメント結合化プロセス中、情報の一部分は、ＩＰＶおよびＴＣＰＯ情報等を再構築
するために使用することができる。例えば、ハッシングプロセスを使用する、および種々
のパケット間で情報を分散することの利点は、１．５Ｋのパケットの一部が損失した場合
でさえも、情報の一部分を有する少なくとも２つのセグメントが受信される限り、ＩＰＶ

およびＴＣＰＯ情報を再構築することができるということである。ペイロード全体は、再
構築することができない可能性があるが、少なくともヘッダ情報は再構築することができ
る。さらに、受信デバイスは、ヘッダ情報を再構築することができるため、単純に、受信
されなかったそれらの１．５Ｋのセグメント（例えば、イーサネットフレーム）を要求す
ることができ、したがって、ペイロード全体の再送を要求する必要はない。かかる手法は
、性能における大きい変動をもたらし得る、大きいパケットの再送の必要性がしばしば存
在しないため、はるかに低いジッタ分散を有することができる。例えば、ビデオトラフィ
ックの場合、データ損失が著しくない限り、損失したトラフィックは、無視することがで
き、このため、少なくとも一部の実施形態において、要求される必要がない。これは、部
分的なセグメントを無事に受信することができるという利点である。
【００５４】
　仮想化された環境において、パケットを処理するための例示的なプロセスにおいて、パ
ケットは、顧客アドレス空間から受信され、これは、仮想アドレス情報を含む。述べられ
るように、ユーザから受信される最初のパケットは、ＩＰＶおよびＴＣＰＯ情報を伴う６
４Ｋのパケットであり得る。パケットは、顧客がパーティションしたデバイスのユーザに
は少なくとも部分的にアクセス不可能である、制御ホストまたは別のかかる安全な構成要
素へ受信されるか、または方向付けることができる。仮想アドレス情報は、例えば、上で
述べられるように、マッピングサービスにコンタクトを取ることによって、安全な構成要
素を使用して、実アドレスに翻訳することができる。所望される場合、ＴＣＰヘッダ（ま
たは他のプロトコルヘッダ）を更新することができるが、ＩＰＶおよびＴＣＰＯ情報とい
った追加の情報を、代わりに、データに挿入することができる。ＩＰＶおよびＴＣＰＯ情
報をデータに追加する時、この「仮想化」情報をハッシュすることができるか、または別
様に、複数の部分に分割することができる。既に判断されていない場合、安全なデバイス
は、伝送経路に対するセグメント化制限を発見することができ、ユーザペイロードのセグ
メントに対する境界を判断することができる。仮想化情報の一部分は、ペイロードの中央
パケット内のセグメント化境界に隣接して配置することができるか、またはそれに対して
位置付けることができる。次いで、「新しい」パケットまたはフレームは、パケットを、
１．５Ｋのパケットといった判断されたサイズの一組のパケットに自動的にセグメント化
することができる、例えば、オフロードデバイスまたは他のかかる安全なデバイスに渡す
ことができ、セグメントの数は、全体的なパケットのサイズに少なくとも部分的に依存す
る。ＩＰおよびＴＣＰヘッダは、オフロードデバイスまたは他のかかるデバイスのセグメ
ント化オフロードプロセスを使用して、サイズの全体的な変更を補うように、潜在的に一
部の小さい変更を伴って、各パケットに関して複製することができる。次いで、パケット
を、送信先に伝送することができる。
【００５５】
　同様のプロセスを、仮想化された環境に対するパケットを処理するために使用すること
ができ、一組のイーサネットフレームが受信され、イーサネットフレームのうちの少なく
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とも一部は、ハッシュされているか、または別様に複数の部分に分割されている「仮想化
」情報を含む。仮想化情報は、関連付けられるペイロードにおいて、仮想化情報の一部分
を含む、各フレームの下部のセグメントから抽出することができる。仮想化情報（例えば
、ヘッダデータ）は、仮想化情報を含む十分な数のフレームが受信される限り、再組み立
てされ、受信されたパケットは、可能な程度にセグメント結合することができる。全ての
フレームが受信されるわけではないが、ヘッダデータを再組み立てすることができた場合
、欠落したセグメントのみに対する要求を送信することができる。
【００５６】
　パケットの少なくとも大部分が、最終的に、送信先、または送信先への経路に沿ったデ
バイスで受信される時、デバイスは、完全な６４Ｋまたは他のパケットでない場合、これ
らのパケットを少なくとも１つのより大きなセグメントへのセグメント結合または再組み
立てを試行することができる。ペイロードにおいて追加のヘッダ情報を有する、２つのパ
ケット（または必要とされるパケットの数が特定のハッシング技術によって判断される場
合、セグメント化の間に、元々生成されたものよりも少ない数のパケット）が受信される
限り、少なくとも一部の実施形態において、これらのパケットは、ヘッダデータを再構築
するため、およびパケットをセグメント結合するために使用することができ、実アドレス
およびプロトコル情報を、仮想またはクライアントネットワークに関する情報と置換し、
それにより、より大きい組み立てられたセグメントを、クライアントまたは他の送信先に
渡すことができる。一部の実施形態において、セグメント結合化は、オフロードデバイス
または同様のデバイス上で行うことができる一方、他の実施形態において、セグメント結
合化は、受信デバイス上のゲストオペレーティングシステム等を使用して行うことができ
る。さらに、上のプロセスの種々のステップは、任意の適切な順序で、または並行して、
実施することができ、かつより少ない、追加の、または代替的なステップが、種々の実施
形態の範囲内において可能である。
【００５７】
　仮想化を使用して、顧客ネットワークの一部であるとして、ユーザに対して表示され、
機能するが、別個またはリモートのクラウド、ネットワーク等において、実際のサーバま
たは他の物理的リソースにマッピングされる、いくつかの仮想機械インスタンスを生成す
ることができる。述べられるように、標準化されたアドレス空間の使用は、物理的サブス
トレートアドレスと、顧客アドレス空間のために使用される仮想オーバーレイアドレスと
の間のマッピングの構築および維持を必要とし得る。一部の既存の手法において、ホスト
デバイス上で実行する中央処理装置は、顧客から受信される要求を、適切なリソースに方
向付けることができるように、仮想および物理アドレスのマッピングを制御することがで
きる。これは、例えば、データパケットカプセル化および脱カプセル化の形態を採ること
ができ、物理アドレスおよび／またはヘッダ情報は、パケットを、顧客ネットワーク上の
送信元によって、仮想アドレスへアドレスすることができるが、適切な物理アドレスへ適
切にルーティングすることができるように、仮想アドレスおよび／またはヘッダ情報とと
もに、種々の時間に、「共存」することができる。
【００５８】
　フレームワークは、従来のまたは他のネットワーキング構成要素が、多様な異なる標準
的な、および独自のプロトコルといった複数のプロトコルをサポートすることを可能にす
ることができる、商品ＮＩＣデバイスといった、これらの構成要素によって実装すること
ができる。次いで、これらの商品デバイスは、顧客固有のパケット形式から独立して、強
化された性能、およびこれらのデバイスの従来のプロトコルに対して使用される他の利点
を提供することができる。例えば、ＮＩＣベンダは、ＮＩＣが、いかなるカスタム化また
は特別なハードウェアに対する必要性も伴わずに、任意の準拠したプロトコルを用いて顧
客によって使用されることを可能にする、フレームワークを実装することができる。
【００５９】
　一実施例において、ネットワーク環境におけるオフロードデバイスは、ＴＣＰセグメン
トを処理することができる。顧客ネットワークは、オフロードデバイスは、例えば、約８
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Ｋまたは９Ｋのサイズ（ネットワーク構成および他のかかる問題に依存して）のネットワ
ークパケットを伝送することができるのみである場合があるため、典型的に、オフロード
デバイスからネットワークへ渡すことができないサイズ（例えば、６４Ｋ）のパケットを
利用する場合がある。上で述べられるように、より大きなパケットが、オフロードデバイ
スにおいて、適切なサイズ（例えば、１．５Ｋまたは９Ｋ等）の複数のイーサネットフレ
ームにセグメント化されることを可能にする技術が存在する。例えば、ＴＣＰセグメント
化オフロード（ＴＣＰ　Ｓｅｇｍｅｎｔａｔｉｏｎ　Ｏｆｆｌｏａｄ：ＴＳＯ）および受
信サイド合体（Ｒｅｃｅｉｖｅ　Ｓｉｄｅ　Ｃｏａｌｅｓｃｉｎｇ：ＲＳＣ）は、ホスト
が、より大きいＴＣＰセグメント（例えば、６４Ｋのサイズ）に対処することを可能にす
ることによって、ネットワークスループット性能を増加させるように、それぞれ、進出お
よび進入エンドポイント上で使用することができる。ＴＳＯは、ネットワーク上での伝送
のために、ＴＣＰパケットを適切なサイズのセグメントにセグメント化するための技術で
あり、ＲＳＣは、これらのセグメントが、ネットワークの他方のサイドで再組み立てされ
ることを可能にする。しかしながら、一般的に、ＴＳＯおよびＲＳＣといった技術は、図
４（ｂ）に例解される追加のヘッダ情報といった独自のプロトコル情報を伴って、カプセ
ル化されるパケットに対してサポートされていない。例えば、独自の形式を使用してカプ
セル化されるパケットは、典型的に、ＴＣＰパケットよりも大きく、オフロードデバイス
が、これらのカプセル化されたパケットを認識しないように、予想されるＴＣＰヘッダ情
報を有しない。
【００６０】
　しかしながら、適切なフレームワークを実装することによって、オフロードデバイスま
たは他の適切なネットワーク構成要素は、カプセル化されたパケットを、構成要素がＴＣ
Ｐパケットとして理解することができる何かにマッピングするための能力および仕様を有
することができる。例えば、一度、オフロードデバイスが、パケットをＴＣＰパケットと
して認識すると、オフロードデバイスは、パケットをセグメント化し、適切なヘッダを追
加する、および／またはオフロードデバイスが、典型的に、従来のＴＣＰパケットに対し
て行うであろう他のことのいずれかを行うことができる。多様な異なるプロトコルのうち
のいずれかでカプセル化されるパケットに関してさえも、ＴＳＯおよびＲＳＣは、有意な
改善（例えば、最大８０％の性能増強）、ならびに他の十分に確立された利点を提供する
ことができる。さらに、フレームワークを実装することによって、オフロードデバイスは
、異なるプロトコルとともに使用することができるだけでなく、顧客が、顧客の既存のハ
ードウェアを購入、アップグレード、または修正することを必要とせずに、プロトコルを
アップグレードまたは変更することも可能にすることができる。
【００６１】
　不明瞭なフィールドは、ＧＲＥまたは他のかかるプロトコルといった、顧客ネットワー
クの特定の形式またはプロトコルによって利用されるいかなる情報も含むように、カプセ
ル化されたパケットとともに使用することができる。少なくとも一部の実施形態における
、不明瞭なフィールドは、ＴＣＰもしくはＵＤＰベースのヘッダ、または他のかかるプロ
トコルヘッダである。一実施例において、不明瞭なヘッダは、不明瞭なフィールドにおい
て、指定されたオフセットに、セグメントまたはパケットの特定の形式を示すまたは識別
する、第１の組の情報を有する。例えば、情報は、特定の形式に対応する値を含む、２バ
イトフィールドであり得る。ネットワークハードウェアは、第１の組の情報の値から、パ
ケットの適切な形式を判断するために、第１のオフセット値および対応する形式のマッピ
ングからの値を含有するか、それへのアクセスを有することができる。
【００６２】
　本実施例において、不明瞭なフィールドはまた、不明瞭なフィールドにおいて、指定さ
れた第２のオフセットに、情報の第２のフィールドを含む。この第２のフィールドは、２
バイトといった適切な長さであり得、セグメント結合化に有用であり得るような、フロー
識別子、またはトラフィックの特定のフローに対する識別子を指定する値を含むことがで
きる。一部の実施形態において、このフィールドは、特定の形式パケット上でＴＳＯまた
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はＲＳＣ動作を実施する時、一般的な５タプルとともに、一意的なＴＣＰフロー（または
ＵＤＰフローといった他のフロー）を識別することができる。
【００６３】
　これらの実施例は、例えば、ヘッダが、パケットが属する仮想ネットワーク、パケット
が発信される仮想機械、および／またはパケットが向かっている仮想機械といった情報を
有する、特定のプロトコルに対する環境に対応することができる。この情報は、共通のＴ
ＣＰストリーム内のパケット間で変化しない。例えば、仮想化されたネットワーク環境に
おいては、２つの異なる仮想ネットワークに属する、同じ物理的ホスト上に、２つの異な
る仮想機械が存在する可能性があるため、スロットＩＤ、または仮想機械識別子は、接続
情報のために使用することができる。それらの仮想機械は、全く同じＩＰアドレスを有す
る可能性があり、かつ潜在的に、偶然同じポートおよびＩＰアドレスを有する誰かと通信
する可能性がある。ＴＣＰの観点から、５タプルは、全く同じであり得る。送信元ＩＰお
よび送信先ＩＰ、送信元ポートおよび標的ポート等といった他の情報もまた、全く同じで
あり得る。このため、ＴＣＰの観点から、接続は、同じ接続として考えられるが、実際に
は、２つの異なるプライベートネットワークである可能性がある。スロットＩＤの使用は
、これらの状況を一意的に分離することができる。他のプロトコルに関して、明らかであ
るはずであるように、仮想機械識別子以外の値を使用することができる。
【００６４】
　一実施例において、カプセル化されたパケットは、オフロードデバイスへ受信される。
オフロードデバイスは、フレームワークの仕様を使用して、パケットがカプセル化され、
従来のＴＣＰまたはＵＤＰパケットとは異なって処理される必要があるということを識別
するように、パケットを分析することができる。一実施例において、カプセル化されたパ
ケットは、内部および外部ＩＰヘッダを含む。カプセル化されたパケットはまた、不明瞭
なフィールド（ペイロードの一部として表示され得る）を有し、これは、プロトコル固有
の情報に対して使用することができる。不明瞭なフィールドの長さ、およびその中に含有
される情報は、実施形態間で変化し得る。カプセル化されているとしてパケットを識別す
るために、外部ＩＰヘッダは、事前構成されたプロトコル情報を含有することができる。
さらに、パケットは、不明瞭なフィールド内に少なくとも１つの２バイトフィールドを含
有することができる（しかしながら、他のサイズおよび場所も、他の実施形態の範囲内に
おいて使用することができる）。２バイトフィールドは、不明瞭なフィールドの開始から
事前構成された距離であり得、２バイトフィールドの値もまた、事前構成され得る。外部
ＩＰヘッダ内のプロトコル情報、および不明瞭なフィールドの２バイトフィールド内の形
式情報の組み合わせは、オフロードデバイスまたは別のネットワーク構成要素が、パケッ
トがカプセル化されること、ならびにカプセル化の形式を認識することを可能にすること
ができる。オフロードデバイスは、本来、不明瞭なヘッダ内の他の情報を見ないため、不
明瞭なヘッダは、オフロードデバイスによるパケットの処理に影響を及ぼすことなく、任
意の特定のプロトコルに固有の情報を含むことができる。不明瞭なヘッダ内の２バイトは
、パケットの特定の形式を識別することができ、これは、パケットを処理するための規則
または方針を判断することを支援することができる。外部ＩＰヘッダおよび不明瞭なフィ
ールド内のこの情報に基づいて、オフロードデバイスは、従来の手法を使用してパケット
を処理することができるかどうか、またはパケットがカプセル化されたパケットであるか
どうか、およびフレームワークによって指定される特別な規則に従って処理されるべきか
どうかを判断するように、各受信されたパケットを分析することができる。
【００６５】
　例えば、ＴＳＯプロセスの間、進出（例えば、発信）ＴＣＰセグメントのセグメント化
は、内部ＩＰヘッダにおいて開始する、ＴＣＰセグメントデータ上で、標準的なアルゴリ
ズムを使用して実施することができる。大きいカプセル化されたパケットは、セグメント
がネットワーク上で伝送されることを可能にするサイズのいくつかのパケットに、セグメ
ント化される。フレームワークがステートレストンネリングとも協働するために、不明瞭
なフィールドは、得られたセグメント化されたＴＣＰ／ＩＰパケットの各々に、逐語的に
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コピーされ、内部および外部ＩＰヘッダ間に配置される。外部ＩＰヘッダは、各得られた
パケットにコピーされ、「長さ」情報への変更といった適切な調節は、内部ＩＰヘッダに
適用される同じロジックを使用して行うことができる。さらに、ＩＰヘッダに対するチェ
ックサムとともに、ＩＰヘッダの一部である、ＩＰ　ＩＤを生成することができる。
【００６６】
　同様に、ＲＳＣプロセスの間、特別なプロトコル形式情報を有するパケットまたはセグ
メントのＴＣＰフローは、ＴＣＰポート、内部ＩＰアドレス、内部ＩＰプロトコルフィー
ルド、および内部Ｌ４ポート（例えば、ＴＣＰポートまたはＵＤＰポート）の一般的な５
タプル、ならびに不明瞭なフィールドの開始から事前構成されたオフセットにおける追加
の２バイトによって、定義される。特別な形式パケットのＴＣＰフローは、一般的なパケ
ットのフローと重複しないということが理解されるべきである。さらに、「パケット」と
いった用語は、全体を通して、解説の簡略化の目的で使用されるが、他の場所またはイン
スタンスにおいて、プロセスは、より一般的にセグメントまたはフレームと称されるオブ
ジェクトを含み、単一のオブジェクトに対する共通の名称は、本明細書において述べられ
るプロセスにおける種々の点において、これらと他の用語との間で変化する場合があると
いうことが理解されるべきである。
【００６７】
　ＲＳＣは、内部ＩＰヘッダで開始するＴＣＰパケットデータ上で、従来のアルゴリズム
を使用して実施される。関連ＴＣＰパケットを合体させる時、第１のＴＣＰパケットから
の不明瞭なフィールドは、内部ＩＰヘッダと外部ＩＰヘッダとの間の得られたＴＣＰセグ
メントへコピーすることができる。得られたＴＣＰセグメントの外部ＩＰヘッダは、内部
ＩＰヘッダが合体されるのと同じように合体することができる。ＲＳＣに対して不適格で
あることを進入パケットに強制する、ＩＰフラグ上の制限（例えば、「Ｄｏｎ’ｔ　ｆｒ
ａｇｍｅｎｔ」または「Ｍｏｒｅ　ｂｉｔ」）が存在する場合、制限は、内部および外部
ＩＰヘッダの両方において、ＩＰフラグに適用され得る。
【００６８】
　ＲＳＣは、パケットが受信されている各接続に対するハッシュバケット（または他のキ
ューもしくは一時的な記憶場所）を維持することができる。ＴＣＰパケットが受信される
時、次いで、受信デバイスは、ＩＰおよびＴＣＰ情報といった情報、ならびに外部ＴＣＰ
ヘッダ内のシーケンス番号ビットを使用して、パケットが属する接続を判断することがで
き、かつ適切なハッシュバケットに対するパケットをキューに入れることができる。既に
パケットが存在するバケットに関して、ネットワーク構成要素は、完全なパケットが合体
されるまで、セグメント化されたパケットのマージを試行することができる。サイズがあ
る閾値に到達する、またはパケットが、特定の長さもしくは範囲の時間、キューに入れら
れる時、合体されたパケットをオペレーティングシステム上で送信するといった、従来の
基準を適用することができる。
【００６９】
　しかしながら、少なくとも一部の実施形態において、接続の概念は、標準的なＴＣＰパ
ケット処理のための接続とは異なる。上で言及される従来の５タプルの代わりに、接続は
、不明瞭なフィールドの２バイトにおいて識別される新しい接続情報とともに、５タプル
の標準的なＴＣＰ接続情報を含む、６タプルに基づいて判断される。一度、ネットワーク
構成要素が、パケットが特別な規則を使用して処理されるべきであるということを把握す
ると、構成要素は、接続情報を把握するために５タプルの代わりに６タプルを使用し、次
いで、従来のパケットと本質的に同じであるＲＳＣプロセスを実行して、パケットの合体
、シーケンス番号のチェック等を行う。
【００７０】
　加えて、ＲＳＣはまた、多くの場合、一部の実施形態における最初に受信されたパケッ
ト等の１つを除いて、合体されるパケットの全ての不明瞭なビットを捨てる必要がある。
一部の実施形態において、ＲＳＣは、不明瞭なフィールドが適合しない時には実施するこ
とができないため、他方のパケットからの不明瞭なフィールドが、少なくともそれらのパ
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ケットを別様に処理することができるまで、破棄されない。不明瞭なビットの１つのコピ
ーが受信および記憶された（例えば、少なくとも一時的に記憶されるか、またはキャッシ
ュされた）後、不明瞭なフィールドの記憶されたコピーと適合する、合体されるべき全て
の他のパケットの不明瞭なビットは、オフロードデバイスによって破棄することができる
。さらに、パケットの全長は、マージの間に変化しているため、オフロードデバイスは、
外部ＩＰおよび内部ＩＰヘッダの両方に対する、チェックサム、ＩＰヘッダフラグ、また
は他のかかる情報への適切な調節を行わなければならない。不明瞭なフィールド、および
他の個所において、バイト数および他の態様もまた、変化する可能性がある。識別のため
に使用される情報の２バイト（またはｎバイト）とは別に、不明瞭なビットの残りは、特
定のＴＣＰストリーム内の全てのパケットに対するものと全く同じであることが予想され
る。１つのプロトコルの実施例において、不明瞭な情報は、特定のネットワーク識別子と
対応する可能性がある。仮想機械識別子またはスロットＩＤといった他の情報も存在し得
、これは、ＴＣＰストリーム内の各パケットに対するものと同じである。特に、ｎバイト
は、特定の仮想機械と対応するとしてパケットを識別することができる。
【００７１】
　多くの実施形態において、フレームワークは、特定の事前構成された値に依存する。例
えば、上で述べられるように、フレームワークは、不明瞭なフィールドの事前構成された
長さ、ならびに受信されたパケットに対する特定のまたは特別な形式を識別するＩＰプロ
トコル値に依存し得る。一部の実施形態における、不明瞭なフィールドの長さは、パケッ
トの特別な形式に対するヘッダの長さと対応する。ＩＰプロトコル値は、特定のプロトコ
ルに対する任意の適切な識別子である可能性がある。フレームワークは、形式を識別する
、不明瞭なフィールドにおけるｎバイトフィールドのオフセットが、事前構成されるとい
うことを予想することができる。一部の実施形態において、これは、特定のポート値と対
応し得る。
【００７２】
　不明瞭なフィールドの特定の事前構成された値は、あるプロトコルに対して変化し得る
。例えば、ＧＲＥサポートに対する不明瞭なフィールドの長さは、一実施形態において、
１６バイトであり得、特定のパケットまたはセグメント形式を識別するＩＰプロトコル値
は、４７といった値に設定される。一意的なフローを識別するオフセット値は、「キー」
フィールドの一部を指す、例えば１０といった値、または、他のかかる値に設定され得る
。
【００７３】
　例示的なプロトコルの場合、不明瞭なフィールドの長さは、２０といった値でもって、
プロトコル固有のヘッダの長さと適合する場合がある。特定のプロトコルのパケットまた
はセグメントを識別するＩＰプロトコル値は、例えば、１７といった値でもって、ＵＤＰ
に対するＩＡＮＡプロトコル番号に設定され得る。特定の形式のパケットまたはセグメン
トを識別する、不明瞭なフィールドにおけるオフセット値は、値２を有する、ＵＤＰ送信
先ポートといった、使用される特定のＵＤＰポートに少なくとも部分的に依存し得る。Ｔ
ＳＯまたはＲＳＣ実施する時、一意的なフローを識別する、フィールドの値は、一意的な
ＴＣＰフローを識別するように、一般的な接続５タプルとともに、送信元スロットおよび
標的スロットＩＤを指定することができる。同様の手法は、種々の実施形態の範囲内で、
他のプロトコルに対する値を判断するために使用することができるということが理解され
るべきである。
【００７４】
　上で言及されるように、クラウドコンピューティングプラットフォームといった環境の
一目標は、各顧客に、ネットワークインフラの一部分が、その顧客専用であるという錯覚
を提供することであり得る。この錯覚を提供するために、プラットフォームは、低ジッタ
、低待ち時間、および高スループットネットワーク性能を含み得るといった、あるレベル
の性能を提供することが必要である。ジッタは、常に、概して低くあるべきであるが、所
与の実装に対して、低待ち時間および高スループットの定義は、物理的ネットワーク機器
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および製品設計といった要因に依存し、インスタンス間で変動する。錯覚はまた、他の顧
客の選好に起因するアドレス制限を伴わずに、顧客が、カスタム化されたレベル２（Ｌ２
）またはレベル３（Ｌ３）ネットワークトポロジーを定義することを可能にすることによ
って、部分的に提供することができる。Ｓｅａｔｔｌｅ，　ＷａｓｈｉｎｇｔｏｎのＡｍ
ａｚｏｎ．ｃｏｍ，　Ｉｎｃ．によって提供される仮想私的クラウド（ＶＰＣ）環境とい
ったある環境において、カスタム化可能なＬ２またはＬ３のルーティング可能なネットワ
ークのオプションは、ＩＰアドレストンネリングの洗練されたソフトウェア実装を介して
、大部分は達成される。しかしながら、これらのソフトウェア実装のうちの少なくとも一
部において、仮想化された環境において、低ジッタ、低待ち時間、および高スループット
ネットワーキング性能を維持するのは困難である可能性がある。現在のハードウェア傾向
に、より多くのコア、ＲＡＭ、およびホスト単位の仮想機械が継続し、ネットワーキング
サブシステムにますます負荷を課すにつれて、問題　は、さらに悪化し得る。エンドツー
エンドソフトウェアスタックを最適化することによって、利得を得ることができるが、少
なくとも一部の環境において、ネットワークリソースの仮想化におけるハードウェア支援
を提供することが有益であり得る。
【００７５】
　上で概説される目標のうちの少なくとも一部を満たすために、種々のオフロードデバイ
スといったハードウェアは、種々の特性を含む必要があり得る。本明細書において使用さ
れる際、「ハードウェアベースの」処理は、概して、ハードウェアデバイスがその処理の
うちの少なくとも一部を実施する、任意の処理を指し、処理構成要素は、それ自体を、物
理的デバイス（例えば、ＮＩＣ）として提示するが、実際には、ハードウェアおよび／ま
たはソフトウェアとして実装されてもよい。一部の実施形態において、ハードウェアベー
スの処理は、システムの構成要素には、少なくとも１つのハードウェア構成要素であるよ
うに見える、汎用オフロードデバイスまたは埋め込みシステムを通じて提供されてもよい
。例として、それ自体をＳＲ－ＩＯＶデバイスとして提示する汎用オフロードデバイスを
使用することができる。これらの特性の考察は、提唱される進出および進入経路の高レベ
ルの概要、続いて、種々の実施形態に従って実装することができる個々の段階に関する詳
細を示すことによって提供される。例えば、図６は、かかる仮想パケットの例示的な形式
６００を例解する。図７は、少なくとも一実施形態に従って、仮想化されたデータセンタ
における顧客のかかる顧客パケットとともに使用することができる、例示的なオフロード
ハードウェア進出プロセス７００の高レベルの概要を例解する。進出プロセスの一部とし
て、顧客仮想機械に割り当てられるＳＲ－ＩＯＶ仮想機能（ＶＦ）は、顧客の仮想ネット
ワークに向かう進出パケットを受信する７０２。この初期段階において、パケットヘッダ
６００の内部構成要素６０８、６１０、６１２が存在する一方で、外部構成要素６０２、
６０４、６０６、および６１４は、存在しない。１つ以上の一般チェックは、進出パケッ
トに適用することができる７０４。これらのチェックは、例えば、Ｌ２および／またはＬ
３送信元アンチスプーフィング、ならびに全ての非ＩＰおよびブロードキャストパケット
（即ち、サービスＤＨＣＰ、ＡＲＰ等への）に対するトラッピングを含むことができる。
オフロードデバイスは、一般的な場合は、単一の標的を指定するＩＰＶ４「／３２」サブ
ネットである、サブネットマスクを有するＬ２送信先およびＬ３送信先に基づき得るよう
に、事前投入された規則表においてルックアップを実施することができる７０６。転送の
規則タイプでヒットするある規則を想定すると、規則はまた、オフロードデバイスが発信
パケットに付加するトンネルヘッダに対して、システムメモリ内のポインタを指定するこ
とができる。この点において、パケットはまた、初期外部構成要素６０２、６０４、６０
６を含むことができる。オフロードデバイスは、以下でさらに詳細に述べられる、１つ以
上のメトリック更新を実施することができる７０８。
【００７６】
　少なくとも部分的に規則適合（または規則適合の欠如）に基づいて、オフロードデバイ
スは、取るべき適切な行為を判断することができる７１０。行為は、例えば、信頼される
ルートドメインへのトラップ７１２、パケットのドロップ７１４、またはカプセル化およ
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び／もしくはマングリングを伴うパケットの転送７１６を含むことができる。オフロード
デバイスが、信頼されるドメインへのパケットのトラップ７１２を決定する場合、ドライ
バコールバックは、信頼されるドメインが、パケットのさらなるソフトウェアベースの処
理を実施することを可能にすることができる。オフロードデバイスが、パケットのドロッ
プ７１４を決定する場合、さらなる処理は行われない（少なくとも一部の実施形態におい
て）。オフロードデバイスが、代わりに、パケットの転送７１６を決定する場合、パケッ
トを物理的ネットワーク上へ解放することができる前に、さらなる処理が必要とされ得る
。本実施例において、オフロードデバイスは、例えば、さらに詳細に以下で説明されるよ
うに、パケット上でスロットリングおよびＱｏＳ行為７１８を行う。オフロードデバイス
はまた、オフロードエンジンに送給される最終パケットを構築および／またはマングリン
グ７２０することができる。外部パケットヘッダ構成要素６０２、６０４、６０６は、パ
ケットに付加することができる。これらは、先の規則適合に基づくパケットバイトととも
に、スキャッターおよび／またはギャザーＤＭＡを介して、取り出されている可能性があ
る。次いで、オフロードデバイスは、該当する場合、ＴＳＯを含む、オフロード（複数を
含む）を実施７２０することができる。パケットヘッダフィールドは、必要な場合、更新
することができ、以下でより詳細に述べられるように、内部および外部ＩＰ長さ、内部お
よび外部ＴＣＰチェックサム（即ち、ＩＰプロトコルがＴＣＰである場合）、内部Ｌ２　
ＭＡＣ送信元および送信先アドレス、ならびに内部Ｌ３　ＩＰ　ＴＴＬを含むが、必ずし
もこれらに限定されない。
【００７７】
　図８は、少なくとも一実施形態に従って使用することができる、仮想化されたデータセ
ンタにおける顧客パケットに対する、例示的なオフロードデバイスハードウェアベースの
進入プロセス８００の同様の高レベルの概要を例解する。この例示的なプロセス８００に
おいて、パケットは、オフロードデバイス物理的機能上で受信８０２される。オフロード
デバイスは、以下でさらに詳細に述べられるように、その後の規則処理に対して構築され
る規則ルックアップキーを構築８０４することができる。次いで、オフロードデバイスは
、導出されたルックアップキーに基づき、事前投入された規則表において、ルックアップ
を実施８０６することができる。オフロードデバイスは、必要な場合、種々のメトリック
更新８０８を実施し、少なくとも部分的に規則適合（または規則適合の欠如）に基づいて
、取るべき適切な行為を判断８１０することができる。最初の行為において、オフロード
デバイスは、信頼されるルートドメインへのパケットのトラップ８１２を決定することが
できる。この場合、ドライバコールバックは、信頼されるドメインが、パケットのさらな
るソフトウェアベースの処理を実施することを可能にすることができる。別の可能な行為
において、オフロードデバイスは、パケットのドロップ８１４を決定することができるた
め、そのパケットのさらなる処理は行われない。別の可能な行為において、オフロードデ
バイスは、例えば、カプセル化および／またはマングリングを伴って、内部ＶＦへのパケ
ットの転送８１６を決定することができる。ＶＦ（ＶＭ）ＩＤは、転送規則において指定
することができる。オフロードデバイスは、パケットから外部カプセル化ヘッダ６０２、
６０４、６０６をストリップ８１８することができる。内部マングリングは、全てのかか
るマングリングが先に進出において行われたため、本実施例において、必要とされない。
１つ以上のパケットまたはパケットデータ部分の再順序付け、分割、またはそうでなけれ
ば修正といった、種々の他のパケット修正も実施することができる。この段階で、パケッ
トは、ゲストＶＦを介して、ゲストＶＭに配信８２０することができる。
【００７８】
　述べられるように、かかる手法は、パケットのハードウェアベースの、規則ベースのパ
ケットマングリングおよびカプセル化を提供することができる。かかる手法は、複数の（
および恐らく重複する）顧客仮想ネットワークが、統一されたＬ３ルーティング可能な物
理的サブストレート上にオーバーレイされることを可能にする。共通の規則表を、進出お
よび進入パケット経路の両方に対して使用することができ、少なくとも一部の実施形態に
おいて、規則表は、ソフトウェア機構を介して、信頼されるルートドメインによって投入
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される。
【００７９】
　以下は、種々の実施形態に従って、使用することができる、例示的な規則表実装のサイ
ズおよび性能に関するガイドラインを提供する。例示的な規則表は、ホスト上で実行され
る仮想機械あたり約１，０００の規則エントリ（進入と進出との間で共有される）を有す
ることができる。少なくとも一部の実施形態において、可能な最も大きい規則表サイズを
利用することが望ましい可能性があるが、少なくとも一部の場合において、増加した表サ
イズの素価は、オフロードデバイスにおける増加したＲＡＭ要件となるため、デバイスＲ
ＡＭによって課される規則表サイズにおける制限がある。ホスト上のＶＭの数が増加する
につれて、規則の数も適宜変化し得る。例えば、少なくとも一実施形態において、１２８
のＶＭおよび１２８の対応するＳＲ－ＩＯＶ　ＶＦが存在する場合、１２８，０００の規
則エントリが存在するであろうが、３２，０００または１６，０００といった数も可能で
あり得る。規則エントリは、少なくとも一部の実施形態において、信頼されるルートドメ
インによって定義されるように、ＶＦ間で分割可能であるべきである。例えば、１つのＶ
Ｆは、１０の規則エントリを有し得る一方で、別のＶＦは、規則エントリの可能な総数の
うち２，０００を有する。規則表更新の性能もまた、パケット処理パイプラインに過剰な
ストールを引き起こさないように、十分に高速であるべきである、一部の実施形態におい
て、規則表は、正常な動作中、約５秒程度ごとにその全体として修正される場合がある。
【００８０】
　例示的な進出規則表は、多様な異なるフィールドを有することができる。一実施例にお
いて、規則表は、内部Ｌ２送信先ＭＡＣ（適合標的）フィールドを有する。全ての進出規
則は、内部Ｌ２　ＭＡＣアドレスにおいて適合され得る。これは、顧客の仮想ネットワー
クが、所望される場合、Ｌ２のみであること（およびＬ３対応ではないＲｏＣＥのような
プロトコルをサポートすること）を可能にする。表はまた、サブネットマスク（適合標的
）フィールドを伴う、オプションの内部ＩＰＶ４／ＩＰＶ６送信先を有することができる
。進出規則は、任意に、標的ＩＰアドレス／サブネットにおいて適合され得る。サブネッ
ト規則の使用は、所望される場合、複数の規則が崩壊することを可能にする。オプション
の内部Ｌ２　ＭＡＣ送信元／送信先マングリング置換フィールドもまた、使用することが
できる。任意のＬ３トポロジーをサポートするために、「ファントムルータ」をサポート
するように、内部送信先および送信元ＭＡＣアドレスの両方を交換する能力をサポートす
ることができる。ＶＭは、例えば、それが、サブネットＡ上にあり、パケットをサブネッ
トＢに送信使用としていると考える場合がある。このため、パケットは、以下のような、
ゲストＶＭによって構築されるようなＬ２ヘッダを有し得る。　
　　　Ｌ２　ＭＡＣ送信元アドレス：ホスト１（サブネットＡ）ＶＦオフロードデバイス
のＭＡＣアドレス
　　　Ｌ２　ＭＡＣ送信先アドレス：サブネットＡゲートウェイのＭＡＣアドレス
進出時には、少なくとも一部の実施形態において、以下の実施例のように見えるように、
内部Ｌ２ヘッダを動的にマングリングすることができる（それにより、パケットが標的上
で脱カプセル化される時、内部Ｌ２ヘッダは、２つの仮想機械間に実ルータ（複数を含む
）が存在した場合に予期されるもののように見える）ことが望ましい可能性がある。　
　　　Ｌ２　ＭＡＣ送信元アドレス：サブネットＢゲートウェイのＭＡＣアドレス
　　　Ｌ２　ＭＡＣ送信先アドレス：ホスト２（サブネットＢ）ＶＦオフロードデバイス
のＭＡＣアドレス
オプションの内部ＩＰ　ＴＴＬデクリメントフィールドもまた、使用することができる。
例えば、「ファントムルータ」をサポートするために、内部ＩＰ　ＴＴＬ（該当する場合
）を任意に自動デクリメントする能力が必要とされ得る。ＴＴＬがゼロに到達する場合、
パケットは、信頼されるルートパーティションへトラップされるべきである。
【００８１】
　表はまた、システムＲＡＭにおけるカプセル化ブロブに対するポインタといったフィー
ルドを有することができる。ブロブの表は、信頼されるルートパーティションによって所
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有されるメモリに記憶することができる。これらのメモリアドレスは、例えば、機械固有
のＤＭＡ機構に依存し得るような、信頼されるルートパーティションのホスト物理アドレ
スまたはゲスト物理アドレスであり得る。表はまた、メトリックのためのフィールド、お
よび規則行為のための少なくとも１つのフィールドといった、追加のフィールドも含むこ
とができる。上で述べられるように、規則行為は、例えば、信頼されるルートパーティシ
ョンへのトラップ、パケットのドロップ、またはカプセル化／マングリング、および転送
を指定することができる。
【００８２】
　例示的な進入規則表は、種々のフィールドも有することができる。例えば、適合キー（
適合標的）フィールドは、進入規則適合のために使用することができ、これは、システム
のより複雑な態様のうちの１つであり得る。特定のカプセル化形式を必要とするハードウ
ェアを有しないために、ハードウェアにおいて合理的に取得可能であるものの中でできる
限り一般的であるスキームを利用することができる。図９は、一実施形態に従って、使用
することができる、進入適合キー作成の例示的な実装を示す。オフロードデバイスは、い
くつかのシステム定義されたバイト範囲および／またはバイト範囲コレータ９０４を利用
することができ、これは、着信パケット９０２からのバイト範囲を照合するように、シス
テム初期化時に、信頼されるルートパーティションによって、プログラムすることができ
る。これらのパケットは、一時的なバイトバッファ９０６、または他の適切な場所へと照
合することができる。少なくとも一実施形態において、パケットの開始から２５６以下の
バイトの０～１２８バイトの４つのバイト範囲は、十分であり得、全てのバイト範囲は、
ともに、合計で１２８超のバイトにはならない。次いで、さらなるシステム全体のビット
マスク９０８（信頼されるルートパーティションによってプログラムされる）を、バイト
バッファに適用して、どのバイトが規則表における適合に使用されるかを判断することが
できる。次いで、最終進入適合キー９１０を、結果として生成することができ、キーは、
進入規則表において適切な規則をルックアップするために使用することができる。
【００８３】
　他のフィールドは、進入規則表とともに使用することもできる。例えば、転送すべきＶ
Ｍ／ＶＦ　ＩＤを明示的に指定することができる、ＶＭ／ＶＦ　ＩＤフィールドを使用す
ることができ、規則行為は、ＶＭ／ＶＦへの転送を含む。他のフィールドは、上で述べら
れる進出規則表と同様の、例えば、メトリックフィールド、および規則行為フィールドを
含むことができる。メトリックは、信頼されるルートパーティションによる後の取り出し
のために、ハードウェアによって収集することができる。進入／進出規則ごとに必要とさ
れ得るメトリックの例としては、行為が行われる（ドロップされる、転送される等）バイ
ト数、および行為が行われる（ドロップされる、転送される等）パケット数が挙げられる
。各メトリックフィールドは、信頼されるルートパーティションによって読み取り可能か
つ消去可能であるべきである。フィールドのサイズは、例えば、ハードウェアベンダの自
由裁量により得、信頼されるルートパーティションからの割り込み駆動型の収集方法を想
定することができる。
【００８４】
　少なくとも一部の実施形態において、少なくとも２つの大まかなタイプの可能なスロッ
トリングまたはサービスの質（ＱｏＳ）が存在する。第１のタイプは、本明細書において
「ハードキャップ」タイプのスロットリングと称され、各スロットリングされたエンティ
ティは、システムにおける他のスロットリングされたエンティティの使用にかかわらず、
特定の量でキャップされる。第２のタイプは、本明細書において「バースト可能なキャッ
プ」タイプと称され、スロットリングされたエンティティが、システムにおいて利用可能
な余剰容量があるかどうかに依存して、それらのキャップ上でバーストすることが可能と
される。例示的な実施形態において、ＳＲ－ＩＯＶ仮想機能上で５０Ｍｂ／秒間隔（また
は一部の実施形態において、１０～２５Ｍｂ／秒間隔）といった、ハードキャップを配置
する能力が必要とされ得る。少なくとも一部の実施形態において、異なるトラフィックを
異なる割合でスロットリングすることができるように、進出規則あたり少なくとも１つの
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スロットリングクラスを、および異なるトラフィックを優先化することができるように、
進出規則あたり１つのＱｏＳクラスを、ハードウェアにおいて利用する。少なくとも一部
の実施形態において、利用可能および所望される場合、未使用のシステム容量を、消費す
ることができるように、１つ以上の構成可能な、バースト可能な、規則あたりのスロット
リングクラスを提供することもまた、望ましい可能性がある。
【００８５】
　少なくとも一部の実施形態において、パケットにおける種々のチェックを提供すること
が望ましい可能性がある。例えば、一部の実施形態において、全ての進出パケットは、Ｖ
Ｆに割り当てられた正確なＬ２　ＭＡＣアドレスに対してチェックされなければならない
。少なくとも一部の実施形態において、進出パケットがＬ３　ＩＰである場合、送信元Ｉ
Ｐアドレスもまた、チェックされなければならない。正確なＬ２　ＭＡＣおよび／または
Ｌ３　ＩＰアドレスを有しないパケットは、少なくとも一部の実施形態において、ドロッ
プされるべきである。ＤＨＣＰ、ＡＲＰ、ＩＰブロードキャスト、およびマルチキャスト
等を含む、信頼されるルートパーティションへトラップされるように、全てのＬ２および
／またはＬ３ブロードキャストトラフィックを構成する能力もまた存在し得る。さらに、
信頼されるルートパーティションは、少なくとも一部の実施形態において、進入パケット
を仮想機能パケットキューに注入する能力を有する。これらのパケットは、通常のマング
リング／カプセル化システムを回避することができる。
【００８６】
　少なくとも一部の実施形態において、オフロードデバイスハードウェアは、ＳＲ－ＩＯ
Ｖ仮想機能におけるカプセル化／マングリングを行いつつ、少なくとも１つの標準的な組
のオフロードおよびハードウェア強化をサポートする。これらは、例えば、種々のチェッ
クサムオフロード、マルチキュー能力、および割り込み合体を含む、ＴＣＰセグメント化
オフロード（ＴＳＯ）を含むことができる。その組はまた、ＲＤＭＡサポート（例えば、
ＲｏＣＥまたはｉＷＡＲＰ）を含むことができる。例えば、Ｌ２のみのＲＤＭＡプロトコ
ルが使用される場合でさえも、パケットが、Ｌ３ラッパの内側でカプセル化されるという
事実は、アプリケーションレベルプロトコルが、下部の物理的ネットワークサブストレー
トから不可知であり得るということを意味する。
【００８７】
　ＳＲ－ＩＯＶの使用は、下部ハードウェアが、もはや抽象化されていないという点にお
いて、仮想化の利益を無効にし得る。高度な機能性をユーザに提供しつつ、同じレベルの
柔軟性を保つために、ハードウェアベンダは、ＶＭＭからゲストＶＭにドライバコードを
動的に注入する手法を提供することができる。かかる手法は、ゲストＶＭ内の単一の抽象
ドライバが、共通のインターフェースを介して任意のハードウェアで実行することを可能
にし、このため、ソフトウェアにおいて完全にエミュレートされるハードウェアデバイス
、またはハードウェアにおいて主に実装されているもののいずれかをラップすることがで
きる。
【００８８】
　上で列記されるものに加えて、種々の他の規則もまた、実装することができる。例えば
、進出パケットに関して、許容可能な送信先ＭＡＣアドレス、および各規則の「適合」部
分を形成する送信先ＩＰサブネットのリストが存在し得る。規則は、送信先ＭＡＣアドレ
スおよび送信先ＩＰサブネットを有することができるか、または規則は、全てのＩＰアド
レスを受け入れることができる場合、送信先ＭＡＣアドレスのみを有することができる。
各規則は、規則の一部として、「Ｎ」バイトの不明瞭なヘッダ、送信元ＭＡＣアドレス、
および標的ＭＡＣアドレスを有することができる。規則が適合する時、「Ｎ」バイトの不
明瞭なヘッダは、元のＬ２ヘッダの前に挿入することができ、Ｌ２ヘッダ内のＭＡＣアド
レスは、事前指定された値と置換することができる。新しい外部Ｌ２およびＬ３ヘッダ（
例えば、ＭＡＣおよびＩＰ）は、規則表からの外部送信元ＩＰアドレス、外部送信先ＩＰ
アドレス、外部送信先ＭＡＣ、および外部送信元ＭＡＣとともに、不明瞭なフィールドの
前に挿入することができる。任意に、不明瞭なヘッダは、Ｌ２およびＬ３ヘッダを含むこ
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とができ、オフロードデバイスは、すぐに、ＩＤ、長さ、チェックサム、およびフラグと
いったフィールドに記入することができる。一部の実施形態において、内部送信元および
送信先ＩＰアドレスもまた、例えば、ＮＡＴ、エニーキャスト等の将来の仮想化を可能に
するように、置換可能である。
【００８９】
　処理および管理の少なくとも一部は、Ｘｅｎ　Ｄｏｍ－０といった信頼されるホストプ
ラットフォームにおいて実行するように動作可能な、ソフトウェア管理インターフェース
によって実施することができる。かかるインターフェースは、スロットリング、セキュリ
ティグループ、およびパートナ構成要素を含み得るような、テナントごとのネットワーク
仕様をリアルタイムでロードするように、分散サービスと通信することができる。インタ
ーフェースは、例えば、テナントごとの（ＳＲ－ＩＯＶ）仕様を実行するように、オフロ
ード構成要素に命令することができる。これらのコマンドは、仕様が変化する際に、リア
ルタイムで処理することができる。インターフェースはまた、ハードウェアまたは他のオ
フロード構成要素が、任意の所与の時間に、規則全体を同時に保持することができない場
合、オフロード構成要素ベースの規則の拡張された管理を実施することができる。これら
は、例えば、ソフトウェアトラップまたは他のかかるプロセスを介して、使用されること
がより少ない規則のサブセットを処理しつつ、最新の規則、または頻繁に利用される規則
のサブセットをローディングするといった、技術を含むことができる。インターフェース
は、信頼されるホストプラットフォームまたは仮想テナントに対するトラフィックといっ
た、異なるタイプのトラフィック間で区別することができ、かつ適宜配信することができ
る。
【００９０】
　少なくとも一部の実施形態において、アドレス解決プロトコル（ＡＲＰ）パケットおよ
びマルチキャストパケットといった、特別な処理を必要とするパケットもまた、Ｄｏｍ－
０内のソフトウェア管理構成要素によって管理することができる。ＤＮＳ、セキュリティ
インターフェース、およびウェブサーバインターフェースといった、他の高度な機能性も
また、ソフトウェア管理インターフェースによって処理することができる。セキュリティ
インターフェースに関して、インスタンスは、ネットワーク接続を得る前に、安全なログ
インを実施することができる。ウェブサーバインターフェースは、例えば、メタデータサ
ービスまたは他のかかるアプリケーションに対するインターフェースであり得る。
【００９１】
　種々の実施形態は、以下の付記を考慮して説明することができる。　
付記１．　マルチテナント環境において、データパケットを処理するためのフレームワー
クであって、
　少なくとも１つのプロセッサと、
　プロセッサによって実行される時、フレームワークが、
　１つ以上のテナントごとのネットワーク仕様をロードするように、１つ以上の分散サー
ビスと通信することと、
　ロードされたテナントごとのネットワーク仕様を実行するように、少なくとも１つのオ
フロードデバイスに命令することと、
　少なくとも１つのオフロードデバイスが、一組の規則の全てを同時に記憶することがで
きない時、少なくとも１つのオフロードデバイスに対する一組の規則を管理することと、
　複数のトラフィックタイプの各々に対する適切な送信先に、データパケットを配信する
ことと、を可能にする、命令を含む、メモリと、を備える、フレームワーク。　
付記２．　フレームワークは、信頼されるホストドメインにおいて実行するように動作可
能なソフトウェア管理インターフェースを提供する、付記１に記載のフレームワーク。　
付記３．　ソフトウェア管理インターフェースは、特別な処理を必要とするパケットを管
理するようにさらに動作可能である、付記２に記載のフレームワーク。　
付記４．　特別な処理を必要とするパケットは、マルチキャストパケット、ブロードキャ
ストパケット、およびアドレス解決プロトコル（ＡＲＰ）パケットを含む、付記３に記載
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のフレームワーク。　
付記５．　ソフトウェア管理インターフェースは、ドメイン名サービス（ＤＮＳ）、セキ
ュリティインターフェーシング、およびウェブサーバインターフェーシングのうちの少な
くとも１つを含む機能性を管理するようにさらに動作可能である、付記２に記載のフレー
ムワーク。　
付記６．　ソフトウェア管理インターフェースは、オフロードデバイスによって収集され
ることが必要なネットワーク統計、および維持されるべき統計を構成するように動作可能
である、付記２に記載のフレームワーク。　
付記７．　テナントごとのネットワーク仕様は、データパケットのスロットリング、セキ
ュリティグループの動作、およびパートナ構成要素間の通信のうちの少なくとも１つに対
する仕様を含む、付記１に記載のフレームワーク。　
付記８．　テナントごとのネットワーク仕様は、ＳＲ－ＩＯＶネットワーク仕様である、
付記１に記載のフレームワーク。　
付記９．　テナントごとのネットワーク仕様は、仕様が変化する際、リアルタイムで処理
される、付記１に記載のフレームワーク。　
付記１０．　少なくとも１つのオフロードデバイスに対する一組の規則の管理は、オフロ
ードデバイスにおいて、規則の第１のサブセットをロードする一方で、ソフトウェアスト
ラッピングを使用して、規則の第２のサブセットを処理することを含む、付記１に記載の
フレームワーク。　
付記１１．　規則の第１のサブセットは、規則の第２のサブセットよりもしばしば利用さ
れる、付記１０に記載のフレームワーク。　
付記１２．　テナントごとの仕様は、ハードウェアベンダが、複数のプロトコルに関する
特定の情報を入手することなく、それらの複数のプロトコルをサポートすることを可能に
する、付記１に記載のフレームワーク。　
付記１３．　トラフィックタイプは、信頼されるホストプラットフォームに対するトラフ
ィック、および仮想テナントに対するトラフィックのうちの少なくとも１つを含む、付記
１に記載のフレームワーク。　
付記１４．　オフロードデバイスであって、
　プロセッサと、
　プロセッサによって実行される時、オフロードデバイスが、
　ハードウェアデバイスとしてオフロードデバイスを露出することと、
　オフロードハードウェアデバイスと関連付けられる物理的機能に対して受信されるユー
ザデータパケットの処理の少なくとも一部分を実施することであって、処理は、少なくと
も、データパケットの内部および外部ヘッダをストリップすることと、任意のパケット修
正を実施することと、ユーザデータパケットを内部仮想機能へ転送することと、を含み、
内部仮想機能は、ユーザデータパケットをゲスト仮想機械へ配信するように動作可能であ
る、実施することと、を可能にする、命令を記憶するメモリと、を備える、オフロードデ
バイス。　
付記１５．　処理は、少なくとも１つの外部カプセル化ヘッダをユーザデータパケットか
ら除去することを含む、付記１４に記載のオフロードデバイス。　
付記１６．　オフロードデバイスは、ネットワークインターフェースカード（ＮＩＣ）で
ある、付記１４に記載のオフロードデバイス。　
付記１７．　オフロードデバイスは、複数のプロトコルに関する特定の情報を入手するこ
となく、それらの複数のプロトコルをサポートするように動作可能である、付記１４に記
載のオフロードデバイス。　
付記１８．　マルチテナント環境において、データパケットを処理するための方法であっ
て、
　１つ以上のテナントごとのネットワーク仕様をロードするように、１つ以上の分散サー
ビスと通信することと、
　ロードされたテナントごとのネットワーク仕様を実行するように、少なくとも１つのオ
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フロードデバイスに命令することと、
　少なくとも１つのオフロードデバイスが、一組の規則の全てを同時に記憶することがで
きない時、少なくとも１つのオフロードデバイスに対する一組の規則を管理することと、
　複数のトラフィックタイプの各々に対する適切な送信先に、データパケットを配信する
ことと、を含む、方法。　
付記１９．　信頼されるホストドメインにおいて実行するように動作可能なソフトウェア
管理インターフェースを露出することと、をさらに含む、付記１８に記載の方法。　
付記２０．　ソフトウェア管理インターフェースは、ドメイン名サービス（ＤＮＳ）、セ
キュリティインターフェーシング、およびウェブサーバインターフェーシングのうちの少
なくとも１つを含む機能性を管理するようにさらに動作可能である、付記１９に記載の方
法。　
付記２１．　オフロードデバイスは、ＳＲ－ＩＯＶネットワーク仕様に従って動作する、
付記１９に記載の方法。　
付記２２．　電子環境において、データパケットを処理するためのコンピュータ実装方法
であって、
　実行可能な命令とともに構成される１つ以上のコンピュータシステムの制御下で、
　ユーザに対する仮想ネットワークと関連付けられる仮想機能に対するユーザデータパケ
ットを受信することと、
　ユーザデータパケットを処理するための少なくとも１つの規則に対して、規則表におい
てルックアップを実施することと、
　規則表からのトラップ規則の判断に応答して、信頼されるドメインにおいてユーザデー
タパケットのソフトウェアベースの処理を実施することと、
　規則表からのドロップ規則の判断に応答して、ユーザデータパケットのさらなる処理を
実施しないことと、
　規則表からの転送規則の判断に応答して、オフロードデバイスを使用して、ユーザデー
タパケットの処理の少なくとも一部分を実施することであって、処理は、少なくとも、外
部ヘッダをユーザデータパケットに追加することと、ユーザデータパケットを物理的ネッ
トワーク上へ送信することと、を含み、外部ヘッダは、少なくとも１つの不明瞭なフィー
ルドを含み、かつプロトコル固有の情報を含む、実施することと、を含む、コンピュータ
実装方法。　
付記２３．　ルックアップを実施する前に、ユーザデータパケットに対して、少なくとも
１つの一般チェックを実施することをさらに含む、付記２２に記載のコンピュータ実装方
法。　
付記２４．　少なくとも１つの一般チェックは、少なくとも１つのタイプのパケットに対
するレベル２（Ｌ２）またはレベル３（Ｌ３）アンチスプーフィング、またはトラッピン
グのうちの少なくとも１つを含む、付記２３に記載のコンピュータ実装方法。　
付記２５．　ルックアップは、オフロードデバイスによって実施される、付記２２に記載
のコンピュータ実装方法。　
付記２６．　オフロードデバイスは、シングルルートＩ／Ｏ仮想化（ＳＲ－ＩＯＶ）プロ
トコルに基づく、仮想化されたオーバーレイネットワークを提供する、付記２５に記載の
コンピュータ実装方法。　
付記２７．　ルックアップを実施する前に、ユーザデータパケットにおいて、少なくとも
１つのメトリック更新を実施することをさらに含む、付記２２に記載のコンピュータ実装
方法。　
付記２８．　オフロードデバイスを使用する処理は、ユーザデータパケットのスロットリ
ング、またはサービスの質行為の実施のうちの少なくとも１つをさらに含む、付記２２に
記載のコンピュータ実装方法。　
付記２９．　ユーザデータパケットを物理的ネットワークに送信することは、セグメント
化オフロードプロセスの一部として実施される、付記２２に記載のコンピュータ実装方法
。　
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付記３０．　オフロードデバイスを使用する処理は、ユーザデータパケットのヘッダフィ
ールドを更新することをさらに含み、ヘッダフィールドは、内部および外部パケットの長
さ、ならびに内部および外部チェックサム、送信元および送信先アドレス、ならびに有効
時間（ＴＴＬ）値のうちの少なくとも１つを含む、付記２２に記載のコンピュータ実装方
法。　
付記３１．　オフロードデバイスを使用する処理は、少なくとも部分的に送信元仮想機械
に基づいて、各進出パケットにおいて、パケット送信元チェックを実施することを含む、
付記２２に記載のコンピュータ実装方法。　
付記３２．　ソフトウェアベースの処理は、Ｄｏｍ－０制御ソフトウェアによる処理を含
む、付記２２に記載のコンピュータ実装方法。　
付記３３．　処理は、ルックアップキーのパラメータの変更を通じて、いかなる適切なプ
ロトコルもサポートすることができるように、一般形式を利用する、付記２２に記載のコ
ンピュータ実装方法。　
付記３４．　適切なプロトコルを、ステートレストンネリングプロトコルにマップするこ
とができる、付記３３に記載のコンピュータ実装方法。　
付記３５．　電子環境において、データパケットを処理するためのコンピュータ実装方法
であって、
　実行可能な命令とともに構成される１つ以上のコンピュータシステムの制御下で、
　オフロードデバイスと関連付けられる物理的機能に対するユーザデータパケットを受信
することと、
　オフロードデバイスを使用して、ユーザデータパケットに対するルックアップキーを構
築することと、
　ルックアップキーを使用してユーザデータパケットを処理するための少なくとも１つの
規則に対して、規則表においてルックアップを実施することと、
　規則表からのトラップ規則の判断に応答して、信頼されるドメインにおいてユーザデー
タパケットのソフトウェアベースの処理を実施することと、
　規則表からのドロップ規則の判断に応答して、ユーザデータパケットのさらなる処理を
実施しないことと、
　規則表からの転送規則の判断に応答して、オフロードデバイスを使用して、ユーザデー
タパケットの処理の少なくとも一部分を実施することであって、処理は、少なくとも、内
部および外部ヘッダをストリップすることと、任意のパケット修正を実施することと、ユ
ーザデータパケットを内部仮想機能へ転送することとを含み、内部仮想機能は、ユーザデ
ータパケットをゲスト仮想機械へ配信するように動作可能である、実施することと、を含
む、コンピュータ実装方法。　
付記３６．　オフロードデバイスを使用する処理は、少なくとも１つの外部カプセル化ヘ
ッダをユーザデータパケットから除去することを含む、付記３５に記載のコンピュータ実
装方法。　
付記３７．　内部仮想機能は、転送規則によって識別される、付記３５に記載のコンピュ
ータ実装方法。　
付記３８．　オフロードデバイスを使用する処理は、事前定義されたオフセットにおいて
、事前定義されたプロトコルの形式を使用してカプセル化されているとして、ユーザデー
タパケットを識別するように動作可能である、付記３５に記載のコンピュータ実装方法。
　
付記３９．　ユーザデータパケットがカプセル化されない時、ソフトウェアベースの処理
を使用して、ユーザデータパケットを処理することをさらに含む、付記３５に記載のコン
ピュータ実装方法。　
付記４０．　オフロードデバイスは、ネットワークインターフェースカード（ＮＩＣ）で
ある、付記３５に記載のコンピュータ実装方法。　
付記４１．　ユーザデータパケット内の既定のオフセットにおける不明瞭なビット内の固
定長フィールドを使用して、ユーザデータパケットに対応する仮想機械を判断することを
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さらに含む、付記３５に記載のコンピュータ実装方法。　
付記４２．　各物理的機能は、一組の進入規則を有し、各規則は、少なくとも部分的に、
カプセル化された進入パケットの不明瞭なビットと適合されることが可能である、一組の
不明瞭なビットから成る、付記３５に記載のコンピュータ実装方法。　
付記４３．　他のトラフィックは、規則表からの通過規則の判断に応答して、処理を伴わ
ずに通過される、付記３５に記載のコンピュータ実装方法。　
付記４４．　顧客がカプセル化したトラフィックおよび制御トラフィックは、規則表から
の通過規則の判断から独立してトラップされる、付記３５に記載のコンピュータ実装方法
。　
付記４５．　電子環境において、データパケットを処理するためのシステムであって、
　プロセッサと、
　プロセッサによって実行される時、プロセッサに、
　ユーザに対する仮想ネットワークと関連付けられる仮想機能に対するユーザデータパケ
ットを受信することと、
　ユーザデータパケットを処理するための少なくとも１つの規則に対して、規則表におい
てルックアップを実施することと、
　規則表からのトラップ規則の判断に応答して、信頼されるドメインにおいてユーザデー
タパケットのソフトウェアベースの処理を実施することと、
　規則表からのドロップ規則の判断に応答して、ユーザデータパケットのさらなる処理を
実施しないことと、
　規則表からの転送規則の判断に応答して、オフロードデバイスを使用して、ユーザデー
タパケットの処理の少なくとも一部分を実施することであって、処理は、少なくとも、外
部ヘッダをユーザデータパケットに追加することと、ユーザデータパケットを物理的ネッ
トワーク上へ送信することと、を含み、外部ヘッダは、少なくとも１つの不明瞭なフィー
ルドを含み、かつプロトコル固有の情報を含む、実施することと、を行わせる、命令を含
むメモリデバイスと、を備える、システム。　
付記４６．　ルックアップを実施するように動作可能な、少なくとも１つのオフロードデ
バイスをさらに備える、付記４６に記載のシステム。　
付記４７．　オフロードデバイスは、シングルルートＩ／Ｏ仮想化（ＳＲ－ＩＯＶ）プロ
トコルに基づく、仮想化されたオーバーレイネットワークを提供する、付記４６に記載の
システム。　
付記４８．　電子環境において、データパケットを処理するためのシステムであって、
　プロセッサと、
　プロセッサによって実行される時、プロセッサに、
　オフロードデバイスと関連付けられる物理的機能に対するユーザデータパケットを受信
することと、
　オフロードデバイスを使用して、ユーザデータパケットに対するルックアップキーを構
築することと、
　ルックアップキーを使用してユーザデータパケットを処理するための少なくとも１つの
規則に対して、規則表においてルックアップを実施することと、
　規則表からのトラップ規則の判断に応答して、信頼されるドメインにおいてユーザデー
タパケットのソフトウェアベースの処理を実施することと、
　規則表からのドロップ規則の判断に応答して、ユーザデータパケットのさらなる処理を
実施しないことと、
　規則表からの転送規則の判断に応答して、オフロードデバイスを使用して、ユーザデー
タパケットの処理の少なくとも一部分を実施することであって、処理は、少なくとも、内
部および外部ヘッダをストリップすることと、任意のパケット修正を実施することと、ユ
ーザデータパケットを内部仮想機能へ転送することとを含み、内部仮想機能は、ユーザデ
ータパケットをゲスト仮想機械へ配信するように動作可能である、実施することと、を行
わせる、命令を含むメモリデバイスと、を備える、システム。　
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付記４９．　オフロードデバイスを使用する処理は、少なくとも１つの外部カプセル化ヘ
ッダをユーザデータパケットから除去することを含む、付記４８に記載のシステム。　
付記５０．　オフロードデバイスは、ネットワークインターフェースカード（ＮＩＣ）で
ある、付記４８に記載のシステム。
【００９２】
　上で述べられるように、種々の実施形態は、一部の場合において、いくつかのアプリケ
ーションのうちのいずれかを動作させるために使用することができる、１つ以上のユーザ
コンピュータ、コンピューティングデバイス、または処理デバイスを含むことができる、
多種多様な動作環境において実装することができる。ユーザまたはクライアントデバイス
は、標準的なオペレーティングシステムを実行するデスクトップまたはラップトップコン
ピュータといった、いくつかの汎用パーソナルコンピュータ、ならびにモバイルソフトウ
ェアを実行し、いくつかのネットワーキングおよびメッセージングプロトコルをサポート
することが可能である、セルラ、無線、およびハンドヘルドデバイスのうちのいずれかを
含むことができる。かかるシステムはまた、多様な商業的に利用可能なオペレーティング
システム、ならびに開発およびデータベース管理といった目的のための他の既知のアプリ
ケーションを実行する、いくつかのワークステーションを含むことができる。これらのデ
バイスはまた、ネットワークを介して通信することが可能なダミー端末、シンクライアン
ト、ゲームシステム、および他のデバイスといった他の電子デバイスを含むことができる
。
【００９３】
　種々の態様もまた、サービス指向アーキテクチャの一部であってもよいように、少なく
とも１つのサービスまたはウェブサービスの一部として実装することができる。ウェブサ
ービスといったサービスは、拡張可能マークアップ言語（ＸＭＬ）形式のメッセージを使
用し、ＳＯＡＰ（「シンプルオブジェクトアクセスプロトコル」から派生）等の適切なプ
ロトコルを使用して交換する等によって、任意の適切なタイプのメッセージングを使用し
て通信することができる。かかるサービスによって提供または実行されるプロセスは、ウ
ェブサービス記述言語（ＷＳＤＬ）といった任意の適切な言語で書くことができる。ＷＳ
ＤＬといった言語を使用することは、種々のＳＯＡＰフレームワークにおけるクライアン
トサイドコードの自動生成といった機能性を可能にする。
【００９４】
　ほとんどの実施形態は、ＴＣＰ／ＩＰ、ＯＳＩ、ＦＴＰ、ＵＰｎＰ、ＮＦＳ、ＣＩＦＳ
、およびＡｐｐｌｅＴａｌｋといった多様な商業的に利用可能なプロトコルのうちのいず
れかを使用する通信をサポートするために、当業者が熟知しているであろう、少なくとも
１つのネットワークを利用する。ネットワークは、例えば、ローカルエリアネットワーク
、ワイドエリアネットワーク、仮想プライベートネットワーク、インターネット、イント
ラネット、エクストラネット、公衆交換電話網、赤外線ネットワーク、無線ネットワーク
、およびこれらの組み合わせであり得る。
【００９５】
　ウェブサーバを利用する実施形態において、ウェブサーバは、ＨＴＴＰサーバ、ＦＴＰ
サーバ、ＣＧＩサーバ、データサーバ、Ｊａｖａサーバ、およびビジネスアプリケーショ
ンサーバを含む、多様なサーバまたは中間層アプリケーションのうちのいずれかを稼動す
ることができる。サーバはまた、Ｊａｖａ（登録商標）、Ｃ、Ｃ＃またはＣ＋＋等の任意
のプログラム言語、あるいはＰｅｒｌ、Ｐｙｔｈｏｎ、またはＴＣＬ等の任意のスクリプ
ト言語、ならびにこれらの組み合わせで作成された１つ以上のスクリプトまたはプログラ
ムとして実装されてもよい、１つ以上のウェブアプリケーションを実行することによって
等、ユーザデバイスからのリクエストに応答して、プログラムまたはスクリプトを実行す
ることが可能であってもよい。サーバはまた、これらに限定されないが、Ｏｒａｃｌｅ（
登録商標）、Ｍｉｃｒｏｓｏｆｔ（登録商標）、Ｓｙｂａｓｅ（登録商標）、およびＩＢ
Ｍ（登録商標）から市販されているデータベースサーバを含んでもよい。
【００９６】
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　環境は、上で述べられるように、多様なデータストアならびに他のメモリおよび記憶媒
体を含むことができる。これらは、コンピュータのうちの１つ以上にローカルの（および
／もしくは内部に常駐）、あるいはネットワーク全体のコンピュータのうちのいずれかま
たは全てからリモートの記憶媒体等、多様な場所に常駐することができる。特定の組の実
施形態において、情報は、当業者が熟知するストレージエリアネットワーク（「ＳＡＮ」
）の中に常駐してもよい。同様に、コンピュータ、サーバ、または他のネットワークデバ
イスに帰属する機能を実施するための必要ないずれのファイルも、必要に応じて、ローカ
ルおよび／またはリモートに記憶されてもよい。システムがコンピュータデバイスを含む
場合、各かかるデバイスは、バスを介して電気的に連結されてもよいハードウェア要素を
含むことができ、要素としては、例えば、少なくとも１つの中央処理装置（ＣＰＵ）、少
なくとも１つの入力デバイス（例えば、マウス、キーボード、コントローラ、タッチ画面
、またはキーパッド）、および少なくとも１つの出力デバイス（例えば、表示デバイス、
プリンタ、またはスピーカ）が挙げられる。かかるシステムはまた、ランダムアクセスメ
モリ（以下「ＲＡＭ」）、または読み取り専用メモリ（以下「ＲＯＭ」）、ならびに取り
外し可能媒体デバイス、メモリカード、フラッシュカード等のディスクドライブ、光学式
記憶装置、およびソリッドステート記憶装置などの１つ以上の記憶装置も含んでもよい。
【００９７】
　かかるデバイスはまた、上で説明されるように、コンピュータが読み取り可能な記憶媒
体リーダ、通信デバイス（例えば、モデム、ネットワークカード（無線または有線）、赤
外線通信デバイス等）、およびワーキングメモリを含むことができる。コンピュータが読
み取り可能な記憶媒体リーダは、コンピュータが読み取り可能な情報を一時的におよび／
またはより永続的に含有、記憶、伝送、および取り出すためのリモート、ローカル、固定
、および／または取り外し可能な記憶デバイス、ならびに記憶媒体を代表する、コンピュ
ータが読み取り可能な記憶媒体と接続、またはそれを受容するように構成することができ
る。システムおよび種々のデバイスはまた、典型的に、オペレーティングシステム、およ
びクライアントアプリケーションまたはウェブブラウザといったアプリケーションプログ
ラムを含む、少なくとも１つのワーキングメモリデバイス内に位置する、いくつかのソフ
トウェアアプリケーション、モジュール、サービス、または他の要素を含む。代替的な実
施形態は、上で説明されるものからの数多くの変形を有し得るということが理解されるべ
きである。例えば、カスタム化されたハードウェアが使用される場合があり、かつ／また
は特定の要素が、ハードウェア、ソフトウェア（アプレットといったポータブルソフトウ
ェアを含む）、またはこれらの両方において実装される場合がある。さらに、ネットワー
ク入力／出力デバイスといった、他のコンピューティングデバイスへの接続が採用されて
もよい。
【００９８】
　コードまたはコードの一部分を含有するための記憶媒体およびコンピュータが読み取り
可能な媒体としては、所望の情報を記憶するために使用することができ、かつシステムデ
バイスによってアクセスすることができる、ＲＡＭ、ＲＯＭ、ＥＥＰＲＯＭ（登録商標）
、フラッシュメモリもしくは他のメモリ技術、ＣＤ－ＲＯＭ、デジタル多用途ディスク（
ＤＶＤ）もしくは他の光学記憶装置、磁気カセット、磁気テープ、磁気ディスク記憶装置
もしくは他の磁気記憶デバイス、または任意の他の媒体を含む、コンピュータ読み取り可
能な命令、データ構造、プログラムモジュール、または他のデータといった、情報の記憶
および／もしくは伝送のための任意の方法または技術において実装される、揮発性および
非揮発性、取り外し可能および非取り外し可能な媒体等であるが、これらに限定されない
、記憶媒体および通信媒体を含む、当該技術分野において既知または使用される、任意の
適切な媒体を挙げることができる。本明細書において提供される開示および教示に基づい
て、当業者は、種々の実施形態を実装するための他の方式および／または方法を理解する
であろう。
【００９９】
　したがって、明細書および図面は、制限の意味ではなく、例解の意味で解釈されるべき
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である。しかしながら、請求項に記載の本発明の広義の精神および範囲から逸脱すること
なく、そこに多様な修正および変更が行われてもよいことは自明である。
　以下に、本願出願の当初の特許請求の範囲に記載された発明を付記する。
　　［１］オフロードデバイスであって、
　　プロセッサと、
　　前記プロセッサによって実行される時、前記オフロードデバイスが、
　　　ハードウェアデバイスとして前記オフロードデバイスを露出することと、
　　　前記オフロードハードウェアデバイスと関連付けられる物理的機能に対して受信さ
れるユーザデータパケットの処理の少なくとも一部分を実施することとであって、前記処
理は、少なくとも、前記データパケットの内部および外部ヘッダをストリップすることと
、任意のパケット修正を実施することと、前記ユーザデータパケットを、内部仮想機能へ
転送することと、を含み、前記内部仮想機能は、前記ユーザデータパケットをゲスト仮想
機械へ配信するように動作可能である、実施することと、
　　を可能にする、命令を記憶するメモリと、を備える、オフロードデバイス。
　　［２］前記処理は、少なくとも１つの外部カプセル化ヘッダを前記ユーザデータパケ
ットから除去することを含む、［１］に記載のオフロードデバイス。
　　［３］前記オフロードデバイスは、ネットワークインターフェースカード（ＮＩＣ）
である、［１］に記載のオフロードデバイス。
　　［４］前記オフロードデバイスは、複数のプロトコルに関する特定の情報を入手する
ことなく、それらの複数のプロトコルをサポートするように、動作可能である、［１］に
記載のオフロードデバイス。
　　［５］電子環境において、データパケットを処理するためのコンピュータ実装方法で
あって、
　実行可能な命令とともに構成される１つ以上のコンピュータシステムの制御下で、
　　オフロードデバイスと関連付けられる物理的機能に対するユーザデータパケットを受
信することと、
　　前記オフロードデバイスを使用して、前記ユーザデータパケットのためのルックアッ
プキーを構築することと、
　　前記ルックアップキーを使用して、前記ユーザデータパケットを処理するために、少
なくとも１つの規則に対して、規則表においてルックアップを実施することと、
　　前記規則表からのトラップ規則の判断に応答して、信頼されるドメインにおいて、前
記ユーザデータパケットのソフトウェアベースの処理を実施することと、
　　前記規則表からのドロップ規則の判断に応答して、前記ユーザデータパケットのさら
なる処理を実施しないことと、
　　前記規則表からの転送規則の判断に応答して、前記オフロードデバイスを使用して、
前記ユーザデータパケットの前記処理の少なくとも一部分を実施することであって、前記
処理は、少なくとも、内部および外部ヘッダをストリップすることと、任意のパケット修
正を実施することと、前記ユーザデータパケットを、内部仮想機能へ転送することとを含
み、前記内部仮想機能は、前記ユーザデータパケットをゲスト仮想機械へ配信するように
動作可能である、実施することと、を含む、コンピュータ実装方法。
　　［６］前記オフロードデバイスを使用する前記処理は、前記ユーザデータパケットか
ら少なくとも１つの外部カプセル化ヘッダを除去することを含む、［５］に記載のコンピ
ュータ実装方法。
　　［７］前記内部仮想機能は、前記転送規則によって識別される、［５］に記載のコン
ピュータ実装方法。
　　［８］前記オフロードデバイスを使用する前記処理は、事前定義されたオフセットに
おいて、事前定義されたプロトコルの形式を使用してカプセル化されているとして、前記
ユーザデータパケットを識別するように動作可能である、［５］に記載のコンピュータ実
装方法。
　　［９］オフロードデバイスを使用する前記処理は、前記ユーザデータパケットのヘッ
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ケットの長さ、ならびに内部および外部チェックサム、送信元および送信先アドレス、な
らびに有効時間（ｔｉｍｅ－ｔｏ－ｌｉｖｅ：ＴＴＬ）値のうちの少なくとも１つを含む
、［５］に記載のコンピュータ実装方法。
　　［１０］前記ユーザデータパケットがカプセル化されない時、ソフトウェアベースの
処理を使用して、前記ユーザデータパケットを処理することをさらに含む、［５］に記載
のコンピュータ実装方法。
　　［１１］前記オフロードデバイスは、ネットワークインターフェースカード（ＮＩＣ
）である、［５］に記載のコンピュータ実装方法。
　　［１２］前記ユーザデータパケット内の既定のオフセットにおける不明瞭なビット内
の固定長フィールドを使用して、前記ユーザデータパケットに対応する仮想機械を判断す
ることをさらに含む、［５］に記載のコンピュータ実装方法。
　　［１３］各物理的機能は、一組の進入規則を有し、各規則は、少なくとも部分的に、
カプセル化された進入パケットの前記不明瞭なビットと適合されることが可能である、一
組の不明瞭なビットから成る、［５］に記載のコンピュータ実装方法。
　　［１４］他のトラフィックは、前記規則表からの通過規則の判断に応答して、処理を
伴わずに通過される、［５］に記載のコンピュータ実装方法。
　　［１５］顧客がカプセル化したトラフィックおよび制御トラフィックは、前記規則表
からの通過規則の判断から独立してトラップされる、［５］に記載のコンピュータ実装方
法。

【図１】 【図２】
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