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PROCEDE DE SELECTION D’UNE APPLICATION INSTALLEE SUR UN MODULE SECURISE, TERMINAL ET

MODULE DE SECURITE ASSOCIES.

@ L’invention se rapporte a un procédé de sélection
d’une application parmi une pluralité¢ d’applications instal-
Iées sur un module de sécurité, aptes a dialoguer avec un
équipement communicant comprenant:

- une étape préalable (E0) de configuration comprenant
une étape de détermination d’au moins un groupe d’applica-
tions auquel est associé un identifiant de groupe, une étape
de détermination d’une application par groupe et une étape
de mémorisation d’informations de configuration représen-
tant lassociation d’une application déterminée et de I'iden-
tifiant du groupe correspondant

- une étape de réception (E1) d’un ordre de sélection
contenant un identifiant de groupe émis par I'équipement
communicant, et

- une étape de sélection (E2) de I'application associée a
lidentifiant de groupe regu, en fonction des informations de
configuration mémorisées.

L’'invention concerne également un module de sécurité
et un terminal.
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Procédé de sélection d'une application installée sur un module sécurisé,

terminal et module de sécurité associés

La présente invention se rapporte au domaine des télécommunications, et
plus particulierement a celui de la sélection des applications hébergées sur un
élément sécurisé d'un terminal mobile.

La plupart des terminaux mobiles existants permettent, non seulement
d'établir des communications téléphoniques, mais également d'exécuter un certain
nombre d'applications téléchargées dans un module sécurisé lié au terminal. Ce
module de sécurité peut étre un module mémoire du terminal ou un support amovible
(par exemple une carte a puce d'abonné) inséré dans le terminal.

De telles applications fonctionnent en mode esclave, c'est-a-dire qu'une
application n'est exécutée que lorsqu'elle regoit un ordre de sélection (ordre "select").
Cet ordre de sélection, émis par un équipement communicant, encore appelé borne,
contient en parametre un identifiant de I'application a sélectionner.

Ainsi, une borne, située a proximité du terminal mobile, souhaitant effectuer
une transaction via une application installée sur le module de sécurité de ce terminal
mobile, enverra un ordre de sélection contenant 1'identifiant de cette application.

Actuellement, ces bornes ne connaissent en principe quun identifiant
correspondant au service a rendre, par exemple un identifiant pour le paiement si la
borne est une borne de paiement.

Avec l'accroissement des capacités des modules de sécurité, il est
maintenant possible de stocker sur un méme module de sécurité plusieurs
applications, dont plusieurs applications de méme type mais avec un identifiant
différent. La borne a la possibilité d'interroger le module de sécurité par I'envoi d'une
commande spécifique (commande ADPU "liste appli") et obtient en retour la liste
des identifiants des applications présentes sur le module de sécurité. La borne peut
ensuite sélectionner une des applications présentes. Le choix est donc effectué par la

borne.
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Le porteur du mobile ne peut intervenir sur ce choix. Ceci pose un probleme
lorsque plusieurs applications équivalentes sont installées sur le module de sécurité.
Par exemple, dans le domaine du paiement, le porteur d'un terminal mobile, client de
la Banque A et de la Banque B, ayant fait installer sur le module de sécurité li€ a son
terminal mobile, une application A pour les transactions effectuées sur son compte
de la Banque A et une application B pour les transactions effectuées sur son compte
de la Banque B ne peut privilégier l'utilisation de l'application A.

La présente invention permet de pallier a ce probleme en proposant un procédé
de sélection de l'application prenant en compte les préférences de 1'utilisateur.

A cet effet, la présente invention propose un procédé de sélection d'une
application parmi une pluralité d'applications installées sur un module de sécurité,
aptes a dialoguer avec un équipement communicant comportant :

- une étape préalable de configuration comprenant une étape de détermination d'au
moins un groupe d'applications auquel est associé un identifiant de groupe, une étape
de détermination d'une application par groupe et une étape de mémorisation
d'informations de configuration représentant I'association d'une application
déterminée et de 1'identifiant du groupe correspondant,

- une étape de réception d'un ordre de sélection contenant un identifiant de groupe
émis par I'équipement communicant et

- une étape de sélection de l'application associée a 1identifiant de groupe regu, en
fonction des informations de configuration mémorisées.

Ainsi, le procédé selon linvention permet a l'utilisateur de déterminer
l'application qui devra €tre sélectionnée parmi un ensemble d'applications de méme
type. Ce procédé présente l'avantage de pouvoir fonctionner sans modification des
bornes ou équipements communicants.

Dans un mode de réalisation particulier, lors de 1'étape de sélection, I'ordre de
sélection regu est modifi€ puis transmis a l'application associée a lidentifiant de
groupe.

Dans un mode de réalisation particulier, 1'étape de détermination d'au moins

un groupe d'applications comporte une étape d'installation sur le module de sécurité
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d'au moins une application de groupe, l'identifiant de groupe étant alors l'identifiant
de l'application installée.

Ce mode de réalisation permet de limiter les modifications a apporter au
systeme d'exploitation ("operating system" en anglais) du module sécurisé.

Ce mode particulier peut comporter en outre une ou plusieurs des
caractéristiques suivantes :

- I'étape de sélection comporte une étape de sélection de l'application de groupe et
une étape de réception de l'identifiant de 1'application a sélectionner en provenance
de l'application de groupe.

-I'étape de sélection comporte en outre une étape de réception d'une commande de
redirection en provenance de l'application de groupe informant d'une redirection de
l'application.

Dans un mode particulier, chaque groupe d'applications contient des
applications de méme domaine de service (paiement, transport...).

L'invention concerne également un module de sécurité comprenant des moyens
de stockage aptes a coopérer avec des moyens de configuration pour stocker des
informations de configuration représentant I'association d'une application déterminée
et de 1identifiant du groupe correspondant, des moyens de réception d'un ordre de
sélection comprenant un identifiant de groupe et des moyens de sélection d'une
application associée a l'identifiant de groupe regu.

L'invention concerne également un terminal apte a fonctionner avec un module
de sécurité tel que décrit précédemment comprenant des moyens de configuration
dans lesquels sont compris des moyens de détermination d'au moins un groupe
d'applications auquel est associé un identifiant de groupe et des moyens de
détermination d'une application par groupe.

L'invention concerne enfin un produit programme d'ordinateur comprenant des
instructions pour mettre en ceuvre les étapes du procédé tel que décrit précédemment

lorsqu'il est chargé et exécuté par un module de sécurité.
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D'autre particularités et avantages de la présente invention apparaitront dans la
description suivante d'un mode de réalisation donné a titre d'exemple non limitatif,
en référence aux dessins annexés dans lesquels :

- lafigure 1 est un schéma général présentant le contexte de l'invention

- lafigure 2 est un schéma bloc représentant un module de sécurité selon
l'invention

- lafigure 3 est un schéma illustrant les différentes étapes du procédé de
l'invention

- lafigure 4 est un schéma illustrant les différentes étapes du procédé selon un
premier mode de réalisation

- lafigure 5 est un schéma illustrant les différentes étapes du procédé selon un
second mode de réalisation.

En référence a la figure 1, un utilisateur dispose d'un terminal mobile 100 sur
lequel plusieurs applications ont été installées. Ce terminal mobile est par exemple
un téléphone mobile ou un PDA (pour "Personal Digital Assistant").

Ce terminal mobile 100 comporte un module de communication sans contact
10 permettant un dialogue entre le terminal 100 et un équipement 200 appelé par la
suite "borne sans contact”. Le module sans contact est par exemple un module
compatible NFC (pour "Near Field Communication").

Le terminal mobile 100 comporte également un module sécurisé 20 qui est une
carte d'abonné de type UICC (pour "Universal Integrated Circuit Card").

A titre d'alternative, ce module peut étre une zone mémoire sécurisée du
terminal mobile ou un support amovible d'un autre type (par exemple une carte
d'abonné de type SIM ou une carte 3 mémoire hébergeant un élément sécurisé (SD
card, Embeded Secure controler ...)).

Une ou plusieurs applications (AP1, AP2...) ont été stockées dans la mémoire
de la carte d'abonné. Parmi ces applications, une ou plusieurs sont des applications
sans contact et fonctionnent en utilisant le module sans contact 10.

Une telle application est, par exemple, une application de paiement. Cette

application sera alors utilisée a chaque fois que le porteur du mobile présentera son
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mobile devant une borne 200 de paiement. A chaque utilisation, un dialogue entre
l'application stockée sur la carte d'abonné 20 et une borne sans contact 200 permet de
réaliser une transaction de paiement. Ce dialogue entre le module sécurisé 20 et la
borne sans contact 200 est effectué via le module sans contact 10.

La borne sans contact 200 émet un champ magnétique. Lorsque 'utilisateur du
mobile se présente devant la borne, son terminal mobile entre dans le champ
magnétique €mis par la borne 200. Une transaction est alors effectuée entre
l'application sélectionnée présente sur le module sécurisé du terminal mobile et la
borne 200.

Plus précisément, lors de l'entrée du terminal mobile dans le champ
magnétique de la borne sans contact, le module sans contact regoit de la borne sans
contact un message MS de sélection (select AID) contenant un identifiant et le
transmet au module sécurisé. Lors de la réception de ce message MS, le module
sécuris€é met en ceuvre le procédé conforme a l'invention et décrit en référence a la
figure 3. L'identifiant contenu dans le message MS correspond un identifiant de
groupe d'applications présentes sur le module de sécurité et pour lequel un identifiant
d'application a été associé. Le procédé selon l'invention va permettre de transférer cet
ordre de sélection a l'application choisie par l'utilisateur pour ce groupe
d'applications.

L'échange des messages entre le module sans contact et le module sécurisé
s'effectue alors de fagon classique, par exemple en utilisant le protocole SWP pour
"Single Wire Protocol” ou l'interface S*C pour "SigIn-SigOut-Connection”. En
fonction de l'application sélectionnée, un certain nombre de messages vont ensuite
étre échangés entre l'application et la borne sans contact.

En référence a la figure 2, le module de sécurité comprend notamment un
microprocesseur 22, un module d'émission-réception 24, une ou plusieurs mémoires
26 de type ROM ou EEPROM dans laquelle sont enregistrés des programmes
pouvant étre exécutés par le microprocesseur 22. Parmi ces programmes, figurent un
programme principal P (appelé OS-carte pour "operating system") et une ou

plusieurs applications (AP1, AP2, A, B...).
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Le fonctionnement du module de sécurité 20 suite a la réception d'un ordre de
sélection en provenance de la borne va maintenant €tre décrit plus précisément. Lors
de la mise sous tension de la carte et/ou lorsqu'aucune application n'est sélectionnée,
le microprocesseur de la carte exécute le programme principal P. Lorsque le module
d'émission/réception 24 de la carte recoit un ordre de sélection MS, cet ordre est
transmis au microprocesseur et l'ordre est traité par le programme principal P.
Conformément a la norme ISO 7816-4, cet ordre est de la forme CLA-INS-
Parametres. Le programme P détermine qu'il s'agit d'un ordre de sélection par lecture
de l'octet INS. Les octets "Parametres” contiennent alors, notamment, un identifiant
qui correspond selon linvention, a un identifiant de groupe, contrairement aux
méthodes de 1'état de l'art ou cet identifiant est un identifiant d'une application
particuliere.

Les interactions entre le programme P, les applications et les zones de stockage
de la carte seront détaillées en référence aux figures 4 et 5 qui décrivent deux modes
de réalisation de I'invention.

En référence a la figure 3, un mode de réalisation de 1'invention va maintenant
étre décrit.

Dans ce mode de réalisation, au moins deux applications de paiement A et B
ont été stockées dans la mémoire du module de sécurité. L'application A est par
exemple une application de paiement de la banque A. L'application B est une
application de la banque B. A titre d'alternative, les applications A et B sont des
applications de transport de deux villes différentes. Les applications A et B sont
équivalentes en termes de service et sont ainsi considérées comme appartenant a un
méme groupe G.

L'utilisateur souhaite que ses transactions de paiement soient effectuées
préférentiellement sur le compte qu'il possede a la banque A et non sur celui qu'il
possede a la banque B. Aussi, dans une étape préalable EO de configuration,

l'utilisateur va configurer le module de sécurité pour lui indiquer ses préférences.
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Dans une premiere sous étape EO1, un groupe G d'applications contenant les
applications A et B est constitué. Un identifiant de groupe IdG est associé a ce
groupe G.

Préférentiellement, 1'identifiant est un identifiant déja utilisé par les bornes.
Ainsi, il n'est pas nécessaire de modifier les bornes pour mettre en place l'invention.

Dans une deuxieme sous-étape E02, a l'aide d'un menu sélectionné et affiché
sur I'écran du terminal mobile et du clavier de celui-ci, l'utilisateur indique cette
préférence en sélectionnant l'application A.

Suite a cette sélection, le terminal transmet, au module de sécurité, une
information lui permettant d'identifier l'application déterminée A, par exemple
l'identifiant IdA. Puis, lors d'une sous étape E03, le module de sécurité stocke une
information de configuration représentant 1'association de l'application déterminée et
de l'identifiant de groupe correspondant.

Dans un mode de réalisation, l'information de configuration est l'identifiant
IdA de l'application déterminée et est stockée dans une zone mémoire dédiée au
groupe G correspondant. A titre d'alternative, l'information de configuration est
l'adresse de l'application A dans le module de sécurité.

Dans un autre mode de réalisation, 1'information de configuration est constituée
de l'identifiant IdA de l'application sélectionnée et de l'identifiant du groupe G
correspondant.

Cette information de configuration reste stockée en zone mémoire tant que
l'utilisateur ne modifie pas son choix.

Dans une phase ultérieure, lors d'une étape El, la borne envoie un message
MS1 qui est un ordre de sélection SELECT en direction du terminal mobile.
L'identifiant IdG contenu dans cet ordre de sélection est celui correspondant a
l'identification de groupe G qui dans un mode de réalisation de 1'invention, décrit en
référence a la figure 4, est un identifiant d'une application de groupe, encore appelée
application racine. L'étape El est suivie d'une étape E2 de sélection dans laquelle le
module sécurisé sélectionne 1'application A selon les informations de configuration

mémorisées lors d'une étape préalable EO.
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En référence a la figure 4, un mode de réalisation particulier de 1'étape de
sélection va maintenant étre décrit.

Dans ce mode de réalisation, une application G dont 1'identifiant est IdG a été
téléchargée a I'aide d'un terminal mobile. Le téléchargement de cette application G se
fait classiquement de la méme facon que le téléchargement des applications
existantes connu de I'homme du métier.

Lors de I'étape EO de configuration, lidentifiant IdA de l'application A
sélectionnée a ét€ mémorisée dans une zone mémoire Z dédiée a 'application G.

Suite a la réception de l'ordre de sélection MS1, le programme P détermine
l'adresse de l'application G correspondant a l'identifiant IdG recu, par lecture dans
une table de correspondance T ou sont stockées les adresses des applications
présentes sur la carte. Le programme P lance l'exécution de cette application G par
envoi du message MSI a cette application G.

L'application G lit alors dans la mémoire Z la valeur de l'identifiant IdA
correspondant a l'application A choisie par l'utilisateur lors de la phase de
configuration EQ.

Elle envoie ensuite un message MR qui est un message REDIRECT au
programme P. Ce message indique au programme P que 'application sélectionnée G
est une application de groupe. Ce message est par exemple un message ayant la
méme structure qu'un message d'acquittement. Selon la norme ISO 7816-4, un
message d'acquittement comprend deux octets, appelés "octets de status". La liste des
valeurs possibles pour ce couple d'octets est définie également dans la norme. Le
message de redirection pourrait, par exemple, €tre constitué d'un couple d'octets ne
figurant pas dans la liste des valeurs possibles pour le message d'acquittement, par
exemple "AF-XX".

Le programme P analyse ce message MR et détermine qu'il s'agit d'un message
de redirection et non d'un message d'acquittement. Le message MR n'est donc pas
retransmis a la borne.

Le programme P envoie alors un message MG a l'application de groupe G pour

demander l'identifiant IdA de l'application A a sélectionner. Ce message MG est par
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exemple, un message GET-RESPONSE conforme a la norme ISO 7816-4 contenant
en parametres I'octet XX recu dans le message MR.

Suite a la réception de cet ordre MG, l'application G renvoie au programme P
un message MGR contenant les XX octets représentant l'identifiant IdA de
l'application A lu dans la mémoire Z.

A titre d'alternative, 1identifiant IdA est lu dans la mémoire Z, non pas des
réception de la commande de sélection MS1 par l'application G mais apres l'envoi de
I'ordre REDIRECT ou encore lors de la réception de 'ordre GET-RESPONSE.

A Taide de cet identifiant IdA recu dans le message MGR et de la table de
correspondance T, le programme P détermine l'adresse de l'application A
correspondant a cet identifiant IdA.

Il compose et transmet ensuite un message MS2 qui est un ordre SELECT de
sélection de cette application A a l'application A. Ce message MS2 correspond au
message MS1 recu dans lequel 1'identifiant IdG est remplacé par 1'identifiant IdA

L'application sélectionnée A répond au programme P par un message
d'acquittement MA1 conforme a la norme ISO 7816-4. Ce message MAI est
transmis a la borne par le programme P.

Le programme P attend ensuite un nouvel ordre de la borne qu'il transmettra
ensuite directement a I'application A jusqu'a réception d'un nouvel ordre de sélection
SELECT.

Dans un autre mode de réalisation, le message MGR de réponse au message
MG (GET-RESPONSE) contient l'identifiant IdA de l'application A ainsi que
l'adresse de l'application A lue dans la table de correspondance T. Lors de la
réception du message MGR, le programme P transmet le message MS2 a l'adresse
contenue dans le message MGR.

Lors de la phase de configuration, plusieurs groupes d'application peuvent étre
constitués. Une mémoire Z par groupe d'applications G est utilisée. Une application
de groupe est téléchargée sur le module de sécurité pour chaque groupe.

Dans le cas particulier ou un groupe ne contient qu'une seule application, il

n'est pas nécessaire de télécharger une application de groupe pour ce groupe. Dans ce
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cas, la sélection de cette application est réalisée conformément a ce qui existe dans
l'état de 1'art

En référence a la figure 5, un second mode de réalisation de l'invention va étre
décrit.

Dans ce mode de réalisation, une table TID contient I'ensemble des identifiants
IdG de groupe et, en correspondance de chaque identifiant de groupe, l'identifiant
d'une application a sélectionner. Cette table TID est mémorisée dans une mémoire 26
du module sécurisé. Lors de 1'étape EO de configuration par l'utilisateur, l'identifiant
de l'application choisie par l'utilisateur sera mémorisé dans la table TID en
correspondance avec l'identifiant de groupe concerné.

Lors de la réception d'un ordre de sélection MS1, le programme principal P du
module sécurisé recherche dans la table TID si l'identifiant recu est présent dans la
table en tant qu'identifiant de groupe. Si l'identifiant de groupe regu est présent dans
la table, le programme P récupere dans cette table TID lYidentifiant IdA en
correspondance de cet identifiant de groupe.

Le programme P peut ensuite récupérer 'adresse de 1'application correspondant
a l'identifiant IdA dans la table T et envoyer un ordre de sélection MS2 contenant
l'identifiant IdA a l'adresse récupérée.

A titre d'alternative, la table TID contient I'ensemble des identifiants des
applications installées sur le module de sécurité ainsi que 1'ensemble des identifiants
de groupe. En correspondance de chaque identifiant de groupe est mémorisé un
identifiant d'une application de ce groupe et en correspondance d'un identifiant d'une
application qui n'est pas une application de groupe est mémorisé 1'identifiant de cette
application.

Lors de la réception d'un ordre de sélection, le programme P lira dans la table
TID l'identifiant de 1'application a sélectionner, déterminera 1'adresse de 1'application
liée a cette application et enverra un ordre de sélection contenant 1'identifiant lu dans
la table TID a I'adresse correspondante. Ainsi, le traitement effectué est le méme quel

que soit le type d'identifiant (identifiant de groupe ou non) recu.
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Le module de sécurité 20 peut contenir plusieurs applications se répartissant en
plusieurs groupes; par exemple un groupe G1 de trois applications de paiement et un
groupe G2 constitué de deux applications de transport. Lors de I'étape préalable EO,
l'utilisateur sélectionne une application pour chaque groupe déterminé. L'étape de
mémorisation consiste a stocker l'identifiant de l'application sélectionnée en
correspondance avec l'identifiant du groupe déterminé. Le module de sécurité stocke
ainsi autant de couples (identifiant d'application de groupe, identifiant d'application a
déterminer) que de groupes.

Lors de l'initialisation de la carte ou lors de l'installation d'une application de
groupe, un identifiant d'application par défaut sera associé a un identifiant de groupe

Dans un mode de réalisation, la liste des applications appartenant & un groupe
est déterminée par 1'utilisateur et sera affichée lors d'une demande de configuration
pour un groupe et l'utilisateur devra choisir parmi cette liste.

Dans un autre mode de réalisation, les groupes ne sont pas préformés et
l'utilisateur sélectionnera l'application privilégi€ée pour un groupe parmi l'ensemble
des applications présentes sur le module de sécurité.

L'invention a été décrite avec un terminal mobile contenant des applications
sans contact, le dialogue entre le terminal et la borne s'effectuant via un module sans
contact.

L'invention s'applique également lorsque le dialogue entre le terminal et la
borne utilise un autre moyen de communication, par exemple une liaison filaire.

L'invention s'applique également aux cartes a puces insérées directement dans

un lecteur; par exemple, un terminal de paiement (TPE) ou un distributeur d'argent.
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REVENDICATIONS

1. Procédé de sélection d'une application parmi une pluralité d'applications
installées sur un module de sécurité, aptes a dialoguer avec un équipement
communicant caractérisé en ce qu'il comporte :

- une étape préalable (E0) de configuration comprenant une étape (EOI) de
détermination d'au moins un groupe d'applications auquel est associé un identifiant
de groupe, une étape (E02) de détermination d'une application par groupe et une
étape (E03) de mémorisation d'informations de configuration représentant
l'association d'une application déterminée et de l'identifiant du groupe correspondant
- une étape de réception (E1) d'un ordre de sélection contenant un identifiant de
groupe émis par I'équipement communicant, et

- une étape de sélection (E2) de I'application associée a l'identifiant de groupe regu,

en fonction des informations de configuration mémorisées.

2. Procédé selon la revendication 1 dans lequel lors de ['étape de sélection de
l'application, I'ordre de sélection recu est modifié et transmis a l'application associée

a l'identifiant de groupe.

3. Procédé selon l'une des revendications 1 ou 2 dans lequel 1'étape (EO1) de
détermination d'au moins un groupe d'applications comporte une étape d'installation
sur le module de sécurité d'au moins une application de groupe, l'identifiant de

groupe étant alors 1'identifiant de I'application installée.

4. Procédé selon la revendication 3 dans lequel 1'étape de sélection comporte une
étape de sélection de l'application de groupe et une étape de réception de l'identifiant

de l'application a sélectionner en provenance de l'application de groupe.
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5. Procédé selon la revendication 4 dans lequel I'étape de sélection comporte en
outre une étape de réception d'une commande de redirection (MR) en provenance de

l'application de groupe informant d'une redirection de l'application.

6.  Procédé selon l'une des revendications précédentes dans lequel le groupe

d'applications est constitué d'applications du méme domaine de service.

7. Module de sécurité (20) comprenant des moyens de stockage d'une pluralité
d'applications aptes a dialoguer avec un équipement communicant (200) caractérisé
en qu'il comporte en outre :

- des moyens de stockage aptes a coopérer avec des moyens de configuration pour
stocker des informations de configuration représentant 1'association d'une application
déterminée et de l'identifiant du groupe correspondant,

- des moyens de réception d'un ordre de sélection comprenant un identifiant de
groupe, et

- des moyens de sélection d'une application associée a 1identifiant de groupe regu.

8.  Terminal (100) apte a fonctionner avec un module de sécurité (20) selon la
revendication 7 comprenant des moyens de configuration dans lesquels sont compris
des moyens de détermination d'au moins un groupe d'applications auquel est associé
un identifiant de groupe et des moyens de détermination d'une application par

groupe.

9.  Produit programme d'ordinateur comprenant des instructions pour mettre en
ceuvre les étapes du procédé selon 'une des revendications 1 a 6 lorsqu'il est chargé

et exécuté par le module de sécurité (20).
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