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(57)【特許請求の範囲】
【請求項１】
　仮想マシン環境内の区分に対するインターセプトを処理するためのシステムであって、
前記仮想マシン環境はバーチャライザおよび少なくとも１つの区分を含み、前記システム
は、
　区分において発生した特定のイベントをインターセプトして、該インターセプトされた
イベントを外部モニタに転送するバーチャライザと、
　前記バーチャイラザから前記インターセプトされたイベントを受け取ると、前記区分の
オペレーティングシステムによる仮想プロセッサの制御を一時停止させて、前記インター
セプトされたイベントを実行し、該実行中のインターセプトされたイベントに対応するよ
うに前記区分の仮想プロセッサの状態を修正し、前記インターセプトされたイベントの実
行が終了すると前記区分の前記オペレーティングシステムに制御を返す、外部モニタと
　を備えたことを特徴とするシステム。
【請求項２】
　前記バーチャライザは、前記インターセプトされたイベントを発生させた前記区分の前
記オペレーティングシステムの要求に応じて、前記インターセプトされたイベントを前記
外部モニタに転送せずに前記バーチャライザ自身で処理することを特徴とする請求項１に
記載のシステム。
【請求項３】
　前記インターセプトされたイベントは、読取りと、書込みと、ロック付き読取り／修正
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／書込み論理演算ＡＮＤ、ＯＲまたはＸＯＲと、ロック付き読取り／修正／書込み算術演
算ＡＤＤまたはＳＵＢと、ロック付き比較演算ＸＣＨＧおよびＣＭＰＸＣＨＧと、ＨＬＴ
、ＰＡＵＳＥまたはＣＰＵＩＤ命令と、制御レジスタ（ＣＲ）、デバッグレジスタ（ＤＲ
）およびモデル固有レジスタ（ＭＳＲ）へのアクセスと、特定の例外と、外部割込みと、
Ｉ／Ｏポートへのアクセスと、致命的例外と、のうちのいずれかのイベントであることを
特徴とする請求項１に記載のシステム。
【請求項４】
　前記インターセプトされたイベントは、プロセッサインターセプトタイプとメモリイン
ターセプトタイプのいずれかであり、前記プロセッサインターセプトタイプは、特定のプ
ロセッサ命令、レジスタ、例外、または割込みに関連付けられるイベントであり、前記メ
モリインターセプトタイプは、特定のメモリ位置にアクセスするイベントであり、前記イ
ンターセプトされたイベントのタイプは、前記バーチャライザから独立に前記区分によっ
て指定されることを特徴とする請求項１に記載のシステム。
【請求項５】
　仮想マシン環境内の区分に対するインターセプトを処理する方法であって、前記仮想マ
シン環境は、バーチャライザおよび少なくとも１つの区分を備え、前記方法は、
　前記バーチャライザが、区分において発生した特定のイベントをインターセプトするこ
とと、
　前記バーチャライザが、前記インターセプトされたイベントを特定の区分内で稼働して
いる外部モニタに転送することと、
　前記外部モニタが、前記区分のオペレーティングシステムによる仮想プロセッサの制御
を一時停止させることと、
　前記外部モニタが、前記インターセプトされたイベントを実行することと、
　前記外部モニタが、実行中の前記インターセプトされたイベントに対応するように前記
区分の前記仮想プロセッサの状態を修正することと、
　前記外部モニタが、前記インターセプトされたイベントの実行が終了すると前記区分の
前記オペレーティングシステムに制御を返すことと
　を備えることを特徴とする方法。
【請求項６】
　前記バーチャライザは、前記インターセプトされたイベントを発生させた前記区分の前
記オペレーティングシステムの要求に応じて、前記インターセプトされたイベントを前記
外部モニタに転送せずに前記バーチャライザ自身で処理することを特徴とする請求項５に
記載の方法。
【請求項７】
　　前記インターセプトされたイベントは、読取りと、書込みと、ロック付き読取り／修
正／書込み論理演算ＡＮＤ、ＯＲまたはＸＯＲと、ロック付き読取り／修正／書込み算術
演算ＡＤＤまたはＳＵＢと、ロック付き比較演算ＸＣＨＧおよびＣＭＰＸＣＨＧと、ＨＬ
Ｔ、ＰＡＵＳＥまたはＣＰＵＩＤ命令と、制御レジスタ（ＣＲ）、デバッグレジスタ（Ｄ
Ｒ）およびモデル固有レジスタ（ＭＳＲ）へのアクセスと、特定の例外と、外部割込みと
、Ｉ／Ｏポートへのアクセスと、致命的例外と、のうちのいずれかのイベントであること
を特徴とする請求項５に記載の方法。
【請求項８】
　前記インターセプトされたイベントは、プロセッサインターセプトタイプとメモリイン
ターセプトタイプのいずれかであり、前記プロセッサインターセプトタイプは、特定のプ
ロセッサ命令、レジスタ、例外、または割込みに関連付けられるイベントであり、前記メ
モリインターセプトタイプは、特定のメモリ位置にアクセスするイベントであり、前記イ
ンターセプトされたイベントのタイプは、前記バーチャライザから独立に前記区分によっ
て指定されることを特徴とする請求項５に記載の方法。
【請求項９】
　仮想マシン環境内の区分に対するインターセプトを処理するためのコンピュータ実行可
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能な命令を記録したコンピュータ読み取り可能な記録媒体であって、前記仮想マシン環境
はバーチャライザおよび少なくとも１つの区分を備え、前記コンピュータ実行可能な命令
は、
　前記バーチャライザが、区分において発生した特定のイベントをインターセプトするた
めの命令と、
　前記バーチャライザが、前記インターセプトされたイベントを特定の区分内で稼働して
いる外部モニタに転送するための命令と、
　前記外部モニタが、前記区分のオペレーティングシステムによる仮想プロセッサの制御
を一時停止するための命令と、
　前記外部モニタが、前記インターセプトされたイベントを実行するための命令と、
　前記外部モニタが、実行中の前記インターセプトされたイベントに対応するように前記
区分の前記仮想プロセッサの状態を修正するための命令と、
　前記外部モニタが、前記インターセプトされたイベントの実行が終了すると前記区分の
前記オペレーティングシステムに制御を返すための命令と
　を備えることを特徴とするコンピュータ読み取り可能な記録媒体。
【請求項１０】
　前記コンピュータ実行可能な命令は、前記バーチャライザが、前記インターセプトされ
たイベントを発生させた前記区分の前記オペレーティングシステムの要求に応じて、前記
インターセプトされたイベントを前記外部モニタに転送せずに、前記インターセプトされ
たイベントを前記バーチャライザ自身で処理するための命令をさらに備えることを特徴と
する請求項９に記載のコンピュータ読み取り可能な記録媒体。
【請求項１１】
　前記インターセプトされたイベントは、読取りと、書込みと、ロック付き読取り／修正
／書込み論理演算ＡＮＤ、ＯＲまたはＸＯＲと、ロック付き読取り／修正／書込み算術演
算ＡＤＤまたはＳＵＢと、ロック付き比較演算ＸＣＨＧおよびＣＭＰＸＣＨＧと、ＨＬＴ
、ＰＡＵＳＥまたはＣＰＵＩＤ命令と、制御レジスタ（ＣＲ）、デバッグレジスタ（ＤＲ
）およびモデル固有レジスタ（ＭＳＲ）へのアクセスと、特定の例外と、外部割込みと、
Ｉ／Ｏポートへのアクセスと、致命的例外と、のうちのいずれかのイベントであることを
特徴とする請求項９に記載のコンピュータ読み取り可能な記録媒体。
【請求項１２】
　前記インターセプトされたイベントは、プロセッサインターセプトタイプとメモリイン
ターセプトタイプのいずれかであり、前記プロセッサインターセプトタイプは、特定のプ
ロセッサ命令、レジスタ、例外、または割込みに関連付けられるイベントであり、前記メ
モリインターセプトタイプは、特定のメモリ位置にアクセスするイベントであり、前記イ
ンターセプトされたイベントのタイプは、前記バーチャライザから独立に前記区分によっ
て指定されることを特徴とする請求項９に記載のコンピュータ読み取り可能な記録媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は一般に、仮想マシン（「プロセッサ仮想化」とも呼ばれる）の分野に関し、よ
り詳細には、本発明は、マルチレベル外部仮想マシンモニタ（ＶＭＭ：ｖｉｒｔｕａｌ　
ｍａｃｈｉｎｅ　ｍｏｎｉｔｏｒ）を対象とし、いくつかのインターセプト（ｉｎｔｅｒ
ｃｅｐｔ）処理機能は、特定の区分（それぞれは仮想マシンすなわち「ＶＭ」のインスタ
ンス）で稼動する外部モニタによって、これらの区分化された外部モニタを管理するベー
スレベルＶＭＭと共に実行される。
【背景技術】
【０００２】
　コンピュータは、特定のシステム命令セットを実行するように設計された汎用中央処理
装置（ＣＰＵ）を備える。類似するアーキテクチャまたは設計仕様を有する一群のプロセ
ッサは、同じプロセッサファミリのメンバと考えることができる。現在のプロセッサファ
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ミリの例には、アリゾナ州ＰｈｏｅｎｉｘにあるＭｏｔｏｒｏｌａ，Ｉｎｃ．製のＭｏｔ
ｏｒｏｌａ　６８０Ｘ０プロセッサファミリ、カリフォルニア州Ｓｕｎｎｙｖａｌｅにあ
るＩｎｔｅｌ　Ｃｏｒｐｏｒａｔｉｏｎ製のＩｎｔｅｌ　８０Ｘ８６プロセッサファミリ
、および、Ｍｏｔｏｒｏｌａ製であり、カリフォルニア州ＣｕｐｅｒｔｉｎｏにあるＡｐ
ｐｌｅ　Ｃｏｍｐｕｔｅｒ，Ｉｎｃ．製コンピュータで使用されるＰｏｗｅｒＰＣプロセ
ッサファミリが含まれる。一群のプロセッサのアーキテクチャおよび設計に関する考慮事
項が類似するためにこれらのプロセッサが同じファミリ中にある場合があっても、プロセ
ッサは、それらのクロック速度およびその他の性能パラメータにより、ファミリ内で大き
く異なることがある。
【０００３】
　マイクロプロセッサの各ファミリは、そのプロセッサファミリに固有の命令を実行する
。プロセッサまたはプロセッサファミリが実行することの可能な命令の総体的なセットは
、そのプロセッサの命令セットと呼ばれる。例として、Ｉｎｔｅｌ　８０Ｘ８６プロセッ
サファミリによって使用される命令セットは、ＰｏｗｅｒＰＣプロセッサファミリによっ
て使用される命令セットと互換性がない。Ｉｎｔｅｌ　８０Ｘ８６命令セットは、ＣＩＳ
Ｃ（Ｃｏｍｐｌｅｘ　Ｉｎｓｔｒｕｃｔｉｏｎ　Ｓｅｔ　Ｃｏｍｐｕｔｅｒ）フォーマッ
トに基づく。Ｍｏｔｏｒｏｌａ　ＰｏｗｅｒＰＣ命令セットは、ＲＩＳＣ（Ｒｅｄｕｃｅ
ｄ　Ｉｎｓｔｒｕｃｔｉｏｎ　Ｓｅｔ　Ｃｏｍｐｕｔｅｒ）フォーマットに基づく。ＣＩ
ＳＣプロセッサは多数の命令を使用し、これらの命令のいくつかは、いくぶん複雑な機能
を実行することが可能であるが、実行には、概して多くのクロックサイクルを必要とする
。ＲＩＳＣプロセッサは、より少数の利用可能な命令を使用してより単純な機能セットを
実行し、これらの機能は、ずっと高いレートで実行される。
【０００４】
　コンピュータシステム間におけるプロセッサファミリの独自性は通常、コンピュータシ
ステムのハードウェアアーキテクチャの、他の要素間でも非互換性をもたらす。Ｉｎｔｅ
ｌ　８０Ｘ８６プロセッサファミリからのプロセッサを備えて製造されたコンピュータシ
ステムは、ＰｏｗｅｒＰＣプロセッサファミリからのプロセッサを備えて製造されたコン
ピュータシステムのハードウェアアーキテクチャとは異なるハードウェアアーキテクチャ
を有することになる。プロセッサ命令セットと、コンピュータシステムのハードウェアア
ーキテクチャとの独自性のため、アプリケーションソフトウェアプログラムは通常、特定
のオペレーティングシステムを稼動させる特定のコンピュータシステム上で実行されるよ
うに書かれる。
【０００５】
（プロセッサ仮想化）
　コンピュータ製造業者は、自社の製品ラインに関連するマイクロプロセッサファミリ上
で、少なめよりはむしろ多めのアプリケーションが稼動するようにすることによって、自
社の市場シェアを最大限にしたいと望む。コンピュータシステム上で稼動可能なオペレー
ティングシステムおよびアプリケーションプログラムの数を拡大するために、ある技術分
野が発展してきたが、この技術分野では、ある種類のＣＰＵ（ホストと呼ばれる）を有す
る所与のコンピュータは、関係ない種類のＣＰＵ（ゲストと呼ばれる）の命令をこのホス
トコンピュータがエミュレートできるようにするエミュレータプログラムを備えることに
なる。そのため、ホストコンピュータは、所与のゲスト命令に応答して１つまたは複数の
ホスト命令が呼び出されるようにするアプリケーションを実行することになる。したがっ
て、ホストコンピュータは、それ自体のハードウェアアーキテクチャ用に設計されたソフ
トウェアと、関係ないハードウェアアーキテクチャを有するコンピュータ用に書かれたソ
フトウェアとの両方を稼動させることが可能である。より具体的な例として、例えばＡｐ
ｐｌｅ　Ｃｏｍｐｕｔｅｒ製のコンピュータシステムが、ＰＣベースのコンピュータシス
テム用に書かれたオペレーティングシステムおよびプログラムを稼動させることができる
。また、エミュレータプログラムを使用して、単一のＣＰＵ上で複数の非互換オペレーテ
ィングシステムを同時に動作させることが可能な場合もある。この構成では、各オペレー
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ティングシステムが相互に互換しないにもかかわらず、エミュレータプログラムは、２つ
のオペレーティングシステムの一方をホストすることが可能であり、普通なら互換性がな
いはずのこれらのオペレーティングシステムが同じコンピュータシステム上で同時に稼動
できるようにする。
【０００６】
　ホストコンピュータシステム上でゲストコンピュータシステムがエミュレートされると
き、ゲストコンピュータシステムは「仮想マシン」と言われる。というのは、ゲストコン
ピュータシステムは、ホストコンピュータシステム中で、ある特定ハードウェアアーキテ
クチャの動作の純粋なソフトウェア表現として存在するだけだからである。エミュレータ
、仮想マシン、およびプロセッサエミュレーションという用語は、コンピュータシステム
全体のハードウェアアーキテクチャを模倣またはエミュレートする能力を指すために交換
可能に使用されることがある。例として、カリフォルニア州Ｓａｎ　ＭａｔｅｏにあるＣ
ｏｎｎｅｃｔｉｘ　Ｃｏｒｐｏｒａｔｉｏｎによって生み出されたＶｉｒｔｕａｌ　ＰＣ
ソフトウェアは、Ｉｎｔｅｌ　８０Ｘ８６　Ｐｅｎｔｉｕｍ（登録商標）プロセッサと様
々なマザーボードコンポーネントおよびカードとを備えたコンピュータ全体をエミュレー
トする。これらのコンポーネントの動作は、ホストマシン上で稼動している仮想マシン中
でエミュレートされる。ＰｏｗｅｒＰＣプロセッサを有するコンピュータシステムなどの
ホストコンピュータの、オペレーティングシステムソフトウェアおよびハードウェアアー
キテクチャ上で実行されているエミュレータプログラムが、ゲストコンピュータシステム
全体の動作を模倣する（ｍｉｍｉｃ）。
【０００７】
　エミュレータプログラムは、ホストマシンのハードウェアアーキテクチャと、エミュレ
ートされた環境内で稼動するソフトウェアから送られる命令との間のインターチェンジと
して働く。このエミュレートされた環境は、仮想マシンモニタ（ＶＭＭ）によって生み出
すことができ、ＶＭＭは、ハードウェアのすぐ上で稼動するソフトウェア層であって、Ｖ
ＭＭが仮想化しているハードウェアと同じインタフェースを公開することによってマシン
のリソースすべてを仮想化するソフトウェア層である（これによりＶＭＭは、ＶＭＭより
も上で稼動するオペレーティングシステム層に認識されずに（ｕｎｎｏｔｉｃｅ）いるこ
とができる）。この構成では、ホストオペレーティングシステム（ＨＯＳ）とＶＭＭとが
、同じ物理ハードウェア上で並行して稼動することができる。あるいは、エミュレータプ
ログラムは、物理コンピュータハードウェアのすぐ上で稼動して別のハードウェア構成を
エミュレートするＨＯＳ自体であってもよい。この実施形態の特定の実装形態では、ＨＯ
Ｓソフトウェアは特に、「ハイパーバイザ（ｈｙｐｅｒｖｉｓｏｒ）」の一実施形態を備
えることができる。
【０００８】
　ハイパーバイザは、ＨＯＳのカーネルレベルの近くに存在する制御プログラムであり、
コンピュータシステムの１つまたは複数の物理プロセッサを含めたコンピュータシステム
ハードウェアを、ＨＯＳ以外の１つまたは複数の２次オペレーティングシステムが使用で
きるようにするべく動作する。ハイパーバイザは、２次オペレーティングシステムのため
の動作環境をエミュレートし、それにより２次オペレーティングシステムは、実際には別
のハードウェアおよび／またはオペレーティングシステム環境で動作しておりＨＯＳがコ
ンピュータシステムを論理制御しているであろうにもかかわらず、その通例のハードウェ
アおよび／またはオペレーティングシステム環境で動作しておりそれ自体がコンピュータ
システムを論理制御していると認識する（ｂｅｌｉｅｖｅ）。これは重要なことである。
というのは、多くのオペレーティングシステムは、コンピュータシステムのハードウェア
を排他的に論理制御しているかのように動作しなければならないものとして機能するから
である。したがって、複数のオペレーティングシステムが単一のコンピュータシステム上
で同時に機能するためには、各オペレーティングシステムのハイパーバイザは、各オペレ
ーティングシステムがコンピュータシステム全体の排他的制御を有するかのごとく機能す
るように、他のオペレーティングシステムの存在を覆い隠すよう機能しなければならない
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。
【０００９】
　簡単にするために、プロセッサ仮想化プログラム（限定されないがＶＭＭおよびハイパ
ーバイザを含む）を、本明細書では「バーチャライザ（ｖｉｒｔｕａｌｉｚｅｒ）」と総
称する。さらに、ハイパーバイザのコンテキスト（状況、態様）で本明細書に開示される
本発明の態様はどれも、ＶＭＭおよびその他のバーチャライザに対しても等しく有効であ
り開示されるものとし、またその逆でもある。
【００１０】
（インターセプトおよびモニタ）
　当業者には知られており理解されるように、バーチャライザ（例えばハイパーバイザや
ＶＭＭ）の主要な機能の１つは、ソフトウェアが区分（ＶＭの個々のインスタンス）中の
ゲストオペレーティングシステム上で実行されている間に発生したイベントをインターセ
プトすることである。このコンテキストで、イベントとは、区分の何らかのコンポーネン
トと、実際には区分の一部ではない物理的または仮想的な何らかのリソースとの間で発生
する対話である。例えば、第１の区分で実行されているプログラムが、ある周辺デバイス
にデータを送りたい場合があり、この区分のオペレーティングシステムは、このデバイス
に対して排他的制御を有すると認識している。しかしこの場合、このプログラムが、その
区分のゲストオペレーティングシステムを介してそのデータを送り、ゲストオペレーティ
ングシステムが周辺デバイスと通信しようとすると、バーチャライザは、同じことをしよ
うとする他の区分による他の試みと共に（すなわちデバイスは実際にはどの特定区分にも
専用になっていない）この区分によるこのデバイスへのアクセスを処理するために、この
通信をインターセプトする。これらの種類のイベントをインターセプトすることにより、
バーチャライザは本質的に、現実には基礎的な物理リソースは実際にいくつかの仮想マシ
ン区分間で共有または区分化されているときに、ゲストＯＳを騙して、（物理ハードウェ
ア上で実行されているＯＳが通常そうするように）マシンのリソースすべてを所有してい
ると思わせる。これに関して、バーチャライザは、このようなイベントをインターセプト
することと、これらが発生したときにインターセプトに応答することとの両方を担う。残
念ながら、当業者にとっては容易に明らかな理由でより単純なバーチャライザが望まれる
ときに、各区分の外で動作する単一のバーチャライザにこの種の機能を集中化させる場合
、バーチャライザを非常に複雑にする必要がある。
【発明の開示】
【発明が解決しようとする課題】
【００１１】
　したがって、より単純でありながらインターセプト機能をなお提供するバーチャライザ
－インターセプトモデルが、当技術分野で必要とされている。本発明は、かかる解決策の
ひとつを提供する。
【課題を解決するための手段】
【００１２】
　本発明の様々な実施形態は、インターセプト関係の機能の大部分を（各区分の外に存在
する）ベースレベルのバーチャライザから除去して、その代わりにこの機能の大部分を各
区分に直接に組み込むように設計された、マルチレベルバーチャライザを対象とする。い
くつかの実施形態では、区分内で稼動し特定のインターセプトイベントに応答する「外部
モニタ」によって、いくつかのインターセプト処理機能が実行され、ベースレベルバーチ
ャライザは、これらの外部モニタを各区分内にインストールし、その後、単一区分と区分
間との両方のインターセプトイベントについて、外部モニタを管理する。この分散型のイ
ンターセプト処理手法により、複雑さのずっと低いバーチャライザが可能になり、インタ
ーセプト機能が各区分中にまで引き上げられ、各区分中では、各外部モニタが、その区分
中の対応するゲストオペレーティングシステムのリソースを使用してインターセプトイベ
ントを解決する。
【００１３】
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　前述の概要、ならびに好ましい実施形態に関する後続の詳細な記述は、添付の図面と共
に読めばよりよく理解される。本発明を例示するために、図面には本発明の例示的な構造
が示してある。しかし、本発明は、開示される特定の方法および手段に限定されない。
【発明を実施するための最良の形態】
【００１４】
　本発明の主題について、法定の要件を満たすために具体的に述べる。しかし、この記述
自体は、本特許の範囲を限定するものではない。そうではなく、発明者は、特許請求され
る本主題が他の方法でも実施されて、他の現在または将来の技術に関連する、本明細書に
述べるステップに類似する種々のステップまたはステップの組合せを含めることができる
ことを企図している。さらに、用語「ステップ」は、本明細書では、利用される方法の種
々の要素を意味するのに使用される場合があるが、この用語は、個々のステップの順序が
明示的に述べられていない限り、本明細書に開示される様々な複数のステップ内またはス
テップ間の任意の特定の順序を暗示するものと解釈されるべきではない。
【００１５】
（コンピュータ環境）
　本発明の多くの実施形態は、コンピュータ上で実行することができる。図１および後続
の考察は、本発明を実施することのできる適切なコンピューティング環境に関する簡単で
一般的な記述を提供するものである。必須ではないが、本発明を、クライアントワークス
テーションやサーバなどのコンピュータによって実行される、プログラムモジュールなど
のコンピュータ実行可能命令の一般的なコンテキストで述べる。一般に、プログラムモジ
ュールは、特定のタスクを実行するか特定の抽象データ型を実装するルーチン、プログラ
ム、オブジェクト、コンポーネント、データ構造などを含む。さらに、当業者なら理解す
るであろうが、本発明は、ハンドヘルドデバイス、マルチプロセッサシステム、マイクロ
プロセッサベースのまたはプログラム可能な民生用電子機器、ネットワークＰＣ、ミニコ
ンピュータ、メインフレームコンピュータなどを含めた他の種類のコンピュータシステム
構成でも実施することができる。本発明は分散コンピューティング環境で実施することも
でき、その場合、通信ネットワークを介してリンクされたリモート処理デバイスによって
タスクが実行される。分散コンピューティング環境では、プログラムモジュールは、ロー
カルとリモートとの両方のメモリ記憶デバイスに位置することができる。
【００１６】
　図１に示すように、例示的な汎用コンピューティングシステムは、従来型のパーソナル
コンピュータ２０などを備え、コンピュータ２０は、処理ユニット２１と、システムメモ
リ２２と、システムメモリを含む様々なシステムコンポーネントを処理ユニット２１に結
合するシステムバス２３とを備える。システムバス２３は、様々なバスアーキテクチャの
いずれかを使用した、メモリバスまたはメモリコントローラ、周辺バスおよびローカルバ
スを含む、いくつかの種類のバス構造のうちのいずれかとすることができる。システムメ
モリは、ＲＯＭ（Ｒｅａｄ　Ｏｎｌｙ　Ｍｅｍｏｒｙ）２４およびＲＡＭ（Ｒａｎｄｏｍ
　Ａｃｃｅｓｓ　Ｍｅｍｏｒｙ）２５を含む。ＲＯＭ２４には、起動中などにパーソナル
コンピュータ２０内の要素間で情報を転送するのを支援する基本ルーチンを含むＢＩＯＳ
（ｂａｓｉｃ　ｉｎｐｕｔ／ｏｕｔｐｕｔ　ｓｙｓｔｅｍ）２６を記憶することができる
。パーソナルコンピュータ２０はまた、ハードディスク（図示せず）に対して読み書きす
るためのハードディスクドライブ２７と、取外し可能な磁気ディスク２９に対して読み書
きするための磁気ディスクドライブ２８と、ＣＤ　ＲＯＭやその他の光媒体など取外し可
能な光ディスク３１に対して読み書きするための光ディスクドライブ３０を備えることも
できる。ハードディスクドライブ２７、磁気ディスクドライブ２８、および光ディスクド
ライブ３０は、それぞれハードディスクドライブインタフェース３２、磁気ディスクドラ
イブインタフェース３３、および光ドライブインタフェース３４によってシステムバス２
３に接続される。ドライブおよびそれらに関連するコンピュータ読み取り可能な媒体は、
コンピュータ読み取り可能な命令、データ構造、プログラムモジュール、およびその他の
データの不揮発性記憶域をパーソナルコンピュータ２０に提供する。本明細書に述べる例
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示的な環境は、ハードディスク、取外し可能な磁気ディスク２９、および取外し可能な光
ディスク３１を利用しているが、磁気カセット、フラッシュメモリカード、ディジタルビ
デオディスク、ベルヌーイカートリッジ、ＲＡＭ、ＲＯＭなど、コンピュータによってア
クセス可能なデータを記憶可能な他の種類のコンピュータ読み取り可能な媒体をこの例示
的な動作環境で使用してもよいことを、当業者は理解されたい。
【００１７】
　ハードディスク、磁気ディスク２９、光ディスク３１、ＲＯＭ２４、またはＲＡＭ２５
には、いくつかのプログラムモジュールを記憶することができ、これらのプログラムモジ
ュールにはオペレーティングシステム３５、１つまたは複数のアプリケーションプログラ
ム３６、その他のプログラムモジュール３７、およびプログラムデータ３８が含まれる。
ユーザは、キーボード４０やポインティングデバイス４２などの入力デバイスを介して、
パーソナルコンピュータ２０にコマンドおよび情報を入力することができる。その他の入
力デバイス（図示せず）には、マイクロホン、ジョイスティック、ゲームパッド、衛星受
信アンテナ、スキャナなどを含めることができる。これらおよびその他の入力デバイスは
、システムバスに結合されたシリアルポートインタフェース４６を介して処理ユニット２
１に接続されることが多いが、パラレルポート、ゲームポート、またはＵＳＢ（Ｕｎｉｖ
ｅｒｓａｌ　Ｓｅｒｉａｌ　Ｂｕｓ）など、他のインタフェースによって接続されてもよ
い。モニタ４７または他の種類の表示デバイスも、ビデオアダプタ４８などのインタフェ
ースを介してシステムバス２３に接続される。モニタ４７に加えて、パーソナルコンピュ
ータは通常、スピーカやプリンタなど、その他の周辺出力デバイス（図示せず）も備える
。図１の例示的なシステムはまた、ホストアダプタ５５、ＳＣＳＩ（Ｓｍａｌｌ　Ｃｏｍ
ｐｕｔｅｒ　Ｓｙｓｔｅｍ　Ｉｎｔｅｒｆａｃｅ）バス５６、および、ＳＣＳＩバス５６
に接続された外部記憶デバイス６２も備える。
【００１８】
　パーソナルコンピュータ２０は、リモートコンピュータ４９など、１つまたは複数のリ
モートコンピュータへの論理接続を使用して、ネットワーク化された環境で動作すること
ができる。リモートコンピュータ４９は、別のパーソナルコンピュータ、サーバ、ルータ
、ネットワークＰＣ、ピアデバイス、またはその他の一般的なネットワークノードであっ
てよく、通常はパーソナルコンピュータ２０に関して上述した要素の多くまたはすべてを
備えるが、図１にはメモリ記憶デバイス５０だけが示してある。図１に示す論理接続は、
ＬＡＮ（Ｌｏｃａｌ　Ａｒｅａ　Ｎｅｔｗｏｒｋ）５１およびＷＡＮ（Ｗｉｄｅ　Ａｒｅ
ａ　Ｎｅｔｗｏｒｋ）５２を含む。このようなネットワーキング環境は、オフィス、企業
規模のコンピュータネットワーク、イントラネット、およびインターネットでよく見られ
る。
【００１９】
　ＬＡＮネットワーキング環境で使用されるときは、パーソナルコンピュータ２０は、ネ
ットワークインタフェースまたはアダプタ５３を介してＬＡＮ５１に接続される。ＷＡＮ
ネットワーキング環境で使用されるときは、パーソナルコンピュータ２０は通常、インタ
ーネットなどのワイドエリアネットワーク５２を介した通信を確立するためのモデム５４
または他の手段を備える。モデム５４は内蔵でも外付けでもよく、シリアルポートインタ
フェース４６を介してシステムバス２３に接続される。ネットワーク化された環境では、
パーソナルコンピュータ２０に関して示したプログラムモジュールまたはその一部を、リ
モートのメモリ記憶デバイスに記憶することができる。図示のネットワーク接続は例であ
り、コンピュータ間で通信リンクを確立するための他の手段を使用してもよいことは理解
されるであろう。さらに、本発明の多くの実施形態は、コンピュータ化されたシステムに
特によく適合すると考えられるが、本明細書中のいずれのものも、本発明をかかる実施形
態に限定することを意図していない。
【００２０】
（仮想マシン）
　概念的に見ると、コンピュータシステムは一般に、基礎的なハードウェア層上で稼動す
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る１つまたは複数のソフトウェア層を備えている。この階層化は、抽象化の理由で行われ
る。所与のソフトウェア層のためのインタフェースを定義することにより、この層を、そ
れよりも上にある他の層によって様々に実装することが可能である。適切に設計されたコ
ンピュータシステムでは、各層は、その直下の層だけについて識別している（また、直下
の層だけに依拠する）。これにより、ある層または「スタック」（隣接する複数の層）を
、この層またはスタックよりも上の層に悪影響を与えずに置き換えることができる。例え
ば、ソフトウェアアプリケーション（上方の層）は通常、より低いレベルのオペレーティ
ングシステム（下方の層）に依拠して、ファイルを何らかの形の永久記憶装置に書き込む
が、これらのアプリケーションは、データをフロッピー（登録商標）ディスクに書き込む
か、ハードドライブに書き込むか、ネットワークフォルダに書き込むかの違いを理解する
必要はない。この下方の層がファイル書込み用の新しいオペレーティングシステムコンポ
ーネントで置き換えられても、上方の層のソフトウェアアプリケーションの動作は影響を
受けない。
【００２１】
　階層化されたソフトウェアのフレキシビリティは、仮想マシン（ＶＭ）が、実際には別
のソフトウェア層である仮想ハードウェア層を提示することを可能にする。このようにし
て、ＶＭは、ＶＭよりも上のソフトウェア層に対して、これらのソフトウェア層がそれら
自体の個別コンピュータシステム上で稼動しているという錯覚を生み出すことが可能であ
り、したがってＶＭは、複数の「ゲストシステム」が単一の「ホストシステム」上で同時
に稼動できるようにすることが可能である。
【００２２】
　図２は、コンピュータシステム中のエミュレートされた動作環境での、ハードウェアお
よびソフトウェアアーキテクチャの論理階層化を表す図である。図では、エミュレーショ
ンプログラム９４が、物理ハードウェアアーキテクチャ９２の上で直接的または間接的に
稼動する。エミュレーションプログラム９４は、（ａ）ホストオペレーティングシステム
と並行して稼動する仮想マシンモニタ、（ｂ）ネイティブエミュレーション能力を有する
特殊化されたホストオペレーティングシステム、または（ｃ）ハイパーバイザコンポーネ
ントを備えるホストオペレーティングシステムとすることができ、（ｃ）の場合はハイパ
ーバイザコンポーネントがエミュレーションを実行する。エミュレーションプログラム９
４は、ゲストハードウェアアーキテクチャ９６をエミュレートする（ゲストハードウェア
アーキテクチャ９６は破線で示してあり、それにより、このコンポーネントが「仮想マシ
ン」であること、すなわち実際に存在するのではなくエミュレーションプログラム９４に
よってエミュレートされたハードウェアであることを示す）。ゲストハードウェアアーキ
テクチャ９６上では、ゲストオペレーティングシステム９８が実行され、ゲストオペレー
ティングシステム９８上では、ソフトウェアアプリケーション１００が稼動する。図２の
エミュレートされた動作環境では、またエミュレーションプログラム９４の作用により、
ソフトウェアアプリケーション１００は、ホストオペレーティングシステムおよびハード
ウェアアーキテクチャ９２との互換性を概して持たないオペレーティングシステム上で稼
動するように設計されているにもかかわらず、コンピュータシステム９０中で稼動するこ
とが可能である。
【００２３】
　図３Ａに、物理コンピュータハードウェア１０２のすぐ上で稼動するホストオペレーテ
ィングシステムソフトウェア層１０４を含む、仮想化されたコンピューティングシステム
を示す。ホストオペレーティングシステム（ホストＯＳ）１０４は、ホストＯＳがエミュ
レートしている（すなわち「仮想化」している）ハードウェアと同じインタフェースを公
開することによって、物理コンピュータハードウェア１０２のリソースへのアクセスを提
供し、これによりホストＯＳは、ホストＯＳよりも上で稼動するオペレーティングシステ
ム層に認識されずにいることができる。エミュレーションを実行するためには、ホストオ
ペレーティングシステム１０４は、ネイティブエミュレーション能力を備えた特別設計の
オペレーティングシステムとすることができ、あるいは、エミュレーションを実行するた
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めの組込みハイパーバイザコンポーネントを備えた標準的なオペレーティングシステムと
することもできる。
【００２４】
　再び図３Ａを参照すると、ホストＯＳ１０４の上には、２つの仮想マシン（ＶＭ）実装
形態ＶＭＡ１０８およびＶＭＢ１１０があり、ＶＭＡ１０８は例えば、仮想化されたＩｎ
ｔｅｌ３８６プロセッサとすることができ、ＶＭＢ１１０は例えば、Ｍｏｔｏｒｏｌａ６
８０Ｘ０ファミリのプロセッサのうちの１つの仮想化バージョンとすることができる。各
ＶＭ１０８および１１０の上には、それぞれゲストオペレーティングシステム（ゲストＯ
Ｓ）Ａ１１２およびＢ１１４がある。ゲストＯＳＡ１１２の上では、２つのアプリケーシ
ョンすなわちアプリケーションＡ１　１１６およびアプリケーションＡ２　１１８が稼動
しており、ゲストＯＳＢ１１４の上では、アプリケーションＢ１　１２０が稼動している
。
【００２５】
　図３Ａに関して、以下のことに留意するのが重要である。すなわち、（破線で示す）Ｖ
ＭＡ１０８およびＶＭＢ１１０は、仮想化されたコンピュータハードウェアの表現であり
、これらはソフトウェア構造としてのみ存在し、これらは専用ソフトウェアコードが存在
することによって実行可能になり（ｐｏｓｓｉｂｌｅ）、この専用ソフトウェアコードは
、ＶＭＡ１０８およびＶＭＢ１１０をそれぞれゲストＯＳＡ１１２およびゲストＯＳＢ１
１４に提示するだけでなく、ゲストＯＳＡ１１２およびゲストＯＳＢ１１４が実際の物理
コンピュータハードウェア１０２と間接的に対話するのに必要なすべてのソフトウェアの
手続きをも実行する。
【００２６】
　図３Ｂに、代替の仮想化されたコンピューティングシステムを示す。このコンピューテ
ィングシステムでは、ホストオペレーティングシステム１０４”と並行して稼動する仮想
マシンモニタ（ＶＭＭ）１０４’によってエミュレーションが実行される。いくつかの実
施形態では、ＶＭＭは、ホストオペレーティングシステム１０４の上で稼動し、およびホ
ストオペレーティングシステム１０４を介してのみコンピュータハードウェアと対話する
、アプリケーションとすることができる。他の実施形態では、図３Ｂに示すように、ＶＭ
Ｍは代わりに、部分的に独立したソフトウェアシステムを構成することができ、そのソフ
トウェアシステムはあるレベルではホストオペレーティングシステム１０４を介して間接
的にコンピュータハードウェア１０２と対話するが、他のレベルでは（ホストオペレーテ
ィングシステムがコンピュータハードウェアと直接に対話するのと同様の方式で）コンピ
ュータハードウェア１０２と直接に対話する。他の実施形態では、ＶＭＭは、完全に独立
したソフトウェアシステムを構成することができ、このソフトウェアシステムは、（コン
ピュータハードウェア１０２の使用を調整して競合を回避することなどに関する限りにお
いては、やはりホストオペレーティングシステム１０４と対話するが）ホストオペレーテ
ィングシステム１０４を利用せずに、（ホストオペレーティングシステムがコンピュータ
ハードウェアと直接に対話するのと同様の方式で）すべてのレベルでコンピュータハード
ウェア１０２と直接に対話する。
【００２７】
　ＶＭＭを実装するためのこれらの変形はすべて、本明細書に述べる本発明の代替実施形
態を形成することが予期され、本明細書中のどんなものも、本発明をいずれか特定のＶＭ
Ｍ構成に限定するものと解釈されるべきではない。加えて、（おそらくハードウェアエミ
ュレーションのシナリオで、）ＶＭＡ１０８および／またはＶＭＢ１１０をそれぞれ介し
たアプリケーション１１６、１１８、１２０の間の対話に関するどんな言及も、実際には
アプリケーション１１６、１１８、１２０とＶＭＭとの間の対話であると解釈されるべき
である。同様に、（おそらくコンピュータ命令をコンピュータハードウェア１０２に対し
て直接的または間接的に実行するための）アプリケーションＶＭＡ１０８および／または
ＶＭＢ１１０と、ホストオペレーティングシステム１０４および／またはコンピュータハ
ードウェア１０２との間の対話に関するどんな言及も、実際には、ＶＭＭと、適宜ホスト
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オペレーティングシステム１０４またはコンピュータハードウェア１０２との間の対話で
あると解釈されるべきである。
【００２８】
（イベントインターセプトの概観）
　本明細書で先に論じたように、バーチャライザは、コンピュータシステム上で稼動する
薄いソフトウェア層であり、１つまたは複数の抽象仮想マシン（ＶＭ）インスタンス（そ
れぞれは区分とも呼ばれる）を生み出すことを可能にする。これらの各インスタンスは通
常、それ自体のメモリと、１つまたは複数のプロセッサと、Ｉ／Ｏデバイスと（これらは
、実際の物理リソースに対応するか、または実際にはどんな物理的意味においても存在し
ない仮想化されたリソースに対応することができる）を備えた、実際のコンピュータのよ
うに振舞う。仮想化を実施するために、ほとんどのバーチャライザは、ゲストソフトウェ
アが区分中で実行される間に発生する特定のイベントをインターセプトする必要がある。
（ゲストソフトウェアは、特定の仮想マシン内で稼動するソフトウェアであり、通常はオ
ペレーティングシステムおよび１つまたは複数のアプリケーションからなる。）特定のイ
ベントをインターセプトすることは、仮想化において重要である。というのは、そうする
ことによってバーチャライザは、実際には物理マシン上のすべてのリソースは共有または
区分化されている（すなわち細分されて特定の仮想マシンに割り当てられている）ときに
、ゲストを騙して、これらのリソースすべてを所有していると思わせることができるから
である。例えば、４つのプロセッサと、プロセッサの総数を報告するレジスタとを有し、
さらに、システム上で稼動する４つの仮想マシン（区分）を有するコンピュータシステム
であって、各仮想マシンが単一のプロセッサに割り当てられているコンピュータシステム
を考えてみる。この例で、これらの各仮想マシンのゲストソフトウェアが「プロセッサ数
」レジスタを読み取るとき、通常は値「４」を読み取ることになる（これは実際には物理
プロセッサの総数であり、したがって物理レジスタ中の値である）。しかしこの場合、バ
ーチャライザは、各ゲストＯＳを騙して、１つのプロセッサシステム上で稼動していると
認識させる必要がある。これを達成するために、バーチャライザは、ゲストが「プロセッ
サ数」レジスタから読み取るときに「インターセプト」イベントを生成するように、各仮
想マシン（区分）の仮想プロセッサを構成する。このインターセプトは、ＶＭがレジスタ
を直接に読み取るのを防止し、制御をゲストからバーチャライザに移行させる。次いでバ
ーチャライザは、レジスタ中に実際に存在する正常値「４」を、バーチャライザが報告し
たい値、この場合なら「１」で、オーバーライド（上書き：ｏｖｅｒｒｉｄｅ）すること
ができる。
【００２９】
　当業者には周知であり容易に理解されるように、一般にインターセプトは、プロセッサ
インターセプトとメモリインターセプトという２つの範疇に分けることが可能である。プ
ロセッサインターセプトは、特定のプロセッサ命令、レジスタ、例外、または割込みに結
び付けられるイベントである。メモリインターセプトは、指定のメモリ位置に対する読取
りまたは書込みをプロセッサに行わせるアクションに特有であり、明示的なアクセス（例
えば、メモリから読み取る「ＭＯＶＥ」命令）、または暗黙的なアクセス（例えば、プロ
セッサがＴＬＢ（ｔｒａｎｓｌａｔｉｏｎ　ｌｏｏｋ－ａｓｉｄｅ　ｂｕｆｆｅｒ）ミス
に応答してページテーブルを検索（ｗａｌｋ）するときにプロセッサによって生成される
参照）が含まれる。
【００３０】
　従来、（各区分の外に存在する）バーチャライザは、インターセプトを「インストール
する」ことと、インターセプトが発生したときにそれに「応答する」こととの両方を担う
。インターセプトをインストールする技法は、当該のプロセッサアーキテクチャに大きく
依存する。ほとんどのプロセッサは、いくつかのイベント時に「トラップ」する方法を提
供する。いくつかの場合では、インターセプトに対する制御は、細粒または粗粒とするこ
とが可能である。後者の場合、バーチャライザは、単一の粗粒インターセプトをインスト
ールし、次いで、インターセプトしたい特定のイベントを「フィルタにかけて選び出し」
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、他のインターセプトイベントは無視する必要がある場合がある。プロセッサが特定のイ
ンターセプトタイプに対する細粒制御を提供する場合は、バーチャライザは、欲しいイン
ターセプトだけを要求することが可能である。インターセプト報告は一般にかなりのオー
バーヘッド処理コストを追加し、これはシステム性能を低下させるので、理想的には、イ
ンターセプトは、バーチャライザが標準的なプロセッサ挙動をオーバーライドする必要が
あるときにだけ行われるべきである。先の４プロセッサ４ＶＭコンピュータシステムの例
に再び言及するが、ユーザが４プロセッサの物理システム上で単一の４プロセッサ仮想マ
シンを構成した場合は、「プロセッサ数」レジスタへのアクセスをインターセプトする必
要はなく、したがって、適切に書かれたバーチャライザなら、この場合にインターセプト
を回避することになり、それにより、不要なオーバーヘッドコストおよび性能打撃（ｈｉ
ｔ）を回避することになる。
【００３１】
　インターセプトの必要を低減するための別の手法は、「シャドウレジスタ（ｓｈａｄｏ
ｗ　ｒｅｇｉｓｔｅｒ）」の一般概念である。シャドウレジスタは、仮想マシン内で動作
しているときにアクセスされる、実際のレジスタのコピーである。再び我々の先の例に言
及するが、システムがシャドウ「プロセッサ数」レジスタを実装した場合、仮想化された
環境の外で動作するプロセス（バーチャライザ自体を含む）は、このレジスタにアクセス
して実際の値を読み取ることになるが、仮想化された環境の内で稼動するゲストプロセス
の場合は、このレジスタにアクセスするとシャドウ値を読み取ることになり、バーチャラ
イザは、シャドウレジスタが適切なプロセッサ数を報告するようにプログラム済みである
。この情報をあらかじめプログラムしておくことにより、バーチャライザは、このレジス
タアクセスに対するインターセプトを要求する必要はなく、その代わり、全般的に、各区
分に実際の値ではなくシャドウ値を読み取らせる。しかし、この手法は、コストのかかる
インターセプトイベントを回避するが、プロセッサがさらに複雑になること（通常は追加
のレジスタ）を必要とし、その結果、（任意のアクションを実行可能な汎用インターセプ
トハンドラと比較して）フレキシビリティがいくらか減少する。
【００３２】
　より具体的には、従来のバーチャライザは、本質的にモノリシックであった。すなわち
、インターセプトをインストールすることと、インターセプトされるイベントが発生した
ときにそれに応答することとの両方を担っていた。したがって、これらのバーチャライザ
は今まで、必然的に複雑で厄介であった。図４は、プロセッサがサポートする手段が何で
あれ（例えば例外、デフォルト、トラップなど）それを介してインターセプトをインスト
ールすることと、インターセプトされるイベントすべてに応答することとの両方を行う、
従来のバーチャライザのモノリシックな性質を示すブロック図である。図では、物理コン
ピュータハードウェア４０２の上で動作するバーチャライザ４０４が、２つの仮想マシン
環境ＶＭＡ４０８およびＶＭＢ４１０を仮想化する。ゲストオペレーティングシステム（
ＧＯＳ）Ａ４１２がＶＭＡ４０８中で実行され、ＧＯＳＢ４１４がＶＭＢ４１０中で実行
される。ソフトウェアアプリケーションＡ１　４１６およびＡ２　４１８が、ＶＭＡ４０
８上のＧＯＳＡ４１２中で実行され、ソフトウェアアプリケーションＢ１　４２０が、Ｖ
ＭＢ４１０上のＧＯＳＢ４１４中で実行される。この実施形態では、バーチャライザはハ
イパーバイザとして示されており（ただし、その他のバーチャライザも予期され使用でき
る）、ＶＭＡ４０８は「１次区分」である。すなわち、ＶＭＡのゲストオペレーティング
システム（ＧＯＳ）Ａはハイパーバイザによって利用され、普通ならホストオペレーティ
ングシステムから提供されるであろう機能を提供する（当業者には理解されるであろうが
、ホストオペレーティングシステムは、この特定の仮想化構成では不要であり存在しない
）。
【００３３】
　インターセプトに関して、バーチャライザ４０４（やはりこの場合もハイパーバイザ）
は、完全なインターセプト機能４５０を備え、これによりバーチャライザ４０４の複雑さ
は非常に高まる。したがって、この構成では、第１の区分（例えばＶＭＡ４０８）中のイ
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ベントがインターセプトを誘因（ｔｒｉｇｇｅｒ）し、プロセッサに、第１の区分で稼動
するゲストＯＳ（例えばゲストＯＳＡ４１２）からバーチャライザ４０４に制御を移行さ
せる。次いでバーチャライザ４０４は、インターセプトの原因を決定してそれに応答し、
完了時に制御をゲストＯＳＡ４１２に返す。
【００３４】
（マルチレベルインターセプトイベント）
　本発明の様々な実施形態は、バーチャライザとインターセプト処理方法とのためのマル
チレベル設計を対象とし、このマルチレベル設計では、インターセプトに関係する複雑さ
の大部分をベースレベルのバーチャライザ（仮想化された環境の外で実行されるバーチャ
ライザコンポーネント）の外に移して、各区分（仮想マシン）内にある外部モニタ中に置
くことができる。この構成では、（いくつかの実施形態では汎用ハイパーバイザに統合す
ることができる）ベースレベルのバーチャライザは単純なままであり、インターセプト処
理のいくらかまたはすべては、各区分内すなわちゲストレベルで稼動する１つまたは複数
の外部モニタによって、または、インターセプトイベントを生成した区分と同じ区分また
は異なる区分で実行される。
【００３５】
　図５は、本発明のいくつかの実施形態に関するマルチレベルインターセプト手法を示す
ブロック図である。図では、物理コンピュータハードウェア５０２の上で動作するバーチ
ャライザ５０４が、２つの仮想マシン環境ＶＭＡ５０８およびＶＭＢ５１０を仮想化する
。ＧＯＳＡ５１２がＶＭＡ５０８中で実行され、ＧＯＳＢ５１４がＶＭＢ５１０中で実行
される。ソフトウェアアプリケーションＡ１　５１６およびＡ２　５１８が、ＶＭＡ５０
８上のＧＯＳＡ５１２中で実行され、ソフトウェアアプリケーションＢ１　５２０が、Ｖ
ＭＢ５１０上のＧＯＳＢ５１４中で実行される。この実施形態でも、バーチャライザはや
はりハイパーバイザとして示されており（ただし、その他のバーチャライザも予期され使
用できる）、ＶＭＡ５０８は「１次区分」である。すなわち、ＶＭＡのゲストオペレーテ
ィングシステム（ＧＯＳ）Ａはハイパーバイザによって利用され、普通ならホストオペレ
ーティングシステムから提供されるであろう機能を提供する。
【００３６】
　しかし、インターセプトに関して、バーチャライザ５０４（やはりこの場合もハイパー
バイザ）は、最小限のインターセプト機能５５０だけを備え、その代わり、インターセプ
ト機能の大部分は、各区分５０８および５１０中の１つまたは複数の外部モニタ（「ＥＭ
」）５６２および５６４に組み込まれている（ここでは各区分のＶＭ仮想化に組み込まれ
ているのが示されているが、代替の実施形態では、区分中のＶＭとゲストＯＳとアプリケ
ーションとに対する相対的なＥＭの位置は、異なってもよい）。
【００３７】
　この構成では、図５と６の両方を参照すると（後者の図は、マルチレベル方法がインタ
ーセプトイベントを処理する方法を示すプロセスフロー図である）、ステップ６０２で、
第１の区分（例えばＶＭＡ５０８）中のイベントがインターセプトを誘因し、ステップ６
０４で、プロセッサに、第１の区分中で稼動するゲストＯＳ（例えばゲストＯＳＡ５１２
）からバーチャライザ５０４に制御を移行させる。ステップ６０６で、次いでバーチャラ
イザ５０４は、それ自体のデフォルトの（かつ単純な）処理機構を使用してインターセプ
トを処理するか、あるいはインターセプトを「外部モニタ」（例えばＥＭ５６２）に渡す
かを決定する。例えばバーチャライザは、インターセプトのソースがデフォルト処理を要
求した場合に、（ステップ６０８でインターセプトをそれ自体で処理する）前者を選択す
ることができ、あるいは反対に、例えばデフォルト挙動を使用しないようインターセプト
のソースが要求した場合に、（ステップ６１０を介してインターセプトをＥＭに転送する
）後者を選択することができる。バーチャライザがインターセプトを処理するために外部
モニタに転送しようとする場合、バーチャライザはまず、ステップ６１０で、インターセ
プトを処理することになる特定の外部モニタに信号を送り、ステップ６１２で、このＥＭ
が２つの方法のうちの一方でインターセプトに応答できるようにする。２つの方法は次の
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とおりである。（ａ）（ＥＭが特定のインターセプトイベントを処理することができない
ときなど）ＥＭは、ステップ６１４で、インターセプトをバーチャライザに返し、インタ
ーセプトを通常のデフォルト方式で処理するようバーチャライザに要求する。あるいは（
ｂ）ＥＭは、ステップ６１６でインターセプトを処理する（かつ、いくつかの実施形態で
は、バーチャライザによるデフォルトアクションが不要であることをバーチャライザに通
知する）。インターセプト処理が完了すると、ステップ６１８で、制御はインターセプト
のソース（例えばゲストＯＳＡ４１２）に返される。
【００３８】
　実施の際、外部モニタを各区分ごと、各仮想プロセッサごと、各インターセプトクラス
ごとにバーチャライザに登録することが可能であり、あるいは、登録の代わりに、インタ
ーセプトを処理する必要があるときにバーチャライザがＥＭをポーリングすることができ
る（すなわち、１つの外部モニタがインターセプトを処理すると決定するまで、順番に呼
び出すことができる）。本発明のいくつかの実施形態では、外部モニタは区分ごとにのみ
登録することができ、それにより、所与の区分に関するすべての要求されたインターセプ
トは、指定の外部モニタに向けられることになる。しかし、他の実施形態では、複数の区
分が、様々な区分で稼動する代替の外部モニタを有することができ、これにより、各外部
モニタが各区分に対してわずかに異なる挙動（例えば異なるバージョンの外部モニタ）を
有することができる。
【００３９】
　いくつかの実施形態では、循環依存およびデッドロック状況を防止するために、区分は
それ自体のインターセプトを処理することが許されないものとすることができる。したが
って、これらの実施形態では、各区分の外部モニタは別の区分内で稼動する必要がある。
１次区分を有するハイパーバイザベースのシステムでは、当業者には理解されるように、
このことは、少なくとも１つの区分（１次区分）は外部モニタを有することが不可能であ
ることを意味し、したがって、このような実施形態の１次区分は、バーチャライザ（ハイ
パーバイザ）によって提供されるデフォルトのインターセプト処理だけに依拠することが
可能である。他方、（ホストオペレーティングシステムを有する）ホストされるシステム
に関するいくつかの代替の実施形態では、循環依存およびデッドロック状況に関する同様
の懸念は実際のホストオペレーティングシステムには当てはまらないので、外部モニタは
ホストＯＳおよびすべての区分内で稼動することが可能である。
【００４０】
（代替の実施形態）
　本明細書で先に述べたように、インターセプトは、メモリインターセプトとプロセッサ
インターセプトという２つのクラスに分けることが可能である。とりわけ、メモリインタ
ーセプトは、メモリマップレジスタ、ＲＯＭ、プレーナＶＲＡＭなど、通常のＲＡＭのよ
うに働かないメモリの領域を仮想化するのに使用され、限定はされないが次のことのため
に使用することができる。すなわち、読取り（１から１６バイト）と、書込み（１から１
６バイト）と、ロック付き読取り／修正／書込み論理演算ＡＮＤ、ＯＲ、ＸＯＲ（１、２
、４、または８バイト）と、ロック付き読取り／修正／書込み算術演算ＡＤＤ、ＳＵＢ（
１、２、４、または８バイト）と、ロック付き比較演算ＸＣＨＧ、ＣＭＰＸＣＨＧ（１、
２、４、または８バイト）である。対照的に、とりわけ、プロセッサインターセプトは、
次のことのために使用することができる。すなわち、ＨＬＴ、ＰＡＵＳＥ、およびＣＰＵ
ＩＤ命令と、制御レジスタ（ＣＲ）、デバッグレジスタ（ＤＲ）、モデル固有レジスタ（
ＭＳＲ）へのアクセスと、特定の例外と、外部割込みと、Ｉ／Ｏポートへのアクセス（Ｉ
Ｎ／ＯＵＴ命令）と、致命的例外（例えばトリプルフォールト）である。
【００４１】
　加えて、本発明のいくつかの実施形態では、ゲスト命令の途中でインターセプトを外部
モニタに報告することができる。例えば、単一の命令が、関連するインターセプトを有す
る２つのメモリアドレスにアクセスする場合がある。この場合、ゲスト命令を完了するこ
とができる前に、両方のインターセプトを処理する必要がある。これらのインターセプト
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は、連続的に検出および処理され、いくつかの実施形態では、バーチャライザは命令完了
を実施することを担う。例えば、ＣＰＵＩＤは、レジスタＥＡＸ、ＥＤＸ、ＥＢＸ、ＥＣ
Ｘ中の、プロセッサに関する情報を返し、バーチャライザがＣＰＵＩＤインターセプトを
外部モニタに報告するために選択できる方法は２つある。すなわち、（ａ）外部モニタは
、ＣＰＵＩＤ命令を完了し、逆に適切なレジスタに値を書き込み、ＣＰＵＩＤ命令を通過
してＥＩＰ（命令ポインタ）をインクリメントするか、あるいは（ｂ）外部モニタは、Ｃ
ＰＵＩＤ命令から提供して欲しい値を返す。前者の場合では、バーチャライザは、命令間
のインターセプトを配信している。外部モニタから見ると、仮想化されたプロセッサはま
だＣＰＵＩＤ命令を実行しておらず、外部モニタがインターセプトの処理を終えたとき、
ＣＰＵＩＤ命令の実行は完了することになる。他方、後者の場合では、バーチャライザは
、逆にこれらの値を適切なレジスタに書き込み、ＣＰＵＩＤ命令の最後を通過してＥＩＰ
をインクリメントすることを担う。この方法は、バーチャライザが命令中インターセプト
を配信しているとき、より単純な外部モニタおよびよりよい性能をもたらし、外部モニタ
から見ると、仮想化されたプロセッサはＣＰＵＩＤ命令を実行し始めている。外部モニタ
がインターセプトの処理を終えたとき、バーチャライザはＣＰＵＩＤ命令を完了すること
になる。加えて、いくつかの実施形態は、可能な場合は常に命令中インターセプトをサポ
ートする。というのは、より単純な外部モニタインタフェースがもたらされるとともに、
例外に対するインターセプトや、命令境界で必然的に発生する割込みなど、命令間インタ
ーセプトも可能だからである。
【００４２】
　さらに、前に論じたように、ベースレベルモニタは、各インターセプトタイプにつき、
「デフォルトの」（通常は単純な）処理を定義する。例えば、ＣＰＵＩＤ命令はデフォル
トで、物理プロセッサが通常返すことになるのと同じＣＰＵ情報を返し、致命的例外（例
えばｘ８６アーキテクチャに対するトリプルフォールト）はデフォルトで、区分を終了さ
せる。しかし、いくつかの実施形態では、外部モニタは、基礎をなすバーチャライザを呼
び出して、どのインターセプトをオーバーライドしたいかを指定することにより、特定の
インターセプトクラスのデフォルトの挙動をオーバーライドすることができ、オーバーラ
イドされないインターセプトは、引き続きデフォルト方式で処理される。
【００４３】
　ほとんどのバーチャライザはまた、明確に定義された機構を介してゲストソフトウェア
がバーチャライザと通信できるようにもする。本発明のいくつかの実施形態では、これは
、総合ＭＳＲ（モデル固有レジスタ）を使用することによって行うことができる。外部モ
ニタがこれらのＭＳＲアクセスの挙動をオーバーライドできるようにすることによって、
外部モニタは、バーチャライザが存在しないように見せることが可能である。バーチャラ
イザはまた、異なるバージョンのハイパーバイザまたはＶＭＭの存在をシミュレートする
ことも可能である。これは、再帰的な仮想化を可能にする。すなわち、ハイパーバイザま
たはＶＭＭは、別のハイパーバイザまたはＶＭＭの最上部で稼動する区分内で稼動するこ
とができる。これは、ハイパーバイザ／ＶＭＭの新バージョンのプロトタイプを作成する
こと、古い方のバージョンとの後方互換性を提供すること、または第三者の実装との互換
性を提供することのために有用となることが可能である。
【００４４】
　ベースレベルのバーチャライザと外部モニタとの両方を含む設計では、インターセプト
が発生したときに外部モニタに信号を送り、任意選択でインターセプト関係のパラメータ
を渡す方法が必要である。外部モニタは、今は他のコードの実行に使用されているかもし
れない別の区分で稼動しているので、いくつかの実施形態では、この信号を配信するため
の非同期機構が必要である。一実装形態では、この信号は、総合割込みとして配信するこ
とができる（本明細書で先に挙げた相互参照の特許出願を参照されたい）。従来のプロセ
ッサ割込み機構は、特定の割込みソースに応答して割込みハンドラを実行することを必要
とするが、総合割込みコントローラは、この機構を拡張して、割込みハンドラにパラメー
タを渡せるようにする。インターセプトの場合、これらのパラメータは、保留中のインタ
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ーセプトに関する情報を示し、外部モニタは、この情報を使用して効率的にインターセプ
トを処理することが可能である。
【００４５】
（結び）
　本明細書に述べた様々なシステム、方法、および技法は、ハードウェアまたはソフトウ
ェア、あるいは適切ならこの両方の組合せで実施することができる。したがって、本発明
の方法および装置、またはそのいくつかの態様または部分は、フロッピー（登録商標）デ
ィスケット、ＣＤ－ＲＯＭ、ハードドライブ、またはその他の任意のマシン読み取り可能
な記憶媒体など、有形媒体に組み入れられたプログラムコード（すなわち命令）の形をと
ることができ、プログラムコードがコンピュータなどのマシンにロードされマシンによっ
て実行されると、このマシンは本発明を実施するための装置になる。プログラムコードが
プログラム可能なコンピュータ上で実行される場合、コンピュータは一般に、プロセッサ
と、プロセッサによって読取り可能な記憶媒体（揮発性と不揮発性のメモリおよび／また
は記憶素子を含む）と、少なくとも１つの入力デバイスと、少なくとも１つの出力デバイ
スとを備えることになる。１つまたは複数のプログラムは、コンピュータシステムと通信
するために高レベルのプロシージャ指向またはオブジェクト指向プログラミング言語で実
現されることが好ましい。しかし、１つまたは複数のプログラムは、望むならアセンブリ
言語またはマシン言語で実現することが可能である。いずれの場合でも、言語はコンパイ
ルまたは解釈される言語とすることができ、ハードウェア実装形態と組み合わせることが
できる。
【００４６】
　本発明の方法および装置はまた、電気ワイヤリングまたはケーブリング、光ファイバ、
あるいはその他の任意の形の伝送など、何らかの伝送媒体を介して伝送されるプログラム
コードの形で具体化することもでき、プログラムコードが、ＥＰＲＯＭ、ゲートアレイ、
プログラマブルロジックデバイス（ＰＬＤ）、クライアントコンピュータ、ビデオレコー
ダなどのマシンによって受け取られてロードおよび実行されると、このマシンは本発明を
実施するための装置になる。汎用プロセッサ上で実施されるとき、プログラムコードは、
プロセッサと組み合わさって、本発明の索引付け機能を実施するように動作する独特の装
置を提供する。
【００４７】
　様々な図の好ましい実施形態に関して本発明を述べたが、本発明を逸脱することなく、
その他の類似の実施形態を使用して、または述べた実施形態に修正および追加を施して、
本発明と同じ機能を実施することもできることを理解されたい。例えば、本発明の例示的
な実施形態は、パーソナルコンピュータの機能をエミュレートするディジタルデバイスの
コンテキストで述べたが、本発明は、本明細書に述べたようなディジタルデバイスに限定
されず、ゲーム用コンソール、ハンドヘルドコンピュータ、ポータブルコンピュータなど
、有線であれ無線であれ既存のまたは新たに出現する任意の数のコンピューティングデバ
イスまたは環境にも適用することができ、通信ネットワークを介して接続されネットワー
クを介して対話する任意の数のこのようなコンピューティングデバイスに適用することが
できることは、当業者なら理解するであろう。さらに、特に無線ネットワーク化デバイス
の数が急増し続けているので、本明細書では、ハンドヘルドデバイスオペレーティングシ
ステムやその他の特定用途向けハードウェア／ソフトウェアインタフェースシステムを含
めて、様々なコンピュータプラットフォームが企図されることを強調しておくべきである
。したがって、本発明は、いずれか単一の実施形態に限定されるべきではなく、添付の特
許請求の範囲による幅および範囲で解釈されるべきである。
【００４８】
　最後に、本明細書に記載の開示した実施形態は、他のプロセッサアーキテクチャ、コン
ピュータベースのシステム、またはシステム仮想化で使用されるように適合させることも
でき、そのような実施形態も、本明細書で行った開示によって明白に予期され、したがっ
て本発明は、本明細書に述べた特定の実施形態に限定されるべきではなく、最も広範に解
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、本明細書で行った開示によって明白に予期され、プロセッサ仮想化以外のコンテキスト
におけるこのようなどんな総合命令利用も、本明細書で行った開示の中に最も広範に読み
込まれるべきである。
【図面の簡単な説明】
【００４９】
【図１】本発明の態様を組み込むことのできるコンピュータシステムを表すブロック図で
ある。
【図２】コンピュータシステム中のエミュレートされた動作環境での、ハードウェアおよ
びソフトウェアアーキテクチャの論理階層化を示す図である。
【図３Ａ】エミュレーションがホストオペレーティングシステムによって（直接にまたは
ハイパーバイザを介して）実行される、仮想化されたコンピューティングシステムを示す
図である。
【図３Ｂ】ホストオペレーティングシステムと並行して稼動する仮想マシンモニタによっ
てエミュレーションが実行される、代替の仮想化されたコンピューティングシステムを示
す図である。
【図４】プロセッサがサポートする手段が何であれ（例えば例外、デフォルト、トラップ
など）それを介してインターセプトをインストールすることと、インターセプトされたイ
ベントすべてに応答することとの両方を行う、従来のバーチャライザのモノリシックな性
質を示すブロック図である。
【図５】本発明のいくつかの実施形態に関するマルチレベルインターセプト手法を示すブ
ロック図である。
【図６】マルチレベル方法がインターセプトイベントを処理する方法を示すプロセスフロ
ー図である。
【符号の説明】
【００５０】
９２　物理ハードウェアアーキテクチャ
９４　エミュレーションプログラム
９６　ゲストハードウェアアーキテクチャ（仮想マシン）
９８　ゲストオペレーティングシステム
１００　ソフトウェアアプリケーション
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