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VERFAHREN ZUR INITIALISIERUNG VON
MOBILEN DATENTRAGERN

Die Edfindung betrifft ein Verfahren zur Initialisicrung von mobilen Datealeigern
mit zugeordnetsn dezeniralen Schreib- und Lesestationen im Kahmen eines
Autorisierungssysterns  pemiss  Oberbepriffl  von  Patontanspruch 1. Mobile
Datentriger (z.B. lkontaktlose oder kontakthehaftcte Identifikationsmedien,
Chipkarten oder Wertkarten usw.) erméglichen dem Benutzer an zugeordneten
Schreib- und Lesestationen die Ausiibung von entsprechenden Applikationen wie
den Zugrifl auf Dienstleistungen (PC-Zugang) und Waren (Getcinkeautomat,
Restaurant) bezw. den Zugang zu geschidtzten Bersichen, Gebiuden, Sportstadien
usw. Um disse Zugriffe bzw. die Ausiibung von Applikanonen zu erméglichen st
die Inthalisierung der Datentriger und der zugeordneten Schreib- und Lesestationen
m Rahmen eines Autgrisicrungssystems mit entsprechenden

Initialisicrungsinformationen notwendig,

Diese Initialisierung kann sich auf anwendungsspezifr:schc Daten {£.3. Autbuchen
eines Celdwerts auf den Datentrdiger) und auf systemspezifische Daten (z.B.
Murimer des Kartenherausgebers, Datenorganisation bei Mulli-Applikationen,
Zugriffsrcgeln auf Dalentriiger ¢tc) bezichen, Diess Initialisierungsdaten bazw.
Applikationen kimnen auch nach und nach, stufenweise und zu unterschiedlichen

Zeitpunkten initialisiert und auch gedindert werden.

BESTATIGUNGSKOPIE

JP 2004-503031 A 2004.1.29
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Diese Imtialisierung ist ein sicherheitskritischer und sehr aufwindiger Prozess, der
auch drtlich stark eingeschrinkt ist und nur an Orten in pesicherter Umpebung
stattfinden kapn. Ein Berspiel dazu ist in der WO 97/34265 beschrieben. Diese
beschreht ein System mit berditwunpslosen passiven elektronischen Datentrimern als
Identifikationsmedien M mut zugeordneten Schreib- und Lesestationen WR im
Rahmen eines Autor'isiemngslsystems A, wobei die Datentrager mehrere unabhingige
Applikationen enthalten kénnen, Hier muss jedes Idemrifikationsmedium und jede
Anwendung gemiss den Repeln des hierarchischen Auwrorisierunpssystem initiatisiert
werden, Fiir diese Initialisierung der Datentriger werden specisile Programmier-
Schreib- und Lesestationen sowie spezielle Autorisierungsmedien in gesicherter
Umpgebung bendtigt und olle dezeniralen Schreib- und Lesestationen kénnen
cbenfalls mi¢ einem speriellen Autorisierungsmittel getauft bew, initialisiert werden,

um ibre Funktionen aufnchmen zu kénnen.

Fine dezenirale Initialisierung von Datentrigem IM an diesen derentralen Schreik-
und Lesestationen meist in uvgesicherter Umgebung ist hier nicht magplich. Die
Initfalisicrung ist deshalb sehr aufwiindig und eingeschrankt und die Initialisierung
und Verwaltung der Autorisierungsmedien ist ebenfails sicherheitskritisch und

aufwindig.

Diese bekannten zentralen Initialisierungen eines jeden cinzelnen Datentrigers mit
speziellen  Auvlorisierunpsmitieln in gesicherter Umpebung ist deshalb  sehr
aufwindig, wenig flexibel vnd sehr eingeschrinkl, Es konnen daril nicht dezentral
in ungesicherter Umgebung neue Anwerdungen und neue Datentriger initialisiert

und in Gebraueh genommen werden.

JP 2004-503031 A 2004.1.29
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Wenn beispiclsweise ein Bergrestaurant in einemn Skigebiet, in dem filc verschiedene
Applikationen berithrungslose Identifikationsmedien als Skikarten ausgegeben sind,
fiir seine Applikation und fiir seine Kunden eine Anwendungserweiterung,
beispielsweise eine Loyality-Anwendung, in seiner Applikation hinzufiigen méchee,
so muss dazu jeder einzelne Datentriiger, d.b. jede Skikarle, mit einem
Initialisierungsperit in einer gesicherten Umgebung und mit einem entsprechenden
Initialisierungsmedium initialisiert werden, d.h. nicht im Bergreslaurant sondem im
Tal unten an der Zentrale in dieserm Skigebjel. Diese Vorgehonsweise it hier

natiirlich nicht prakiikabel.

Eine ganz andere Art von Datenibertragung iber ein Netz ist bei Kontaktkarten-
Systemen bekannt, wo die ganze Organisation und alle Autor{sierungen vor einer
emzigen Systemzentrale ausgehen mussen. So ist aus der DE 197 20 431 2.B. ein
Verfahren zur elekironischen Personalisienmg und I[nttialisierung von Chipkarten
von einem zentralen Chipkarten-Administrationssystem  aus  bekannt.  Diese
Initialisierungen erfolgen Uber einen Kommunikationskanal an ein Chipkarten-
Kontrollsystem bzw, Lesegerat, weiches die Chipkarte physikalisch kontakiiert und
die Daten direkt an die Chipkarte weiterleitet. Auch mit solchen Systemen ist die

nzchstehende Aufgabe nicht l5shar.

Es ist dzher Aufgabe der vorlisgenden Erfindung, ein Verfahren bzw. sin System zu
schaffen, welches diese bisherigen Bescheinkungen beziiglich der Intalisicrung von
Datentriigern und dezentralen Schreib- und Lesestationen, der Erweiterung von
Applikationen und der Ausgabe von newen Datentrigern Sberwindet, welches eine
wesentlich einfachere, vielseitigere und sichere Initialisierungsmethode bildet und
damit auch neue Flnsatzméglichkeiten schafft, und welches insbesondere auch die

Anwendung von berlihrungslosen Datentrigern ermiglicht.

JP 2004-503031 A 2004.1.29
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Diese Aufgabe wird erfindungsgemiss geldst durch ein Verfahcen zur Inithlisierung
von mobilen Datentrigern gemiss Patenianspruch ! und eine Anlage nach
Patentanspruch 22, Durch diz Tnitialisierung fher ein Netz mit gesicherter
Kommunikation und mit. Autorisierungen durch Autorisierungsmittel an entfernten
Autorisizrungsinstanzen in gesicherter Umgebung werden die erwihnten weiteren
Anwendungs- und Nufzungsmdglichkeiten solcher Systerne  mit  mobilen
Datentrigern und  dezentralen Schreib- und Lesestationen gane cntscheidend

erweitert.

Die abhingigen Patentanspriiche betreffen Weilerentwicklungen der Erfindung it
Erweiterung der Mdglichkeiten in Grtlicher Hinsicht, beziplich Applikationen und
Einfiihrung neuer Datentriiger und beziiglich never Arten von Nutzung, Einsatz und
Anwendung. Enfscheidend ist, dass damit im Prinzip auch alle dezentralen Schreib-
unit Lesestationen in ungeschittzter Umgebung fiir Initiéli.sierungen einsetzbar sind,
incem die Sicherheit dureh die gesicherte Kormmunikation itber das Netz und durch
die Anbindung an die entfernte Autorisierungsinstanz mit Aulorisierungsmitteln in
geschiltzter Umgebung gewihrleistet wird. Dies emmiglicht auch ganz nene
Anwendungsarten,  beispielsweise eine  Erfassung uvnd  Kontrolle  wven
Lizenzzahiungen (iber dezentrale Schreib- und Lesestationen, die zusitzliche
Abfrage perséinlicher Daten vom Inheber des Datentriigers oder des Inhabers der
Schreib~- wnd Lesestation kann die Sicherheit dezentraler Auforisierungen weiter

erhdhen.

Im folpenden wird die Erfindung enhand von Figuren und Belspielen weiter

erlgutert. Es zeigen:

JP 2004-503031 A 2004.1.29
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Fig. 1

Fig. 2

Fig, 3

Fig. 4 -

Fig. 5

Fig. 6

Fig. 7

Fig- 8

Fig. 9

(20)

PCT/CHOI/00433

ein  Schemz eines erfindungsgemissen  Verfahrens  zur

Inirizlisierung von Datentrigern iiber oin privates MNetzwerk,

ein Yerfahren zur [ninalisierung von Datentrégem Gher ein offenes

Netzwerk,

das  erfindungspemaese Verfalwen zwr  Indlialisierang  von
Datentriigern und von dezentralen Schreib- und Lesestationen iiber
ein Metzwerk durch Autorigierung an einer Awtorisierungsinstanz

mit Autorisienmgsmitteln,

die Initialisierung eines mobilen Datentrigers wil Autorisierungs-

und Initialisierungsinformationen,

eine Imtlahisierung siner dezentralen Schweib- und Lesestation mit

Autoristerungs- und Ininialisierungsinformationen,

die Initialisierung einer Autorisierungsfunktion an  einer. .

dezentralen Schreib- und Lesestation,

Initralisiertmgen von Applikationen {iber Netzwerke durch mehrere

Autorisierungsinstanzen,

Initialisierungen durch mehrere Autorisiervngsinstanzen dber ein

MNetzwerk,

[nitialisierungen  tdurch  mehrere  Awlorisierungsinstanzen  fiber

mehrere Netzstuien,

JP 2004-503031 A 2004.1.29
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Fig. 10 Initialisierongen  durch mehrere  Autorisierungsinstanzen  tber

mehrere Netzstufen mit mehreren Autorisierungsstufen,

Fig. 11 schematisch die Organisation in cinem Autnrigierungssystem mit
mehreten  Autsrisierungs- bzw. Orpanisationsstufen, mehreren
Autorisierungsinstanzen auf verschiedenen Autorisierungsstufen

und mit mehreren unabhingigen Anwendern,

Fig 12 dic Initialisierung von Applikationen in einem neuen Datentriger,

Fig. 13 die Initialisierung von zusitzlichen Applikationen in einem Daten-
irdger,

Fig. 14 Autonisieruagen zur Initialisiersng von Datenttigern iber ein
Metzwerk.

Die Fig. 1 - 3 lusineren das erfindungsgemésse Verfahren zur [nitialisierung von

mobilen Datentrigern 1M an zugeordneten dezentralen Schreib- und Lesestationen

WR im Rahmen eines Autorisicrungssystems A, das fir das ganze System von
Schreib- und Lesesiationen, Datentrigern, Autorisierunpsinstanzen und Autori-
sierungsmitteln giiltige hierarchische Regeln festlegt, wie diss beispiclsweise an
sinem System mit ber@hrungslosen Identifikationismedien in der WO 97/34265
beschrishen ist. Dieses bekannte System dient jedoch nur ais cin mdgliches

Anwandungsheispiel der Erfindung.

Das erfindungsgemdsse Verfahren wird in Fig, 3 illustriert: Die Initialisierung von
mabilen Datenteigern IM mit zugeordneten dezentralen Schreib- und Lesestationen
A-WR undfoder von dezeniralen Schreib- und Lesestationern WR eclolgt im Rahmen

JP 2004-503031 A 2004.1.29
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eines fir alle Systemelemente giiltigen hierarchischen Autorisierungssystera A
durch  cime  Autorisierung  mit  Aworisierungsmiteln  AM an einer
Autorisicrungsinstanz HA in einer gesicherten Umgebung g, wo Inirialisterungsdaten
DI = A-1, I-1 erzeupt und {iber ein Netzwerk N in einer gesicherten Kommunikation
und mit dem Autorisierungssystern entsprechenden Sicherheitsrepeln an eine
dezentrale autorisierte Schreib- und Lesestztion A-WR oder an eing dezentrale
Schreib- und Lesestation WR gesendel werden. Die Initialisierungsdaten DI
enthaleen dabei Autoristerungsinformationen A-l, die von den Autorisicrungsmitieln
AM in die Autorisierungsinglanz singegeben werden und
Initialisierungsinformationen. T-I, die auch in dié Auwrisierungsinstanz HA

eingegeben oder aus dieser abgerufen werden,

An der dezentralen Schreib- und Lesestation A-WR werden die mobilen Datentriiger
IM mit den Initialisierungsdaten DI entsprechend. initialisiert und damit in
initialisierte Dateniciger IMj tibergetithrt,

oder mit den Initiaiisigmngsdalen DI wird die dezentrale Schreib- und Lesestation

WR initialisiert und in eine initialisisrte Schreth- und Lesestation iibergefithzt: WRE.

Die Fig. 1 und 2 ilustrierten die gesicherte Kommunikation tiber ein Netzwerk N big

zu den dezentralen Schreib- und Lesestationen A-WR. in ungesicherter Umgebung u.

Im Beispiel von Fig, 1 erdolgt dabel die Initiulisferung tber ein gesichertes privates
Netzwerk Np, womit die gesicherte Umeebung bis zn die Schreib- und Lesestationan

gewilrleister wird.

JP 2004-503031 A 2004.1.29
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Fig. 2 zeigt ein Beispiel der erfindungsgemsssen Initialisier'ung Uber ein offencs Metz
No mit einer Yerschlitsselung und beidseitigen Sicherheitspforten G1 und G2, um

die notwendige gesicherte Kommunikation {iber das offenie MNeiz zu pewihrlejsten.

Durch die gesicherte Verbindung Gber das Netwwerk N werden die derentrafon
Schreib- und Lesestationen WR bzw, A-WR, dic sich nom%alerweise i
ungesicherter Umgebung u  befinden, i dic  gewichore  Umgshung  der
Autorisierungsinstanz HA eingebunden fiir die Initialisierungen und damit findet die
Initialisierung in pesicherter Umgebung ¢ statt, Machdem die Initialisierung
ausgeliihrt  ist, kaon die  Ausfiibrung  von  Applikationen mit  den
Identifikationsmedien IM an den Schreib- und Lesestationen WR wieder wie bisher
in ungesichertcr Umgebung stattfinden. Die gesicherte Umgebung g fiber das Netz

muss also nur wmpordr fir dic Initialisierung hergestelit wevdan.

Mt den Fig. 4 — 6 werden verschiedens Initialisierungsvorgilnge genaver dargesiellt.
In Fig, 4 werden suerst mogliche Ausfichrung von Autorisierungsinstanzen HA und

Autorisierungsmitteln AM illustrieef.

Ir1 Unterschied zu bekannten Kontakikarlensystemen, z.B. gemiss DE 197 20 431
mit  einer einzigen zeniralen  Awworisierungs-  und  Organisationsstells
(Systemzentrale), von der aus alle Initialisiecungen ausgefiibrt und verwaltet werden
miissen, {st im edfindungsgemissen System  keine solche Zentrale des
Autorisienmngssysiems A notwendig. Das Autorisierungssystem A wird vielmehr
durch dic Einhaltung von hierarchischen Autorisierungsregeln bestimmt, wobei diese
Autorisierungsregeln in verschiedenen Srilich verteilten Autorisierungsinstanzen
HA{ z.B. auf einern Chip oder als Frogramm implantiert und gespeichert sind. Diese

Auforisierungsregeln bew. die Autorisierungsmittel AM bilden im Prinzip etne

JP 2004-503031 A 2004.1.29
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drtlich verteilte "virtuelle Autorisierungssystem-Zentrale” A. Die Zugehieigkeit zum
System A fiir alle Schreib- und Lesestationen und alle Jdentifikationsmedien wird

durch eine System-Grundvorbereitung oder Grundinitialisierung sichergestel i

Zur Initiulisierung  einer neven Applikation Appl mit den Initialisierungs-
informationen -1(Appi) 81 eine der Organisationsstufe entsprechende.Aul.(]n'sienmg
mit  den  Autorisierungsinformationon Al erforderfich,.  Mit  den
Autorisierungsmistele  AM  werden diese  dom  Autorisierungssysiem A
entsprechenden Autorisierungsinformationen A-I an die Autorisierungsinstanz HA.
tbermittelt.

Die Awtorisierungsinstanzen HA kdnnen daber gemdss Fig. 4 z.B. aus einem
Hosteomputer H mit den entsprechenden Autorisierungsrcpeln dus Systems A oder
auch aus einer entfernten Autorisierungs- Schreib- und Lesestation R-A-WR
bestehen. Die Autorisicrungsmittel AM kiinnen beispielsweise bostehen aus einem
Autorisierungs-Tdentifikationsmedium AM-IM, das die Auwtorisierungsinformalionen
A-l enthilt oder aus Autotislerungsdaten AM-1, die z.B. als Software (Programm) in
einern Host H abgeralen bzw. ausgefithrt worden kann. Bei einem physikalischen
Autorisierungsmedium  AM-TM  erfoigt  dic  den  Sicherheitsanforderungen
entsprechende Handhabung durch den Triiger (Inhaber) des Autorisierungsmediums.
Im Falle von Softwareprogrammen AM-1 in einem Host H wird dic Sicherheit
gewihrleistet durch cine Identifikation des Beniitzers, z.B. mittels PIN Code ader
biometm.'ischen Daten eder durch ein zugeordnetes spezielles Identifikationsmedium
{ID-AM).

In Fig. 4 ist die Initiafisierung eines Datentrigers IM dargestetlt. Dabei beztehu sich
die Autorisierungsinformation A-I() auf die Autorisierung fiir diz Initialisierung j
eines Datentrigers IM. Die [nitialisierungsinformationen I-1{(Appi) Ffiir sine neue

Applikation Appi werden in die Autorislerungsinstanz HA eingegeben, etzeugt oder

JP 2004-503031 A 2004.1.29
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abgerufen und wie beschrieben iber das Netz und die dezentrzlen autorisierten

Schreib- und Lesestation A-WR im Dutentriger [M initialisiert: IMj (mit Appi}.

Pig. 5 zeigt die Initalisierung k einer Schreib- und Lesestation WR. Die
Autorisiecungsinformationen A-I(k} werden vom Autorisierungsmittel AM der
Autorisierungsinatanz  HA  eingegeben,  erzeugt  oder abgerufen. Die
Initiafisierungsinformation [-I{k} wird ebenfulis in die Awtorisierungsinstamz
cingegeben., Zut Inillalisierung der Schreib- und Lesestation WR, d.h. zur
Uberfiilhrung 0 eine  WRk Gher ein  Newwerk wird  suerst  die
Autorisierungsinfarmation A-1(k} von der Autorisierongsinstanz. HA auf die Schreib-
und Lesestation WR dbertragen, worauf anschiiessend die Ubertragung der
Initialisierungsinformation -1k} erfolgt. In Analogie zur Initfalisieruag von neuen
Applikationen auf cinem Datentriiger kann auch eine Initialisierung der Schreib- und
1.esestation WR. durch entsprechende Initialisicrungsdatern 1-1¢k) erfolgen, mit denen
beispielsweise zusitzliche Funktionen in der Schreib- und Lesestation eingefiihrt

werden kénner.

Pig. & zeigm die Uberfithrung bezw. Inilialisierung siner dexentralen Schreib- und
Lesestalon WR in eine aworisierie Schreib- und Lesestation A-WR, um damit
Initiafisierungen von mabilen Datentrigern 1M ausfithren zu kdnnen. Dazu muss die
Schreib- und Lesestation WER zuerst mit der Autorisierungsfunktion Fa initialisiert
werden. Zuerst muss die Autorisienmgsinformation A-I-FA von einem Aumri-"
sierungsmittel AM in diz Autorisicrungsinstanz HA cingegehan werden, worzul die
Initialisierung bzw. die Uberfithrung der dezentralen: Schreib- und Lesestation WR in
eine auterisierte Schreib- und Lesestation A-WR mit Autorisienugsfunktion FA
ausgefiihet wird. Anschlessend kann die Tnitialisierung ven Applikationen wie

bisher (Fig. 4) durch die Autecisierungsiaformation A-I() fiir cine bestimmte
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Applikation Appi und die entsprechende InitialIRierungsi.ulformal'ion I-ItAppD) iiber
das Netzwerk und die dezenwele avtorisierte Schreib- und Lesestation A-WR im

mobilen Datentriger IM vorgenammen werden: TMj mit TIAppD.

Diase Auworisierungsfunktion FA muss nicht permanent aktiviert sein, sie kann auch
wieder geldscht werden, bzw. mit der Netzverbindung unterbrochen oder nach einer
bestimmten Zeit oder einer bestimmten Anzahl von Initialisierungen gelSscht
werden, wodwch die autorisierte Schreib- und Lesestation A-WR wieder in eine

gewdhnliche dezentraie Schreib- und Lesestation WR guriickgefiihet wird.

In den Fig. 4 — G sind weitere mogliche Funktionen dargestellt, die iber das

Metzwerk N initizlisiert bzw, ausgefihrt werden konnen.

Statusinformationen S-I {iber Ereignisse an den sutarisierten bzw. an den dezenteaien
Schreib- und Lesestationen A-WR, WR und/oder an den mobilen Datentragern 1M
konnen iiber das Netzwerk an enisprechende Autorisierungsinstanzen gemeldet und
dort beispielswelse fir Nutzungs- und Lizﬁnzvencchnungén elngesetzt werden.

Beispiele dazu werden spilter erldutert.

Als weitere Option {5t es mdglich, als Auwiorisierung eines rechtmissizen Benulzers
fiir eine Inittalisierung mit sinem Identifikations-Autorisierunpsmittel [D-AM dessen

Identitikation ID-T zu iberpriifen (Fig. 4, 5, 14).

Ganz wesentlich ist die gesicherre Kometwmikasion der Initialisierungsdater T fiber

das Netzwerk, 50 dass die Sicherheit des gesamten Systerns mit den mobilen
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Datentriigern nicht durch dic Daten-Ubertragung iiber das Netzwerk beeintriichtigt

wird.

Bet einer Kommunikation iiber private Natzwerke Np, z.B. iiber Firmennarzwerke.

1st diese gewiinschie Sicherheit gegeben.

Bei Uberiragung der Tnitialisierungsdaten Giber dffentfiche Netze No muss dafiir eine
gesicherte Kommunikation mil an sich bekannten Mitreln (Verschiiisselung und
welleren Sicherheitsfaktoren}, gewiihrieistet werden. Dies gilt auch fir eine
Komnuniketion dber eine Kombination von offenen und privaten Netzwerken,
Tramit kiyrinen im Privzip beliebige Netze zur Ubertragung der Inftialisierungsdaten
verwendet wexden {wie LAN, WAN, Internet, Intranet und Extranet eic.).

Die erfindungsgemisse Initialisierung kann such iiber ein virmelles privates
Netzwerk  erfolgen, dh.  ein  privates Datennetzwerk, das  &ffeniliche
Telecommunikaiionsnetze  beniitaf, zB. als  Firmennetzwerk,  wabei
Verschliissetunps- und Tunneling-Mechanismen sicherstellen, dass nur avtorisierte
Anwender Zugang erhaiten, =.B. fiber das Intemat IP (Intarnetpmhko[l). VEM

(Virtual Privatc Networks).

Wasentlich ist, dass der Sicherheitsgrad dieser Kommunikation der Wichtigkeit der
Initiakisierang bzw. der Initiatisierungsdaten entsprechend gewihrleistet wird,

Dies sowoh] beziglich der Kommunikation tiber das Metz, im Prinzip die dussere
Sicherheit beziiglich dem Netz, wie auch bezuglich der inneren Sichecheit im
Autorisierungssystern A, welches verschiedene  hierarchische Stufen  OLi
entsprechend der hierarchischen Definition und der Wichiigkeit der Anwendungen
unterscheidet. Insgesamt muss eine der Wichtigkeit der Applikationen bzw. der

Initialisierungen enisprechende Sicherheit sowohl als ussere wie auch als innere
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Sicherieit gewihrt werden, Wobel natrlich die dussere Sicherheif beriiglich dem
Netz nicht kleiner sein sollte als die gewiinschte innere Sicherheit,

Unterschiedliche Wichtigkeits- bzw. Awtorisierungsstufen kénnen beispielsweise
seint

Das Laden siner zusitzlichen Applikation wie eine Treueprimic auf ciner Kunden-
karte sines Supertmarkis erfordert I:II.IT eine rslativ geringe Sichercheitssiufe, da der
patentielle Schaden dwrch unautorisierte Handlungen gering ist, Anclerseits erfordert
«.B. dic Zugangsberechtigung fiir Nutzungsstufen hichster Geheimhaltung in einem
EDV—Datensystcm oder dis [nftfalisicrung ganz never Datentrdger und vor allem dag

Aufbuchen von Geldbetrdgen eine hohe Sicherheitsstufe.

Fig. 7 illustriert nua ein Peispiel mit mehreren Autorisierungeinstanzen HAL, A2,
HAJ mit je den entsprechenden Autonsierzngsmitteln AM1, AMZ, AM3 im Rahmen
des Autorisierungssystems A, welche ifre eigenen wnabhingigen Applikationen
Appl, App2, App3 mit ihren Initialisterungsdaten DIL, 12, DI3 iiber Netzwerks
N1, N2, N3 an entsprechende zugeordnete autorisierte Schireib- und Lesestationen A-
WR senden, bei denen die mobilen Datentréger IM entsprechend initizlisiert werden,
Dabei konnen die Netzwerke unterschiedlich sein, z.B. N1 ein offenes Netz und N2
ein privates Netz, oder es kdanen auch zwei oder mehr Autorisierungsinstanzen das
selbe Netzwerk, jedoch mit lhren eipenen Sicherheilstegeln, verwenden. Natirlich
miissen die Schreib- und Lessstationen der Autorisierungsinstany entsprechen, dh.
in diesern Beispiel ist die Lesestation A-WR2 nur der Autorisierungsinstanz HA3
zugdaglich, d.h. disser zugeordnet mit cncsprechuﬁden Appiikationen App3, withrend
die BSchreib- und Lesestation A-WRL in diesen  Beispiel allen drei
Autorisierungsinstanzen HAL, HAZ, HA3 mit ihren entsprechenden Applikationen
Appl, AppZ, App3 zugeordnet und zugiinglich ist. Analoges gilt fiir die Zuordnung
der mobilen Datentriger IM, die auch einer oder mehreren Autarisierungsinstanzen
mit emtsprechender Maglichkeit zur Initielisierung von deren Applikationen

zugeordne sind.
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Die Fig. 8 - 11 illustrieren weitere Beispiete von Initialisierungen iiber mehrere
Metzwerke brw, {tber mefrere Netzstufen fauch im pleichen Metz) mit mehreren
Autorisierungsinstanzen HA und Autorisierungsmitteln &M sowie mit mehreren

bzw. verschiedenen Autorisierungsstufen OLL

Fig. 8 zeigt ein Beispiel mit mehreren Autorisierungsinsianzen HAI, HA2 mit
Autorisierungsmitieln AMI, AMZ und mit verschiedenen Applikationen Appi,
AppZ. Die entsprechenden Initialisierungsdaten D11, DI2 werden tiber das gleiche
Netzwerk in einer Stufe an die dezentraien autorisierten Schreib- und Lesestationen
A-WR iibermittelt zer [nitialisierung vor beiden Applikationen Appl, App2 in den
Datentrigecn IMj. Dles kaom uwnabhingig von der Autorisierungsstufe OLi (auch fiir
verschiedens OLi der Auwtorisierungsinstanzen HAiQ, der Autorisiemmgsminel AMi,

dar Applikationen Appi )} ecfolgen,

Fig. 9 zeigt analog zu Fig. 8 melrere Autorisierungsinstanzen HA  und
Autorisierungsmittel AM fiic Applikationen Appi, wobei jedech die [nittalisierung
liber mehrere Netzstufen N1, N2 auf die autorisicrten Schreib- und Lesestarionen A-
WR erfolgt. Die MNetzstufen N1 und N2 kdnnen im pleichen oder auch in
verschiedenen MNetzen gebildet werden. Die Applikation Appl mit -IL der
Autorisierungsinstanz HA1 geht hisr ber dic Netzsiafe M1 in die Autorisierungs-
instanz HAZ und unverdndert weiter Gber die Netzstufc N2 in die autorisierte
Schreib- und Lesestation. Die Applikation AppZ an der Autorisierungsinsianz HAZ
wird nur iiber die MNetzstufe N2 geleitel. Auch dies ist unabhingig von der

Aulorisierungsstufe OLi.

Fig. 10 zeigt ein weiteres Beispiel dhnlich Frg. 9 mit mchreren Awutorisierungs-

instanzen, Applikationen und Netzstufen, wobei hier 2wei Applikationen auf unter-
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schiedlicher Autorisienmgsstufe dargestelle sind, wie z.B. dic Applikation Appl auf
OLn und die Applikation App? auf OLn+1. Dieses Beispiel zeigt an der Applikation
Appl der Autorisierungsinstanz HAL, dass diese in der Autorisierungsinstanz HA2
auch erginzt werden kenn in I-I1+, so dass die emwsprechende Applikation im

Dateatrdger IMj dieser Applikation Appl+ entspricht.

In Analogie wu disser Verinderong oder Erpinzung einer Applikation in dar
Autarisierungsinstanz kann auch in einer Scireth- und Lesestation z.B. nack Fig. 4
in der aularisierien Schreib- und Lesestation A-WR eine Initialisierungsinformation

verindert oder ergiinzt werden in I-T+,

Fip, 11 zeigt schematisch die Organisation in einem Autorisierungssystem A mit
mehreren Autorisierungs- bzw. Organisationsstifen z.B. OLi = OLO bis OL5, mit
mehreren Augorisicrungsinstanzen HA auf verschiedenen Autorisiérungsstufen und
mil mehreren unabhingigen Anwendern HAIL, HAZ, HA3 mit den unabhingigen
Applikationen Appl, AppZ, App3. Die oberste Organisationsstufc OLO entspricht
der Stufe auf welcher eine Grundinitialisicrung aller Schreib- und Lesestationen und
aller Patentriger IM {z.B. Uber das Systemdatenfeld CDF) im Sinne einer
Zugebdrigkeit zum Autorisierungssystem A durch verschiedene
Autorisierungsinstanzen HAIQ oder diesen zupeordnete Antorisierungsinstanzen
HAIQ.1 erfoigt. Die Autorisierungsregeln des Systerns sichern die Unabhingigkeit
und gegenseitige Michr-Besinflussbarkeit der unabhingigen Anwendungen: Appl,
App2, App3 der entspréchenden unabhiingigen Anwender auf Organisationsstufe
QLIL, Ab der ndchsten Autorigierungsstufe QL2 bis QLS =B, kann ein unabhingiger
Anwender seine Applikaticnen im Rahmen des Autorisisrungssystems A mit einemn
sekundiiren Unterantorisierunpsaystem AS selber organisieren und festlegen. Auch
auf diesen Stufen 2b 0L2 kinnen Autorigierunpgsingtanszen HA mit den

entsprechenden Auntorisierungsmitteln AM gebildet werden und zwischen den
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verschiedenen. dnlich verteilten Autorisierungsinstanzen HA kénnen entsprechende
Netzverbindungen und Initialisierungen iiber Netzstufen realisiert werden, gemiss

den erlauterten Regeln.

Mit dem Awtorisicrungssystern A wird dabei gesichert, dass die Applikationen der
verschiedenen Autorisicrungsinstanzen unabhiingig voneinander und pegenseitig
nicht beeinflussbar sind. Ein Beispiel mit mehreten unabhingigen Applikationen in
einem Datentriiger wird in Fig. {3 weiter illusiriert, Dabei sind vor allem auch
beriihrungsiose und passive Identifikatipnsmedien bzw. Datentriger einselzbar, die
auch auf Distanz mit einer Schreib- und Lesestation kommunizieren konnen, z.B. an

Eintrittspforten.

Es kinnen erfindungsgemiss verschiedens: Arten von Initialisienmpen  ither
Netzwerke durchgefithrt werden mit umterschiedlichen hierarchischen Stufen im
Autgrisierungssysiern A und entsprechend unterschiedlicher Sicherheitsanforderung.
Fig. 12 zeigt dazu ein Beispiel hober hierarchischer Stufe und Sicherheits-
anforderung,. bhel dem ein systementsprechend vorbereiteter leerer mobiler
Dalentrdger neu mit Applikationen initialisiert wird, Dieser Darentriger IM ist dabei
durch Systemdaten des Autorisierungssystems A wn einem Systemdatenfeid CDE
varbereltet, welcher die Zugehdrigkeit zum Systern A festlept und sicherstelit, der
jedoch nuch keine Applikationen in einem dafiir vothereiteten Applikationsdatenteld
ADF enthilt. Die Neuinilialisierung DI mit den Initialisierungsiniormationen I-1 vor
Applikationen App in diesern Applikationsdatenfeld ADF stellt eine srste obere

Inicialisierungsstufe dar.
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Fig. 13 illustriert die Initialisierung van zusiitzlichen neuen Applikationen, hier z.B.
der Applikation Appd. mit Initialisierungsdaten DI3 einer Autorisierungsinstanz
HA3.

Als weiteres Belspiel zeigt Fig. 13 die Initislisierung einer Applikationserweiterung
App2.2 elner Autorisierungsinstanz. HAZ zusiitzlich zur bestshenden Applikation
App2 mittels entsprechender Initialisierungsdaten DI2.2. Dies wird am folpenden
Beispiel Bergrestaurant fiir den Datentriger von Fig. 13 illustriert mit einer Daten-
arganisation in sinem Datentriger IM mit mehreren unzbhingigen Applikationen
Appl. App2, App3 und mit einemn dem Antorisferungssystem A entsprechenden
festen Datenteil CDF. Dic Applikation Appl seien z.B, Skilifte, die Applikation
AppZ das Bergrestaurunt, das cine zusdtzliche Erweiterung seiner Applikation
App2.2 einfiiren mbchte und das dicse mit einer entsprechenden Initialisierung
DI2.2 iber das Netz dicekt an Ort, im Bergrestaurant iber seine Schreib- und
Lesestation A-WR auf einc schon bestehende Skikarfe bzw. Datentriger IM eines
Gastes elnschreiben kann - chne dess dieser dazu ins Tat an eine autorisierte Schreib-
und Lesestation (des Herausgebers der Skikarte als Applikation Appl) rni.l.

Aujorisicrungsmedium fahren muss, wie dies bisher notwendig war.

Als weiteres Beisplel kinnte derselbe Gast mit seiner Skikarte am Abend im Tal
unten eine weitere unabbingige Applikation App3, z.B. Zutritt 2u Sportanlugen, neuw
initialisieren lassen mit Initialisierungsdaten DI3 der Autorisierungsinstanz HA3,

wenn diese auf seinem Datentriger noch nicht eingerichtet ist.,

Pig. 12 zeigt als weilere Ausfiihoungsvariante einen mobilen Darenirdger, der einen
Applikationsmicroprozessor AppuP aufweist, welcher Applikationsprogramm-Daten
1-1-Cod enthilt Mit solchen Datentrigern mit integrierier Intelligenz kénnen

kombinierte Applikationen realisiert werden, welche teilweise in der Schroib- und

JP 2004-503031 A 2004.1.29



L T e T e T e T e T e T e T e T T e T e T s O s O s O e TR s T e O e, T s T e, O e, T e, O e T e TR e O e, IO e T e T s R |

(33)

WO 0T05235 PUTICHOL045T

15

20

-18-

Lesestation WR uad teilweise im Datentriger IM enthalten sind und sie erlauben die

Handhabung von Nutzerautorisierungen ai (Fig. 14).

Die erfindungsgemisse Initialisierung iiber ein passendes gesichertes Nets, kann panz
neue Anwendungen und Business-Modelle ermdalichen, z.B. initialisierngs-

gebundene Buginessmodelle durch Verwendung von Status-Ieformationen S-1, z.B ;

1. Lizenzverrechrung fir new initialisierte Datentriger und new initialisierte
Applikationen; Bei jeder Initialisierung eines neuen Datentriigers ader einer neuen
Applikation in ¢inem Datentriger IM wird Gher das Netz bei der Auterisicrungs-

instanz HA eine entsprechende verzinberte Lizenzgehithr verrechnat

2. Lizenzverrechmung fiir jede MNutzung: Wenn eine Applikation von einem
Datentriiger an einer Scheeib- und Lesestation genutzt wird, so kann fir diese
MNutzung von der Autorisierungsinstanz HA (z.B, einem Host H) eine Lizenzgebiihr
erhoben werden,

Digs kann entweder laufend abgerechnet werden, fails die Schreib- und Lesestation
WER cnline Giber das Netz mit der Autorisierungsinstanz HA verbunden bleibt, ader
die Verbindung {iber das Nelz kann perigdisch erfolgpen. Dann kénoen die
MNutzungsdaten 51 in der Schreib- und Lesestation WR gespeichert und periadisch

mit der Autorisierungsinstanz HA. avsgetauscht und abgerechnet werden.

Die erfindungsgemisse Tnitlalisierung iiber das Metz und die damit verbundene
Kommunikation kann also je nach Anwendung sowohl mil einer davernden

Metzverbindung oder auch nur periodiseh erfolgen. Dabei kiinnten beispiatsweise
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zeitlich begrenztc Applikationen durch entsprechende periodische Initialisiervngen

iwiner wieder cmevert werden (z.B. monatlich).

Fig. 14 ilustriert verschiedene Varfanten méglicher Initialisierwngen iber ein
Netzwerk, wobei die [nitialisierungen auch eine Initiulisterungskommunikation, bzw.
eine Nuizungskommunikation wwl / oder cine Jdentifikationskommunikation
zwischen Aulorisierungsinstsnz HA, autorisierter Schreib- und Lesegtation A-WER
und dentifikationsmedium baw. Datentriger IM enthalten. Efne Initialisierung kann
yon der Autprisierungsinsianz HA ausgehen oder sie kann auch von der Scheeib- und
Lesestation A-WR oder vom Inhaber des Datentrigers T angefordert werden, Dazu
ist je nmach Art der neuen Initialisierung bzw. der Applikation auch eine
Nutzerautorisierung, d.h. das Einverstindnis des Inhabers 12 der Schreib- und
Lesestatiom bazw. des Inhabers [3 des Datentréger..s nolwendiy, welche als
Aurorisferungsmittel beispielsweize persdnliche Daten des Inhabers 12 der Schreib-
und Lesestation {aw) baw. persénliche Daten (af} des Inhabers 13 des Datentrigers
sein konnen wie PIN-Codes, biometrische Daten usw. Analoges gilt auch firr die
Ausilbung  vor Applikationen an decr Schreib- und Lesestation durch den

Dateniriiger. Je nach Art der Autorisierung und von deren Mutzung kann somit ©

eine Nurzerautorisierung aw zur Initialisicrung durch die Schreib- und Lesestation

bew. deren Inhaber 12 erfolgen

oder es kann eine Nutzerautorisierung ai zur Initialisierung durch den Inhaber 13 des

Datenirigers crfolgen

oder es ‘kann auch eine Autorisierung zur Initialisierung dorch ein rusitzliches

Identifikations-Autorisierungsmittel ID-AM erfuigen.,
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Ein Ausfithrungsbeispiel sei z.B. das Auffaden von Geldkarten an siner Schraib- und
Lesestation als Karten-Lesegerit. Hier kann vom Inhaber ciner Geldkarte als
Datentréger mit seiner Berechtigung, d.h. Nutzerautorisierung ai (2.B, Kreditkarten-
nummer und PIN-Code) {ber einen PC und das Internet avch Geld aufgeladen

werden,

Mit dem erfindungsgemissen Verfahren kbnnen auch mehrseufige Initialisterungen
iber Netzwerke ausgefifrt werden, 2.B. in mehreren dem Autorisierungssystemn A
entsprechend  hisrarchisch abpestoften Schriten, Dieg ilfustriert sin Beispief
dezenuraler Herstellung und Distribution von Chip-Karten als Datentréger mit Bezug
auf Fig. 1. Der Inhaber des Aulorisierungs-Systems A sei sin Hersteller HAD mit
Hauptsitz und Zentrale in Europa, wo leere Karten bzw. Datentriger IM produsziert
werdan, welche beispielsweise die Systemgrundorganisation mit dem Datenfeld CDF
enthatten, Diese: lesren Karlen werden iiber ein Netzwerk an Tochterficmen HAD.1
als Lindervertretungen, z.B. in den USA, geschickt, wo cine weitere
Grundinitialisiernng der Karten auch von der Hersteliersentrale HAD aus als oberster
Instang ausgelihrt werden kang, Die Tochterfirms HAQL vertreibt diess Farten mit
wnabliingigen  Applikationen an  unabhingipe Anwender, welche die
Autorisierungsinstanzen HAL HAZ, HA3 darstellen und deren Karten durch einen
Anwendercods unterschieden werden, welcher iiber das Netz bet der Tochterfirma
HAO0.1 durch die Zentrals HAO initizlisicrt werden kang, falls die Tochter HAD.
dazit nicht berechtigt ist. BAG und HAQ.) sind auf Stufe OLO. Dies ergibt folgende

Initialisterungsstufen

HAC -» HAQ1 -» HAL
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Auf einer nichsten Hierarchiestufe werden dann digse Karten IM durch dis
Autorisierungsinstangen. HAL, HA2, HA3 (db die wnabhiingigen Anwender) mil
ihren gewiinschton Applikationsn Appl, App2, Appl iber weltere Organi-
sationsstufen wiederum an dezentralen autorisierten Schreib- und Lesestationen A-
WR initialisiert. Durch Initialisierungs- und Autorisierungsregeln und hierarchische
Abstufungen des Systems A wird sichergestellt, dass der Inhaber HAD des
Autorisicrungssysiems A die Konwolle iber die Systemkompaiibilicit der Karren
behalten kann und gleicheeltig fiie einen unabbvingigen Anwender HAL, HAZ usw.,
dass er dic Konirolle iiber Karten mif seinen Applikationen im Rahmen seiner
Befugnisse zb dem zugeordneien Organisationslevel (z B. GL1} behiiit. Dies ergibt

weitere Initialisierungsstufen, ¢.B.

HAL -» HAL1 -» HALiL -» A-WRIM

zuf Organssationsstufen 951 bis OLn,

Die unabhiingigen Anwender HAL, HAZ2, HAI usw. mit den unabhingigen

Applikationen sind auch auf dem Organisationslevel GLL.

Mit den angegebenzn Beispielen und Ausfhrungen soll die  umwverselle
Einsetzbarkeit des crfindungsgemissen neven Verfahrems vor allem auch fiir

beriihrungslose 3ysterne wnd Identifkationsmedien illustriert werden.

fm Rehmen dieser Beschreibung werden die folgenden Bezeichoungen verwendat:
N Netzwerk

No atfentliches Netzwerk
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privates Netzweark

Sicherheitspforten fiir gesicherte Kommunikation {iber das Netz
gesicherte Umgebung

ungesicherte Urngsbung

mabiler Daseniréger, [dentifikationsmediom
nitialisierter IM

dezentrale Schreib- und Lesestation
initialisicrte WR

bezieht sich auf IM

bericht sich auf WR

dezentrale autorisierte Schreib- und Lesestation
Autorisierungssystem

sekundires Unterautorisierungssystem
Avtanisierungsmitiel
Autorisierungs-ldentifikationsmedien
Autorisierungsdaten

Autarisierungsinsianz, entfemte

Hosteomputer

entfernte Autorisierungs-Schreib— und Lesestation
Init{alisierungsdaten
Autorisicrungsinformationen
Autorisierungsdaten fiir die Funktion A-WR
Initialisierungsinformationan
Applikationsprogramm-Taten
Identifikations-Autorisierungsmittel
Identifileations-Informationen
Status-Informationen

Autorisierungsstufe, Organisationslevel

Applikaticnen
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Applikationsmicroprozessor

. Grenddatenfeld, Grundorganisation von A

Applikationsdatenfcld
Inhaber-von WR

Inhaber von IM
Nutzerautorisierung von WER
MNutzerautorisierung von, (M
Systeminhaber
Tachiergesellschaft van HQ

2004-503031 A 2004.1.29
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PATENTANSPRUCHE

Vecfahren zur Initislisierung von mobilen Datertrigern (M) mit
zugeordreten dezenualen Schreit- und Lesestationen fWR) undfoder von
dezentraien  Schreib-  und  Lesestationsn  {WR} im Rahmen cines
Autorisiscungssystems {A), dadurch gekennzeichnet, dags
durch eine Autorisierung mut  Autorisierongsmitteln (AM) an  einer
Autorisierungsinstanz  (HA) in  einer pesicherten Umgebung  (g)
Initialisierungsdaten (D1, A-1, I-[) erzeugt und {ber ein Nerzwerk (N} in einer
gesicherten  Kommunikation wund - mit  dem  Autorisierungssystem -
entsprechenden Sicherheitsregeln an eine dezentrale autarisierts Schreib- und
Lesestation {A-WR) gesendet wecrclen

und wgber dhe mobilen Datentriiger {IM) an der Schreib- und Lesestation {A-
WR) mit den Iufialisierungsdaten (D1) enrsprechend initialisicrt werdan
)

urklfoder dass die Initislisierungsdaten (DI iber das Netzwerk (N} an eine
dezentrale Schreib~ und Lesestation (WR) gesendet werden, womit die

Schreib- und Lesesration initialisiert wird {WRK},

Verfabren mach  Anspruch 1, dadurch gekennzeichnel, duss  die
Autorisierungsinstanz (HA) durch einen Hostcomputer (H) oder durch eine

entfernte Avtorisierungs-Schreib- und Lesestation (R-A-WR} gebildet wind, -

Verfahren nach Anspruch 1 oder 2, dadurch gekemuzcichnet, dass die
Autoristerungsmittel (AM) durch spezielle Autorisierungs- Identifikations-
medien {AM-IM} oder durch Autorisierungsdaten (AM-1) gebildet werden,

JP 2004-503031 A 2004.1.29
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Verfaven nach einem der wvorangehenden  Anspriehe,  dadurch
gekennzeichnet, dass eine (nicht awtorisierte} dezentrale Schreib- und
Lesestation (WR) durch in den Inftialisierungsdaten (DI} enthaliene
Funktions-Autorisierungsdaten (A-I-FA) zuerst in eine autorisierte Schreih-
und Lesestation (A-WR) Gbergefiihrt wird, welche mschlicssend mobils

Datentriger (IM) entsprechend den Initizlisierungsdaten initalisieren kann.

Verfahren nach  cinemn  der  vorangshenden  Anspriiche,  dadurch
gekennzeichnet, dags im Rabmen des Aworisierungssystems (A) mehrere
Autorisierungsinstanzen  (HAD) mit gleichen und/oder unterschiedlichen

Autorisierungsstufen (OLD) vorgesehen sind,

Verfahren nach  elmem  der  worangehenden  Anspriche,  dadurch
gekennzeichnet, dass mehrere Autorisierungsmittel {AMi) mit pleichen

und/oder unterschiedlichen Autorisierungsstufen (OLi) vorgesehen sind.

Verfahren npach einem der vorangehenden  Anspriiche, dadurch
gekermzeichnet, dass Initialisierungsdaten (DI, A-Y, I-I} {iber mehr als eipe
Netzstufe (N1, N2) und/odor Gber mehr als eine Autorisierungsinstanz {(HAZ,
HAZ} an die autorisierten Schreib- und Lesestationen (A-WR) bew. dic

dezentralen Schreib- und Lesestationen (WR) iibermittelt werden.

Verfairen nach eimem der vorangehenden Anspriiche, dadureh
pekennzeichnet, dass die Inititalisicrungsdaten {DI} iiber ein gesichertes

privates Netzwerk (Np) isbermitielt werden.

Werfahren nach einem  der voranpgehenden  Anspriiche.  dadurch

gekennzeichnet, dass die Initialisierangsdaten iiber ein offenes Netzwerk

JP 2004-503031 A 2004.1.29



L T e T e T e T e T e T e T e T T e T e T s O s O s O e TR s T e O e, T s T e, O e, T e, O e T e TR e O e, IO e T e T s R |

WO 0T05235

15

20

235

10,

12.

i3.

15.

(41)

POTICHALA043}
L 26 -

(No) mit einer Verschliisselung wnd bejdseitigen Sicherheitspiorien (GL, G2)
itbermittelt werden.

Vorfshren  nach  einem der  vorangehenden  Anspriiche,  dadurch
gekennzeichnet, dass mit den Injtialisierunpsdaten (DI2.2) Applikations-

erweilerungen (Appl.2} initialisiert werden.

Verfahren nach einem der  vorangehenden  Anspriiche,  dadurch
pekennzeichnet, dass mit den Tnitialisierungsdaten (DI3) neve unabhingige

Applikationan (App3) initialisiert werden.

Verfahren nach einem der vorangehenden  Anspriiche,  dadurch
gekennzeichnet, dass in einem, mut einem Systemdatenfeld (CDF) vorbersi-
wten leeren mobilen Datentriger mit den Initialisierungsdaten (DD)

Appiikationen {(App) neu initialisiert werden,

Verfahren nach eingm  der  vorangehenden  Amspriiche,  dadurch
gekennzeichnet, dass tber das Netzwerk (N) eine dauernde Verbindung
zwischen Awworisierungsinstane  (HA) und dezentralen Schreib- und
Lesestation (A-WR, WR) besteht,

Verfahren nach einem der vorangehenden  Ansprache, dadurch
gekennzeichnet, dass die Verbindung zwischen Autorisicrungsinstanz (HA}Y.
und dezentraler: Schreib- und Lesestationen (A-WR, WR) iiber das Netzwerk

(N) nur zeitweise besteht und dabei ein Datenaustausch statifindet.

Verfanren nach  emem der  vorangehenden  Anspriche,  dadurch
gekennzeichnet, dass fir die Initialisiecung sine Nutzer-Autorisierung (aw)

durch die Schreib- und Lasestation (A-WR, WR} bzw. deren Inhaber (12)

JP 2004-503031 A 2004.1.29
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erfolgt und/oder cin IdentifikaLions-Auturisierungsrﬁiltel (ID-4M) notwendig

isf.

Verfahren mnach einem der vorangehenden Anspriche, dadurch
gekennzeichnet, dass fiir eine Initialisienmg eine Nutzer-Autorisierung {ai)

durch den Datentriger bzw, den Inhaber {13) des Datentrigers erfolgt,

Verfahren nach eisem  der vorsngehenden Anspriche,  dadurch
gekermzeichnet, dass zur Aviordsierung von Initialisierungen ither das
Netzwerk (N), wie auch zur Ausibung von Applikationen an der Schreib-
und Lesestation (A-WR, WR) bzw. am Datentrigec {IM} perstnliche Daton
(aw) des Inhabers der Schreib- und Lesestation bzw. persdnliche Daren (&i)
des Inhabers des Datentrigers, wie PIN-Code oder biometrische Traten, ats

Autorisierungsmitiel eingesetzt werden,

Verfahren  nach  einsm  der  vorangehenden  Anspriiche,  dacdurch
gekennzeichnet, dass die mobilen Datentriger (IM) einen Applikations-
Mikroprozessor (AppuP) zur Verarbeiung von Applikations-Programmdaten
({-1-Cod} enthalten.

Verfahren nach einem der vorangehenden  Anspriche,  dadurch
gekennzelchnet, dass die Datentrige {IM) als berihrungsloss, akiive oder

passive ldentifikationsmedien ausgebiidet sind.

Verfahven nach einem der vorangehenden Anspriche, dadurch
gekennzeichnet, dass die mobilen Datentriger (IM), die Autorisierungs-
Identifikationsmedien (AM-IM) und die Identifikations-
Autorisierungsmedien (ID-AM) aus den gleichen mobilen Datentriigem

gebilder werden.

JP 2004-503031 A 2004.1.29
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Verfahren nach  einem  der  vorangehenden Anspriiche,  dadurch
gekeanzeichnet, dass Statusinformationen (3-1) itber Ercignisse an den
autorisierten bzw. an.den dezentralen Schreib- und Lesestationen (A-WR,
WR} undicder an den mobilen Datenteigern (IM) tiber das Netzwerk M) an

eine entsprechende Autorisierungsinstanz (HA) gemeldel werdsn,

Verfahren nach Anspruch 21, dadurch  gekennzeichmet, dass  die
Stausinformationren  {S-1)  fir  Mutzungs-  oder Lizenzverrachnungen

verwendet werden.

Verfahren  nach  einem  der  vorangehemden  Anspriicke,  dadurch
pekennzeichner, dass jede nene Initialisierung eines Datenirigers {IM) fiir
eine Nuteungs- oder Lizeneverrechnung Gher das Netzwerk (M) an die

Autorisicnumgsinstane (HA gemeldet wird,

Verfahren nach einem der vorangehenden  Anspriche,  dadurch
gekeanzeichnet, dass jode Mulzung einar Applikation an einer Schrefh- und
Lesestation (WR) fir eine Nutzungs- oder Lizenzverrechunyg fiber das

Netzwerk (M) an die Autorisierungsinstanz (HA) gemeldet wird.

Verfahren  nach  einem der vorangshenden  Anspriiche, dadurch
gekennzeichriet, dass eine mehrstutige Initialisierung dor Datentriger (IM)
tiber Netzwerke {N) vorgesehen ist, welche im Rahmen des Autorisierengs-

systemns {A) in hierarchisch gbgesiuften Schritten srfolgt.

Mubiler Datentrdger {IM;j} mit einer nach dem Verfahren von Anspruch 1

durch Autorisienung fiber eln Netzwerk (N) nitialisierten Applikation {App).

JP 2004-503031 A 2004.1.29
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27.

23.

.20.

Schreib- und Lesestation {WRK) mit einer nach dem Verfzhren von Anspruch

1 durch Awlorisierung itber ein Notzwerk (N) iniislisierten Applikation (k).

Antage zur Initiafisierung von mobilen Taientriger (IM) mit zugeordneten
dezeniralen Schreid- und Lesestationen (WR) undfoder von dezeontralen
Schreib- und Lesestationen {WR) im Razhmen eines Autorisiarungssystems
(A}, dadurch gekenrzeichnet, duss

durch Autarisierongsmitiel {(AM) an einer Awtorisferungsinstang (HA) in
einer, gesicherten Umgebung (g) Initialisierungsdaten (D1, A-L I3 erzeugt
und iiber ein Netzwerk (M) in einer gesicherten Kernrmunikation und mit dem
Autorisierungssystem entsprechenden Sicherheitsregeln an cine dezentrale
auiorisierte  Schreib-  und  Lesestation  (A-WR)  gesendet  wenden
und dass die mobilen Datentedger (IM) an der Schreib- und Lesestation (A-
WR) mit den Initialisierungsdaten (DI} entsprechend initialisiert werden
(M)

und/ader dass die Initialisierungsdaten (DI) Gber das Netzwerk (N} an eine
dezentrale Schreib- und Lesestation {WR) pesendet werden. womit die

Schreih- und Lesestation {WR) initialisiert wird (WRK),

JP 2004-503031 A 2004.1.29
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