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Verfahren zur Gewihrleistung der signaltechnischen Sicherheit der Benutzeroberflache einer
Datenverarbeitungsanlage.

Die signaltechnische Sicherheit wird durch einen Bild-

aufbau durch einen ersten Rechner (1) und eine Uber-
priifung des Elementzustands durch einen zweiten Rechner
{2) gewahrleistet. Der erste Rechner (1) bekommt eine
externe Information (i), aus der er das anzuzeigende Bild
(B) aufbaut, das an ein X-Terminal (3) ausgegeben wird.
Das angezeigte Bild (B) ist im Grundzustand nicht sicher.
Der zweite Rechner (2) bekommt eine externe Information
{i2), aus der er ein Prozessabbild fir die Sicherheitsprlifung
bildet. Diese Verfahrensschritte konnen simultan durchge-
fiihrt werden. Dann verarbeitet der erste Rechner (1)
Befehle (4), die von einer Maus oder der Tastatur eingeleitet
werden, und der zweite Rechner (2) diberpriift den Zustand
aller Elemente, die einen Einfluss auf die Zul&ssigkeit des
kritischen Befehls haben kénnten, mit seinem eigenem Pro-
zessabbild (2). Fir alle Elemente, die einen Zustand ein-
nehmen, der zu einer geféhrlichen Handlung des Fahr-
dienstleiters fiihren konnte, generiert der zweite Rechner (2)
eine Riickfrage (R) in Textiorm und verlangt eine Quittierung

Q.
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Beschreibung

Die vorliegende Erfindung betrifft ein Verfahren
zur Gewihrleistung der signaltechnischen Sicher-
heit der Benutzeroberfliche einer Datenverarbei-
tungsanlage geméss dem Oberbegriff des Patent-
anspruchs 1.

In den heute eingesetzten Anzeigen fiir die si-
gnaltechnisch sichere Darstellung des Prozessab-
bilds von Eisenbahnanlagen werden die Farbsicht-
gerite zweikanalig von zwei verschiedenen Rech-
nern angesteuert, um fiir den Prozesszustand eine
Anzeige mit signaltechnischer Sicherheit zu gewahr-
leisten. Hierbei wird speziell fiir diesen Zweck ent-
wickelte Hard- und Software verwendet. Haufig wird
ein spezieller Bildschirm-Controller verwendet. Die-
ser beinhaltet zwei Bildspeicher, welche je von ei-
nem separaten Rechner beschickt werden. Die An-
zeige wird im Sekundentakt zwischen den beiden
Bildspeichern umgeschaltet. Dadurch entsteht auf
der Anzeige ein Blinken im Sekundenrhythmus, falls
die beiden Bildspeicher nicht den gleichen Inhalt
haben.

Solchermassen realisierte Anzeigen weisen zwar
eine dauernde signaltechnische Sicherheit auf. Es
handelt sich hierbei jedoch um Spezialentwicklun-
gen. Dadurch wird die Verwendung von normierien
grafischen Oberflachen mit einer voligrafischen An-
zeige verunmdglicht.

Fiir die Realisierung normierter grafischer Ober-
flichen auf vollgrafischen Bildschirmen wird heute
h&ufig die X-Window-Technik eingesetzt. Die Anzei-
ge erfolgt hierbei durch ein X-Terminal oder eine
Datenverarbeitungsanlage  mit  entsprechender
Funktionalitit. Bei einem solchen X-Terminal als
Anzeige lasst sich jedoch das bewédhrte Konzept
nicht mehr in der bisherigen Form realisieren. Es
stellen sich folgende Probleme:

Die Hard- und Software im X-Terminal weist eine
gewisse Komplexitdt auf. Sie kann nicht als fehler-
frei im Sinne von signaltechnischer Sicherheit ge-
wertet werden. Die Ausfiihrung nur mit einem Pro-
zessor im Terminal und die Ansteuerung des Termi-
nals von 2 Rechnern erreicht daher nicht die gleiche
Wirkung wie bei den bekannten Systemen, weil da-
mit die signaltechnische Sicherheit nur bis zum Ein-
gang des X-Terminals gewshrleistet wird. Eine Ver-
doppelung des X-Terminal-Prozessors wére tech-
nisch schwierig zu realisieren. Insbesondere aber
stellt sich das Problem, dass hierbei wieder eine
nicht genormte Spezialldsung entwickelt werden
miisste. Dies ware aufgrund der steigenden Komp-
lexitat moderner Technologie sehr aufwendig. Bei
grafischen Oberfléchen erfolgt die Bedienung nicht
nur tiber die Tastatur, sondern auch iber ein Zeige-
gerat. Die Position des Zeigegerats wird auf dem
Bildschirm durch einen Zeiger dargestellt. Bei jeder
Bewegung des Zeigegerdts muss die Position des
Zeigers auf dem Bildschirm sofort nachgefiihrt wer-
den. Bei einem zyklischen Umschalten der Anzeige
zwischen zwei Kanélen missten die beiden Kanéle
auf sehr aufwendige Art synchronisiert werden, da-
mit der Zeiger bei den regelméssigen Umschaltun-
gen auch wahrend einer Bewegung des Zeigegeréts
keine die Bedienung stérenden Spriinge vollfiihrt.
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Es ist daher Zweck der vorliegenden Erfindung,
ein Verfahren der eingangs genannten Art zu schaf-
fen, das flexibler als das bekannte System ist.

Diese Aufgabe wird mit Hilfe eines Verfahrens
mit den im kennzeichnenden Teil des Anspruchs 1
angegebenen Merkmalen gelst.

Ein solches Verfahren erlaubt die Anwendung
von grafischen Oberflichen auf handelsublicher
Hardware als Benutzerschnittstelle, was eine voll-
grafische Anzeige und Bedienung als Ersatz fiir die
heutigen, zweikanalig angesteuerten Farbsichtgera-
te erméglicht. Dies ermdglicht den Einsatz von Be-
nutzerschnitistellen, welche dem aktuellen Stand
der Technik entsprechen, auch in Anlagen mit si-
gnaltechnischen Sicherheitsanforderungen.

Weitere vorteilhafte Ausgestaltungen der Erfin-
dung sind in den abhéngigen Anspriichen angege-
ben.

Die Erfindung wird nun beispieisweise anhand ei-
ner Zeichnung néher beschrieben. Es zeigt:

Fig. 1 eine schematische Darstellung zur Erldute-
rung der Uberpriifung des Elementzustands durch
den zweiten Rechner gemass einer ersten Variante
des erfindungsgeméssen Verfahrens, und

Fig. 2 eine schematische Darstellung zur Erldute-
rung der Anzeigesicherung durch Riicklesen des
Bildes geméass einer weiteren Variante des erfin-
dungsgemassen Verfahrens.

Gemass einer ersten Variante des Verfahrens
nach der vorliegenden Erfindung wird die signal-
technische Sicherheit durch einen Bildaufbau durch
einen ersten Rechner 1 (Fig. 1) und eine Uberpri-
fung des Elementszustands durch einen zweiten
Rechner 2 gewahrleistet. Der erste Rechner 1 be-
kommt eine externe Information i1, aus der er in ei-
nem ersten Verfahrensschritt (a) das anzuzeigende
Bild B aufbaut, das an ein X-Terminal 3 ausgege-
ben wird. Das angezeigte Bild B ist im Grundzu-
stand nicht sicher. Der zweite Rechner 2 bekommt
eine externe Information iz, aus der er in einem
zweiten Verfahrensschritt (b) ein Prozessabbild fiir
die Sicherheitspriifung bildet. Die Verfahrensschritte
(a) und (b) kénnen simultan durchgefithrt werden.
In einem dritten Verfahrensschritt (c) verarbeitet der
Rechner 1 Befehle 4, die von einer Maus oder der
Tastatur eingeleitet werden.

In einem vierten Verfahrensschritt (d) Gberpriift
der Rechner 2 den Zustand aller Elemente, die ei-
nen Einfluss auf die Zuldssigkeit eines kritischen
Befehls haben kénnten, mit seinem eigenen Pro-
zessabbild Z. Fir alle Elemente, die einen Zustand
einnehmen, der zu einer geféhrlichen Handlung des
Fahrdienstleiters fiihren kénnte, generiert der Rech-
ner 2 eine Riickfrage R in Texiform und verlangt
eine Quittierung Q. Der Befehl F, der an das Stell-
werk (ibertragen wird, besteht bei kritischen Bedie-
nungen aus zwei Teilbefehlen F1 und F2. Die zwei
Teilbefehle F1 und F2 werden von beiden Rech-
nern 1 bzw. 2 nur abgesetzt, wenn der Fahrdienst-
leiter die Riickfragen R vom Rechner 2 positiv quit-
tiert (Q). Bei nichtkritischen Bedienungen geniigt
ein Teilbefehl, das heisst, F kann dann gleich F1
oder F2 sein. Die Quittierung Q kann Uber die X-



3 CH 683 953 A5 4

Terminal-Tastatur und/oder Zeigegerdt (Maus) oder
{iber eine separate, direkt am Rechner 2 ange-
schlossene Kommandofreigabe-Taste erfolgen.

Beispiel

Eine Einfahrt kann wegen einer Stellwerkstorung
nicht gestellt werden. Wird nun das Hilfssignal ver-
wendet, so muss sich der Fahrdienstleiter auf ge-
wisse Informationen auf der Anzeige verlassen kdn-
nen.

Hilfssignalfahrten miissten mit Start- und Ziel-An-
gabe eingestellt werden. So ist es dem Rechner 2
mdéglich, festzustellen, dass der Zug z.B. Uber eine
falsch gestellte Weiche oder eine belegte Isolierung
fahren soll. Rechner 2 fragt auch in diesem Fall zu-
riick und verlangt eine Quittierung. Solche Hilfssi-
gnale entsprechen im wesentlichen den in anderen
Systemen verwendeten sogenannten Ersatzsigna-
len.

Dieses Verfahren kénnte die Sicherheit generell
verbessern und evil. auch mit einer in die Beniitzer-
fihrung des Leitsystems integrierten Verwendung
von Checkliisten kombiniert werden. Fir sich alleine
eingesetzt stellt sich bei diesem Verfahren das
grundsétzliche Problem, dass das System immer
dartiber informiert sein muss, wenn der Fahrdienst-
leiter eine Entscheidung gestiitzt auf die Anzeige
trifft, welche bei fehlerhafter Anzeige eine Geféhr-
dung bewirken kann, weil keine Uberpriifung durch
die Stellwerklogik méglich ist.

In weiterer Ausgestaltung dieses Verfahrens wird
die Sicherheit durch ein Riicklesen des Bildes zyk-
lisch oder in vorbestimmten Zeitpunkten gewéhrlei-
stet. Ein erster Rechner 1 (Fig. 2) bekommt eine
externe Information i1, aus der er in einem ersten
Verfahrensschritt (a) das anzuzeigende Bild B auf-
baut, das an ein X-Terminal 3 ausgegeben wird.
Ein zweiter Rechner 2 bekommt ebenfalls eine ex-
terne Information iz, aus der er in einem zweiten
Verfahrensschritt (b) das entsprechende Prozessab-
bild Z aufbaut. In einem dritten Verfahrensschritt (c)
fragt der Rechner 2 zyklisch und zusétzlich in be-
stimmten Situationen, z.B. bei einer Anderung der
entsprechenden Prozessinformationen im Prozess-
abbild des zweiten Rechners das Bild im X-Termi-
nal ab, indem im Rechner 2 verglichen wird, ob die
Informationen im Bild B mit dem Prozessabbild Z
tibereinstimmen, wobei bei korrekter Anzeige ein
Meldezeichen M angezeigt wird. Eine Anderung der
entsprechenden Prozessinformationen kann  bei-
spielsweise durch eine lokale Bedienung einer fern-
bedienbaren Station stattfinden.

Bei dieser Variante sind folgende Einschrénkun-
gen zu beachten:

Das Abfragen voligrafischer Bilder belastet die
Datenverarbeitungsanlage stark und kann daher ab-
héngig von der Anzahl der Arbeitsplétze nicht belie-
big durchgefiihrt werden.

Je nach Ausstattung des X-Terminals wird das
Bild direkt aus dem Bildspeicher oder aus einem
dem Bildspeicher vorgelagerten Speicher zurlickge-
lesen. Das Verhalten muss entsprechend beriick-
sichtigt werden.

Das Zuriicklesen des Fensterinhaltes aus dem
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Bildspeicher stellt dann gewisse Probleme fir den
Bildvergleich, wenn das entsprechende Fenster
ganz oder teilweise Uberdeckt ist. In diesem Fall
kann der Bildvergleich nur fiir die sichtbaren Aus-
schnitte durchgefiihrt werden.

Im Hinblick auf die praktische Ausfiihrung des
Verfahrens zur Gewahrleistung der logischen Zwei-
kanaligkeit auf einem Bedien- und Anzeigesystem
ohne diversitare Hard- und Software kann noch be-
merkt werden, dass die Informationen Uber die bei-
den logischen Kanéle auf einem Anzeigesystem un-
terschiedich dargestellt werden konnen, z.B. lber
einen logischen Kanal grafisch und tber den zwei-
ten logischen Kanal in Textform, wobei der Bedie-
ner Unterschiede zwischen der Anzeige der Infor-
mationen und dem tatsdchlichen Prozesszustand
durch den Vergleich der (iber zwei logische Kanéle
angezeigten Informationen feststellen und nach ent-
sprechender Priifung dieser Unterschiede durch Be-
dienungshandlungen «quittieren» kann. Die Daten-
verarbeitungsanlage kann aufgrund der eingeleite-
ten Bedienungshandlung feststellen, welchen
Prozesszustand die fiir die Bedienungshandlung re-
levanten Prozessinformationen haben sollten, um
auf dem zweiten logischen Kanal nur davon abwei-
chende Prozessinformationen anzuzeigen, wobei es
auch mdglich ist, auf dem zweiten logischen Kanal
lediglich die Prozessinformationen betreffend die
eingeleitete Bedienungshandlung anzuzeigen.

im Hinblick auf die praktische Ausflihrung des
Verfahrens fiir Handlungen ohne Bedienung am Be-
diensystem werden die bendtigten Informationen
auf der Anzeige des einen logischen Kanals nicht
spontan, sondern nur aufgrund der Anderung einer
entsprechenden Prozessinformation im zweiten Pro-
zessabbild gepriift.

Bei einem Prozessabbild, das die logische Abbil-
dung von Zustinden der Anlage darsiellt, knnen
die Zustande sowchl Weichenstellungen, Signalbe-
griffe, Gleisbelegungen oder andere reelle Zusténde
als auch rein logische interne Zusténde, wie Sperr-
zustinde oder Fahrstrassen, sein.

Dabei kann die Kontrolle von Informationen auf
der Anzeige durchgefiihrt werden durch gezieltes
Riicklesen von Bildspeicherteilen oder generelles
Ricklesen des ganzen Bildspeichers und anschlies-
senden Vergleich der Informationen mit einem zwei-
ten Prozessabbild.

Anstelle des Riicklesens des Bildspeichers ist
auch ein Riicklesen eines dem Bildspeicher vorge-
lagerten Speichers mit Vergleich und anschliessen-
dem Kopieren des dem Bildspeicher vorgelagerten
Speichers in den Bildspeicher médglich unter der
Bedingung, dass das korrekte Kopieren des dem
Bildspeicher vorgelagerten Speichers in den Bild-
speicher auf der Anzeige kontrolliert werden kann.

Da bei vollgrafischen Anzeigen fehlerhafte Anzei-
gen von Informationen bestehend aus einer grosse-
ren Anzahl von Bildpunkten, welche der Benutzer
nicht als fehlerhaft erkennen kann, sehr unwahr-
scheinlich sind, ist fiir die Informationskontrolle
beim Rucklesen einer Information nicht notwendig,
samiliche betroffenen Bildpunkte zu beriicksichti-
gen, sondern es geniigt eine systematisch oder zu-
fallig gebildete Auswahl davon.
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Aufgrund der verwendeten unterschiedlichen
Funktionen, und zwar auch bei Verwendung von
Standard-Hardware und Software ohne Anspruch
auf signaltechnische Sicherheit, kann fiir die Siche-
rungsmassnahmen bei den iber die beiden Kanile
ausgefiihrten Operationen eine funktionale Soft-
warediversitdt angenommen werden.

Patentanspriiche

1. Verfahren zur Gewahrleistung der signaltechni-
schen Sicherheit der Benutzeroberfliche einer Da-
tenverarbeitungsaniage liber zwei logische Kanéle
bei aufgrund der angezeigten Informationen durch-
gefiihrten Bedienungshandlungen am Bediensystem
oder anderen Handlungen ohne Benutzung des Be-
diensystems, fir deren Auswirkungen eine signal-
technische Sicherung nicht in einer tieferen Ebene
volistéindig sichergestellt werden kann, dadurch ge-
kennzeichnet, dass um die Anwendung einer nicht
notwendigerweise signaltechnisch sicheren Anzei-
ge und den Einsatz von Standard-Hardware und
-Software fiir die Anzeige ohne Anspruch auf si-
gnaltechnische Sicherheit zu ermdglichen, neben ei-
nem Prozessabbild (B) fiir die Anzeige ein zweites
Prozessabbild (Z) gebraucht wird, derart, dass bei
Bedienungen am Bediensystem (Fig. 1) das zweite
Prozessabbild (Z) zur Kontrolle, ob der Befehl auf-
grund des zweiten Prozessabbildes zuldssig ist,
verwendet wird, und dass bei Handlungen ohne Be-
nutzung des Bediensystems (Fig. 2) das zweite
Prozessabbild verwendet wird, um die aus dem
Bildspeicher zurlickgelesenen Informationen in vor-
bestimmten Zeitpunkten zu verifizieren.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die vorbestimmien Zeitpunkte zyk-
lisch oder nach einer Anderung der entsprechenden
Prozessinformationen im Prozessabbild des zweiten
Rechners gewahit werden.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Informationen zur Gewdhrlei-
stung der logischen Zweikanaligkeit auf einem Be-
dien- und Anzeigesystem ohne diversitdre Hard-
und Software iiber die beiden logischen Kanéle auf
einem Anzeigesystem unterschiediich dargestelit
werden.

4. Verfahren nach einem der Anspriiche 1 oder
3, dadurch gekennzeichnet, dass der Bediener Un-
terschiede zwischen der Anzeige der Informationen
und dem tatsdchlichen Prozesszustand durch den
Vergleich der iiber zwei logische Kanéle angezeig-
ten Informationen feststellt und nach entsprechen-
der Priifung dieser Unterschiede durch Bedienungs-
handlungen quittiert.

5. Verfahren nach einem der Anspriiche 1, 3
oder 4, dadurch gekennzeichnet, dass auf dem
zweiten logischen Kanal lediglich die Prozessinfor-
mationen betreffend eine eingeleitete Bedienungs-
handlung angezeigt werden.

6. Verfahren nach einem der Anspriiche 1 oder 3
bis 5, dadurch gekennzeichnet, dass die Datenver-
arbeitungsanlage aufgrund der eingeleiteten Bedie-
nungshandlung feststellt, welchen Prozesszustand
die fiir die Bedienungshandlung relevanten Pro-
zessinformationen haben soliten, und dass auf den
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zweiten logischen Kanal nur davon abweichende
Prozessinformationen angezeigt werden.

7. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass die fiir Handlungen ohne Be-
dienung am Bediensystem bendtigten Informationen
auf der Anzeige des einen logischen Kanals dann
gezielt kontrolliert werden, wenn die entsprechende
Prozessinformation im zweiten Prozessabbild &ndert
(Fig. 2).

8. Verfahren nach einem der Anspriiche 1, 2
oder 7, dadurch gekennzeichnet, dass die Kontrolle
von Informationen auf der Anzeige durch gezieltes
Riicklesen von Bildspeicherteilen oder generelles
Riicklesen des ganzen Bildspeichers und anschlies-
senden Vergleich der Informationen mit einem zwei-
ten Prozessabbild oder durch Riicklesen eines dem
Bildspeicher vorgelagerten Speichers mit Vergleich
und anschliessendem Kopieren des dem Bildspei-
cher vorgelagerten Speichers in den Bildspeicher
durchgefiihrt wird, wobei ein korrektes Kopieren des
dem Bildspeicher vorgelagerten Speichers in den
Bildspeicher auf der Anzeige kontrollierbar ist.

9. Verfahren nach einem der Anspriiche 1, 2, 7
oder 8, dadurch gekennzeichnet, dass fiir die Infor-
mationskontrolie beim Riicklesen einer Information
nur eine systematisch oder zuféllig gebildete Aus-
wahl der betroffenen Bildpunkte verwendet wird,
weil bei voligrafischen Anzeigen Informationen aus
einer grossen Anzahl von Bildpunkien abgeleitet
werden, so dass die verfalschte Anzeige einer In-
formation, welche der Benutzer nicht als fehlerhaft
erkennen kann, sehr unwahrscheinlich ist.

10. Verfahren nach einem der Anspriiche 1, 2, 7,
8 oder 9, dadurch gekennzeichnet, dass fiir die Si-
cherungsmassnahmen bei den tber die beiden Ka-
nédle ausgeflihrten Operationen eine funktionale
Softwarediversitdt aufgrund der verwendeten unter-
schiedlichen Funktionen angenommen wird, und
zwar auch bei Verwendung von Standard-Hardware
und -Software ohne Anspruch auf signaltechnische
Sicherheit.
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