199 DANMARK @9 DK 2002 00630 L

12 PATENTANS@GNING

Patent- og
Varemaerkestyrelsen

) Int.ClI’.: G06 K 9/00
) Patentansggning nr: PA 2002 00630
) Indleveringsdag: 2002-04-27
) Lebedag: 2002-03-22
1) Alm. tilgzengelig: 2003-01-09
) International ans@gning nr: PCT/SG02/00047
) International indleveringsdag: 2002-03-22
) Videreforelsesdag: 2002-04-27
) Prioritet: 2001-06-28 WO PCT/SG01/00134

(71) Ansoger: Trek 2000 International Ltd., 30 Loyang Way #07-13/14/15, Loyang Industrial Estate, Singapore 508769,
Singapore

(72) Opfinder: Teng Pin Poo, Apt Blk 44 Bedok South Road #11-763, Singapore 460044, Singapore
Lay Chuan Lim, Apt Blk 322 Bukit Batok Street #03-04, Singapore 650322, Singapore

(74) Fuldmaegtig: Awapatent A/S, Teglholm Alle 13, 4. sal, 2450 Kgbenhavn SV, Danmark

(54) Benaevnelse: Baerbar enhed omfattende biometrisk baserede verificeringsegenskaber

(67) Sammendrag:
Apparat og metode til implementering af biometrisk baseret verificering. | en fore-

trukket udferelsesform er foreliggende opfindelse udfgrt i en baerbar enhed. Saerligt, i

en udfprelsesform, inkluderer den baerbare enhed en mikroprocessor, en ikke-flygtig

hukommelse koblet dertil, og et biometrisk baseret verificeringsmodul styret af mi-

kroprocessaren. Fortrinsvis er den anvendte biometriske teknologi fingeraftryksverifi-

ceringsteknologi. Verificeringsmodulet kan registrere et fingeraftryk ved ferste brug

af den beerbare enhed og gemme en indkodet version af fingeraftrykket i den ikke-

flygtige hukommelse. Derefter kan verificeringsmodulet leese en brugers fingeraftryk

og pa palidelig vis afgere, hvorvidt fingeraftrykket matcher det registrerede fingeraf-

tryk gemt i den ikke-flygtige hukommelse. Hvis et match konstateres, gives adgang

til information i den ikke-flygtige hukommelse til personen,; ellers naegtes adgang. T3

Udferelsesformer af foreliggende opfindelse tilvejebringer saledes en yderst bekvem,
sikker og palidelig metode og system til brugerverificering og adgangskontrol, som
ikke har kunnet opnas via den kendte tekniks passwordbaserede verificeringstiltag.
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Patentkrav

1.

Baerbar enhed omfattende:

en mikroprocessor,;

en ikke-fiygtig hukommelse koblet til mikroprocessoren; og

et biometrisk baseret verificeringsmodul koblet til og styret af mikropro-
cessoren, hvor adgang til den ikke-flygtige hukommelse gives til en bruger, for-
udsat at det biometrisk baserede verificeringsmodul! verificerer brugerens identi-
tet, og hvor adgang til den ikke-flygtige hukommelse eilers néegtes brugeren.

Baerbar enhed ifelge krav 1, hvor det biometrisk baserede verificeringsmodul er

et fingeraftryksverificeringsmaodul.

Beaerbar enhed ifolge krav 2, hvor fingeraftryksverificeringsmodulet omfatter et

fingeraftrykssensorelement.

Beerbar enhed ifelge krav 3, hvor sensorelementet kan rotereunder en detekte-
ringsoperation, for at bringe pa hinanden fglgende dele af brugerens finger i rul-
lende kontakt med senscren og derved registrere pa hinanden felgende dele af
brugerens fingeraftryk.

Baerbar enhed ifelge krav 3 eller 4, hvor fingeraftryksverificeringsmodulet omfat-
ter et ldg, monteret til bevaegelse mellem en farste position, hvor sensorelemen-

et daekkes, og en anden position, hvor sensoren afdaekkes.

Baerbar enhed ifglge et hvilket som helst af de foregdende krav, yderligere omfat-
tende en universel seriel bus-konnektor (USB-konnektor), som kan kobles med
en anden USB-kompatibel enhed.

Beaerbar enhed ifglge et hvilket som helst af de foregaende krav, hvor det biome-
trisk baserede verificeringsmodul omfatter en biometrisk sensor monteret pa en

overflade pa den baerbare enhed.

Baerbar enhed ifglge et hvilket som helst af de foregdende krav, hvor den ikke-
flygtige hukommeise omfatter flash-hukommelse.
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Baerbar enhed ifglge et hvilket som helst af de foregaende krav, hvor mikropro-
cessaren er konfigureret til at tilvejebringe en alternativ verificeringsmekanisme,

nar det biometrisk baserede verificeringsmodul konstaterer verificeringsfejl,

Beerbar enhed omfattende:

en bus;

en mikroprocessor koblet til bussen;

en ikke-flygtig hukommelse koblet til bussen; og

et biometrisk baseret verificeringsmodul koblet il bussen, hvor det bio-
metrisk baserede verificeringsmodul, styret af mikroprocessoren, er konfigureret
lil at (1) registrere en forste biometrisk marker (2); lagre den farste biometriske
marker i den ikke-flygtige hukommetlse; (3) registrere en anden biometrisk mar-
kar; og (4) konstatere om den anden biometriske marker kan verificeres sam-
menlignet med den farste biometriske marker.

Beerbar enhed ifelge krav 10, hvor det biometrisk baserede verificeringsmodul er

et fingeraftryksverificeringsmodul.

Beerbar enhed ifelge krav 10 eller 11, yderligere omfattende en universel seriel
bus (USB)-kontrolenhed, der er koblet til bussen, og en USB-konnektor, der er
koblet til bussen, sa den baerbare enhed kan kommunikere med en vaertsplat-

form via USB-konnektoren.

Beerbar enhed ifglge et hvilket som heist af kravene 10 til 12, hver det biometrisk
baserede verificeringsmodul er strukturelt integreret med den baerbare enhed i
en samlet konstruktion og omfatter en biometrisk sensor placeret pa en overflade

pa den baerbare enhed.

. Baerbar enhed ifelge krav 13, hvor sensoren er en fingeraftrykssensor og inde-

holder et element, som kan rotere under en detekteringsoperation, for at bringe
pa hinanden falgende dele af en brugers finger i rullende kontakt med sensoren

og derved registrere pa hinanden fglgende dele af brugerens fingeraftryk.

Beaerbar enhed ifelge krav 13 eller 14, hvor det biometrisk baserede verifice-
ringsmodul omfatter et ldg monteret til bevaegelse meliem en farste position, hvor

sensorelementet daekkes, og en anden position, hvor sensoren afdaekkes.
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Baerbar enhed ifalge et hvilket som helst af kravene 10 til 15, hvor den ikke-

flygtige hukommelse omfatter flash-hukommelse.

Baerbar enhed ifglge et hvilket som helst af kravene 10 til 16, hvor det biometrisk
baserede verificeringsmodul yderligere er konfigureret til at kryptere den farste
biometriske marker, for den forste biometriske marker lagres i den ikke-flygtige

hukommelse.

Beaerbar enhed ifelge et hvilket som helst af kravene 10 til 17, hvor mikroproces-
soren er konfigureret til at dirigere det biometrisk baserede verificeringsmodul til
at registrere og lagre den ferste biometriske marker, forudsat at ingen biometrisk
marker er blevet lagret i den ikke-flygtige hukommelse.

Beerbar enhed ifalge et hvilket som helst af kravene 10 til 18, mikroprocessoren
er konfigureret til at kunne give adgang til den ikke-flygtige hukommelse, nar det

biometrisk baserede verificeringsmodul konstaterer en vellykket verificering.

Bezerbar enhed ifalge et hvilket som helst af kravene 10 til 19, hvor mikroproces-
soren er konfigureret til at kunne forhindre adgang til den ikke-flygtige hukom-
melse, nar det biometrisk baserede verificeringsmodul konstaterer en mislykket

verificering.

Baerbar enhed ifelge et hvilket som helst af kravene 10 til 20hvor mikroprocesso-
ren er konfigureret til at kunne tilvejebringe en alternativ verificeringsmekanisme,
nar det biometrisk baserede verificeringsmodul konstaterer en mislykket verifice-

ring.

En biometrisk baseret verificeringsmetode implementeret ved brug af en baerbar
enhed, hvilkken metode omfatter trinene:
(a) at registrere en farste biometrisk marker fra en bruger med en
biometrisk sensor installeret pa den baerbare enhed;
(b) at hente en registreret biometrisk marker fra en hukommelse i den
baerbare enhed, hvor den registrerede biometriske marker blev

gemt under en registreringsproces;
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(c) at sammenligne den fgrste biometriske markegr med den registrere-
de biometriske marker; og
(d) at signalere, at verificeringen er vellykket, forudsat at et match iden-

tificeres pa naevnte trin (c).

Biometrisk baseret verificeringsmetode som beskrevet i krav 22, hvor den regi-

strerede biometriske markear er et fingeraftryk.

Biometrisk baseret verificeringsmetode ifelge krav 22 eller 23, hvor den registre-

rede biometriske marker er lagret i et krypteret format.

Biometrisk baseret verificeringsmetode ifalge et hvilket som helst af kravene 22
til 24, hvor naevnte trin (d) omfatter at give brugeren adgang tit den ikke-flygtige

hukommelse.

Biometrisk baseret verificeringsmetode ifglge et hvilket som helst af kravene 22
til 25, yderligere omfattende et trin, hvor brugeren nzegtes adgang til den ikke-

flygtige hukommelse, hvis et match ikke kan identificeres pa naevnte trin (c).

Biometrisk baseret verificeringsmetode ifglge et hvilket som helst af kravene 22
tit 26, yderligere omfattende et trin, hvor brugeren tilbydes en alternativ verifice-
ringsprocedure, hvis et match ikke kan identificeres pa naevnte trin (c).
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