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(57) Hauptanspruch: Verfahren zur Ferndienstverrichtung
bei einer Abtasteinrichtung von einer zentralen Dienstein-
richtung aus, mit den Schritten:
Senden eines Anweisungssignals von einer zentralen
Diensteinrichtung über ein von einem lokalen Netz ver-
schiedenes Netz zu einer computergestützten Vorrichtung,
wobei die Anweisung die Adresse einer bestimmten Ab-
tasteinrichtung enthält, die mit dem lokalen Netz verbun-
den ist, wobei die computergestützte Vorrichtung eine Datei
oder ein Objekt beschafft, die oder das durch einen Ort auf
dem lokalen Netz läuft, die oder das einen Kopfteil mit einer
Adresse aufweist, die eine von der bestimmten Abtastvor-
richtung verschiedene Sendevorrichtung identifiziert, wobei
die beschaffte Datei oder das beschaffte Objekt zumindest
ein Bild umfasst;
Überwachen von Verkehr, der durch den Ort auf dem loka-
len Netz läuft, wobei der Verkehr Dateien oder Objekte di-
gitaler Bilddaten umfasst, die einem Kommunikationsproto-
koll entsprechen, dem entsprechend jede Datei oder jedes
Objekt einen Kopfteil umfasst, der eine Absenderadresse,
die die Adresse der jeweiligen Vorrichtung ist, die die Datei
oder das Objekt auf dem lokalen Netz gesendet hat, und
eine Zieladresse aufweist, die die Adresse der bestimm-
ten Vorrichtung zum Empfangen der Datei oder des Ob-
jekts von dem lokalen Netz ist, wobei der Überwachungs-
schritt durch die computergestützte Vorrichtung durchge-
führt wird, die mit dem Ort auf dem lokalen Netz verbunden
ist und eine von der Zieladresse verschiedene Adresse hat;
Senden der beschafften Datei oder des beschafften Ob-
jekts von der computergestützten Vorrichtung über das an-
dere Netz zu der zentralen Diensteinrichtung; und

Anzeigen des Bilds an der zentralen Diensteinrichtung.
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Beschreibung

[0001] Die Erfindung bezieht sich allgemein auf
bei der medizinischen Diagnostik verwendete Abbil-
dungssysteme. Insbesondere betrifft die Erfindung
die Übertragung von digitalen Bildern von einem Ab-
bildungssystem über ein Netz zu entfernten Vorrich-
tungen zur Archivierung, zur Betrachtung und/oder
zum Drucken.

[0002] Moderne Abbildungssysteme der medizini-
schen Diagnostik umfassen typischerweise Schaltun-
gen zur Erfassung von Bilddaten und zur Umwand-
lung der Daten in eine verwendbare Form, die dar-
aufhin zur Erzeugung eines rekonstruierten Bilds von
Merkmalen von Interesse in dem Patienten verarbei-
tet wird. Auf die Bilddatenerfassungs- und -verarbei-
tungsschaltungen wird ohne Rücksicht auf die Moda-
lität als eine ”Abtasteinrichtung” Bezug genommen,
falls eine physikalische oder elektronische Abtastung
als ein Teil des Abbildungsprozesses auftritt. Die
speziellen Komponenten des Systems und zugehö-
riger Schaltungen unterscheiden sich jedoch selbst-
verständlich verursacht durch ihre verschiedene Phy-
sik und ihre verschiedenen Datenverarbeitungsanfor-
derungen sehr zwischen Modalitäten.

[0003] Bekannte Abtasteinrichtungen erzeugen
zweidimensionale Bilder von biologischem Gewebe
durch eine Abtastung in einer Abtastebene. Wenn die
Abtasteinrichtung über einen Bereich eines Körpers
geschwenkt wird, kann eine Folge von Bildeinstellun-
gen beziehungsweise Bildern (entsprechend beab-
standeten Schnitten, die den Körper schneiden, der
untersucht wird) auf einem Monitor angezeigt wer-
den. Diese Bilder können auch intern gespeichert
werden, zum Beispiel auf einer Festplatte oder einer
magnetooptischen Vorrichtung (MOD) der Abtastein-
richtung.

[0004] Zusätzlich zu einer internen Speicherung von
Bildern müssen moderne Abbildungssysteme zu ei-
ner Übertragung von Bildern zu verschiedenen Ar-
ten von entfernten Vorrichtung über ein Kommunika-
tionsnetz in der Lage sein. Zur erfolgreichen Über-
tragung von Bildern müssen die relevanten Vernet-
zungsmerkmale der Abtasteinrichtung mit den Ver-
netzungsmerkmalen der entfernten Zielvorrichtung
kompatibel sein. Insbesondere muß die Abtastein-
richtung die zu übertragenden Daten in einem Format
plazieren, das durch die entfernte Zielvorrichtung ge-
handhabt werden kann. Ein Versuch zur Erreichung
des Vorstehenden besteht in der Einführung der DI-
COM-Standards (Digital Imaging and Communicati-
ons in Medicine), die die Konformitätsanforderungen
für die relevanten Vernetzungsmerkmale spezifizie-
ren. Die DICOM-Standards sind zur Verwendung bei
der Übertragung von medizinischen digitalen Bildern
zwischen Druckern, Workstations, Erfassungsmodu-
len (wie beispielsweise einem Ultraschallabbildungs-

system, einem Kernspintomographiesystem, einem
Röntgengerät oder einer Computertomographieab-
tasteinrichtung) und Datei-Servern vorgesehen. Das
Erfassungsmodul ist zur Übertragung von Daten in ei-
nem Format, das die DICOM-Standards einhält, pro-
grammiert, während die empfangende Vorrichtung
zum Empfangen von Daten, die gemäß den gleichen
DICOM-Standards formatiert worden sind, program-
miert ist.

[0005] Das DICOM-System ist dazu entworfen, die
Übertragung von digitalen Bildern verschiedener Ar-
ten, zum Beispiel Röntgen-, Computertomographie-,
Kernspintomographie- und Ultraschallabbildung, zu
erleichtern. Zum Beispiel treten bei einer Ultraschall-
abtasteinrichtung mit einer bekannten DICOM-Fähig-
keit drei lokale Aktivitäten in der Realität auf: Bild-
senden, Bilddrucken und Fernverifikation. Das Bild-
senden und das Bilddrucken können entweder in
einer automatischen oder in einer manuellen Be-
triebsart durchgeführt werden. Die Verifikation von an
der Ultraschallabtasteinrichtung konfigurierten ent-
fernten DICOM-Vorrichtungen wird ausgeführt, wenn
die Abtasteinrichtung hochgefahren wird oder wenn
es durch die Systembedienungsperson angefordert
wird.

[0006] Zur Erreichung der Bildübertragung muß das
Abbildungssystem die Konfiguration der entfernten
Zielvorrichtung kennen, bevor es versucht, mit der
Vorrichtung zu kommunizieren. Die Konfigurations-
daten für die entfernte Zielvorrichtung werden typi-
scherweise während einer Softwareinstallation durch
einen Außendiensttechniker in die Abtasteinrichtung
eingegeben, obwohl das DICOM-Netz jederzeit kon-
figuriert werden kann. Wenn die Abtasteinrichtung
eine Anweisung zur Übertragung von Daten zu ei-
ner speziellen entfernten Vorrichtung von der Sys-
tembedienungsperson bekommt, wandelt die Abtas-
teinrichtungssoftware die zu übertragenden Bildda-
ten auf der Grundlage der in dem Abbildungssystem-
speicher gespeicherten Konfigurationsdaten für die-
se Vorrichtung in das von der entfernten Zielvorrich-
tung benötigte DICOM-Format. Die Abtasteinrichtung
sendet auch eine Anforderung zum Öffnen einer Ver-
bindung, das heißt zum Verbinden der Abtasteinrich-
tung mit der entfernten Zielvorrichtung, über das Netz
zu der entfernten Zielvorrichtung. Falls die entfern-
te Vorrichtung positiv antwortet, einigen sich darauf-
hin die Abtasteinrichtung und die entfernte Vorrich-
tung darüber, welche Vorrichtung als der Server und
welche als der Client tätig wird. Die Abtasteinrich-
tung wählt auch die passende Codierungssyntax aus
den von der entfernten Vorrichtung akzeptierten Co-
dierungssyntaxen aus. Andere Kommunikationspa-
rameter werden ebenfalls ausgehandelt.

[0007] Nachdem das DICOM-Kommunikationspro-
tokoll vereinbart worden ist, wird die Verbindung ge-
öffnet, und die Abtasteinrichtung versucht es, die
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DICOM-formatierte Bilddatei (das Objekt) über das
Netz zu der entfernten Vorrichtung zu senden. Die
Übertragung wird im Hintergrund durchgeführt, wäh-
rend eine Abtastung oder andere Bedienungsperson-
aktivitäten weitergehen. Falls es sich bei der entfern-
ten Vorrichtung um eine Speichervorrichtung handelt,
wird im Ansprechen auf eine durch die Bedienungs-
person eingegebene Sendeanforderung jede Bildda-
tei einzeln übertragen. Wenn es sich bei der entfern-
ten Vorrichtung um einen zum Drucken eines Mehr-
bildfilms konfigurierten Drucker handelt, dann wird
zur Zusammenstellung eines Mehrbildfilms eine An-
zahl von Bildern angesammelt, und es wird im An-
sprechen auf eine Sendeanweisung eine Verbindung
geöffnet, wenn eine zum Ausfüllen des Mehrbildfilms
ausreichende Anzahl von Bildern angesammelt wor-
den ist.

[0008] Es wird häufig auf medizinische Diagnos-
tiksysteme der vorstehend beschriebenen Art zu-
rückgegriffen, um innerhalb anspruchsvoller Zeitplä-
ne und über eine beträchtliche Nutzungsdauer zu-
verlässige und verständliche Bilder zu erzeugen.
Zur Sicherstellung eines richtigen Betriebs werden
durch hochqualifiziertes Personal, das sich mit Ab-
bildungsproblemen befaßt, die Systeme konfiguriert
und kalibriert und periodische Systemüberprüfungen
und Softwareaktualisierungen ausführt, regelmäßig
Dienste bei den Systemen verrichtet. Überdies sind
in den letzten Jahren Dienstangebote durch Dienst-
zentren ergänzt worden, die zur direkten Kontaktie-
rung von Abtasteinrichtungen bei teilnehmenden Ein-
richtungen ohne das Erfordernis eines Eingriffs sei-
tens des Einrichtungspersonals in der Lage sind. Ei-
ne derartige zentralisierte Dienstverrichtung soll die
Diagnostiksysteme in einem guten Betriebszustand
erhalten, ohne die Aufmerksamkeit von Ärzten oder
Radiologen zu erfordern, und ist häufig für die Ein-
richtung ziemlich transparent.

[0009] Bei bestimmten zentralisierten Dienstverrich-
tungssystemen kontaktiert ein computergestütztes
Dienstzentrum über ein Netz eine Abtasteinrichtung,
um Systemkonfigurationen und Betriebszustände zu
überprüfen, Daten zur Berichterzeugung zu sammeln
und andere verwendbare Dienstfunktionen auszufüh-
ren. Derartige Kontakte können periodisch ausge-
bildet werden, wie beispielsweise während System-
”Durchläufen”, in denen eine Vielfalt von System-
leistungsfähigkeitsdaten gesammelt und mit histori-
schen Daten für die spezielle Abtasteinrichtung ge-
speichert wird. Die Daten können daraufhin zur Be-
wertung der Systemleistungsfähigkeit, zum Vorschla-
gen oder Planen von Besuchen durch Dienstpersonal
und dergleichen verwendet werden.

[0010] Typischerweise ist ein Fernzugriff zur Dia-
gnose und Fehlersuche bei der Bildqualität von Dia-
gnostikabbildungsausrüstung auf durch die verschie-
denen OEM-Vorrichtungs-Dienstorganisationen ver-

wendete Fähigkeiten beschränkt und ist nicht für an-
dere Mehrverkäuferdienstleister verfügbar. Zum Bei-
spiel kann in dem Fall, in dem ein Diensteanbieter
bei Diagnostikabbildungsausrüstung aus seiner ei-
genen Herstellung Dienste verrichtet, diese Ausrüs-
tung mit Software programmiert sein, die es dem
Ausrüstungsbenutzer ermöglicht, durch ein einfaches
Drücken einer Taste oder eines Knopfs an der Be-
dienungsperson-Bedieneinheit, das heißt der Benut-
zerschnittstelle, eine Fernunterstützung anzufordern.
Die Abtasteinrichtung spricht darauf an, indem sie
Daten sammelt, die normalerweise durch einen On-
line-Techniker zur Diagnose der Systemleistungs-
fähigkeit verwendet werden würden, und daraufhin
diese Daten und Benutzer-/Systeminformationen in
dem TCP/IP-Format zu einer zentralen Diensteinrich-
tung sendet, wo ein Online-Techniker sie zur Bereit-
stellung einer technischen Unterstützung verwenden
kann.

[0011] Die vorstehende Prozedur wird jedoch in dem
Fall problematisch, in dem ein Diensteanbieter bei
durch einen Konkurrenten hergestellter Ausrüstung
Dienste verrichtet. In vielen Fällen kann ein Dienste-
anbieter nicht dazu in der Lage sein, einen Fernzugriff
auf durch einen Konkurrenten hergestellte Ausrüs-
tung auszuführen. Es ist ein Bedarf an einem System
und einem Verfahren zur Ermöglichung eines Fern-
zugriffs und einer Durchsicht der erfaßten Bilddaten
unabhängig von dem speziellen OEM, der die Aus-
rüstung hergestellt hat, vorhanden.

[0012] Die Druckschrift US 2002/0 004 798 A1 offen-
bart ein System mit einer zentralen Diensteinrichtung
und einer Vielzahl von entfernten medizinischen Dia-
gnosesystemen (d. h. Abtasteinrichtungen), die über
ein Netz mit der zentralen Diensteinrichtung kommu-
nizieren.

[0013] Die vorliegende Erfindung ist auf ein Verfah-
ren und ein System zum Ermöglichen einer Überwa-
chung von Verkehr auf einem lokalen Netz gerichtet.

[0014] Dazu stellt die Erfindung Verfahren zur Fern-
dienstverrichtung bei einer Abtasteinrichtung von ei-
ner zentralen Diensteinrichtung aus gemäß Anspruch
1 und Anspruch 13 und ein System nach Anspruch
7 bereit.

[0015] Das Verfahren gemäß einem bevorzugten
Ausführungsbeispiel umfaßt den Schritt des Sendens
eines mit Problemen belasteten Bilds, das heißt ei-
nes Bilds von schlechter Qualität, von einer schlecht
funktionierenden Abtasteinrichtung zu einer Daten-
beschaffungsvorrichtung über ein lokales Netz unter
Verwendung eines akzeptierten Kommunikationspro-
tokolls. Zum Beispiel ist in dem Fall von medizini-
schen Diagnostikbildern das akzeptierte Kommunika-
tionsprotokoll vorzugsweise DICOM. Das mit Proble-
men belastete Bild in dem DICOM-Format wird durch
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die Datenbeschaffungsvorrichtung an dem lokalen
Netz empfangen und gespeichert. Die Datenbeschaf-
fungsvorrichtung ist dann wieder dazu programmiert,
eine zentrale Diensteinrichtung davon in Kenntnis zu
setzen, daß ein mit Problemen belastetes Bild von
einer speziellen Abtasteinrichtung empfangen wor-
den ist. Später wird das mit Problemen belastete Bild
von der Datenbeschaffungsvorrichtung zu der zentra-
len Diensteinrichtung gesendet, wo ein Dienstunter-
stützungstechniker das mit Problemen belastete Bild
an seiner/ihrer Workstation betrachten und es ver-
suchen kann, das Problem im Inneren der schlecht
funktionierenden Abtasteinrichtung zu diagnostizie-
ren. Gemäß diesem bevorzugten Ausführungsbei-
spiel muß die schlecht funktionierende Abtasteinrich-
tung auf die gleiche Weise zur Kommunikation mit
der Datenbeschaffungsvorrichtung konfiguriert sein,
auf die die Abtasteinrichtung mit irgendeiner entfern-
ten DICOM-kompatiblen Vorrichtung konfiguriert sein
muß. Dieses Verfahren ermöglicht es einer zentralen
Diensteinrichtung, Bildqualitätsprobleme bei Abtas-
teinrichtungen zu diagnostizieren, auf die das Dienst-
zentrum nicht direkt zugreifen kann.

[0016] Gemäß einem zweiten bevorzugten Ausfüh-
rungsbeispiel muß die Abtasteinrichtung nicht zur
Kommunikation mit der Datenbeschaffungsvorrich-
tung konfiguriert sein. Statt dessen kann ein Abtas-
teinrichtungsbenutzer, der Bildqualitätsprobleme an
der Abtasteinrichtung erfährt, die zentrale Dienstein-
richtung zum Beispiel durch E-Mail von dem Vor-
handensein eines Problems in Kenntnis setzen. Die
zentrale Diensteinrichtung weist dann wieder die Da-
tenbeschaffungsvorrichtung zur Überwachung des
lokalen Netzes und zur Beschaffung aller Übertra-
gungen, die von der schlecht funktionierenden Ab-
tasteinrichtung stammen, an. Insbesondere verwen-
det die Datenbeschaffungsvorrichtung ”schnüffeln-
de” (”sniffing”) Software zur Erkennung irgendwel-
cher DICOM-Übertragungen auf dem LAN mit einem
Kopfteil, der die schlecht funktionierende Abtastein-
richtung als den Absender identifiziert. Die Datenbe-
schaffungsvorrichtung beschafft die übertragenen DI-
COM-Dateien und sendet sie später zur Diagnose
des Bildqualitätsproblems zu der zentralen Dienstein-
richtung.

[0017] Alternativ kann die zentrale Diensteinrichtung
den DICOM-Verkehr auf einem lokalen Netz über-
wachen, ohne auf Rufe nach einer Dienstverrichtung
von Kunden zu warten. Zum Beispiel kann nach ei-
ner Dienstverrichtung bei einer Abtasteinrichtung der
Diensteanbieter die Bildqualität an der Abtasteinrich-
tung für eine vorbestimmte Zeitdauer überwachen
wollen. Dies kann getan werden, indem einfach die
durch die Abtasteinrichtung, die über das Netz kom-
muniziert, verwendete Identifizierung mit einer An-
weisung zur Beschaffung aller durch die Abtastein-
richtung auf das Netz gesendeten Bilder zu der Da-
tenbeschaffungsvorrichtung gesendet wird. Die Da-

tenbeschaffungsvorrichtung geht dazu über, den DI-
COM-Verkehr auf dem Netz zu überwachen, alle
Übertragungen, die von der identifizierten Abastein-
richtung stammen, zu erkennen und diese Bilddatei-
en zu beschaffen. Später werden die Bilddateien zur
Betrachtung durch einen Dienstunterstützungstech-
niker zu dem Dienstzentrum gesendet.

[0018] Das System gemäß einem bevorzugten Aus-
führungsbeispiel umfaßt ein lokales Netz; eine Ab-
tasteinrichtung, die zum Senden von gemäß ei-
nem Kommunikationsprotokoll formatierten Objekten
in der Lage ist, wobei jedes Objekt zumindest ein
Bild aufweist; und eine DICOM-kompatible Datenbe-
schaffungsvorrichtung, die mit dem lokalen Netz ver-
bunden ist und mit Software (nachstehend ”Datenbe-
schaffungssoftware”) zur Beschaffung von Objekten,
die von einer speziellen Abtasteinrichtung stammen,
im Ansprechen auf eine über einen Kommunikations-
kanal empfangene Anweisung, die die spezielle Ab-
tasteinrichtung als ein Ziel der Diagnose bestimmt,
programmiert ist. Das System umfaßt ferner eine
zentrale Diensteinrichtung, die sich über den vorste-
hend angeführten Kommunikationskanal mit der Da-
tenbeschaffungsvorrichtung verbindet. Nachdem DI-
COM-Bilddateien beschafft worden sind, sendet die
Datenbeschaffungsvorrichtung diese beschafften Bil-
der über den Kommunikationskanal zu der zentra-
len Diensteinrichtung. Vorzugsweise bildet der Kom-
munikationskanal einen Teil eines virtuellen privaten
Netzes.

[0019] Gemäß einem weiteren bevorzugten Aus-
führungsbeispiel umfaßt das System einen siche-
ren Web-Server, der zum Herunterladen von Daten-
beschaffungssoftware zu einer computergestützten
Vorrichtung über ein landesweites Netz, zum Beispiel
das Internet, im Ansprechen auf einen Empfang ei-
ner autorisierten Anforderung programmiert ist. Ge-
nauer geht das Herunterladen nur dann weiter, wenn
der Web-Server einen gültigen Autorisierungscode
von der computergestützten Vorrichtung empfängt.
Der autorisierte Code wird durch einen teilnehmen-
den Kunden oder durch einen Außendiensttechniker
eingegeben. Falls das Herunterladen erfolgreich ist,
kann dieser Kunde oder Außendiensttechniker die
Datenbeschaffungssoftware zur Überwachung von
Verkehr und zur Sammlung bestimmter Daten, zum
Beispiel von von einer bestimmten Abtasteinrich-
tung stammenden DICOM-Objekten, auf einem loka-
len Netz verwenden. Die Datenbeschaffungssoftware
umfaßt eine Programmierung zur Kommunikation mit
einer zentralen Diensteinrichtung, zum Beispiel über
den vorstehend angeführten Web-Server.

[0020] Gemäß einer weiteren Ausgestaltung der Er-
findung umfaßt ein bevorzugtes Verfahren zur Fern-
verrichtung von Diensten bei einer Abtasteinrichtung
von einer zentralen Diensteinrichtung aus die Schrit-
te des Überwachens von Verkehr auf einem loka-
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len Netz, wobei der Verkehr gemäß einem Kommuni-
kationsprotokoll formatiert ist; des Bestimmens einer
Abtasteinrichtung; des Beschaffens aller von der be-
stimmten Abtasteinrichtung stammenden Daten aus
dem Verkehr; des Sendens der beschafften Daten zu
der zentralen Diensteinrichtung; und des Diagnosti-
zierens eines mit der bestimmten Abtasteinrichtung
verknüpften Problems unter Verwendung der bei der
zentralen Diensteinrichtung empfangenen beschaff-
ten Daten. Die Schritte des Überwachens, Beschaf-
fens und Sendens werden durch eine mit dem lokalen
Netz verbundene computergestützte Datenbeschaf-
fungsvorrichtung ausgeführt. Vorzugsweise werden
die beschafften Daten über ein virtuelles privates
Netz von der Datenbeschaffungsvorrichtung zu der
zentralen Diensteinrichtung gesendet. Die Abtastein-
richtung wird in einer von der zentralen Diensteinrich-
tung zu der Datenbeschaffungsvorrichtung gesende-
ten Übertragung bestimmt. Der Schritt des Diagnosti-
zierens umfaßt vorzugsweise ein Diagnostizieren ei-
nes die bestimmte Abtasteinrichtung plagenden Bild-
qualitätsproblems. Vorzugsweise ist das Kommuni-
kationsprotokoll DICOM, und die Daten umfassen DI-
COM-Objekte. Die Erfindung findet jedoch mit irgend-
einem Kommunikationsstandard oder -protokoll für
digitale Bilder Anwendung.

[0021] Andere Ausgestaltungen der Erfindung sind
nachstehend offenbart und beansprucht.

[0022] Fig. 1 zeigt ein Blockschaltbild, das ein be-
kanntes Abbildungssystem darstellt, das mit einer DI-
COM-Fähigkeit programmiert ist.

[0023] Fig. 2 zeigt ein Blockschaltbild, das einen Ab-
schnitt eines Netzes gemäß dem bevorzugten Aus-
führungsbeispiel der Erfindung darstellt.

[0024] Fig. 3 zeigt ein Blockschaltbild, das ein über
einen Web-Server mit einem lokalen Netz verbunde-
nes Dienstnetz gemäß einem weiteren bevorzugten
Ausführungsbeispiel der Erfindung darstellt.

[0025] Ein DICOM-Netz kann Abtasteinrichtungen
von verschiedenen Modalitäten, eine Arbeitslisten-
vermittlungseinrichtung (zur Verbindung eines RIS
oder HIS mit einem DICOM-Netz), Speichervorrich-
tungen und Druckvorrichtungen umfassen, die alle
mit einem lokalen Netz (LAN) verbunden sind. Jede
DICOM-kompatible Abtasteinrichtung weist die ein-
gebaute Fähigkeit zur Kommunikation mit einer ent-
fernten Vorrichtung oder mehreren entfernten Vor-
richtungen gemäß den DICOM-Anforderungen auf.
So, wie er dabei verwendet ist, umfaßt der Ausdruck
”Speichervorrichtung” ein Bildarchivierungs- und -
kommunikationssystem (PACS) mit einer Betrach-
tungsstation, ist jedoch nicht darauf beschränkt.

[0026] Zum Zwecke der Veranschaulichung sind Ab-
schnitte einer bekannten Abtasteinrichtung, das heißt

eines computergestützten Ultraschallabbildungssys-
tems, in Fig. 1 dargestellt. Diese Abtasteinrichtung
ist zur Kommunikation mit entfernten Vorrichtungen
über ein Netz gemäß dem DICOM-Standard pro-
grammiert. Ein Bilderfassungsuntersystem von be-
kanntem Aufbau erfaßt Bilder von einem Patienten.
Während der Bilderfassung wird jedes Bild von Ab-
bildungsdaten durch eine Videoverarbeitungseinrich-
tung 14 in ein Graustufen- und/oder Farbabbildungs-
format abgebildet. Das Videobild wird daraufhin auf
einem Anzeigemonitor 18 angezeigt. Die System-
steuerung ist in einem Hostcomputer 20 konzen-
triert, der Bedienungspersoneingaben über eine Be-
dienungspersonschnittstelle 22 annimmt und dann
wieder die verschiedenen Untersysteme steuert. Die
Bedienungspersonschnittstelle umfaßt eine Tasta-
tur, einen Trackball, eine Vielzahl von Druckknöpfen
und andere Eingabevorrichtungen wie beispielswei-
se Schiebe- und Drehknöpfe. Während der Abbildung
kann eine lange Folge der letzten Bilder automatisch
in einem Filmspeicher 16 gespeichert und kontinuier-
lich aktualisiert werden. Die in dem Filmspeicher 16
gespeicherte Bildschleife kann über eine Trackball-
steuerung durchgesehen werden, und ein Abschnitt
der Bildschleife kann zur Speicherung auf einer Fest-
platte 24 ausgewählt werden.

[0027] Im Ansprechen auf eine Anforderung von der
Bedienungsperson zur Archivierung eines eingefro-
renen Bilds sendet eine Steuerplattform 32 eine An-
weisung ”Bild speichern” zu einer Archivverwaltungs-
einrichtung 34. Im Ansprechen auf die Anweisung
”Bild speichern” gewinnt die Archivverwaltungsein-
richtung das eingefrorene Bild aus dem Filmspeicher
16 wieder und speichert es abhängig von der Aus-
wahl der Systembedienungsperson entweder auf der
Festplatte 24 oder auf einer MOD 26.

[0028] Wieder auf Fig. 1 Bezug nehmend sollte es
erkannt werden, daß alle sich im Inneren des Host-
computers 20 befindenden Blöcke mit Ausnahme der
Festplatte 24 vorzugsweise, aber nicht notwendiger-
weise, als Software realisiert sind. Bei dem in Fig. 1
dargestellten System werden über die Bedienungs-
personschnittstelle 22 eingegebene Befehle erkannt
und durch die Steuerplattform 32 verarbeitet. Im Ge-
genzug stellt die Steuerplattform Signale für die Be-
dienungspersonschnittstelle bereit, die verschiede-
ne visuelle Indikatoren an der Bedienungsperson-
schnittstelle zur Angabe des Status von verschiede-
nen Funktionen aktivieren. Im Ansprechen auf eine
Manipulation der passenden Taste oder des passen-
den Satzes von Tasten durch die Bedienungsper-
son zeigt eine DICOM-Voreinstellungsverwaltungs-
einrichtung 30 ein ”Vorrichtungskonfigurations”-Me-
nü auf dem Anzeigemonitor 18 an, das es der Sys-
tembedienungsperson ermöglicht, Konfigurationsda-
ten für jede entfernte Zielvorrichtung über die Bedie-
nungspersonschnittstelle anzugeben.
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[0029] Die in Fig. 1 gezeigte Abtasteinrichtung ist
zur Kommunikation mit einer konfigurierten entfern-
ten Vorrichtung nur dann, wenn die Vorrichtung ”ak-
tiviert” worden ist, entworfen. Eine Aktivierung veran-
laßt die DICOM-Voreinstellungsverwaltungseinrich-
tung 30 zur Konfiguration einer DICOM-Aufgabe be-
ziehungsweise DICOM-Task einer Vielzahl von DI-
COM-Tasks 40 gemäß für die zugehörige entfernte
Vorrichtung in das System eingegebenen Konfigura-
tionsdaten. Diese spezielle DICOM-Task bleibt da-
nach für diese Art von entfernter Vorrichtung konfigu-
riert, bis sie für eine andere Vorrichtung neu konfigu-
riert wird. Andere DICOM-Tasks werden für andere
entfernte Vorrichtungen konfiguriert.

[0030] Die Abtasteinrichtung kann mit einer Viel-
zahl von Drucken-/Speichern-Knöpfen an der Be-
dienungspersonschnittstelle 22 ausgerüstet sein. Ei-
ne Vorrichtungssteuerabbildungsverwaltungseinrich-
tung 28 baut eine Abbildung von (für jeweilige ent-
fernte Vorrichtungen konfigurierten) DICOM-Tasks
auf Drucken-/Speichern-Knöpfe auf und stellt diese
Abbildung für die Archivverwaltungseinrichtung 34
bereit. Wenn die Archivverwaltungseinrichtung spä-
ter eine Mitteilung von der Steuerplattform 32 emp-
fängt, daß ein spezieller Drucken-/Speichern-Knopf
gedrückt worden ist, nimmt die Archivverwaltungsein-
richtung 34 auf die Vorrichtungssteuerabbildung Be-
zug und bestimmt die mit dem gedrückten Knopf ver-
knüpften DICOM-Tasks 40. Die Archivverwaltungs-
einrichtung 34 benachrichtigt daraufhin eine DICOM-
Warteschlangenverwaltungseinrichtung 38, welche
DICOM-Tasks 40 das ausgewählte Bild enthaltende
Objekte aufbauen müssen. Die DICOM-Warteschlan-
genverwaltungseinrichtung 38 kopiert daraufhin die
Bilddatei einmal für jede Task.

[0031] Somit kann es die Systembedienungsper-
son anfordern, daß ein eingefrorenes Bild zum Dru-
cken oder zur Speicherung zu einer aktivierten ent-
fernten Vorrichtung gesendet wird, indem sie den
passenden Drucken-/Speichern-Knopf drückt. Im An-
sprechen auf eine Anforderung von der Bedienungs-
person zur Übertragung eines eingefrorenen Bilds
zu einer entfernten Vorrichtung sendet die Steuer-
plattform 32 eine Anweisung ”Bild senden” zu der
Archivverwaltungseinrichtung 34. Die Archivverwal-
tungseinrichtung 34 gewinnt das eingefrorene Bild
aus dem Filmspeicher 16 wieder und speichert es
in einer Datei auf der Festplatte 24. Die Datei um-
faßt die Bildelementdaten des Bilds sowie bestimm-
te Eigenschaftsdaten wie beispielsweise Patienten-
name, Patienten-ID, Graustufen- oder Farbbild, An-
zahl von Zeilen und Spalten von Bildelementen und
so weiter. Daraufhin benachrichtigt die Archivverwal-
tungseinrichtung 34 die DICOM-Warteschlangenver-
waltungseinrichtung 38 von dem zu übertragenden
Bild und der entfernten Zielvorrichtung, zu der dieses
Bild (und nachfolgende Bilder des gleichen Jobs) ge-
hen wird. Als nächstes kopiert die Warteschlangen-

verwaltungseinrichtung 38 das Bild an einen weiteren
Ort auf der Festplatte und weist diesem kopierten Bild
einen neuen Dateinamen zu.

[0032] Gemäß dem DICOM-Standard ist jede DI-
COM-Task 40 zur Wandlung einer Bilddaten und Ei-
genschaftsdaten umfassenden Bilddatei in ein eben-
falls Bilddaten und Eigenschaftsdaten umfassendes
DICOM-formatiertes Objekt entworfen. Dieses DI-
COM-Objekt muß nicht nur den DICOM-Standard,
sondern auch den Eigenschaftsanforderungen der
zum Empfangen dieses DICOM-Objekts vorgese-
henen entfernten Vorrichtung entsprechen. Zu die-
sem Zweck weist bei der in Fig. 1 gezeigten bei-
spielhaften Abtasteinrichtung jede DICOM-Task 40
eine damit verknüpfte jeweilige Eigenschaftssteuer-
datei auf. Jede DICOM-Task 40 baut DICOM-Ob-
jekte auf, indem sie Eigenschaftsnamen und -wer-
te mit in einer zugehörigen Eigenschaftssteuerda-
tei als mit der entfernten Zielvorrichtung kompati-
bel identifizierten Eigenschaftsidentifizierungskenn-
zeichen verknüpft. Eine Eigenschaftssteuereinheit 36
steuert es, welche Eigenschaften aufzunehmen sind
und welche Eigenschaftsnamen und -werte in den
durch jede DICOM-Task 40 aufgebauten DICOM-
Objekten mit welchen Eigenschaftsidentifizierungs-
kennzeichen zu verknüpfen sind. Wenn das System
hochgefahren wird, liest die Eigenschaftssteuerein-
heit 36 die Eigenschaftssteuerdateien von der Fest-
platte 24 und schreibt sie in den Systemspeicher. Die-
se Eigenschaftssteuerdateien werden für die Dauer
des Einschaltzyklus in dem Systemspeicher gehal-
ten. Jede Eigenschaftssteuerdatei umfaßt viele Zei-
len zur Einstellung der DICOM-Eigenschaften. Ei-
ne Zeile wird zur Einstellung einer DICOM-Eigen-
schaft benötigt. Das Format jeder Zeile stellt sich dar
wie folgt: [Modulname] [Identifizierungskennzeichen-
nummer] [Folgennummer] [Formatfolge]. Der Modul-
name bestimmt das DICOM-Modul, zu dem die Ei-
genschaft in dieser Zeile gehört. Bei dem Modul-
namen handelt es sich um einen definierten Aus-
druck. Die Identifizierungskennzeichennummer be-
stimmt eine spezielle Eigenschaft, die in diesem Mo-
dul enthalten ist.

[0033] Einige DICOM-Eigenschaften weisen die Fol-
ge des Untersatzes von einigen DICOM-Eigenschaf-
ten auf. Die Folgennummer bestimmt die Folge, zu
der die Eigenschaft gehört. Die Formatfolge bestimmt
es, wie der Datenwert der Eigenschaft erzeugt wer-
den soll.

[0034] Immer noch auf Fig. 1 Bezug nehmend sen-
det jede DICOM-Task 40 ihr DICOM-Objekt in ei-
nem richtigen Format über eine Netzverwaltungs-
einrichtung 42 und einen Anschluß 44 zu der ent-
sprechenden entfernten Zielvorrichtung. Die DICOM-
Tasks laufen gemäß bekannten Multitasking-Prinzi-
pien gleichzeitig und unabhängig voneinander. Jobs,
die darauf warten, durch eine DICOM-Task in DI-
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COM-Objekte gewandelt zu werden, werden in ei-
ne Warteschlange eingereiht. Die Warteschlange
wird durch die DICOM-Warteschlangenverwaltungs-
einrichtung 38 verwaltet. Sobald die Verbindung of-
fen ist und unter der Annahme, daß ein Kanal auf
dem Netz verfügbar ist (das heißt das Netz nicht
belegt ist), wird das Bild über die Netzverwaltungs-
einrichtung 42 und den Anschluß 44 von der Abtas-
teinrichtung auf das Netz gesendet. Wenn die ent-
fernte Zielvorrichtung eine Nachricht zurücksendet,
daß die Bildübertragung erfolgreich war, dann be-
nachrichtigt die DICOM-Task 40 die Warteschlan-
genverwaltungseinrichtung 38. Die Warteschlangen-
verwaltungseinrichtung entfernt daraufhin den Ein-
trag für das erfolgreich übertragene Bild aus der War-
teschlange und löscht die Bilddatei von der Festplat-
te 24.

[0035] Wie es vorstehend erörtert ist, können
mannigfaltige DICOM-kompatible Diagnostikabbil-
dungsausrüstungen einschließlich Abtasteinrichtun-
gen, Speichervorrichtungen, Druckern und so wei-
ter mit einem lokalen Netz (LAN) verbunden sein.
Zum Zwecke der Offenbarung des bevorzugten Aus-
führungsbeispiels der Erfindung zeigt Fig. 2 lediglich
zwei Diagnostikabbildungssysteme 46 und 56, von
denen jedes eine jeweilige DICOM-Schnittstelle 48
und 58 aufweist. Eine derartige DICOM-Schnittstel-
le wandelt Dateien in gemäß DICOM-Standard for-
matierte Objekte. (Eine beispielhafte DICOM-Schnitt-
stelle zur Verwendung bei einer Abtasteinrichtung ist
unter Bezugnahme auf Fig. 1 ausführlich beschrie-
ben.) Unter der Annahme, daß es sich bei der Dia-
gnostikabbildungsausrüstung 46 um eine Abtastein-
richtung handelt und bei der Diagnostikabbildungs-
ausrüstung 56 um eine Speichervorrichtung handelt,
ist es möglich, Bilder in dem DICOM-Format von der
Abtasteinrichtung über ein LAN 50 zu der Speicher-
vorrichtung zu senden. Jede DICOM-Datenübertra-
gung umfaßt einen Kopfteil, der die Adresse der sen-
denden Vorrichtung und die Adresse der empfangen-
den Zielvorrichtung enthält. Die sendende Vorrich-
tung sendet die DICOM-Datenübertragung auf das
lokale Netz; die empfangende Vorrichtung erkennt ih-
re eigene Adresse in dem Kopfteil der DICOM-Daten-
übertragung und greift daraufhin die DICOM-Daten-
übertragung von dem Netz ab.

[0036] Insbesondere kann eine Abtasteinrichtung
zur Kommunikation mit einer mit dem LAN 50 ver-
bundenen DICOM-kompatiblen computergestützten
Datenbeschaffungsvorrichtung 52 konfiguriert sein.
Die Datenbeschaffungsvorrichtung 52 weist eine DI-
COM-Schnittstelle 54 auf, die es ihr ermöglicht, DI-
COM-Objekte zu und von dem LAN 50 zu senden
und zu empfangen. In diesem Fall kann die Datenbe-
schaffungsvorrichtung irgendwelche an die Datenbe-
schaffungsvorrichtung adressierten Objekte von dem
LAN beschaffen.

[0037] Gemäß einem bevorzugten Verfahren zur
Dienstverrichtung bei einer schlecht funktionierenden
Abtasteinrichtung kann der Abtasteinrichtungsbenut-
zer ein mit Problemen belastetes Bild, das heißt ein
Bild von schlechter Qualität, einfrieren und es darauf-
hin durch ein Drücken des passenden Drucken-/Spei-
chern-Knopfs an der Bedienungsperson-Bedienein-
heit anfordern, daß das mit Problemen belastete Bild
zu der Datenbeschaffungsvorrichtung gesendet wird.
Das mit Problemen belastete Bild in dem DICOM-
Format wird durch die Datenbeschaffungsvorrichtung
52 empfangen und gespeichert. Die Datenbeschaf-
fungsvorrichtung ist dann wieder dazu programmiert,
eine sich bei einer zentralen Diensteinrichtung be-
findende Dienstunterstützungs-Workstation 62 zum
Beispiel über ein virtuelles privates Netz (VPN) 60
zu benachrichtigen, daß ein mit Problemen belaste-
tes Bild von einer speziellen Abtasteinrichtung emp-
fangen worden ist. Später wird das mit Problemen
belastete Bild über das VPN 60 zu der Dienstunter-
stützungs-Workstation 62 gesendet, wo ein Dienst-
unterstützungstechniker das mit Problemen belaste-
te Bild betrachten kann und es versuchen kann, das
die schlecht funktionierende Abtasteinrichtung pla-
gende Bildqualitätsproblem zu diagnostizieren. Der
Dienstunterstützungstechniker kann daraufhin pas-
sende Schritte unternehmen, um die Abtasteinrich-
tungsbedienungsperson zu instruieren, die Abtas-
teinrichtung zu reparieren oder die Bildqualität ander-
weitig zu verbessern.

[0038] Darüber hinaus kann die Datenbeschaffungs-
vorrichtung 52 gemäß einem weiteren bevorzug-
ten Ausführungsbeispiel der Erfindung mit Daten-
beschaffungssoftware programmiert sein, die es ihr
ermöglicht, von einer spezifischen Abtasteinrich-
tung stammende DICOM-Datenübertragungen selbst
dann von dem Netz 50 abzugreifen, wenn die Über-
tragungen nicht an die Datenbeschaffungsvorrich-
tung adressiert sind. Zum Beispiel kann ein Ab-
tasteinrichtungsbenutzer, der mit der Bildqualität an
der Abtasteinrichtung unzufrieden ist, eine zentrale
Diensteinrichtung zum Beispiel per E-Mail oder per
Telefon kontaktieren. Auf das Erfahren der Identität
und des Orts der möglicherweise schlecht funktio-
nierenden Abtasteinrichtung hin kann ein Dienstun-
terstützungstechniker bei dem Dienstzentrum darauf-
hin eine Anweisung über das virtuelle private Netz
60 zu der Datenbeschaffungsvorrichtung 52 sen-
den, die die Datenbeschaffungsvorrichtung zur Über-
wachung des Netzverkehrs und zur Beschaffung
von von der schlecht funktionierenden Abtasteinrich-
tung stammenden DICOM-Übertragungen anweist.
Die Datenbeschaffungsvorrichtung 52 weist vorzugs-
weise eine Dienstschnittstelle zum Empfangen von
Anweisungen von einer Dienstunterstützungs-Work-
station 62 (zum Beispiel einem mit Diagnostiksoft-
ware programmierten Personal Computer) bei der
zentralen Diensteinrichtung auf. Die Anweisung um-
faßt vorzugsweise die Adresse (oder eine andere in
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der DICOM-Übertragung enthaltene Identifizierung)
der schlecht funktionierenden Abtasteinrichtung. Ge-
mäß dem bevorzugten Ausführungsbeispiel verwen-
det die Datenbeschaffungsvorrichtung 52 ”schnüf-
felnde” (”sniffing”) Software zur Erkennung irgend-
welcher DICOM-Übertragungen auf dem LAN mit ei-
nem Kopfteil, das die schlecht funktionierende Ab-
tasteinrichtung als den Absender identifiziert. Die Da-
tenbeschaffungsvorrichtung beschafft die gesende-
ten DICOM-Dateien und sendet sie später zur Dia-
gnose des Bildqualitätsproblems zu der zentralen
Diensteinrichtung.

[0039] Gemäß einem durch die Erfindung umfaß-
ten alternativen Verfahren kann die Bedienungsper-
son der Dienstunterstützungs-Workstation eine Über-
wachung des Verkehrs auf dem LAN 50 durch die
Datenbeschaffungsvorrichtung 52 als einen Teil ei-
ner Nachfolgeprozedur einer Reparatur oder einer
Dienstverrichtung einleiten. Dies ermöglicht einem
Diensteanbieter eine Fernüberwachung der Bildqua-
lität an einer Abtasteinrichtung, nachdem ein Dienst
bei der Abtasteinrichtung verrichtet worden ist oder
die Abtasteinrichtung repariert worden ist. Die Daten-
beschaffungsvorrichtung 52 kann zur Beschaffung al-
ler Bilder auf dem LAN 50 von einer spezifischen Ab-
tasteinrichtung (zum Beispiel 46 oder 56) für eine vor-
bestimmte Zeitdauer angewiesen werden, um es si-
cherzustellen, daß die Reparatur oder der Dienst rich-
tig ausgeführt wurde.

[0040] Gemäß dem bevorzugten Ausführungsbei-
spiel der Erfindung beschafft eine Datenbeschaf-
fungsvorrichtung 52 mit Problemen belastete Bilder
von einem lokalen Netz 50 und sendet daraufhin
diese mit Problemen belasteten Bilder zur Diagnose
über ein virtuelles privates Netz zu einer zentralen
Diensteinrichtung. Die Software des virtuellen priva-
ten Netzes ist vorzugsweise als ein Teil des Firewall-
Servers des Dienstzentrums installiert. Ein typisches
virtuelles privates Netz ist ein privates Datennetz, das
die öffentliche Telekommunikationsinfrastruktur be-
nutzt, wobei es die Privatsphäre über die Verwen-
dung eines Tunnelprotokolls (tunneling protocol) und
einer Tunnelsicherheit sowie von Sicherheitsproze-
duren aufrechterhält. Eine Verwendung eines virtu-
ellen privaten Netzes umfaßt eine Verschlüsselung
von Daten, bevor sie über das öffentliche Netz gesen-
det werden, und ihre Entschlüsselung an dem emp-
fangenden Ende. Die Datenbeschaffungsvorrichtung
ist mit DICOM-Datenbeschaffungssoftware program-
miert, die DICOM-Bilddateien von einer spezifischen
Abtasteinrichtung im Ansprechen auf eine Anwei-
sung von der Dienstunterstützungs-Workstation be-
schafft und diese beschafften Bilddateien später zu
der Dienstunterstützungs-Workstation 62 sendet. So,
wie er dabei verwendet ist, umfaßt der Ausdruck ”Da-
tenbeschaffungssoftware” sogenannte ”schnüffelnde
Software” (”sniffing software”), die den Diensttechni-
ker oder einen anderen Benutzer mit einer Fähigkeit

zur Erkennung von in DICOM-Übertragungen enthal-
tenen Identifizierungskennzeichen/Wert-Paaren ver-
sieht. Zum Beispiel kann die ”schnüffelnde Software”
DICOM-Objekte auf dem LAN erkennen, die von ei-
ner speziellen Abtasteinrichtung stammen, indem sie
eine in dem Kopfteil des DICOM-Objekts enthalte-
ne eindeutige Identifizierung oder Adresse erkennt.
Die ”schnüffelnde Software” kann daraufhin alle DI-
COM-Objekte von der bestimmten Quelle sammeln
und speichern. Diese Daten werden in der Datenbe-
schaffungsvorrichtung 52 gespeichert und entweder
automatisch oder im Ansprechen auf eine Anforde-
rung von Daten zu der zentralen Diensteinrichtung
weitergeleitet.

[0041] Gemäß einem bevorzugten Ausführungsbei-
spiel handelt es sich bei der Datenbeschaffungsvor-
richtung 52 um einen Computer, der zur automa-
tischen Sammlung von Daten im Ansprechen auf
über das virtuelle private Netz 60 empfangene Daten-
sammlungsanforderungen programmiert ist. Alterna-
tiv kann die Datenbeschaffungsvorrichtung eine Be-
nutzerschnittstelle aufweisen, mittels der ein Dienst-
techniker eine Datensammlungsanweisung eingeben
kann. Sobald die Daten gesammelt worden sind,
kann der Diensttechniker die gesammelten Daten
über das virtuelle private Netz zu dem Dienstzentrum
senden.

[0042] Die Fähigkeit zur Sammlung von DICOM-Ob-
jekten auf einem Netz ermöglicht es einem Dienst-
verkäufer, bei durch verschiedene OEM hergestell-
ter Diagnostikabbildungsausrüstung Dienste zu ver-
richten. Zum Beispiel können von jeder Abtasteinrich-
tung an einem LAN Bilder gesammelt und über ei-
ne Dienstunterstützungs-Workstation bei einer zen-
tralen Diensteinrichtung zur Diagnose von System-
leistungsfähigkeitsproblemen gesendet werden. Die-
se Fähigkeit kann auf eine Vielzahl von medizini-
schen Vorrichtungen erweitert werden, die ein indus-
triell anerkanntes Kommunikationsprotokoll wie bei-
spielsweise HL7, Einheit beziehungsweise Unity und
dergleichen unterstützen.

[0043] Gemäß einem weiteren bevorzugten Ausfüh-
rungsbeispiel kann DICOM-Datenbeschaffungssoft-
ware (einschließlich ”schnüffelnder Software”) von
einem sicheren Web-Server über ein landesweites
Netz zu einer computergestützten Vorrichtung wie
zum Beispiel einer Workstation oder einer Abtastein-
richtung, die sich an einem lokalen Netz befindet,
heruntergeladen werden. Sobald die Datenbeschaf-
fungssoftware auf der computergestützten Vorrich-
tung installiert ist, kann diese computergestützte Vor-
richtung daraufhin auf die gleiche Weise wie die vor-
her beschriebene Datenbeschaffungsvorrichtung zur
Beschaffung von von einer spezifischen Vorrichtung
an dem lokalen Netz stammenden Daten verwendet
werden.
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[0044] Fig. 3 zeigt eine schematische Darstellung ei-
ner Anzahl von Diagnostiksystemen oder Abtastein-
richtungen 64, die über ein Ferndatenaustauschnetz
mit einer zentralen Diensteinrichtung 66 gekoppelt
sind. Bei dem in Fig. 3 veranschaulichten Ausfüh-
rungsbeispiel können die Abtasteinrichtungen 64 von
der gleichen Modalität oder verschiedenen Modalitä-
ten sein und können durch verschiedene OEM her-
gestellt sein. Jede Abtasteinrichtung umfaßt interakti-
ve Kommunikationshardware und -software zur Kom-
munikation über ein allgemein durch ein Bezugszei-
chen 74 dargestelltes Netz. Das Netz 74 kann ein In-
tranet, einen Verbund mehrerer Netze oder ein ande-
res Netz wie beispielsweise das Internet umfassen.
In derartigen Fällen sind die Abtasteinrichtungen vor-
zugsweise mit Netzsoftware wie beispielsweise einer
graphischen Benutzeroberfläche und einem Browser
versehen, die es Bedienungspersonal bei einer Ein-
richtung ermöglichen, Nachrichten zu und von der
zentralen Diensteinrichtung zu senden und zu emp-
fangen. Das Netz 74 ermöglicht es den Abtastein-
richtungen, mit einem Web-Server 76 gekoppelt zu
sein, der Übertragungen und Datenverkehr zwischen
der zentralen Diensteinrichtung und den Abtastein-
richtungen an dem Netz verwaltet.

[0045] Der Web-Server 76 kann Daten über das
Netz 74 zu und von den Abtasteinrichtungen 64 sen-
den und empfangen und über eine Firewall 78, insbe-
sondere mit einem Punkt-zu-Punkt-Protokoll bezie-
hungsweise Point-to-Point-Protokoll (PPP), zu und
von der zentralen Diensteinrichtung 66 senden und
empfangen. Die Firewall 78 kann jede von verschie-
denen bekannten Sicherheitsvorrichtungen zur Ver-
hinderung eines Zugriffs auf die zentrale Dienstein-
richtung 66 außer durch anerkannte Teilnehmer und
andere Benutzer umfassen. Die zentrale Dienstein-
richtung 66 umfaßt einen oder mehrere zentrale
Computer 68, der oder die den Datenaustausch
zwischen den Abtasteinrichtungen 64 und Dienst-
unterstützungs-Workstations 70 bei der zentralen
Diensteinrichtung koordiniert oder koordinieren. Die
Workstations 70 können dann wieder mit Dienstper-
sonal besetzt sein. Ein Computer 68 kann auch zum
Datenaustausch mit einem Server oder mehreren
Servern 72 bei der zentralen Diensteinrichtung ge-
koppelt sein. Überdies können ein Computer 68 oder
andere Vorrichtungen bei der zentralen Dienstein-
richtung 66 mit anderen internen oder externen Net-
zen wie beispielsweise zum Austausch von Daten mit
einer Datenbank 82 über eine zusätzliche Firewall
80 gekoppelt oder zur Kopplung konfiguriert sein. Bei
der gegenwärtig bevorzugten Konfiguration kann die
Datenbank 82 lokal zu oder entfernt von der zentra-
len Diensteinrichtung 66 sein und kann Daten bezüg-
lich der Diensthistorie von speziellen Abtasteinrich-
tungen, Familien von Abtasteinrichtungen und der-
gleichen enthalten. Derartige Daten werden durch
Übertragung von dem Computer 68 über die Zeit

zusammengestellt, und es kann anschließend durch
den Computer 68 auf sie zugegriffen werden.

[0046] Gemäß dem in Fig. 3 dargestellten be-
vorzugten Ausführungsbeispiel kann ein Dienstkun-
de oder ein Außendiensttechniker DICOM-Datenbe-
schaffungssoftware von dem Web-Server 76 zu je-
der der Abtasteinrichtungen 64 oder zu einer ande-
ren computergestützten Vorrichtung wie zum Beispiel
einer Workstation, die sich mit dem Netz 74 verbin-
den kann, herunterladen. Die mit DICOM-Datenbe-
schaffungssoftware beladene Vorrichtung kann dar-
aufhin zur Ausführung einer Datensammlung (wie
vorher unter Bezugnahme auf Fig. 2 beschrieben)
an einem lokalen Netz, mit dem die Vorrichtung ver-
bunden ist, verwendet werden. (Die jeweiligen loka-
len Netze für jede Abtasteinrichtung 64 sind nicht in
Fig. 3 dargestellt.) Die DICOM-Datenbeschaffungs-
software umfaßt vorzugsweise nicht nur schnüffelnde
Software zur Sammlung eines von einer spezifischen
Abtasteinrichtung an dem lokalen Netz stammenden
DICOM-Objekts, sondern auch Software zum auto-
matischen Senden der gesammelten Daten zu dem
Web-Server 76 (und daraufhin weiter zu der zen-
tralen Diensteinrichtung 66) im Ansprechen auf eine
über den Web-Server 76 und das Netz 74 von einer
Dienstunterstützungs-Workstation 70 zu der Abtas-
teinrichtung 64 gesendete Datensammlungsanforde-
rung oder -anweisung. In dem Fall von mit Proble-
men belastete Bilder enthaltendenden DICOM-Datei-
en diagnostiziert der Dienstunterstützungstechniker
bei einer Workstation 70 irgendwelche Bildqualitäts-
probleme und unternimmt auf der Grundlage der Dia-
gnostikergebnisse passende Schritte.

[0047] Es ist ebenfalls beabsichtigt, daß die DICOM-
Datenbeschaffungssoftware nur durch teilnehmen-
de Kunden, für die ein entsprechender Dienstver-
trag oder eine Dienstvereinbarung ausgefüllt worden
ist, oder durch einen autorisierten Außendiensttech-
niker von dem Web-Server zu einer Abtasteinrichtung
oder einer anderen computergestützten Vorrichtung
heruntergeladen werden kann. Gemäß einem be-
vorzugten Ausführungsbeispiel muß ein Kunde oder
Außendiensttechniker einen Autorisierungscode von
der Abtasteinrichtung 64 oder anderen computerge-
stützten Vorrichtung zu dem Web-Server 76 senden.
Die Datenbeschaffungssoftware wird nur dann von
dem Web-Server 76 zu der Abtasteinrichtung 64 oder
anderen computergestützten Vorrichtung herunter-
geladen, wenn der eingegebene Autorisierungscode
gültig ist. Der Web-Server kann eine im Speicher ge-
speicherte Datenbank von gültigen Autorisierungs-
codes aufweisen.

[0048] Während die Erfindung unter Bezugnahme
auf bevorzugte Ausführungsbeispiele beschrieben
ist, ist es für den Fachmann ersichtlich, daß verschie-
dene Änderungen ausgebildet werden können und
Äquivalente für Elemente davon eingesetzt werden
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können, ohne von dem Bereich der Erfindung abzu-
weichen. Darüber hinaus können viele Modifikatio-
nen ausgebildet werden, um eine spezielle Situation
an die Lehren der Erfindung anzupassen, ohne von
dem wesentlichen Bereich davon abzuweichen. Da-
her soll die Erfindung nicht auf das als die zur Ausfüh-
rung der Erfindung beste Form betrachtete speziel-
le Ausführungsbeispiel beschränkt sein, sondern die
Erfindung soll alle in den Schutzbereich der beigefüg-
ten Patentansprüche fallenden Ausführungsbeispiele
umfassen.

[0049] Es werden Systeme und Verfahren zur Er-
möglichung eines universellen Fernzugriffs auf durch
Diagnostikabbildungsausrüstung erfaßte Diagnostik-
bilder und einer universellen Fernanzeige von durch
Diagnostikabbildungsausrüstung erfaßten Diagnos-
tikbildern unabhängig von der Identität des Verkäu-
fers, der die Ausrüstung hergestellt hat, bereitgestellt.
Ein System umfaßt ein lokales Netz; eine Abtastein-
richtung, die zum Senden von gemäß einem Kom-
munikationsprotokoll formatierten Objekten in der La-
ge ist, wobei jedes Objekt zumindest ein Bild auf-
weist; und eine Datenbeschaffungsvorrichtung, die
mit dem lokalen Netz verbunden ist und mit Daten-
beschaffungssoftware zur Beschaffung eines von der
Abtasteinrichtung stammenden Objekts im Anspre-
chen darauf, daß die Abtasteinrichtung als ein Ziel
einer Diagnose bestimmt wird, programmiert ist. Die-
ses System umfaßt ferner einen Kommunikations-
kanal wie zum Beispiel ein virtuelles privates Netz
zur Verbindung der Datenbeschaffungsvorrichtung
mit einer zentralen Diensteinrichtung. Das bevorzug-
te Kommunikationsprotokoll ist DICOM. Im Anspre-
chen auf eine Anweisung von dem Dienstzentrum
beschafft die Datenbeschaffungsvorrichtung auf dem
LAN Bilddateien von einer schlecht funktionierenden
Abtasteinrichtung und leitet sie zur Diagnose zu dem
Dienstzentrum weiter.

Patentansprüche

1.    Verfahren zur Ferndienstverrichtung bei einer
Abtasteinrichtung von einer zentralen Diensteinrich-
tung aus, mit den Schritten:
Senden eines Anweisungssignals von einer zentra-
len Diensteinrichtung über ein von einem lokalen
Netz verschiedenes Netz zu einer computergestütz-
ten Vorrichtung, wobei die Anweisung die Adresse
einer bestimmten Abtasteinrichtung enthält, die mit
dem lokalen Netz verbunden ist, wobei die computer-
gestützte Vorrichtung eine Datei oder ein Objekt be-
schafft, die oder das durch einen Ort auf dem lokalen
Netz läuft, die oder das einen Kopfteil mit einer Adres-
se aufweist, die eine von der bestimmten Abtastvor-
richtung verschiedene Sendevorrichtung identifiziert,
wobei die beschaffte Datei oder das beschaffte Ob-
jekt zumindest ein Bild umfasst;
Überwachen von Verkehr, der durch den Ort auf
dem lokalen Netz läuft, wobei der Verkehr Dateien

oder Objekte digitaler Bilddaten umfasst, die einem
Kommunikationsprotokoll entsprechen, dem entspre-
chend jede Datei oder jedes Objekt einen Kopfteil
umfasst, der eine Absenderadresse, die die Adresse
der jeweiligen Vorrichtung ist, die die Datei oder das
Objekt auf dem lokalen Netz gesendet hat, und eine
Zieladresse aufweist, die die Adresse der bestimm-
ten Vorrichtung zum Empfangen der Datei oder des
Objekts von dem lokalen Netz ist, wobei der Überwa-
chungsschritt durch die computergestützte Vorrich-
tung durchgeführt wird, die mit dem Ort auf dem loka-
len Netz verbunden ist und eine von der Zieladresse
verschiedene Adresse hat;
Senden der beschafften Datei oder des beschaff-
ten Objekts von der computergestützten Vorrichtung
über das andere Netz zu der zentralen Diensteinrich-
tung; und
Anzeigen des Bilds an der zentralen Diensteinrich-
tung.

2.    Verfahren nach Anspruch 1, ferner mit dem
Schritt des Diagnostizierens eines Bildqualitätspro-
blems der bestimmten Abtasteinrichtung, das in dem
angezeigten Bild sichtbar ist.

3.  Verfahren nach Anspruch 1, wobei das andere
Netz ein virtuelles privates Netz ist.

4.    Verfahren nach Anspruch 1, ferner mit dem
Schritt des Herunterladens einer Programmierung
über ein landesweites Netz zu der computerge-
stützten Vorrichtung, wobei die Programmierung es
der computergestützten Vorrichtung ermöglicht, die
Schritte des Überwachens, Beschaffens und Sen-
dens auszuführen.

5.    Verfahren nach Anspruch 4, ferner mit den
Schritten des Sendens eines Autorisierungscodes
von der computergestützten Vorrichtung zu einem
Server über das landesweite Netz und des Herunter-
ladens der Programmierung von dem Server zu der
computergestützten Vorrichtung nur dann, wenn der
Autorisierungscode gültig ist.

6.  Verfahren nach Anspruch 1, wobei das Kommu-
nikationsprotokoll DICOM ist.

7.  System, mit:
einem lokalen Netz;
einer mit dem lokalen Netz verbundenen Empfangs-
vorrichtung;
einer Abtasteinrichtung, die mit dem lokalen Netz
verbunden ist und eine Fähigkeit zum Senden von
gemäß einem Kommunikationsprotokoll formatierten
Bilddateien über das lokale Netz zu der Empfangs-
vorrichtung aufweist, wobei jede Bilddatei zumindest
ein Bild aufweist;
einer ersten computergestützten Vorrichtung an einer
zentralen Diensteinrichtung;
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einer zweiten computergestützten Vorrichtung, die
mit dem lokalen Netz verbunden ist und mit Daten-
beschaffungssoftware zur Beschaffung einer Bildda-
tei auf dem lokalen Netz, die von der Abtasteinrich-
tung stammt, aber eine Zieladresse hat, die die Emp-
fangsvorrichtung identifiziert, im Ansprechen auf eine
Bestimmung der Abtasteinrichtung als ein Ziel, und
zur Nicht-Beschaffung einer Bilddatei auf dem loka-
len Netz programmiert ist, die von einer Abtasteinrich-
tung stammt, die nicht als ein Ziel bestimmt ist; und
einem Kommunikationskanal zur Verbindung der ers-
ten computergestützten Vorrichtung mit der zweiten
computergestützten Vorrichtung,
wobei die Abtasteinrichtung durch eine Übertragung
einer Anweisung von der ersten computergestützten
Vorrichtung zu der zweiten computergestützten Vor-
richtung über den Kommunikationskanal als ein Ziel
bestimmt wird.

8.    System nach Anspruch 7, wobei die Da-
tenbeschaffungssoftware eine Programmierung zum
Senden der beschafften Bilddatei zu der zentra-
len Diensteinrichtung über den Kommunikationska-
nal umfasst.

9.  System nach Anspruch 7, wobei der Kommuni-
kationskanal ein Teil eines virtuellen privaten Netzes
ist.

10.  System nach Anspruch 7, wobei das Kommu-
nikationsprotokoll DICOM ist.

11.    System nach Anspruch 7, ferner mit einem
Server, der zum Senden der Datenbeschaffungssoft-
ware zu der zweiten computergestützten Vorrichtung
über den Kommunikationskanal programmiert ist.

12.    System nach Anspruch 11, wobei der Ser-
ver zum Senden der Datenbeschaffungssoftware zu
der computergestützten Vorrichtung nur im Anspre-
chen auf einen Empfang eines gültigen Autorisie-
rungscodes von der computergestützten Vorrichtung
programmiert ist.

13.  Verfahren zur Ferndienstverrichtung bei einer
Abtasteinrichtung einer Vielzahl von mit einem loka-
len Netz verbundenen Abtasteinrichtungen von einer
zentralen Diensteinrichtung aus, mit den Schritten:
Bestimmen einer der Abtasteinrichtungen als mit ei-
nem Ort des lokalen Netzes verbundene computer-
gestützte Vorrichtung;
Überwachen von Verkehr an dem Ort des loka-
len Netzes auf das Vorhandensein eines von der
bestimmten Abtasteinrichtung stammenden DICOM-
Objekts hin, das an eine mit dem lokalen Netz verbun-
dene Empfangsvorrichtung adressiert ist und zumin-
dest ein durch die bestimmte Abtasteinrichtung erhal-
tenes Bild umfasst;
Beschaffen des DICOM-Objekts;

Senden des beschafften DICOM-Objekts zu einer
zentralen Diensteinrichtung über ein von dem lokalen
Netz verschiedenes Netz; und
Diagnostizieren eines mit der bestimmten Abtastein-
richtung verknüpften Problems unter Verwendung
des an der zentralen Diensteinrichtung empfangenen
beschafften DICOM-Objekts,
wobei die Schritte des Überwachens, Beschaffens
und Sendens durch die computergestützte Vorrich-
tung mit einer von der Adresse der Empfangsvorrich-
tung verschiedenen Adresse ausgeführt werden.

14.   Verfahren nach Anspruch 13, wobei das be-
schaffte DICOM-Objekt über ein virtuelles privates
Netz von der computergestützten Vorrichtung zu der
zentralen Diensteinrichtung gesendet wird.

15.  Verfahren nach Anspruch 13, wobei die Abtas-
teinrichtung in einer von der zentralen Diensteinrich-
tung zu der computergestützten Vorrichtung gesen-
deten Übertragung bestimmt wird.

Es folgen 3 Seiten Zeichnungen
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