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Procédé d'obtention de données de configuration pour un terminal
par utilisation du protocole DHCP

L'invention concerne un procédé d'obtention de données de configuration pour
un terminal par utilisation du protocole DHCP. Plus précisément, l'invention a pour
objet un procédé d'obtention de données de configuration d'un terminal ainsi qu'un
procédé de traitement par un serveur d'une ou plusieurs requétes DHCP émises par
un module client DHCP d'un terminal pour I'obtention de données de configuration
dudit terminal.

Le protocole DHCP (Dynamic Host Configuration Protocol) permet a un terminal
connecté a un réseau d'obtenir des données de configuration, notamment une
adresse IP (Internet Protocol), auprés d'un serveur de traitement connecté a ce
méme réseau. Ce protocole définit un ensemble de requétes permettant d'établir un
dialogue entre, d'une part, un module client mis en caivre dans le terminal et, d'autre
part, un module serveur mis en ceivre dans le serveur. Ces requétes sont envoyées
soit directement du module client au module serveur et vice versa, soit par le biais
d'un relais DHCP.

Le protocole DHCP peut étre utilisé pour différents types de terminaux: PC,
routeur, téléphones IP, SetTopBox, visiophones, caméra vidéo, etc, des lors qu'un tel
terminal comprend un module client DHCP apte a dialoguer avec un module serveur
DHCP. De tels terminaux sont dénommeés ici de maniere simplifiée terminaux IP.

Pour prendre en compte cette grande diversité de terminaux IP lors du
traitement des requétes DHCP, le protocole DHCP spécifie que les requétes DHCP
émises a partir d'un terminal donné doivent contenir I'adresse MAC du terminal. Cette
adresse MAC permet d'identifier de maniere univoque l'interface réseau du terminal,
mais elle est insuffisante pour déterminer la nature du terminal.

Le protocole DHCP prévoit par ailleurs que les requétes DHCP peuvent
contenir des données optionnelles permettant de gérer la diversité des terminaux ou
la diversité des besoins des utilisateurs de ces terminaux. Ces données optionnelles
sont insérées dans un champ d'option de la requéte et comprennent par exemple:

- des données qui identifient le type de terminal, ces données étant envoyées
en utilisant I'option 60 du protocole DHCP ("Vendor Class Identifier");

- des données qui identifient un groupe d'utilisateurs ou un ensemble
d'applications associé a ce groupe d'utilisateur, ces données étant envoyées en
utilisant I'option 77 du protocole DHCP ("User Class");
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- des données qui identifient la ligne réseau d'arrivée de la requéte, lorsque les
requétes sont interceptées par un relais DHC interconnectant au moins deux
réseaux, ces données étant envoyées en utilisant I'option 82 du protocole DHCP.

Ces différentes données permettent de traiter de maniére appropriée la requéte
DHCP qui les contient. En effet, il est notamment possible de générer une réponse
qui est fonction soit du type de terminal émetteur, soit du groupe d'utilisateur, soit
encore du réseau d'arrivée de la requéte. En particulier, I'adresse IP générée peut
étre fonction de ces données. L'affectation dynamique d'adresse IP aux terminaux
d'un réseau peut ainsi étre exécutée de maniére automatique, a partir de telles
données.

Toutefois, il existe des cas particuliers dans lesquels certains utilisateurs,
appartenant a un groupe d'utilisateur donné, peuvent avoir des besoins spécifiques
en terme de configuration réseau. Certains utilisateurs peuvent ainsi avoir besoin
d'une adresse IP statique - et non pas d'une adresse IP dynamique - qui leur
permette d'accéder a un service particulier, par exemple a une base de données qui
procede a une identification de l'utilisateur a partir de son adresse IP et détermine en
conséquence les droits d'acces aux données de la base.

Une solution connue a ce type de probleme est d'attribuer manuellement une
adresse |IP statique au terminal. L'inconvénient est que cette solution suppose une
intervention du personnel de maintenance informatique pour chaque cas de figure.
En outre, elle ne fonctionne que dans le cas ou le besoin est celui d'une adresse IP
statique.

Un des buts de l'invention est de fournir un procédé d'obtention de données de
configuration d'un terminal au moyen de requétes DHCP ainsi qu'un procédé de
traitement de telles requétes, qui ne présentent pas les inconvénients évoqués plus
haut pour les solutions antérieures, qui soient compatibles avec le protocole DHCP et
permettent notamment une gestion des données de configurations des différents
terminaux d'un réseau qui soit entierement automatisable et adaptable aux besoins
spécifiques de certains utilisateurs.

Dans ce but linvention a pour objet un procédé d'obtention de données de
configuration d'un terminal, le terminal comprenant un module client DHCP apte a
communiquer via un réseau avec au moins un module serveur DHCP conformément
au protocole DHCP, le procédé comprenant les étapes suivantes:

- génération par ledit module client DHCP d'une ou plusieurs requétes DHCP
pour I'obtention de données de configuration dudit terminal,
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- transmission desdites une ou plusieurs requétes DHCP via ledit réseau par
ledit module client DHCP audit au moins un module serveur DHCP,

- réception des données de configuration recues par ledit module client DHCP
en réponse a au moins une desdites une ou plusieurs requétes DHCP,

le procédé comprenant en outre une étape consistant a insérer, dans un champ
d'option prédéfini d'au moins une des requétes DHCP, des données optionnelles
comprenant un identifiant associé, directement ou indirectement, a un seul utilisateur
dudit terminal, les données de configuration recues étant personnalisées pour ledit
utilisateur.

L'insertion dans une des requétes d'un identifiant, associé a un et un seul
utilisateur du terminal, permet la génération d'une réponse a cette requéte qui est
personnalisée pour un utilisateur donné, identifié, indirectement ou indirectement par
l'identifiant inséré. De la sorte, les données de configuration peuvent étre générées
de maniére a répondre aux besoins spécifiques d'un utilisateur donné.

De plus, le procédé permet denvisager un contrble sur la génération de
données de configuration, et notamment, d'effectuer une identification de I'utilisateur
dés sa connexion au réseau, voire de refuser l'atiribution de données de
configuration de maniére a empécher un utilisateur d'accéder au réseau. La
sécurisation de laccés au réseau intervient de ce fait dés la demande de
configuration, et est ainsi renforcée.

Le procédé apporte de surcroit une réponse pratique aux situations de
nomadisme dans lesquelles un méme utilisateur peut se connecter a un réseau en
utilisant chaque fois un terminal différent, par exemple en utilisant un terminal parmi
une pluralité de terminaux accessibles en libre service.

Enfin, le procédé est en outre compatible avec le protocole DHCP et ne
nécessite pas de modification des principes de base de ce protocole.

Selon un mode de réalisation avantageux, le procédé comprend une étape
consistant a lire tout ou partie des données optionnelles dans un support personnel
d'enregistrement accessible a partir du terminal. Un tel support d'enregistrement est
typiqguement une carte a puce. Ce mode de réalisation permet de faciliter I'étape
d'insertion de l'identifiant dans la requéte DHCP, un simple dispositif de lecture de
carte a puce étant nécessaire.

Selon une variante de ce mode de réalisation, le support personnel
d'enregistrement est un support dont I'acceés est sécurisé par un code d'identification.
Ceci permet de sécuriser 'acces a cet identifiant et son introduction dans la requéte
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et réduit les chances de succés d'une utilisation frauduleuse du support personnel
d'enregistrement.

Selon une autre variante de ce mode de reéalisation, le support personnel
d'enregistrement est de type support amovible. Un utilisateur en situation de mobilité
peut ainsi se munir de son support amovible pour retrouver une configuration adaptée
et personnalisée quel que soit le terminal qu'il utilise.

Selon une autre variante de ce mode de reéalisation, le support personnel
d'enregistrement est intégré dans un terminal mobile et est accessible a partir dudit
terminal par un lien local de communication établi entre ledit terminal et ledit terminal
mobile. Cette variante évite a l'utilisateur d'un terminal mobile, par exemple d'un
téléphone mobile, de se munir d'un support supplémentaire pour le stockage de
l'identifiant.

L'identifiant peut étre par exemple:

- un identifiant dudit utilisateur,

- un identifiant d'immatriculation d'un support personnel d'enregistrement
associée audit utilisateur,

- un identifiant d'un objet associé audit utilisateur,

- un identifiant d'un service associé audit utilisateur,

- un identifiant de profil utilisateur associé audit utilisateur.

Tout type dlidentifiant peut ainsi étre utilisé pour la mise en caivre du procédé
selon l'invention, il n'est pas nécessaire de disposer d'un identifiant de l'utilisateur lui-
méme. Par exemple, l'utilisation d'un identifiant dimmatriculation d'un support
personnel d'enregistrement comme identifiant facilite la mise en oeuvre du procédé,
puisque qu'un tel identifiant est préexistant et qu'on dispose de bases de données et
de mécanismes connus permettant de traiter de tels identifiants, et permettant si
besoin, de déterminer l'identité de I'utilisateur a partir de tels identifiants.

Selon un mode de réalisation avantageux, tout ou partie des données
optionnelles sont insérées dans la requéte sous forme chiffrée. Ceci permet de
renforcer la confidentialité des échanges et limite les chances de succes de tentatives
de connexion frauduleuses.

L'invention a également pour objet un terminal comprenant un module client
DHCP, convenant a la mise en caivre du procédé de selon l'invention et comprenant

- un module pour provoquer l'insertion desdites données optionnelles dans ledit
champ d'option prédéfini,

- un module pour provoquer la lecture de tout ou partie desdites données
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optionnelles dans un support personnel d'enregistrement appartenant audit utilisateur
et accessible a partir du terminal.

De maniére complémentaire, l'invention a également pour objet un procédé de
traitement par un serveur d'une ou plusieurs requétes DHCP émises par un module
client DHCP d'un terminal pour I'obtention de données de configuration dudit terminal,
le serveur comprenant un module serveur DHCP apte a communiquer avec le module
client DHCP via un réseau conformément au protocole DHCP, au moins une desdites
une ou plusieurs requétes DHCP recues comprenant, dans un champ d'option
prédéfini, des données optionnelles comprenant un identifiant associé, directement
ou indirectement, a un seul utilisateur dudit terminal, le procédé comprenant les
étapes consistant a

- générer les données de configuration demandées, les données de
configuration étant personnalisées pour ledit utilisateur,

- transmettre audit module client DHCP les données de configuration en
réponse a au moins une desdites une ou plusieurs requétes DHCP.

Selon un mode de réalisation avantageux, les données de configuration
générées comprennent une adresse IP, dont le type statique ou dynamique est
fonction dudit identifiant. Le procédé permet ainsi la mise en place d'un processus
automatique de gestion des adresses statiques a partir de la connaissance de
chacun des identifiants associés aux utilisateurs ayant besoin d'une adresse statique.

Selon un mode de réalisation avantageux, le procédé comprend une étape
consistant a enregistrer pour chaque requéte comprenant ledit champ d'option
prédéfini des données de suivi comprenant des informations de date et/ou heure de
réception de ladite requéte. Dans ce mode de réalisation, il est possible de suivre un
utilisateur donné grace a lidentifiant ou aux identifiants qui lui sont associés et
d'envisager la mise en place de fonction de facturations ou de suivi des connexions.

Selon un mode de réalisation avantageux, le procédé comprend des étapes
consistant a déterminer l'identité dudit utilisateur a partir dudit identifiant, a générer
les données de configuration demandées en fonction de l'identité dudit utilisateur en
cas didentification de [utilisateur, a refuser la génération des données de
configuration demandées dans le cas ou ledit utilisateur n'est pas identifié¢. Ce mode
de réalisation permet de renforcer la sécurisation de I'accés au réseau deés I'étape de
traitement des demandes de configuration.

L'invention a également pour objet un serveur comprenant un module serveur

DHCP, convenant a la mise en caivre du procédé de traitement selon l'invention, et
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comprenant un module pour générer lesdites données de configuration demandées
en fonction dudit identifiant.

Selon un mode de réalisation avantageux, le serveur comprend une base de
données comprenant une liste d'identifiants, et pour chaque identifiant des données
correspondant a une description des besoins en configuration de I'utilisateur associé
a cet identifiant.

D'autres buts, caractéristiques et avantages de l'invention apparaitront a travers
la description qui va suivre, donnée uniquement a titre d'exemple non limitatif, et faite
par référence aux dessins annexés dans lesquels

- la figure 1 représente de maniere simplifiée I'architecture d'un systéme pour la
mise en oaivre de l'invention,

- la figure 2 illustre de maniére schématique différentes phases du procédé
selon l'invention ainsi que les échanges de données entre les entités concernées par
ces différentes phases.

L'invention est décrite dans le cadre de son application a une situation dans
laquelle un client d'un prestataire de service souhaite accéder a des services mis a
disposition par le biais de terminaux accédant a un réseau. Les terminaux sont, dans
cet exemple, des terminaux accessibles en libre service.

Le client commence par s'inscrire aupres du prestataire de service pour
certains services prédéfinis. En échange, le prestataire de service lui remet une carte
a puce. Cette carte a puce contient des informations sur le client lui-méme (identifiant
Y), des informations de type service (le client a souscrit au service X, le client a
souscrit a un abonnement de 12 mois) ou des informations mixtes (le client Y a
souscrit au service X pour 12 mois).

Le client achéte ou obtient du prestataire de service un terminal pour accéder
aux services souscrits. Ce terminal possede une configuration standard, qui est par
exemple une configuration permettant uniquement un usage en local, sans connexion
réseau, de ce terminal. Pour permetire l'accés aux services souscrits par un
utilisateur donné, il doit étre configuré de maniere appropriée, et notamment disposer
d'une adresse DHCP lui permettant d'accéder aux services mis en oeivre via le
réseau. Grace a l'invention, ce terminal peut étre configuré chaque fois en fonction de
lidentité de l'utilisateur qui se connecte au réseau via ce terminal, et ce des
I'établissement de la connexion au réseau du terminal.

La figure 1 représente de maniére simplifiée les principaux éléments coopérant

dans un systéme d'un tel terminal. Dans le systéme représenté, le terminal 100 est en
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communication via un réseau 50 de communication avec un serveur 200 de
traitement de données accédant a une base de données 300.

Le terminal 100 est dans cet exemple un micro-ordinateur. De maniére
générale, ce terminal peut étre tout type de terminal comprenant un module client
DHCP permettant I'accés au réseau 50.

Le terminal 100 comprend une carte réseau 115 compatible avec le réseau 50
de communication. I comprend également un lecteur 125 de carte a puce. En
variante, le lecteur 125 de carte a puce peut étre, non pas intégré dans le terminal
100, mais raccordé a ce terminal 100 via un port de communication externe ou
encore en liaison de communication avec le terminal 100.

Le terminal 100 comprend différents modules logiciels:

- un module 110 client DHCP,

- un pilote 140 adapté au lecteur de carte a puce,

- un module 150 de lecture accédant via le pilote 140 aux données de la

carte a puce,

- un module 170 dinsertion de données utilisé en combinaison avec le

module client DHCP 110,

- une interface 160 de communication de type middleware permettant la

communication entre le module 150 de lecture et le module 170 d'insertion.

Le module 110 client DHCP du terminal est adapté pour s'interfacer avec le
module 170 d'insertion de données. Soit le module 110 client DHCP comprend une
interface logicielle pour communiquer ou s'interfacer avec le module 170 d'insertion,
soit il integre complétement le module 170 d'insertion de données.

La carte a puce joue le réle de support personnel d'enregistrement. Tout autre
forme de support personnel d'enregistrement capable de stocker des données est
€galement envisageable: une clé électronique USB connectée via un port USB, carte
SIM d'un téléphone portable accessible via une liaison Bluetooth entre le terminal et
le téléphone, etc. Les moyens d'accés au support d'enregistrement (dans I'exemple
décrit, le pilote 140) sont chaque fois adaptés au support d'enregistrement utilisé.

De préférence l'accés au support d'enregistrement est sécurisé de maniere a
éviter un acceés frauduleux aux données qu'il contient ou une usurpation d'identité.
Cette sécurisation d'acces consiste usuellement a n'autoriser I'accés aux données de
la carte a puce qu'apres fourniture d'un code confidentiel.

De préférence, le support d'enregistrement est un support amovible de type

carte a puce de fagon a ce qu'un utilisateur donné puisse facilement, méme lorsqu'il
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est en déplacement fréquent, se connecter a partir de n'importe quel terminal tout en
retrouvant une configuration appropriée a ses besoins.

De retour a la figure 1, le serveur 200 de traitement de données comprend une
carte dinterface réseau 215 compatible avec le réseau 50 de communication. Il
comprend également un module logiciel dit module serveur DHCP 210.

Le module client DHCP et le module serveur DHCP sont congus pour dialoguer
entre eux selon le protocole DHCP tel que défini par I''ETF ("Internet Engineering
Task Force") dans la norme RFC 2131. Ce protocole définit notamment comment un
terminal client comprenant un module client DHCP obtient sa configuration réseau
(son adresse IP, en général) aupres d'un serveur DHCP comprenant un module
serveur DHCP.

Les requétes envoyées par le module client au module serveur sont par
exemple:

- une requéte "DHCP DISCOVER" par laquelle le module client teste la
présence dun ou de plusieurs serveurs DHCP sur le réseau et demande
I'établissement d'un dialogue avec un de ces serveurs;

- une requéte "DHCP REQUEST" par laquelle le module client demande des
données de configuration au serveur ayant répondu a sa précédente requéte "DHCP
DISCOVER";

- une requéte "DHCP REQUEST RENEWAL" par laquelle le module client
renouvelle sa précédente requéte "DHCP REQUEST".

Les requétes DHCP émises par un module client DHCP peuvent contenir des
données optionnelles. Ces données sont identifiées dans une requéte DHCP par un
code d'option. Par exemple, un code d'option 60 indique la présence de données
identifiant le type de terminal.

Selon linvention, on utilise un champ d'option prévu dans le protocole DHCP
pour insérer, dans la requéte DHCP émise par le module client DHCP, un code
d'option et des données associées a ce code d'option.

L'option DHCP insérée est conforme a la norme RFC 2489. Elle est définie par:

- un code d'option, par exemple le code 180,

- un paramétre indiquant le format des données associées a l'option, par
exemple "string",

- un parametre indiquant la quantité de données associées a l'option, par
exemple sous forme de nombre de caracteres.

Dans la suite de la description, une telle option sera nommée "option 180" ou
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"option utilisateur”. Ce code d'option prédéfini identifie le champ d'option dans lequel
est inséré l'identifiant et est indicatif que les données de configuration demandées par
le module client sont a générer en fonction dudit identifiant, et plus précisément,
qu'elles sont a personnaliser pour l'utilisateur associé a cet identifiant.

Selon l'invention, les données associées au code d'option 180 comprennent un
identifiant associé, directement ou indirectement, a un et un seul utilisateur du
terminal 110. Un tel identifiant permet de déterminer sans ambiguité l'identité de
I'utilisateur associé a cet identifiant.

Un tel identifiant peut étre, au choix:

- un identifiant de I'utilisateur lui-méme, par exemple son nom, prénom;

- un identifiant de I'utilisateur lui-méme sous forme de codée, qui est attribué a
cet utilisateur et permet de lidentifier parmi d'autres utilisateurs au sein d'une
organisation donnée; il peut s'agir par exemple un identifiant de salarié attribué a
l'utilisateur dans I'entreprise pour laquelle il travaille ou encore un identifiant de client
attribué a l'utilisateur par un organisme prestataire de service dont cet utilisateur est
client;

- un identifiant d'immatriculation de carte a puce, a partir duquel l'identité de
l'utilisateur peut étre déterminée, I'utilisateur associé a cet identifiant étant dans ce
cas le propriétaire de la carte a puce;

- un identifiant de type numéro de téléphone a partir duquel lidentité de
l'utilisateur peut étre déterminée, I'utilisateur associé a cet identifiant étant dans ce
cas lI'abonné a la ligne téléphonique identifiée par ce numéro,

- un identifiant d'un objet ou d'un service associé a un seul utilisateur,

- un identifiant d'une entité abstraite associée a un unique utilisateur, par
exemple un identifiant de profil utilisateur associé a cet utilisateur, etc.

Un code d'option prédéfini identifiant ledit champ d'option est de préférence
utilisé pour indiquer la présence d'un tel identifiant et préciser au module de
traitement de la requéte, que les données de configuration demandées sont a
personnaliser pour l'utilisateur associé a cet identifiant.

D'autres données peuvent également étre insérées dans la requéte. Celles-ci
peuvent ou non étre extraites de la carte a puce. Il peut notamment étre utile d'insérer
des données identifiant ou décrivant un profil utilisateur. On peut en effet envisager
qu'un utilisateur ait besoin de se connecter avec différents types de profils au
terminal. Un profil utilisateur comprend par exemple des informations d'identification

des services accessibles a partir du terminal auxquels a souscrit cet utilisateur. Un
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profil utilisateur peut comprendre également des informations sur les conditions
d'accés a ces services: plage horaire, nombre d'acces, etc.

En variante, seul un identifiant de profil est inséré dans la requéte, le serveur
200 étant dans ce cas en mesure de restituer les informations relatives aux services
associés a ce profil a partir de la base de données 300.

En outre, comme indiqué plus haut, l'identifiant de profil peut étre la seule et
unique donnée intégrée dans le champ doption 180 car il peut étre utilisé pour
identifier l'utilisateur du terminal si cet identifiant de profil est associé a un utilisateur
et un seul.

Dans ce but, la base de données comprenant de préférence une liste
d'identifiants, et pour chaque identifiant des données correspondant, soit des
informations relatives aux services souscrits par l'utilisateur associé a cet identifiant,
soit a une description des besoins en configuration de l'utilisateur associé a cet
identifiant (type d'adresse, droits d'acces, etc), soit aux données de configuration
elles-mémes (dans le cas d'une adresse statique, il est nécessaire de mémoriser
celle-ci). De cette maniere, le serveur est ainsi en mesure, sans méme connaitre
I'identité de l'utilisateur, de générer des données de configuration personnalisées.

Les données insérées dans la requéte et associées au code d'option 180 sont
de préférence extraites de la carte a puce. En supplément, des données de
provenance différente, par exemple des données non confidentielles, peuvent
également étre insérées dans la requéte.

Tout ou partie des données associées a l'option 180 peut étre chiffré. Le
chiffrement de ces données peut s'effectuer, soit avant insertion des données dans la
requéte, soit avant enregistrement des données sur la carte a puce. Dans cette
deuxiéme variante, les risques d'usurpation d'identité sont trés réduits, surtout si
l'acces au support d'information est de surcroit sécurisé.

La figure 2 illustre les différentes phases du procédé selon l'invention ainsi que
les échanges de données effectués lors de ces différentes phases entre le terminal
100, le serveur 200, le lecteur 120 et la base de données 300.

Apres démarrage du terminal 100 et insertion de la carte a puce 130 dans le
lecteur 120, les étapes S10 a S160 se déroulent comme suit:

- 510 : le terminal 100 génére une requéte "DHCP DISCOVER" et demande
l'insertion d'une option 180 comprenant des données présentes dans la carte a puce
130; ces données comprennent notamment un identifiant associé a un utilisateur du

terminal 100;
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- 520 : le lecteur 120 recoit une instruction de lecture de données;

- S30 : le lecteur 120 lit les données demandées dans la carte a puce 130 et les
renvoie au terminal;

- 540 : le terminal 100 regoit les données lues dans la carte a puce 130;

- S50 : le terminal 100 insére les données regues dans la requéte "DHCP
DISCOVER?", puis envoie cette requéte au serveur 200;

- S60 : le serveur 200 recoit la requéte "DHCP DISCOVER?";

- S70 : le serveur 200 traite la requéte "DHCP DISCOVER" en accédant S75 si
besoin a la base de données 300; ce traitement est effectué en prenant en compte
tout ou partie des données lues dans la carte et insérées dans la requéte; le serveur
200 génere une réponse qui, de préférence, est fonction de l'identifiant inséré dans la
requéte;

- 580 : le serveur 200 envoie une réponse a la requéte "DHCP DISCOVER"
sous forme d'une requéte "DHCP OFFER";

- 590 : le terminal 100 regoit la réponse "DHCP OFFER";

- 5100 : le terminal 100 génére une requéte "DHCP REQUEST" et y insert tout
ou partie des données précédemment lues dans la carte;

- S110 : le terminal 100 envoie cette requéte "DHCP REQUEST" au serveur
200;

- 5120 : le serveur 200 recoit la requéte "DHCP REQUEST ";

- 5130 : le serveur 200 traite la requéte "DHCP REQUEST " en accédant S135
si besoin a la base de données 300;

- 5140 : le serveur 200 envoie une réponse a la requéte "DHCP REQUEST "
sous forme d'une requéte "DHCP ACK" comprenant une adresse IP destinée a la
configuration du terminal 100;

- 5150 : le terminal 100 recoit la réponse "DHCP ACK";

- S160 : le terminal 100 procéde a sa configuration IP a partir de I'adresse IP
renvoyée par le serveur 200.

La constitution d'une requéte DHCP par le terminal 100 comprend elle-méme
les étapes suivantes:

- le module 110 client DHCP crée une requéte DHCP;

- le module 110 client DHCP transfert cette requéte au module 170

d'insertion;

- le module 170 d'insertion envoie une requéte au module 150 de lecture via

le middleware 160 pour I'extraction des données de la carte a puce;
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- le module 150 de lecture obtient les données demandées du pilote 140 du

lecteur 120 de carte;

- le module 150 de lecture renvoie les données demandées au module 170

d'insertion via le middleware 160;

- le module 170 d'insertion insére les données dans la requéte DHCP créée

et la transfert au module 110 client DHCP;

- le module 110 client DHCP envoi la requéte DHCP au module 210 serveur

DHCP et attend sa réponse.

Dans chaque requéte DHCP générée peut comprendre une option 180 et des
données associées. Dans I'exemple décrit, ce sont les requétes "DHCP DISCOVER"
et "DHCP REQUEST" qui contiennent une information sur l'identité de I'utilisateur du
terminal. Toutes les requétes émises par le module client DHCP ("DHCP REQUEST
RENEWAL", "DHCP INFORM" et "DHCP RELEASE") peuvent selon le besoin
contenir cette information.

Selon les variantes de réalisation, il y aura ou non acces a la carte a puce a
chaque génération de requéte DHCP cliente pour y lire les données a insérer. Ainsi
I'étape S100 de génération d'une requéte "DHCP REQUEST" peut nécessiter des
sous-étapes S102 et S103 d'acces a la carte a puce et de lecture de données dans la
carte a puce.

Le serveur DHCP est configuré pour se servir de l'information positionnée dans
l'option DHCP choisie de différentes maniéres:

- pour effectuer des opérations de type contrdle d'accés en fonction de l'identité
de l'utilisateur et ne répondre qu'aux terminaux envoyant une information associé a
un utilisateur connu; dans ce cas, la sécurité du service DHCP est améliorée puisque
l'on ne configure que les terminaux autorisés; dans cette situation des données
d'authentification (mot de passe, certificat, etc) peuvent étre insérées dans la requéte
DHCP avec les données permettant d'identifier I'utilisateur et permettre au serveur
d'authentifier I'utilisateur courant du terminal émetteur de la requéte;

- pour enregistrer des données de suivi (notamment les date et/ou heure de
réception de la requéte) relatives aux connexions demandées par un utilisateur
donné, c'est-a-dire pour les requétes comprenant le champ d'option 180; dans ce
cas, le prestataire de service peut mettre en oeuvre une facturation par utilisateur, par
exemple en fonction du nombre de connexions ou de la durée de chaque connexion,
les données de suivi étant croisées avec les informations liant un client a une carte a

puce;
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- pour émetire une réponse qui est personnalisée en fonction de l'identité de
l'utilisateur ou en fonction des services auxquels cet utilisateur a souscrit; par
exemple en générant des données de configuration en fonction de l'identifiant et/ou
de l'identité de I'utilisateur.

Ces différentes opérations sont effectuées de préférence lors du traitement de
la requéte DHCP cliente et avant I'élaboration de la réponse a cette requéte. Lorsque
l'opération considérée est un simple enregistrement de données de suivi, celle-ci peut
optionnellement étre exécutée postérieurement a I'envoi de la réponse a la requéte
cliente.

En généralisant, le traitement par le serveur 200 de la requéte DHCP émise par
le terminal 100 est effectué en fonction des données du champ optionnel de données.
Ces données comprennent un identifiant associé, de maniére univoque, a l'utilisateur
du terminal 100. Il s'agit en particulier d'un identifiant permettant une identification
univoque de I'utilisateur du terminal 100.

A partir des données associées a l'option DHCP, le serveur DHCP détermine,
préalablement au traitement de la requéte DHCP, l'identité de l'utilisateur du terminal
100 et traite la requéte en fonction de lidentité de l'utilisateur. Ainsi des opérations
telles que I'enregistrement de données de suivi, le traitement des données associées
a la requéte, le contréle d'accés a partir des données associées a la requéte ou la
génération de la réponse a la requéte, pourront étre effectuées en fonction de
l'identité de l'utilisateur courant du terminal 100.

En variante, I'étape de détermination de l'identité de I'utilisateur du terminal peut
étre évitée, si le serveur est congu pour répondre a la requéte sur la seule base de
l'identifiant, notamment si le serveur comprend une base de données enregistrant les
besoins en configuration de I'utilisateur en association avec l'identifiant.

Par exemple, si la base de donnée 300 comprend une table des services
souscrits par les différents utilisateurs, table qui est indexée par un identifiant
d'utilisateur, le serveur DHCP identifie a partir de l'identifiant associé a l'utilisateur les
services souscrits par cet utilisateur et retourne une réponse (des données de
configuration) qui est adaptée par rapport aux services souscrits.

En particulier, la configuration DHCP retournée par le serveur en réponse a une
requéte "DHCP REQUEST" pourra étre fonction de l'identifiant, et donc de l'identité
de cet utilisateur. Il est ainsi possible de faire en sorte que le type, statique ou
dynamique, de l'adresse retournée, soit lui aussi fonction de lidentité de cet
utilisateur. Dans le cas d'exemple ou l'utilisateur a besoin d'une adresse statique, le
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serveur retournera en permanence une adresse statique prédéfinie adaptée aux

besoins de cet utilisateur.
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REVENDICATIONS

1. Procédé d'obtention de données de configuration d'un terminal (100), le
terminal comprenant un module client DHCP (110) apte a communiquer via un
réseau (50) avec au moins un module serveur DHCP (210) conformément au
protocole DHCP, le procédé comprenant les étapes suivantes:

- génération par ledit module client DHCP d'une ou plusieurs requétes DHCP
pour I'obtention de données de configuration dudit terminal,

- transmission desdites une ou plusieurs requétes DHCP via ledit réseau par
ledit module client DHCP audit au moins un module serveur DHCP,

- réception des données de configuration recues par ledit module client DHCP
en réponse a au moins une desdites une ou plusieurs requétes DHCP,

le procédé étant caractérisé en ce qu'il comprend une étape consistant a
insérer, dans un champ d'option prédéfini d'au moins une desdites une ou plusieurs
requétes DHCP, des données optionnelles comprenant un identifiant associé,
directement ou indirectement, a un seul utilisateur dudit terminal, et en ce que
lesdites données de configuration regues sont personnalisées pour ledit utilisateur.

2.  Procédé selon la revendication 1, caractérisé en ce que le procédé comprend
une étape consistant a lire tout ou partie des données optionnelles dans un
support personnel d'enregistrement accessible a partir du terminal.

3.  Procédé selon la revendication 2, caractérisé en ce que ledit support personnel
d'enregistrement est un support dont l'accés est sécurisé par un code
d'identification.

4.  Procédé selon la revendication 2 ou 3, caractérisé en ce que ledit support
personnel d'enregistrement est de type support amovible.

5.  Procédé selon l'une quelconque des revendications 2 a 4, caractérisé en ce
que ledit support personnel d'enregistrement est intégré dans un terminal
mobile et est accessible a partir dudit terminal par un lien local de
communication établi entre ledit terminal et ledit terminal mobile.

6. Procédé selon l'une quelconque des revendications 1 a 5, caractérisé en ce
que ledit identifiant fait partie du groupe comprenant:

- un identifiant dudit utilisateur,
- un identifiant d'immatriculation d'un support personnel d'enregistrement
associé audit utilisateur,

- un identifiant d'un objet associé audit utilisateur,
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- un identifiant d'un service associé audit utilisateur,
- un identifiant de profil utilisateur associé audit utilisateur.

7.  Procédé selon l'une quelconque des revendications 1 a 6, caractérisé en ce
que lesdites données optionnelles comprennent en outre des données
comprenant une identification d'au moins un service auquel l'utilisateur a
souscrit.

8.  Procédé selon l'une quelconque des revendications 1 a 7, caractérisé en ce
que tout ou partie des données optionnelles sont insérées dans la requéte sous
forme chiffrée.

9. Procédé de traitement par un serveur (200) d'une ou plusieurs requétes

DHCP émises par un module client DHCP (110) d'un terminal (100) pour l'obtention

de données de configuration dudit terminal (100),
ledit serveur comprenant un module serveur DHCP (210) apte a communiquer

avec ledit module client DHCP (110) via un réseau (50) conformément au protocole

DHCP, ledit procédé comprenant les étapes consistant a
- générer les données de configuration demandées,

- transmettre audit module client DHCP les données de configuration en
réponse a au moins une desdites une ou plusieurs requétes DHCP,

le procédé étant caractérisé en ce qu'au moins une desdites une ou plusieurs
requétes DHCP regues comprend, dans un champ d'option prédéfini, des données
optionnelles comprenant un identifiant associé, directement ou indirectement, a un
seul utilisateur dudit terminal et en ce que les données de configuration générées
sont personnalisées pour ledit utilisateur.

10. Procédé selon la revendication 9 caractérisé en ce que les données de
configuration générées comprennent une adresse IP, dont le type statique ou
dynamique est fonction dudit identifiant.

11. Procédé selon la revendication 9 ou 10 caractérisé en ce que le procédé
comprend les étapes consistant
- a déterminer l'identité dudit utilisateur a partir dudit identifiant,

- a générer les données de configuration demandées en fonction de l'identité
dudit utilisateur en cas d'identification de I'utilisateur,

- a refuser la génération des données de configuration demandées dans le cas
ou ledit utilisateur n'est pas identifié.

12. Procédé selon l'une quelconque des revendications 9 a 11 caractérisé en ce
que le procédé comprend une étape consistant a enregistrer pour chaque
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requéte comprenant ledit champ d'option prédéfini des données de suivi
comprenant des informations de date et/ou heure de réception de ladite
requéte.

Terminal comprenant un module client DHCP, convenant a la mise en oaivre du
procédé selon l'une quelconque des revendications 1 a 8 et comprenant

- un module pour provoquer l'insertion desdites données optionnelles dans ledit

champ d'option prédéfini,

- un module pour provoquer la lecture de tout ou partie desdites données

optionnelles dans un support personnel d'enregistrement associé audit utilisateur et

accessible a partir du terminal.

14.

15.

Serveur comprenant un module serveur DHCP, convenant a la mise en osivre
du procédé selon I'une quelconque des revendications 9 a 12, et comprenant
un module pour générer lesdites données de configuration demandées en
fonction dudit identifiant.

Serveur selon la revendication 14, caractérisé en ce qu'il comprend une base
de données comprenant une liste d'identifiants, et pour chaque identifiant des
données correspondant a une description des besoins en configuration de
l'utilisateur associé a cet identifiant.
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