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Tiivistelm& - Sammandrag - Abstract

Keksinté liittyy IP-osoitteen verifioimiseen tietolikennejarjestelméssa, jossa tiedonsiitoyhteys voidaan muodostaa julkiseen
matkaviestinverkkoon paikallisen verkon kautta. Paatelaitteessa muodostetaan paikallisessa verkossa allokoidun IP-osoitteen kéasittava
signalointiviesti, jossa ainakin mainittu IP-osoite on eheyssuojattu. Signalointiviesti [ahetetédan paatelaitteesta julkiseen
matkaviestinverkkoon paikallisen verkon kautta kéayttden signalointiviestin kantavan IP-datagrammin l&dhdeosoitteena allokoitua
IP-osoitetta. Julkisessa matkaviestinverkossa tarkastetaan vastaanotetun IP-datagrammin ké&sittdaman signalointiviestin kasittdman
|IP-osoitteen eheys. Julkisessa matkaviestinverkossa verrataan IP-datagrammin lI&hde-IP-osoitetta signalointiviestin siséltdmaén
IP-osoitteeseen, jos signalointiviestin kasittdmaa IP-osoitetta ei ole eheystarkastuksen perusteella muokattu. |IP-osoitetta kéaytetdan
paatelaitteen tunnisteena julkisessa matkaviestinverkossa, jos |IP-datagrammin lahde-IP-osoite on sama kuin signalointiviestin kasittama
|P-osoite.(Kuvio 2)

Uppfinningen avser verifiering av en |P-adress i ett telekommunikationssystem, i vilket en datadverféringsférbindelse kan bildas till ett
offentligt mobiltelefonnat via ett lokalt nat. | en terminalapparat bildas ett signaleringsbudskap bestaende av en i sagda lokala nat
allokerad IP-adress, dar atminstone sagda IP-adress ar helhetsskyddad. Sagda signaleringsbudskap sénds fran terminalapparaten till
sagda offentliga mobiltelefonnét via ett lokalt nat genom att som signaleringsbudskapets barande |P-datagrams kélladress anvéanda den
allokerade IP-adressen. | sagda offentliga mobiltelefonnét granskas helheten hos IP-adressen som omfattas av det i sagda
sighaleringsbudskap mottagna IP-datagrammet. | sagda offentliga mobiltelefonnét jamférs IP-datagrammets kall-IP-adress med den i
sagda signaleringsbudskap ingédende |P-adressen, ifall den i sagda signaleringsbudskap ingdende IP-adressen inte pa basen av sagda
helhetsgranskning har modifierats. Sagda |P-adress anvands son identi-fieringstecken fér terminalapparaten i sagda offentliga
mobiltelefonnét, ifall IP-datagrammets kall-IP-adress ar den samma som den i sagda signaleringsbudskap ingaende IP-adressen.
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Osoitteen verifiointi tietoliikennejirjestelmissi

Keksinnén tausta

Keksinté liittyy paatelaitteelle osoitetun osoitteen verifioimiseen, eri-
tyisesti osoitteen verifioimiseen tietoliikennejarjestelmassa, joka kasittaa pai-
kallisen langattoman liityntéverkon ja julkisen matkaviestinverkon (PLMN; Pub-
lic Land Mobile Network).

Peittoalueeltaan erittdin kattavia ja kayttdjan liikkuvuutta hyvin tuke-
via julkisia matkaviestinverkkoja varten kehitetyt datapalvelut ovat kehittyneet
huomattavasti viime vuosina. Pakettivilitteinen GPRS-palvelu (General Packet
Radio Service) tarjoaa GSM-verkkoja varten tehokkaan datavélityksen, jossa
radiokapasiteettia on varattuna ainoastaan pakettien siirron aikana. 3GPP:n
(Third Generation Partnership Project) standardoima kolmannen sukupolven
UMTS-jarjestelmé (Universal Mobile Telecommunications System) tulee tar-
joamaan GSM/GPRS-verkkojakin suuremman datan vélityskapasiteetin.

PLMN-verkkojen tarjoamien datapalveluiden lisdksi on kehitetty
useita erilaisia langattomia paikallisia verkkoja, jotka tarjoavat hyvin rajallisella
peittoalueelta laajakaistaisen langattoman datasiirtopalvelun. Eraita tallaisia
tekniikoita ovat IEEE 802.11 —pohjaiset WLAN-verkot. Naita paikallisia verkko-
ja voidaan kayttaa tarjoamaan erilaisissa aktiivikohdissa (hot spot), kuten toi-
mistoissa tai lentokentilld, erittdin nopean datansiirron ja paasyn Internetiin.
My6s langattomien lahiverkkojen ja PLMN-verkkojen konvergoitumista on ta-
pahtunut. Esimerkiksi GSM-teknologiaan perustuvia tukiasemia voidaan kayt-
taa toimiston tietojarjestelméssa langattoman yhteyden jarjestamiseen toimis-
ton lahiverkkoon. Toisaalta mysds langattomia lahiverkkoja varten on suunnitel-
tu verkkoelementteja, joiden avulla paikallinen verkko voi hyddyntaa PLMN-
verkkoa. Esimerkiksi IEEE 802.11-standardin mukaisia WLAN-verkkoja ja
GSM-verkkoja varten on kehitetty verkkoelementteja, joiden avulla WLAN-
verkon kautta paastdan GSM-verkon tarjoamiin todentamis- ja laskutuspalve-
luihin. PLMN-verkkojen ja langattomien lahiverkkojen yhteistoimintaa on suun-
niteltu myés pidemmalle niin, etta langattomien lahiverkkojen tarjoaman radio-
rajapinnan kautta voitaisiin kayttaa PLMN-verkkojen palveluita. UMTS-
jarjestelmassa, jota kutsutaan myés 3GPP-jarjestelméaksi (3GPP System), lan-
gaton lahiverkko voisi toimia yhtena lityntaalijarjestelmans.

‘ Kun paatelaite muodostaa yhteytta langattoman Iahiverkon liitynt-
pisteeseen (Access Point), langattomasta lahiverkosta voidaan muodostaa yh-
teys julkisessa matkaviestinverkossa todentamispalveluita tarjoavaan verk-
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koelementtiin. Verkkoelementti voi todentaa paatelaitteen esimerkiksi SIM-
yksikén (Subscriber Identity Module) laskeman todentamisvasteen perusteella.
Talloin paatelaite identifioidaan ja todennetaan julkisessa matkaviestinverkos-
sa PLMN-verkossa kaytettavéan yhden tai useamman tunnisteen, esimerkiksi
GSM-verkon IMSI-tunnisteen (International Mobile Subscriber Identity) perus-
teella. Tallgin IMSI-tunniste verificidaan esimerkiksi GSM-jarjestelman toden-
tamismekanismeja kéyttden. Kun paatelaite on todennettu, sille voidaan allo-
koida IP-osoite, johon kayttdja- ja/tai signalointidatan siirto paatelaitteeseen/-
sta perustuu. Tama aiheuttaa turvallisuusongelman, silla vilpillinen paatelaite
voi siepata paatelaitteen ja julkisen matkaviestinverkon valisia signalointivies-
teja ja korvata viesteihin oma IP-osoitteensa. Julkinen matkaviestinverkko ei
havaitse, etta paketti ei tule oikeasta paatelaitteesta, vaan se vastaa vilpillisen
paatelaitteen IP-osoitteeseen ja nain ollen vilpillinen pastelaite voi hairita ver-
kon toimintaa. Erityinen ongelma on tilanteessa, jossa pastelaite rekisteroityy
julkiseen matkaviestinverkkoon paikallisen verkon kautta. Jos rekistersintiviesti
siepataan, julkinen matkaviestinverkko rekistersi paatelaitteen IP-osoitteeksi
vilpillisen paatelaitteen valitseman osoitteen. Talloin paatelaitteen likenne oh-
jautuisi vilpilliselle paatelaitteelle. T4ll6in kaappaaja saisi kaiken oikealle paate-
laitteelle tarkoitetun liikenteen, joka saattaa olla kaytettavasta protokollasta
riippuen jopa selvakielistéd (ndin olisi esimerkiksi IEEE 802.11i —protokollaa
kaytettdessa).

Keksinnon lyhyt selostus

Keksinnén tavoitteena on kehittda sellainen menetelma ja menetel-
man toteuttava laitteisto, ettd edella mainittu epakohta voidaan vaittas. Kek-
sinndn tavoitteet saavutetaan menetelmalla, tietolikennejarjestelmalla, paate-
laitteella ja verkkoelementilld, joille on tunnusomaista se, mitd sanotaan itse-
naisissa patenttivaatimuksissa. Keksinnén edulliset suoritusmuodot ovat epait-
senaisten patenttivaatimusten kohteena.

Keksinndn mukaisesti paatelaitteessa muodostetaan paikallisessa
verkossa allokoidun IP-osoitteen kéasittava signalointiviesti, jossa ainakin mai-
nittu IP-osoite on eheyssuojattu. Signalointiviesti 14hetetaan paatelaitteesta jul-
kiseen matkaviestinverkkoon paikallisen verkon kautta kayttaen signalointivies-
tin kantavan IP-datagrammin lahdeosoitteena allokoitua IP-osoitetta. Julkises-
sa matkaviestinverkossa tarkastetaan vastaanotetun IP-datagrammin késitta-
man signalointiviestin kasittaman IP-osoitteen eheys. Julkisessa matkaviestin-
verkossa verrataan IP-datagrammin lahde-IP-osoitetta signalointiviestin siséi-
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tamaan IP-osoitteeseen, jos signalointiviestin kasittamaa |P-osoitetta ei ole
eheystarkastuksen perusteella muokattu. |IP-osoitetta kaytetdan paatelaitteen
tunnisteena julkisessa matkaviestinverkossa, jos IP-datagrammin ldhde-IP-
osoite on sama kuin signalointiviestin kasittdma IP-osoite.

IP-osoitteen eheyssuojauksella tarkoitetaan sita, etta signalointivies-
ti varustetaan sellaisella eheyden tarkastuskoodilla, etta julkisessa matkavies-
tinverkossa havaitaan, jos |IP-osoitetta on muutettu. Tyypillisesti paikallinen
verkko on lisensioimattomalla taajuusalueella toimiva langaton (WLAN) tai lan-
gallinen lahiverkko (LAN) keksinndn sovellusaluetta niihin kuitenkaan rajoitta-
matta.

Keksinndn mukaisen ratkaisun etuna on, etta IP-kerroksen yhteyk-
sien edelleenlahetykset ja uudelleenreititykset voidaan havaita. Tallin voidaan
havaita, ettd pakettien lahettdja ei olekaan paatelaite, vaan paketit siepannut
kolmas osapuoli, jota ei tarvitse palvella. Vaikka kolmas osapuoli korvaisi myés
signalointiviestin kasittdman |P-osoitteen omalla osoitteellaan, muuttunut IP-
osoite havaittaisiin julkisessa matkaviestinverkossa. Ratkaisu parantaa turvalli-
suutta paikallisten verkkojen ja julkisten matkaviestinverkkojen yhteistoimin-
nassa.

Keksinnon eraan edullisen suoritusmuodon mukaisesti julkinen mat-
kaviestinverkko on UMTS-verkko ja paatelaite kasittdd UMTS-tilaajan tunnis-
tusyksikén USIM (Universal Subscriber Identity Module), johon on tallennettu
eheysavaimen laskemiseen tarvittava algoritmi ja salainen avain. Tall6in signa-
lointiviestin kasittdman IP-osoitteen eheys tarkastetaan vertaamalla paatelait-
teen USIM-yksikéssa lasketun eheysavaimen perusteella laskettua eheyden
tarkastuskoodia (MAC-I) julkisen matkaviestinverkon todentamiskeskuksessa
lasketun eheysavaimen avulla laskettuun odotettuun eheyden tarkastuskoodiin
(XMAC-I). Tama suoritusmuoto mahdollistaa 3GPP:n standardien mukaisten
paatelaitteita ja verkkoelementtejé varten jo maaritettyjen todentamistoiminto-
jen, erityisesti eheyden tarkastamistoimintojen, kayttamisen IP-osoitteeen veri-
fioinnissa. Talldin voidaan myo6s pitkélti hyddyntaa jo maaritettyja signalointi-
viestejd, eika suuria muutoksia standardeihin tarvita.

Kuvioiden lyhyt selostus

Keksintda selostetaan nyt lahemmin edullisten suoritusmuotojen yh-
teydessa, viitaten oheisiin piirroksiin, joista:

Kuvio 1a esittdd erdstd julkisen matkaviestinverkon ja paikallisen
verkon késittavaa tietoliikennejarjestelmaa;
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Kuvio 1b havainnollistaa matkaviestimen rakennetta:

Kuvio 2 esittdd vuokaaviona keksinnén eradn edullisen suoritus-
muodon mukaista menetelmaa;

Kuvio 3 esittaa signalointikaaviona keksinnén eraan edullisen suori-
tusmuodon mukaista todentamisprosessia; ja

Kuvio 4 havainnollistaa eraan edullisen suoritusmuodon mukaista
signalointiviestia.

Keksinndn erdin edullisen suoritusmuodon yksityiskohtainen selostus

Viitataan kuvioon 1a, jossa on esitetty eraén edullisen suoritusmuo-
don mukaista verkkoarkkitehtuuria, jossa julkisena matkaviestinverkkona on
UMTS-verkko PLMNW ja paikallisena verkkona on laajakaistaliityntaverkko
BAN. Paikallinen verkko BAN on eraan edullisen suoritusmuodon mukaisesti
jonkin IEEE 802.1x-standardin mukaista kayttajan todentamista ja verkkoon-
paasynvalvontaa kéyttava langaton lahiverkko, kuten IEEE 802.11i-standardin
mukainen langaton lahiverkko. Keksintéd voidaan kuitenkin soveltaa myos
muissa IEEE 802-pohjaisissa langattomissa ldhiverkoissa tai muuntyyppisissa
paikallisissa, tyypillisesti lisensioimattomalla taajuuskaistalla toimivissa ver-
koissa BAN, esimerkiksi BRAN-standardin (Broadband Radio Access Network)
mukaisessa verkossa tai Bluetooth-verkossa. BRAN-standardit kasittavat tyyp-
pien 1 ja 2 HIPERLAN-standardit (High Performance Radio Local Area Net-
work), HIPERACCESS- ja HIPERLINK-standardit. Julkinen matkaviestinverkko
voi olla UMTS-verkon sijaan esimerkiksi GSM/GPRS-verkko.

Paikallinen verkko BAN ja UMTS-verkko PLMNW voivat kommu-
nikoida IP-pohjaisen (Internet Protocol) verkon IPNW kautta. UMTS-verkko
PLMNW késittaa GERAN-paasyverkon, UTRAN-passyverkon ja GSM/GPRS-
ydinverkkoon perustuvan UMTS-ydinverkon CN (Core Network) tai ainakin
osittaisia toiminnallisuuksia niista. Kuvion 1a mukaisesti paikallinen verkko
BAN voi toimia yhtend UMTS-verkon liityntaverkkona, siitd voidaan jarjestaa
yhteys my6s muihin verkkoihin, kuten julkiseen Internetiin. BAN kasittaa liityn-
tapisteiksi AP kutsuttuja liityntalaitteita, jotka tarjoavat radiopagsyn matkavies-
timelle MS ja nain ollen paattavat laajakaistaradioyhteyden.

Liityntapiste AP hallitsee radiorajapintaa kaytettavan radioteknologi-
an mukaisesti, eraan edullisen suoritusmuodon mukaisesti IEEE 802.11-
standardin mukaisesti. IEEE 802.11 -spesifikaatiot maarittavat seka fyysisen
kerroksen ettd MAC-kerroksen protokollat tiedonsiirrolle radiorajapinnan yli.
Tiedonsiirrossa voidaan kayttds infrapunaa tai kahta hajaspektritekniikkaa (Di-
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rect Sequence Spread Spectrum DSSS, Frequency Hopped Spread Spectrum
FHSS). Molemmissa hajaspektritekniikoissa kaytetasn 2,4 gigahertsin kaistaa.
MAC-kerroksella kaytetdan ns. CSMA/CA-tekniikkaa (Carrier Sense Multiple
Access with Collision Avoidance). AP huolehtij myés radiorajapinnan datavirto-
jen silloittamisesta (Bridging) tai reitittamisesta muihin verkkosolmuihin ja muis-
ta verkkosolmuista.

Kuvion 1a mukaan paikallinen verkko BAN kisittis myds ohjauslait-
teen tai yhdyskéaytavalaitteen BANGW (BAN Gateway). BANGW toimii yhdys-
kaytdvana AP:n ja UMTS-verkon PLMNW valisessa datansiirrossa. Nama toi-
minnot voidaan suorittaa yhdessa tai useammassa loogisessa tai fyysisessa
solmussa, jota voidaan kutsua muillakin nimilla kuin ohjauslaite tai yhdyskéayta-
valaite, esimerkiksi liityntékontrolleri (Access Controller). BANGW myés allokoi
IP-osoitteita matkaviestimelle MS ja tallentaa ja toimittaa UMTS-verkkoon
PLMNW liittyvéa verkkoinformaatiota sitd tarvitseville matkaviestimille MS.
BANGW my6&s vastaanottaa ja tallentaa tietoja sen kautta kaytettavissa olevis-
ta muista verkoista, ainakin UMTS-verkosta PLMNW. BANGW muodostaa ve-
loitusinformaatiota siirrettavan datan perusteella ja siirtda sita laskutuspalveli-
melle esimerkiksi AAA-protokollan (Authentication, Authorization and Accoun-
ting) mukaisesti.

Eraan vaihtoehtoisen suoritusmuodon mukaisesti kaikki tai osa
BANGW:n toiminnallisuudesta voidaan toteuttaa lityntapisteessa AP. Liitynta-
pisteiden toiminta poikkeaa tallin kuvion 1a lityntapisteista AP siten, etta lii-
tyntapisteet on kytketty IP-verkkoon IPNW, esimerkiksi Internetiin, eika erillista
lityntépisteita ohjaavaa ohjauslaitetta (BANGW) vaittamatta tarvita. Esimerkik-
si IEEE 802.1x-standardin mukaista kayttajan todentamista ja verkkoon p&s-
synvalvontaa tukeva AP tyypillisesti kayttaa AAA-protokollaa ja voi siten kom-
munikoida suoraan todentamispalvelimien ja laskutuspalvelimien kanssa seka
muodostaa my&s veloitusinformaation siirrettavan datan tai yhteysaikojen pe-
rusteella.

UMTS-ydinverkko CN kasittda UMTS-verkkoon liittyneitd matkavies-
timia palvelevan operointisolmun SGSN (Serving GPRS Support Node) ja yh-
dyskdytavéatukisolmun GGSN (Gateway GPRS Support Node), joka tarjoaa
yhdyskaytavatoiminnan ulkopuolisiin verkkoihin, kuten Internetiin tai yrityksen
intranetiin. PLMNW voi kasittaa my0s piirikytkentaisia palveluita tarjoavan mat-
kaviestinkeskuksen 3GMSC ja muita kuviossa 1a esittamattsmis tunnettuja
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verkkoelementteja, kuten Iyhytsanomapalvelukeskuksen ja UMTS-laskutus-
jarjestelmén elementteja.

UMTS-radiopaésy voi olla jarjestetty GSM/EDGE-radiopaasyverkon
GERAN kautta tai WCDMA-pohjaisen UTRAN-verkon kautta, johon seuraa-
vassa kuvatut esimerkit pohjautuvat. Radioalijarjestelma kasittda UTRAN-
verkon tapauksessa radioverkko-ohjaimen RNC (Radio Network Controller) ja
tukiasemia BS, joita voidaan kutsua myés B-solmuiksi (Node B).

UMTS-verkko PLMNW voi kasittaa todentamispalvelimen AS, joka
tarjoaa UMTS-matkaviestintilaajien todentamispalveluita ja edullisesti myos
laskutuspalveluita paikallisille verkoille BAN. Nain UMTS-verkon tilaajatietoja ja
todentamispalveluita voidaan kayttda paikallisessa verkossa BAN vierailevien
tunnistusyksikon USIM (Universal Subscriber Identity Module) kasittévien mat-
kaviestimien MS palvelemiseksi. Matkaviestimen MS kayttajalla ei valttamatts
tarvitse olla ennalta sovittua sopimusta paikallisen verkon BAN operaattorin
kanssa. Talléin paikallisen verkon BAN tarjoamasta langattomasta yhteydesta
voidaan laskuttaa matkaviestinverkon PLMNW kautta. UMTS-verkon PLMNW
operaattori voi mybhemmin hyvittas verkon BAN operaattoria verkon kaytosta.
Vaikka todentamispalvelin AS on kuviossa 1a esitetty erillisena elementting, se
voidaan hyvin toteuttaa esimerkiksi osana palvelusoimua BSN, operointisol-
mua SGSN tai yhdyskaytavatukisolmua GGSN.

Jos PLMNW ei ole matkaviestimen MS kotiverkko HPLMNW, eli MS
verkkovierailee myos verkossa PLMNW, vierailtavasta verkosta on kommuni-
koitava todentamista ja laskuttamista varten matkaviestimen MS USIM-yksikon
ilmaiseman IMSI-tunnisteen mukaiseen kotiverkkoon HPLMNW. Kotiverkko
HPLMNW kasittida kyseisen tilaajan tilaajatiedot sisaltdvin kotirekisterin HLR,
jonka yhteydessa tyypillisesti on myds todentamisvektorit laskeva todentamis-
keskus AuC. Kuviossa 1a ei ole esitetty muita kotiverkon HPLMNW elementte-
ja, kuten matkaviestinkeskusta 3GMSC tai operointisolmua SGSN, joiden kaut-
ta yhteys kotirekisteriin/todentamiskeskukseen HLR/AuC tyypillisesti jarjeste-
tagn. UMTS-spesifikaatioissa vierailtavaa verkkoa kutsutaan myds termilla SN
(Serving Network) ja kotiverkkoa termilla HN (Home Network ).

Kuten kuviossa 1b on havainnollistettu, matkaviestin MS kisittas
muistia M, kayttsliittyman Ul, lahetinvastaanottimen TxRx langattoman tiedon-
siirron jérjestdmiseksi, ja yhden tai useamman prosessorin kasittavan keskus-
prosessointiyksikén CPU (Central Processing Unit). Muistissa M on haihtuma-
ton osuus keskusprosessointiyksikkéd CPU kontrolloivien sovellusten ja mui-
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den sailytettavien tietojen tallentamiseksi ja haihtuva osuus kaytettavaksi tila-
paista datan prosessointia varten. Keskusprosessointiyksikéssa CPU suoritet-
tavilla tietokoneohjelmakoodeilla voidaan aikaansaada matkaviestin MS toteut-
tamaan keksinndlliset valineet, joiden eraita suoritusmuotoja on havainnollistet-
tu kuvioissa 2 ja 3. On myés mahdollista kéyttida kovo-ratkaisuja tai kovo- ja
ohjelmistoratkaisuiden yhdistelmaa toteuttamaan keksinnéliiset vilineet. MS
voi olla esimerkiksi integroitu kommunikointilaite, sylimikro (laptop computer),
yhdistettyna radiopaasyn tarjoavaan laitteistoon (esim. WLAN-kortti), tai PDA-
laitteen ja matkapuhelimen yhdistelma.

Eréaén edullisen sucritusmuodon mukainen matkaviestin MS kasittaa
UMTS-jarjestelmalle spesifisen tilaajan tunnistusyksikén USIM. Matkaviesti-
messd MS kaytettava tunnistusyksikkd voi olla erilainen matkaviestinverkosta
rippuen, GSM-verkoissa kaytetasn tunnistusyksikkéa SIM. MS:n kasittamien
kortinlukuvélineiden (ei esitetty) avulla CPU voi hysdyntaa tunnistusyksikén
USIM kasittavaa UICC-korttia (Universal Integrated Circuit Card) 3GPP-spesi-
fikaatioiden mukaisesti. UICC-korttia voidaan vaihtaa matkaviestimesta MS
toiseen. USIM on kotiverkon HPLMNW operaattorin luovuttama ja kotiverkon
HPLMNW kotirekisterissa HLR on tallennettuna tiedot USIM:sta. USIM kasittaa
tilaajan tunnistetiedon IMSI (International Mobile Subscriber Identifier), joka
edustaa tilaajaa verkossa ja toimii nain ollen matkaviestimen MS kayttajan
tunnisteena. Matkaviestimen MS laiteosalla TE voi olla myos oma laitetunnis-
teensa IMEI (International Mobile Equipment Identity), joka ei kuitenkaan ole
relevantti keksinnon kannalta.

Eraana tunnistusyksikon USIM tehtdvana on toteuttaa yhteyden
muodostamiseen UMTS-verkossa PLMNW tarvittava AKA-toiminnallisuus
(Authentication and Key Agreement) matkaviestimen MS puolelta. Tata tarkoi-
tusta varten USIM kasittdd myds salaisen avaimen K, algoritmin f3 sa-
lausavaimen CK muodostamiseksi, algoritmin verkosta PLMNW léhetetyn to-
dentamisvasteen AUTN tarkastamiseksi ja algoritmin f2 verrattavan todenta-
misvasteen RES (Response) muodostamiseksi (jos AUTN on verifioitu). USIM
muodostaa salaisen avaimen K ja julkisesta matkaviestinverkosta PLMNW
vastaanotetun haasteen RAND perusteella myés eheysavaimen IK kayttéden
algoritmia f4. Eheysavainta K kdytetdan todentamaan matkaviestimesta lahe-
tettdvien ja vastaanotettavien signalointiviestien eheys algoritmia f9 kayttéen.
Vastaavasti, samaa satunnaislukua RAND kayttden, UMTS-verkon PLMNW
todentamiskeskuksessa AuC muodostetaan todentamisvektori AV (RAND,
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XRES, CK, IK, AUTN). IK ja CK siirretdan onnistuneen todentamisen jalkeen
UMTS-verkossa radioverkko-ohjaimelle RNC, joka suorittaa salaukseen ja da-
tan eheyden tarkastamiseen liittyvat toiminnot matkaviestimeltd vastaanotetuil-
le ja lahetettaville tiedoille. Tunnettujen AKA-toimintojen muiden yksityiskohtien
tarkemman kuvauksen osalta viitataan 3GPP-spesifikaatioon 3GPP TS 33.102
"3G Security; Security Architecture (Release 5)", v. 5.0.0, kesdkuu 2002, sivut
1-49.

Eraan edullisen suoritusmuodon mukaisesti paikallisen verkon BAN
kautta voidaan kayttdd UMTS-verkon PLMNW tiedonsiirtopalveluita. Tallgin
UMTS-verkko kasittda tunnettujen UMTS-liityntaverkon verkkoelementtien li-
saksi lu-rajapintaa tukevan palvelusolmun BSN (Broadband Service Node) yh-
ta tai useampaa paikallista verkkoa BAN varten. Tassa suoritusmuodossa on-
nistuneen todentamisen jalkeen (jonka joko BSN tai todentamispalvelin AS
suorittaa) MS voi kayttdad myds vierailtavan UMTS-verkon PLMNW palveluita
paikallisen verkon BAN ja palvelusolmun BSN kautta. Palvelusolmun BSN toi-
minta vastaa monelta osin palvelevan radioverkko-ohjaimen RNC toimintaa.
Palvelusolmua BSN ei voida kuitenkaan jarjestaa hallitsemaan paikallisen ver-
kon radioresursseja, joten tavanomainen lub-rajapinta korvataan I4-raja-
pinnalla paikalliseen verkkoon BAN, jolloin BSN kommunikoi matkaviestimen
MS kanssa paikallisen verkon BAN kautta. Palvelusolmun BSN toimintoja ovat:

- UTRAN-verkkoa varten maaritettyjen RRC-signalointiprotokollien

(Radio Resource Control) suorittaminen mahdollisesti BAN-
spesifisten rajoitusten mukaisesti

- Korkeampien kerrosten UMTS-datavirtojen, kuten loogisten ka-

navien tai kuljetuskanavien, multipleksointi IP-pohjaisiin siirtopol-
kuihin (esimerkiksi UDP/IP-tunneliin) BAN-verkkoon ja demulti-
pleksointi BAN—verkosta

- Radioyhteyksien hallinta

- UMTS-salauksen jarjestdminen

- UMTS IP-otsikkokenttien kompressointi

- UMTS RLC-kerroksen (Radio Link Control) uudelleenlahetykset

Palvelusolmun BSN toiminnot voivat mahdollisesti myds sisaltaa
paikallisen verkon BAN resurssien kaytén seuraamisen BAN-operaattorin las-
kutuksen tarkistamiseksi. Paikallinen verkko BAN voi olla usean UMTS-verkon
hyddyntama. Paikallinen verkko BAN voi olla kytkettynd useaan palvelusol-
muun BSN ja BSN voi olla kytketty yhteen tai useampaan paikalliseen verk-
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koon BAN. BSN voidaan jakaa erillisiin kayttajatason (User Plane) yhdyskayta-
vé- ja ohjaustason (Control Plane) palvelintoimintoihin. BSN voi olla kytketty
operointisolmuun SGSN, matkaviestinkeskukseen MSC (Mobile Switching
Centre) ja mahdollisesti muihin UMTS ydinverkon elementteihin standardin lu-
rajapinnan kautta. BSN voi olla myds kytketty muihin BSN-solmuihin tai UT-
RAN-verkon RNC-elementteihin lur-signalointirajapintojen kautta yhteysvas-
tuun vaihtamisen tukemiseksi UTRAN-verkon sisalla tai UTRAN-verkkojen va-
lita.

Tassa suoritusmuodossa MS sisédltdaa valineet paikallisen verkon
BAN alempien kerrosten (L1, L2) toteuttamiseksi ja valineet UMTS-verkon
kanssa kommunikointiin paikallisen verkon kautta. Erdan edullisen suoritus-
muodon mukaisesti MS on kaksitoimipaételaite (Dualmode Terminal), joka ky-
kenee kytkeytymaan paikallisen verkon BAN lisaksi myds UMTS-verkkoon
UTRAN:n tukiasemien (Node B) kautta. Jotta matkaviestin MS kykenee muo-
dostamaan yhteyden UMTS-verkkoon paikallisen verkon BAN kautta, on siina
oltava lisdksi seuraavat toiminnot:

- 3GPP-spesifikaatioiden maarittamien UMTS:n korkeampien ker-
rosten signalointiprotokollien toteuttaminen. N&ité protokollia ovat RRC (Radio
Resource Control), istunnon hallinta (Session Management) ja liikkuvuuden
hallinta (Mobility Management).

- UMTS-kayttajatason protokollien rajoitetun toiminnallisuuden suo-
rittaminen ja kayttajatason datan kommunikoiminen solmun BSN kanssa mah-
dolliset paikallisen verkon BAN aiheuttamat rajoitukset huomioiden. N&ita pro-
tokollia ovat RLC (Radio Link Control) ja PDCP (Packet Data Control Protocol).

- Korkeampien UMTS-kerrosten datavirtojen multipleksoiminen
alempien kerrosten UDP/IP-pohjaisen kommunikaatioon ja kaanteisesti vas-
taanotetun datan demultipleksoiminen painvastoin UMTS-datavirroiksi.

Myds UMTS-verkon PLMNW palvelusolmu BSN tai todentamispal-
velin AS kasittavat vilineet, joilla myohemmin kuvioiden 2 ja 3 yhteydessa ha-
vainnollistettu keksinnéllinen toiminnallisuus voidaan toteuttaa. BSN ja AS ké-
sittavat prosessointiyksikét, joissa suoritettava tietokoneohjelmakoodi voi ai-
kaansaada keksinnélliset toiminnot. Myds kovo-toteutuksia tai ohjelmisto- ja
kovo-toteutuksien yhdistelmaéa voidaan kayttaa.

Kuviossa 2 on havainnollistettu keksinnén erdéan edullisen suoritus-
muodon mukaista menetelméa vuokaavion avulla. Matkaviestimelle MS allo-
koidaan paikallisessa verkossa BAN IP-osoite tyypillisesti sen jalkeen, kun se
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on todennettu. Paatelaitteessa muodostetaan 201 allokoidun 1P-osoitteen ka-
sittédva signalointiviesti, jossa ainakin IP-osoite on eheyssuojattu. Talléin signa-
lointiviesti varustetaan sellaisella eheyden tarkastuskoodilla, etta julkisessa
matkaviestinverkossa PLMNW havaitaan, jos IP-osoitetta on muutettu. Tyypil-
lisesti koko signalointiviesti on eheyssuojattu, eli eheyssuojauskoodi on lasket-
tu koko viestin perusteella. Matkaviestin MS lahettdd 202 eheyssuojatun IP-
osoitteen kasittavan signalointiviestin julkiseen matkaviestinverkkoon PLMNW
paikallisen verkon kautta kayttden signalointiviestin kantavan IP-datagrammin
lahde-IP-osoitteena allokoitua 1P-osoitetta. Julkisessa matkaviestinverkossa
PLMNW tarkastetaan 203, 204 vastaanotetun IP-datagrammin kasittaman sig-
nalointiviestin kasittaman |IP-osoitteen eheys. Jos [P-osoitetta on eheystarkas-
tuksen 203, 204 perusteella muokattu, signalointiviesti sivuutetaan 205. On
mahdollista, ettd myds mydhemmat signalointiviestin sisaltamasta [IP-osoit-
teesta vastaanotetut paketit hylataan.

Jos IP-osoitetta ei ole muokattu, julkisessa matkaviestinverkossa
PLMNW verrataan signalointiviestin kasittavan 206, 207 |P-datagrammin lah-
de-IP-osoitetta signalointiviestin sisaltdmaan IP-osoitteeseen. Jos ne eivét ole
samoja, IP-datagrammin lahdeosoitetta on muutettu. Talldin signalointiviesti
hylataan 205, koska kolmas osapuoli on voinut siepata viestin. Jos |IP-data-
grammin l&dhde-IP-osoite on sama kuin signalointiviestin kasittama [P-osoite,
kaytetdan 208 IP-osoitetta paatelaitteen tunnisteena julkisessa matkaviestin-
verkossa. Edella havainnollistettu toiminnallisuus luonnollisesti vaatii, etta mat-
kaviestin MS ja julkinen matkaviestinverkko PLMNW ovat samassa |P-osoite-
avaruudessa, eli verkko-osoitteiden muunnosta (NAT; Network Address Trans-
lation) ei voida kayttda. Eheyssuojauksen lisdksi on my6és mahdollista, etta
signalointiviesti salataan paatelaitteessa ja signalointiviestin salaus puretaan
julkisessa matkaviestinverkossa. Tama edelleen parantaa turvallisuutta.

Kuviossa 3 on havainnollistettu signalointikaaviona erasta edullista
suoritusmuotoa, jossa matkaviestin MS siirtyy kayttamaan UMTS-verkon
PLMNW palveluita paikallisen verkon BAN kautta. Tama tarve aiheutuu esi-
merkiksi matkaviestimen MS siirtyessa pois PLMNW:n tukiasemien BS peitto-
alueelta, kayttajan aloitteesta tai automaattisesti siirryttaessa paikallisen ver-
kon BAN liityntapisteiden AP peittoalueelle, esimerkiksi toimistoon. Jotta mat-
kaviestimelle MS voidaan tarjota palveluita paikallisessa verkossa BAN, se tay-
tyy ensin todentaa 301. Todentaminen 301, joka suoritetaan matkaviestimen
MS ja UMTS-verkon PLMNW elementin, edullisesti palvelusolmun BSN tai to-
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dentamispalvelimen AS, valilla, voi perustua IETF:n RFC-dokumentissa 2284
"PPP Extensible Authentication Protocol (EAP)”, maaliskuu 1998, madritettyyn
EAP-protokollaan. Matkaviestimelle MS voidaan suorittaa, sen pyytéessa yh-
teydenmuodostusta paikallisen verkon kautta, taydellinen AKA-mekanismin
mukainen todentaminen tai jo aiemmin UMTS-verkossa PLMNW matkaviesti-
melle tarjottua yhteytta varten muodostettuja todentamistietoja hyédyntava to-
dentaminen. Taydellinen todentaminen voidaan toteuttaa kayttaen IETF:n In-
ternet-luonnoksessa "EAP AKA Authentication”, lokakuu 2001, J. Arkko ja H.
Haverinen, esitettyd EAP (Extensible Authentication Protocol) AKA-todenta-
mista, joka madérittelee UMTS:n AKA-todentamismekanismia hyédyntavan
EAP-protokollan.

Koska matkaviestimelld MS on tai on aiemmin ollut aktiivinen yhte-
ys UMTS-verkon PLMNW kautta, matkaviestimelle aiemmin suoritetussa AKA-
todentamismekanismissa matkaviestimeen MS ja UMTS-verkkoon PLMNW on
muodostettu jaettu salaisuus eheysavain IK. N&in ollen myés todentaminen
301 voi perustua eheysavaimen IK perusteella matkaviestimessa MS ja palve-
lusolmussa BSN tai todentamispalvelimessa AS laskettujen eheyden tarkas-
tuskoodien vertailemiseen. Aiempaan matkaviestimelle UMTS-verkossa
PLMNW tarjottuun yhteyteen liittyvat todentamistiedot saadaan esimerkiksi ra-
dioverkko-ohjaimesta RNC. Talldin todentaminen saadaan suoritettua nope-
ammin verrattuna siihen, etta suoritettaisiin taydellinen todentaminen.

Kun matkaviestin MS on todennettu, sille voidaan allokoida 302 pai-
kallisessa verkossa (lityntapisteessd AP tai ohjauslaitteessa BANGW) IP-
osoite, joka vélitetdan 303 matkaviestimelle MS. Nyt matkaviestin MS voi
kommunikoida UMTS-verkon palvelusolmun BSN kanssa suorittaen RRC-
protokollaa UDP/IP-protokollapinoa hyddyntden. MS voi pyytéda yhteysvastuun
siitoa UMTS-verkosta PLMNW solun paivitysviestilla (Cell Update). Erdan
edullisen suoritusmuodon mukaisesti solun paivitysviestista verifioidaan IP-
osoite. Talldin MS muodostaa 304 eheyden tarkastuskoodin MAC-| erddn edul-
lisen suoritusmuodon mukaisesti UMTS-jarjestelmaa varten maéritetylla tavaila
eheysavaimen IK, eheyssekvenssinumeron (COUNT-I), verkosta saadun sa-
tunnaisiuvun (FRESH), suuntabitin (DIRECTION) ja [Cell Update]-viestin pe-
rusteella algoritmia f9 kayttaen, kuten 3GPP-spesifikaatiossa 3GPP TS 33.102
"3G Security; Security Architecture (Release 5)”, v. 5.0.0, kesékuu 2002, kap-
paleessa 6.5.3, on kuvattu. Eheysavain IK on saatu tunnistusyksikostéd USIM
tai eheyden UMTS-verkkoon suuntautuvan yhteyden signalointiviesteistéd var-
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mistavasta toiminnosta. Solun paivitysviesti (Cell Update) edullisesti kasittaa
my&s MS:lle allokoidun IP-osoitteen, ja MAC-I lasketaan 304 huomioiden IP-
osoite. Solun péivitysviesti voi myés olla salattu. MS muodostaa 305 eheyden
tarkastuskoodin MAC-| ja IP-osoitteen kasittédvan solun paivitysviestin. Viestiin
lisataan tarvittavat alempien kerrosten otsikkokentat, kuten IP-datagrammin
vaatimat [P-otsikkokentdt. [P-datagrammin I[4hde-IP-osoitteena k&ytetdén
MS:lle vaiheessa 302 allokoitua IP-osoitetta, joka on siis myds ylemman ker-
roksen signalointiviestissd. Nain muodostettu IP-datagrammi vilitetdan 306
UMTS-verkon PLMNW palvelusolmulie BSN.

Palvelusolmu BSN muodostaa 307 odotetun datan eheyden
tarkastuskoodin XMAC-I. BSN voi tdman jalkeen tarkastaa 308 vastaanotetun
signalointiviestin kasittdman IP-osoitteen eheyden tarkastamalla, ovatko ehey-
den tarkastuskoodit MAC-l ja XMAC-I identtisid. N&in voidaan varmistaa, onko
signalointiviestida muutettu sen siirron aikana. Jos eheyden tarkastuskoodit
MAC-I ja XMAC-I ovat identtisig, viestia ei ole muokattu ja nain ollen myds sen
siséltamaa IP-osoitetta ei ole muutettu. Tassa tapauksessa BSN voi verrata
309 vastaanottamansa [P-datagrammin léhde-IP-osoitetta IP-datagrammin
kasittaman solunpaivitysviestin sisaltamaan |P-osoitteeseen. Jos ne ovat
samoja, IP-osoite on verifioitu ja sitd voidaan kayttaa UMTS-verkossa matka-
viestimen MS tunnisteena. Vaiheessa 310 voidaan IP-osoitteen verifioinnin
jalkeen suorittaa vasteena solun paivitysviestille UMTS-jarjestelmén mukainen
palvelevan radioverkon vaihto (SRNS Relocation), jonka tuloksena ydinver-
kossa kytketaan kayttajadatavirta paikallisen verkon BAN kautta kulkevaksi ai-
emman radioverkko-ohjaimen RNC sijaan. BSN voi UMTS-verkon kannalta
toimia kuin RNC suorittaessaan palvelevan radioverkon vaihtoa. Tunnettua ra-
dioaliverkon vaihtoa on kuvattu 3GPP-spesifikaatiossa 3GPP TS 22.060,
v.5.0.0, tammikuu 2002, "General Packet Radio Service (GPRS); Service
Description; Stage 2 (Release 5)” kappale 6.9.2.2, sivut 74-89.

Tallgin IP-osoite tallennetaan ainakin palvelusolmuun BSN ja se
sidotaan matkaviestimen MS U-RNTI-tunnisteeseen. Matkaviestimen MS ja
palvelusoimun BSN vélille muodostetaan looginen PDCP-yhteys, johon UMTS-
verkon PLMNW ydinverkon datan siirtokonteksti sidotaan.

On huomioitava, ettd kuvio 3 on vain eras esimerkki ja IP-osoitteen
verifiointi voidaan toteuttaa my&s muilla tavoin ja muissa tilanteissa. Esimer-
kiksi eheyden tarkastamiskoodit MAC-I, XMAC-l voidaan muodostaa (302,
305) kuviosta 3 poikkeavassa kohdassa. IP-osoitteen verifiointi voidaan suorit-
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taa milloin tahansa matkaviestimen IP-osoitteen muuttuessa, eli tyypillisesti ai-
na paikallisen verkon BAN allokoidessa matkaviestimelle MS IP-osoitteen.

Kuviossa 4 on havainnollistettu eraan edullisen suoritusmuodon
mukaista |P-datagrammia 41, joka voidaan lahettdd matkaviestimen MS ja
UMTS-verkon PLMNW valilla vaiheessa 202 ja viestissa 306. IP-datagrammi
41 kasittad IP-otsikkokentan 42, UDP-otsikkokentan 43, mahdollisia muita ot-
sikkokenttia 44 ja signalointiviestin 45. Muita otsikkokenttia 44 voivat olla esi-
merkiksi kuviossa 3 havainnollistetussa tilanteessa MS:n ja BSN:n valilla kay-
tettdvan multipleksointikerroksen ja RLC-kerroksen (Radio Link Control) otsik-
kokentat. |P-otsikkokenttd 42 kasittdd MS:lle allokoidun [ahde-IP-osoitteen 46.
IP-osoite 47 sijaitsee myds signalointiviestissa 45, joka kasittda myds eheyden
tarkastuskoodin MAC-l 48. Signalointiviesti 45 voi olla esimerkiksi RRC-
protokollan mukainen ja siséltad UMTS-verkossa PLMNW kaytettavan solun-
paivitysviestin (Cell Update), johon on lisatty |P-osoite 47. Vaihtoehtoisesti IP-
osoite 47 voi sijaita RRC-viestin ulkopuolella, jolloin voidaan kayttaa taysin
3GPP-spesifikaatioidan mukaista viestirakennetta. Talléin ei voida kayttaa
RRC-viestissd 3GPP-spesifikaatioissa madariteltya eheyden tarkistuskoodia
vaan tarvitaan erilinen IP-osoitteen eheyden tarkastuskoodi, joka sijaitsee
RRC-viestin ulkopuolella.

Edelld on havainnollistettu suoritusmuotoja, joissa matkaviestin MS
voi paikallisen verkon BAN kautta kayttdd UMTS-verkon PLMNW palveluita tu-
kisolmun BSN kautta. Keksintéa voidaan soveltaa kuitenkin my&s muuntyyppi-
siss& paikallisen verkon ja julkisen matkaviestinverkon yhteistoimintakonfigu-
raatioissa ja yhteydenmuodostustilanteissa. Eraita muita konfiguraatioita, jois-
sa keksintda voidaan soveltaa ovat:

Paikallinen verkko BAN voi olla suoraan yhteydessi julkisen matka-
viestinverkon PLMN operointisolmuun SGSN tai yhdyskaytavatukisolmuun
GGSN, esimerkiksi tunnelointitekniikoita kayttden. Tallsin SGSN tai GGSN
suoraan palvelisi myds paikallisessa verkossa BAN vierailevia matkaviestimia
MS. Naméa konfiguraatiot voidaan toteuttaa monella eri tavoin; paikalliseen
verkkoon BAN voidaan lisaté julkisen matkaviestinverkon elementteihin (esim.
SGSN, GGSN, RNC) liittyvia toimintoja tai kayttaja-/signalointidata voidaan va-
littdé paikallisen verkon BAN kannalta taysin lapindkyvéasti matkaviestimen MS
ja SGSN:n tai GGSN:n valilla. Esimerkiksi yhdyskaytavasolmua GGSN voitai-
siin pitaa liityntapisteena Internetiin myds paikallisessa verkossa BAN vieraile-
ville matkaviestimille MS, myds julkisen matkaviestinverkon tarjoamia laskutus-
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ja tilaajanhallintapalveluita voitaisiin kayttas. Eraasss konfiguraatiossa kéayte-
taan IP-likkuvuustekniikoita (Mobile IP) verkkovierailevaa matkaviestinta MS
varten paikallisen verkon BAN ja julkisen matkaviestinverkon vililla.

Alan ammattilaiselle on ilmeists, etta tekniikan kehittyessa keksin-
non perusajatus voidaan toteuttaa monin eri tavoin. Keksinté ja sen suoritus-

muodot eivat siten rajoitu ylla kuvattuihin esimerkkeihin vaan ne voivat vaihdel-
la patenttivaatimusten puitteissa.
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Patenttivaatimukset

1. Menetelméa |P-osoitteen verifioimiseksi tietolikennejarjestelmas-
sa, joka kasittda ainakin yhden langattoman paikallisen verkon, ainakin yhden
julkisen matkaviestinverkon, ja ainakin yhden langattoman paatelaitteen, joka
kasittaa valineet tiedonsiitoyhteyden muodostamiseksi paikallisen verkon
kanssa ja valineet tiedonsiirtoyhteyden muodostamiseksi julkiseen matkavies-
tinverkkoon paikallisen verkon kautta, joka menetelma kasittaa:

allokoidaan paikallisessa verkossa paatelaitteelle IP-osoite, tun-
nettu siita, ettad

muodostetaan paatelaitteessa mainitun 1P-osoitteen kasittava signa-
lointiviesti, jossa ainakin mainittu IP-osoite on eheyssuojattu,

lahetetadn paatelaitteesta signalointiviesti julkiseen matkaviestin-
verkkoon paikallisen verkon kautta kayttden signalointiviestin kantavan IP-
datagrammin lahdeosoitteena mainittua IP-osoitetta,

tarkastetaan julkisessa matkaviestinverkossa vastaanotetun [P-
datagrammin kasittdman signalointiviestin kasittdman IP-osoitteen eheys,

verrataan julkisessa matkaviestinverkossa IP-datagrammin l&hde-
IP-osoitetta signalointiviestin sisaltdmaan IP-osoitteeseen vasteena sille, etta
signalointiviestin kasittdmaa |P-osoitetta ei ole muokattu, ja

kaytetddn IP-osoitetta paéatelaitteen tunnisteena julkisessa matka-
viestinverkossa vasteena sille, ettd IP-datagrammin |&hde-IP-osoite on sama
kuin signalointiviestin kasittama |P-osoite.

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
etta

mainittu signalointiviesti on paatelaitteessa ja julkisen matkaviestin-
verkon radioresursseja ohjaavassa verkkoelementissa toteutettavan radiore-
surssien ohjausprotokollan viesti.

3. Patenttivaatimuksen 2 mukainen meneteima, tunnettu siita,
etta ‘

mainittu signalointiviesti on yhteyden modifiointipyyntdviesti, kuten
solun paivityspyyntdviesti (Cell Update), joka lahetetaéan paatelaitteesta vas-
teena sille, etta péételaitteellé julkisen matkaviestinverkon kautta tarjottu yhte-
ys taytyy siirtda paikallisen verkon kautta tarjottavaksi.




10

15

20

25

30

35

16

4. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siita, etté

salataan signalointiviesti paatelaitteessa, ja

puretaan signalointiviestin salaus julkisessa matkaviestinverkossa.

5. Jonkin edellisen patenttivaatimuksen mukainen meneteima,
tunnettu siita, etta

julkinen matkaviestinverkko on UMTS-verkko ja paatelaite kasittaa
UMTS-tilaajan tunnistusyksikon USIM (Universal Subscriber ldentity Module),
johon on tallennettu eheysavaimen laskemiseen tarvittava algoritmi ja salainen
avain, jolloin

tarkastetaan signalointiviestin kasittdman IP-osoitteen eheys ver-
taamalla paatelaitteen USIM-yksikéssa lasketun eheysavaimen perusteella
laskettua eheyden tarkastuskoodia (MAC-I) julkisen matkaviestinverkon toden-
tamiskeskuksessa lasketun eheysavaimen avulla laskettuun odotettuun ehey-
den tarkastuskoodiin (XMAC-|).

6. Tietolikennejarjestelma, joka kasittdd ainakin yhden paikallisen
verkon, ainakin yhden julkisen matkaviestinverkon ja ainakin yhden langatto-
man paatelaitteen, missa

paatelaite on jarjestetty muodostamaan tiedonsiirtoyhteyden ainakin
langattoman paikallisen verkon kanssa,

paikallinen verkko on jarjestetty allokoimaan péaatelaitteelle IP-
osoitteen, tunnettu siita, etta

paatelaite on jarjestetty muodostamaan mainitun 1P-osoitteen kasit-
tava signalointiviesti, jossa ainakin mainittu IP-osoite on eheyssuojattu,

paatelaite on jarjestetty lahettdmaan signalointiviesti julkiseen mat-
kaviestinverkkoon paikallisen verkon kautta kayttaen signalointiviestin kanta-
van IP-datagrammin I&hdeosoitteena mainittua |IP-osoitetta,

julkinen matkaviestinverkko on jarjestetty tarkastamaan vastaanote-
tun IP-datagrammin kasittdman signalointiviestin kasittdman IP-osoitteen ehe-
ys,

julkinen matkaviestinverkko on jarjestetty vertamaan |P-datagram-
min lahde-IP-osoitetta signalointiviestin sisdltamaan |P-osoitteeseen vasteena
sille, etta signalointiviestin kasittamaa IP-osoitetta ei ole muokattu, ja
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julkinen matkaviestinverkko on jérjestetty kayitamaan IP-osoitetta
paatelaitteen tunnisteena vasteena sille, etta IP-datagrammin lahde-IP-osoite
on sama kuin signalointiviestin kasittamé IP-osoite.

7. Langaton péaatelaite, joka on jarjestetty muodostamaan tiedonsiir-
toyhteyden ainakin langattoman paikallisen verkon kanssa, joka paatelaite on
jarjestetty muodostamaan tiedonsiirtoyhteyden langattoman paikallisen verkon
kanssa ja muodostamaan tiedonsiirtoyhteyden julkiseen matkaviestinverkkoon
paikallisen verkon kautta, tunnettu siita, etta

paatelaite on jarjestetty muodostamaan paikallisessa verkossa allo-
koidun IP-osoitteen kasittava signalointiviesti, jossa ainakin mainittu IP-osoite
on eheyssuojattu,

pastelaite on jarjestetty lahettdmaan signalointiviesti julkiseen mat-
kaviestinverkkoon paikallisen verkon kautta kayttaen signalointiviestin kanta-
van IP-datagrammin lahdeosoitteena mainittua IP-osoitetta,

8. Verkkoelementti julkista matkaviestinverkkoa varten, joka on jar-
jestetty siitamaan tietoja julkisen matkaviestinverkon ja paikallisen verkon
valilla, joka verkkoelementti on jarjestetty vastaanottamaan paikallisen verkon
kautta pastelaitteelta signalointiviestin, tunnettu siita, etta

verkkoelementti on jarjestetty tarkastamaan vastaanotetun IP-
datagrammin kasittiman signalointiviestin kasittdman IP-osoitteen eheys,

verkkoelementti on jarjestetty vertamaan signalointiviestin sisalta-
taman |P-datagrammin lahde-IP-osoitetta signalointiviestin sisaltamaan IP-
osoitteeseen vasteena sille, etta signalointiviestin kasittamaa |IP-osoitetta ei ole
muokattu, ja

verkkoelementti on jarjestetty kayttamaan IP-osoitetta paatelaitteen
tunnisteena vasteena sille, etté IP-datagrammin lahde-IP-osoite on sama kuin
signalointiviestin kasittdma IP-osoite.
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