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(57)【要約】
【課題】ユーザの血管３０のパターンの画像１を用いて
ユーザを認証する生体認証センサ装置及びユーザ認証方
法を提供することである。
【解決手段】本装置は、ストストラップ１２と、止め具
４と、この画像に撮影するように構成されたカメラ３と
、この止め具４が開かれたことを検出するメカニズムと
、この画像がユーザの基準画像と一致する場合にユーザ
を認証するとともに、この止め具が開かれたことを検出
した場合に、この認証を破棄するようにプログラミング
されたモジュールとを有する。
【選択図】　図２
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【特許請求の範囲】
【請求項１】
　ユーザの血管（３０）のパターンの画像（１）を用いてユーザを認証する生体認証セン
サ装置において、
　リストストラップ（１２）と、
　止め具（４）と、
　この画像に撮影するように構成されたカメラ（３）と、
　この止め具（４）が開かれたことを検出するメカニズムと、
　この画像がユーザの基準画像と一致する場合に、このユーザを認証するとともに、この
止め具が開かれたことを検出した場合に、この認証を破棄するようにプログラミングされ
たモジュールと、
を有ることを特徴とする装置。
【請求項２】
　当該のメカニズムが電気スイッチを有することを特徴とする請求項１に記載の装置。
【請求項３】
　当該の止め具がデプロイアント式止め具であり、この止め具が開かれた場合に、当該の
電気スイッチが開くことを特徴とする請求項２に記載の装置。
【請求項４】
　当該の止め具が、この止め具を開くために作動される必要の有る少なくとも一つの押し
ボタンを有し、この押しボタンは、それが押された場合に、当該の検出を起動するように
構成されることを特徴とする請求項１又は２に記載の装置。
【請求項５】
　当該のメカニズムが画像センサを有することを特徴とする請求項１に記載の装置。
【請求項６】
　当該の止め具がデプロイアント式止め具（４）であり、この止め具を閉じた時に重なり
合い、この止め具を展開した時に並置される複数のブレード（１０）を有することを特徴
とする請求項１に記載の装置。
【請求項７】
　当該のカメラ（３）が当該のブレード（１０）の中の一つに取り付けられることを特徴
とする請求項６に記載の装置。
【請求項８】
　更に、当該の止め具（４）を閉鎖するカバー（１１）を有し、このカバー（１１）が当
該のカメラ（３）を収容することを特徴とする請求項６に記載の装置。
【請求項９】
　当該のブレード（１０）の中の少なくとも一つが窓（１０１）を有し、当該のカメラ（
３）が、この窓（１０）を通して当該のパターンの画像（１）を撮影するように構成され
ることを特徴とする請求項６に記載の装置。
【請求項１０】
　ユーザが当該のリストストラップを閉じる時又はユーザが撮影を起動した時に一連の画
像を自動的に撮影するように構成されることを特徴とする請求項１に記載の装置。
【請求項１１】
　更に、当該のカメラ（３）を用いて、手首に対して異なる間隔及び／又は向きで撮影し
た一連の画像を解析して、手首の所望の部分を含む少なくとも一つの画像を選定するコン
ピュータビジョンソフトウェアモジュールを有することを特徴とする請求項１に記載の装
置。
【請求項１２】
　当該の止め具を閉じる前に第一の間隔から血管の画像を撮影する当該の第一のカメラ（
３）と、腕時計を装着する時に第二の間隔からユーザの手首のパラメータを測定する第二
のセンサとを備え、この第二の間隔が第一の間隔よりも小さいことを特徴とする請求項１
に記載の装置。
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【請求項１３】
　更に、プロセッサと、このプロセッサに手首の異なる部分の画像を組み合わせることを
実施させる、このプロセッサにより実行可能なソフトウェアモジュールとを有することを
特徴とする請求項１に記載の装置。
【請求項１４】
　ユーザを認証する方法において、
　リストストラップ（１２）に取り付けられたカメラ（３）を用いてユーザの血管（３０
）のパターンの画像（１）を撮影する工程と、
　この画像を基準画像と比較することによって、このユーザを認証する工程と、
　止め具（４）が開かれたことを検出する工程と、
　この止め具が開かれたことを検出した場合に、この認証を破棄する工程と、
を有する方法。
【請求項１５】
　当該の止め具（４）が開かれたことを検出する工程が、電気スイッチが開いたことの検
出から構成されることを特徴とする請求項１４に記載の方法。
【請求項１６】
　当該の止め具（４）が開かれたことを検出する工程が、押しボタンが作動されたことの
検出から構成されることを特徴とする請求項１４に記載の方法。
【請求項１７】
　当該の止め具（４）が開かれたことを検出する工程が、カメラを用いて撮影した画像に
おける変化の検出から構成されることを特徴とする請求項１４に記載の方法。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、腕時計又はリストバンドにより撮影した手首の血管の画像を用いてユーザを
認証する生体認証センサ装置及び方法に関する。
【背景技術】
【０００２】
　生体認証は、ユーザを認証又は識別するために広く使用されている。生体認証は、多く
の場合、指紋、声、網膜、虹彩、手掌、顔又は手首の血管を認識することに基づく。本出
願は、手首の血管パターンに基づきユーザを認証又は識別するために使用される生体認証
センサに関する。
【０００３】
　人の手首の皮下血管は、赤外線照射、特に、近赤外線（ＮＩＲ）照射により撮影するこ
とができる。
【０００４】
　その技術は、特に、非特許文献１に開示されており、静脈を読み取るスマートカード保
持体に関する。
【０００５】
　その主題に関する口演発表が、１９９９年１月のワシントンＤＣでのバイオメトリック
サミットにおいて、ジョー・ライス（Ｊｏｅ　Ｒｉｃｅ）氏により行なわれた。その講演
は、その後非特許文献２で発表されている。
【０００６】
　非特許文献３は、静脈パターン生体認証の別の側面とそれが個人のプライバシーとセキ
ュリティの保護に如何に適用できるかを記載している。
【０００７】
　特許文献１は、手首の周りに装着する生体認証データ取得機器を記載している。その機
器は、生体の静脈パターンを取得するための生体認証取得ユニットと、この生体認証取得
ユニットにより取得した静脈パターンを用いて個人認証を実施するための認証ユニットと
を有する。その生体認証データ取得ユニットは、ＬＥＤや円形の光源ユニットなどの照射
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光を放射する光源ユニットと、腕時計の円形の基礎部分の一方の主要面上に配備されたＣ
ＣＤ機器及びマイクロレンズアレーなどの受光ユニットとを有する。その文献は、光源ユ
ニット及びＣＣＤ機器の製造に使用される技術を記載していない。従来技術の結果は、腕
時計、特に、平坦な腕時計に統合することが難しい厚い平坦な機器となっている。更に、
手首の背側領域の大きな面積を走査するために必要となる大きなＣＣＤは高価であり電力
を消費する。
【０００８】
　特許文献２は、皮膚上に載せて、皮下のパターン又は動脈、静脈、毛細血管及びそれ以
外の血管を検出する生体認証センサを配置した腕時計を記載している。そのセンサを製造
するために使用される技術は記載されていない。
【０００９】
　特許文献３は、手首の血管パターンの画像を取得する取得部分を備えた装置を記載して
いる。その取得部分は、近赤外線ＬＥＤ又はＣＣＤカメラなどの赤外線カメラを備えてい
る。その装置は、容積が大きく、椅子の肘掛けに統合することを意図している。
【００１０】
　特許文献４は、検出された血管に基づき個人を識別する装置を開示している。その装置
は、赤外線発光ダイオードと反射光検知手段を備えている。
【００１１】
　特許文献５は、認証用途のための装着可能な手首血管パターン装置を開示している。そ
の手首の装置は、ＬＥＤやＶＣＳＥＬレーザなどの照射器と、手首接触センサアレー、例
えば、ＣＣＤセンサとを備えている。
【００１２】
　特許文献６は、認証用途のために皮下血管を検出するように構成された生体認証パター
ン検出方法及び装置を記載している。その装置は、皮膚の表皮組織と深層組織の間を光学
的、電気的及び／又は温度的に弁別することを利用している。一つの実施形態では、組織
構造が、皮膚上に配列された複数の温度検出装置により生成されている。温度検出装置、
例えば、サーミスタ、ボロメータ、サーモパイルの二次元配列が表皮層温度を検出するた
めに配置されている。
【００１３】
　それらの従来技術の装置の問題は、それらの装置を腕時計又は腕時計のブレスレットに
統合することを難しくする装置の厚さである。
【００１４】
　別の問題は、様々な異なる寸法でセンサを設計、製造するコストである。腕時計とブレ
スレットは、多彩なサイズと形状で存在し、センサのサイズと形状をそれぞれ特定のデザ
インに適合させることが望ましい。しかし、従来のフォトリソグラフィ技術を用いて少数
の装置シリーズを生産するコストは高過ぎる。
【００１５】
　別の問題は、皮膚上に直に載せた赤外線センサを用いて撮像できる領域のサイズが小さ
いことである。その領域は、通常は直径が４２ｍｍ以下の円である、皮膚と接触する時計
の裏面によって制限される。その面は、信頼できる認証を実行するのに十分な大きさの血
管パターンを撮影するには不十分である。更に、腕時計は、常に手首の同じ領域に載って
おらず、多くの場合手首に沿って回転し、滑ることができるように比較的緩く保持されて
いる。そのため、血管の基準パターンと検査パターンは、多くの場合手首の異なる領域に
対応し、その結果多くの正当なユーザが拒否されている。
【００１６】
　大抵の従来の解決策は、腕時計の裏に統合されており、そのため、手首の背側の血管パ
ターンを撮影することを意図している。しかし、その背側は、潤いに乏しく、手首の内側
よりも血管が少ない。従って、認証は、制限された数の血管の間の照合に基づき、そのた
め、非常に信頼できるものではない。
【００１７】
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　手首の血管の画像に基づくユーザ認証は、通常限られた期間の間、例えば、所定の期間
の間において、或いはサービス又はソフトウェアへの一回のアクセスにおいてのみ有効で
ある。ユーザの親近感を改善して、認証に必要な消費電力を低減するためには、ユーザが
そのような認証を要求するサービスへのアクセスを希望する毎に認証を不必要に繰り返す
ことを避けることが望ましい。しかし、長期間の間に以前の認証を信用することはセキュ
リティを低下させる。一つのシナリオでは、例えば、盗人が時計を盗んで、サービスにア
クセスすために以前の正当な着用者の血管を認証に使用する可能性が有る。
【先行技術文献】
【特許文献】
【００１８】
【特許文献１】米国特許第８０１９１２６号明細書
【特許文献２】米国特許第６７９９７２６号明細書
【特許文献３】米国特許第７１７４０３２号明細書
【特許文献４】米国特許第４６９９１４９号明細書
【特許文献５】米国特許公開第２０１４０１９６１３１号明細書
【特許文献６】欧州特許第２３２８１１１号明細書
【非特許文献】
【００１９】
【非特許文献１】インターネット（ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｎｙｔｉｍｅｓ．ｃ
ｏｍ／１９８８／１２／１４／ｂｕｓｉｎｅｓｓ／ｂｕｓｉｎｅｓｓ－ｔｅｃｈｎｏｌｏ
ｇｙ－ａ－ｃａｒｄ－ｔｈａｔ－ｓｅｅｓ－ｕｓｅｒ－ｓ－ｖｅｉｎｓ．ｈｔｍｌ）で入
手可能な、ニューヨークタイムズ社が発表した記事
【非特許文献２】インターネット（ＵＲＬ：ｈｔｔｐｓ：／／ｇｒｏｕｐｓ．ｇｏｏｇｌ
ｅ．ｃｏｍ／ｆｏｒｕｍ／＃！ｍｓｇ／ｃｏｍｐ．ｓｏｃｉｅｔｙ．ｐｒｉｖａｃｙ／ｇ
ｙｎＱＯＱＨＸｚｍＱ／６ＬｐＪｕｂＬＯＷｍｗＪ）で入手可能な講演記事
【非特許文献３】インターネット（ＵＲＬ：ｈｔｔｐ：／／ｆｉｎｇｅｒｃｈｉｐ．ｐａ
ｇｅｓｐｅｒｓｏ－ｏｒａｎｇｅ．ｆｒ／ｂｉｏｍｅｔｒｉｃｓ／ｔｙｐｅｓ／ｖｅｉｎ
＿ＪｏｅＲｉｃｅ．ｈｔｍ）で入手可能なＷｅｂページの記事
【発明の概要】
【発明が解決しようとする課題】
【００２０】
　以上のことから、本発明の課題は、上記の従来技術による解決策の問題を解決又は緩和
する装置及び方法を提供することである。
【課題を解決するための手段】
【００２１】
　本発明では、本課題は、ユーザの血管パターンの画像を用いてユーザを認証する生体認
証センサ装置において、
　リストストラップと、
　止め具と、
　この画像を撮影するように構成されたカメラと、
　この止め具が開かれたことを検出するメカニズムと、
　この画像がユーザの基準画像と一致した場合に、このユーザを認証するとともに、止め
具が開かれたことを検出した場合に、この認証を破棄するようにプログラミングされたモ
ジュールと、
を有する装置により達成される。
【００２２】
　従って、本装置は、止め具が閉じられている限り生体認証を使用することができ、例え
ば、止め具が閉じられている間に撮影された画像に基づく認証を使用することができる。
（リストバンドを別のユーザに渡すために必要である）止め具が開かれた場合に、その認
証は破棄される。
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【００２３】
　止め具が依然として閉じられている場合でも、或る時間後に、この認証を破棄すること
もできる。
【００２４】
　止め具が開かれたことを検出するメカニズムは、電気スイッチを備えることができる。
【００２５】
　この止め具は、デプロイアント式止め具とすることができ、この止め具が開かれた場合
に、この電気スイッチが開く。
【００２６】
　このスイッチは、デプロイアント式止め具のブレードと結合されて、これらのブレード
が展開された場合に開く。
【００２７】
　この止め具は、止め具を開くために作動する必要の有る少なくとも一つの押しボタンを
備えることができ、この押しボタンは、それが押された場合に前記の検出を起動するよう
に構成される。従って、開かれたことの検出は、押しボタンの作動を検出することから構
成される。
【００２８】
　このメカニズムは、画像センサを備えることができる。
【００２９】
　この画像センサは、止め具が閉じられる場合に手首の画像を撮影することができる。
【００３０】
　前記の検出は、画像センサを用いて撮影した画像における変化に基づく検出とすること
ができる。
【００３１】
　本装置は、例えば、腕時計、リストストラップ（ブレスレット）などである。
【００３２】
　本出願では、「画像」との用語は、異なる概念を網羅するような広い意味を与えられる
。画像は、例えば、紙又はディスプレイ上の図画又は再生像とすることができる。画像は
、そのような再生像に対応するデータ、例えば、ｔｉｆファイル、ｊｐｅｇファイルなど
のファイルとすることができる。画像は、可視現象、例えば、人又は可視波長センサが見
える可視範囲内の再生像、或いは不可視なもの、例えば、赤外線センサ、近赤外線センサ
、温度センサなどのセンサにより撮影された値のデータ又は再生像に対応付けることがで
きる。
【００３３】
　このカメラは、リストストラップの部分の内側に配備され、従って、このストラップに
取り付けられたスマートウォッチ、或いは、例えば、このストラップと接続されたコンピ
ュータ、携帯電話又はタブレットを用いてアプリケーション及び／又はウェブサイトにア
クセスした時に、ユーザを識別するために使用することができる。そのため、この識別は
、物体（リストストラップ）の所有の証明と生体の特徴によって実現される。
【００３４】
　手首の内側から間隔を開けている時に、例えば、１０ｍｍを上回る間隔、例えば、２０
ｍｍを上回る間隔を開けている時に画像を撮影することによって、手首の比較的大きな領
域を撮影することができる。これは、より大きな血管網とより多くの数の特徴に基づき照
合することができるので、基準画像との照合をより信頼できるものにする。更に、撮影し
た画像の十分な部分がそれに対応する基準画像の部分と一致する可能性がより高くなる。
【００３５】
　間隔を開けて画像を撮影することは、手首の内側の比較的大きな部分をその内側の部分
を照明する照明ユニットを用いて照明することができるので、照明も容易にする。
【００３６】
　この画像センサは、ストラップのデプロイアント式止め具に取り付けられる。
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【００３７】
　このデプロイアント式止め具は、止め具を閉じた時に重なり合い、止め具を展開した時
に並置される複数のブレードを備える。この止め具は、バタフライ式止め具、フリップ式
止め具、音叉式止め具などである。これは二つ又は三つのブレードを備える。
【００３８】
　このカメラは、これらのブレードの中の一つに取り付けられる。
【００３９】
　この止め具は、ブレードの上にカバーを備える。このカバーはカメラを収容する。
【００４０】
　これらのブレードの中の少なくとも一つは、窓、例えば、そのブレードの二つの平行な
分岐部の間に開口を備える。このカメラは、この窓を通して血管パターンの画像を撮影す
るように構成される。
【００４１】
　カメラは、止め具の下側（内側）に取り付けられる。
【００４２】
　カメラは、止め具の横側に取り付けられて、止め具を固定した時に手首の内側を向く。
【００４３】
　本装置は、ユーザがボタンを作動した場合に撮影を起動するボタンを有する。このボタ
ンは、止め具を開閉するためにも使用される。このボタンは、止め具が開かれたことを検
出するメカニズムも起動する。
【００４４】
　本装置は、ユーザがリストストラップを閉じる時に、例えば、止め具を閉じる時に撮影
を自動的に起動するように構成される。
【００４５】
　一つの例では、本装置は、閉じる動きを検出した時に撮影を自動的に起動するための加
速度計を有する。
【００４６】
　この止め具が開かれたことを検出するメカニズムは、加速度計に基づくメカニズムとす
ることができる。
【００４７】
　本装置は、ユーザが前記のリストストラップを閉じる時に、或いはユーザが撮影を作動
した時に血管パターンの一連の画像を自動的に撮影するように構成される。
【００４８】
　本装置は、更に、手首に対する様々な間隔及び／又は向きでカメラを用いて撮影した一
連の画像を解析して、手首の所望の部分を含む少なくとも一つの画像を選定するコンピュ
ータビジョンソフトウェアモジュールを有する。一つの実施形態では、一連の撮影は、ユ
ーザにより手動で起動されるか、或いは止め具を固定した時に自動的に起動される。これ
らの一連の連続した画像の中から、手首の関連する部分に焦点を合った、指定された画像
だけが認証又は識別プロセスに使用される。
【００４９】
　本装置は、複数のセンサ又はカメラを備えることができ、各カメラは、手首の複数セッ
トの一連の画像を撮影するように構成され、各センサは、ユーザの手首のパラメータを測
定するように構成される。
【００５０】
　本装置は、ユーザを識別又は認証するために、前記のセンサにより測定したデータを処
理するプロセッサを有する。
【００５１】
　本装置は、プロセッサが手首の異なる部分の複数の画像、例えば、一つのカメラの連続
した画像及び／又は異なるカメラを用いて撮影した画像を組み合わせることを可能とする
、プロセッサにより実行可能なソフトウェアモジュールを有する。
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【００５２】
　本発明は、ユーザを認証する方法にも関し、この方法は、
　リストストラップに取り付けられたカメラを用いて、ユーザの血管パターンの画像を撮
影する工程と、
　この画像を基準画像と比較することによって、このユーザを認証する工程と、
　止め具が開かれたことを検出する工程と、
　止め具が開かれたことを検出した場合に、この認証を破棄する工程と、
を有する。
【００５３】
　本発明は、例として挙げられ、図面により図示された実施形態の記述を用いて、より良
く理解される。
【図面の簡単な説明】
【００５４】
【図１】人の手首の血管パターンの画像図
【図２】本発明による装置の第一の実施形態の側面図
【図３】本発明による装置の第二の実施形態の斜視図
【図４ａ】本発明による装置の第三の実施形態の斜視図
【図４ｂ】本発明による装置の第三の実施形態の側面図
【図５ａ】本発明による装置の第四の実施形態の等長図
【図５ｂ】本発明による装置の第四の実施形態の等長図
【図６ａ】本発明による装置の第五の実施形態の等長図
【図６ｂ】本発明による装置の第五の実施形態の等長図
【図７】本発明による装置の第六の実施形態の等長図
【図８】本発明による装置の第七の実施形態の等長図
【図９ａ】開いた状態における本発明による装置の第八の実施形態の等長図
【図９ｂ】閉じた状態における本発明による装置の第八の実施形態の等長図
【図１０】手首から間隔を開けたカメラを用いて、ストラップを動かしながら一連の画像
を撮影する方法を図解した図
【発明を実施するための形態】
【００５５】
　図１は、一つの共通のＣＣＤカメラを用いて撮影した、人の手首の内側の画像１を図示
している。それは、周囲の組織３１から明らかに区別できる血管３０、特に、静脈のパタ
ーンを示している。一つの例では、この画像は、近赤外線センサ又は温度センサを用いて
撮影されたデータの可視領域での再生像である。このパターンは、個人の独特の特徴を構
成し、その個人を識別又は認証するために、一つ又は複数の基準パターンと比較すること
ができる。
【００５６】
　図２は、本発明による装置の第一の実施形態を図示している。この実施形態では、スト
ラップ１２は、止め具を閉じた時に重なり合う、或いは並置される二つの関節式ブレード
１０を備えたデプロイアント式フリップ止め具（又はバックル）４を有する。これらのブ
レードの中の一つ、好ましくは、下側のブレード１０は、止め具を閉じる時に上側のブレ
ードが挿入される二つの平行な分岐部１００とそれらの分岐部の間の一つの窓１０１とを
有する。カバー１１が、一方の側を一つのブレードと接続され、他方の側をストラップの
一つの分岐部と接続されている。このカバーは、止め具を閉じた時に二つのブレード１０
を少なくとも部分的に覆うとともに、ロック手段を有し、このロック手段は、止め具を固
く閉じて保持するか、或いは少なくとも一つのボタン１１０に作用することにより止め具
を開放する。
【００５７】
　カメラ３が、カバー１１の横側に取り付けられており、止め具を正常に閉じた時に手首
の内側を向く。この（別の全ての実施形態の）カメラは、近赤外線波長で血管パターンの



(9) JP 2017-27594 A 2017.2.2

10

20

30

40

50

画像を撮影するＣＣＤセンサを備えている。この近赤外線波長の使用は、周辺の光を検知
し難い撮影とする。（図示されていない）レンズは、手首の撮影部分のサイズを制御して
、カメラが手首から好適な間隔を開けている時に像をカメラの焦点に合わせるために、カ
メラ３の前に配備される。その焦点距離は１０～８０ｍｍの範囲内である。
【００５８】
　この手首の画像は、下側のブレード１０の両側における、この下側のブレード１０の二
つの分岐部１００の間で撮影することができる。
【００５９】
　このカメラ３は、止め具を閉じる時に様々な間隔及び様々な向きで一連の画像を撮影す
るように制御される。図１０に図示されている通り、この一連の画像は、手首の内側の画
像、少なくとも数本の指の画像及び手掌の画像の中の一つ以上から構成され、これら全て
の画像は、止め具４を閉じる時に、指、手掌及び／又は手首から間隔を開けてカメラを動
かしながら撮影される。これらの画像は、ユーザを認証又は識別するために使用される。
これらの手首、手掌及び／又は指の画像は、好ましくは、それぞれ手首、手掌及び／又は
指の血管を含む。
【００６０】
　コンピュータビジョンソフトウェアモジュールが、好適な画像、例えば、焦点の合った
正しい向きの画像を順番に保持する。指、手掌及び／又は手首の隣り合う、或いは重なり
合う部分の画像は、一つの大きな画像に組み合わされる。同じ領域の連続した画像は、そ
の領域のより大きな解像度の画像、より良好に焦点の合った画像、よりダイナミックな画
像及び／又はよりノイズの少ない画像に組み合わされる。
【００６１】
　撮影すべき手首の部分を照明するために、照明光源１５、例えば、近赤外線ＬＥＤ又は
ＯＬＥＤがカバー１１に配備される。異なる波長で照明された同じ身体部分の異なる画像
を同時に、或いは順番に撮影するために、様々な波長の光を放射する様々な光源、例えば
、近赤外線ＬＥＤや可視光ＬＥＤが配備される。
【００６２】
　一つの実施形態では、カメラ３の上、周囲又は下の光ガイドとして動作する、好ましく
は、平坦な、透光性の板又はフォイルに入射させた光により、皮膚が照明される。光源１
５が、この板に光を入射させて、上方及び下方の面で内面反射させる。この板のこれらの
上方及び下方の面は、この板と空気の間の境界での内面反射を制御して、皮膚を照明する
ために内面反射する光と板の外側に散乱する光の強度を制御するために、格子構造で形成
される。この板は、平坦であるか、或いは曲がっている。皮膚の画像は、この板を通って
、センサに到達する。
【００６３】
　これらの照明光源１５は、好ましくは、フォトダイオードアレーへの後方散乱を最小化
して、静脈を最適に照明するために、この照明光源から放出された光が皮膚の表面下３ｍ
ｍの深さに達するように構成される。
【００６４】
　一つの実施形態では、これらの照明光源１５は、静脈の演色を改善するために、一つの
組み合わされた画像に統合される異なる形で照明された一連の画像を提供するように切り
換えられる。
【００６５】
　この一連の画像の撮影は、例えば、カバーのロック／ロック解除のために使用されるボ
タン１１０の中の一つ又は専用の追加ボタンに作用することによって、ユーザにより起動
される。一つの実施形態では、一連の画像の撮影を起動する動作は、カバー１１の両側に
おけるボタン１１０への人指し指と親指により作動されるピンチ機構によって実現される
。このような人指し指と親指の使用は、カメラを不注意に操作して、撮った画像を不明瞭
にしないことを保証する。
【００６６】
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　それに代わって、或いはそれに追加して、止め具４を閉じる時に撮影が自動的に起動さ
れる。一つの例では、ブレードを折り畳む間に、撮影を起動する電気接触が確立される。
別の実施形態では、加速度計などの（図示されていない）慣性センサが、止め具の閉鎖を
検出して、カメラ３を起動する。
【００６７】
　この止め具は、それが閉じているのか、又は開いているのかを検出するか、或いは閉じ
た状態から開いた状態への変化を検出する（図示されていない）メカニズムを有する。こ
のメカニズムは、スイッチ、例えば、電気スイッチを備えることができる。一つの例では
、このスイッチの一方の電極が一つのブレードと一体化される一方、他方の電極が別のブ
レード又はカバーと一体化されており、これらの電極は、止め具を閉じた場合にのみ接触
が形成される一方、止め具を展開した場合に接触が解除されるように構成される。例えば
、ボタン１１０の中の一つによって作動されるメカニズム、加速度計などの慣性センサ、
容量センサ、輝度センサ及びリストバンドが外される際のユーザの手首の画像における変
化を検出するように構成された画像センサの中の一つ以上により作動されるメカニズムを
含む別のメカニズムを考えることができる。
【００６８】
　図３は、二つのブレード１０と一つのカバー１１を備えたフリップ式止め具４の別の実
施形態を図示している。この例では、カメラ３及び／又は発光部品１５は、下側のブレー
ドの両側における下側のブレード１０の二つの分岐部１００の間の窓１０１を通して手首
の画像を撮影するように、上側のブレード１０に取り付けられている。このカメラ３は、
広角レンズを備える。それは近赤外線カメラである。それは、近赤外領域外の光を阻止す
るための光学フィルタを備える。
【００６９】
　このセンサは、更に、カメラ３を制御するとともに、そのカメラを用いて撮影した画像
を処理するための（図示されていない）集積回路、例えば、ＡＳＩＣを備える。このＡＳ
ＩＣと、カメラ及びセンサに電力を供給するバッテリとは、カバー１１内に取り付けられ
る。それに代わって、これらのセンサとカメラは、ストラップ１２に取り付けられたスマ
ートウォッチから電力を供給される。
【００７０】
　また、この照明手段、例えば、近赤外線ＬＥＤは、カバー１１の下に取り付けられる。
前の実施形態の通り、止め具が開かれたことを検出するメカニズムが配備される。
【００７１】
　図４ａと４ｂは、バタフライ式止め具４、即ち、中央の一つのブレード１１と側方の二
つのブレード１０を備えた止め具を有するリストストラップ１２を図示しており、この止
め具を閉じた状態に固定する時に、中央のブレードの半分の長さ以内（又は以上）に側方
のブレードがそれぞれ折り畳まれるように、中央のブレード１１の各端には、一つの側方
のブレードが連接されている。これらの（図示されていない）カメラ３、バッテリ及び集
積回路は、中央のブレード１１が手首、手掌及び／又は指から１０ｍｍを上回る間隔を開
けている時に焦点の合った像を撮影するために、１０ｍｍを上回る焦点距離となるように
、中央のブレード１１の中又は下に取り付けられる。前の実施形態の通り、止め具が開か
れたことを検出するメカニズムが配備される。
【００７２】
　図５ａと５ｂは、七つのブレード１０を備えたデプロイアント式止め具４を有するリス
トストラップ１２の別の例を図示しており、中央のブレード１０Ａが、電子機器、バッテ
リ及び１０ｍｍを上回る間隔から手首の画像を撮影する二つのカメラ３を有する。（図示
されていない）照明部品も中央のブレード１０Ａの下に配備される。前の実施形態の通り
、止め具が開かれたことを検出するメカニズムが配備される。
【００７３】
　図６ａと６ｂは、互いに動かして閉じた位置に一緒に固定することができる二つの部分
から成るカバー１１を備えた止め具４を有するストラップ１２の別の例を図示している。
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このカバーの二つの部分は、カバーを閉じる時に一つの部分１１に引き戻されるワイヤー
又はケーブル１３により互いに連結されている。カメラ３及び／又は（図示されていない
）照明部品は、カバーの一つの部分１１の下に配備され、その部分は、止め具を閉じる時
に側方に動かされ、そのため、手首、手掌及び／又は指の大きな部分を走査する。前の実
施形態の通り、止め具が開かれたことを検出するメカニズムが配備される。
【００７４】
　図７は、時計のムーブメント及びディスプレイ用のケース１４と、ストラップ１２と、
手首の内側を撮影するように構成された二つのセンサ、この例では、二つのカメラ３及び
一つの照明部品１５を備えたカバー１１とを有する腕時計の例を図示している。このスト
ラップ１２は、腕時計を装着できるように互いに弾力的に連結された複数のリンク１２０
を備えている。図１０のようにストラップ１２を広げることによって、センサ３を手首か
ら間隔を開けて、例えば、１０ｍｍを上回る間隔を開けて動かして、指、手掌及び／又は
手首の大きな部分を撮影するために、カメラを指、手掌及び手首の上にスクロールさせる
ことも可能である。この時計１４のカバーの下には、別のカメラ又はセンサが配備される
。前の実施形態の通り、止め具が開かれたことを検出するメカニズムが配備される。
【００７５】
　図８は、二つの分岐部を備えたストラップ１２を有する腕時計の別の例を図示しており
、１０ｍｍを上回る距離から手首、手掌及び／又は指の焦点の合った画像を撮影するため
に、一つのカメラ３と、場合によっては、照明システムとが、一つの分岐部の一端に取り
付けられている。前の実施形態の通り、止め具が開かれたことを検出するメカニズムが配
備される。
【００７６】
　図９ａと９ｂは、二つのブレード１０と一つのカバー１１を備えた止め具４を有するス
トラップ１２の別の例を図示している。二つのカメラと、場合によっては、（図示されて
いない）照明部品とが、カバー１１の下に配備されている。前の実施形態の通り、止め具
が開かれたことを検出するメカニズムが配備される。
【００７７】
　止め具を閉じる間及び／又は時計を装着する時に撮影されたユーザの手首の画像に基づ
く認証は、止め具が開かれたことを検出した場合に自動的に破棄される。別の事象、例え
ば、タイムアウト、サービスにアクセスする怪しい試みの検出等が認証の破棄を起動する
ことができる。
【００７８】
　これらの様々な実施形態の特徴を組み合わせることができる。例えば、複数のカメラを
前述した実施形態の各々に配備することが可能である。各実施形態は、照明手段、例えば
、近赤外線ＬＥＤ、広角レンズ、偏光フィルタなどの光学フィルタ、近赤外線フィルタ及
び拡散器の中の一つ以上を備えることができる。各実施形態では、カメラ３は、そのカメ
ラが１０ｍｍを上回る間隔、例えば、２０ｍｍを上回る間隔、典型的には、２５～５０ｍ
ｍの間隔を開けている時に、皮膚の下の血管の焦点の合った画像を撮影するように構成さ
れる。
【００７９】
　この照明手段は、円形又は長方形の構成でカメラのレンズを取り囲むＬＥＤを備えるこ
とができる。これらのＬＥＤは、黒色又は茶色のプラスチック製拡散器内に取り付けられ
る。
【００８０】
　識別又は認証タスクの信頼性は、撮影した画像内の特徴的な識別点の数に依存する。そ
のため、好ましくは、手掌の部分及び／又は指の部分を含む、ユーザの手首の大きな部分
の大きな解像度の画像が、小さい解像度及び／又は小さいサイズの画像よりも信頼できる
認識を可能とする。大きなサイズの画像は、皮膚から間隔を開けた大きなサイズのセンサ
を用いて撮影することができる。それに代わって、手首、手掌及び／又は指の隣り合う部
分の一連の画像を撮影して、それらの連続した画像を手首、手掌及び／又は指の大きな部
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分に対応する一つの大きなサイズの画像に組み合わせることも可能である。これらの腕時
計とセンサは、好ましくは、その一連の画像の各々の間を動かされる、例えば、スライド
される。この動きは、止め具を閉じるために必要な、止め具の一部の自然な動きである。
【００８１】
　複数のカメラを使用することによって、撮影した部分のサイズを拡大することも可能で
ある。異なるカメラの解像度は、同じであるか、或いは異なる。
【００８２】
　一つの例では、手首に近い距離（５ｍｍ以内、場合によっては、０ｍｍ）から手首の画
像又は別のパラメータを撮影するために、追加のセンサを時計の裏又は止め具又はストラ
ップの内側に配備することができる。この追加のセンサは、基板、例えば、折り曲げ可能
な基板、好ましくは、プラスチック基板に印刷された有機電子部品、例えば、有機光検出
器を用いて製造される。有機光検出器は、例えば、インクジェット又はそれ以外のデジタ
ル印刷技術を用いて、そのような基板に印刷される。これらの光検出器は、一つ又は複数
の波長、例えば、近赤外線領域における、皮膚により反射された光を捕捉するように構成
される。異なる波長の光を検出するために、同じ基板上に異なる光検出器が構成される。
別の形式のセンサ、例えば、脈拍センサは、ユーザが生存していること及び／又はユーザ
が生存していることに近いことを検出するために用いられる。
【００８３】
　この腕時計又はリストバンドは、一つ又は複数のセンサから画像を受信し、場合によっ
ては、それらの画像を組み合わせ、場合によっては、スプーフィングの試みを検出すると
ともに、ユーザを認証又は識別するために、それらの画像を基準画像と照合する（図示さ
れていない）プロセッサを備える。
【００８４】
　画像における血管と残る部分の間のコントラストを上げるためのソフトウェアモジュー
ルを本装置のメモリに保存して、プロセッサにより実行することができる。
【００８５】
　センサ及び／又は前記のコントラストを上げるモジュールにより生成された画像におけ
るノイズを除去するためのソフトウェアモジュールを本装置のメモリに保存して、プロセ
ッサにより実行することができる。
【００８６】
　様々な波長で生成された異なる画像は、より大きな情報を有する単一の画像に組み合わ
される。例えば、周辺の光により影響を受ける可視波長での画像の陰影とそれ以外の領域
は、周辺の光を検知し難い赤外線センサからの情報を用いて補正される。それに代わって
、異なる波長範囲で生成された異なる画像は、個別に基準画像と比較され、後者の場合、
識別／認証の決定は、異なる波長での全ての分類結果に依存する。
【００８７】
　このプロセッサは、更に、撮影した画像を少なくとも一つの基準画像と照合するモジュ
ールを実行する。一つの実施形態では、撮影した画像の特徴は、リストバンドを装着した
ユーザにより要求された識別情報に対応する基準画像の特徴と比較される。この要求され
た識別情報は、例えば、識別子を入力することによって、場合によっては、パスワードと
共に、場合によっては、センサを備えたスマートウォッチのディスプレイに、スマートウ
ォッチと接続されたコンピュータ、スマートフォン又はタブレットなどの装置を用いて投
入される。この識別情報は、例えば、ユーザが時計を始動する度に、或いは、ユーザが、
例えば、保護されたアプリケーション又はウェブサイトにアクセスしたいと思う度に、求
めに応じて要求される。
【００８８】
　それに代わって、撮影された画像の特徴は、センサを備えたスマートウォッチに、或い
はそのスマートウォッチのスマートカードに保存された一つの基準画像の特徴と比較され
る。この基準画像は、例えば、ユーザが初めてセンサを使用する時に、登録セッション中
に投入される。この場合、ユーザは、生体認証センサを用いて認証する必要が有る度に自
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がリストバンドを装着していることを保証することである。
【００８９】
　別の実施形態では、この生体認証センサはバンドの装着者を識別するために使用され、
それは、装着者の生体認証画像の特徴を様々なユーザに対応する画像の特徴と照合して、
如何なる特定のユーザがリストバンドを保有しているのかを識別することによって行なわ
れる。
【００９０】
　この識別又は認証は、ユーザが自分の装置を始動する度に、例えば、時計を着けた時、
スマートウォッチのオペレーションシステムにログインした時に実行される。それは、ユ
ーザが、例えば、保護されたアプリケーション、機能又はウェブサイトへのアクセスを要
求した時に、求めに応じて実行することができる。それは、連続して、或いは定期的な時
間間隔で実行することができる。例えば、品質及び信頼性の改善、ユーザが生きているこ
との検出及びスプーフィングの防止のために、複数の連続した画像が使用される。一つの
実施形態では、ユーザが時計を着けた時に、最初の認証が実行され、ユーザが、例えば、
保護されたアプリケーション、機能又はウェブサイトへのアクセスを要求した時に、求め
に応じて、新たな認証又はその前の認証の確認が実行される。
【００９１】
　これらの画像の照合は、トポグラフィカル（地形的）な特徴に対して画像を整列させる
工程を有する。それは、撮影した画像から特徴を抽出して、それらの特徴を基準画像の対
応する特徴と比較する工程を有する。
【００９２】
　この整列には、手首の両端が見える場合、それらの手首の端を使用する。それには、手
掌及び／又は指の端を使用する。
【００９３】
　一つの使用例では、時計のユーザが、センサを備えた時計を自分の手首に置いて、止め
具を固定した後、手の幅が更なる動きを停止させる手の後部で止まるまで時計を動かす。
この停止は、クロック信号を始動する加速度計の変化を起動する。次に、ユーザは、時計
を手首の上で動かして、手首が厚くなって更なる上方への動きを阻止する点で停止する。
この動きが進行するにつれて、センサからの情報が、時計のトリガー毎にメモリに書き込
まれて、手首、手掌及び／又は指の画像を提供する。
【符号の説明】
【００９４】
　　１　　画像
　　３　　カメラ
　　４　　止め具
　１０　　ブレード
　１０Ａ　中央のブレード
　１１　　カバー
　１２　　リストストラップ
　１３　　ワイヤー又はケーブル
　１４　　ケース
　１５　　照明ユニット
　３０　　血管
　３１　　周辺の組織
１１０　　ボタン
１２０　　リンク
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