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(57) Zusammenfassung: Beschrieben wird ein computerimplementiert
es Verfahren, System und Computerprogrammprodukt zur zeichenneu-
tralen Einbettung einer digitalen Signatur (112) in ein digitales Doku-
ment (111), unter Verwendung eines dem digitalen Dokument zugeho-
rigen Dokumentzeichensatzes umfassend eine Mehrzahl digitaler Sym-
bole. Das Verfahren umfasst die folgenden Schritte: kodieren (122, 123)
der digitalen Signatur (112) in eine kodierte digitale Signatur bestehend
aus einer Abfolge von Codesymbolen eines Codezeichensatzes der vom
Dokumentzeichensatz umfasst ist; und Erstellen (124) eines signierten
digitalen Dokuments, in dem anstelle zumindest einer Teilmenge von
in dem digitalen Dokument (111) verwendeten Ausgangssymbolen ei-
nes Ausgangszeichensatzes, der vom Dokumentzeichensatz umfasst ist,
zeichenweise die Abfolge der Codesymbole der kodierten digitalen Si-
gnatur verwendet wird. Die Ausgangssymbole und die Codesymbole
sind digital unterschiedlich und in einer Nutzeransicht gleichwirkend.
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Verfahren und System zur zeichenanzahlneutralen Einbettung einer digitalen

Signatur in ein digitales Dokument

Die vorliegende Schutzrechtsanmeldung betrifft ein computerimplementiertes
Verfahren, System und Computerprogrammprodukt zur zeichenanzahlneutra-
len_Einbettung einer digitalen Signatur in ein digitales Dokument.

Signaturen digitaler Daten dienen zur Kennzeichnung schiitzenswerter Daten
und kénnen beispielsweise den Ursprung, das Copyright, die Nutzungsrechte
oder dhnliche den Daten zugeordnete Eigenschaften dokumentieren. Diese

Signaturen kénnen beispielsweise in Form von Wasserzeichen in Dateien und
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Daten eingepflegt werden. Hierdurch kénnen, entweder sichtbar oder un-

sichtbar, Informationen und Anweisungen in die Daten integriert werden.

AuBerdem beschéftigt sich die Steganographie, ein Teilgebiet der Kryptogra-
phie, mit dem Verstecken von Daten in anderen Daten. Dies ist in manchen
Dateitypen einfach méglich, geht aber Gblicherweise mit einem erhéhten

Speicheraufwand und/oder Sichtbarkeit in der Datei einher.

AuBerdem sind versteckte digitale Signaturen bei nutzerorientierten Dateifor-
maten wie textbasierten Dateien, Bild- oder Audiodateien oft einfach zu ent-
fernen, da sie bei einer Copy-Paste Operation des Dateiinhalts in verschiedene

Applikationen nicht mit Gbertragen werden.

WO 2010/131939 A1l beschreibt ein Verfahren der Text-Steganographie, bei
dem eine binar-codierte Signatur in die im Text vorhandenen Leerzeichen ein-
gebettet wird indem jede O der Signatur als ein Leerzeichen und jede 1 der
Signatur als zwei Leerzeichen dargestellt werden. Dies hat jedoch zur Folge,
dass der Speicheraufwand und die Anzahl der Zeichen steigt und je nach ver-
wendeter Textart ist der Unterschied zwischen einem und zwei Leerzeichen
auch fiir den Nutzer gut sichtbar. Dadurch wird aber zum einen die Signatur

leicht bemerkt und auRerdem der Lesefluss des Dokumentes gestort.

Somit liegt dieser Anmeldung die Aufgabe zugrunde, eine zeichenanzahlneut-

ralen Einbettung digitaler Signaturen in Daten zu ermdglichen.

Diese Aufgabe wird gelost durch das Verfahren, das System und das Compu-
terprogrammprodukt gemaR der unabhingigen Anspriiche. Weitere vorteil-

hafte Ausfithrungsformen sind in den abhangigen Anspriichen beschrieben.

Ein computerimplementiertes Verfahren zur zeichenanzahlneutralen Einbet-
tung einer digitalen Signatur in ein digitales Dokument gemal der vorliegen-
den Anmeldung ist implementiert unter Verwendung eines dem digitalen Do-
kument zugehérigen Dokumentzeichensatzes, wobei dieser Dokumentzei-

chensatz eine Mehrzahl digitaler Symbole umfasst.

Ein Dokumentzeichensatz kann hierbei ein Zeichensatz zur Textdarstellung

PCT/EP2024/075670
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wie UNICODE, BIG5, ASCIl oder dhnlicher Zeichensatz sein, oder ein Zeichen-
satz zur Farbdarstellung von Pixeln, wie beispielsweise die RGB-Farbdarstel-
lung, YUV-Farbdarstellung oder dhnliches, oder ein Zeichensatz zur Darstel-

lung von Audiodaten oder dhnliches sein.

Das Verfahren umfasst in einem Schritt das Kodieren der digitalen Signatur in
eine kodierte digitale Signatur bestehend aus einer Abfolge von Codesymbo-
len eines Codezeichensatzes der vom Dokumentzeichensatz umfasst ist. Der

Codezeichensatz bildet somit eine Untermenge des Dokumentzeichensatzes.
Durch den Codezeichensatz kbnnen beliebige Signaturen in eine kodierte Sig-

natur Gbertragen werden.

Als weiteren Schritt umfasst das Verfahren das Erstellen eines signierten digi-
talen Dokuments, in dem anstelle zumindest einer Teilmenge von in dem digi-
talen Dokument verwendeten Ausgangssymbolen eines Ausgangszeichensat-
zes, der vom Dokumentzeichensatz umfasst ist, zeichenweise die Abfolge der

Codesymbole der kodierten digitalen Signatur verwendet wird.

Es werden somit speziell selektierte Symbole des digitalen Dokuments durch

die kodierte digitale Signatur ersetzt.

Hierbei werden Ausgangssymbole und Codesymbole so gewihlt, dass alle
diese Symbole dieselbe Anzahl an Zeichen haben und die Ausgangssymbole
und die Codesymbole digital unterschiedlich und aber in einer Nutzeransicht

gleichwirkend sind.

Gleichwirkend bedeutet hierbei, dass die Symbole fiir das menschliche Auge
gleich oder sehr dhnlich aussehen, so dass es fiir einen Benutzer nicht direkt
erkennbar ist, dass unterschiedliche Symbole verwendet wurden. Symbole

werden auch dann als gleichwirkend erachtet, wenn Unterschiede nur durch
eine starke VergroRerung oder eine andere als die (ibliche Darstellungsweise

sichtbar gemacht werden kénnen.

Somit wird durch das Verfahren eine zeichenanzahlneutrale und fiir den Nut-

zer nicht sichtbare Einbettung einer digitalen Signatur in ein Dokument er-

PCT/EP2024/075670
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moglicht. Da die Einbettung der Signatur auf Basis der fiir den Nutzer sichtba-
ren Symbole des Dokuments erfolgt, bleibt die Signatur auch bei einer Copy-
Paste Operation erhalten, so dass insbesondere ein versehentliches Loschen

der Signatur verhindert wird.

Optional kénnen die Ausgangssymbole und Codesymbole alle einen dhnlichen
oder vorzugsweise denselben Speicherbedarf haben, wodurch die Einbettung

speicherneutral oder anndhernd speicherneutral moéglich ist.

Optional kann das Verfahren weiterhin einen Schritt zum Bestimmen des Aus-
gangszeichensatzes und/oder des Codezeichensatzes umfassen, beispiels-

weise basierend auf dem Typ und/oder Inhalt des digitalen Dokuments.

Hierbei kénnen zum Beispiel mogliche Kandidaten flir den Ausgangszeichen-
satz anhand einer Haufigkeitsanalyse der im Dokument verwendeten Symbole
ermittelt werden. Anhand des Dokumenttyps kann dann ein passender Code-
zeichensatz bestimmt werden oder, falls dies nicht moéglich ist, kann eine Feh-
lermeldung ausgegeben werden. Somit ist eine Automatisierung des Verfah-

rens moglich und die Benutzbarkeit wird erhéht.

Um eine zeichenanzahlneutrale Kodierung zu erméglichen ist es weiterhin
vorteilhaft, wenn der Ausgangszeichensatz mindestens ein Ausgangssymbol

umfasst und der Codezeichensatz mindestens zwei Codesymbole umfasst.

Der Ausgangszeichensatz und Codezeichensatz sind hierbei vorzugsweise dis-
junkt, es ist alternativ aber auch méglich, dass der Codezeichensatz den Aus-
gangszeichensatz oder zumindest eine Teilmenge des Ausgangszeichensatzes
umfasst.

In einer Ausgestaltung des Verfahrens wird eine Einbettung einer digitalen
Signatur in ein Textdokument erméglich, wobei vorzugsweise der Dokument-
zeichensatz ein textbasierter Zeichensatz ist und die Ausgangssymbole und
Codesymbole in der Nutzeransicht als gleichwirkende Charaktere dargestellt

werden.
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Dies kann beispielsweise durch einen Unicode-basierten Dokumentzeichen-
satz ermoglich werden, bei dem die Ausgangssymbole und Codesymbole un-
terschiedliche Codepunkte des Unicode-basierten Dokumentzeichensatzes

sind die in der Nutzeransicht als Leerzeichen dargestellt werden.

Beispielsweise kann als Ausgangszeichensatz das Standard-Leerzeichen
(U+0020) verwendet werden, wahrend als Codealphabet eine mindestens
zwei Zeichen umfassende Teilmenge der Zeichen U+0020, U+2004, U+2008,
U+2009, U+205F und U+202F. Diese Charaktere werden alle in der Nutzeran-

sicht visuell als Leerzeichen abgebildet und sind gleichwirkend auf den Nutzer.

Das beschriebene Verfahren ist neben Textdaten auch geeignet um unsicht-
bare Signaturen oder Wasserzeichen in andere Daten einzubetten, beispiels-
weise in Bilder oder Audiodaten. Hierbei kbnnen ebenfalls beispielsweise
gleichwirkende aber digital verschiedene Farbténe verwendet werden, insbe-
sondere in Bildern die viele Pixel desselben Farbtons umfassen. Auch bei Audi-
odaten ist bekannt, dass manche Klange fir den Nutzer gleichwirkend oder
auBerhalb des hérbaren Bereichs sind. Somit kénnen diese Daten ebenfalls
gleichwirkend und zeichenanzahlneutral durch eine codierte Signatur ersetzt

werden.

Die digitale Signatur kann insbesondere verwendet werden um eine Verwen-
dungseigenschaft des digitalen Dokuments anzugeben. Beispielsweise kbnnen
so Urheber, Verwendungszweck oder Nutzungsbeschrankungen in das Doku-
ment eingebettet werden. Nutzungsbeschrankungen kénnen beispielsweise
angeben, dass das Dokument nicht weitergegeben oder nur bis zu einem be-

stimmten Datum verwendet werden darf.

Die Anmeldung umfasst weiterhin ein computerimplementiertes Verfahren

zur Verwendung eines mit einer digitalen Signatur signierten Dokuments.

In diesem Verwendungsverfahren wird zunachst die kodierte digitale Signatur
ausgelesen und dekodiert. AnschlieRend kann eine durch die kodierte Signa-
tur vorgegebenen Operation durchgefiihrt werden. Die Operation kann hier-
bei insbesondere eine Verwendung des digital signierten Dokuments betref-

fen, beispielsweise eine Lésch-Operation, Speicher-Operation, Uberschreiben-
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Operation, Versende-Operation oder Nichtversende-Operation sein. Insbeson-
dere kann auf diese Art und Weise auch das durchfiihren einer durch die Sig-
natur vorgegebenen Nutzungseinschrankung umgesetzt werden. Hierbei wird
bei Verwendung des digitalen Dokuments gepriift, ob eine digitale Signatur
vorhanden ist, die die aktuelle Verwendungsoperation (Loschen, Versenden
usw.) einschrankt oder verbietet. In diesem Fall kann dann die Verwen-
dungsoperation verhindert werden und es kann stattdessen eine Warnung o-
der Fehlermeldung ausgegeben werden oder es kann eine automatische Mel-

dung erfolgen, beispielsweise an einen Eigentimer des digitalen Dokuments.

Das Auslesen der digitalen Signatur kann beispielsweise durch ein Plug-In im
Mailprogramm realisiert werden, welches Dokumente vor dem Versenden auf
das Vorhandensein einer digitalen Signatur Gberprift und dann das Versen-
den verhindert, wenn eine gefundene Signatur das Versenden verbietet. So-
mit kann durch die Einbettung der digitalen Signatur verhindert werden, das

sensible Daten in die falschen Hande geraten.

Die Anmeldung betrifft weiterhin ein System zur zeichenanzahlneutralen Ein-
bettung einer digitalen Signatur in ein digitales Dokument, das System um-
fasst zumindest eine Eingabeeinheit zur Eingabe des digitalen Dokuments
und/oder der digitalen Signatur und eine Speichereinheit zum Speichern des
digitalen Dokuments und eines dem digitalen Dokument zugehérigen Doku-

mentzeichensatzes.

Die Eingabeeinheit kann hierbei eine Schnittstelle fiir eine Nutzereingabe, bei-
spielsweise (ber eine Tastatur beinhalten oder die Eingabeeinheit kann auch
eine entfernte Eingabe, beispielsweise durch eine Schnittstelle zum Internet

beinhalten.

Der Dokumentzeichensatz umfasst hierbei eine Mehrzahl digitaler Symbole,
wobei der Dokumentzeichensatz einen Ausgangszeichensatz und einen Code-
zeichensatz umfasst und Ausgangssymbole des Ausgangszeichensatzes und
Codesymbole des Codezeichensatzes alle denselben Speicherbedarf haben,
wobei die Ausgangssymbole und die Codesymbole digital unterschiedlich und

in einer Nutzeransicht gleichwirkend sind.
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Weiterhin umfasst das System einen Prozessor, der konfiguriert ist zum
Durchfiihren der Schritte zum Einbetten der Signatur in das digitale Doku-
ment. Insbesondere ist der Prozessor konfiguriert zum Kodieren der digitalen
Signatur in eine kodierte digitale Signatur bestehend aus einer Abfolge von
Codesymbolen und der Prozessor ist weiterhin konfiguriert zum Erstellen ei-
nes signierten digitalen Dokuments, in dem anstelle zumindest einer Teil-
menge von in dem digitalen Dokument verwendeten Ausgangssymbolen des
Ausgangszeichensatzes zeichenweise die Abfolge der Codesymbole der ko-

dierten digitalen Signatur verwendet wird.

Weiterhin umfasst die vorliegende Anmeldung ein Computerprogrammpro-
dukt umfassend Instruktionen, die, wenn sie durch einen Computer ausge-

flihrt werden, den Computer veranlassen das beschriebene Verfahren.

Vorteilhafte Ausgestaltungen die mit Bezug auf das Verfahren zur Einbettung
der digitalen Signatur, das Verfahren zur Verwendung des digital signierten
Dokuments, des beschriebenen Systems oder des Computerprogrammpro-
dukt beschrieben sind kénnen jeweils auch im Kontext der anderen Gegen-

stiande dieser Anmeldung zum Einsatz kommen.

Die Gegenstdnde dieser Anmeldung werden nachfolgend mit Bezug auf die Fi-

guren weiter im Detail beschrieben. Es zeigen:
Fig. 1 einen schematischen Ablauf des beschriebenen Verfahrens zur zei-
chenanzahlneutralen Einbettung einer digitalen Signatur am Beispiel von

Unicode-Text;

Fig. 2 ein detailliertes Beispiel fir die Kodierung einer digitalen Signatur mit-

tels Leerzeichen in Unicode;

Fig. 3 ein Beispiel fiir die Einbettung der Signatur aus Fig. 2 in einen Text;

Fig. 4 einen schematischen Ablauf des Verfahrens zur Verwendung eines di-

gital signierten Dokuments; und
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Fig. 5 eine schematische Darstellung eines Systems zur Einbettung einer digi-

talen Signatur in ein digitales Dokument.

Wie beschrieben besteht die Aufgabe der vorliegenden Anmeldung darin, eine
Signatur in ein digitales Dokument so einzubetten, dass der Zeichenbedarf
nicht erh6ht wird und die Signatur fiir den Nutzer nicht auf den ersten Blick
sichtbar ist.

Fig. 1 zeigt den schematischen Ablauf einer computerimplementierten Losung

dieser Aufgabenstellung fiir Unicode-Text.

In Fig. 1 wird als Eingabe ein reiner Unicode-codierter Text (nachfolgend ,,Co-
ver Text 111“ genannt), der beispielsweise mittels UTF-8 oder UTF-16 kodiert
ist, und eine Signatur, die auch als Wasserzeichen bezeichnet wird (nachfol-
gend ,,Wasserzeichen 112 genannt) erhalten. Das Wasserzeichen 112 soll
ohne Erhéhung des Speicherbedarfs in den Cover Text 111 eingebettet wer-

den.

Im konkreten Beispiel ist das Wasserzeichen 112 ein Text, der mithilfe des
nachfolgend beschriebenen Verfahrens in eine kodierte Signatur (auch als ko-
diertes Wasserzeichen bezeichnet) aus Unicodezeichen umgewandelt wird,
die alle in der Nutzerdarstellung als Leerzeichen dargestellt werden (nachfol-
gend , Leerzeichen-Alphabet” genannt). Hierbei kénnen beispielsweise die fol-
genden Zeichen zum Einsatz kommen, die in der Nutzerdarstellung gleichwir-
kend zu einem Standard-Leerzeichen sind.

e Three-per-em space (U+2004)

¢ Punctuation space (U+2008)

e Thin space (U+2009)

e Medium Mathematical Space (U+205F)

e Narrow No-break Space (U+202F)
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Somit sind alle diese Zeichen ebenfalls Leerzeichen aus dem Unicode-Stan-
dard. Sie sehen fir das menschliche Auge aus wie das klassische Leerzeichen
(U+0020), sind jedoch anders codiert.

In dem nachfolgenden Beispiel werden aus den moéglichen Leerzeichen die
Zeichen U+2004, U+2008 und U+2009 beispielhaft als Leerzeichenalphabet
verwendet, das Zeichen U+205F wird als Trennzeichen verwendet. Es ist alter-
nativ natlrlich auch eine andere Aufteilung moglich, so lange das Leerzeichen-
alphabet mindestens zwei Zeichen umfasst. Ein Trennzeichen ist nicht zwin-
gend notwendig, da es moglich ist, dass Trennzeichen ebenfalls binar zu ko-

dieren, dadurch erhéht sich allerdings die Lange der kodierten Signatur.

Im ersten Schritt 122 des Verfahrens wird jedes Zeichen des Wasserzeichen
Textes in jeweils ein Byte (acht Bit) umgewandelt. Im nachfolgenden Schritt
123 wird dann jedes Byte in das Leerzeichen-Alphabet umgewandelt, wodurch
die kodierte Signatur erzeugt wird. Bei dem beispielhaft verwendeten Leerzei-
chenalphabet ist es somit moglich ein Unicode Zeichen, das durch ein Byte re-
prasentiert wird, mithilfe von sechs Zeichen aus dem Leerzeichen-Alphabet

darzustellen, da das Leerzeichen-Alphabet aus drei Zeichen besteht.

Bei dem Cover Text werden im ersten Schritt 121 alle Standard-Leerzeichen
(U+0020) identifiziert. Im Anschluss 124 wird jedes Standard-Leerzeichen des
Cover Textes durch ein Leerzeichen aus dem Leerzeichen-Alphabet ersetzt

(entsprechend der vorherigen Umwandlung zur kodierten Signatur).

Sobald das komplette Wasserzeichen in den Text eingebunden ist, wird das
nachste Standard-Leerzeichen des Cover Textes durch das ausgewdahlte Trenn-
zeichen ersetzt und erst danach beginnt das Wasserzeichen wieder von vorn
um bei der Decodierung die Lange des Wasserzeichens zu identifizieren. Bei
langeren Texten kann das Wasserzeichen mehrere Male vorkommen und ist

jeweils durch das Trennzeichen getrennt.

Ein Beispiel fiir die Erzeugung der kodierten Signatur ist weiterhin in Fig. 2 ver-
anschaulicht. Hier wird exemplarisch die Signatur ,W?“ in das oben beispiel-
haft genannte Leerzeichen-Alphabet, bestehend aus den Zeichen U+2004,
U+2008 und U+2009, kodiert.

PCT/EP2024/075670
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Zunichst wird jedem Zeichen, oder Symbol, der Signatur eine Zahl gemaR dem
zugehorigen Unicode-Codepunkt zugeordnet. Diese Zahl wird dann in ein bi-
nares Byte umgewandelt. Das ,,W* wird hierbei als 87, also 01010111 repra-
sentiert, wihrend das ,,?“ als 63, also 00111111 repréasentiert wird. Somit ist
das Wasserzeichen ,W?“ umgewandelt in Bits 0101011100111111.

AnschlieBend wird jedes Byte-reprasentierte Zeichen in das obige Leerzei-
chen-Alphabet umgewandelt. Da das Leerzeichen Alphabet drei Zeichen be-
sitzt, kann die Byte Reprasentation modulo drei genommen werden, wodurch
eine 0, 1 oder 2 als Ergebnis resultiert. Eine 0 stellt hierbei ein Three-per-em
space (U+2004), eine 1 ein Punctuation space (U+2008) und eine 2 ein Thin
space (U+2009) dar.

Konkret sieht die Umwandlung der beiden Zeichen in das Leerzeichen-Alpha-

bet wie folgt aus:

W:

87 % 3 =0=>U+2004
29 % 3 =2 => U+2009
9% 3=0=>U+2004
3% 3=0=>U+2004
1%3=1=>U+2008
0% 3=0=>U+2004

3.
63 % 3 =0=>U+2004
21 % 3=0=>U+2004
7% 3 =1=>U+2008
2% 3 =2=>U+2009
0% 3 =0=>U+2004
0% 3 =0=>U+2004

Um diesen Prozess weiter zu verdeutlichen, folgt ein Beispiel, welches auch in
Fig. 3 dargestellt ist. Hierbei wird der Text ,Lorem ipsum dolor sit amet, con-

setetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore
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et dolore magna aliquyam erat, ...“ mit der digitalen Signatur ,W?*“ versehen.

Dazu wird das Wasserzeichen zunachst wie oben beschrieben kodiert. An-
schlieRend erfolgt das Einfligen 131 des kodierten Wasserzeichens in den Co-
ver Text 111. Hierbei wird jedes identifizierte Leerzeichen ersetzt: Zuerst
nacheinander mit den sechs Leerzeichen aus dem Leerzeichen-Alphabet, wel-
che das ,W*" repradsentieren, anschlieBend mit den sechs Leerzeichen aus dem
Leerzeichen-Alphabet welche das ,,?“ reprasentieren, gefolgt von dem Trenn-
zeichen. Danach beginnt der Einfligeprozess von vorne. Da der Cover Text in
diesem Beispiel 22 Leerzeichen enthilt, kann das kodierte Wasserzeichen

mehr als einmal aber nicht ganz zweimal eingefligt werden.

Der Einfligeprozess und sein Ergebnis werden auch in Fig. 3 dargestellt.

Der Prozess, um einen Cover Text inkl. Signatur auszulesen, erfolgt analog

rickwarts durch eine Dekodierung der in den Leerzeichen kodierten Signatur.

Die eingebettete Signatur bleibt auch beim Kopieren (Copy-Paste) des Textes
erhalten, wodurch das Risiko eines versehentlichen Verlusts der Signatur re-

duziert wird.

AuBerdem dndert sich die Anzahl der Zeichen des gesamten Cover Textes
nicht, da jedes Symbol der kodierten Signatur mit einem vorherigen Standard-

Leerzeichen ersetzt wird.

Je nach verwendeter Codierung im Speicher dndert sich zusitzlich die Dateig-
réRe nicht oder nur unwesentlich, da jedes Symbol der kodierten Signatur
denselben oder einen sehr dhnlichen Speicherbedarf wie das zuvor verwen-

dete Standard-Leerzeichen hat.

Beispielsweise haben alle Zeichen im UTF-16 Standard die gleichen Speicher-
bedarf, so dass eine speicherneutrale Einbettung méglich ist. Bei Verwendung
des UTF-8 Standards kénnen minimale Unterschiede in der SpeichergréRe ein-
zelner Zeichen auftreten, diese sind aber in jedem Fall kleiner als wenn eine

Signatur durch die Anzahl der Leerzeichen kodiert wird.
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Fig. 4 zeigt weiterhin einen Ablaufplan fiir ein computerimplementiertes Ver-
fahren zur Verwendung eines digital signierten Dokuments. Hierbei wird bei
Ausfihrung einer Dokumentenoperation in Schritt 401 zunachst in Schritt 402

gepriift, ob das Dokument eine digitale Signatur beinhaltet.

Falls dies nicht der Fall ist, so wird in Schritt 404 die urspriinglich ausgewahlte

Dokumentenoperation ohne Einschrankungen durchgefiihrt.

Falls jedoch eine digitale Signatur in dem Dokument erkannt wird, so wird in
Schritt 403 geprift, ob sich durch die digitale Signatur eine Einschrankung der

ausgewdahlten Dokumentenoperation ergibt.

Falls keine Einschrankung vorhanden ist, so wird in Schritt 404 die urspriing-
lich in Schritt 401 ausgewdahlte Dokumentenoperation ohne Einschrankungen

ausgefihrt.

Falls jedoch durch die Signatur eine Einschrankung der Dokumentenoperation
gegeben ist, so wird stattdessen eine alternative Dokumentenoperation in
Schritt 405 ausgefiihrt.

Hierbei kann die Dokumentenoperation aus Schritt 401 beispielsweise eine
Versende-Operation sein, d.h. das Dokument soll per Email versandt oder auf
anderem Wege digital weitergegeben werden. In diesem Fall wird nun gepriift
ob eine Signatur in dem Dokument eingebettet ist, die die Weitergabe des Do-
kuments einschriankt. Wenn die Signatur beispielsweise beinhaltet, dass das
Dokument nur intern aber nicht extern weitergegeben werden darf, so kann
bei dem Versuch eines externen Versands des Dokuments beispielsweise eine
Fehlermeldung ausgegeben werden, oder der Versuch des Versands kann ge-

meldet werden.

Auf dhnliche Weise kénnen auch andere Dokumentenoperationen wie L6-
schen, Speichern, Uberschreiben, Andern usw. durch digitale Signaturen ein-
geschrankt werden und die Integritdt des Dokuments kann sichergestellt wer-

den.
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Das Verfahren was exemplarisch anhand von Fig. 1 — 3 fir Textdokumente be-
schrieben wurde, kann analog auch fiir andere Dokumententypen verwendet
werden, insbesondere fiir Dokumententypen die mehrere gleichwirkende
Symbole beinhalten. Dies ist beispielsweise bei Bildern der Fall, bei denen
kleine Verdanderungen der Pixelwerte als fiir den Benutzer gleichwirkende Far-

ben dargestellt werden.

Auch bei Audiodateien ist es moglich Klange durch gleichwirkende aber an-
ders kodierte Kldnge zu ersetzen. Auch bieten sich hierfir, dhnlich wie bei
Textdokumenten, Pausen im hérbaren Audio an um Kodierungen einzufiigen
die auBerhalb des hérbaren Bereichs liegen und somit fiir den Nutzer gleich-
wirkend sind.

Bei allen Dokumententypen ist es, wie bei allen Kodierungsverfahren, notwen-
dig, dass ,Sender” und ,,Empfanger” beide die verwendete Kodierung kennen
und wissen welche Ausgangssymbole durch welchen Codezeichensatz ersetzt

wurden.

Fig. 5 zeigt eine schematische Darstellung eines Systems 500 zur Einbettung
einer Signatur in ein digitales Dokument. Das System beinhaltet ein Eingabe-
medium 540, Gber welches das digitale Dokument und/oder die einzubet-
tende Signatur in das System 500 eingegeben werden kénnen. Das Eingabe-
medium 540 kann hierbei als Eingabeschnittstelle ausgebildet sein, die Einga-
ben aus der Peripherie des Systems oder aus einem Speicher empfingt. Die
Eingabe muss hierbei nicht in engem zeitlichem Zusammenhang mit der Ein-
bettung der Signatur erfolgen sondern kann auch bereits vorab erfolgt sein.
Eine externe Eingabe kann beispielsweise durch einen Nutzer liber Eingabege-
rate 152 wie Tastatur oder Maus erfolgen. Alternativ kann eine Eingabe durch
Dateniibertragung aus dem Internet 154 oder von einem anderen entfernten
Speicherort 156 erfolgen.

Das System 500 umfasst weiterhin ein Speichermedium 530 das lokal oder
entfernt angeordnet sein kann. Das Speichermedium 530 umfasst einen Da-
tenspeicher 532, in dem Daten, wie beispielsweise das zu signierende digitale

Dokument oder die digitale Signatur gespeichert sein kdnnen. Weiterhin um-

PCT/EP2024/075670
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fasst das Speichermedium 530 einen Instruktionsspeicher 534, der Instruktio-
nen zur Ausfiihrung eines Programms enthalt zur Einbettung der digitalen Sig-

natur in das digitale Dokument.

Das System umfasst weiterhin einen Prozessor, der konfiguriert ist die Instruk-

tionen aus dem Instruktionsspeicher auszufiihren.

Insbesondere ist der Prozessor somit konfiguriert zum Kodieren der digitalen
Signatur in eine kodierte digitale Signatur bestehend aus einer Abfolge von
Codesymbolen des Codezeichensatzes und zum Erstellen eines signierten digi-
talen Dokuments, in dem zumindest manche der Ausgangssymbolen zeichen-

weise durch die Codesymbole ersetzt sind.

Hierbei ist es moglich, dass in einem bereits gespeicherten Dokument die Aus-
gangssymbole entfernt und durch die Codesymbole ersetzt werden. Alternativ
kann auch bereits bei der Erstellung eines Dokuments die digitale Signatur Zei-
chen fir Zeichen anstatt der Ausgangssymbole eingefiigt werden. Beispiels-
weise kann bei der Eingabe eines Textes lber die Tastatur anstelle von jedem
durch den Nutzenden getippten Leerzeichen automatisch ein Codesymbol ein-

gefligt werden, dass zu einer voreingestellten Signatur gehort.

Die beschriebenen Verfahren kénnen auch in einem Computerprogrammpro-
dukt, beispielsweise einer App umgesetzt sein, so dass das Computerpro-
grammprodukt bei Ausfiihrung die beschriebenen Verfahrensschritte durch-
fihrt.

Samtliche mit Verweis auf das Verfahren beschriebenen Merkmale kénnen

auch bei dem beschriebenen System zum Einsatz kommen oder umgekehrt.

PCT/EP2024/075670
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Patentanspriiche

Computerimplementiertes Verfahren zur zeichenneutrale Einbettung
einer digitalen Signatur (112) in ein digitales Dokument (111), unter
Verwendung eines dem digitalen Dokument zugehé6rigen Dokument-
zeichensatzes umfassend eine Mehrzahl digitaler Symbole, das Verfah-

ren umfassend die folgenden Schritte:

- Kodieren (122, 123) der digitalen Signatur (112) in eine kodierte di-
gitale Signatur bestehend aus einer Abfolge von Codesymbolen ei-

nes Codezeichensatzes der vom Dokumentzeichensatz umfasst ist;

- Erstellen (124) eines signierten digitalen Dokuments, in dem an-
stelle zumindest einer Teilmenge von in dem digitalen Dokument
(111) verwendeten Ausgangssymbolen eines Ausgangszeichensat-
zes, der vom Dokumentzeichensatz umfasst ist, zeichenweise die
Abfolge der Codesymbole der kodierten digitalen Signatur verwen-
det wird,

wobei die Ausgangssymbole und die Codesymbole digital unterschied-
lich und in einer Nutzeransicht gleichwirkend sind,

wobei der Dokumentzeichensatz ein Unicode-basierter Zeichensatz ist
und die Ausgangssymbole und Codesymbole unterschiedliche Code-
punkte des Unicode-basierten Zeichensatzes sind die in der Nutzeran-

sicht als Leerzeichen dargestellt werden.

Verfahren gemaR Anspruch 1, wobei die Ausgangssymbole und die

Codesymbole alle denselben Speicherbedarf haben.

Verfahren gemaR Anspruch 1 oder 2, weiterhin umfassend das Bestim-
men des Ausgangszeichensatzes und/oder des Codezeichensatzes ba-

sierend auf dem Typ und/oder Inhalt des digitalen Dokuments.

PCT/EP2024/075670
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Verfahren gemaR einem der vorhergehenden Anspriiche, wobei der
Ausgangszeichensatz mindestens ein Ausgangssymbol umfasst und der

Codezeichensatz mindestens zwei Codesymbole umfasst.

Verfahren gemaR einem der vorhergehenden Anspriiche, wobei der
Ausgangszeichensatz zumindest das Standard-Leerzeichen, U+0020,
umfasst und der Codezeichensatz mindestens zwei Nicht-Standard-
Leerzeichen, wie beispielsweise U+2004, U+2008, U+2009, U+205F o-
der U+202F umfasst.

Computerimplementiertes Verfahren gemaR einem der vorhergehen-
den Anspriiche, wobei die digitale Signatur eine Verwendungseigen-

schaft des Dokuments angibt.

Verfahren zur Verwendung eines mit einer digitalen Signatur gemaR ei-

nem der Anspriiche 1 bis 6 signierten Dokuments:
- Auslesen (401, 402) der kodierten digitalen Signatur;
- Dekodieren der kodierten digitalen Signatur;

- Durchfiihren (404, 405) einer Operation des digitalen signierten

Dokuments entsprechend der dekodierten digitalen Signatur.

Verfahren zur Verwendung des digital signierten Dokuments gemald
Anspruch 7, wobei die Operation gemaR der dekodierten digitalen
Operation eine der folgenden Operationen ist: Loschen, Speichern,

Uberschreiben, Versenden oder Nicht-Versenden.

System (500) zur zeichenneutralen Einbettung einer digitalen Signatur

in ein digitales Dokument, das System umfassend:

Ein Eingabemedium (540) zur Eingabe des digitalen Dokuments und/o-

der der digitalen Signatur;

ein Speichermedium (530) zum Speichern des digitalen Dokuments

und eines dem digitalen Dokument zugehérigen Dokumentzeichensat-

PCT/EP2024/075670
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zes umfassend eine Mehrzahl digitaler Symbole, wobei der Dokument-
zeichensatz einen Ausgangszeichensatz und einen Codezeichensatz
umfasst, wobei die Ausgangssymbole und die Codesymbole digital un-

terschiedlich und in einer Nutzeransicht gleichwirkend sind,
einen Prozessor, konfiguriert zum Durchfliihren der folgenden Schritte:

- Kodieren (520) der digitalen Signatur in eine kodierte digitale Sig-
natur bestehend aus einer Abfolge von Codesymbolen des Codezei-

chensatzes;

- Erstellen eines signierten digitalen Dokuments, in dem anstelle zu-
mindest einer Teilmenge von in dem digitalen Dokument verwen-
deten Ausgangssymbolen des Ausgangszeichensatzes zeichenweise
die Abfolge der Codesymbole der kodierten digitalen Signatur ver-

wendet wird

wobei der Dokumentzeichensatz ein Unicode-basierter Zeichensatz ist
und die Ausgangssymbole und Codesymbole unterschiedliche Code-
punkte des Unicode-basierten Zeichensatzes sind die in der Nutzeran-

sicht als Leerzeichen dargestellt werden.

Computerprogrammprodukt umfassend Instruktionen, die, wenn sie
durch einen Computer ausgefiihrt werden, den Computer veranlassen

das Verfahren gemaR einem der Anspriiche 1 bis 8 auszufiihren.
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