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Relatério Descritvo da Patente de Invengao para
"SISTEMA QUE GERENCIA O PARTICIONAMENTO DE UMA
APLICACAO, METODO DE UM PRIMEIRO OBJETO DE
SOFTWARE QUE EXECUTA EM UM PRIMEIRO AMBIENTE
MANIPULANDO DADOS AOS QUAIS SE APLICA UMA POLITICA,
SISTEMA QUE SUPORTA O PARTICIONAMENTO DE UMA
APLICACAO EM PELO MENOS UM PRIMEIRO OBJETO DE
SOFTWARE E UM SEGUNDO OBJETO DE SOFTWARE".

CAMPO DA INVENCAO

[001] A presente invengdo se refere geralmente ao campo de
computagdo. Mais especificamente, a invengao prové um mecanismo
que suporta o particionamento ou fatoragdo de aplicagbes de uma
maneira que permite que operagbes que exigem uma medida de

confianga ou seguranga sejam integradas em software comum, nao-

seguro.
FUNDAMENTOS DA INVENCAO
[002] No campo de computagdo, ha uma tensdo entre, de um

lado, sistemas que proporcionam um alto grau de seguranga, e do
outro lado, sistemas que proporcionam um grande numero de recursos
funcionais e um elevado grau de extensibilidade. Seguranga no campo
de computagido depende da capacidade de se entender e prever o
comportamento de um sistema de computagido (isto é, o
comportamento do software assim como do hardware) com um
elevado grau de certeza - isto €, a capacidade de garantir que o
sistema nao ira, através de mau uso inadvertido ou ataque deliberado,
se comportar de uma maneira diferente daquela para a qual ele foi
projetado. Por exemplo, um sistema de computador que €& projetado
para proteger contra copia, um material com direitos reservados, é
digno de confianga apenas até o ponto em que podemos ter certeza

de que o sistema na realidade realizara aquilo para o qual ele foi
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projetado. Arquiteturas grandes, abertas, contudo, tendem a ser de
dificil manejo e tendem a ser complexas, 0 que torna dificil analisar o
seu comportamento, uma vez que ha um grande numero de variaveis
que podem afetar esse comportamento. Atualmente, parece
improvavel que um programa complexo extenso tal como um sistema
operacional de servigo completo, ou processador de texto, possa ter
seu comportamento verificado com um alto grau de certeza. E possivel
gravar um pequeno programa cujo comportamento possa ser testado e
verificado sob uma ampla variedade de condigdes e tipos de ataques,
porém um tal programa seria capaz de realizar apenas um conjunto
limitado de fungbes. Dessa forma, existe uma tensdo entre prover um
grande montante de funcionalidade e prover um elevado grau de
seguranga.

[003] Uma solugdo que foi proposta € a de executar dois
sistemas lado a lado - um sistema grande que tem um alto grau de
funcionalidade, e um outro sistema pequeno que tem um elevado grau
de seguranga. Dessa forma, um sistema operacional de servigo
completo tal como WINDOWS XP poderia ser executado ao lado de
um sistema operacional pequeno, de elevada seguranga. Toda vez
que ocorresse um evento no sistema operacional de servigo completo
que precisasse ser realizado de uma maneira rigorosamente
controlada, com um elevado grau de confianga, a tarefa poderia ser
passada para o sistema operacional de alta garantia.

[004] Os sistemas operacionais proporcionam ambientes nos
quais outros programas podem executar. Contudo, o simples fato de
que dois sistemas operacionais podem existir lado a lado nao resolve
o problema de como uma determinada aplicagdo pode fazer uso de
ambos 0s ambientes. Seria conveniente que uma aplicagdo utilizasse
0 ambiente de recursos completos para realizar a maioria das fungdes

(isto é, aquelas que ndo exigem um alto grau de seguranga), e se
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utilizasse o ambiente de alta garantia para realizar fungbes que exigem
um alto grau de seguranga. Além disso, é conveniente utilizar esses
dois ambientes de uma forma que proporcione uma experiéncia
integrada de usuario.

[005] Devido ao anteriormente mencionado, ha uma necessidade
de um sistema que supere os empecilhos da técnica anterior.
SUMARIO DA INVENCAO

[006] A presente invengdo prové um mecanismo pelo qual a
funcionalidade de uma aplicagdo pode ser fatorada ou partilhada em
multiplas partes - isto €, aquelas agbes que exigem um certo grau de
seguranga ou protecéo, e aquelas que nao exigem. De acordo com a
invengédo, uma aplicagao € incorporada como pelo menos dois objetos
de software: um objeto de software que opera em um ambiente de
recursos plenos (porém de baixa garantia), e um outro objeto de
software que opera em um ambiente de alta garantia (porém de
recursos limitados). Quando o objeto no ambiente de recursos
completos € operado, o mesmo pode encontrar dados que exigem
certo grau de protegado (por exemplo, os dados podem exigir segredo,
ou os mesmos podem ter que ser verificados no sentido de se
determinar se os dados ndo foram violados). Quando o objeto de
software que é operado no ambiente de recursos plenos encontra tais
dados, esse objeto de software faz com que os dados sejam passados
para o ambiente de alta garantia. O objeto de software operando no
ambiente de alta garantia opera entdo sobre os dados. Qualquer
entrada, saida, ou armazenamento dos dados que seja exigido
enquanto os dados estdo sendo processados é realizado utilizando-se
0 ambiente de alta garantia, para resistir a interceptagdo ou violagao
dos dados por eventos que surgem fora do ambiente de alta garantia.
[007] Os dois ambientes sdo hospedados por um componente

base que proporciona a infra-estrutura (ou "encanamento”) necessaria
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para que os dois ambientes se comuniquem. Por exemplo, um objeto
de dados que precisa ser processado em um ambiente de alta garantia
pode ter um inv6lucro gerado pelo componente base. Esse involucro
pode identificar o ambiente para o qual o objeto de dados deve ser
encaminhado para processamento, e também pode prover um selo
que permite que se verifique se o objeto de dados nao foi modificado
desde que foi envolvido pelo componente base. Dessa forma, um
objeto de software pode passar o objeto de dados para o componente
base, e o0 componente base sera capaz de: (1) determinar para qual
ambiente o objeto de dados deve ser passado, e (ii) verificar se o
objeto de dados nao foi violado desde que foi criado. Essa agéo
mencionada por ultimo prové a infra-estrutura que permite que seja
estabelecida a confiabilidade de um objeto através de plataformas: se
um objeto é criado em uma primeira maquina (tendo um primeiro
componente base), entdo o primeiro componente base assina o objeto
como um atestado de que o objeto é o exato objeto que foi gerado em
um ambiente de alta garantia conhecido daquele componente base.
Quando o objeto é, entdo, aberto em uma outra maquina, a outra
maquina pode verificar a assinatura e tomar uma decisdo no sentido
de se confia no signatario (Por exemplo, algumas maquinas e/ou
componentes basicos podem ser melhores em garantir
comportamento correto de seus ambientes hospedados do que outras
maquinas; cada maquina pode decidir por si se confia na plataforma

na qual um determinado objeto de dados foi criado).

[008] Outras caracteristicas da invengao sao descritas abaixo.
DESCRICAO RESUMIDA DOS DESENHOS
[009] O resumo anterior, bem como a descrigdo detalhada que se

segue das modalidades preferidas, é mais bem entendido quando lido
em conjunto com os desenhos anexos. Com a finalidade de ilustrar a

invengdo, sao mostradas nos desenhos construgbes exemplares da
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invengéo; contudo, a invengao nao é limitada aos métodos e meios
especificos revelados. Nos desenhos:

A Figura 1 é um diagrama de blocos de um ambiente de
computacio exemplar no qual podem ser implementados aspectos da
invengao;

A Figura 2 é um diagrama de blocos de uma amplificagao
que é fatorada em funcionalidades constituintes;

A Figura 3 é um diagrama de blocos mostrando o
roteamento de dados para componentes diferentes de uma aplicagao;

A Figura 4 € um diagrama de blocos de um exemplo de
uma interface de usuario para uma aplicagdo que pode ser fatorada;

A Figura 5 € um diagrama de blocos de uma arquitetura
exemplar que suporta o uso de aplicagdes fatoradas;

A Figura 6 é um diagrama de blocos de uma hierarquia
exemplar de ambientes nos quais uma aplicagdo fatorada pode ser
usada;

A Figura 7 € um diagrama de blocos de um objeto de dados
exemplar para uso em um ambiente que suporta o uso de uma
aplicacao fatorada;

A Figura 8 é um fluxograma de um processo exemplar
através do qual os dados podem ser processados em uma aplicagao
fatorada.

DESCRICAO DETALHADA DA INVENCAO

Viséo Geral

[0010] A presente invengao prové um mecanismo que permite que
uma aplicagéo seja partilhada ou "fatorada” em componentes seguros
e em componentes ndo-seguros, e que permite que esses
componentes operem juntos para prover uma experiéncia integrada de
usuario com relagdo a aplicagido. Por exemplo, um programa de

processamento de texto poderia ser partihado em um componente
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nao-seguro que realiza a maior parte da configuragdo, edigéo,
impressao, corregao ortografica, corregdo gramatical, etc., fungdes que
sao associadas a um processador de texto, e um componente seguro
que permite a exibicdo e edi¢ao de objetos de dados que precisam de
alguma forma de prote¢do. O componente ndo-seguro poderia operar
em um ambiente comum, aberto, tal como um sistema operacional
comercial tipico. O componente seguro poderia operar em um
ambiente de alta garantia que permite que certos tipos de software
operem com uma alta garantia de que o software se comportara de
forma correta. A invengéo prové varios recursos com relagdo a um tal
cenario. Primeiramente, a invengao prové uma experiéncia integrada
de usuario através dos dois componentes, de modo que, do ponto de
vista do usuario, ele se sente, tanto quanto possivel, como se
estivesse utilizando uma Unica aplicagdo. Em segundo lugar, a
invengédo prové a infra-estrutura ou "encanamento” que permite que
uma aplicagdo gerencie dados seguros assim como dados nao-
seguros, e que tais dados sejam utilizados através das partigdes.

[0011] Com relagdo a experiéncia de usuario, geralmente ocorre
que o usuario comega utilizando a parte ndo-segura da aplicagdo. Os
dados que surgem durante tal uso (por exemplo, itens confidenciais de
texto, em um documento de processamento de texto, numeros
financeiros confidenciais em uma planilha, etc.), sdo preferivelmente
integrados na experiéncia de usuario de certo modo pela parte nao-
segura da aplicagdo, embora os dados ndo possam ser de fato
exibidos pela parte ndo-segura. Por exemplo, se ha um item de texto
secreto ou confidencial em um documento de processamento de texto,
a parte ndo-segura do processador de texto pode ser capaz de exibir
uma caixa que representa o item, junto com algum tipo de grafico (por
exemplo, linhas ilegiveis indicativas de texto) que representa o fato de

que o texto existe embora ndo possa ser exibido. Em um exemplo, o



7/34

usuario poderia clicar na caixa ou grafico, e a parte segura da
aplicagao seria entdo ativada para exibir o texto no mesmo local na
tela onde aparece a caixa. Dessa forma, as partes seguras e nao-
seguras da aplicagao sao integradas com relagédo a experiéncia de
usuario.

[0012] Com relagdo a infra-estrutura, a invengdo prové
mecanismos que permitem que objetos de dados em um ambiente
sejam encaminhados para um outro ambiente. Tipicamente, um objeto
de dados que é secreto ou confidencial - e dessa forma precisa ser
processado pela parte segura - sera codificado de modo que a parte
ndo-segura nao pode ler o mesmo. Dessa forma, um tal objeto sera
tipicamente envolvido em uma série de involucros por cada
componente que desempenhou uma parte na geragao do objeto de
dados. Cada invélucro contém preferivelmente um identificador do
componente que anexou o invélucro, bem como um selo que permite
que seja verificada a integridade dos dados dentro do invélucro. O
invélucro externo é preferivelmente anexado pela fonte de confianga
na maquina que criou o invélucro - isto €, um componente base que
hospeda os varios ambientes em uma Unica maquina, e que foi
verificado por alguma autoridade conhecida como sendo digna de
confianga em seu comportamento. Esse invélucro externo permite que
0 componente base sirva como um encaminhador. Dessa forma,
quando a parte nao-segura encontra o objeto, ela pode nao ser capaz
de ler o objeto, porém, pode identificar o objeto como um objeto que
precisa ser enviado para um outro ambiente para processamento.
Dessa forma, a parte ndo-segura envia 0 objeto para o componente
base que, entdo, encaminha o objeto para o ambiente correto com
base em qual ambiente esteja identificado no invélucro.

[0013] Adicionalmente, se o0 objeto & criado em uma primeira

maquina e aberto em uma segunda maquina, a segunda maquina
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pode determinar a confiabilidade do objeto mediante verificagdo da
assinatura que é parte do invélucro externo. Deve-se entender que
quando o componente base envolve e sela um objeto, 0 componente
base esta essencialmente atestando que, durante a criagao do objeto,
0 componente base realizou corretamente suas fungdes em termos de
proteger o processo de criagdo contra violagdo externa. (O
componente base prové, tipicamente, os mecanismos que permitem
que um ambiente de alta garantia se proteja contra violagao - por
exemplo, um moédulo de processador de confianga (TPM), um
mecanismo de isolamento de memédria, etc.). Alguns componentes
basicos podem realizar essa fungdo melhor do que outros, de modo
que qualquer maquina na qual o objeto de dados é aberto pode tomar
uma decisdo sobre se confia em que o objeto foi na realidade criado
de acordo com as exigéncias de seguranga que se aplicam aquele
objeto. Por exemplo, se o objeto constitui texto que foi introduzido pelo
teclado, o ambiente de alta garantia pode receber entrada a partir do
teclado de uma forma segura, porém a capacidade do ambiente de
receber entrada de teclado de forma segura pode depender da
capacidade do componente base em proteger o caminho a partir do
teclado até o ambiente de alta garantia. Uma vez que o invélucro
contém um selo, ou assinatura, gerado por um componente base
especifico, o invélucro suporta o modelo de confianga no qual
maquinas diferentes podem tomar decisdes sobre qudo digno de
confianga € um objeto de dados com base na seguranga presumida da
maquina na qual o objeto de dados foi criado.

[0014] O que se segue descreve sistemas, métodos, e
mecanismos que suportam o uso de aplicagbes fatoradas ou
partilhadas.

Arranjo de Computagdo Exemplar

[0015] A Figura 1 mostra um ambiente de computagao exemplar
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no qual aspectos da invengdo podem ser implementados. O ambiente
100 de sistema de computagao € apenas um exemplo de um ambiente
de computagdo adequado e nao serve para sugerir qualquer limitagao
ao escopo de uso ou funcionalidade da invengdo. Nem tampouco deve
o0 ambiente 100 de computagao ser interpretado como tendo qualquer
dependéncia ou exigéncia relacionada a qualquer um componente ou
combinag¢do de componentes ilustrados no ambiente 100 de operagao
exemplar.

[0016] A invengao é operacional com varios outros ambientes ou
configuragdes de sistema de computagido de uso geral ou de uso
especial. Exemplos de sistemas, ambientes, e/ou configuragbes de
computacio, conhecidos, que podem ser adequados para uso com a
presente invengdo incluem, porém, que nao sao limitados a
computadores pessoais, computadores de servidor, dispositivos
portateis ou laptop, sistemas de multiplos processadores, sistemas
baseados em microprocessador, aparelhos conversores de sinal de
freqliéncia, meios eletrénicos programaveis de consumidor, PCs de
rede, minicomputadores, computadores de grande porte, sistemas
integrados, ambientes de computagdo distribuidos que incluem
quaisquer dos sistemas ou dispositivos acima, e semelhantes.

[0017] A invengdo pode ser descrita no contexto geral de
instrugdes executaveis por computador, tais como moddulos de
programa, sendo executados por um computador. Geralmente, os
modulos de programa incluem rotinas, programas, objetos,
componentes, estruturas de dados, etc. que realizam tarefas
especificas ou implementam tipos de dados abstratos especificos. A
invengdo também pode ser praticada em ambientes de computagao
distribuidos onde as tarefas sio realizadas por dispositivos remotos de
processamento que sao ligados através de uma rede de comunicagéao

ou outro meio de transmissdo de dados. Em um ambiente de
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processamento distribuido, os mddulos de programa e outros dados
podem estar localizados em uma midia de armazenamento de
computador local assim como em uma midia de armazenamento de
computador remoto incluindo dispositivos de armazenamento de
memoria.

[0018] Com referéncia a Figura 1, um sistema exemplar para
implementar a invengao inclui um dispositivo de computagao de uso
geral na forma de um computador 110. Componentes do computador
110 podem incluir, porém nao sao limitados a, uma unidade 120 de
processamento, uma memoéria 130 de sistema, e um barramento 121
de sistema que acopla varios componentes de sistema, incluindo a
memodria de sistema, a unidade 120 de processamento. A unidade 120
de processamento pode representar multiplas unidades logicas de
processamento tais como aquelas suportadas em um processador de
multiplos encadeamentos. O barramento 121 de sistema pode ser
qualquer um dos varios tipos de estruturas de barramento incluindo um
barramento de memoria ou controladora de memoéria, um barramento
periférico, e um barramento local utilizando qualquer uma de uma
variedade de arquiteturas de barramento. Como exemplo, e nao
limitagao, tais arquiteturas incluem barramento de Arquitetura Padrao
da Industria (ISA), um barramento de Arquitetura de Microcanal
(MCA), um barramento ISA Otimizado (EISA), um barramento local da
Associacdo de Padrbes Eletronicos de Video (VESA), e um
barramento de Interconexbes de Componentes Periféricos (PClI)
(também conhecido como barramento Mezzanine). O barramento 121
de sistema também pode ser implementado como uma conexao de
ponto a ponto, estrutura de comutagdo, ou semelhante, entre os
dispositivos de comunicagao.

[0019] O computador 110 inclui tipicamente uma variedade de

midias legiveis por computador. Midias legiveis por computador
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podem ser quaisquer midias disponiveis que possam ser acessadas
pelo computador 110 e incluem midias volateis e nao-volateis; midias
removiveis e nao-removiveis. Como exemplo, e ndo como limitagao,
midia legivel por computador pode compreender midia de
armazenamento de computador e midia de comunicagdo. Midia de
armazenamento de computador inclui midia volatili e nao-volatil,
removivel e nao-removivel implementada em qualquer método ou
tecnologia para armazenamento de informagdo tal como instrugdes
legiveis por computador, estruturas de dados, médulos de programa
ou outros dados. Midia de armazenamento de computador inclui,
porém, nao é limitada a, RAM, ROM, EEPROM, meméria flash ou
outra tecnologia de memoria, CD-ROM, discos versateis digitais (DVD)
ou outro armazenamento de disco o6tico, cassetes magnéticos, fita
magnética, armazenamento de disco magnético ou outros dispositivos
magneéticos de armazenamento, ou qualquer outro meio que possa ser
usado para armazenar a informagdo desejada e que possa ser
acessado pelo computador 110. Midia de comunicagao incorpora
tipicamente instrugbes legiveis por computador, estruturas de dados,
modulos de programa e outros dados em um sinal modulado de dados
tal como uma onda portadora ou outro mecanismo de transporte que
inclui qualquer midia de distribuigdo de informagdo. O termo "sinal
modulado de dados" significa um sinal que tem uma ou mais de suas
caracteristicas determinada ou alterada de tal modo a codificar
informag¢do no sinal. Como exemplo, e ndo como limitagdo, midia de
comunicagado inclui midia de ligagdo fisica tal como uma rede de
ligagao fisica ou conexao fisica direta, e midia sem fio tal como midia
acustica, de RF, infravermelha e outra midia sem fio. Combinag¢des de
quaisquer dos mencionados acima também devem ser incluidas no
escopo de midia legivel por computador.

[0020] A memodéria 130 de sistema inclui midia de armazenamento
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de computador na forma de meméria volatil e/ou ndo-volatil tal como
memoria de leitura (ROM) 131 e memdéria de acesso aleatorio (RAM)
132. Um sistema base de entrada/saida (BIOS) 133, contendo as
rotinas basicas que ajudam a transferir informagdo entre elementos
dentro do computador 110, tal como durante a inicializagcao, é
tipicamente armazenado na ROM 131. RAM 132 contém tipicamente
dados e/ou médulos de programa que sdo imediatamente acessiveis
a, e/ou presentemente sendo operados pela, unidade de
processamento 120. Como exemplo, e nhdo como limitagdo, a Figura 1
ilustra o sistema operacional 134, programas 135 de aplicagio, outros
modulos 136 de programa e dados 137 de programa.

[0021] O computador 110 também pode incluir outra midia de
armazenamento de computador removivel/ndo-removivel, volatil/nao-
volatil. Apenas como exemplo, a Figura 1 ilustra uma unidade 140 de
disco rigido que Ié a partir de, ou grava em uma midia magnética nao-
removivel, ndo-volatil, uma unidade 151 de disco magnético que Ié a
partir de, ou grava em um disco 152 magnético removivel, nao-volatil,
e uma unidade 155 de disco 6tico que 1&é a partir de, ou grava em um
disco 156 ético removivel, ndo-volatil, tal como um CD-ROM ou outra
midia ética. Outra midia de armazenamento de computador
removivel/ndo-removivel, volatil/ndo-volatii que pode ser usada no
ambiente de operagao exemplar, inclui, porém, ndo é limitada a;
cassetes de fita magnética; placas de memoaria flash; discos versateis
digitais; fita de video digital, RAM de estado s6lido, ROM de estado
solido, e semelhantes. A unidade 141 de disco rigido € conectada
tipicamente ao barramento 121 de sistema através de uma interface
de meméria ndo-removivel tal como a interface 140, e unidade 151 de
disco magnético e unidade 155 de disco otico sdo conectadas
tipicamente ao barramento 121 de sistema através de uma interface

de memoaria removivel, tal como a interface 150.
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[0022] As unidades e suas midias de armazenamento de
computador, associadas, discutidas acima e ilustradas na Figura 1,
proporcionam armazenamento de instrugdes legiveis por computador,
estruturas de dados, modulos de programa e outros dados para o
computador 110. Na Figura 1, por exemplo, a unidade 141 de disco
rigido é ilustrada como armazenando o sistema operacional 144,
programas 145 de aplicagdo, outros moédulos 146 de programa, e
dados 147 de programa. Observar que esses componentes podem ser
idénticos ou diferentes do sistema operacional 134, programas 135 de
aplicagdo, outros modulos 136 de programa, e dados 137 de
programa. O sistema operacional 144, programas 145 de aplicagéo,
outros moédulos 146 de programa, e dados 147 de programa recebem
aqui nimeros diferentes para ilustrar que, no minimo, eles sdo coépias
diferentes. Um usuario pode introduzir comandos e informagédo no
computador 20 através de dispositivos de entrada, tal como um
teclado 162 e dispositivo indicador 161, comumente referido como um
mouse, trackball, ou mesa sensivel ao toque. Outros dispositivos de
entrada (ndo mostrados) podem incluir um microfone, joystick, mesa
de jogos, antena de prato de satélite, scanner, ou semelhantes. Esses
e outros dispositivos de entrada sio freqientemente conectados a
unidade 120 de processamento através de uma interface 160 de
entrada de usuario que é acoplada ao barramento de sistema, mas
pode ser conectada mediante outra interface e estruturas de
barramento, tal como uma porta paralela, porta de jogos ou um
barramento serial universal (USB). Um monitor 191 ou outro tipo de
dispositivo de video também ¢é conectado ao barramento 121 de
sistema através de uma interface, tal como uma interface 190 de
video. Além do monitor, os computadores também podem incluir
outros dispositivos periféricos de saida tais como alto-falantes 197 e

impressora 196, que podem ser conectados através de uma interface
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195 periférica de saida.

[0023] O computador 110 pode operar em um ambiente de rede
utilizando conexdes légicas para um ou mais computadores remotos,
tal como um computador remoto 180. O computador remoto 180 pode
ser um computador pessoal, um servidor, um encaminhador, um PC
de rede, um dispositivo nao hierarquico ou outro né de rede comum e,
tipicamente, inclui muitos/todos os elementos descritos acima em
relagcdo ao computador 110, embora apenas um dispositivo 181 de
armazenamento de memoria tenha sido ilustrado na Figura 1. As
conexdes ldgicas ilustradas na Figura 1 incluem uma rede de area
local (LAN) 171 e uma rede remota (WAN) 173, mas pode incluir
também outras redes. Tais ambientes de rede sdo comuns em
escritorios, redes de computadores empresariais, intranets e na
Internet.

[0024] Quando usado em um ambiente de rede LAN, o
computador 110 é conectado a LAN 171 através de uma interface de
rede ou adaptador 170. Quando usado em um ambiente de rede WAN,
o computador 110 inclui tipicamente um modem 172 ou outro meio
para estabelecer comunicagao através da WAN 173, tal como a
Internet. O modem 172, o qual pode ser interno ou externo, pode ser
conectado ao barramento 121 de sistema através da interface 160 de
entrada de usuario, ou outro mecanismo apropriado. Em um ambiente
de rede, médulos de programa ilustrados em relagdo ao computador
110, ou partes do mesmo, podem ser armazenados no dispositivo
remoto de armazenamento de meméria. Como exemplo, € hdo como
limitagao, a Figura 1 ilustra programas 185 de aplicagido remota como
residindo no dispositivo 181 de memoéria. Sera considerado que as
conexdes de rede mostradas, sdo exemplares, e que podem ser
usados outros meios de estabelecer uma ligagdo de comunicagao

entre os computadores.
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Aplicagao Partilhada ou "Fatorada"

[0025] Software, tal como um programa de aplicagéo, realiza
tipicamente varias fungdes diferentes e opera sobre varios tipos
diferentes de dados. Neste sentido, uma aplicagdo pode ser vista
como uma compilagdo de diferentes funcionalidades. Pode ser (til
decompor uma aplicagdo em suas varias funcionalidades diferentes,
de modo que essas funcionalidades diferentes possam ser realizadas
separadamente (por exemplo, atribuidas a ambientes proporcionando
niveis diferentes de seguranga). A Figura 2 mostra como uma
aplicagdo pode ser decomposta em suas varias funcionalidades
diferentes.

[0026] A aplicagdo 135 compreende varias funcionalidades
diferentes 202(1), 202(2),..., 202(n), 202(n+1), 202(n+2),..., 202(n+m).
Por exemplo, a aplicaggo 135 pode ser um programa de
processamento de texto, e as funcionalidades separadas podem ser
editar, ver, imprimir, monitorar mudancgas, etc. Deve ser observado
que, embora a Figura 2 mostre a aplicagdao 135 como tendo n+m
funcionalidades distintas, ha um certo critério em se decidir 0 que é
uma funcionalidade distinta. Por exemplo, todas as operag¢des de
imprimir podem ser vistas como uma unica funcionalidade, ou entéo a
operagcao de imprimir pode ser vista como compreendendo duas ou
mais funcionalidades diferentes (por exemplo, imprimir uma pagina
versus imprimir o documento inteiro). Adicionalmente, como discutido
adicionalmente abaixo, a mesma operag¢ao basica pode ser vista como
multiplas funcionalidades dependendo de sobre qual tipo de dados se
esta operando. Por exemplo, a operagao basica de visualizar um
documento pode ser considerada como sendo uma de duas
funcionalidades diferentes, dependendo de se os dados sendo vistos
sd0 seguros ou nao-seguros. Dessa forma, poderia haver duas

funcionalidades separadas de visualizagdo, uma que é segura em
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certo aspecto, e outra que nao é segura. Essencialmente, decompor
um programa em suas funcionalidades constituintes € uma questéao de
tracar limites em torno das varias tarefas que o programa realiza (e/ou
dos varios tipos diferentes de dados sobre o qual o programa opera),
e, em geral ndo ha exigéncia especifica em relagdo a como esses
limites s&o tragados.

[0027] Em um exemplo, as funcionalidades podem ser agrupadas
de tal modo que as funcionalidades 202(1) até 202(n) sdo parte de
uma primeira "particdo" 206(1), e as funcionalidades 202(n+1) até
202(n+m) sado parte de uma segunda particdo 206(2). Pode ser
conveniente agrupar as funcionalidades desta maneira, de modo que
funcionalidades na mesma particdo podem ser tratadas similarmente.
Por exemplo, a particdo 206(1) pode incluir as funcionalidades da
aplicagido 135 que envolvem dados comuns, nao-seguros, enquanto
que a particdo 206(2) pode incluir as funcionalidades da aplicagédo 135
que envolvem dados secretos ou seguros (ou dados que de outra
forma exigem um certo nivel de protegdo). Dessa forma,
funcionalidades na particdo 206(1) podem ser realizadas em ambiente
aberto comum (por exemplo, 0 ambiente provido por um sistema
operacional comercial comum), enquanto que as funcionalidades na
particido 206(2) podem ser executadas em um ambiente de alta
garantia. (Ambientes de alta garantia s&o discutidos mais
particularmente abaixo).

[0028] A Figura 3 mostra um exemplo de como as partigées
podem ser usadas para permitir que uma unica aplicagao 135 gerencie
dados seguros assim como dados ndo-seguros. No exemplo da Figura
3, a aplicagao 135 realiza operagdes 302 que exigem um alto grau de
protegdo (por exemplo, operagdes envolvendo dados secretos), e
também realiza operagbes 304 que exigem um grau inferior de

protegdo ou nenhuma protegdo (por exemplo, operagbes que nao
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envolvem dados secretos). ("Operagdes” sobre dados, neste exemplo,
podem incluir qualquer tipo de manipulagdo de dados, tal como
realizar entrada ou saida dos dados, realizar um calculo sobre os
dados, etc.). Neste exemplo, a funcionalidade que n&o envolve operar
sobre dados secretos € gerenciada pela particdo 206(1) da aplicagao
135, e a funcionalidade que envolve operagdo sobre dados secretos
(ou dados que de outra forma exigem algum tipo de protegdo) é
gerenciada pela particdo 206(2). Por exemplo, se a aplicagdo 135 ¢é
um programa de processamento de texto, entdo exibir um documento
comum (ndo protegido) pode ser realizado pela particdo 206(1), e
exibir um documento secreto pode ser realizado pela particdo 206(2).
Como um outro exemplo, se a aplicagdo 135 é um programa de
comercializagdo de ag¢des, a partigdo 206(1) pode conter
funcionalidade que permite que um usuario consulte o valor atual de
uma agdo, enquanto a partigdo 206(2) pode permitir que o0 usuario
compre e venda agdes do capital apds autenticar o usuario (neste
caso, as credenciais de autenticagdo do usuario, e os detalhes de
suas contas financeiras, sdo um tipo de dados secretos).

[0029] Deve ser entendido que a Figura 3 demonstra que partigées
diferentes de uma aplicagdo podem ser usadas para lidar com dados
secretos e nao secretos, porém, que a Figura 3 ndo € limitada a
qualquer mecanismo especifico para implementar ou usar uma
aplicagao partilhada. Uma arquitetura exemplar é discutida abaixo, em
conexdo com as Figuras 4-8, a qual suporta a partiiha de uma
aplicacao, e o0 uso das particdes de uma forma que proporciona uma
experiéncia integrada de usuario.

Aplicagao Partilhada Exemplar

[0030] Como discutido acima, as varias funcionalidades de uma
aplicagao podem ser partilhadas de acordo com qualquer critério. No

exemplo da Figura 3, a funcionalidade de uma aplicagao € partilhada
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de acordo com o fato de se a aplicacao esta manipulando dados
seguros ou com dados nao-seguros. Quando uma aplicagao e
partilhada, € conveniente integrar as varias particées em uma unica
experiéncia de usuario. A Figura 4 mostra uma interface de usuario
exemplar para uma aplicagdo partilhada. (Deve ser entendido que
dados "seguros” se refere aos dados que exigem um certo tipo de
protecado, embora a invencdo nado seja limitada a qualquer tipo
especifico de protegdo. Por exemplo, os dados podem exigir protecao
no sentido de "segredo”, em cujo caso os dados podem ser
codificados. Como um outro exemplo, os dados podem exigir protegéo
no sentido de serem verificaveis - isto €, a capacidade de se
determinar se o0s dados nao foram modificados desde um momento de
referéncia - em cujo caso os dados podem ser assinados).

[0031] A interface 400 de usuario € uma interface para um
programa de processamento de texto. (Deve ser entendido que um
programa de processamento de texto € um exemplo conveniente de
uma aplicacdo, embora 0 mesmo de forma alguma seja o Unico
exemplo). No exemplo da Figura 4, a interface 400 de usuario exibe
diversos itens 402(1) ate 402(5) que s&o parte de um documento de
processamento de texto. O item 402(1) € texto comum n&o-seguro. O
item 402(2) € um grafico 404 nao-seguro. Os itens 402(3), 402(4), e
402(5) séao itens de texto seguro. A particao nac-segura da aplicacao
realiza todo processamento que ndc envolve ¢ gerenciamentc de
dados seguros. Neste exemplo, esse processamento inclui a exibigao
(e possivelmente a a¢do de editar, imprimir, salvar, etc.} de itens ndo-
seguros 402(1) e 402(2), bem como a configuracdo de todos os itens
(até mesmo os itens seguros). A particdo nac-segura & capaz de
configurar itens seguros porque se supde que embora o conteudo dos
itens 402(3), 402(4), e 402(5) possam ser secretos, a exigéncia desses

itens nao e secreta. Dessa forma, a partigdo ndo-segura e capaz de
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exibir itens 402(3) até 402(5) como tragos ilegiveis indecifraveis 405,
dessa forma proporcionando ao usuario pelo menos alguma
experiéncia de usuario com relagao ao conteudo que a particao nao-
segura nao é capaz de processar.

[0032] Se o usuario pretender ver os itens 402(3), 402(4) e 402(5)
de conteudo, o usuario pode, por exemplo, clicar nos tragos ilegiveis
405 que representam um determinado item de conteudo. Essa agao
pode fazer com que a partigdo segura seja ativada. O conteudo
contido em um dos itens seguros pode, entdo, ser passado para a
particdo segura para gerenciamento. Em um exemplo, a partigao
segura pode entdo exibir o item de contetudo efetivo em uma janela
que é sobreposta ao local para o contetido que foi configurado pela
partigdo nao-segura - por exemplo, quando a particdo segura exibe
item 402(3) de conteudo, ela pode fazer isso mediante colocagao de
uma imagem daquele item de conteudo em cima da regiao onde os
tracos ilegiveis 405 que representam o item 402(3) de conteudo foram
previamente mostrados. Embora o cenario descrito acima envolva a
interagdo do usuario com duas pegas diferentes de software (isto é, a
particio segura e a particdo ndo-segura), pode parecer ao usuario que
ele esta interagindo com uma unica aplicagdo, desse modo
proporcionando uma experiéncia integrada de usuario através das
duas partigdes.

[0033] A Figura 4 mostra um exemplo no qual a aplicagao
partiihada é um programa de processamento de texto. Outros
exemplos incluem:

Uma planilha, onde o usuario pode introduzir formulas e elaborar
tabelas, etc., na particdo ndo-segura, porém, onde os dados efetivos a
serem trabalhados estao disponiveis apenas na partigdo segura.
Dessa forma, a partigdo ndo-segura exibe alguns dados portadores de

posicdo (por exemplo, "xxxx") em cada célula. A avaliagdo e a
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renderizagao dos dados na célula sao realizadas pela particdo segura
da aplicagdo. Quando o usuario aperta o botdo de "calcular", aparece
uma janela (gerada pela particdo segura) que exibe os valores de
célula nas fileiras e colunas apropriadas, que sao calculadas com base
nos dados subjacentes que estao disponiveis para a partigdo segura.
Nessa implementagdo, a particdo segura tera um mecanismo de
avaliagdo e uma rotina de renderizagdo (trivial), mas n&o precisara
incorporar outros aspectos da interface de usuario da planilha, janelas
de ajuda, elaboradores de férmula, etc.

[0034] Uma aplicacido de comercializagdo de apolices, onde sao
atribuidas fungdes as partigdes segura e ndo-segura conformemente.
Por exemplo, exibir graficos de comercializagao e informagao de agbes
(que estado publicamente disponiveis) pode ser realizado pela particio
nao-segura. A particdo segura, por outro lado, permite que o usuario
introduza o simbolo de comercializagao de a¢des, 0 pre¢o e numero
de cotas a serem compradas e vendidas pelo usuario, e envie essa
informagdo para um servidor remoto de comercializagdo, apés
primeiramente verificar a identidade do servidor.

[0035] Um processador de texto que emite um documento em um
formato de imagem (por exemplo, Formato de Documento Portatil, ou
"PDF"). A partigdo segura é capaz de ler e exibir a imagem. Essa
renderizagdo dos documentos € chamada de “fac-simile" do
documento. O documento de processamento de texto subjacente (isto
é, a versdo do documento que contém cédigos de formatagdo e
caracteres de texto, em vez de apenas uma imagem) e seu fac-simile
sao enviados pela particio nao-segura para a particdo segura, e a
particdo segura exibe o fac-simile. O usuario assina o fac-simile (ou
um sumario do documento e o fac-simile) utilizando um agente de
assinatura seguro em um ambiente seguro. O fac-simile assinado

(chamado de "fac-simile-0") e o0 documento subjacente sao retornados
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em uma gota para a particdo nao-segura. Quando um verificador
recebe a gota contendo o documento, fac-simile-0 e a assinatura do
fac-simile, o verificador primeiramente renderiza uma nova cépia do
fac-simile (chamada de fac-simile-1) com base no documento de
processamento de texto subjacente. O verificador transmite o fac-
simile-0; o fac-simile-1; o documento do Word; e a assinatura atravées
da particdo segura a qual verifica se os fac-similes sédo idénticos, e se
a assinatura no fac-simile-0 é valida. Embora esse modelo nédo
proporcione segredo do documento (uma vez que o fac-simile-1 do
documento ainda pode ser renderizado pela particdo ndo-segura), o
mesmo serve para verificar a integridade do documento - isto &, o fato
de se o documento é aquele que foi originalmente criado, e nao foi
modificado.

[0036] A Figura 5 mostra uma arquitetura que suporta a partilha de
uma aplicagdo. Na Figura 5, ha dois ambientes 502(1) e 502(2) nos
quais o software pode ser executado. Neste exemplo, ha quatro
processadores separados 504(1), 504(2), 504(3), e 504(4). Neste
contexto, "processador” ndo se refere a um microprocessador, porém
mais propriamente a um componente de software que de alguma
forma processa os dados para a aplicagdo. Os processadores 504(1) e
504(2) operam no ambiente 502(1), e os processadores 504(3) e
504(4) operam no ambiente 502(2). Por exemplo, os processadores
504(1) e 504(3) podem ser a particdo ndo-segura e a particido segura,
respectivamente, de uma unica aplicagao de processamento de texto.
Um componente base 508 hospeda os ambientes 502(1) e 502(2), de
modo que os dois ambientes podem coexistir em uma unica maquina.
A invengdo ndo é limitada a qualquer tipo especifico de componente
base 508; alguns exemplos de componente base 508 sdo um monitor
de maquina virtual (VMM), um nucleo externo, um micronucleo, ou um

hipervisor. Por exemplo, os ambientes 502(1) e 502(2) podem ser
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sistemas operacionais separados hospedados por um VMM ou por um
hipervisor. Como um outro exemplo, 0 componente base 508 poderia
ser um dos sistemas operacionais - por exemplo, um sistema
operacional de alta garantia que proporciona alguma funcionalidade de
usuario, e também impde a separagao entre ele proprio e o outro
sistema operacional (de alta garantia).

[0037] Um componente que executa como parte do componente
base 508 é um monitor 510 de referéncia. O monitor 510 de referéncia
realiza a fungdo de rotear um determinado objeto de dados para o
ambiente correto, para processamento. Por exemplo, os dados 506
rotulados podem ser encontrados (ou gerados ou introduzidos) durante
a execucgao de uma aplicagdo, e o monitor 510 de referéncia faz com
que os dados 506 rotulados sejam encaminhados para o ambiente
correto. Os dados 506 rotulados sdo associados a uma marca de
identificagdo que permite que o monitor 510 de referéncia determine
para qual ambiente os dados rotulados devem ser encaminhados.
Adicionalmente, os dados 506 rotulados também podem conter
marcas adicionais que permitem que o0 ambiente de destino determine
para qual processador os dados devem ser fornecidos para
processamento. Uma estrutura exemplar de dados 506 rotulados é
discutida abaixo em conexdo com a Figura 7.

[0038] Dados 506 rotulados podem ser encontrados (ou gerados
ou introduzidos) em qualquer local, embora mais tipicamente os dados
rotulados serdo encontrados em um ambiente e serao passados para
um outro ambiente. Por exemplo, a parte nio-segura de uma
aplicagao de processamento de texto pode encontrar dados rotulados
que contém algum texto secreto. A aplicagido de processamento de
texto pode, entdo, exibir uma representagdo do texto da forma
mostrada na Figura 4 (por exemplo, como tragos indecifraveis). Se o

usuario pretender exibir o texto real (por exemplo, mediante agao de
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clicar a area reservada para os dados), a particgdo nao-segura da
aplicagao (por exemplo, processador 504(1) operando no ambiente
502(1)) pode fornecer os dados 506 rotulados ao monitor 510 de
referéncia, o qual fornecera entdo os dados ao ambiente 502(2). O
ambiente 502(2) pode, entdo, encaminhar os dados para o
processador correto (por exemplo, processador 504(3)), o qual pode
entdo exibir os dados no local apropriado na tela da forma descrita
acima em conexao com a Figura 4.

[0039] Deve ser entendido que, dentro do modelo da Figura 5, as
aplicagbes sdo feitas essencialmente de processadores - isto é, os
componentes que podem lidar com tipos especificados diferentes de
dados ou realizar certas categorias de tarefas - e partigdes diferentes
de uma aplicagéo utilizam processadores diferentes. Por exemplo, os
processadores 504(1) e 504(3) podem representar os processadores
seguro e nao-seguro de uma unica aplicagdo (por exemplo, uma
aplicagdo de processamento de texto), onde os dados s&o
encaminhados para qualquer um dos processadores 504(1) ou 504(3)
dependendo de se os dados s&o dados seguros ou nao-seguros.
[0040] Deve ser entendido que ndo ha exigéncia em relagdo a
quais tipos de ambientes sio disponiveis, mas pode ser
particularmente util para um ambiente ser um sistema operacional de
alta garantia, e para o outro ambiente ser um sistema operacional
aberto, de servico completo, comum. Um sistema operacional de "alta
garantia" é aquele que proporciona um nivel relativamente elevado de
garantia de que ira realizar suas fungdes esperadas de forma correta.
Devido ao fato de que todo software (incluindo um sistema
operacional) é associado a uma especificagdo que descreve a fungéo
esperada do software, e devido ao fato de que todo software esta
sujeito a algum nivel de falhas ou ataques que fazem com que o

software se comporte de uma forma inesperada, um sistema
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operacional de "alta garantia® é aquele que prové um nivel
relativamente alto de confianga de que o sistema operacional se
comportard de acordo com sua especificagdo. (A maioria dos
softwares comerciais vem com uma especificagdo escrita, explicita,
embora uma especificagcdo nesse contexto também possa constituir
um entendimento ndo escrito, implicito de como o software deve se
comportar). Alta garantia ndo é a mesma coisa que seguranga,
embora alta garantia possa ser usada para se obter seguranga. Por
exemplo, um processador para dados secretos pode ser projetado
para operar no sistema operacional de alta garantia; até o ponto em
que a capacidade do processador em proteger os dados secretos
depende do comportamento correto do ambiente no qual ele opera
(por exemplo, a execugdo correta de chamadas de sistema, correto
isolamento de processo, etc.), o processador pode prover um nivel de
seguranga que poderia nao ser conseguido se o processador tivesse
que operar em um sistema operacional de servigo completo, comum.
(A contrapartida para alta garantia € que um ambiente de alta garantia
pode ter um escopo de funcionalidade muito limitado; quanto maior for
o programa, mais dificil é verificar se o programa se comportara
corretamente em uma ampla variedade de circunstancias. Dessa
forma, um sistema operacional comercial de servigo completo tal como
WINDOWS XP tipicamente ndo seria considerado de alta garantia).

[0041] No contexto da descrigdo acima de alta garantia, pode ser
considerado que freqlientemente é util partilhar uma aplicagdo em um
processador de baixa seguranga que lida com dados que nao exigem
seguranga significativa, e um processador de alta seguranga que lida
com dados que exigem mais seguranga. O processador de alta
seguranga pode operar em um ambiente de alta garantia, e o
processador de baixa seguranga pode operar em um ambiente de

baixa garantia.
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Arquitetura Exemplar para Suportar uma Aplicagéo Partilhada

[0042] A Figura 6 mostra uma arquitetura exemplar 600 na qual
uma aplicagao partilhada pode operar. A arquitetura 600 inclui um
componente base 508, cuja fungdo é a de hospedar os varios
ambientes nos quais irdo operar as partigdes de uma aplicagdo. O
componente base 508, como assinalado acima, pode assumir varias
formas, tal como um VMM, um nucleo externo, um micronucleo, um
hipervisor, etc. O componente base 508 tem a funcionalidade de
hospedar varios ambientes (por exemplo, sistemas operacionais), e
também gerencia (e limita) a interagdo entre esses ambientes. A
hospedagem de varios ambientes pode ser realizada utilizando-se
varias técnicas. Por exemplo, o componente base 506 pode expor, a
cada um dos varios sistemas operacionais, uma "maquina virtual"
independente; o sistema operacional controla, entdo, o "hardware
virtual” de maquina virtual; e 0 componente base 506 emite instrugbes
para o hardware "real" as quais se baseiam (mas n&o s&o
necessariamente idénticas) as instru¢gdes que os sistemas
operacionais forneceram as maquinas virtuais. (Em termos gerais,
essa é a forma como funciona o VMM tradicional). Como um outro
exemplo, o0 componente base 506 pode atribuir certos dispositivos, e
certos segmentos do espago de enderego fisico da maquina, aos
sistemas operacionais diferentes, e pode impor a atribuicdo mediante
acao de permitir que cada sistema operacional controle apenas os
dispositivos a ele atribuidos e a parte do espag¢o de enderego a ele
atribuida. A invengéo nao é limitada a qualquer modalidade especifica
de um componente base; supde-se apenas, com o propoésito da Figura
6, que ha um componente base que & capaz de hospedar varios
ambientes de modo que esses varios ambientes podem coexistir em
uma unica maquina com um certo grau de isolamento mutuo.

[0043] No exemplo da Figura 6, 0 componente base 506 hospeda
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os sistemas operacionais 602(1) até 602(4). O sistema operacional
602(1) é uma instancia do sistema operacional WINDOWS XP, ou de
um outro sistema operacional de uso geral; o sistema operacional
602(2) é uma instancia do sistema operacional Linux; o sistema
operacional 603(3) € um "nexus" - isto &, o sistema operacional de alta
garantia (dentro do significado descrito acima), que pode prover
funcionalidade limitada, porém, uma alta garantia de que essa
funcionalidade sera realizada de forma correta; sistema operacional
602(4) pode ser um outro sistema operacional de uso geral, tal como
OS/2. Em geral, o componente base 508 pode hospedar um nuimero
arbitrario de sistemas operacionais (ou outros tipos de ambientes), e
0os quatro sistemas operacionais mostrados na Figura 6 sao
simplesmente um exemplo.

[0044] Dentro de um determinado sistema operacional, € possivel
operar um exemplar de software de nivel de aplicagido. Por exemplo, o
programa (604) de processamento de texto MICROSOFT WORD e o
programa (606) de planilha MICROSOFT EXCEL operam sob o
sistema 602(1) operacional WINDOWS XP. O sistema 602(2)
operacional Linux, nexus 602(3), e o sistema 602(4) operacional OS/2
também podem executar seus proprios programas de aplicagéo. Neste
exemplo, os programas denominados "Word-let" (608) e "Excel-let"
(610) sdo executados sob nexus 602(3). "Word-let" 608 é o programa
seguro que opera com 0 WORD 604 quando o WORD precisa lidar
com dados seguros. Similarmente, "Excel-let" 610 gerencia dados
seguros para EXCEL 606. Dessa forma, no exemplo da Figura 4, o
WORD 604 pode ser o programa (ou "processador") que gerencia
itens de dados nao-seguros, configura itens de dados dentro de uma
janela, e exibe os tragos indecifraveis que representam itens seguros.
Word-let 608 pode ser o programa que abre um item seguro e

renderiza o item na regido da janela que o WORD 604 reserva para o
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item. Essencialmente, o WORD 604 e Word-let 608 representam, em
conjunto, uma particdo (ou "fatoragdo") da funcionalidade de uma
aplicacdo de processamento de texto através de diferentes
processadores que operam em ambientes diferentes. Similarmente,
EXCEL 606 e Excel-let 610 podem ter uma relagdo similar, isto é,
EXCEL 606 lida com a maior parte das fungdes de planilha que nao
envolvem dados seguros, e Excel-let 610 lida com os dados seguros
em nome do EXCEL.

[0045] Como discutido acima, nexus 602(3) é um sistema
operacional de alta garantia que pode prover um ambiente no qual
uma aplicagdo de confianga (isto é, uma aplicagdo cujo
comportamento é suficientemente garantido de que se pode confiar a
ela operagdes confidenciais tais como a abertura de dados secretos)
pode operar. Contudo, nexus 602(3) provavelmente proporcionara
funcionalidade muito limitada. Dessa forma, é util partiihar uma
aplicacao de processamento de texto, por exemplo, em WORD 604 e
Word-let 608 de modo que 0 WORD possa usar os vastos recursos
disponiveis em um sistema operacional de uso geral para prover
ampla funcionalidade, e 0 Word-let pode usar a natureza de alta
garantia do ambiente, provida pelo nexus 602(3), para realizar um
conjunto (provavelmente limitado) de fungdes sensiveis com um alto
grau de confiabilidade.

[0046] A Figura 6 mostra um componente base que proporciona a
infra-estrutura para suportar a partilha de aplicagées. O que se segue
€ uma descrigdo de alguns dos recursos que a infra-estrutura pode
incluir:

[0047] Servigo de registro e diretério: O componente base pode
prover uma interface através da qual os ambientes hospedados pelo
componente base podem se registrar junto ao componente base. O

componente base também pode prover métodos através dos quais os
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ambientes hospedados podem ser inicializados (ou 0 componente
base pode ser um dos ambientes hospedados). O nivel de garantia de
um ambiente é meta-informagdo associada ao ambiente, e o
componente base pode prover um servigo opcional para acessar e
consultar essa informagéo de uma forma estruturada.

[0048] Separagdo: Ambientes hospedados tém um contexto de
seguranga atribuido a eles pelo componente base. O contexto de
seguranga de um ambiente pode conter componentes tais como:

a. contexto DAC, por exemplo, o identificador de cédigo de
um ambiente.

b. contexto MAC: no caso de MAC, o contexto MAC de um
ambiente consiste em um rétulo de sensibilidade e uma categoria.
[0049] Comunicagdo: Comunicagdo entre ambientes é regulada
pelo componente base mediante uso de transportes unidirecionais de
propriedade do componente base.

a. Transportes proporcionam distribuicdo de mensagens
em sequéncia e de forma confiavel entre ambientes. Um objeto de
sincronizagdo é provido para notificar um ambiente da chegada de
dados em um transporte.

b. Controle de acesso: Transportes sdo objetos de
propriedade do componente base, e a capacidade de um ambiente
hospedado em ler a partir de, ou gravar em um transporte é regulada
pelo modelo de controle de acesso imposto pelo componente base. No
caso de DAC, isso é controlado por um ACL no transporte para as
agbes de "ler" e "gravar". No caso de MAC, isso é controlado pelo
rétulo anexado ao transporte. Para prover exportagao para dispositivos
de multiplos niveis, 0 componente base prové implementagbes de
filtros de seguranga auxiliares. Filtros de seguranga auxiliares (FESF)
sdo fungbes registradas para o componente base que podem ser

anexadas as extremidades de gravar ou ler dos transportes. No caso
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de um FESF-de gravar (ler), o FESF de gravar é ativado pelo VMM
antes dos dados serem gravados (lidos) no (a partir do) transporte por
um VM. Um exemplo de FESF-de gravar é Seal() que é aplicado
tipicamente aos dados em um ambiente de alta garantia antes desses
dados serem gravados em um ambiente comum (que ndo é de alta
garantia) se MAC estiver em vigor. Se MAC nao estiver em vigor, um
ambiente tera que codificar dados que ele considera confidenciais
antes de enviar os mesmos para um outro ambiente.

[0050] Mensagens: Transportes carregam mensagens atraves de
ambientes diferentes. Uma mensagem é uma gota de dados criada
pelo componente base que é estruturada como a seguir:

a. Contexto de seguranga atribuido pelo componente
base: Contém um contexto DAC e MAC. O contexto DAC contém um
identificador-sujeito do ambiente criador. O contexto MAC contém o
rétulo de sensibilidade e categoria do ambiente criador.

b. Conteudo: Dados (incluindo contexto de seguranga
atribuido por um ambiente criador).

[0051] Abstragdes de nivel superior: Ambientes (ou aplicagbes ou
outros objetos de software operando em um ambiente) podem
implementar uma interface RPC por eles mesmos mediante uso de
abstragao de comunicagao exposta pelo componente base. Isso pode
ser um servigo provido por um ambiente, ou simplesmente codigo de
biblioteca. Uma outra abstragdo que pode ser exposta € uma interface
de chamada de soquete entre ambientes, que nao precisa ser
implementada pelo componente base.

[0052] Gerenciamento de foco: Em muitos dos exemplos de
aplicagbes partilhadas, a chegada de uma mensagem a partir de um
ambiente para o outro pode causar uma mudancga no proprietario atual
do dispositivo seguro de entrada ou saida. Gerenciamento de foco é

provido pelo componente base mediante solicitagao pelos ambientes -
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por exemplo, um ambiente pode solicitar uma mudanga de foco
mediante chegada de uma mensagem a partir de um outro ambiente.
Um ambiente tem, entdo, uma sessdo com o dispositivo seguro de
entrada/saida e, entdo, cede o controle. O componente base pode
forgar o término de uma sessao /O por um ambiente.

Objeto de Dados Exemplar para Uso com Aplicagbes Partilhadas
[0053] A Figura 7 mostra uma estrutura exemplar de um objeto de
dados, que permite que o objeto de dados seja usado com aplicagdes
partilhadas. Como descrito acima, quando uma aplicagéo é partilhada,
uma primeira particido da aplicagdo pode encontrar um objeto de
dados que nado pode ser processado por aquela partigdo, mas que
precisa ser enviado para uma segunda particdo. No caso quando a
primeira particdo € a parte "ndo-segura" da aplicagdo e a segunda
particio é a parte "segura”, é preferivel que a primeira particdo possa
reconhecer que o objeto de dados precisa ser enviado para outro lugar
para processamento, mesmo se a primeira particgdo nao puder
determinar nada mais sobre o objeto (por exemplo, mesmo se a
primeira particdo ndo puder ler o conteudo do objeto). Adicionalmente,
em algumas circunstancias pode ser importante verificar se o objeto de
dados foi, na realidade, criado sob circunstincias seguras e nao foi
modificado desde entdo (por exemplo, deve ser possivel determinar se
os dados foram introduzidos em um ambiente no qual os dados em
seu percurso a partir do teclado até o fluxo I/O de uma aplicagédo sdo
protegidos contra imitagdo). Dessa forma, também é preferivel que o
objeto de dados seja representado de uma maneira que permita que
sua cadeia de execugao seja verificada.

[0054] O objeto 700 de dados inclui um item 702 de dados. O item
702 de dados € o conteudo substantivo subjacente de que o objeto
700 de dados existe com o propédsito de realizar - por exemplo, um

documento de processamento de texto secreto (ou uma sua parte),
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dados financeiros confidenciais para uma planilha, informagédo de
senha para autenticar um usuario em uma transagéo financeira, etc.
[0055] O item 702 de dados é envolvido em uma série de
involucros mediante cada camada da arquitetura que gerencia os
dados. Cada inv6lucro tem duas finalidades: (1) o invélucro identifica a
identidade (por exemplo, uma aplicagdo, um ambiente, etc.) que
colocou o involucro no item, que auxilia no encaminhamento posterior
do item para aquela identidade; (2) o invélucro sela o item de uma
maneira que posteriormente permite que se verifique se o item nao foi
modificado desde que 0 mesmo foi envolvido. Por exemplo, se Word-
let 608 cria o item 702 de dados, entdo o Word-let pode anexar uma
assinatura digital de item 702 de dados, bem como um cabecgalho que
identifica o Word-let como o processador para o qual o item 702 de
dados deve ser posteriormente enviado quando ele precisar ser, de
alguma forma, manipulado. A assinatura e o cabegalho desse modo
constituem um involucro 704. Deve ser observado que invélucros nao
sao limitados a assinaturas e cabecgalhos, ou a qualquer modalidade
especifica, e ha diversas técnicas conhecidas que permitem que um
item seja identificado, e que permitem que a integridade do item (isto
é, nao-modificagéo) seja verificada.

[0056] Como descrito acima, a seguranga de um processador tal
como Word-let se baseia em uma hierarquia de componentes de
confianga - isto é, Word-let é confiavel porque se baseia na alta
garantia do nexus; o nexus é confiavel porque se baseia nas
capacidades de isolamento do componente base, etc. Desse modo,
cada componente na hierarquia que esta no encadeamento que leva a
aplicagao que cria o item 702 de dados envolve o item em seu préprio
invélucro. O item 702 de dados, o qual ja esta envolvido pelo involucro
do Word-let, é entdo envolvido pelo involucro 706 do nexus. Esse item

(duplamente envolvido) é entdo envolvido pelo invélucro 708 do
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componente base. Cada invélucro identifica essencialmente o
componente de invélucro e constitui também a afirmativa verificavel
(até o ponto em que o componente de involucro € confiavel) de que o
conteudo envolvido nao foi alterado desde que ele foi envolvido.

[0057] Adicionalmente, uma vez que os invélucros sao aninhados
de acordo com a ordem da hierarquia, cada invélucro é util para fins de
roteamento. Dessa forma, quando o objeto 700 de dados € encontrado
por uma aplicagdo, o invélucro externo 708 identifica o objeto como
aquele que precisa ser encaminhado para um outro processador, de
modo que o objeto é enviado para o componente base. O componente
base usa, entdo, o invélucro para verificar a integridade do conteudo
dentro do invélucro, e utiliza o invélucro 706 do préximo nivel para
determinar para qual ambiente o conteudo deve ser encaminhado
(neste caso para o nexus). O nexus verifica entdo a integridade do
conteudo dentro do invllucro 706, e também utiliza o invélucro 704
para determinar qual objeto de software (neste caso, Word-let) lidara
com o conteudo. O Word-let verifica entdo a integridade do conteudo
dentro do invélucro 704. Esse conteudo € o item 702 de dados. Dessa
forma, a estrutura de objeto 700 de dados permite que o item 702 de
dados seja encaminhado e verificado em cada etapa do
encadeamento que leva ao processador que lidara com o item 702 de
dados.

Processo Exemplar de Utilizagao de Aplicagao Partilhada

[0058] A Figura 8 mostra um processo exemplar através do qual é
utilizada uma aplicagao partilhada. Supde-se, para a finalidade do
exemplo da Figura 8, que uma aplicagao tem dois processadores,
referidos como processador 1 e processador 2.

[0059] Inicialmente, o processador 1 esta em operagao; durante o
tempo em que o processador 1 esta em operagao, o processador 1

encontra um objeto (802) de dados. Como discutido acima, o
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processador 1 pode nao ser capaz de ler o objeto de dados, porém
pode ser capaz de reconhecer o objeto de dados como algo que
precisa ser enviado para algum outro lugar, para processamento.
Dessa forma, o processador 1 envia o objeto de dados para o monitor
(804) de referéncia.

[0060] O monitor de referéncia utiliza o invélucro mais externo do
objeto de dados para determinar para onde o objeto de dados precisa
ser enviado. Como discutido acima, o monitor de referéncia (o qual é
preferivelmente parte do componente base discutido acima) utiliza
também o invélucro mais externo para verificar a integridade daquele
conteudo do involucro. Neste exemplo, supbe-se que a integridade do
contetido foi mantida, e que o monitor de referéncia determina que o
objeto de dados precisa ser processado pelo processador 2 (806).
(Como discutido acima, o monitor de referéncia pode nao estar
diretamente ciente da existéncia do processador 2, porém mais
propriamente pode usar o invélucro para encaminhar o objeto para um
ambiente especifico, onde o objeto é subseqiientemente encaminhado
para o processador 2 pelo ambiente receptor. Uma vez que o uso de
involucros aninhados desta maneira é discutido acima em conexao
com a Figura 7, com a finalidade de simplicidade, o exemplo da Figura
8 simplesmente supde que o objeto de dados pode ser encaminhado
ao processador 2 de alguma maneira sem considerar as etapas de
encaminhamento intermediarias que podem estar envolvidas no
roteamento do objeto para o processador 2).

[0061] Quando tiver sido feita a determinagédo de que o objeto de
dados se destina ao processador 2, é determinado (808) se o
processador 2 esta em operagado. Por exemplo, essa determinagiao
pode ser feita pelo ambiente no qual o processador 2 deve operar (por
exemplo, 0 nexus, nos exemplos anteriores). Se o processador 2 ndo

estiver operando, entdo o processador 2 é inicializado (810). Apds o
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processador 2 ter sido inicializado (ou de outra forma for determinado
como ja estando operando), entdo o processador 2 é enfocado (isto é,
a capacidade de realizar I/O em dispositivos de entrada e saida) se o
processador 2 deve lidar com qualquer entrada ou saida.

[0062] Observa-se que os exemplos anteriores foram providos
simplesmente com o propésito de explanagédo e de forma alguma
devem ser considerados como limitadores da presente invengao.
Embora a presente invengdo tenha sido descrita com referéncia a
varias modalidades, entende-se que as palavras que foram usadas
aqui sao palavras de descrigao e ilustragao, mais propriamente do que
palavras de limitagdo. Além disso, embora a invengao tenha sido
descrita aqui com referéncia a meios materiais e modalidades
especificas, ndo se pretende que a invengdo seja limitada aos
aspectos especificos aqui revelados; mais propriamente, a invengao
se estende a todas as estruturas, métodos e usos funcionalmente
equivalentes, tais como compreendidos no escopo das reivindicagbes
anexas. Aqueles versados na técnica, tendo o beneficio dos
ensinamentos dessa especificagdo, podem realizar varias
modificagbes na mesma, e podem ser feitas alteragdes sem se afastar

do escopo e espirito da invengao, em seus aspectos.
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REIVINDICAGOES

1. Sistema que gerencia o particionamento de uma
aplicagao, caracterizado por compreender:

uma camada base (508) que hospeda a operagdo de um
primeiro ambiente (502(1))e de um segundo ambiente (502(2)), a
aplicagao compreendendo:

um primeiro objeto de software (504(1), 504(2)) que
executa no primeiro ambiente (502(1)), o primeiro objeto de software
(504(1), 504(2)) manipulando uma pluralidade de dados (506) e
incluindo légica para identificar um primeiro dado da pluralidade de
dados como nao processavel pelo objeto de software; e

um segundo objeto de software (504(3), 504(4)) que
executa no segundo ambiente (502(2)) e que processa o primeiro dado
da pluralidade de dados de uma forma que resiste a violagdo do
primeiro dado da pluralidade de dados,

a camada base compreendendo ou hospedando uma logica
(501) que recebe o primeiro dado da pluralidade de dados a partir do
objeto de software e encaminha o primeiro dado da pluralidade de
dados para o segundo ambiente (502(2)).

2. Sistema, de acordo com a reivindicagao 1, caracterizado
pelo fato de que o primeiro objeto de software (504(1), 504(2)) faz com
que uma representagcao do primeiro dado da pluralidade de dados seja
exibida em um dispositivo de video, a representagdao compreendendo
um ou mais sinais indecifraveis.

3. Sistema, de acordo com a reivindicagéo 2, caracterizado
pelo fato de que um ou mais sinais indecifraveis ou sdo: (i) do mesmo
tamanho uns dos outros, ou (ii) de tamanhos que n&o sao relacionados
ao conteudo do primeiro dado da pluralidade de dados.

4. Sistema, de acordo com a reivindicagao 1, caracterizado

pelo fato de que a resisténcia a violagao provida pelo segundo objeto
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de software (504(3), 504(4)) compreende o segundo ambiente (502(2))
resistindo a interferéncia com a exibicdo do primeiro dado da
pluralidade de dados mediante gravagao de uma representagao do
primeiro dado da pluralidade de dados em uma memoria de video
associada a um dispositivo de video de modo a fazer com que a
representagao substitua qualquer imagem em um local no dispositivo
de exibicao no qual a representagao deve ser exibida.

5. Sistema, de acordo com a reivindicagéo 1, caracterizado
pelo fato de que o primeiro dado da pluralidade de dados é introduzido
em um teclado, e em que a resisténcia a violagdo provida pelo
segundo objeto de software (504(3), 504(4)) compreende resistir a
violagao do primeiro dado da pluralidade de dados em transito a partir
do teclado para um fluxo de entrada do segundo objeto de software
(504(3), 504(4)).

6. Sistema, de acordo com a reivindicagéo 5, caracterizado
pelo fato de que a segunda aplicagdo marca o primeiro dado da
pluralidade de dados para prevenir violagao subsequente do primeiro
dado da pluralidade de dados.

7. Sistema, de acordo com a reivindicagéo 6, caracterizado
pelo fato de que o segundo ambiente (502(2)) marca o primeiro dado
da pluralidade de dados e a assinatura criada pela segunda aplicagao
como uma indicagiao de que o primeiro dado da pluralidade de dados e
a assinatura foram criados no segundo ambiente (502(2)).

8. Sistema, de acordo com a reivindicagéo 1, caracterizado
pelo fato de que a camada base compreende um componente que
atribui um primeiro identificador ao segundo ambiente (502(2)).

9. Sistema, de acordo com a reivindicagéo 8, caracterizado
pelo fato de que o primeiro dado da pluralidade de dados inclui, ou é
acompanhado pelo, primeiro identificador e um segundo identificador

que identifica o segundo objeto de software (504(3), 504(4)).
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10. Sistema, de acordo com a reivindicagdo 1,
caracterizado pelo fato de que o primeiro ambiente (502(1)) é
associado a wuma primeira especificagdo que descreve o0
comportamento do primeiro ambiente (502(1)), em que o segundo
ambiente (502(2)) é associado a uma segunda especificagdo que
descreve o comportamento do segundo ambiente (502(2)), em que ha
um nivel maior de garantia de que o segundo ambiente (502(2)) estara
em conformidade com a segunda especificagdo do que, que o primeiro
ambiente (502(1)) estara em conformidade com a primeira
especificagao.

11. Sistema, de acordo com a reivindicagdo 10,
caracterizado pelo fato de que o segundo objeto de software (504(3),
504(4)) se baseia no comportamento do segundo ambiente (502(2))
para resistir a violagao do primeiro dado da pluralidade de dados.

12. Sistema, de acordo com a reivindicagdo 1,
caracterizado pelo fato de que a camada base é o segundo ambiente
(502(2)), ou esta incluida no segundo ambiente (502(2)).

13. Método de um primeiro objeto de software (504(1),
504(2)), que executa em um primeiro ambiente (502(1)), manipulando
dados aos quais se aplica uma politica, 0 método sendo caracterizado
por compreender:

o primeiro objeto de software (504(1), 504(2)) encontrando
os dados;

o primeiro objeto de software (504(1), 504(2)) determinando
que os dados nao séo processaveis pelo primeiro objeto de software
(504(1), 504(2));

o primeiro objeto de software (504(1), 504(2)) fazendo com
que os dados sejam providos a um segundo objeto de software
(504(3), 504(4)) que executa em um segundo ambiente (502(2)) que

proporciona um primeiro nivel de garantia de que as ag¢des realizadas
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no segundo ambiente (502(2)) serdo realizadas corretamente, em que
0 segundo objeto de software (504(3), 504(4)) processa os dados de
uma maneira que utiliza a garantia para resistir a violagao dos dados
mediante agdes que surgem fora do segundo ambiente (502(2)).

14. Método, de acordo com a reivindicagdo 13,
caracterizado pelo fato de que a resisténcia a violagdo compreende
uma resisténcia a uma mudanga nos dados.

15. Meétodo, de acordo com a reivindicagao 14,
caracterizado pelo fato de que os dados devem ser exibidos em um
dispositivo de exibicido visual, e em que a resisténcia a violagao
compreende exibir uma representagdao dos dados em um local no
dispositivo de exibigdo visual e substituir qualquer imagem que nao
seja a representagao que é renderizada no local.

16. Método, de acordo com a reivindicagdo 13,
caracterizado pelo fato de que o primeiro objeto de software (504(1),
504(2)) faz com que uma representagdo dos dados seja exibida em
um dispositivo de exibigao visual, a representagido compreendendo um
ou mais sinais indecifraveis.

17. Método, de acordo com a reivindicagdo 16,
caracterizado pelo fato de que as representagbes ou sdo: (i) do
mesmo tamanho umas das outras, ou (ii) de tamanhos que n&o séo
relacionados ao conteudo do primeiro dado da pluralidade de dados.

18. Metodo, de acordo com a reivindicagcdo 16,
caracterizado pelo fato de que o primeiro objeto de software (504(1),
504(2)) ou o segundo objeto de software (504(3), 504(4)), ou uma
combinagdo do primeiro objeto de software (504(1), 504(2)) e o
segundo objeto de software (504(3), 504(4)), faz com que itens
exibidos no dispositivo de exibigao visual sejam mudados em pelo
menos um aspecto para permitir que se visualize uma imagem dos

dados produzidos pelo segundo objeto de software (504(3), 504(4)).
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19. Meétodo, de acordo com a reivindicagao 14,
caracterizado pelo fato de que os dados sdo providos utilizando-se um
teclado, e em que a resisténcia a violagao compreende resistir a uma
mudanga nos dados em transito a partir do teclado para o fluxo de
entrada do segundo objeto de software (504(3), 504(4)).

20. Método, de acordo com a reivindicagdo 13,
caracterizado pelo fato de que a politica de seguranga especifica que
os dados devem ser manipulados pelo segundo objeto de software
(504(3), 504(4)).

21. Método, de acordo com a reivindicagdo 13,
caracterizado pelo fato de que os dados incluem, ou s&o associados a,
um primeiro rétulo que identifica o segundo ambiente (502(2)) como
um local no qual os dados devem ser processados.

22. Método, de acordo com a reivindicagdo 21,
caracterizado pelo fato de que os dados incluem, ou sdo associados a
um segundo rétulo o qual identifica 0 segundo objeto de software
(504(3), 504(4)) como um processador para os dados, e em que 0O
segundo ambiente (502(2)) encaminha os dados para o segundo
objeto de software (504(3), 504(4)) com base no segundo rétulo.

23. Método, de acordo com a reivindicagdo 13,
caracterizado pelo fato de que o segundo ambiente (502(2)) é
associado a wuma primeira especificagdo que descreve o
comportamento do segundo ambiente (502(2)), e em que a garantia
prové que o segundo ambiente (502(2)) estara em conformidade com
a especificagao.

24. Método, de acordo com a reivindicagdo 13,
caracterizado pelo fato de que o primeiro ambiente (502(1)) é
associado a uma segunda especificagdo que descreve o
comportamento do primeiro ambiente (502(1)), e em que o primeiro

ambiente (502(1)) prové um segundo nivel de garantia de que as
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agbes realizadas no primeiro ambiente (502(1)) serdo realizadas
corretamente, o segundo nivel de garantia sendo relativamente inferior
ao primeiro nivel de garantia.

25. Sistema que suporta o particionamento de uma
aplicagdo em pelo menos um primeiro objeto de software (504(1),
504(2)) e um segundo objeto de software (504(3), 504(4)), o sistema
hospedando um primeiro ambiente (502(1)) e um segundo ambiente
(502(2)), o primeiro objeto de software (504(1), 504(2)) executando no
primeiro ambiente (502(1)), o segundo objeto de software (504(3),
504(4)) executando no segundo ambiente (502(2)), o sistema sendo
caracterizado por compreender uma interface de programacgao de
aplicagao que expde pelo menos um dos seguintes métodos:

um primeiro método que recebe a partir do primeiro objeto
de software (504(1), 504(2)) um primeiro objeto de dados que
compreende: (i) dados processaveis pelo segundo objeto de software
(504(3), 504(4)), e (ii) um primeiro identificador atribuido pelo sistema
ao segundo ambiente (502(2)); e que encaminha o primeiro objeto de
dados para o segundo ambiente (502(2)) com base no primeiro
identificador;

um segundo método que cria um segundo objeto de dados
que compreende: (i) dados processaveis pelo segundo objeto de
software (504(3), 504(4)); (ii) o primeiro identificador; (iii) dados de
autenticagao que permitem uma determinagao subsequente de que o
segundo objeto de dados n&o foi violado desde que foi criado pelo
segundo método;

um terceiro método que recebe, a partir do primeiro
ambiente (502(1)), um segundo identificador associado ao segundo
objeto de software (504(3), 504(4)), e que indica que uma instancia do
segundo objeto de software (504(3), 504(4)) seja criada; e

um quarto método que recebe, a partir do primeiro
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ambiente (502(1)) de software: (i) um terceiro objeto de dados, e (ii)
um terceiro identificador associado ao primeiro objeto de software
(504(1), 504(2)), e que indica que uma instancia do primeiro objeto de
software (504(1), 504(2)) seja criada com base no fato de ter recebido
o terceiro identificador, e que indica que o primeiro objeto de software
(504(1), 504(2)) opere sobre o terceiro objeto de dados.

26. Sistema, de acordo com a reivindicagdo 25,
caracterizado pelo fato de que o primeiro ambiente (502(1)) é
associado a wuma primeira especificagdo que descreve o0
comportamento do primeiro ambiente (502(1)), em que o segundo
ambiente (502(2)) é associado a uma segunda especificagdo que
descreve o comportamento do segundo ambiente (502(2)), em que ha
um primeiro nivel de garantia de que o primeiro ambiente (502(1))
estara em conformidade com a primeira especificagdo, em que ha um
segundo nivel de garantia de que o segundo ambiente (502(2)) estara
em conformidade com a segunda especificagdo, e em que o segundo
nivel de garantia é relativamente maior do que o primeiro nivel de
garantia.

27. Sistema, de acordo com a reivindicagdo 26,
caracterizado pelo fato de que o segundo software prové garantia de
que o segundo objeto de software (504(3), 504(4)) protegera os dados,
a garantia sendo provida pelo menos em parte pelo fato de se basear

no comportamento do segundo ambiente (502(2)).
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