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(57)【特許請求の範囲】
【請求項１】
　通信データを送受信する通信端末の通信モジュールであって、
　シグナリングメッセージを生成するシグナリング制御部と、
　前記シグナリング制御部が生成したシグナリングメッセージを、前記通信端末と通信相
手端末とのセッションを管理する通信制御装置に送信するシグナリング送受信部と、
　第１通信方式で通信する第１通信部と、
　第２通信方式で通信する第２通信部と、
　を備え、
　前記シグナリング制御部は、
　前記通信モジュールが起動された場合に、第１セキュリティプロトコルに基づく第１シ
グナリング用セッションを、前記通信制御装置との間に確立し、
　前記第１シグナリング用セッションが確立された場合に、第２セキュリティプロトコル
に基づく第２シグナリング用セッションを、前記通信制御装置との間に確立し、
　前記シグナリング送受信部は、前記シグナリング制御部が生成したシグナリングメッセ
ージを、前記第２シグナリング用セッションを介して前記通信制御装置に送信し、
　前記シグナリング送受信部は、前記通信端末が、前記第１通信部が通信可能な第１エリ
アから前記第２通信部が通信可能な第２エリアに移動する場合に、前記第２エリアにおい
て前記第２通信方式で確立される第３シグナリング用セッションを確立するためのシグナ
リングメッセージを、前記第１エリアにおいて前記第１通信方式で確立された前記第２シ
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グナリング用セッションを介して前記通信制御装置に送信する、通信モジュール。
【請求項２】
　前記シグナリング送受信部は、前記第２シグナリング用セッションを確立するためのシ
グナリングメッセージを、前記第１シグナリング用セッションを介して前記通信制御装置
に送信する、請求項１に記載の通信モジュール。
【請求項３】
　通信データを生成するアプリケーション部、
　をさらに備え、
　前記シグナリング送受信部は、前記アプリケーション部が生成した通信データを前記通
信相手端末に送信するために用いる第１通信データ用セッションを確立するためのシグナ
リングメッセージを、前記第２シグナリング用セッションを介して前記通信制御装置に送
信する、請求項２に記載の通信モジュール。
【請求項４】
　前記シグナリング制御部は、
　前記第１セキュリティプロトコルを用いて前記通信端末と前記通信制御装置との相互の
認証を得ることによって、前記第１シグナリング用セッションを確立し、
　前記第１セキュリティプロトコルを用いて得られた認証の結果を使って、前記第２シグ
ナリング用セッションを確立する、請求項３に記載の通信モジュール。
【請求項５】
　前記シグナリング制御部は、
　前記第１セキュリティプロトコルであるＴＬＳを用いて、前記第１シグナリング用セッ
ションであるＴＬＳセッションを確立し、
　前記第２セキュリティプロトコルであるＳＲＴＰを用いて、前記第２シグナリング用セ
ッションであるＳＲＴＰセッションを確立する、請求項４に記載の通信モジュール。
【請求項６】
　前記シグナリング制御部が生成したシグナリングメッセージを、前記第１セキュリティ
プロトコルに基づいて暗号化する第１暗号化部と、
　前記シグナリング制御部が生成したシグナリングメッセージを、前記第２セキュリティ
プロトコルに基づいて暗号化する第２暗号化部と、
　をさらに備える、請求項１に記載の通信モジュール。
【請求項７】
　前記シグナリング制御部が生成したシグナリングメッセージを、前記第２セキュリティ
プロトコルに基づいて暗号化できるデータ形式に変換するデータ形式変換部、
　をさらに備え、
　前記第２暗号化部は、前記データ形式変換部によってデータ形式が変換されたシグナリ
ングメッセージを、前記第２セキュリティプロトコルに基づいて暗号化する、請求項６に
記載の通信モジュール。
【請求項８】
　前記データ形式変換部は、前記シグナリング制御部が生成したシグナリングメッセージ
を、前記第２セキュリティプロトコルであるＳＲＴＰに基づいて暗号化できるデータ形式
に変換し、
　前記第２暗号化部は、前記データ形式変換部によって変換されたシグナリングメッセー
ジを、ＳＲＴＰに基づいて暗号化する、請求項７に記載の通信モジュール。
【請求項９】
　前記通信端末が、前記第１通信部が通信可能な第１エリアから前記第２通信部が通信可
能な第２エリアに移動する場合に、
　前記シグナリング送受信部は、前記第２エリアにおいて前記第２通信方式で確立される
第２通信データ用セッションを確立するためのシグナリングメッセージを、前記第１エリ
アにおいて前記第１通信方式で確立された前記第２シグナリング用セッションを介して前
記通信制御装置に送信する、請求項１から８のいずれか１項に記載の通信モジュール。
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【請求項１０】
　コンピュータを、請求項１から９のいずれか１項に記載の通信モジュールとして機能さ
せるためのプログラム。
【請求項１１】
　通信データを送受信する通信端末により実行される通信方法であって、
　前記通信端末が起動された場合に、第１セキュリティプロトコルに基づく第１シグナリ
ング用セッションを、前記通信端末と通信相手端末とのセッションを管理する通信制御装
置との間に確立する段階と、
　前記第１シグナリング用セッションが確立された場合に、第２セキュリティプロトコル
に基づく第２シグナリング用セッションを、前記通信制御装置との間に確立する段階と、
　シグナリングメッセージを、前記第２シグナリング用セッションを介して前記通信制御
装置に送信する段階と、
　前記通信端末が、第１通信方式で通信可能な第１エリアから第２通信方式で通信可能な
第２エリアに移動する場合に、前記第２エリアにおいて前記第２通信方式で確立される第
３シグナリング用セッションを確立するためのシグナリングメッセージを、前記第１エリ
アにおいて前記第１通信方式で確立された前記第２シグナリング用セッションを介して前
記通信制御装置に送信する段階と、を備える通信方法。
【請求項１２】
　通信データを送受信する通信端末であって、
　シグナリングメッセージを生成するシグナリング制御部と、
　前記シグナリング制御部が生成したシグナリングメッセージを、前記通信端末と通信相
手端末とのセッションを管理する通信制御装置に送信するシグナリング送受信部と、
　第１通信方式で通信する第１通信部と、
　第２通信方式で通信する第２通信部と、
　を備え、
　前記シグナリング制御部は、
　前記通信端末が起動された場合に、第１セキュリティプロトコルに基づく第１シグナリ
ング用セッションを、前記通信制御装置との間に確立し、
　前記第１シグナリング用セッションが確立された場合に、第２セキュリティプロトコル
に基づく第２シグナリング用セッションを、前記通信制御装置との間に確立し、
　前記シグナリング送受信部は、前記シグナリング制御部が生成したシグナリングメッセ
ージを、前記第２シグナリング用セッションを介して前記通信制御装置に送信し、
　前記シグナリング送受信部は、前記通信端末が、前記第１通信部が通信可能な第１エリ
アから前記第２通信部が通信可能な第２エリアに移動する場合に、前記第２エリアにおい
て前記第２通信方式で確立される第３シグナリング用セッションを確立するためのシグナ
リングメッセージを、前記第１エリアにおいて前記第１通信方式で確立された前記第２シ
グナリング用セッションを介して前記通信制御装置に送信する、通信端末。
【請求項１３】
　通信相手端末との間で通信データを送受信する通信端末と、前記通信端末と前記通信相
手端末とのセッションを管理する通信制御装置とを備える通信システムであって、
　前記通信端末は、
　シグナリングメッセージを生成するシグナリング制御部と、
　前記シグナリング制御部が生成したシグナリングメッセージを、前記通信端末と通信相
手端末とのセッションを管理する通信制御装置に送信するシグナリング送受信部と、
　第１通信方式で通信する第１通信部と、
　第２通信方式で通信する第２通信部と、
　を備え、
　前記シグナリング制御部は、
　前記通信端末が起動された場合に、第１セキュリティプロトコルに基づく第１シグナリ
ング用セッションを、前記通信制御装置との間に確立し、
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　前記第１シグナリング用セッションが確立された場合に、第２セキュリティプロトコル
に基づく第２シグナリング用セッションを、前記通信制御装置との間に確立し、
　前記シグナリング送受信部は、前記シグナリング制御部が生成したシグナリングメッセ
ージを、前記第２シグナリング用セッションを介して前記通信制御装置に送信し、
　前記シグナリング送受信部は、前記通信端末が、前記第１通信部が通信可能な第１エリ
アから前記第２通信部が通信可能な第２エリアに移動する場合に、前記第２エリアにおい
て前記第２通信方式で確立される第３シグナリング用セッションを確立するためのシグナ
リングメッセージを、前記第１エリアにおいて前記第１通信方式で確立された前記第２シ
グナリング用セッションを介して前記通信制御装置に送信する、通信システム。
【請求項１４】
　通信端末と通信相手端末とのセッションを管理する通信制御装置であって、
　シグナリングメッセージを生成するシグナリング制御部と、
　前記シグナリング制御部が生成したシグナリングメッセージを、前記通信端末に送信す
るシグナリング送受信部と、
　を備え、
　前記シグナリング制御部は、
　前記通信端末から要求があった場合に、第１セキュリティプロトコルに基づく第１シグ
ナリング用セッションを、前記通信端末との間に確立し、
　前記第１シグナリング用セッションが確立された場合に、第２セキュリティプロトコル
に基づく第２シグナリング用セッションを、前記通信端末との間に確立し、
　前記シグナリング送受信部は、前記シグナリング制御部が生成したシグナリングメッセ
ージを、前記第２シグナリング用セッションを介して前記通信端末に送信し、
　前記シグナリング送受信部は、前記通信端末が、前記通信端末が備える第１通信方式で
通信する第１通信部が通信可能な第１エリアから、前記通信端末が備える第２通信方式で
通信する第２通信部が通信可能な第２エリアに移動する場合に、前記第２エリアにおいて
前記第２通信方式で確立される第３シグナリング用セッションを確立するためのシグナリ
ングメッセージを、前記第１エリアにおいて前記第１通信方式で確立された前記第２シグ
ナリング用セッションを介して前記通信端末から受信する、通信制御装置。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、通信モジュール、通信方法、通信プログラム、通信端末、および通信制御装
置に関する。特に、本発明は、通信データを送受信する通信モジュール、通信方法、通信
プログラム、通信端末、および通信制御装置に関する。
【背景技術】
【０００２】
　特許文献１には、通信中の通信端末が通信方式を変更して通信が中断した場合に、通信
端末のアドレスと未送信の通信データとを自動的に記録して、通信が再開したときに未送
信のデータを継続して送信する通信システムについて提案されている。
【特許文献１】特開２００１－２３７８６９号公報
【発明の開示】
【発明が解決しようとする課題】
【０００３】
　しかしながら、特許文献１に記載の発明においては、通信端末が通信方式を変更する場
合、および通信方式を変更する前後において、通信端末が送受信する通信データについて
、適切なセキュリティを確保していない。したがって、特許文献１に記載の発明において
は、通信端末のシグナリング、および通信端末が通信相手端末と送受信する通信データの
秘匿性を確保できない場合がある。
【０００４】
　そこで本発明は、上記課題を解決することができる通信モジュール、通信方法、通信プ
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ログラム、および通信端末を提供することを目的とする。この目的は特許請求の範囲にお
ける独立項に記載の特徴の組み合わせにより達成される。また従属項は本発明の更なる有
利な具体例を規定する。
【課題を解決するための手段】
【０００５】
　上記課題を解決するために、本発明の第１の形態によれば、通信データを送受信する通
信端末通信端末の通信モジュールであって、シグナリングメッセージを生成するシグナリ
ング制御部と、シグナリング制御部が生成したシグナリングメッセージを、通信端末と通
信相手端末とのセッションを管理する通信制御装置に送信するシグナリング送受信部と、
を備え、シグナリング制御部は、通信モジュールが起動された場合に、第１セキュリティ
プロトコルに基づく第１シグナリング用セッションを、通信制御装置との間に確立し、第
１シグナリング用セッションが確立された場合に、第２セキュリティプロトコルに基づく
第２シグナリング用セッションを、通信制御装置との間に確立し、シグナリング送受信部
は、シグナリング制御部が生成したシグナリングメッセージを、第２シグナリング用セッ
ションを介して通信制御装置に送信する。
【０００６】
　また、本発明の第２の形態によれば、通信端末と通信相手端末とのセッションを管理す
る通信制御装置であって、シグナリングメッセージを生成するシグナリング制御部と、シ
グナリング制御部が生成したシグナリングメッセージを、通信端末に送信するシグナリン
グ送受信部と、を備え、シグナリング制御部は、通信端末から要求があった場合に、第１
セキュリティプロトコルに基づく第１シグナリング用セッションを、通信端末との間に確
立し、第１シグナリング用セッションが確立された場合に、第２セキュリティプロトコル
に基づく第２シグナリング用セッションを、通信端末との間に確立し、シグナリング送受
信部は、シグナリング制御部が生成したシグナリングメッセージを、第２シグナリング用
セッションを介して通信端末に送信する。
【０００７】
　なお、上記の発明の概要は、本発明の必要な特徴の全てを列挙したものではない。また
、これらの特徴群のサブコンビネーションもまた、発明となりうる。
【発明を実施するための最良の形態】
【０００８】
　以下、発明の実施の形態を通じて本発明を説明するが、以下の実施形態は特許請求の範
囲に係る発明を限定するものではない。また、また実施形態の中で説明されている特徴の
組み合わせの全てが発明の解決手段に必須であるとは限らない。
【０００９】
　図１は、本発明の一実施形態に係る通信システムのネットワーク接続構成を示す。本実
施形態に係る通信システムは、通信端末１０、通信端末１２、プロキシサーバ２０、ＳＩ
Ｐ（Ｓｅｓｓｉｏｎ　Ｉｎｉｔｉａｔｉｏｎ　Ｐｒｏｔｏｃｏｌ）サーバ２２、ロケーシ
ョンサーバ２４、公開サーバ２６、基地局３０、アクセスポイント３１、アクセスポイン
ト３２、セルラー網４０、コアネットワーク４２、インターネット４４、および無線ＬＡ
Ｎ網４６を備える。
【００１０】
　本実施形態に係る通信端末１０は、セルラー網４０と無線ＬＡＮ網４６との双方を介し
て通信可能な通信端末１０のモビリティ性を確保することを目的とする。また、通信端末
１０とＳＩＰサーバ２２との間で送受信されるシグナリングメッセージの秘匿性を確保す
るとともに、通信端末１０と通信端末１２との間で送受信される通信データの秘匿性を確
保することを目的とする。
【００１１】
　なお、ＳＩＰとは、複数の通信端末がネットワークを介して、音声、テキスト、および
映像等の様々なメディアの送受信を実行すべく、複数の通信端末間における通信の開始お
よび通信の切断等におけるシグナリングに用いられるプロトコルである。また、ここでの
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シグナリングには、通信端末１０のＳＩＰサーバ２２への位置登録の他、ＳＩＰ　Ｒｅｇ
ｉｓｔｅｒ、ＳＩＰ　Ｉｎｖｉｔｅ、ＳＩＰ　Ｂｙｅ、２００ＯＫ等のすべてのシグナリ
ングが含まれる。
【００１２】
　ＳＩＰサーバ２２は、通信制御装置の一例である。通信制御装置は、通信端末１０のシ
グナリングを制御するシグナリング制御サーバであればよく、ＳＩＰサーバ２２に限られ
るものではない。また、基地局３０、無線アクセスポイント３１、および無線アクセスポ
イント３２は、通信端末１０と通信端末１２との通信を中継する通信中継装置の一例であ
る。通信中継装置は、通信端末１０に実ＩＰアドレスを割り当てて通信端末１０の通信を
中継するゲートウェイであればよく、基地局３０、無線アクセスポイント３１、および無
線アクセスポイント３２に限られるものではない。
【００１３】
　通信端末１０は、複数の異なる通信方式、例えば、３Ｇ方式、ＧＳＭ方式、またはＰＨ
Ｓ方式等の通信方式のそれぞれで通信する機能を有する。さらに、通信端末１０は、無線
ＬＡＮを用いて通信する機能を有する。なお、通信端末１０は、例えば、電話通信機能お
よび無線ＬＡＮ通信機能を有するノートパソコンである。また、通信端末１０は、無線Ｌ
ＡＮ機能を有する携帯電話端末、電話通信機能および無線ＬＡＮ通信機能を有するＰＤＡ
、および電話通信機能および無線ＬＡＮ通信機能を有するデジタルカメラ等の携帯通信端
末であってもよい。
【００１４】
　通信端末１０が通信相手端末である通信端末１２と通信する場合、通信端末１０は、ま
ず、通信端末１０が存在する位置において利用可能な通信方式を用いて、ＳＩＰサーバ２
２に対してシグナリングする。例えば、通信端末１０がアクセスポイント３２を介して無
線ＬＡＮ通信方式を利用できる場合、通信端末１０は、無線ＬＡＮ通信方式を用いて、Ｓ
ＩＰサーバ２２に対してシグナリングする。すなわち、通信端末１０は、アクセスポイン
ト３２、無線ＬＡＮ網４６、およびコアネットワーク４２を介して、ＳＩＰサーバ２２に
対してシグナリングする。一方、通信端末１０が電話通信機能を利用できる場合、通信端
末１０は、電話通信の通信方式を用いてＳＩＰサーバ２２に対してシグナリングする。す
なわち、通信端末１０は、基地局３０、セルラー網４０、およびコアネットワーク４２を
介して、ＳＩＰサーバ２２に対してシグナリングする。
【００１５】
　ＳＩＰサーバ２２は、通信端末１０がネットワーク上に存在する位置に関する情報であ
る位置情報をロケーションサーバ２４に蓄積させる。ロケーションサーバ２４は、ＳＩＰ
サーバ２２に制御され、通信端末１０の位置情報を格納する。また、ＳＩＰサーバ２２は
、通信端末１２がシグナリングした場合も、通信端末１２の位置情報をロケーションサー
バ２４に蓄積させる。
【００１６】
　通信端末１０は、基地局３０またはアクセスポイント３２を介して、ＳＩＰサーバ２２
との間にシグナリング用のＴＬＳ（Ｔｒａｎｓｐｏｒｔ　Ｌａｙｅｒ　Ｓｅｃｕｒｉｔｙ
）セッションを確立する。続いて、通信端末１０は、ＴＬＳセッションを確立した後、Ｔ
ＬＳセッションを用いてＳＩＰサーバ２２との間でシグナリングメッセージをやりとりす
ることで、ＳＩＰサーバ２２との間にシグナリング用のＳＲＴＰ（Ｓｅｃｕｒｅ　Ｒｅａ
ｌ－Ｔｉｍｅ　Ｐｒｏｔｏｃｏｌ）セッションを確立する。ここで、通信端末１０は、Ｔ
ＬＳセッションを確立したときに得られたＳＩＰサーバ２２との間の認証の結果を使って
、ＳＲＴＰセッションを確立するときのＳＩＰサーバ２２との認証を得ることで、ＳＲＴ
Ｐセッションを確立する。他の例においては、通信端末１０は、ＴＬＳセッションを確立
したときに得られたＳＩＰサーバ２２との間の認証の結果を使わず、ＳＲＩＰサーバ２２
との間で改めて認証情報をやりとりして認証を得ることで、ＳＲＴＰセッションを確立し
てもよい。
【００１７】
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　その後、通信端末１０は、ＳＲＴＰプロトコルを用いてシグナリングメッセージを暗号
化した上で、ＳＲＴＰセッションを介して、コネクションレス型のプロトコルであるＵＤ
Ｐ（Ｕｓｅｒ　Ｄａｔａｇｒａｍ　Ｐｒｏｔｏｃｏｌ）でＳＩＰサーバ２２へ送信する。
これにより、通信端末１０とＳＩＰサーバ２２とのシグナリングは、ＳＲＴＰプロトコル
によってセキュアに実現される。
【００１８】
　通信端末１０は、利用している通信方式が無線ＬＡＮ通信方式である場合には、通信端
末１２に送信すべき通信データを、アクセスポイント３２および無線ＬＡＮ網４６を介し
て送信する。また、通信端末１０は、利用している通信方式が電話通信機能である場合に
は、通信端末１２に送信すべき通信データを、基地局３０およびセルラー網４０を介して
送信する。係る場合において、通信端末１０は、通信端末１２に送信すべき通信データを
、ＳＲＴＰを用いて暗号化する。そして、通信端末１０は、ＳＲＴＰで暗号化した通信デ
ータを、ＵＤＰを用いて通信端末１２に送信する。
【００１９】
　ここで、通信端末１０が現在存在している位置とは異なる位置に移動して、通信端末１
０において利用可能な通信方式が変化した場合を考える。例えば、通信端末１０において
利用可能な通信方式が、無線ＬＡＮ通信方式から電話通信方式に変化した場合、または利
用可能な通信方式が、電話通信方式から無線ＬＡＮ通信方式に変化した場合を考える。係
る場合において、通信端末１０が実ＩＰアドレスを用いて確立したＴＬＳセッションは、
基地局３０またはアクセスポイント３２によって割り当てられた実ＩＰアドレスが変更さ
れた場合に切断される。そして、通信端末１０が新たに割り当てられた実ＩＰアドレスを
用いて再度ＴＬＳセッションを確立する場合には、ＳＩＰサーバ２２と相互の認証を再度
得なければならない。したがって、ＳＩＰサーバ２２とのシグナリングメッセージのやり
とりに遅延が生じてしまい、モビリティ性を確保できない。
【００２０】
　このような状況において、通信端末が再接続処理を実行する場合、通信端末は、インタ
ーネット等のネットワークにおいて暗号化通信する規格の１つであるＩＰｓｅｃを用いて
、ＳＩＰサーバにシグナリングメッセージを送信することがある。ＩＰｓｅｃを用いる場
合、通信端末は、通信端末とＩＰｓｅｃ　Ｓｅｃｕｒｉｔｙ　Ｇａｔｅｗａｙとの間でＩ
Ｐｓｅｃ　Ｔｕｎｎｅｌを構築した後に、ＳＩＰサーバにシグナリングメッセージを送信
する必要がある。したがって、通信端末とＳＩＰサーバとの間の接続が切断された場合、
ＩＰｓｅｃ　Ｔｕｎｎｅｌを初めから再構築しなければならず、迅速なハンドオーバに対
応することが困難である。
【００２１】
　また、ＳＩＰサーバに送信すべき通信データは、全てＩＰｓｅｃ　Ｓｅｃｕｒｉｔｙ　
Ｇａｔｅｗａｙを介して送信しなければならず、ＩＰｓｅｃ　Ｓｅｃｕｒｉｔｙ　Ｇａｔ
ｅｗａｙにトラフィックが集中して通信速度が低下して、通信端末のモビリティを確保す
ることが困難な場合がある。例えば、通信端末が、インターネットまたはイントラネット
等のＴＣＰ／ＩＰネットワークを用いて音声データを送受信する技術である、Ｖｏｉｃｅ
　ｏｖｅｒ　Ｉｎｔｅｒｎｅｔ　Ｐｒｏｔｏｃｏｌ（ＶｏＩＰ）を用いた通信をする場合
、通信端末は、音声を示す音声データを複数のショートパケットに分割して送信する。例
えば、パケットのデータサイズが２０から４０バイトのショートパケットに分割する。
【００２２】
　係る場合において、通信端末は、通信相手端末に送信すべき通信データがＩＰｓｅｃ　
Ｔｕｎｎｅｌを通過することを可能とすべく、通信データに含まれる複数のショートパケ
ットのそれぞれに対してヘッダを付加する処理を実行する。通信端末は、複数のショート
パケットの全てに対して係る処理を実行するので、データ処理量が多大となる。したがっ
て、ＩＰｓｅｃを用いた通信は、ＶｏＩＰ等のリアルタイム性を要求する通信に対して不
向きである。
【００２３】
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　さらに、ＩＰｓｅｃは、サーバクライアント方式のセキュリティを実現する。よって、
ＩＰｓｅｃ　Ｓｅｃｕｒｉｔｙ　Ｇａｔｅｗａｙの後段では、セキュリティが何ら提供さ
れておらず、通信データの秘匿性を確保することができない。したがって、Ｅｎｄ－ｔｏ
－Ｅｎｄ（Ｅ２Ｅ）のセキュリティの実現が困難である。
【００２４】
　一方、本実施形態の通信端末１０は、ＴＬＳセッションを確立した後、すぐに、ＴＬＳ
セッションを用いてＳＲＴＰセッションを確立する。そして、通信端末１０は、ＳＲＴＰ
セッションを確立した後では、ＴＬＳセッションを用いることなくＳＲＴＰセッションを
用いてシグナリングメッセージを送受信する。
【００２５】
　さらに、通信端末１０が現在存在している位置とは異なる位置に移動して、通信端末１
０において利用可能な通信方式が変化した場合には、新たな通信方式で利用するためのＳ
ＲＴＰセッションを予め確立しておく。つまり、通信端末１０は、通信端末１０が移動す
る前の位置で利用していたＳＲＴＰセッションを介して、ＳＩＰサーバ２２との間でシグ
ナリングメッセージを送受信することで、通信端末１０が移動した後の位置で利用するた
めのＳＲＴＰセッションを確立する。このように、通信端末１０は、ＳＲＴＰを用いてＳ
ＩＰサーバ２２とシグナリングメッセージを送受信することによって、シームレスで迅速
なハンドオーバに対応できる。
【００２６】
　また、本実施形態の通信端末１０が用いるＳＲＴＰは、ＩＰｓｅｃとは異なり、通信端
末間（Ｅ２Ｅ）のセキュリティを実現する。したがって、通信端末１０がＳＩＰサーバ２
２に送信すべきシグナリングメッセージを、ＳＲＴＰで暗号化して送信することにより、
Ｅ２Ｅの通信データの秘匿性を確保することができる。
【００２７】
　通信端末１０が公開サーバ２６に対して通信データを送信する場合には、通信端末１０
は、現在、当該通信端末１０が存在する位置において利用可能な通信方式を用いて、プロ
キシサーバ２０に対してセッション接続要求を送信する。例えば、通信端末１０がアクセ
スポイント３２を介して無線ＬＡＮ通信方式を利用できる場合、通信端末１０は、無線Ｌ
ＡＮ通信方式を用いてプロキシサーバ２０に対してセッション接続要求を送信する。すな
わち、通信端末１０は、アクセスポイント３２、無線ＬＡＮ網４６、およびコアネットワ
ーク４２を介してプロキシサーバ２０に対してセッション接続を要求する。一方、通信端
末１０が電話通信機能を利用できる場合、通信端末１０は、電話通信の通信方式を用いて
プロキシサーバ２０に対してセッション接続要求を送信する。すなわち、通信端末１０は
、基地局３０、セルラー網４０、およびコアネットワーク４２を介してプロキシサーバ２
０に対してセッション接続を要求する。
【００２８】
　そして、通信端末１０とプロキシサーバ２０とのセッションが確立されることにより、
通信端末１０は、公開サーバ２６に対して通信データを送信することが可能となる。通信
端末１０は、基地局３０またはアクセスポイント３２、セルラー網４０または無線ＬＡＮ
網４６、およびコアネットワーク４２を介して、公開サーバ２６に送信すべき通信データ
を、プロキシサーバ２０に送信する。通信端末１０は、通信データをＳＲＰＴで暗号化し
て、ＵＤＰを用いて送信する。当該通信データを受信したプロキシサーバ２０は、当該通
信データを、公開サーバ２６が受信可能なデータ形式に変換する。そして、プロキシサー
バ２０は、公開サーバ２６が受信可能なデータ形式に変換した通信データを、インターネ
ット等のインターネット４４を介して公開サーバ２６に送信する。
【００２９】
　本実施形態に係る通信端末１０によれば、音声データ通信のセキュリティプロトコルで
あるＳＲＴＰをシグナリングメッセージの送受信に適用できる。したがって、シグナリン
グ用のセッションの確立に要する処理時間を短くすることができる。また、音声データ通
信と同様にシグナリングに対しても、通信端末１０のモビリティ性を確保することができ
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る。
【００３０】
　図２は、本実施形態に係る通信セキュリティの概要を示す。通信端末１０は、起動する
とまず、ＳＩＰサーバ２２との間に、ＴＬＳセッションを確立する。続いて、通信端末１
０は、確立したＴＬＳセッションを介してシグナリングメッセージを送受信することによ
り、ＳＩＰサーバ２２との間に、ＳＲＴＰセッションを確立する。その後、通信端末１０
は、確立されたＳＲＴＰセッションを介してシグナリングを送受信する。したがって、通
信端末１０は、継続的かつ迅速にＳＲＴＰセッションでシグナリングメッセージをＳＩＰ
サーバ２２とやりとりすることができる。さらに、通信端末１０は、セルラー網４０およ
び無線ＬＡＮ網４６のようなオープンネットワークにおけるシグナリングメッセージのセ
キュリティを確保できる。
【００３１】
　また、通信端末１０は、通信端末１２およびプロキシサーバ２０との間で、通信データ
をＳＲＴＰで暗号化して送受信する。通信端末１０は、通信端末１２およびプロキシサー
バ２０に送信すべき通信データを、ＴＬＳセッションが確立された場合にＳＩＰサーバ２
２によって割り当てられた仮想ＩＰアドレスを送信元アドレスとする通信データから実Ｉ
Ｐアドレスを送信元アドレスとする通信データにカプセル化する。
【００３２】
　そして、通信端末１０は、カプセル化された通信データを、ＳＲＴＰで暗号化してＵＤ
Ｐで通信端末１２およびプロキシサーバ２０へ送信する。したがって、通信端末１０は、
ＳＲＴＰによる通信を常に実現することができ、セルラー網４０、無線ＬＡＮ網４６、お
よびインターネット４４のようなオープンネットワークにおける通信データのセキュリテ
ィを確保できる。
【００３３】
　例えば、通信端末１０は、通信データの暗号化方式の１つであるＡｄｖａｎｃｅｄ　Ｅ
ｎｃｒｙｐｔｉｏｎ　Ｓｔａｎｄａｒｄ（ＡＥＳ）で通信データを暗号化でき、また、高
速に暗号鍵の交換ができる。また、通信端末１０は、暗号鍵の交換に、例えば、鍵交換プ
ロトコルの１つであるＭｕｌｔｉｍｅｄｉａ　Ｉｎｔｅｒｎｅｔ　ＫＥＹｉｎｇ（ＭＩＫ
ＥＹ）を用いてもよい。通信端末１０は、ＭＩＫＥＹを用いることにより、１Ｒｏｕｎｄ
－Ｔｒｉｐで鍵の交換を実行できる。
【００３４】
　図３は、本実施形態に係る通信端末１０の通信モジュール１４の機能構成の一例を示す
。通信モジュール１４は、一般アプリケーション部１００、リアルタイムアプリケーショ
ン部１０５、仮想インターフェース部１１０、通信ユニット１２０、通信制御ユニット１
３０、およびセッションモビリティ制御ユニット１６０を備える。なお、プロキシサーバ
２０およびＳＩＰサーバ２２は、通信モジュール１４の機能および構成の一部、または全
部を備えていてよい。
【００３５】
　通信ユニット１２０は、第１通信部１２２、第２通信部１２４、および第ｎ通信部１２
６を含む複数の通信部を有する。また、通信制御ユニット１３０は、通信ＩＦ選択部１４
０およびアドレス取得部１５０を有する。また、セッションモビリティ制御ユニット１６
０は、データ形式変換部１６００、シグナリング制御部１６０５、（デ）カプセル化部１
６１０、第２暗号化部１６２０、シグナリング送受信部１６２５、変換テーブル記憶部１
６４０、およびデータ送受信部１６４５を有する。
【００３６】
　通信ユニット１２０は、通信モジュール１４が通信可能な複数の通信方式ごとに異なる
複数の通信部を有する。例えば、通信ユニット１２０は、第１の通信方式（例えば、無線
ＬＡＮ通信方式）で通信する第１通信部１２２、第２の通信方式（例えば、電話通信方式
）で通信する第２通信部１２４、および第ｎの通信方式（例えば、無線ＬＡＮおよび電話
通信方式を除く他の通信方式）で通信する第ｎ通信部１２６を有する。なお、通信ユニッ
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ト１２０は、複数の通信方式で通信可能な通信部を有していてもよい。例えば、通信ユニ
ット１２０は、第１の通信方式と第２の通信方式とのいずれかで通信可能な通信部、すな
わち、上述した第１通信部および第２通信部の機能を併せ持った通信部を有していてもよ
い。これにより、通信モジュール１４の構成の簡略化、および小型化に資することができ
る。
【００３７】
　また、複数の通信部のそれぞれは、セルラー網４０、無線ＬＡＮ網４６等の複数の通信
網のそれぞれに対応する複数の通信中継装置のそれぞれを介して、シグナリング送受信部
１６２５が生成したシグナリングメッセージを、ＳＩＰサーバ２２との間で送信する。ま
た、通信ユニット１２０が有する複数の通信部のそれぞれは、一般アプリケーション部１
００またはリアルタイムアプリケーション部１０５が生成した通信データを、通信端末１
２またはプロキシサーバ２０との間で送信する。
【００３８】
　また、複数の通信部のそれぞれは、ＳＩＰサーバ２２から受信したシグナリングメッセ
ージを、通信制御ユニット１３０を介してシグナリング制御部１６０５に供給する。また
、複数の通信部のそれぞれは、通信端末１２またはプロキシサーバ２０から受信した通信
データを、通信制御ユニット１３０を介して一般アプリケーション部１００またはリアル
タイムアプリケーション部１０５に供給する。
【００３９】
　通信ユニット１２０が有する複数の通信部のそれぞれは、それぞれに割り当てられた通
信方式で通信することができるか否かを通信ＩＦ選択部１４０が判断するために用いられ
る情報を、通信制御ユニット１３０に供給する。さらに、複数の通信部は、それぞれが通
信可能な通信中継装置から動的な実ＩＰアドレスを割り当てられた場合、割り当てられた
実アドレスを通信制御ユニット１３０に供給する。
【００４０】
　通信ＩＦ選択部１４０は、複数の通信部から供給された情報に基づいて、複数の通信部
のうち通信可能な通信部を選択する。例えば、通信ＩＦ選択部１４０は、通信中継装置が
発する通信方式を識別する情報を含む電波の電波強度を示す情報を、複数の通信部から受
け取り、電荷強度の大きさに基づいて通信可能な通信部を判断する。他の例において、通
信ＩＦ選択部１４０は、複数の通信部に対して予め設定された利用優先順位等のポリシー
に基づいて、複数の通信部から１つの通信部を選択してもよい。そして、通信ＩＦ選択部
１４０は、選択した通信部を識別する情報を変換テーブル記憶部１６４０に供給する。
【００４１】
　アドレス取得部１５０は、通信中継装置によって通信端末１０に対して動的に割り当て
られる実アドレスを取得する。すなわち、アドレス取得部１５０は、通信ＩＦ選択部１４
０が選択した通信部に割り当てられた実アドレスを取得する。実アドレスは、例えば、通
信中継装置が管理しているプライベートＩＰアドレスまたはグローバルＩＰアドレスであ
り、以下において、実ＩＰアドレスと称する。そして、アドレス取得部１５０は、取得し
た実ＩＰアドレスを変換テーブル記憶部１６４０に供給する。
【００４２】
　変換テーブル記憶部１６４０は、通信ＩＦ選択部１４０が選択した通信部を識別する情
報、およびアドレス取得部１５０が取得した実ＩＰアドレスを記憶する。そして、変換テ
ーブル記憶部１６４０は、記憶している実ＩＰアドレスをデータ形式変換部１６００およ
び（デ）カプセル化部１６１０に通知する。
【００４３】
　一般アプリケーション部１００は、所定の目的の処理を実行する。具体的には、一般ア
プリケーション部１００は、データ処理を実行するアプリケーションプログラムに所定の
目的のデータ処理を実行させる。アプリケーションプログラムは、例えば、Ｗｅｂブラウ
ザプログラム、電子メール送受信プログラム、およびマルチメディアデータの送受信プロ
グラム等であってよい。一般アプリケーション部１００は、アプリケーションプログラム
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が処理したデータであって、通信端末１２またはプロキシサーバ２０に送信すべき通信デ
ータを、仮想インターフェース部１１０に供給する。
【００４４】
　係る場合において、一般アプリケーション部１００は、仮想インターフェース部１１０
を一意に識別する識別番号を通信データに付加して仮想インターフェース部１１０に供給
する。識別番号は、例えば、仮想インターフェース部１１０に割り当てられた仮想アドレ
スである。仮想アドレスは、シグナリング制御部１６０５の起動段階においてＳＩＰサー
バ２２によって動的または静的に割り当てられる。仮想アドレスは、例えば、ＩＰアドレ
スの構成を有しており、以下において、仮想ＩＰアドレスと称する。なお、仮想ＩＰアド
レスは、一般アプリケーション部１００に対して固定的に設定されてよい。
【００４５】
　リアルタイムアプリケーション部１０５は、所定の目的の処理を実行する。具体的には
、リアルタイムアプリケーション部１０５は、データ処理を実行するＳＩＰアプリケーシ
ョンプログラムに所定の目的のデータ処理を実行させる。例えば、ＳＩＰアプリケーショ
ンプログラムは、リアルタイムのマルチメディア通信を提供するＩＰ電話等のアプリケー
ションプログラムであってよい。
【００４６】
　仮想インターフェース部１１０は、仮想ＩＰアドレスが割り当てられており、通信端末
１２またはプロキシサーバ２０に送信する通信データを一般アプリケーション部１００か
ら受け取る。仮想インターフェース部１１０は、受け取った通信データをデータ形式変換
部１６００に供給する。
【００４７】
　シグナリング制御部１６０５は、シグナリングメッセージを生成して、通信端末１０の
シグナリングを制御する。シグナリング制御部１６０５は、例えばＳＩＰによるシグナリ
ングを制御する。具体的には、シグナリング制御部１６０５は、アドレス取得部１５０が
取得した実ＩＰアドレスを用いて、ＳＩＰサーバ２２とのセッションを確立する。より具
体的には、シグナリング制御部１６０５は、第１セキュリティプロトコルに基づく第１シ
グナリング用セッションをＳＩＰサーバ２２との間に確立する。そして、第１シグナリン
グ用セッションを確立した後、第２セキュリティプロトコルに基づく第２シグナリング用
セッションをＳＩＰサーバ２２との間に確立する。
【００４８】
　シグナリング制御部１６０５は、まず、第１暗号化部１６１５を介してシグナリングメ
ッセージをシグナリング送受信部１６２５に供給する。これにより、シグナリング制御部
１６０５は、第１セキュリティプロトコルに基づく第１シグナリング用セッションを、Ｓ
ＩＰサーバ２２との間に確立する。このとき、シグナリング制御部１６０５は、第１セキ
ュリティプロトコルを用いて、通信端末１０とＳＩＰサーバ２２との間の相互の認証を得
ることによって、第１シグナリング用セッションを確立する。
【００４９】
　シグナリング制御部１６０５は、第１シグナリング用セッションが確立すると、第１暗
号化部１６１５を介してシグナリングメッセージをシグナリング送受信部１６２５に供給
して、第１シグナリング用セッションを介してＳＩＰサーバ２２とやりとりする。これに
より、シグナリング制御部１６０５は、第２セキュリティプロトコルに基づく第２シグナ
リング用セッションを、ＳＩＰサーバ２２との間に確立する。このとき、シグナリング制
御部１６０５は、第１シグナリング用セッションを確立する場合に第１セキュリティプロ
トコルを用いて得られた認証の結果を使って、第２シグナリング用セッションを確立する
。
【００５０】
　シグナリング制御部１６０５は、第２シグナリング用セッションが確立された後は、デ
ータ形式変換部１６００および第２暗号化部１６２０を介して、シグナリングメッセージ
をシグナリング送受信部１６２５に供給して、第２シグナリング用セッションを介してＳ
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ＩＰサーバ２２とやりとりする。なお、シグナリング制御部１６０５は、通信端末１０へ
の電源投入、通信モジュール１４の起動または再起動、通信端末１０のＨＯ、通話中のコ
ーデック変更、定期的なＳＩＰ登録更新等の様々な動作を契機として、シグナリングメッ
セージを生成して位置登録等のシグナリングを処理する。
【００５１】
　第１暗号化部１６１５は、シグナリング制御部１６０５がＳＩＰサーバ２２に対してシ
グナリングすべく生成したシグナリングメッセージを、通信のセキュリティを確保する第
１セキュリティプロトコルを用いて暗号化する。具体的には、第１暗号化部１６１５は、
コネクション型の通信プロトコルとともに利用可能な第１セキュリティプロトコルを用い
て暗号化する。より具体的には、第１暗号化部１６１５は、ＯＳＩ参照モデルにおけるト
ランスポート層（レイヤー４）で用いられるコネクション型の通信プロトコルとともに利
用可能な第１セキュリティプロトコルを用いて暗号化する。第１セキュリティプロトコル
は、公開鍵暗号または秘密鍵暗号、デジタル証明書、およびハッシュ関数等のセキュリテ
ィ技術の少なくとも１つを用いて通信データの盗聴および改ざん等を防止するプロトコル
であってよい。例えば、第１暗号化部１６１５は、シグナリングメッセージを、第１セキ
ュリティプロトコルとしてＴＬＳプロトコルを用いて暗号化する。
【００５２】
　また、第１暗号化部１６１５は、ＳＩＰサーバ２２から送信されたシグナリングメッセ
ージを復号化してシグナリング制御部１６０５に供給する。この場合、第１暗号化部１６
１５は、シグナリングメッセージを直接シグナリング送受信部１６２５から受け取る。
【００５３】
　データ形式変換部１６００は、シグナリング制御部１６０５が生成したシグナリングメ
ッセージを、第２セキュリティプロトコルに基づいて暗号化できるデータ形式に変換する
。具体的には、データ形式変換部１６００は、ＲＴＰ（Ｒｅａｌ－Ｔｉｍｅ　Ｐｒｏｔｏ
ｃｏｌ）ヘッダを付加することによって、シグナリング制御部１６０５が生成したシグナ
リングメッセージを、ＳＲＴＰに基づいて暗号化できるＲＴＰのデータ形式に変換する。
そして、データ形式変換部１６００は、データ形式を変換したシグナリングメッセージを
、第２暗号化部１６２０に供給する。
【００５４】
　また、データ形式変換部１６００は、通信端末１２またはプロキシサーバ２０に送信す
る通信データを、ＳＲＴＰを用いて暗号化できるデータ形式に変換する。データ形式変換
部１６００は、通信データのデータ構成およびヘッダの形式を変換することにより、ＳＲ
ＴＰを用いて暗号化できるデータ形式に変換する。例えば、データ形式変換部１６００は
、仮想インターフェース部１１０から受け取ったＴＣＰ（Ｔｒａｎｓｍｉｓｓｉｏｎ　Ｃ
ｏｎｔｒｏｌ　Ｐｒｏｔｏｃｏｌ）で送信可能な通信データを、ＵＤＰで送信可能な通信
データに変換すべく、予め定められた付加情報を仮想インターフェース部１１０から受け
取った通信データに付加する。但し、データ形式変換部１６００は、通信データがＲＴＰ
のパケットである場合には、データ形式の変換を実行せず、通信データがＲＴＰ以外のパ
ケットである場合には、ＲＴＰヘッダを付加することにより、ＲＴＰのパケットへのデー
タ形式の変換を実行する。そして、データ形式変換部１６００は、データ形式を変換した
後の通信データを（デ）カプセル化部１６１０に供給する。
【００５５】
　また、データ形式変換部１６００は、通信端末１２またはプロキシサーバ２０から送信
された通信データのデータ形式を逆変換する。例えば、データ形式変換部１６００は、仮
想インターフェース部１１０から受け取ったＵＤＰによる通信データを、ＴＣＰによる通
信データに変換する。そして、データ形式変換部１６００は、データ形式を逆変換した後
の通信データを仮想インターフェース部１１０に供給する。
【００５６】
　（デ）カプセル化部１６１０は、データ形式変換部１６００から受け取った通信データ
に、予め定められた付加情報を付加することによりカプセル化する。具体的には、（デ）
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カプセル化部１６１０は、仮想インターフェース部１１０から供給される、仮想ＩＰアド
レスが送信元アドレスとして付加された通信データに、アドレス取得部１５０が取得して
変換テーブル記憶部１６４０に記憶されている実ＩＰアドレスを送信元アドレスとして付
加してカプセル化する。そして、（デ）カプセル化部１６１０は、カプセル化した通信デ
ータを、データ送受信部１６４５に供給する。
【００５７】
　また、（デ）カプセル化部１６１０は、通信端末１２またはプロキシサーバ２０から送
信された、カプセル化された通信データを受け取る。そして、（デ）カプセル化部１６１
０は、受け取った通信データをデカプセル化してデータ形式変換部１６００に供給する。
【００５８】
　第２暗号化部１６２０は、データ形式変換部１６００によってデータ形式が変換された
シグナリングメッセージまたは通信データを、第１セキュリティプロトコルとは異なる第
２セキュリティプロトコルに基づいて暗号化する。具体的には、第２暗号化部１６２０は
、コネクションレス型の通信プロトコルとともに利用可能な第２セキュリティプロトコル
を用いて暗号化する。より具体的には、第２暗号化部１６２０は、ＯＳＩ参照モデルにお
けるトランスポート層（レイヤー４）で用いられるコネクションレス型の通信プロトコル
とともに利用可能な第２セキュリティプロトコルを用いて暗号化する。例えば、第２暗号
化部１６２０は、シグナリングメッセージまたは通信データを、第２セキュリティプロト
コルとしてＳＲＴＰを用いて暗号化する。
【００５９】
　そして、第２暗号化部１６２０は、暗号化したシグナリングメッセージを、シグナリン
グ送受信部１６２５に供給する。第２暗号化部１６２０は、暗号化した通信データを、デ
ータ送受信部１６４５に供給する。また、第２暗号化部１６２０は、ＳＩＰサーバ２２か
ら送信されたシグナリングメッセージを復号化して（デ）カプセル化部１６１０に供給す
る。第２暗号化部１６２０は、通信端末１２またはプロキシサーバ２０から送信された通
信データを復号化して（デ）カプセル化部１６１０に供給する。
【００６０】
　シグナリング送受信部１６２５は、第１シグナリング用セッションを確立する場合、シ
グナリング制御部１６０５が生成して第１暗号化部１６１５が暗号化したシグナリングメ
ッセージを、ＳＩＰサーバ２２に送信する。また、シグナリング送受信部１６２５は、第
２シグナリング用セッションを確立する場合、シグナリング制御部１６０５が生成して第
１暗号化部１６１５が暗号化したシグナリングメッセージを、第１シグナリング用セッシ
ョンを介してＳＩＰサーバ２２に送信する。このとき、シグナリング送受信部１６２５は
、コネクション型の通信プロトコルを用いてシグナリングメッセージを送信する。具体的
には、シグナリング送受信部１６２５は、第１暗号化部１６１５から供給されたシグナリ
ングメッセージを、通信ＩＦ選択部１４０が選択した通信部に通信制御ユニット１３０を
介して供給してＴＣＰを用いて送信させる。
【００６１】
　シグナリング送受信部１６２５は、第２シグナリング用セッションが確立された後、第
２暗号化部１６２０が暗号化したシグナリングメッセージを、第２シグナリング用セッシ
ョンを介してＳＩＰサーバ２２に送信する。このとき、シグナリング送受信部１６２５は
、コネクションレス型の通信プロトコルを用いてシグナリングメッセージを送信する。具
体的には、シグナリング送受信部１６２５は、第２暗号化部１６２０から供給されたシグ
ナリングメッセージを、通信ＩＦ選択部１４０が選択した通信部に通信制御ユニット１３
０を介して供給してＵＤＰを用いて送信させる。
【００６２】
　通信端末１０が、第１通信部１２２が通信可能な第１エリアから第２通信部１２４が通
信可能な第２エリアに移動する場合に、シグナリング送受信部１６２５は、第２エリアに
おいて第２通信方式で確立される第３シグナリング用セッションであるＳＲＴＰセッショ
ンを確立するためのシグナリングメッセージを、第１エリアにおいて第１通信方式で確立
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された第２シグナリング用セッションを介して、第１通信方式の通信中継装置経由でＳＩ
Ｐサーバ２２に送信する。つまり、第２通信部１２４に通信中継装置から実ＩＰアドレス
が割り当てられると、通信ＩＦ選択部１４０が第２通信部１２４を選択する以前に、第２
通信方式によるＳＲＴＰセッションを予め確立する。これにより、通信ＩＦ選択部１４０
によって、第１通信部１２２から第２通信部１２４に切り換えられた場合に、即座に第２
通信方式によるシグナリングが可能となり、シグナリングに遅延を生じさせることがない
。
【００６３】
　同様に、通信端末１０が、第１通信部１２２が通信可能な第１エリアから第２通信部１
２４が通信可能な第２エリアに移動する場合に、シグナリング送受信部１６２５は、第２
エリアにおいて第２通信方式で確立される第２通信データ用セッションを確立するための
シグナリングメッセージを、第１エリアにおいて第１通信方式で確立された第２シグナリ
ング用セッションを介して、第１通信方式の通信中継装置経由でＳＩＰサーバ２２に送信
する。つまり、第２通信部１２４に通信中継装置から実ＩＰアドレスが割り当てられると
、通信ＩＦ選択部１４０が第２通信部１２４を選択する以前に、第２通信方式によるＳＲ
ＴＰセッションを予め確立する。これにより、通信ＩＦ選択部１４０によって、第１通信
部１２２から第２通信部１２４に切り換えられた場合に、即座に第２通信方式によるデー
タ通信が可能となり、データ通信に遅延を生じさせることがない。
【００６４】
　また、シグナリング送受信部１６２５は、ＳＩＰサーバ２２から送信されたシグナリン
グメッセージをシグナリング制御部１６０５に供給する。この場合も、シグナリング送受
信部１６２５は、第１シグナリング用セッションおよび第２シグナリング用セッションを
確立する場合、シグナリングメッセージを第１暗号化部１６１５に供給する。一方で、シ
グナリング送受信部１６２５は、第２シグナリング用セッションが確立された後において
、シグナリングメッセージを、第２暗号化部１６２０およびデータ形式変換部１６００を
介してシグナリング制御部１６０５に供給する。
【００６５】
　また、シグナリング送受信部１６２５は、一般アプリケーション部１００およびリアル
タイムアプリケーション部１０５が生成した通信データを通信端末１０に送信するために
用いる通信データ用セッションを確立するためのシグナリングメッセージを、第２シグナ
リング用セッションを介してＳＩＰサーバ２２に送信する。
【００６６】
　データ送受信部１６４５は、通信端末１２またはプロキシサーバ２０に送信すべき通信
データを、通信ＩＦ選択部１４０が選択した通信部に通信制御ユニット１３０を介して供
給して通信端末１２またはプロキシサーバ２０に送信する。具体的には、データ送受信部
１６４５は、第２暗号化部１６２０が暗号化した通信データを、コネクションレス型の通
信プロトコルを用いて送信する。例えば、データ送受信部１６４５は、第２暗号化部１６
２０がＳＰＴＰによって暗号化した通信データを、ＵＤＰを用いて送信する。また、デー
タ送受信部１６４５は、通信端末１２またはプロキシサーバ２０から受信するデータを、
通信ＩＦ選択部１４０が選択した通信部から通信制御ユニット１３０を介して受け取り、
送信する。第２暗号化部１６２０に供給する。
【００６７】
　本実施形態に係る通信端末１０によれば、ＳＩＰサーバ２２とのシグナリングを実行す
る場合に、ＳＩＰサーバ２２に送信するシグナリングメッセージのセキュリティを、ＳＲ
ＴＰを用いて確保できる。また、通信端末がデータ通信を実行する場合に、通信端末１２
またはプロキシサーバ２０に送信する通信データのセキュリティを、ＳＲＴＰを用いて確
保できる。これにより、通信端末１０は、通信端末１２、プロキシサーバ２０、およびＳ
ＩＰサーバ２２との通信接続が途切れることなく通信を継続することができるだけでなく
、シグナリングメッセージおよび通信データのセキュリティを確実に確保できる。
【００６８】
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　図４は、本実施形態に係る通信端末１０のモジュール構成の一例を示す。なお、一般ク
ライアントアプリケーションモジュール２００は、例えば、Ｗｅｂブラウザ等のアプリケ
ーションであり、図３の上記説明における一般アプリケーション部１００の一例である。
Ｍｏｂｉｌｅ　ＳＩＰ　ＡＰｓモジュール２０５は、図３の上記説明におけるリアルタイ
ムアプリケーション部１０５の一例であり、例えば、ＶｏＩＰアプリケーションである。
また、Ｖｉｒｔｕａｌ　ＩＦモジュール２１０は、図３の上記説明における仮想インター
フェース部１１０の一例である。また、複数の通信ＩＦモジュールを有する通信インター
フェースユニット２２０および複数のＮＩＣは、図３の上記説明における通信ユニット１
２０の一例である。
【００６９】
　シグナリング制御モジュール２６０５は、図３の上記説明におけるシグナリング制御部
１６０５の一例である。また、ＩＡＣモジュール２６１０は、図３の上記説明における通
信ＩＦ選択部１４０およびアドレス取得部１５０の一例である。また、（デ）カプセル化
モジュール２６００は、図３の上記説明における（デ）カプセル化部１６１０の一例であ
る。また、ＲＴＰモジュール２６１５およびＲＴＰモジュール２６２０は、図３の上記説
明におけるデータ形式変換部１６００の一例であり、ＲＴＰモジュール２６１５とＲＴＰ
モジュール２６２０とは、物理的に１つのモジュールであってもよい。
【００７０】
　ＴＬＳモジュール２５８は、図３の上記説明における第１暗号化部１６１５の一例であ
る。また、ＳＲＴＰモジュール２５６は、図３の上記説明における第２暗号化部１６２０
の一例である。また、ＵＤＰモジュール２４０は、図３の上記説明におけるシグナリング
送受信部１６２５およびデータ送受信部１６４５の一例である。また、ＴＣＰモジュール
２４２は、図３の上記説明におけるシグナリング送受信部１６２５の一例である。
【００７１】
　複数のネットワークインターフェースカード（ＮＩＣ）は、それぞれに対応する通信方
式を用いて通信端末１２、プロキシサーバ２０、およびＳＩＰサーバ２２と通信する。複
数のＮＩＣはそれぞれに対応する通信ＩＦモジュールに制御されて、通信データを送受信
する。複数の通信ＩＦモジュールは、それぞれに対応するＮＩＣを介して通信データを送
受信する。
【００７２】
　例えば、通信ＩＦモジュールａ２２２はＮＩＣａ２３２を介して通信データを送受信す
る。同様にして、通信ＩＦモジュールｂ２２４はＮＩＣｂ２３４を介して、そして、通信
ＩＦモジュールｎ２２６はＮＩＣｎ２３６を介して通信データを送受信する。具体的には
、ＮＩＣａ２３２は、無線ＬＡＮインターフェースカードであってよく、ＮＩＣｂ２３４
は、携帯電話通信方式のインターフェースカードであってよい。そして、ＮＩＣｎ２３６
は、無線ＬＡＮ通信方式および携帯電話通信方式を除く、他の通信方式のインターフェー
スカードであってよい。
【００７３】
　ＩＡＣモジュール２６１０は、通信インターフェースユニット２２０が有する複数の通
信ＩＦモジュール（例えば、通信ＩＦモジュールａ２２２、通信ＩＦモジュールｂ２２４
、および通信ＩＦモジュールｎ２２６等）のうち、いずれが利用可能かを判断して選択す
る。すなわち、ＩＡＣモジュール２６１０は、通信中継装置と通信可能な通信ＩＦモジュ
ールがいずれであるかを判断して、通信可能な通信ＩＦモジュールを選択する。ＩＡＣモ
ジュール２６１０が、通信可能な通信ＩＦモジュールがいずれであるかを判断する方法は
、図３の上記説明における通信ＩＦ選択部１４０と略同様であるので詳細な説明は省略す
る。
【００７４】
　ＩＡＣモジュール２６１０は、通信可能な通信ＩＦモジュールを介して、通信中継装置
が通信端末１０に対して動的に割り当てたＩＰアドレスを取得する。そして、ＩＡＣモジ
ュール２６１０は、通信可能な通信ＩＦモジュールを識別する情報と取得したＩＰアドレ
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スとをシグナリング制御モジュール２６０５、（デ）カプセル化モジュール２６００、Ｒ
ＴＰモジュール２６１５、ＲＴＰモジュール２６２０、およびＭｏｂｉｌｅ　ＳＩＰ　Ａ
Ｐｓモジュール２０５に通知する。
【００７５】
　まず、シグナリング制御モジュール２６０５は、例えば通信端末１０の起動時に、ＴＬ
Ｓを用いてＳＩＰサーバ２２に対してシグナリングする。すなわち、シグナリング制御モ
ジュール２６０５は、シグナリング処理を実行するシグナリングメッセージをＴＬＳモジ
ュール２５８においてＴＬＳを用いて暗号化させる。そして、シグナリング制御モジュー
ル２６０５は、暗号化されたシグナリングメッセージをＴＣＰモジュール２４２において
ＴＣＰで送信可能な形式にして、ＳＩＰサーバ２２に送信させる。具体的には、シグナリ
ング制御モジュール２６０５は、通信インターフェースユニット２２０が有する複数の通
信ＩＦモジュールのうち、通信中継装置と通信可能な通信ＩＦモジュールを介して、ＴＬ
Ｓで暗号化されたシグナリングメッセージをＳＩＰサーバ２２に送信する。
【００７６】
　例えば、シグナリング制御モジュール２６０５は、通信端末１０が起動されたことを契
機として、ＳＩＰサーバ２２との間に第１シグナリング用セッションであるＴＬＳセッシ
ョンを確立する。その後、シグナリング制御モジュール２６０５は、ＳＩＰサーバ２２に
、シグナリングメッセージとしてＲＥＧＩＳＴＥＲリクエストメッセージを送信する。Ｒ
ＥＧＩＳＴＥＲリクエストメッセージは、シグナリング処理をするＳＩＰサーバ２２のＳ
ＩＰ　ＵＲＩ、登録を要求する通信端末１０のＳＩＰ　ＵＲＩ、および登録の有効期限を
示す情報等を含む。そして、ＲＥＧＩＳＴＥＲリクエストメッセージを受信したＳＩＰサ
ーバ２２は、通信端末１０のシグナリング処理を実行する。ＳＩＰサーバ２２は、シグナ
リング処理が完了した場合、シグナリングが完了したことを、例えば、２００ＯＫメッセ
ージを返信することで通信端末１０のシグナリング制御モジュール２６０５に通知する。
【００７７】
　次に、シグナリング制御モジュール２６０５は、第２シグナリング用セッションである
ＳＲＴＰセッションを確立するためのシグナリングメッセージを、ＴＬＳセッションを介
してＳＩＰサーバ２２に送信する。このとき、シグナリング制御モジュール２６０５は、
ＴＬＳセッションを確立する場合にＳＩＰサーバ２２との間で認証された認証結果をＳＩ
Ｐサーバ２２との間でやりとりすることで、再度ＳＩＰサーバ２２との間で認証処理を実
行することなく、ＳＲＴＰセッションを確立する。
【００７８】
　次に、通信中継装置との通信が可能な通信ＩＦモジュールが変更した場合、すなわち、
通信端末１０が移動することによってハンドオーバ制御を要する場合について説明する。
係る場合に、シグナリング制御モジュール２６０５は、通信端末１０から見て通信端末１
２およびＳＩＰサーバ２２との通信が切断されていないように見せるべく、通信端末１０
のシグナリングを以下に示すべく実行する。
【００７９】
　ＩＡＣモジュール２６１０は、新たに通信可能となった通信ＩＦモジュールが検出され
た場合に、通信中継装置が通信ＩＦモジュールに割り当てたＩＰアドレスを取得する。そ
して、ＩＡＣモジュール２６１０は、通信可能な通信ＩＦモジュールを識別する情報と取
得したＩＰアドレスとをシグナリング制御モジュール２６０５に通知する。
【００８０】
　シグナリング制御モジュール２６０５は、新たに通信可能となった通信ＩＦモジュール
を識別する情報が通知されると、通信端末１０とＳＩＰサーバ２２との間に第３シグナリ
ング用セッションであるＳＲＴＰセッションを確立すべく、シグナリングメッセージを生
成する。シグナリング制御モジュール２６０５は、シグナリングメッセージをＲＴＰモジ
ュール２６１５に供給してＲＴＰのデータ形式に変換させ、ＳＲＴＰモジュール２５６に
ＳＲＴＰを用いて暗号化させる。そして、シグナリング制御モジュール２６０５は、既に
確立されているＳＲＴＰセッションを介して、シグナリングメッセージをＳＩＰサーバ２
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２に送信することによって、新たなＳＲＴＰセッションをＳＩＰサーバ２２との間に確立
する。
【００８１】
　以上のように、通信端末１０は、現在選択されている通信ＩＦモジュールを介して確立
されているシグナリング用のＳＲＴＰセッションを用いて、次に選択される通信ＩＦモジ
ュールからのシグナリング用のＳＲＴＰセッションを確立する。これにより、通信端末１
０がネットワーク間をハンドオーバする前に、移動先のネットワークで利用できるＳＲＴ
Ｐセッションを予め用意することができるので、モビリティ性を確保することができる。
【００８２】
　次に、一般クライアントアプリケーションモジュール２００が通信端末１２と所定の通
信データの送受信を実行する場合を説明する。一般クライアントアプリケーションモジュ
ール２００は、通信端末１２に送信すべき通信データを、ＴＣＰ／ＵＤＰモジュール２５
４においてＴＣＰで送信可能な形式にして、Ｖｉｒｔｕａｌ　ＩＦモジュールに供給する
。
【００８３】
　係る場合において、一般クライアントアプリケーションモジュール２００は、ＴＬＳセ
ッションの確立時にＶｉｒｔｕａｌ　ＩＦモジュール２１０に割り当てられた仮想ＩＰア
ドレスを通信データに付加する。そして、一般クライアントアプリケーションモジュール
２００は、仮想ＩＰアドレスを付加した通信アドレスをＶｉｒｔｕｌａ　ＩＦモジュール
２１０に供給する。これにより、一般クライアントアプリケーションモジュール２００に
とっては、常に同一の通信相手と通信していると擬制できる。
【００８４】
　Ｖｉｒｔｕａｌ　ＩＦモジュール２１０は、一般クライアントアプリケーションモジュ
ール２００から受け取った通信データを、（デ）カプセル化モジュール２６００に供給す
る。（デ）カプセル化モジュール２６００は、Ｖｉｒｔｕａｌ　ＩＦモジュール２１０か
ら受け取った通信データをカプセル化する。具体的には、（デ）カプセル化モジュール２
６００は、ＩＡＣモジュール２６１０から通知された実ＩＰアドレスを通信データに付加
して、ＲＴＰモジュール２６２０に供給する。
【００８５】
　ＲＴＰモジュール２６２０は、（デ）カプセル化モジュール２６００がカプセル化した
通信データを、ＳＲＴＰを用いて暗号化できるデータ形式に変換する。そして、ＳＲＴＰ
モジュール２５６は、ＲＴＰモジュール２６２０がデータ形式を変換した通信データを、
ＳＲＴＰを用いて暗号化する。ＳＲＴＰモジュール２５６は、ＳＲＴＰを用いて暗号化し
た通信データを、ＵＤＰモジュール２４０から通信ＩＦモジュールを介して通信端末１２
に送信する。
【００８６】
　一方、通信端末１２が通信端末１０にあてて送信した通信データは、ＮＩＣ、当該ＮＩ
Ｃに対応する通信ＩＦモジュールを介して受信する。なお、通信端末１２が送信した通信
データは、ＴＣＰで通信可能な通信データをＵＤＰで通信可能な形式にカプセル化した上
で、ＳＲＴＰで暗号化されている。ＵＤＰモジュール２４０は、受信した通信データをＳ
ＲＴＰモジュール２５６に供給する。ＳＲＴＰモジュール２５６は、ＳＲＴＰで暗号化さ
れた通信データを復号化する。そして、ＲＴＰモジュール２６２０は、復号かされた通信
データの形式を逆変換して（デ）カプセル化モジュール２６００に供給する。
【００８７】
　（デ）カプセル化モジュール２６００は、ＳＲＴＰモジュール２５６が復号化した通信
データを、デカプセル化する。すなわち、（デ）カプセル化モジュール２６００は、ＵＤ
Ｐで送信可能な形式にカプセル化された通信データをデカプセル化する。（デ）カプセル
化モジュール２６００は、デカプセル化した通信データをＶｉｒｔｕａｌ　ＩＦモジュー
ル２１０に供給する。
【００８８】



(18) JP 5002830 B2 2012.8.15

10

20

30

40

50

　Ｖｉｒｔｕａｌ　ＩＦモジュール２１０は、ＴＣＰ／ＵＤＰモジュール２５４を介して
受け取った通信データを一般クライアントアプリケーションモジュール２００に供給する
。一般クライアントアプリケーションモジュール２００は、Ｖｉｒｔｕａｌ　ＩＦモジュ
ール２１０から受け取った通信データを、所定のアプリケーションに渡すことにより処理
する。
【００８９】
　これにより、一般クライアントアプリケーションモジュール２００から見ると、一般ク
ライアントアプリケーションモジュール２００が通信する通信相手は常にＶｉｒｔｕａｌ
　ＩＦモジュール２１０である。したがって、一般クライアントアプリケーションモジュ
ール２００がＴＣＰで通信可能な通信データをＵＤＰで通信可能な通信データに変換する
こと、および通信端末１２と送受信する通信データを暗号化／復号化することがなくなる
。すなわち、本実施形態に係る通信端末１０によれば、一般クライアントアプリケーショ
ンモジュール２００が特別な機能を有さなくても、Ｅ２Ｅのセキュリティを提供すること
ができる。
【００９０】
　次に、Ｍｏｂｉｌｅ　ＳＩＰ　ＡＰｓモジュール２０５が通信データを送信する場合に
ついて説明する。Ｍｏｂｉｌｅ　ＳＩＰ　ＡＰｓモジュール２０５は、ＩＡＣモジュール
２６１０から通知された、利用可能な通信ＩＦモジュールを介して、通信端末１２に送信
すべき通信データを送信する。
【００９１】
　具体的には、Ｍｏｂｉｌｅ　ＳＩＰ　ＡＰｓモジュール２０５は、通信端末１２に送信
すべき通信データをＲＴＰモジュール２６１５に送信する。ＲＴＰモジュール２６１５は
、Ｍｏｂｉｌｅ　ＳＩＰ　ＡＰｓモジュール２０５から受け取った通信データを、ＲＴＰ
で送信可能な形式に変換する。
【００９２】
　そして、ＲＴＰモジュール２６１５は、ＲＴＰで送信可能な形式に変換した通信データ
を、ＳＲＴＰモジュール２５６に供給する。ＳＲＴＰモジュール２５６は、ＲＴＰモジュ
ール２６１５から受け取った通信データを、ＳＲＴＰを用いて暗号化する。そして、ＳＲ
ＴＰモジュール２５６は、暗号化した通信データを、通信モジュールを介して通信端末１
２に送信する。また、通信端末１２から通信ＩＦモジュールが受信したＳＩＰ　ＡＰの通
信データは、ＳＲＴＰモジュール２５６が復号化する。そして、ＳＲＴＰモジュール２５
６は、ＲＴＰモジュール２６１５を介して、復号化した通信データをＭｏｂｉｌｅ　ＳＩ
Ｐ　ＡＰｓモジュール２０５に供給する。
【００９３】
　なお、上記説明における通信端末１２に送信する通信データは、プロキシサーバ２０を
介して公開サーバ２６等の他のサーバ、または通信端末に送信してもよい。係る場合に、
通信端末１０が送信した通信データのデカプセル化および復号化、並びに公開サーバ２６
等が送信した通信データのカプセル化および暗号化は、プロキシサーバ２０が実行する。
【００９４】
　これにより、通信端末１０は、通信端末１２と送受信する通信データのセキュリティを
、ＳＲＴＰを用いて確保できる。さらに、ＩＰｓｅｃを用いることがないので、ＩＰｓｅ
ｃ　Ｓｅｃｕｒｉｔｙ　Ｇａｔｅｗａｙを介して通信データを送受信することがなくなる
。これにより、通信トラフィックが一点集中することを回避できる。
【００９５】
　図５は、本実施形態に係るＳＩＰサーバ２２の通信モジュール３００の機能構成の一例
を示す。通信モジュール３００は、セッションモビリティ制御ユニット３１００、および
通信部３２００を備える。セッションモビリティ制御ユニット３１００は、データ形式変
換部３６００、シグナリング制御部３６０５、第１暗号化部３６１５、第２暗号化部３６
２０、およびシグナリング送受信部３６２５を有する。
【００９６】
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　通信部３２００は、予め割り当てられた実ＩＰアドレスを有しており、通信端末１０と
通信する。シグナリング制御部３６０５は、通信端末１０からのセッション確立要求に対
して、シグナリング用のセッションを確立する。そして、シグナリング制御部３６０５は
、通信端末１０との間のシグナリングを処理する。シグナリング制御部３６０５は、通信
部３２００に割り当てられた実ＩＰアドレスを用いて、通信端末１０との間に第１シグナ
リング用セッションであるＴＳＬセッションを確立する。そして、ＴＬＳセッションを確
立した後、通信端末１０との間に第２シグナリング用セッションであるＳＲＴＰセッショ
ンを確立する。さらに、シグナリング制御部３６０５は、通信端末１０が移動することに
よってハンドオーバ処理をする場合に、第３シグナリング用セッションであるＳＲＴＰセ
ッションを確立する。
【００９７】
　シグナリング制御部３６０５は、通信端末１０とのＴＬＳセッションおよび第２シグナ
リング用セッションであるＳＲＴＰセッションを確立する場合、第１暗号化部３６１５を
介して、シグナリングメッセージをシグナリング送受信部３６２５に供給して、ＴＬＳセ
ッションを介して通信端末１０とやりとりする。一方で、シグナリング制御部３６０５は
、第２シグナリング用セッションであるＳＲＴＰセッションが確立された後は、データ形
式変換部３６００および第２暗号化部３６２０を介して、シグナリングメッセージをシグ
ナリング送受信部３６２５に供給して、第２シグナリング用セッションであるＳＲＴＰセ
ッションを介して通信端末１０とやりとりする。
【００９８】
　第１暗号化部３６１５は、シグナリング制御部３６０５が生成したシグナリングメッセ
ージを、通信のセキュリティを確保する第１セキュリティプロトコルを用いて暗号化する
。具体的には、第１暗号化部３６１５は、コネクション型の通信プロトコルとともに利用
可能な第１セキュリティプロトコルを用いて暗号化する。例えば、第１暗号化部３６１５
は、シグナリングメッセージを、第１セキュリティプロトコルとしてＴＬＳプロトコルを
用いて暗号化する。
【００９９】
　そして、第１暗号化部３６１５は、暗号化したシグナリングメッセージを、シグナリン
グ送受信部３６２５に供給する。また、第１暗号化部３６１５は、通信端末１０から送信
されたシグナリングメッセージを復号化してシグナリング制御部３６０５に供給する。
【０１００】
　データ形式変換部３６００は、シグナリング制御部３６０５が生成したシグナリングメ
ッセージを、第２セキュリティプロトコルに基づいて暗号化できるデータ形式に変換する
。具体的には、データ形式変換部３６００は、ＲＴＰ（Ｒｅａｌ－Ｔｉｍｅ　Ｐｒｏｔｏ
ｃｏｌ）ヘッダを付加することによって、シグナリング制御部３６０５が生成したシグナ
リングメッセージを、ＳＲＴＰに基づいて暗号化できるＲＴＰのデータ形式に変換する。
そして、データ形式変換部３６００は、データ形式を変換したシグナリングメッセージを
、第２暗号化部３６２０に供給する。
【０１０１】
　第２暗号化部３６２０は、データ形式変換部３６００によってデータ形式が変換された
シグナリングメッセージを、第１セキュリティプロトコルとは異なる第２セキュリティプ
ロトコルに基づいて暗号化する。具体的には、第２暗号化部３６２０は、コネクションレ
ス型の通信プロトコルとともに利用可能な第２セキュリティプロトコルを用いて暗号化す
る。より具体的には、第２暗号化部３６２０は、ＯＳＩ参照モデルにおけるトランスポー
ト層（レイヤー４）で用いられるコネクションレス型の通信プロトコルとともに利用可能
な第２セキュリティプロトコルを用いて暗号化する。例えば、第２暗号化部３６２０は、
シグナリングメッセージを、第２セキュリティプロトコルとしてＳＲＴＰを用いて暗号化
する。
【０１０２】
　そして、第２暗号化部３６２０は、暗号化したシグナリングメッセージを、シグナリン



(20) JP 5002830 B2 2012.8.15

10

20

30

40

50

グ送受信部３６２５に供給する。また、第２暗号化部３６２０は、通信端末１０から送信
されたシグナリングメッセージを復号化してデータ形式変換部３６００に供給する。
【０１０３】
　シグナリング送受信部３６２５は、第１シグナリング用セッションを確立する場合、シ
グナリング制御部３６０５が生成して第１暗号化部３６１５が暗号化したシグナリングメ
ッセージを、通信端末１０に送信する。また、シグナリング送受信部３６２５は、第２シ
グナリング用セッションを確立する場合、シグナリング制御部３６０５が生成して第１暗
号化部３６１５が暗号化したシグナリングメッセージを、第１シグナリング用セッション
を介して通信端末１０に送信する。このとき、シグナリング送受信部３６２５は、コネク
ション型の通信プロトコルを用いてシグナリングメッセージを送信する。具体的には、シ
グナリング送受信部３６２５は、第１暗号化部３６１５から供給されたシグナリングメッ
セージを通信部３２００に供給してＴＣＰを用いて送信させる。
【０１０４】
　シグナリング送受信部３６２５は、第２シグナリング用セッションが確立された後、第
２暗号化部３６２０が暗号化したシグナリングメッセージを、第２シグナリング用セッシ
ョンを介して通信端末１０に送信する。このとき、シグナリング送受信部３６２５は、コ
ネクションレス型の通信プロトコルを用いてシグナリングメッセージを送信する。具体的
には、シグナリング送受信部３６２５は、第２暗号化部３６２０から供給されたシグナリ
ングメッセージを、通信部３２００に供給してＵＤＰを用いて送信させる。
【０１０５】
　また、シグナリング送受信部１６２５は、通信端末１０から送信されたシグナリングメ
ッセージをシグナリング制御部３６０５に供給する。この場合も、シグナリング送受信部
３６２５は、第１シグナリング用セッションおよび第２シグナリング用セッションを確立
する場合、シグナリングメッセージを第１暗号化部３６１５に供給する。一方で、シグナ
リング送受信部３６２５は、第２シグナリング用セッションが確立された後において、シ
グナリングメッセージを、第２暗号化部３６２０およびデータ形式変換部３６００を介し
てシグナリング制御部３６０５に供給する。
【０１０６】
　本実施形態に係るＳＩＰサーバ２２によれば、通信端末１０とのシグナリングを実行す
る場合に、通信端末１０に送信するシグナリングメッセージのセキュリティを、ＳＲＴＰ
を用いて確保できる。これにより、移動先のネットワークで利用できるＳＲＴＰセッショ
ンを予め用意することで通信の遅延を防止することができるだけでなく、シグナリングメ
ッセージのセキュリティを確実に確保できる。
【０１０７】
　図６は、本実施形態に係るＳＩＰサーバ２２のモジュール構成の一例を示す。なお、通
信ＩＦモジュール４２０およびＮＩＣ４３０は、図５の上記説明における通信部３２００
の一例である。また、シグナリング制御モジュール４６０５は、図５の上記説明における
シグナリング制御部３６０５の一例である。また、ＲＴＰモジュール４６１５は、図５の
上記説明におけるデータ形式変換部３６００の一例である。また、ＴＬＳモジュール４５
８は、図５の上記説明における第１暗号化部３６１５の一例である。また、ＳＲＴＰモジ
ュール４５６は、図５の上記説明における第２暗号化部３６２０の一例である。また、Ｕ
ＤＰモジュール４４０およびＴＣＰモジュール４４２は、図５の上記説明におけるシグナ
リング送受信部３６２５の一例である。
【０１０８】
　まず、シグナリング制御モジュール４６０５は、通信端末１０からセッション確立要求
が送信されたことを契機として、シグナリングメッセージとして２００ＯＫメッセージを
通信端末１０に送信する。すなわち、シグナリング制御モジュール４６０５は、２００Ｏ
ＫメッセージをＴＬＳモジュール４５８においてＴＬＳを用いて暗号化させる。そして、
シグナリング制御モジュール４６０５は、ＴＬＳで暗号化された２００ＯＫメッセージを
、ＴＣＰモジュール４４２から通信ＩＦモジュール４２０を介して通信端末１０に送信す
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る。これにより、通信端末１０とＳＩＰサーバ２２との間に第１シグナリング用セッショ
ンであるＴＬＳセッションが確立される。
【０１０９】
　通信端末１０とＳＩＰサーバ２２との間にＴＬＳセッションが確立すると、シグナリン
グ制御モジュール４６０５は、さらに、通信端末１０からＳＲＴＰセッションのセッショ
ン確立要求を受信する。係る場合において、シグナリング制御モジュール４６０５は、さ
らに２００ＯＫメッセージを生成した後、ＴＬＳモジュール４５８に供給してＴＬＳを用
いて暗号化させる。そして、シグナリング制御モジュール４６０５は、ＴＬＳで暗号化さ
れた２００ＯＫをＴＣＰモジュール４４２においてＴＣＰで送信可能な形式にする。続い
て、シグナリング制御モジュール４６０５は、ＴＬＳで暗号化した上でＴＣＰで送信可能
な形式にした２００ＯＫメッセージを、通信ＩＦモジュール４２０を介して通信端末１０
に送信する。これにより、通信端末１０とＳＩＰサーバ２２との間に第２シグナリング用
セッションであるＳＲＴＰセッションが確立される。
【０１１０】
　通信端末１０とＳＩＰサーバ２２との間に第２シグナリング用セッションであるＳＲＴ
Ｐセッションが確立すると、その後、シグナリング制御モジュール４６０５は、ＳＲＴＰ
セッションを介して通信端末１０とシグナリングメッセージをやりとりする。係る場合に
おいて、シグナリング制御モジュール４６０５は、生成したシグナリングメッセージをＲ
ＴＰモジュール４６１５に供給する。そして、ＲＴＰモジュール４６１５は、シグナリン
グメッセージを、ＳＲＴＰに基づいて暗号化できるＲＴＰのデータ形式に変換して、ＳＲ
ＴＰモジュールに供給する。ＳＲＴＰモジュール４５６は、ＲＴＰのデータ形式に変換さ
れたシグナリングメッセージを、ＳＲＴＰで暗号化して通信ＩＦモジュール４２０を介し
て通信端末１０に送信する。
【０１１１】
　以上のように、ＳＩＰサーバ２２は、通信端末１０との間でＳＲＴＰセッションを確立
できる。通信端末１０に動的に割り当てられる実ＩＰアドレスが変化した場合でも、移動
先のネットワークで利用できるＳＲＴＰセッションが予め用意されるので、通信端末１０
とのシグナリングのためのセッションが途切れることなく、継続的に通信端末１０とのシ
グナリングを実行することができる。
【０１１２】
　図７は、本実施形態に係る通信端末１０の起動処理の流れの一例を示す。セッションモ
ビリティコントローラモジュール２６０が起動すると（Ｓ７００）、シグナリング制御モ
ジュール２６０５は、ＳＩＰサーバ２２との間にＴＬＳセッションを確立する（Ｓ７１０
）。ＴＳＬセッションが確立されると、ＳＩＰサーバ２２は、通信端末１０をＳＩＰ登録
する（Ｓ７２０）。
【０１１３】
　次に、シグナリング制御モジュール２６０５は、Ｖｉｒｔｕａｌ　ＩＦモジュール２１
０を有効にするために必要な情報を取得して設定する（Ｓ７３０）。具体的には、仮想Ｉ
Ｐアドレス、プロキシサーバのＩＰアドレス、デフォルトゲートウェイのＩＰアドレス、
ＤＮＳサーバのＩＰアドレス等のコアネットワーク４２に関する情報を取得する。
【０１１４】
　次に、シグナリング制御モジュール２６０５は、ＳＩＰサーバ２２との間にＳＲＴＰセ
ッションを確立する（Ｓ７４０）。このとき、シグナリング制御モジュール２６０５は、
ＴＬＳセッションを用いて、ＳＲＴＰセッションを確立するためのシグナリングメッセー
ジをＳＩＰサーバ２２との間でやりとりする。係る場合において、シグナリング制御モジ
ュール２６０５は、ＴＬＳセッションを確立したときに得られた、ＳＩＰサーバ２２との
相互の認証情報を使って、ＳＲＴＰセッションを確立する。その後、シグナリング制御モ
ジュール２６０５は、ＴＬＳセッションを用いることなく、ＳＲＴＰセッションを用いて
、音声データ通信を確立する場合のシグナリングメッセージをやりとりする（Ｓ７５０）
。
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【０１１５】
　図８は、本実施形態に係る通信端末１０のハンドオーバ処理の流れを示す。通信端末１
０が第１通信ＩＦモジュールを用いて第１通信方式で通信している状態において（Ｓ８０
０）、ＩＡＣモジュール２６１０は、第１通信方式とは異なる第２通信方式で通信する第
２通信ＩＦモジュールが実ＩＰアドレスを取得したか否かを検出する（Ｓ８１０）。第２
通信ＩＦモジュールが実ＩＰアドレスを取得していない場合には（Ｓ８１０－Ｎ）、通信
端末１０は、引き続き第１通信方式で通信する（Ｓ８００）。
【０１１６】
　第２通信ＩＦモジュールが実ＩＰアドレスを取得した場合には（Ｓ８１０－Ｙ）、シグ
ナリング制御モジュール２６０５は、第１通信方式で確立されているＳＲＴＰセッション
を介して、第２通信方式で利用するシグナリング用のＳＲＴＰセッションを確立する（Ｓ
８２０）。さらに、シグナリング制御モジュール２６０５は、第１通信方式で確立されて
いるＳＲＴＰセッションを介して、第２通信方式で利用する通信データ用のＳＲＴＰセッ
ションを確立する（Ｓ８３０）。係る場合において、シグナリング制御モジュール２６０
５は、第１通信方式のＳＲＴＰセッションを確立したときに得られた、ＳＩＰサーバ２２
との相互の認証情報を使って、第２通信方式のＳＲＴＰセッションを確立する。
【０１１７】
　その後、ＩＡＣモジュール２６１０は、複数の通信ＩＦモジュールが通信中継装置から
受信する電波の強度、複数の通信ＩＦモジュールに対して予め設定された利用優先順位等
のポリシー等に基づいて、第１通信ＩＦモジュールと第２通信ＩＦモジュールとのいずれ
を選択するかを判断する（Ｓ８４０）。そして、第１通信方式の第１通信ＩＦモジュール
が選択された場合には（Ｓ８４０－Ｎ）、通信端末１０は、引き続き第１通信方式で通信
する（Ｓ８５０）。一方で、第２通信方式の第２通信ＩＦモジュールが選択された場合に
は、通信端末１０は、第１通信ＩＦモジュールから第２通信ＩＦモジュールに切り換え、
第２通信ＩＦモジュールを用いて第２通信方式で通信する（Ｓ８６０）。そして、通信端
末１０は、ＳＩＰサーバ２２との間で、Ｓ８２０で確立されたＳＲＴＰセッションを介し
てシグナリングメッセージをやりとりする。また、通信端末１０は、通信端末１２との間
で、Ｓ８３０で確立されたＳＲＴＰセッションを介して通信データをやりとりする。
【０１１８】
　図９は、通信データの送信処理の流れの一例を示す。まず、一般クライアントアプリケ
ーションモジュール２００は、通信端末１２に送信すべき通信データを、Ｖｉｒｔｕａｌ
　ＩＦモジュール２１０に割り当てられた仮想ＩＰアドレスを指定して送信する（Ｓ６０
０）。仮想ＩＰアドレスは、Ｖｉｒｔｕａｌ　ＩＦモジュール２１０に固定的に割り当て
られるので、一般クライアントアプリケーションモジュール２００は、通信中継装置が通
信端末１０に動的に割り当てたＩＰアドレスがいかなるＩＰアドレスであっても、常に仮
想ＩＰアドレスを指定して、通信データを送信する。なお、一般クライアントアプリケー
ションモジュール２００は、ＴＣＰを用いて送信可能な形式で通信データをＶｉｒｔｕａ
ｌ　ＩＦモジュール２１０に送信する。
【０１１９】
　Ｖｉｒｔｕａｌ　ＩＦモジュール２１０は、一般クライアントアプリケーションモジュ
ール２００から受け取った通信データに関してパケット処理を実行する（Ｓ６１０）。す
なわち、Ｖｉｒｔｕａｌ　ＩＦモジュール２１０は、一般クライアントアプリケーション
モジュール２００から受け取った、複数の通信パケットを含む通信データを（デ）カプセ
ル化モジュール２６００に供給する。（デ）カプセル化モジュール２６００は、Ｖｉｒｔ
ｕａｌ　ＩＦモジュール２１０から受け取った通信データを、ＵＤＰを用いて通信できる
形式にカプセル化する（Ｓ６２０）。
【０１２０】
　例えば、（デ）カプセル化モジュール２６００は、ＩＡＣモジュール２６１０が取得し
た実ＩＰアドレスをＴＣＰで通信可能な形式の通信データに付加してカプセル化すること
により、ＵＤＰで通信可能な形式にカプセル化する。（デ）カプセル化モジュール２６０
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０は、カプセル化した通信データをＳＲＴＰモジュール２５６に供給する。ＳＲＴＰモジ
ュール２５６は、（デ）カプセル化モジュール２６００から受け取った通信データを、第
２セキュリティプロトコルであるＳＲＴＰで暗号化する（Ｓ６３０）。そして、ＵＤＰモ
ジュール２４０は、ＳＲＴＰモジュール２５６が暗号化した通信データを、第２通信プロ
トコルであるＵＤＰを用いて、通信ＩＦモジュールから通信端末１２に送信する。
【０１２１】
　図１０は、通信データの受信処理の流れの一例を示す。まず、ＵＤＰモジュール２４０
は、通信端末１２が通信端末１０にあてて送信した通信データを、通信ＩＦモジュールを
介して受信する（Ｓ７００）。通信端末１２が通信端末１０にあてて送信した通信データ
は、ＴＣＰで通信可能な通信データをＵＤＰで通信可能な形式にカプセル化した上で、第
２セキュリティプロトコルであるＳＲＴＰを用いて暗号化されている。
【０１２２】
　ＵＤＰモジュール２４０は、受信した通信データをＳＲＴＰモジュール２５６に供給す
る。ＳＲＴＰモジュール２５６は、ＳＲＴＰを用いて暗号化されている通信データを復号
化する（Ｓ７１０）。ＳＲＴＰモジュール２５６は、復号化した通信データを（デ）カプ
セル化モジュール２６００に供給する。（デ）カプセル化モジュール２６００は、ＳＲＴ
Ｐモジュール２５６から受け取った通信データをデカプセル化する（Ｓ７２０）。（デ）
カプセル化モジュール２６００は、でカプセル化した後の通信データをＶｉｒｔｕａｌ　
ＩＦモジュール２１０に供給する。Ｖｉｒｔｕａｌ　ＩＦモジュール２１０は、（デ）カ
プセル化モジュール２６００から受け取った通信データをパケット処理して（Ｓ７３０）
、一般クライアントアプリケーションモジュール２００に転送する（Ｓ７４０）。
【０１２３】
　図１１は、本実施形態に係る通信端末１０またはＳＩＰサーバ２２のハードウェア構成
の一例を示す。なお、本実施形態に係るプロキシサーバ２０は、以下に述べるハードウェ
ア構成の一部または全部を備えていてもよい。本実施形態に係る通信端末１０およびＳＩ
Ｐサーバ２２は、ホスト・コントローラ１５８２により相互に接続されるＣＰＵ１５０５
、ＲＡＭ１５２０、グラフィック・コントローラ１５７５、および表示装置１５８０を有
するＣＰＵ周辺部と、入出力コントローラ１５８４によりホスト・コントローラ１５８２
に接続される通信インターフェース１５３０、ハードディスクドライブ１５４０、および
ＣＤ－ＲＯＭドライブ１５６０を有する入出力部と、入出力コントローラ１５８４に接続
されるＲＯＭ１５１０、フレキシブルディスク・ドライブ１５５０、および入出力チップ
１５７０を有するレガシー入出力部とを備える。
【０１２４】
　ホスト・コントローラ１５８２は、ＲＡＭ１５２０と、高い転送レートでＲＡＭ１５２
０をアクセスするＣＰＵ１５０５およびグラフィック・コントローラ１５７５とを接続す
る。ＣＰＵ１５０５は、ＲＯＭ１５１０およびＲＡＭ１５２０に格納されたプログラムに
基づいて動作して、各部を制御する。グラフィック・コントローラ１５７５は、ＣＰＵ１
５０５等がＲＡＭ１５２０内に設けたフレーム・バッファ上に生成する画像データを取得
して、表示装置１５８０上に表示させる。これに代えて、グラフィック・コントローラ１
５７５は、ＣＰＵ１５０５等が生成する画像データを格納するフレーム・バッファを、内
部に含んでもよい。
【０１２５】
　入出力コントローラ１５８４は、ホスト・コントローラ１５８２と、比較的高速な入出
力装置である通信インターフェース１５３０、ハードディスクドライブ１５４０、ＣＤ－
ＲＯＭドライブ１５６０を接続する。通信インターフェース１５３０は、ネットワークを
介して他の装置と通信する。ハードディスクドライブ１５４０は、通信端末１０またはＳ
ＩＰサーバ２２内のＣＰＵ１５０５が使用するプログラムおよびデータを格納する。ＣＤ
－ＲＯＭドライブ１５６０は、ＣＤ－ＲＯＭ１５９５からプログラムまたはデータを読み
取り、ＲＡＭ１５２０を介してハードディスクドライブ１５４０に提供する。
【０１２６】
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　また、入出力コントローラ１５８４には、ＲＯＭ１５１０と、フレキシブルディスク・
ドライブ１５５０、および入出力チップ１５７０の比較的低速な入出力装置とが接続され
る。ＲＯＭ１５１０は、通信端末１０またはＳＩＰサーバ２２が起動時に実行するブート
・プログラム、通信端末１０またはＳＩＰサーバ２２のハードウェアに依存するプログラ
ム等を格納する。フレキシブルディスク・ドライブ１５５０は、フレキシブルディスク１
５９０からプログラムまたはデータを読み取り、ＲＡＭ１５２０を介してハードディスク
ドライブ１５４０に提供する。入出力チップ１５７０は、フレキシブルディスク・ドライ
ブ１５５０、例えばパラレル・ポート、シリアル・ポート、キーボード・ポート、マウス
・ポート等を介して各種の入出力装置を接続する。
【０１２７】
　ＲＡＭ１５２０を介してハードディスクドライブ１５４０に提供される通信プログラム
は、フレキシブルディスク１５９０、ＣＤ－ＲＯＭ１５９５、またはＩＣカード等の記録
媒体に格納されて利用者によって提供される。通信プログラムは、記録媒体から読み出さ
れ、ＲＡＭ１５２０を介して通信端末１０またはＳＩＰサーバ２２内のハードディスクド
ライブ１５４０にインストールされ、ＣＰＵ１５０５において実行される。
【０１２８】
　通信端末１０にインストールされて実行される通信プログラムは、ＣＰＵ１５０５等に
働きかけて、通信端末１０を、図１から図１０にかけて説明した一般アプリケーション部
１００、リアルタイムアプリケーション部１０５、仮想インターフェース部１１０、複数
の通信部、通信ＩＦ選択部１４０、アドレス取得部１５０、データ形式変換部１６００、
シグナリング制御部１６０５、（デ）カプセル化部１６１０、第２暗号化部１６２０、シ
グナリング送受信部１６２５、変換テーブル記憶部１６４０、およびデータ送受信部１６
４５として機能させる。
【０１２９】
　また、ＳＩＰサーバ２２にインストールされて実行される通信プログラムは、ＣＰＵ１
５０５等に働きかけて、ＳＩＰサーバ２２を、図１から図１０にかけて説明したセッショ
ンモビリティ制御ユニット３１００および通信部３２００として機能させる。
【０１３０】
　以上、本発明を実施の形態を用いて説明したが、本発明の技術的範囲は上記実施の形態
に記載の範囲には限定されない。上記実施の形態に、多様な変更または改良を加え得るこ
とが当業者に明らかである。そのような変更または改良を加えた形態も本発明の技術的範
囲に含まれ得ることが、特許請求の範囲の記載から明らかである。
【図面の簡単な説明】
【０１３１】
【図１】通信システムのネットワーク接続構成を示す。
【図２】通信セキュリティの概要を示す。
【図３】通信端末１０の通信モジュール１４の機能構成を示す。
【図４】通信端末１０のモジュール構成を示す。
【図５】ＳＩＰサーバ２２の通信モジュール３００の機能構成を示す。
【図６】ＳＩＰサーバ２２のモジュール構成を示す。
【図７】通信端末１０の起動処理の流れの一例を示す。
【図８】通信端末１０のハンドオーバ処理の流れを示す。
【図９】通信データの送信処理の流れを示すフローチャートである。
【図１０】通信データの受信処理の流れを示すフローチャートである。
【図１１】通信端末１０またはＳＩＰサーバ２２のハードウェア構成を示す。
【符号の説明】
【０１３２】
　１０、１２　通信端末
　１４　通信モジュール
　２０　プロキシサーバ
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　２２　ＳＩＰサーバ
　２４　ロケーションサーバ
　２６　公開サーバ
　３０　基地局
　３１　アクセスポイント
　３２　アクセスポイント
　４０　セルラー網
　４２　コアネットワーク
　４４　インターネット
　４６　無線ＬＡＮ網
　１００　一般アプリケーション部
　１０５　リアルタイムアプリケーション部
　１１０　仮想インターフェース部
　１２０　通信ユニット
　１２２　第１通信部
　１２４　第２通信部
　１２６　第ｎ通信部
　１３０　通信制御ユニット
　１４０　通信ＩＦ選択部
　１５０　アドレス取得部
　１６０　セッションモビリティ制御ユニット
　２００　一般クライアントアプリケーションモジュール
　２０５　Ｍｏｂｉｌｅ　ＳＩＰ　ＡＰｓモジュール
　２１０　Ｖｉｒｔｕａｌ　ＩＦモジュール
　２２０　通信インターフェースユニット
　２２２　通信ＩＦモジュールａ
　２２４　通信ＩＦモジュールｂ
　２２６　通信ＩＦモジュールｎ
　２３２　ＮＩＣａ
　２３４　ＮＩＣｂ
　２３６　ＮＩＣｎ
　２４０　ＵＤＰモジュール
　２４２　ＴＣＰモジュール
　２５４　ＴＣＰ／ＵＤＰモジュール
　２５６　ＳＲＴＰモジュール
　２５８　ＴＬＳモジュール
　２６０　セッションモビリティコントローラモジュール
　３００　通信モジュール
　４２０　通信ＩＦモジュール
　４３０　ＮＩＣ
　４４０　ＵＤＰモジュール
　４４２　ＴＣＰモジュール
　４５６　ＳＲＴＰモジュール
　４５８　ＴＬＳモジュール
　４６０　セッションモビリティコントローラモジュール
　１５０５　ＣＰＵ
　１５１０　ＲＯＭ
　１５２０　ＲＡＭ
　１５３０　通信インターフェース
　１５４０　ハードディスクドライブ
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　１５５０　フレキシブルディスク・ドライブ
　１５６０　ＣＤ－ＲＯＭドライブ
　１５７０　入出力チップ
　１５７５　グラフィック・コントローラ
　１５８０　表示装置
　１５８２　ホスト・コントローラ
　１５８４　入出力コントローラ
　１５９０　フレキシブルディスク
　１５９５　ＣＤ－ＲＯＭ
　１６００　データ形式変換部
　１６０５　シグナリング制御部
　１６１０　（デ）カプセル化部
　１６１５　第１暗号化部
　１６２０　第２暗号化部
　１６２５　シグナリング送受信部
　１６４０　変換テーブル記憶部
　１６４５　データ送受信部
　２６００　（デ）カプセル化モジュール
　２６０５　シグナリング制御モジュール
　２６１０　ＩＡＣモジュール
　２６１５　ＲＴＰモジュール
　２６２０　ＲＴＰモジュール
　３１００　セッションモビリティ制御ユニット
　３２００　通信部
　３６００　データ形式変換部
　３６０５　シグナリング制御部
　３６１５　第１暗号化部
　３６２０　第２暗号化部
　３６２５　シグナリング送受信部
　４６０５　シグナリング制御モジュール
　４６１５　ＲＴＰモジュール
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