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RE SUMO

"SISTEMAS DE CODIFICACAO, DESCODIFICAGCAO E VALIDAGAO DA
INTEGRIDADE DE UM DOCUMENTO DE SEGURANCA COM UMA IMAGEM
CODIFICADA POR ESTEGANOGRAFIA E METODOS, DOCUMENTO DE
SEGURANCA, APARELHOS COMPUTACIONAIS, PROGRAMAS DE
COMPUTADOR E MEIOS DE LEITURA ASSOCIADOS"

Sistema de codificacdo de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impresséao (1) compreendendo um médulo

codificador para correcdo de erros binario e introducao de

redundéncia (9), que converte mensagens secreta (8) em
mensagens binadria a codificar (10); um méddulo de detecao
facial, alinhamento, recorte e redimensionamento (12), que

processa 1magens parciais a codificar (13) a partir de
imagens integrais a codificar (11); um médulo codificador
(14), que origina 1imagens parciais codificadas (15); um
médulo integrador de imagens (16), que origina imagens
integrais codificadas (17); um médulo (20) de transmisséao
fisica para documentos de seguranca (21); um médulo de pré-
processamento de imagens (48); e um sistema de descodificacéao
relacionado, operando por redes neuronais, treinadas com
base em imagens de treino com ruido simulado (19).

A invencao permite esconder mensagens secretas em
imagens faciais de documentos de seguranca, homeadamente

documentos de identificacdo civil e de viagem.



DESCRICAO

"SISTEMAS DE CODIFICACAO, DESCODIFICAGCAO E VALIDAGAO DA
INTEGRIDADE DE UM DOCUMENTO DE SEGURANCA COM UMA IMAGEM
CODIFICADA POR ESTEGANOGRAFIA E METODOS, DOCUMENTO DE
SEGURANCA, APARELHOS COMPUTACIONAIS, PROGRAMAS DE
COMPUTADOR E MEIOS DE LEITURA ASSOCIADOS"

DOMINIO TECNICO

A  presente invencao insere-se na area de
esteganografia, em particular nos sistemas e métodos de
esteganografia resistentes a impressao e a captura de imagem
por uma cémara, na lingua inglesa designada por printer-

proof steganography.

TECNICA ANTERIOR

A integridade das imagens de faces em documentos
de seguranca, por exemplo documentos de identificacédo civil
e de viagem, nomeadamente os cartdes de identidade nacional
e 0s passaportes, é frequentemente condicionada pela
falsificacdo dos respetivos documentos. Os documentos de
seguranca, dque estdo incluidos no éadmbito da presente
invencao, podem ser identificados Ccomo ID-MRTD
(Identification Documents and Machine-Readable  Travel
Documents) .

Dadas as suas caracteristicas, a imagem da face de
um 1ndividuo ¢é globalmente reconhecida como uma forma
primordial de identificacdo de pessoas, constituindo-se como

um dos principais elementos biométricos, cada vez mals comuns



e cada vez mais usados para o propdsito mencionado.

A imagem da face é, pois, também considerada como
um dos elementos de seguranca mais falsificados e atacados
nos documentos de identificacdo civil e de viagem. Uma das
formas existentes de garantir a integridade das imagens das
faces destes documentos é através da alteracdo da imagem por
forma a codificar nela uma informacdo escondida, com ©
objetivo de usar esta informacdo por sistemas de verificacao
da sua integridade, quer manuais quer automaticos, cruzando
a informacdo escondida na imagem e descodificada ou obtida
no momento da verificacdo com a informacdo esperada para o
contexto em que a 1imagem se 1insere. Um exemplo deste
mecanismo de seguranca é codificar na imagem da face de uma
pessoa constante no seu passaporte o numero do passaporte
relacionado. Seré4, pois, facil a um sistema de verificacéao
cruzar o conteudo escondido na 1imagem com o conteudo do
contexto dessa imagem, assim formulando um juizo relativo a
integridade da foto e do documento.

Em contextos afins, a necessidade de verificacéao
dos documentos estende-se a outros elementos para além da
face da pessoa, por exemplo, os elementos do design impressos
no cartdo e que sejam comuns a todos os cartdes. E entédo
comum confirmar a integridade do prdéprio documento de suporte
através da andlise das imagens nele constantes.

No contexto da presente invencédo, nomeadamente na
drea de esconder uma informacdo codificada numa imagem, a
esteganografia é uma técnica para esconder a existéncia de
informacdo privada numa informacdo de suporte. Desta forma,
a simples andlise ou a visualizacao da informacdo de suporte
nao é suficiente nem para revelar a existéncia de informacéao
escondida, nem para a descodificar. Do ponto de vista da

tipologia, a informacdo a esconder pode ser alfanumérica,



bindria ou matricial (imagem) e a informacdo de suporte pode
ser igualmente alfanumérica, bindria ou matricial (imagem).

Portanto, a esteganografia é uma técnica muito
usual para esconder informacdo em imagens, de forma a
disfarcar a proépria existéncia de informacdo escondida. A
ideia principal da esteganografia ¢é a 1integracédo da
informacdo a esconder na informacao visual de base, obrigando
necessariamente a uma perda de informacdo desta ultima, para
poder acomodar a informacdo da primeira. O sucesso de um
método de esteganografia reside na capacidade de esse método
manter o médximo possivel das propriedades visuails da imagem
de base, com uma perda limitada e tado reduzida quanto

possivel da percecdo dagquela.

PROBLEMAS DA TECNICA ANTERIOR

0 método mais primitivo e simples de
esteganografia passa por substituir o) bit menos
significativo dos pixéis de uma 1magem por um bit da
informacdo a esconder. A informacdo escondida é, neste caso,
a concatenacdo de todos os bits menos significativos da
imagem final. Este método simples tem um impacto muito
reduzido na percecdo da imagem de base na imagem final, pois
a 1informacado perdida, ou destruida, é muito pouca,
correspondendo em termos geralis a uma pequena reducdo da
resolucdo da 1magem real e uma alteracdo de algumas
componentes de alta frequéncia, pouco 1impactantes na
percecdao global da 1imagem. Apesar desta simplicidade na
codificacdo e descodificacdo da imagem, este método néao
apresenta elevada seguranca na protecado dos dados escondidos
e, sobretudo, nao ¢é resistente a ruido nem a algumas
manipulacdes habituais da imagem, talis como compressao (por

exemplo no formato JPEG, em gque a sigla vem do nome em lingua



inglesa "Joint Photographic Experts Group", que & 0O grupo
responséavel pelo padrédo JPEG.

Existem dezenas de métodos de esteganografia mais
sofisticados que permitem esconder a informacdo e protegé-
la de forma mais segura.

Contudo, os métodos conhecidos de esteganografia
nado s&do resistentes a transmissao da informacdo por canal
fisico, mantendo as suas propriedades apenas em canais
digitais, geralmente sem perdas. Efetivamente, quando ha
lugar a uma mudanca do formato digital para o formato fisico,
sendo tal processo designado por transducao, e
posteriormente uma reversdo para o formato digital, existe,
no caso geral, uma perda significativa de informacdo que néao
preserva a informacéao escondida pelo método de
esteganografia.

Os métodos de transducdo digital-fisica mais
comuns sao os executados por dispositivos de transducao,
como por exemplo 0S Sscanners, as camaras, as retinas
artificiais, as impressoras e o0s ecras. Frequentemente, a
transducdo de imagens ocorre por meio do processamento dos
pixéis, considerando que uma imagem possuil uma representacao
6tica, que pode ser sentida diretamente ou indiretamente por
sinais 6ticos e uma representacdo de dados baseados em sinais
eletrédnicos, tais como a voltagem, a corrente elétrica ou a
carga elétrica, tanto em forma analdgica, quanto em forma
digital. Portanto, um pixel pode ser representado oticamente
ou eletronicamente.

No caso da impressédo da imagem, esta impressao pode
ser realizada por qualquer tipo de impressdao em dqualquer
suporte fisico, nomeadamente o papel; os polimeros, como por
exemplo o policarbonato e o policloreto de vinila; as chapas
metadlicas; as resinas; os vernizes; as fitas; os materiais

hologradficos ou qualquer outro suporte fisico. No caso da



visualizacado por ecréa, também podem ser usados diversos tipos
de equipamentos eletrdédnicos, nomeadamente os de tubo de raios
catddicos (CRT), os ecras de cristal 1liquido (LCD), os
cristais liquidos, os ecrds de diodos emissores de luz (LED)
e todas as restantes tecnologias afins ou derivadas. Por
outro lado, no processo de transducdo fisico-digital, a
imagem ¢é captada por dispositivos o6ticos, nomeadamente
camara fotogradficas ou de video, usando qualquer tipo de
tecnologia de visao.

Assim, a imagem digital, que foil recuperada de uma
imagem impressa em suporte fisico e que tenha sido codificada
por um processo de esteganografia comum, n&o preserva a
informacdo escondida, tendo esta sido destruida totalmente
ou em grande parte.

Adicionalmente, importa referir que apesar de a
captacdo da imagem impressa ou visualizada num ecra poder
ser efetuada por um qualquer dispositivo de visao, é de
particular interesse que esta captacdo possa ser efetuada
por dispositivos mbéveis ubiquos, em especial os telemdveis
pessoals, em inglés smartphones, uma vez que a verificacao
da integridade dos documentos ID-MRTD pode, neste caso, ser
efetuada por agentes da autoridade ou pelos prdéprios cidadaos
em qualquer momento, e ndo s6 em portalis ou dispositivos
fixos.

A circunstancia da solucdo ser utilizavel com
efetividade por dispositivos mdéveis ubiquos coloca dois
desafios adicionais ao problema técnico a resolver. Por um
lado, o0s mecanismos matemdticos e formais de solucdo do
problema terdo que se basear em algoritmos cujo custo
computacional seja comportavel nos dispositivos moéveis,
assim produzindo um juizo sobre a integridade do documento
em tempo aceitéavel, preferencialmente abaixo de 1 segundo,

mas aceitavel até poucos segundos. Por outro lado, para que



a aplicacdo préatica de uma tecnologia gque se proponha a
solucionar os problemas do estado da técnica seja efetiva,
é necessario que a validacdo da integridade do documento
possa ser efetuada num modo desconectado de uma rede de
comunicacdo, isto ¢é, num modo offline e sem ter Jue
necessariamente recorrer a sistemas centrais remotos,
evitando que o servico possa ficar indisponivel por falta de
conectividade ou por existéncia de conectividade
comprometida do ponto de vista da seguranca.

De qualquer modo, a contextualizacdo dos problemas
do estado da técnica ndo implica em que nao existam situacdes
em que seja preferivel o modo de conexdo com uma rede de
comunicacado, isto é, o modo online, em que o dispositivo
mével comunica com o sistema central remoto.

Resumindo, é conveniente que a tecnologia permita
uma validacdo da integridade de documentos de seguranca em
modos offline e online, cuja arquitetura efetiva seja
desenhada em funcdo do caso especifico e concreto para o
qual se destina, sendo ainda conveniente que o sistema,
qualquer que seja o modo adotado, seja o offline ou o online,
cumpra todos os requisitos de seguranca aplicacional que
impeca o sistema de ser violado.

Deste modo, o que a presente invencdo pretende
resolver é o problema de codificar uma 1magem usando
esteganografia resistente a alteracdo de meio fisico ou
transmissdao fisica com perdas. Estes métodos podem ser, por
conveniéncia linguistica, designados por esteganografia
resistente a impressd@o ou, na lingua inglesa, printer-proof

steganography method.

SOLUCAO DO PROBLEMA

A presente 1invencdo visa solucionar os problemas



do estado da técnica por intermédio da wutilizacdo da
tecnologia de redes generativas adversarias para gerar
imagens codificadas incorporaveis em documentos de seguranca
com informacdo secreta escondida, com alteracdes minimas em
relacdo as 1magens originais, e que mantenham, quer a
capacidade do sistema de descodificar a informacao escondida
apds a transmissdo para um meio fisico, quer a capacidade de
percecao por seres humanos ou sistemas automaticos de
reconhecimento das 1imagens presentes nos documentos de
seguranca.

As redes generativas adverséarias, conhecidas na
lingua inglesa por “generative adversarial networks”, também
conhecidas por GANs, sao redes neuronais cuja arquitetura
assenta em duas subredes adversarias, tal como na teoria dos
jogos: a rede geradora e a rede discriminadora. O objetivo
da rede geradora é criar exemplos de imagens, nomeadamente
imagens artificiais, que se assemelhem a um tipo ou estilo
de 1magens dada como 1iniciais. Contrariamente, a rede
discriminadora tem como objetivo distinguir as imagens reais
das imagens geradas artificialmente. Assim, para que a rede
generativa adversaria tenha a capacidade de gerar imagens
artificiais com elevado realismo ¢é, pois, tal como em
qualquer sistema de aprendizagem por maquina, hecesséario
treinar a rede com um numero elevado de exemplos. Tal
arquitetura ¢é entdo treinada a partir de um conjunto de
imagens de entrada, um banco de dados, dataset em inglés, de
tal forma que os pesos e o0s pardmetros da rede sdo ajustados
até que a rede geradora seja capaz de gerar 1imagens
artificiais que a rede discriminadora nao seja capaz de
distinguir. No fim da fase de treino, a rede geradora
adversaria é entédo capaz de gerar imagens artificiais com
elevado realismo e que sao facilmente percebidas como imagens

reals por seres humanos.



No que se refere a geracao das imagens codificadas,
a rede geradora engloba em si as capacidades de codificacao,
mas também as de descodificacédo, a fim de testar a capacidade
da rede geradora nha criacédo de imagens com mensagens secretas
e cuja informacédo possa ser posteriormente descodificada com
sucesso.

Logo, um contributo técnico relevante
proporcionado pela presente invencdo estd relacionado com o
facto de que o sistema de codificacdo de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impressdo (1) e o sistema de descodificacédo e
validacdo da integridade de um documento de seguranca com
uma 1imagem codificada por esteganografia resistente a
impressdo (2) sejam treinados para manter a resisténcia da
informacdo codificada a descodificacdo, na presenca de um
nimero muito elevado de fatores fisicos e digitais de
distorcéao, erro e perda de informacdo. Para tal, é
incorporado um subsistema de treino incluindo uma rede
neuronal do tipo generativa adversaria (3), o qual inclui
uma rede neuronal do tipo generativa adversaria geradora (6)
e uma rede neuronal do tipo generativa adversaria
discriminadora (7). Adicionalmente, a rede neuronal do tipo
generativa adversaria geradora (6) compreende um médulo de
simulacédo de ruido de uma transmissado fisica (18) no sistema
de codificacao (1), que iréa, no processo de treino das redes
neuronais, adicionar ruido nas imagens de entrada, sendo o
treino executado para gerar e identificar a informacao

escondida nestas condicodes.

EFEITOS VANTAJOSOS DA INVENCAO

A presente invencao apresenta elevada

versatilidade no campo técnico dos documentos de seguranca,



podendo ser aplicada para codificar e esconder informacao
numa imagem capturada, por exemplo o retrato de um individuo,
em que a captura da imagem inclui uma fotografia, um
fotograma, um video, ou elementos de correlacionados,
ocorrendo posteriormente a impressdo em suporte fisico ou
eletrénico da 1imagem codificada, a fim de produzir um
documento de seguranca com uma 1imagem codificada por
esteganografia resistente a impressédo (21).

A presente 1invencado aplica-se a codificacao de
imagens em geral, sendo particularmente util para esconder
uma mensagem secreta em imagens faciais, também designadas
por retratos, no contexto dos documentos de seguranca com
uma 1imagem codificada por esteganografia resistente a
impressdo (21) enquadrados como documentos de identificacéo
civil e documentos de viagem com leitura &ética (ID-MRTD).
Nesse sentido, tais documentos podem ser os cartdes de
identidade nacionais ou o0s passaportes, entre outros
documentos. Contudo, a presente invencdo nao se limita a
documentos fisicos, mas também inclui documentos digitais ou
qualquer modelo de identidade de pessoas que use a biometria
facial como elemento de seguranca para verificacédo de
identidade (l-para-1) e a identificacdo para autenticacao de
pessoas (l-para-muitos).

Um aspeto importante da presente invencédo refere-
se ao objetivo global, gue permanece em toda a fase de treino
das redes neuronais, de manter a percecdo da 1imagem
codificada inalterada ou com uma alteracdo minima, quase
impercetivel, em relacdo a imagem original de uma face, por
exemplo. Efetivamente, as imagens codificadas de acordo com
a presente invencéao mantém praticamente as mesmas
propriedades de percecdo do gque as imagens originais, sendo
0 processo otimizado de forma que esta alteracdo seja a menor

possivel, a fim de nédo alterar a capacidade de reconhecimento
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facial de sistemas de verificacédo (l-para-1) e identificacao
facial (l-para-muitos). Esta caracteristica ¢é uma das
principais vantagens da presente 1nvencdo em relacdo ao
conhecido no estado da técnica.

A presente invencdo também apresenta diversas
vantagens em relacdo ao método StegaStamp, o qual seréa
referenciado em algumas ocasides ao 1longo da descricéao
pormenorizada. Uma primeira vantagem da presente invencao
estd relacionada com a sua adequacdo para O processamento de
imagens pequenas com as dimensdes especificadas para as
imagens de documentos ID-MRTD. Conforme serd wvisto
posteriormente, para que se tenha essa funcionalidade, &
simulado o ruido referente ao redimensionamento das imagens,
ao passo que o StegaStamp s6 funciona de forma aceitéavel
para 1magens de malores dimensdes, o© que torna a sua
aplicacdo em documentos ID-MRTD impossivel. Uma segunda
vantagem da presente invencdo estd relacionada com a sua
adequacao para imagens com sobreposicéao de camadas
transliucidas com hologramas ou outros elementos. Nesse
sentido, é simulado o ruido referente a captacdo da imagem
de faces (ou outras), cuja personalizacdao é feita por baixo
de camadas de seguranca qgue podem ser translucidas, mas
causam distorcdo na 1imagem captada. Por outro lado, o
StegaStamp ndo tem esta simulacdo de ruido, pelo que nao
resiste a esta forte distorcdo da imagem a ser validada. Uma
terceira vantagem da presente invencdo estd relacionada com
a preservacado das propriedades de percecdao de uma face
humana, quer por seres humanos, quer por sistemas automéaticos
de reconhecimento facial, provocando alteracdes minimas a
estrutura da face, ao passo que o StegaStamp altera
consideravelmente as faces humanas, provocando distorcdes

que tornam a sua aplicacdo a documentos ID-MTD impossivel.



BREVE DESCRICAO DAS FIGURAS

Com o propdsito de promover um entendimento dos
principios de acordo com as modalidades da presente invencéao,
serd efetuada referéncia as modalidades 1lustradas nas
figuras e a linguagem utilizada para descrevé-las. De
qualquer modo, deve ser entendido que ndo héa intencédo de
limitar o é&ambito da presente 1invencdo ao conteudo das
figuras. Quaisquer alteracdes ou modificacdes posteriores
das caracteristicas inventivas aqui ilustradas e quaisquer
aplicacdes adicionais dos principios e modalidades da
invencdo 1ilustrados, gque ocorreriam normalmente para um
perito na especialidade tendo a posse desta descricédo, estéao

considerados no ambito da invencdo reivindicada.

Figura 1 - 1ilustra uma modalidade do sistema de
codificacédo de um documento de seguranca com uma imagem
codificada por esteganografia resistente a impresséo;
Figura 2 - ilustra uma modalidade do subsistema de
treino incluindo uma rede neuronal do tipo generativa
adversaria;

Figura 3 - 1ilustra uma modalidade do sistema de
descodificacdo e validacdo da integridade de um
documento de seguranca com uma imagem codificada por

esteganografia resistente a impresséao.

DESCRICAO DOS MODOS DE REALIZACAO

A presente invencdo diz respeito, num primeiro
aspeto, a um sistema de codificacdo de um documento de
seguranca com uma 1magem codificada por esteganografia
resistente a impressao (1) compreendendo:

um médulo codificador para correcdo de erros
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bindrio e introducdo de redundancia (9), o qual é
configurado para converter uma mensagem secreta
(8) numa mensagem bindria a codificar (10); e
um primeiro médulo de detecadao facial, alinhamento,
recorte e redimensionamento (12), o qual ¢é
configurado para processar e selecionar uma imagem
parcial a codificar (13) a partir de uma imagem
integral a codificar (11); e
um médulo codificador (14), o qual é configurado
para codificar a mensagem bindria a codificar (10)
na 1imagem parcial a codificar (13), resultando
numa imagem parcial codificada (15); e
um médulo integrador de imagens (16), o gqual é
configurado para integrar a imagem parcial
codificada (15) na 1imagem integral a codificar
(11), resultando numa imagem integral codificada
(17);
em que o sistema de codificacdo de um documento de seguranca
com uma imagem codificada por esteganografia resistente a
impressdo (1) é treinado por um subsistema de treino
incluindo uma rede neuronal do tipo generativa adversaria

(3).

A presente 1invencdo diz respeito, num segundo
aspeto, a um sistema de descodificacdo e wvalidacédo da
integridade de um documento de seguranca com uma 1imagem
codificada por esteganografia resistente a impressao (2)
compreendendo:

um subsistema de descodificacao (4), o qual inclui

um segundo médulo de detecdo facial, alinhamento,

recorte e redimensionamento (27), um moédulo
descodificador (29) e um médulo de correcao de

erros bindrios com redundéncia (31); e
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um subsistema de validacdo da integridade (5), o
qual inclui um médulo de validacdo de uma mensagem
descodificada (33) e um moédulo de validacdo da
integridade do documento de seguranca (36);
em que o segundo médulo de detecdo facial, alinhamento,
recorte e redimensionamento (27) é configurado para
processar e selecionar uma imagem parcial a validar (28) a
partir de uma imagem integral a validar (26);
em que o mbdédulo descodificador (29) ¢é configurado para
descodificar a imagem parcial a validar (28), resultando
numa mensagem bindria a wvalidar (30);
em que o médulo de correcédo de erros binadrios com redundancia
(31) é configurado para converter a mensagem Dbinaria a
validar (30) numa mensagem descodificada a validar (32);
em que o médulo de validacdo de uma mensagem descodificada
(33) é configurado para analisar se a mensagem descodificada
a validar (32) é correta e conclusiva;
em que o médulo de validacdo da integridade do documento de
seguranca (36) é configurado para analisar se uma mensagem
secreta correta (34) confere autenticidade ao documento de

seguranca a validar (22).

A presente invencdo diz respeito, num terceiro
aspeto, a um método implementado por computador para
codificar um documento de seguranca com uma imagem codificada
por esteganografia resistente a impressdo compreendendo as
seguintes etapas:

a) Conversao de uma mensagem secreta (8) numa mensagem
bindria a <codificar (10) através de um mdéddulo
codificador para correcdo de erros bindrio e
introducdo de redundéncia (9);

b) Processamento e selecdo de uma 1imagem parcial a

codificar (13) a partir de uma imagem integral a
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codificar (11) através de um primeiro médulo de
detecéao facial, alinhamento, recorte e
redimensionamento (12);

c) Codificacdo da mensagem bindria a codificar (10) na
imagem parcial a codificar (13) através de um mdédulo
codificador (14), resultando numa imagem parcial
codificada (15);

d) Integracdo da imagem parcial codificada (15) na
imagem integral a codificar (11) através de um médulo
integrador de imagens (16), resultando numa imagem
integral codificada (17);

em que o médulo codificador para correcdo de erros binéario
e introducao de redundancia (9), o primeiro médulo de detecéao
facial, alinhamento, recorte e redimensionamento (12), o
médulo codificador (14) e o mdédulo integrador de imagens
(16) s&o 1incorporados num sistema de codificacdo de um
documento de seguranca com uma 1magem codificada por

esteganografia resistente a impressao (1);

em que o sistema de codificacdo de um documento de seguranca
com uma imagem codificada por esteganografia resistente a
impressdo (1) ser treinado por um subsistema de treino
incluindo uma rede neuronal do tipo generativa adversaria

(3).

A presente 1invencdo diz respeito, num gquarto

aspeto, a um método implementado por computador para a

descodificacdo e validacado da integridade de um documento de

seguranca com uma 1imagem codificada por esteganografia
resistente a impressao compreendendo as seguintes etapas:

a) Processamento e selecdo de uma imagem integral a

validar (26) através de um segundo mddulo de

detecéao facial, alinhamento, recorte e
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redimensionamento (27), resultando numa imagem
parcial a validar (28);

b) Descodificacdo da imagem parcial a validar (28)
através de um mdédulo descodificador (29),
resultando numa mensagem bindria a validar (30);

c) Conversao da mensagem binadria a validar (30) numa
mensagem descodificada a validar (32) através de
um moédulo de correcdo de erros binarios com
redundéncia (31);

d) Andlise da mensagem descodificada a validar (32)
por um mbédulo de validacdo de uma mensagem
descodificada (33), resultando na decisdo se a
mensagem descodificada a wvalidar (32) é uma
mensagem secreta correta (34) ou uma mensagem
secreta incorreta (35);

e) Andlise da mensagem secreta correta (34) por um

médulo de validacdo da integridade do documento

de seqguranca (36), resultando na decisdo se o
documento de seguranca a validar (22) é
auténtico.

A presente 1invencado diz respeito, num guinto
aspeto, a um documento de seguranca com uma imagem codificada
por esteganografia resistente a impresséao (21),
compreendendo pelo menos uma imagem integral codificada (17)
transmitida fisicamente num suporte fisico ou num suporte
eletrénico e ser preparado por meio do método definido
conforme o terceiro aspeto da invencéao.

A presente invencdo diz respeito, num sexto
aspeto, a um aparelho computacional compreendendo meios
adaptados para executar as etapas do método definido conforme

0 terceiro aspeto da invencéo.
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A presente 1invencado diz respeito, num sétimo
aspeto, a um aparelho computacional compreendendo meios
adaptados para executar as etapas do método definido conforme
0 quarto aspeto da invencéao.

A presente 1invencdo diz respeito, num oitavo
aspeto, a um programa de computador compreendendo instrucdes
para propiciar gque o aparelho computacional, conforme
definido no sexto aspeto da invencédo, execute as etapas do
método definido conforme o terceiro aspeto da invencéao.

A presente invencdo diz respeito, num nono aspeto,
a um programa de computador compreendendo instrucdes para
propiciar que o aparelho computacional, conforme definido no
sétimo aspeto da invencado, execute as etapas do método
definido conforme o quarto aspeto da invencéao.

A presente 1invencdo diz respeito, num décimo
aspeto, a um meio de leitura por um aparelho computacional
compreendendo a instalacdo do programa de computador,
conforme definido no oitavo aspeto da invencéao.

A presente 1invencdo diz respeito, num décimo-
primeiro aspeto, a um meio de leitura por um aparelho
computacional compreendendo a 1instalacdo do programa de

computador, conforme definido no nono aspeto da invencao.

Sistema de codificacdo de um documento de seguranca com uma

imagem codificada por esteganografia resistente a impressao

Do ponto de vista do sistema de codificacdo de um
documento de seguranca com uma 1imagem codificada por
esteganografia resistente a impressdo (1), ¢é possivel
distinguir duas fases de aplicacadao da tecnologia da presente
invencdo: uma fase de treino e uma fase de teste. Como em
qualquer sistema de aprendizagem maquina, em inglés machine

learning, a fase de treino precede a fase de teste e destina-
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se a afinar os parédmetros da rede de teste usando bancos de
dados, em inglés datasets, relativamente grandes, em que a
quantidade de dados de treino necessarios depende do numero
de parémetros e complexidade das redes a treinar.

Apbs a fase de treino, ficam operacionais na fase
de teste o sistema de codificacdo de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impressdo (1) e o sistema de descodificacédo e
validacdo da integridade de um documento de seguranca com
uma 1imagem codificada por esteganografia resistente a
impressdo (2), o primeiro usado no momento da criacédo da
imagem com uma mensagem secreta e também no controlo da
qualidade de um documento de seguranca na sua fase de
producdo e o segundo usado na aplicacdo de validacdo da
integridade de um documento de seguranca. Em termos de
controlo da gqualidade, cumpre destacar também o papel do
sistema de descodificacdo e validacdo da integridade de um
documento de seguranca com uma 1magem codificada por
esteganografia resistente a impressao (2), pois apds a
producdo de um documento de seguranca com uma imagem
codificada por esteganografia resistente a impressao (21) é
efetuado o controlo da qualidade com base nos passos de
descodificacdo, a fim de garantir que o documento de
seguranca produzido possa ser futuramente efetivamente
autenticado conforme o método e o sistema de descodificacéo
da presente 1invencédo. Estes sistemas de codificacédo e
descodificacdo wusam ainda mbdédulos de detecdo facial,
alinhamento e recorte da imagem e mdédulos de correcdo de
erros binarios com introducédo de redundéancias.

Na figura 1 é ilustrada uma modalidade do sistema
de codificacdo de um documento de seguranca com uma imagem
codificada por esteganografia resistente a impressadao. Em

termos funcionais do sistema de codificacdo de um documento
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de seguranca com uma imagem codificada por esteganografia

resistente a impressédo (1), ocorre inicialmente a entrada de
uma imagem integral a codificar (11), por exemplo uma imagem
facial, e uma mensagem secreta (8). No modelo da presente

invencao, a informacdo escondida seréd localizada numa parte
especifica da imagem integral a codificar (11). A parte
pretendida da imagem integral a codificar (11) é, entéo,
detetada e recortada, em inglés crop, por um primeiro méddulo
de detecédo facial, alinhamento, recorte e redimensionamento
(12), o qual utiliza por exemplo, os modelos BlazeFace,
descrito em Valentin Bazarevsky, Yury Kartynnik, Andrey
Vakunov, Karthik Raveendran, and Matthias Grundmann.
Blazeface: Sub-millisecond neural face detection on mobile
gpus. arXiv preprint arXiv:1907.05047, 2019) ou FaceNet,
resultando numa imagem parcial a codificar (13). O primeiro
médulo de detecéao facial, alinhamento, recorte e
redimensionamento (12) tem a funcionalidade de padronizar as
dimensdes das 1magens processadas para uma determinada
dimensdo compativel com as especificacdes exigidas pelo
médulo subsequente. Nas modalidades preferidas da presente
invencao, um primeiro médulo de pré-processamento de imagens
(48) ¢é 1incorporado antes do primeiro mbédulo de detecao
facial, alinhamento, recorte e redimensionamento (12) para
compensar as imagens em termos de iluminacdo, por exemplo,
ou em termos de cor, dimensdo, estrutura, razao de aspeto ou
algumas distorcdes (radial ou outra).

Paralelamente, conforme visualizado na figura 1,
a mensagem secreta (8) é codificada por um médulo codificador
para correcdo de erros bindrio e introducdo de redundancia
(9), usando, por exemplo, o0s algoritmos de Reed-Solomon,
descritos em Daniel Bleichenbacher, Aggelos Kiayias, and
Moti Yung. Decoding of interleaved reed solomon codes over

noisy data. pages 97-108, 2003; e em Stephen B Wicker and
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Vijay K Bhargava. An 1introduction to reed-solomon codes.
Reed-Solomon codes and their applications, pages 1-16, 1994;
ou Bose-Chaudhuri-Hocquenghem (BCH), descrito em George
Forney. On decoding bch codes. IEEE Transactions on
information theory, 11(4):549-557, 1965. A introducédo de
redundéncia na informacdo é fundamental para melhorar a taxa
de sucesso do método de descodificacédo, executado pelo
sistema de descodificacdo e validacdo da integridade de um
documento de seguranca com uma imagem codificada por
esteganografia resistente a impressédo (2).

Em seguida, é efetuada a codificacdo da mensagem
bindria a codificar (10) na imagem parcial a codificar (13)
através de um médulo codificador (14), resultando numa imagem
parcial codificada (15) com uma mensagem secreta escondida.
O passo subsequente envolve a integracdo da imagem parcial
codificada (15) na imagem integral a codificar (11) através
de um médulo integrador de imagens (16), resultando numa
imagem integral codificada (17). A referida integracédo pode
ser feita, por exemplo, através da substituicdo da porcao
original da imagem integral pela porcdo da imagem parcial
codificada.

Conforme ilustrado na figura 1, nas modalidades
preferidas da presente invencédo, o sistema de codificacao de
um documento de seguranca com uma 1imagem codificada por
esteganografia resistente a impressao (1) compreende um
médulo de transmissdao fisica de uma 1imagem 1integral
codificada num documento de seguranca (20) para um documento
de seguranca com uma imagem codificada por esteganografia
resistente a impressao (21).

O primeiro médulo de detecdo facial, alinhamento,
recorte e redimensionamento (12) contribui para um processo
robusto de verificacdo de imagens de documentos ocultando

uma mensagem secreta na 1imagem facial ou retrato. Dessa



_20_

forma, é necesséario um modelo de detecdo facial que propicie
inicialmente a identificacdo da porcdao da imagem onde esté
presente o rosto da pessoa, em seguida que possa selecionar
a regidao de interesse do rosto, a fim de descobrir a parte
do rosto onde a mensagem secreta estd escondida. E importante
notar que o modelo de detecdo facial deve revelar exatamente
a parte do rosto com as informacdes codificadas. Para tal,
a presente invencdo aplica um qualquer método do estado da
técnica, nomeadamente classificadores em cascata como o HAAR
ou LBP, BlazeFace, MobileNets V2 float32, MobileNets V2 ints,
SSD int8 MTCNN, CASCATA LBP (opencv) ou PRnet.

O OpenCV é um exemplo de aplicacdo abertas ao uso
publico gque possul um conjunto significativo de ferramentas
para detetar faces e caracteristicas especiais em imagens.

Testes exaustivos permitem concluir que os métodos
de detecdo de face baseados em aprendizagem profunda, em
inglés deep learning, sao mais adequados, sendo ainda de
considerar que o foco de utilizacdo destes sistemas é para
dispositivos mbéveis pelo gque convém ter em linha de conta a
capacidade computacional exigida pelos métodos. Desta forma,
os métodos BlazeFace e o Mobilenet V1/V2 sdo arquiteturas de
aprendizagem profunda significativamente mails rapidas e
suficientemente precisas para dispositivos mbéveis modernos.

Adicionalmente, o método PRnet fornece uma solucéao
completa para a detecdo facial e anédlise de pose facial que
aumenta a precisao de detecdo sob variacdo de pose e oclusao.
Sem perda de generalidade, nas modalidades preferenciais de
acordo com a presente invencao, o PRnet é o método com o
melhor desempenho para o propdsito da presente invencao. De
qualquer modo, qualquer mbédulo de detecao facial,
alinhamento e recorte, desenvolvido no futuro com métodos
mais sofisticados, pode ser utilizado no admbito da presente

invencéao.



_21_

O mdédulo codificador para correcao de erros
bindrio e introducdo de redundéancia (9) executa a codificacéao
de uma mensagem, usando por exemplo o método BCH ou o método
Reed-Solomon, e possuili a funcdo adicional de melhorar a
estabilidade e a exatiddo na descodificacdo. Este mdéddulo
permitird que o médulo descodificador (29) detete e corrija,
quando possivel, erros na mensagem a partir da redundéncia
da informacdo introduzida no médulo codificador (14). Desta
forma, aumenta-se drasticamente o récio de imagens gue se
conseguem descodificar com sucesso. Embora a escolha exata
dos métodos de correcdo de erros e redundancia ndo seja
objeto da presente invencédo, consideramos que os métodos
atualmente conhecidos no estado da técnica mais adequados
sdo os cbébdigos BCH e os cddigos Reed-Solomon.

O médulo codificador (14) é o nucleo do sistema de
codificacdo de um documento de seguranca com uma limagem
codificada por esteganografia resistente a impressdo (1). O
objetivo central do mbédulo codificador (14) é a geracdo de
uma imagem realista gque otimize dois objetivos concorrentes:
por um lado, a capacidade do mdédulo descodificador (29)
extrair a mensagem secreta da imagem codificada e, por outro
lado, a preservacado da estrutura da imagem e das propriedades
de percecdo da imagem por seres humanos e por sistemas
automaticos de reconhecimento de imagens.

A arquitetura do sistema de codificacdo de um
documento de seguranca com uma 1magem codificada por
esteganografia resistente a impressdo (1) Dbaseia-se na
conhecida estrutura de rede em U, também designada por UNets,
com remocdo das camadas de agrupamento, em inglés designadas
por pooling layers, para manter a informacdo das mensagens
secretas, que podem ser perdidas durante a fase de treino.
Assim, por exemplo, o sistema de codificacdo de um documento

de seguranca com uma imagem codificada por esteganografia
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resistente a impressdo (1) recebe como entrada a imagem de
um rosto alinhado e uma mensagem secreta (8), gerando uma
imagem codificada com substancialmente o mesmo tamanho. E de
notar que para efeitos de treino da rede codificadora, a
mensagem secreta de treino é aleatdédria. Preferivelmente, a
mensagem bindria secreta pode ser transformada para
coincidir com o tamanho da entrada no codificador.

Uma vez que o mdéddulo codificador (14) nao tem
camadas de agrupamento, isto é pooling layers, é necessario
que o desenho da arquitetura seja cuidadoso, combinando
manualmente os parédmetros das convolucdes de forma a evitar
erros de ligacdao de camadas.

Nas modalidades preferidas de acordo com a
presente invencdo, a imagem integral a codificar (11) €& um
retrato facial e o documento de seguranca com uma imagem
codificada por esteganografia resistente a impressédo (21) é
selecionado do grupo consistindo num documento de
identificacdo pessoal e um documento de viagem pessoal
legivel por méaquina.

Preferivelmente, o) método implementado por
computador para codificar um documento de seguranca com uma
imagem codificada por esteganografia resistente a impressao,
conforme o terceiro aspeto da invencdao é executado pelo
sistema de codificacdo de um documento de seguranca com uma
imagem codificada por esteganografia resistente a impresséao

(1), conforme definido no primeiro aspeto da invencéao.

Subsistema de treino incluindo uma rede neuronal do tipo

generativa adversaria

Nas modalidades preferidas do sistema de
codificacdo de um documento de seguranca com uma imagem

codificada por esteganografia resistente a impressédo (1), o
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sistema de codificacdo de um documento de seguranca com uma
imagem codificada por esteganografia resistente a impresséao
(1) é& treinado por um subsistema de treino incluindo uma
rede neuronal do tipo generativa adversaria (3), o qual
compreende uma rede neuronal do tipo generativa adverséaria
geradora (6) e uma rede neuronal do tipo generativa
adverséaria discriminadora (7). A rede neuronal do tipo
generativa adverséaria geradora (6) e a rede neuronal do tipo
generativa adversaria discriminadora (7) sdo executadas ao
longo da fase de treino para ocultar e ler mensagens secretas
em imagens, por exemplo imagens faciais e, por outro lado,
sdo adicionadas véarias camadas de simulacdo de ruido entre
0os moédulos codificador e descodificador, de forma a criar
imagens realistas durante o treino, com particular énfase
nos ruidos que simulam a transmissdo por meio fisico, como
a impressdo ou a transmissao para um ecra.

Um médulo de simulacdo de ruido de uma transmisséo
fisica (18) é incorporado na rede neuronal do tipo generativa
adverséaria geradora (6) com a funcdao de simular o ruido que
ocorre numa transmissdo fisica de uma imagem codificada,
nomeadamente a 1impressdao ou vVvisualizacdo num ecra e
subsequente captura de 1imagem por cémaras digitais, ou
cadmaras analdgicas com subsequente digitalizacdo. Assim, séao
aplicados as imagens de treino (40) varios tipos de ruido,
resultando em imagens de treino com ruido simulado (19), em
que o treino iterativo contribui para a robustez do método
de verificacdo da autenticidade de um documento de seguranca
a validar na fase de teste do processamento pelo sistema de
descodificacdo e validacado da integridade de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impressao (2).

Os métodos do estado da técnica no campo da

simulacdo de ruido sdo os métodos HiDDeN, descrito em: ZHU,
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Jiren, et al. Hidden: Hiding data with deep networks. In:
Proceedings of the European conference on computer vision
(ECCV). 2018. p. 657-672; e StegaStamp, descrito em: Matthew
Tancik, Ben Mildenhall, Ren Ng Invisible Hyperlinks in
Physical Photographs; Proceedings of the IEEE/CVF Conference
on Computer Vision and Pattern Recognition (CVPR), 2020, pp.
2117-2126. O sistema de codificacdo de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impressado (1) da presente invencdo engloba o
conjunto dos mesmos ruidos aplicados por estes métodos, tais
como a distorcdo geométrica, incluindo a distorcao de
perspetiva; o desfoque o6ético e de movimento; o ruldo da
camara; a manipulacdo de cores e a compressao de imagem, por
exemplo pelo formato JPEG. A distorcao de perspetiva pode
ser simulada por uma homografia aleatdria que simula o efeito
da camara que nado estd alinhada com precisdao com o plano da
imagem codificada. O desfoque 6tico, em inglés defocus, e o
desfoque por movimento, em inglés motion blur, podem ser
resultantes tanto do movimento da cémara como do foco
automdtico impreciso, que é muito comum em dispositivos
méveis. Para simular o desfoque de movimento, é aplicado um
nicleo linear de desfoque com angulo aleatdédrio e largura
entre 3 e 7 pixéis. O ruido da céamara, que inclui ruido
foténico, ruido escuro e ruido de disparo do sistema de
cédmaras estdao bem descritos e documentados pelos trabalhos
citados do estado da arte. A manipulacdo de cores, que €& um
ruido que resulta, gquer de impressoras, quer de ecras, huma
gama limitada em comparacdo com o espaco de cores RGB
completo e inclui mudanca de tonalidade, saturacédo, brilho
e contraste. A presente invencdo também engloba um ruido
referente a uma compressao de imagem, por exemplo no formato
JPEG, que afeta a imagem quando é armazenada num formato com

perda, como é o caso do JPEG.
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Com relacdo aos rulidos de transmissao fisica no
contexto dos documentos ID-MRTD, também s&o englobados na
presente 1invencdo os ruldos de sobreposicdo por material
sobreposto translucido, os quais s&o pertinentes quando
sobre as imagens dos documentos de seguranca é colocada um
holograma transparente ou translucido ou outro material em
camadas e que provoca uma degradacao na percecao de uma
imagem, por exemplo uma imagem da face. As imagens das faces
sdo personalizadas nos documentos de seguranca em camadas
abaixo de camadas, denominadas por layers na lingua inglesa,
que lhe estdo acima, visto que a construcdo dos proéprios
documentos se faz em camadas, algumas delas com elementos de
seguranca, como é o caso do holograma transparente. Assim,
a imagem captada de uma face num documento destes tem sempre
parte da imagem obstruida por elementos semitransparentes ou
translucidos.

Todos estes ruidos sdo apropriados para a
integracdo entre a rede neuronal do tipo generativa
adversaria geradora (6) e a rede neuronal do tipo generativa
adverséaria discriminadora (7) na fase de treino,
nomeadamente com a introducdo do ruido entre o mdédulo
codificador de treino (41) e o mbédulo descodificador de
treino (42) na rede neuronal do tipo generativa adverséaria
geradora (6). Todos as componentes de ruido adicionadas tém
um parametro escalar que governa a intensidade da distorcéo,
para efeitos de treino da rede.

Contudo, estes ruidos apresentados, existentes nos
modelos do estado da técnica citados, nao sao por si
suficientes para cumprir um dos objetivos principais do
problema a resolver pela presente invencado, nomeadamente a
necessidade de manter 1inalterada, ou com uma alteracao
minima, praticamente impercetivel, a estrutura facial da

imagem codificada, isto ¢é, manter quase 1inalteradas as
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capacidades de percecdo facial da imagem por um ser humano
ou por um sistema de reconhecimento facial, quer por
verificacdo (l-para-1) quer por identificacdo (l-para-
muitos). Para tal, um mbdédulo de redimensionamento de uma
imagem capturada (25) é incorporado na rede neuronal do tipo
generativa adversaria geradora (6), sendo que o mbédulo de
redimensionamento de uma imagem capturada (25) introduz
ruido ao redimensionar as 1imagens das faces para 1imagens
mais pegquenas, que consequentemente reduzem drasticamente a
resolucdo da imagem facial e, por isso, permitem treinar a
rede para que a descodificacdo seja possivel em imagens de
faces menores.

O médulo de redimensionamento de uma imagem
capturada (25) contribui para que o sistema de descodificacéao
e validacdo da integridade de um documento de seguranca com
uma 1magem codificada por esteganografia resistente a
impressédo (2) seja capaz de ler uma mensagem a partir de uma
pequena imagem facial impressa em documentos. A dimensao da
imagem é um ponto fundamental da presente invencao, visto
que conforme se diminui o tamanho de uma imagem facial, por
exemplo, maior é a dificuldade em codificar e descodificar
Com sucesso uma mensagem secreta. Existem documentos ID-MRTD
com inumeras dimensdes de imagem facial, contudo, o estado
da técnica é determinado a partir de algumas instituicdes
internacionais mais influentes e regem-se, Jgeralmente, por
padrdes internacionais efetivos ou de facto. Alguns dos
documentos mais importantes para esta definicdo da dimenséo
da imagem s&o o documento ICAO 9303 e a norma internacional
ISO IEC 19794:5.

Apesar de nao existir uma dimensédo especifica para
a qual é pertinente resolver o problema dque a presente
invencao resolve, a pratica determina que as imagens dos

documentos de seguranca a validar (22) tém usualmente uma
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largura no intervalo de cerca de 2 cm a cerca de 4 cm.

Consequentemente, um contributo técnico adicional
apresentado pela presente invencédo refere-se a incorporacao
do mbédulo de redimensionamento de uma imagem capturada (25),
cujo objetivo é redimensionar as 1imagens codificadas de
entrada para dimensdes proprias dos documentos ID-MRTD. Esta
transformacao da 1magem representa um nivel de ruido
adicional, cujo treino permite melhorar substancialmente a
capacidade de o mébdulo descodificador (29) recuperar a
mensagem secreta com sucesso em retratos de menores
dimensdes.

Ainda no que toca a rede neuronal do tipo
generativa adversaria discriminadora (7) que engloba o
médulo de célculo de uma funcédo de perda (45), esta consiste
num conjunto de componentes que permitem durante o treino
otimizar os parametros das varias redes, sendo utilizadas
componentes de perda padrdo para este tipo de redes e,
adicionalmente, uma funcdo de perda cujo efeito é preservar
a aparéncia do imagem codificada durante o treino.

A rede neuronal do tipo generativa adverséaria
discriminadora (7) 1inclui um mdédulo de detecao facial,
alinhamento e recorte de treino (44), uma CNN e uma camada
simples densa, em inglés Simple Dense layer, que é uma rede
de avanco rapido, em inglés fast forward network. O mbéddulo
de detecdo facial, alinhamento e recorte de treino (44)
recebe a imagem codificada e recorta a parte apropriada para
a entrada no médulo de célculo de uma funcado de perda (45).
Nas modalidades preferidas, a rede neuronal do tipo
generativa adverséaria discriminadora (7) compreende uma
funcdo de perda percetual LPIPLS, sigla da lingua inglesa
Learning Perceptual Image Patch Similarity, e uma funcédo de
perda critica para imagens codificadas, uma camada densa e

uma funcdo de perda bindria de entropia cruzada, em inglés



Cross entropy, para mensagens descodificadas e uma
componente de descricdo facial, em inglés face embedding. A
funcdo de perda percetual LPIPLS é descrita em: Zhang, R.,
Isola, P., Efros, A. A., Shechtman, E., & Wang, 0. (2018).
The unreasonable effectiveness of deep features as a
perceptual metric. In Proceedings of the IEEE conference on
computer vision and pattern recognition (pp. 586-595).

Nas modalidades preferidas, o mdédulo de calculo de
uma funcdo de perda (45) inclui a funcdo de perda percetual
LPIPLS e o componente de descricdo facial, em inglés face
embedding.

No que se refere a funcdo de perda percetual
LPIPLS, esta demonstrou a sua eficdcia em modelos do estado
da técnica, tais como no modelo StegaStamp. Portanto, no
modelo da presente invencdo é usada como funcdao de perda
percetual.

No que se refere ao componente de descricao facial,
em 1inglés face embedding, considerando um dos objetivos
principais do método da presente invencdo a preservacao da
estrutura facial e da sua representacdo de alto nivel, a
funcdo de perda foi modificada para incluir a funcédo de
semelhanca que é estimada pela saida de um modelo FaceNet.
O modelo FaceNet utiliza a arquitetura Inception Resnet V1
que fol treinada com o conjunto de dados, em inglés dataset,
VGG2 e é descrito em: Florian Schroff, Dmitry Kalenichenko,
James Philbin; FaceNet: A Unified Embedding for Face
Recognition and Clustering; Proceedings of the IEEE
Conference on Computer Vision and Pattern Recognition
(CVPR), 2015, pp. 815-823. Este modelo recebe uma imagem
facial RGB de 160x160 pixéis e disponibiliza a saida um vetor
de caracteristicas facialis de 128 dimensdes. A disténcia
Fuclidiana entre os dois conjuntos de caracteristicas

expressa a dissemelhanca entre as duas imagens de origem. O
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modelo da presente invencdo calcula assim a disténcia
Fuclidiana para minimizar as caracteristicas faciais entre
as 1magens original e codificada, durante o processo de
treino.

Aos dois termos particularmente preferidos da
funcao de perda, nomeadamente a funcdo de perda percetual
LPIPLS e o componente de descricdo facial, em inglés face
embedding, s&o adicionados outros termos de perda gue séao
usados nos modelos do estado da técnica, acima mencionados,
concretamente os modelos Stegastamp e Hidden.

Dessa forma, o médulo de célculo de uma funcédo de
perda (45) inclui pelo menos um dos seguintes componentes:
funcdo de perda percetual LPIPS - L P; funcédo de perda
FaceNet - L F, que se refere a um sistema de reconhecimento
biométrico arbitradrio que mede a proximidade de dois modelos
faciailis pela distdncia Euclidiana; funcdo de perda de
Wasserstein - L W, que € utilizada como perda percetual para
o pipeline codificador/descodificador; funcédo de perda de
regularizacao residual - L R; e funcao de perda de entropia
cruzada - L B, que treina a rede de descodificador para
recuperar a mensagem.

Dessa forma, a fase de treino engloba os principais
médulos do sistema de codificacdo de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impressdao (1) e do sistema de descodificacédo e
validacdo da integridade de um documento de seguranca com
uma 1imagem codificada por esteganografia resistente a
impressdo (2) e val permitir a afinacdo dos parametros dos
médulos de codificacdo e descodificacdo que sao usados na
fase de teste.

Nas modalidades particularmente preferidas da
invencdo, durante a execucdo do subsistema de treino

incluindo uma rede neuronal do tipo generativa adversaria
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(3), a funcédo de perda global é, entdao, a soma ponderada de
cinco termos de perda, ou seja, dado pela equacado (Loss =
F*L F + P*L P + W*L W + R*L R + B*L B), onde F, P, W, R e B
sdo 0s pesos escalares das componentes da funcao de perda.
Na fase inicial do treino, F, P, W e R estdo inicialmente
definidos a zero e B é definido para o valor 0,01, até que
o0 descodificador atinja alta precisdo com estes pesos. Nas
experiéncias efetuadas com a presente invencdo, geralmente
sd0 necessarios cerca de 500 a cerca de 700 passos para
atingir a alta precisdo. Depois de atingida alta precisao,
estes pesos podem ser aumentados linearmente a cada passo.
Com isso, é possivel melhorar lentamente a eficacia da funcao
de perda global, aumentando estes coeficientes escalares.
Conforme ilustrado na figura 2, a fim de
representar as modalidades preferidas da invencédo durante a
fase de treino, a rede neuronal do tipo generativa adversaria
geradora (6) é configurada para processar uma mensagem
secreta de treino (39) e uma 1imagem de treino (40) por
intermédio de um médulo codificador de treino (41), um médulo
de simulacdo de ruido de uma transmissdo fisica (18), um
médulo de redimensionamento de uma imagem capturada (25) e
um moédulo descodificador de treino (42), resultando numa
imagem artificial com uma mensagem codificada de treino (43).
EFm seguida e em paralelo, a rede neuronal do tipo generativa
adversaria discriminadora (7) é configurada para processar
a 1magem artificial com uma mensagem codificada de treino
(43) por 1intermédio de um médulo de detecao facial,
alinhamento e recorte de treino (44) e um mdéddulo de céalculo
de uma funcao de perda (45), resultando numa mensagem secreta
recuperada (46); em que o treino é executado através de uma
pluralidade de passos de processamento de mensagens secretas
de treino (39) e 1imagens de treino (40) e geracao de

mensagens secretas recuperadas (46), em que O processo de
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treino da rede neuronal do tipo generativa adversaria
geradora (6) ocorre por intermédio de um processo de
propagacdo do erro, calculado pelo mdéddulo de calculo de uma
funcdo de perda (45), e de um processo de ajuste dos
pardmetros da rede geradora, executado por um mdédulo de
ajuste dos parédmetros da rede geradora (47), nomeadamente os
pardmetros de funcionamento do médulo codificador de treino
(41) e do médulo descodificador de treino (42).

Na transicédo da fase de treino pela rede neuronal
do tipo generativa adversaria para a fase de teste do sistema
de codificacdo de um documento de seguranca com uma imagem
codificada por esteganografia resistente a impressao (1) e
do sistema de descodificacédo e validacdo da integridade de
um documento de seguranca com uma 1imagem codificada por
esteganografia resistente a impressao (2), o mbédulo
codificador (14) é baseado no médulo codificador de treino
(41); o mdédulo descodificador (29) é baseado no mdédulo
descodificador de treino (42); e o primeiro médulo de detecéo
facial, alinhamento, recorte e redimensionamento (12) e o
segundo médulo de detecdo facial, alinhamento, recorte e
redimensionamento (27) sdo baseados no méddulo de detecdo
facial, alinhamento e recorte de treino (44). Nos modos de
concretizacadao particularmente preferidos, o primeiro mdbéddulo
de detecédo facial, alinhamento, recorte e redimensionamento
(12) e o segundo mbédulo de detecdo facial, alinhamento,
recorte e redimensionamento (27) podem ser essencialmente o

mesmo médulo de execucédo.

Sistema de descodificacdo e validacdo da integridade de um

documento de seguranca com uma 1imagem codificada por

esteganografia resistente a impressao

A fim de verificar se um documento de seguranca a
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validar (22) é auténtico e conforme ilustrado na figura 3,
um sistema de descodificacdo e validacdo da integridade de
um documento de seguranca com uma 1imagem codificada por
esteganografia resistente a impressao (2) opera por
intermédio de uma etapa inicial de processamento e selecéao

de uma imagem integral a validar (26) através de um segundo

médulo de detecéao facial, alinhamento, recorte e
redimensionamento (27), resultando numa imagem parcial a
validar (28) . O segundo mbédulo de detecéo facial,

alinhamento, recorte e redimensionamento (27) é responséavel,
por exemplo, pela detecdo da face principal numa imagem
integral a validar (26) de entrada e, posteriormente, deteta
a parte codificada da imagem facial. Adicionalmente, o
segundo médulo de detecdo facial, alinhamento, recorte e
redimensionamento (27) tem a funcionalidade de padronizar as
dimensdes das 1magens processadas para uma determinada
dimensdo compativel com as especificacdes exigidas pelo
médulo subsequente.

Conforme ilustrado na figura 3, nas modalidades
preferidas da presente invencdo, um segundo médulo de pré-
processamento de imagens (49) é incorporado antes do segundo
médulo de detecéao facial, alinhamento, recorte e
redimensionamento (27) para compensar as 1imagens em termos
de iluminacao, por exemplo, ou em termos de cor, dimenséao,
estrutura, razao de aspeto ou algumas distorcdes (radial ou
outra) .

Noutras modalidades preferidas da invencédo, a
imagem integral capturada a validar (24) é obtida a partir
da captura de uma imagem de seguranca incluida no documento
de seguranca a validar (22) através de um mbédulo de captura
digital de uma imagem integral incluida em pelo menos um
documento de seguranca a validar (23), o qual é incorporado

numa céamara digital ou faz parte da integracdo entre uma



_33_

cadmara analdgica cuja imagem é depois digitalizada por um
dispositivo de digitalizacdo configurado para o efeito.
Ainda mails preferivelmente, a imagem integral capturada a
validar (24) ser um retrato facial e o documento de seguranca
a validar (22) ser selecionado do grupo consistindo num
documento de identificacdo pessoal e um documento de viagem
pessoal legivel por maquina.

Dessa forma, o segundo médulo de pré-processamento
de 1imagens (49) pode receber para processamento tanto uma
imagem integral a validar (26), gquanto uma imagem integral
capturada a validar (24), consideradas equivalentes no
contexto da presente invencéao.

Retomando a ilustracdo da figura 3, a etapa
seguinte inclui a descodificacdo da imagem parcial a validar
(28) através de um médulo descodificador (29), resultando
numa mensagem bindria a validar (30). O préximo passo inclui
a conversao da mensagem binadria a validar (30) numa mensagem
descodificada a validar (32), composta num numero ou cadeia
de caracteres, em inglés designada por string, através de um
moédulo de correcdo de erros binadrios com redundancia (31).

Para o mdédulo descodificador (29), sao aplicadas
uma rede neuronal convolucional (CNN) Jjuntamente com uma
Rede Especial Transformadora ou STN, em 1inglés Special
Transformer Network, preferencialmente baseada nos modelos
StegaStamp e HiDDeN. A rede STN ajuda a isolar a regiao
apropriada e a normalizar a sua escala, o0 dque pode
simplificar a tarefa de descodificacdo da informacao
escondida por esteganografia e levar a um melhor desempenho.
A rede remove a parte espacialmente invariante da imagem
codificada, aplicando uma transformacdo afim aprendida,
seguida por uma operacao de interpolacdo. Nas modalidades
preferenciais da invencao, a rede STN é colocada antes da

rede CNN.
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Ainda no contexto da figura 3, apds a execucao pelo
subsistema de descodificacéao (4), parte-se para o}
processamento pelo subsistema de validacdo da integridade
(5) do documento a validar, em que é efetuado um primeiro
passo de anadlise da mensagem descodificada a validar (32)
por um médulo de validacdo de uma mensagem descodificada
(33), resultando na decisdo se a mensagem descodificada a
validar (32) é uma mensagem secreta correta (34) ou uma
mensagem secreta incorreta (35). Este passo é executado por
intermédio de algoritmos de validacdo, usualmente através de
uma funcédo de hash ou algoritmo de verificacdo através de um
checksum. No final deste mdédulo o subsistema de validacao da
integridade (5) tem a saida a recuperacdo de uma mensagem
secreta correta (34) ou a informacdo de que a descodificacéao
foi inconclusiva, tendo em vista a recuperacdo de uma
mensagem secreta incorreta (35). Em seguida, é efetuada uma
etapa de andlise da mensagem secreta correta (34) por um
médulo de validacédo da integridade do documento de seguranca
(36), resultando na decisdao se o documento de seguranca a
validar (22) é auténtico.

Nas modalidades particularmente preferidas da
presente invencao, o sistema de descodificacdo e validacao
da integridade de um documento de seguranca com uma imagem
codificada por esteganografia resistente a impressao (2)
apresenta um médulo descodificador (29), que inclui pelo
menos uma rede especial transformadora e pelo menos uma rede
neuronal convolucional.

Em certos modos de realizacéao da presente
invencdo, o sistema de descodificacdo e validacado da
integridade de um documento de seguranca com uma 1imagem
codificada por esteganografia resistente a impressao (2) é
integrado com o sistema de codificacdo de um documento de

seguranca com uma 1imagem codificada por esteganografia



resistente a impressao (1).

Preferencialmente, 0o método implementado por
computador para a descodificacao e validacdo da integridade
de um documento de seguranca com uma 1imagem codificada por
esteganografia resistente a impressao, de acordo com o guarto
aspeto da invencaéao, é executado pelo sistema de
descodificacdo e validacado da integridade de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impressédo (2), conforme o segundo aspeto da
invencéao.

0 médulo de validacéao de uma mensagem
descodificada (33) tem como objetivo analisar a informacéo
extraida ou recuperada pelo médulo descodificador (29) de
uma imagem parcial a validar (28) e verificar o cumprimento
de um conjunto de regras de validacdo necesséarias. A mensagem
descodificada a validar (32) entra no médulo de validacdo de
uma mensagem descodificada (33) depois de corrigidos os
eventuails erros na descodificacdo, através dos métodos de
correcdo de erros, como por exemplo os métodos BCH ou Reed-
Solomon.

0 moédulo de validacéao de uma mensagem
descodificada (33) aplica entdo um sistema de verificacdo a
mensagem descodificada a validar (32) produzindo uma
resposta bindria do cumprimento dessa verificacdo: mensagem
secreta correta (34) ou mensagem secreta incorreta (35).
Embora o método concreto de validacdo da mensagem ndo esteja
no ambito da presente invencao, alguns dos principais métodos
adequados a este mdéddulo incluem o uso de uma funcdo de hash
criptografica, que quando aplicada a uma parte da mensagem
gera uma informacado que devera coincidir com a restante parte
da mensagem, transmitidas em simulténeo, ou também o uso de
digitos verificadores, designados em 1inglés como check

digits ou checksums, os quais aplicam um conjunto de céalculos
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a uma parte da mensagem e cujo resultado deve coincidir com
a restante parte da mensagem, transmitidas em simulténeo.

No caso do mdéddulo de validacdo de uma mensagem
descodificada (33) produzir uma mensagem secreta incorreta
(35), a 1imagem 1integral capturada a wvalidar (24) &
considerada inconclusiva, uma vVvez dgque a 1incorrecado da
mensagem se deve, neste caso, a um erro de transmissdo, isto
é, a transmissdo fisica provocou uma degradacdo elevada na
imagem que tornou impossivel recuperar a mensagem
completamente.

Por outro lado, no caso do médulo de validacao de
uma mensagem descodificada (33) produzir uma mensagem
secreta correta (34), a mensagem recuperada é
disponibilizada a sailda deste mdédulo de forma a que seja
validada pelo médulo de validacdo da integridade do documento
de seguranca (36).

O mébdulo de validacédo da integridade do documento
de seguranca (36) tem como objetivo verificar se a mensagem
secreta correta (34) é a mensagem secreta esperada e que
garante a integridade do documento de seguranca, por exemplo
um ID-MRTD. E usual, embora ndo seja obrigatério, que a
mensagem seja, ou pelo menos contenha, o numero do documento
ID-MRTD e possivelmente mais alguns dados pessoals do
portador do documento. Nestes casos, o processo de validacao
de identidade compara a mensagem recuperada e validada com
o0 numero do documento e as demais informacdes contidas na
mensagem secreta.

O resultado médulo de validacdo da integridade do
documento de seguranca (36) é& uma resposta bindria relativa
a 1integridade do documento: uma decisdo positiva sobre a
autenticidade do documento de seguranca (37) ou uma deciséao
negativa sobre a autenticidade do documento de seguranca

(38). O documento de seguranca ¢é considerado auténtico
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(valido) se a mensagem secreta correta (34) é validada e
igual & mensagem esperada, construida pelo sistema de
validacdo. Nos restantes casos, o documento é considerado
nao auténtico (invalido).

Numa possibilidade alternativa da presente
invencao, parte da informacdo necessaria a tomada de deciséao
de integridade estd armazenada numa base de dados segura
remota. Nestes casos, a informacdo recuperada e validada da
mensagem secreta correta (34), eventualmente complementada
com informacédo adicional constante na imagem do documento ou
introduzida diretamente no equipamento de validacao, € usada
para aceder a uma base de dados segura remota onde a tomada
de decisdao sera feita. A informacdo recebida pelo sistema
remoto e a informacdo armazenada nesse sistema e desblogueada
serdao entdo submetidas ao médulo de validacdo da integridade
do documento de seguranca (36), de forma a tomar uma deciséo
relativa a integridade do documento. Esta decisédo binaria é
devolvida ao equipamento de validacéo.

No caso desta alternativa remota, o mbdédulo de
validacdo da integridade do documento de seguranca (36) pode
produzir uma decisdo inconclusiva, nas situacdes em que a
ligacdo ao sistema remoto seja impossivel ou possa estar

comprometida em termos de conectividade ou seguranca.

Como utilizados nesta descricdo, as expressdes
“cerca de” e “aproximadamente” referem-se a um intervalo de
valores de mais ou menos 10% o numero especificado.

Como utilizado ao longo deste pedido de patente,

AN 4

o termo “ou” é utilizado no sentido inclusivo ao invés do
sentido exclusivo, a menos que o sentido exclusivo seja
claramente definido numa situacéao especifica. Neste
contexto, uma frase do tipo “X utiliza A ou B” deve ser

interpretada como incluindo todas as combinacdes inclusivas
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pertinentes, por exemplo “X utiliza A”, “X utiliza B” e “X
utiliza A e B”.

Como utilizado ao longo deste pedido de patente,

AN 7

os artigos indefinidos “um” ou uma” devem ser interpretados
geralmente como “um ou mais” e “uma ou mals’”, a menos que ©
sentido de uma modalidade singular seja claramente definido
numa situacdo especifica.

Como apresentados nesta descricéao, 0s tTermos
relacionados com exemplos devem ser interpretados com o
propdsito de ilustrar um exemplo de algo e sem o propdsito
de indicar uma preferéncia.

Como utilizado nesta descricéao, a expressao
“substancialmente” significa que o valor real estd dentro do
intervalo de cerca de 10% do valor desejado, variavel ou
limite relacionado, particularmente dentro de cerca de 5% do
valor desejado, variavel ou limite relacionado ou
especialmente dentro de cerca de 1% do valor desejado,
variadvel ou limite relacionado.

A matéria-objeto descrita acima é fornecida como
uma 1lustracdo da presente invencdo e nao deve ser
interpretada de modo a limitéd-la. A terminologia utilizada
com o propdsito de descrever modalidades especificas, de
acordo com a presente invencdo, nado deve ser interpretada
para limitar a invencédo. Como usados na descricao, os artigos
definidos e indefinidos, na sua forma singular, visam a
interpretacao de incluirem também as formas plurais, a néao
ser que o contexto da descricdo indique, explicitamente, o
contrario. Serd entendido que os termos “compreender” e
“incluir”, quando usados nesta descricdo, especificam a
presenca das caracteristicas, dos elementos, dos
componentes, das etapas e das operacdes relacionadas, mas

nao excluem a possibilidade de outras caracteristicas,

elementos, componentes, etapas e operacdes também estarem



contempladas.

Todas as alteracdes, desde gque ndo modifiguem as

caracteristicas essenciais das reivindicacdes que se seguem,

devem

ser consideradas dentro do ambito da protecédo da

presente invencéao.
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44, Um médulo de detecao facial, alinhamento e recorte
de treino

45, Um médulo de célculo de uma funcédo de perda

46. Uma mensagem secreta recuperada

47. Um mdédulo de ajuste de pardmetros da rede geradora
48. Um primeiro méddulo de pré-processamento de imagens
49. Um segundo médulo de pré-processamento de imagens
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REIVINDICACOES

1. Umn sistema de codificacdo de um documento de
seguranca com uma 1magem codificada por esteganografia
resistente a impressdo (1) compreendendo:

um médulo codificador para correcdo de erros

bindrio e introducdo de redundancia (9), o qual é

configurado para converter uma mensagem secreta

(8) numa mensagem bindria a codificar (10); e

um primeiro médulo de detecao facial, alinhamento,

recorte e redimensionamento (12), o qual ¢é

configurado para processar e selecionar uma imagem
parcial a codificar (13) a partir de uma imagem

integral a codificar (11); e

um médulo codificador (14), o qual é configurado

para codificar a mensagem bindria a codificar (10)

na 1imagem parcial a codificar (13), resultando
numa imagem parcial codificada (15); e
um médulo integrador de imagens (16), o gqual é

configurado para integrar a imagem parcial
codificada (15) na imagem integral a codificar
(11), resultando numa imagem integral codificada
(17);
em gque o sistema de codificacdo de um documento de seguranca
com uma imagem codificada por esteganografia resistente a
impressdo (1) é treinado por um subsistema de treino
incluindo uma rede neuronal do tipo generativa adverséaria
(3), caracterizado por o sistema de codificacdo de um
documento de seguranca com uma imagem codificada por
esteganografia resistente a impressao (1) ser configurado
para ser treinado por um subsistema de treino incluindo uma
rede neuronal do tipo generativa adverséaria (3), o qual

compreende uma rede neuronal do tipo generativa adverséaria



geradora (6) e uma rede neuronal do tipo generativa
adverséaria discriminadora (7); e em que

a rede neuronal do tipo generativa adversaria geradora (6)
é configurada para processar uma mensagem secreta de treino
(39) e uma imagem de treino (40) por intermédio de um mbédulo
codificador de treino (41), um mdédulo de simulacdo de ruido
de uma transmissao fisica (18), um médulo de
redimensionamento de uma imagem capturada (25) e um mdédulo
descodificador de treino (42), resultando numa imagem
artificial com uma mensagem codificada de treino (43); e
por a rede neuronal do tipo generativa adversaria
discriminadora (7) ser configurada para processar a lmagem
artificial com uma mensagem codificada de treino (43) por
intermédio de um médulo de detecdo facial, alinhamento e
recorte de treino (44) e um médulo de calculo de uma funcao
de perda (45), resultando numa mensagem secreta recuperada
(46); em que o treino é executado através de uma pluralidade
de passos de processamento de mensagens secretas de treino
(39) e 1imagens de treino (40) e geracdo de mensagens
secretas recuperadas (46) até que o médulo de céalculo de
uma funcédo de perda (45) calcule uma eficiéncia satisfatéria

na recuperacao da mensagem secreta.

2. O sistema de codificacdo de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impressao (1), de acordo com a reivindicacéao
anterior, caracterizado por compreender um mbédulo (20) de
transmissdao fisica da imagem integral codificada (17) para
um documento de seguranca com uma 1imagem codificada por

esteganografia resistente a impressédo (21).

3. O sistema de codificacdo de um documento de

seguranca com uma 1imagem codificada por esteganografia



resistente a impressédo (1), de acordo com qualquer uma das
reivindicacdes anteriores, caracterizado por a imagem
integral a codificar (11) ser um retrato facial e o documento
de seguranca com uma imagem codificada por esteganografia
resistente a impressdao (21) ser selecionado do Jgrupo
consistindo num documento de identificacdo pessoal e um

documento de viagem pessoal legivel por maquina.

4, Unm sistema de descodificacdo e validacao da
integridade de um documento de seguranca com uma 1imagem
codificada por esteganografia resistente a impressao (2)
caracterizado por ser integrado com o sistema de codificacao
de um documento de seguranca com uma 1imagem codificada por
esteganografia resistente a impressédo (1), conforme definido
em qualquer uma das reivindicacdes anteriores, e por
compreender:

um subsistema de descodificacao (4), o qual inclui

um segundo médulo de detecdo facial, alinhamento,

recorte e redimensionamento (27), um moédulo
descodificador (29) e um mdéddulo de correcao de

erros bindrios com redundéncia (31); e

um subsistema de validacdo da integridade (5), o

qual inclui um médulo de validacdo de uma mensagem

descodificada (33) e um mbédulo de validacao da

integridade do documento de seguranca (36);
em que o segundo médulo de detecdo facial, alinhamento,
recorte e redimensionamento (27) é configurado para
processar e selecionar uma imagem parcial a validar (28) a
partir de uma imagem integral a validar (26);
em que o mdédulo descodificador (29) ¢é configurado para
descodificar a 1imagem parcial a validar (28), resultando
numa mensagem bindria a wvalidar (30);

em que o médulo de correcédo de erros binadrios com redundancia



(31) é configurado para converter a mensagem Dbinaria a
validar (30) numa mensagem descodificada a validar (32);

em que o médulo de validacdo de uma mensagem descodificada
(33) é configurado para analisar se a mensagem descodificada
a validar (32) é correta e conclusiva;

em que o médulo de validacdo da integridade do documento de
seguranca (36) é configurado para analisar se uma mensagem
secreta correta (34) confere autenticidade ao documento de
seguranca a validar (22); e em que

o médulo de validacdo da integridade do documento de
seguranca (36) ¢é configurado para produzir uma resposta
binadria relativa a integridade do documento: uma decisao
positiva sobre a autenticidade do documento de seguranca
(37) ou uma decisdo negativa sobre a autenticidade do
documento de seguranca (38); e em que o documento de
seguranca ¢ considerado auténtico se a mensagem secreta

correta (34) é validada e igual a mensagem secreta esperada.

5. O sistema de descodificacdo e validacdo da
integridade de um documento de seguranca com uma 1imagem
codificada por esteganografia resistente a impresséado (2), de
acordo com a reivindicacdo anterior, caracterizado por o
médulo descodificador (29) dincluir pelo menos uma rede
especial transformadora e pelo menos uma rede neuronal

convolucional.

6. O sistema de descodificacdo e validacdo da
integridade de um documento de seguranca com uma 1imagem
codificada por esteganografia resistente a impresséado (2), de
acordo com qualgquer uma das <reivindicacdes 4 e 5,
caracterizado por incluir um médulo de captura digital de
uma imagem integral incluida num documento de seguranca a

validar (23), o qual é configurado para capturar uma imagem



integral capturada a validar (24) de uma imagem de seguranca

incluida no documento de seguranca a validar (22).

7. O sistema de descodificacdo e validacdo da
integridade de um documento de seguranca com uma 1imagem
codificada por esteganografia resistente a impresséado (2), de
acordo com qualgquer uma das reivindicacdes 4 a 6,
caracterizado por a imagem integral capturada a validar (24)
ser um retrato facial e o documento de seguranca a validar
(22) ser selecionado do grupo consistindo num documento de
identificacdo pessoal e um documento de viagem pessoal

legivel por méaquina.

8. Um método implementado por computador para
codificar um documento de seguranca com uma imagem codificada
por esteganografia resistente a impressido caracterizado por
ser executado pelo sistema de codificacdo de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impressdo (1), conforme definido em qualquer
uma das reivindicacdes 1 a 3, e por compreender as seguintes
etapas:

a) Conversao de uma mensagem secreta (8) numa mensagem
bindria a <codificar (10) através de um méddulo
codificador para <correcdo de erros binario e
introducdo de redundéncia (9);

b) Processamento e selecdo de uma imagem parcial a
codificar (13) a partir de uma imagem integral a
codificar (11) através de um primeiro médulo de
detecéao facial, alinhamento, recorte e
redimensionamento (12);

c) Codificacdo da mensagem bindria a codificar (10) na

imagem parcial a codificar (13) através de um médulo



codificador (14), resultando numa imagem parcial
codificada (15);

d) Integracdo da imagem parcial codificada (15) na
imagem integral a codificar (11) através de um médulo
integrador de imagens (16), resultando numa imagem
integral codificada (17);

em que o mdédulo codificador para correcdo de erros binarios
e introducao de redundancia (9), o primeiro médulo de detecéao
facial, alinhamento, recorte e redimensionamento (12), o
médulo codificador (14) e o mdédulo integrador de imagens
(16) s&o 1incorporados num sistema de codificacdo de um
documento de seguranca com uma 1magem codificada por
esteganografia resistente a impressao (1);

em que o sistema de codificacdo de um documento de seguranca
com uma imagem codificada por esteganografia resistente a
impressdo (1) é treinado por um subsistema de treino

incluindo uma rede neuronal do tipo generativa adversaria

(3), o qual compreende uma rede neuronal do tipo generativa
adversaria geradora (6) e uma rede neuronal do tipo
generativa adverséaria discriminadora (7); e em que

o0 treino do sistema de codificacdo de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impresséao (1) é efetuado através do
processamento pela rede neuronal do tipo generativa
adversaria geradora (6) de uma mensagem secreta de treino
(39) e uma imagem de treino (40) por intermédio de um médulo
codificador de treino (41), um mdéddulo de simulacdo de ruido
de uma transmissao fisica (18), um médulo de
redimensionamento de uma imagem capturada (25) e um mdédulo
descodificador de treino (42), resultando numa imagem
artificial com uma mensagem codificada de treino (43); e por
a rede neuronal do tipo generativa adverséaria discriminadora

(7) processar a imagem artificial com uma mensagem codificada



de treino (43) por intermédio de um médulo de detecao facial,
alinhamento e recorte de treino (44) e um mdéddulo de célculo
de uma funcao de perda (45), resultando numa mensagem secreta
recuperada (46); em que o treino é executado através de uma
pluralidade de passos de processamento de mensagens secretas
de treino (39) e 1imagens de treino (40) e geracao de
mensagens secretas recuperadas (46) até que o mbdédulo de
cdlculo de uma funcdo de perda (45) calcule uma eficiéncia

satisfatdédria na recuperacdo da mensagem secreta.

9. O método implementado por computador para
codificar um documento de seguranca com uma imagem codificada
por esteganografia resistente a impressédo, de acordo com a
reivindicacdo 8, <caracterizado por incluir uma etapa
adicional posterior de transmissdo fisica da imagem integral
codificada (17) para um documento de seguranca com uma imagem
codificada por esteganografia resistente a impressao (21),
sendo esta etapa executada por um mbédulo de transmissao

fisica de uma imagem integral codificada (20).

10. O método implementado por computador para
codificar um documento de seguranca com uma imagem codificada
por esteganografia resistente a impressdo, de acordo com
qualgquer uma das reivindicacdes 8 e 9, caracterizado por a
imagem integral a codificar (11) ser um retrato facial e o
documento de seguranca com uma imagem codificada por
esteganografia resistente a impressao (21) ser selecionado
do grupo consistindo num documento de identificacdo pessoal

e um documento de viagem pessoal legivel por maquina.

11. Um método implementado por computador para a

descodificacdo e validacado da integridade de um documento de



seguranca com uma 1imagem codificada por esteganografia
resistente a impressdao caracterizado por ser executado pelo
sistema de descodificacdo e validacdo da integridade de um
documento de seguranca com uma 1magem codificada por
esteganografia resistente a impressédo (2), conforme definido
em gqualquer uma das reivindicacdes 4 a 7 e por compreender
as seguintes etapas:

a) Processamento e selecdo de uma imagem integral a
validar (26) através de um segundo mdédulo de
detecéao facial, alinhamento, recorte e
redimensionamento (27), resultando numa imagem
parcial a validar (28);

b) Descodificacdo da imagem parcial a validar (28)
através de um mdédulo descodificador (29),
resultando numa mensagem binadria a validar (30);

c) Conversao da mensagem binadria a validar (30) numa
mensagem descodificada a validar (32) através de
um moédulo de correcdo de erros binarios com
redundéncia (31);

d) Andlise da mensagem descodificada a validar (32)
por um mdéddulo de validacdo de uma mensagem
descodificada (33), resultando na decisdo se a
mensagem descodificada a wvalidar (32) é uma
mensagem secreta correta (34) ou uma mensagem
secreta incorreta (35);

e) Andlise da mensagem secreta correta (34) por um
médulo de validacdo da integridade do documento
de seqguranca (36), resultando na decisdo se o
documento de seguranca a validar (22) é
auténtico; e em que

o médulo de validacdo da integridade do documento de
seguranca (36) produz uma resposta bindria relativa a

integridade do documento: uma decisdo positiva sobre a



autenticidade do documento de seguranca (37) ou uma deciséao
negativa sobre a autenticidade do documento de seguranca
(38); e em que o documento de seguranca ¢ considerado
auténtico se a mensagem secreta correta (34) é wvalidada e

igual a mensagem secreta esperada.

12. O método implementado por computador para a
descodificacdo e validacado da integridade de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impressdo, de acordo a reivindicacado anterior,
caracterizado por o médulo descodificador (29) ser executado
através de pelo menos uma rede especial transformadora e

pelo menos uma rede neuronal convolucional.

13. O método implementado por computador para a
descodificacdo e validacao da integridade de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impressdao, de acordo com dqualquer uma das
reivindicacdes 11 e 12, caracterizado por a imagem integral
capturada a validar (24) ser obtida a partir da captura de
uma imagem de seguranca incluida no documento de seguranca
a validar (22) através de um mdédulo de captura digital de
uma imagem integral incluida em pelo menos um documento de

seguranca a validar (23).

14. O método implementado por computador para a
descodificacdo e validacao da integridade de um documento de
seguranca com uma 1imagem codificada por esteganografia
resistente a impressdao, de acordo com dJqualquer uma das
reivindicacdes 11 a 13, caracterizado por a imagem integral
capturada a validar (24) ser um retrato facial e o documento

de seguranca a validar (22) ser selecionado do grupo
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consistindo num documento de identificacdo pessoal e um

documento de viagem pessocal legivel por magquina.

15. Um documento de seguranca com uma imagem
codificada por esteganografia resistente a impressao (21),
caracterizado por compreender pelo menos uma imagem integral
codificada (17) transmitida fisicamente num suporte fisico
ou num suporte eletrdnico e ser preparado por meio do método

definido em qualquer uma das reivindicacdes 8 a 10.

16. O documento de seguranca com uma imagem
codificada por esteganografia resistente a impressao (21),
de acordo com a reivindicacdo anterior, caracterizado por a
imagem integral codificada (17) ser um retrato facial e o
documento de seguranca com uma imagem codificada por
esteganografia resistente a impressao (21) ser selecionado
do grupo consistindo num documento de identificacdo pessoal

e um documento de viagem pessoal legivel por magquina.

17. Um aparelho computacional, caracterizado por
compreender meios adaptados para executar as etapas do método

definido em qualquer uma das reivindicacdes 8 a 10.

18. Um aparelho computacional, caracterizado por
compreender meios adaptados para executar as etapas do método

definido em qualquer uma das reivindicacdes 11 a 14.

19. Um programa de computador, caracterizado por
compreender 1instrug¢des para propiciar que o aparelho
computacional, conforme definido na reivindicacdo 17,
execute as etapas do método definido em qualgquer uma das

reivindicacdes 8 a 10.



20. Um programa de computador, caracterizado por
compreender instrucdes para propiciar que o aparelho
computacional, conforme definido na reivindicacdo 18,
execute as etapas do método definido em qualgquer uma das

reivindicacdes 11 a 14.

21. Um meio de leitura por um aparelho
computacional, caracterizado por compreender a instalacédo do
programa de computador, conforme definido na reivindicacéao

19.

22. Um meio de leitura por um aparelho
computacional, caracterizado por compreender a instalacédo do
programa de computador, conforme definido na reivindicacéao

20.
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