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'METODO E SISTEMA PARA FORNECER COMUNICAGAO SEGURA AUXILIADA

POR TELEFONES CELULARES DE UMA PLURALIDADE DE DISPOSITIVOS
AD-HOC
CAMPO DA INVENGAO

A presente invengdo relaciona-se genericamente a
sistemas de comunicagdo sem fio e, em particular, a
comunicag¢do segura entre uma pluralidade de dispositivos de
comunicag¢ao ad-hoc.

HISTORICO

Una rede sem fio com base em infra-estrutura
tipicamente inclui uma rede de - comunicagdo com portais
fixos e fiados. Muitas redes sem fio com base na infra-
estrutura empregam uma unidade mével ou hospedeiro que se
comunica com uma estagdo base fixa que é acoplada a uma
rede fiada. A unidade moével pode deslocar-se
geograficamente enquanto ela estiver se comunicando por um
enlace sem fio com a estacdo base. Quando a unidade mével
se desloca para fora do alcance de uma estagdo base, ela
poderad conectar ou “transferir” para uma nova estagdo base
e inicia a comunicag¢do com a rede fiada através da nova
estag¢do base.

Em comparagdo com as redes sem fio com base na infra-
estrutura, essas redes celulares ou redes de satélite,
redes ad-hoc sdo redes auto-formadas que'podem operar na
auséncia de qualquer infra-estrutura fixa, e em alguns
casos a rede ad-hoc é formada inteiramente de ndés méveis.
Uma rede ad-hoc tipicamente inclui um niGmero de unidades
potencialmente mdéveis distribuidas geograficamente, as
vezes referidas como “nds”, que sdo conectadas de modo éem

fio uma a outra por um ou mais enlaces (por exemplo, canais
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de comunicacdo de frequéncia de radio). Os nds podem
comunicar uns com os outros por uma midia sem fio sem o
suporte de uma rede fiada ou com base na infra-estrutura.
Enlaces ou conexdes entre esses nés podem mudar
dinamicamente de maneira arbitrdria & medida que os nds
existentes se deslocam dentro da rede ad-hoc, a medida que
novos ndés participam ou entram na rede ad-hoc, ou a medida
gue os nds existentes deixam ou saem da rede ad-hoc.

Recentemente houve um interesse crescente na
integracdo de redes sem fio. Exemplos de redes integradas
incluem Advanced Mobile Phone Service (AMPS - Servigo de
Telefonia Mével Avancado) combinado com redes celulares IS-
95, Global ©Positioning System (GPS - Sistema de
Posicionamento Global) aplicado em redes celulares, redes
combinadas de satélite e celular, e rede combinada celular
e de area local sem fio (LAN).

Recentemente, a integragdo de redes celulares e redes
ad-hoc também vem ganhando interesse. Serd apreciado que a
construcdo de redes ad-hoc €& dependente de uma densidade
adequada de dispositivos ad-hoc. Sera ainda apreciado que
em uma area em que hd densidade suficiente de aparelhos de
mio capazes de unir-se a uma rede ad-hoc, podera haver uma
variedade de fabricantes de aparelhos de mdo e uma
variedade de provedores de servigo de aparelhos de mido. Um
problema neste ambiente é que cada provedor de servigo nao
estad acostumado a participar ou cooperar com outros
provedores de servigo. Portanto, qualquer tentativa de
estabelecer uma rede ad-hoc que contenha aparelhos de mdo
de maltiplos provedores de servigo provavelmente sera

bloqueada. Uma razd3o para bloquear a formagdo ad-hoc é a
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preocupagdo com a seguranga dos assinantes do provedor de
servigo e preocupagdo para a utilizag¢do ndo autorizada de
servigos fornecidos pelo provedor de servigo (por exemplo,
um servigo de jogos ou de correspondéncia eletrdnica) .
DESCRIGAO SUCINTA DAS FIGURAS

As figuras acompanhantes, em que nimeros de referéncia
iguais referem-se a elementos idénticos ou funcionalmente
similares por todas as visdes separadas e que junto com a
descrigdo detalhada abaixo sdo aqui incorporados e formam
parte da especificagdo, servem para ainda ilustrar varias
versdes e explicar varios principios e vantagens tudo de
acordo com a presente invengdo.

A Figura 1 é uma rede de comunicagdo exemplar de
acordo com algumas versdes da invengao.

A Figura 2 é um dispositivo de comunicagdo exemplar
para operagdo dentro da rede de comunicagdo de acordo com
algumas versdes da presente invencgdo.

A Figura 3 é um fluxograma que ilustra uma operagao
exemplar da rede de comunicagdo da Figura de acordo com
algumas versdes da presente invengao.

A Figura 4 é um fluxograma que ilustra uma operagdo
exemplar do dispositivo de comunicagdo da Figura 2 de
acordo com algumas versdes da presente invengdo.

A Figura 5 é& um diagrama de fluxo de mensagem que
ilustra a operagdo exemplar da rede da Figura 1 de acordo
com algumas versdes da presente invengdo.

Artesdos habilitados apreciardo que elementos nas
figuras sdo ilustrados quanto a simplicidade e clareza e
ndo foram necessariamente desenhados em escala. Por

exemplo, as dimensdes de alguns dos elementos nas figuras
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poderdo ser exageradas em relagdo a outros elementos para
ajudar a melhorar a compreensdo das versOes da presente
invenc¢ao.

DESCRIGAO DETALHADA

Antes de descrever em detalhe versdes que estdo de
acordo com a presente inveng¢do, deve-se observar dque as
versdes residem essencialmente em combinag¢des de etapas de
métodos e componentes de aparelho relacionados ao
fornecimento de comunicag¢do segura auxiliada por celular de
uma pluralidade de dispositivos ad-hoc. Assim, os
componentes do aparelho e as etapas de métodos foram
representados quando apropriados por simbolos convencionais
nos desenhos, mostrando apenas aqueles detalhes especificos
gue sd3o pertinentes & compreensdo das versdes da presente
invencdo de modo a ndo obscurecer a revelagdo com detalhes
gque serdo prontamente aparentes para aqueles de habilidade
ordinadria na tecnologia tendo o beneficio da descrigdo aqui
apresentada.

Neste documento, termos relacionais como primeiro e
segundo, superior e inferior, e assemelhados, poderdo ser
utilizados unicamente para distinguir uma entidade ou agao
de outra entidade ou ag¢do sem necessariamente exigir ou
implicar qualquer relagdo ou ordem verdadeira assim entre
essas entidades ou agdes. Os termos “compreende”,
vcompreender” ou qualquer outra variacdo destes, pretendem
cobrir uma inclus3o ndo=exclusiva, tal gque um processo,
método, artigo, ou aparelho que compreende uma lista de
elementos ndo inclui apenas aqueles elementos mas podera
incluir outros elementos ndo expressamente listados ou

inerentes a esse processo, método, artigo, ou aparelho. Um
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elemento precedido de “compreende ... um”, sem maiores
restri¢cdes, ndo impede a existéncia de elementos idénticos
adicionais no processo, método, artigo ou aparelho que
compreende o elemento.

Sera apropriado que versdes da invengdo aqui descritas
poderdo ser compreendidas de um ou mais processadores
convencionais e instrugdes de programa armazenadas
singulares que controlem o um ou mais processadores para
implementar, em conjunto com certos circuitos ndo-
processadores, parte, a maioria, ou a totalidade das
funcdes de fornecer comunicagdo segura auxiliada por
celular de uma pluralidade de dispositivos ad-hoc aqui
descritos. Os circuitos de ndo-processador poderdo incluir,
mas nio estio a eles limitados, um receptor de r&dio, um
transmissor de radio, acionadores de sinal, circuitos de
crondmetros, circuitos de fonte de energia, e dispositivos
de entrada do usudrio. Como tal, essas fungdes poderdo ser
interpretadas como etapas de um método para efetuar a
comunicacdo segura auxiliada por celular de uma pluralidade
de dispositivos ad-hoc. Alternativamente, parte ou a
totalidade das funcgdes poderiam ser implementadas por uma
mdquina de estado que ndo possui nenhuma instrugdo de
programa armazenada, ou em uma ou mais circuitos integrados
especificos da aplicagdo (ASICs), em que cada fungdo ou
algumas combinag¢des de certas das fungdes sao implementadas
como légica sob medida. Naturalmente, uma combinagdo das
duas abordagens poderia ser utilizada. Assim, métodos e
meios para essas fungdes foram aqui descritos. Ainda, &
esperado que alguém de habilidade ordinadria, apesar de

possivelmente esforgo significativo e muitas opgdes de



10

15

20

25

30

6/28

projeto motivadas, por exemplo, pelo tempo disponivel, a
tecnologia atual, e considera¢gdes econdmicas, quando
orientado pelos conceitos e principios aqui revelados sera
prontamente capaz de gerar essas instru¢des e programas de
software e circuitos integrados (ICs) com um minimo de
experimentagao.

A presente invengdo prové a aplicagdao de chaves
utilizadas em uma rede hierdrquica (por exemplo, rede ad-
hoc 802.11 sobreposta com uma rede de area ampla contendo
um centro de servigo para a distribuigdo das chaves.
Especificamente, a presente invengao utiliza uma estrutura
de chave hierdrquica para permitir que aplicag¢des privadas
utilizam repasses de operagdes de servigo iguais e
desiguais ou de apenas operadores de servigo iguais. O
método inclui a renovagdo periddica das teclas para excluir
as teclas de usudrios ndo-pagantes ou chaves bandidas.
Varias chaves sdo gerenciadas pelo conjunto de mdo e um
centro de servigo de sobreposigdo (por exemplo, o
Registrador de Localizagdo Residencial Celular (HLR)). Cada
chave tem funcionalidade singular que permite coletivamente
a cooperagdo par-a-par entre dispositivos de aparelhos de
mido, mesmo se os dispositivos de aparelhos de mao tiverem
fabricantes diferentes e/ou provedores de servigo
diferentes.

A Figura 1 é uma rede de comunicagdo exemplar 100 de
acordo com algumas versdes da invengdo. Como & ilustrado, a
rede de comunicag¢ao 100 é compreendida de pelo menos duas
redes celulares, uma primeira rede celular 105 e uma
segunda rede celular 110. Serad apreciado por aqueles de

habilidade ordindria na tecnologia que a ©rede de
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comunicag¢do 100 pode ser compreendida de qualquer duas ou
mais redes de comunicacdo incluindo redes celulares
(conforme ilustrado), redes de telefones sem fio, redes de
area local sem fio, redes de radio bilaterais e
assemelhados. Seria ainda apreciado que cada uma das redes
dentro da rede de comunicag¢do 100 pode ser operada por um
provedor de servigo singular ndo associado um ao outro.
Cada provedor de servigo tipicamente ndo participa ou
coopera com outros provedores de servigo dentro da rede de
comunicagao.

Sera apreciado por aqueles de habilidade ordindria na
tecnologia que a primeira rede celular 101 e a segunda rede
celular 110 da Figura 1 pode operar de acordo com pelo
menos um de varias normas. Essas normas incluem protocolos
de sistema de comunicac¢do analdgico, digital, ou de modo
dual, como, mas sem a eles se limitar, o Advanced Mobile
Phone System (AMPS), o Narrowband Advanced Mobile Phone
System (NAMPS), o Global System for Mobile Communications
(GSM), o sistema celular digital 1IS-136 Time Division
Multiple Access (TDMA), o sistema celular digital IS-95
Code Division Multiple Access (CDMA), o sistema CDMA 2000,
o sistema Wideband CDMA (W-CDMA), O Personal Communications
System (PCS), o sistema Third Generation (3G), o Universal
Mobile Telecommunications System (UMTS), e variagles e
evolucdes desses protocolos. Na descrigdo seguinte, o termo
vrede celular” refere-se a qualquer um dos sistemas
mencionados acima ou um equivalente.

De acordo com a presente invengdo, cada uma das redes
celulares inclui um centro de servigo de seguranga para

gerenciar a comunicagdo segura dentro de cada rede celular.
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Por exemplo, a primeira rede celular 105 inclui um primeiro
centro de servigo de seguranga 130 e a segunda rede celular
110 inclui um segundo centro de servigo de seguranga 135.

Como é ilustrado na Figura 1, uma pluralidade de
dispositivos de comunicagdo operam dentro de cada uma das
duas ou mais redes celulares. Por exemplo, os dispositivos
de comunicag¢do 115-n (incluindo 115-1, 115-2, 115-3, 115-4,
115-5 conforme é ilustrado) operam dentro da primeira rede
celular 105. De modo similar, os dispositivos de
comunicag¢do 120-n (incluindo 120-1, 120-2, 120-3, e 120-4
conforme & ilustrado) operam dentro da segunda rede celular
105. Sera apreciado por alguém de habilidade ordinaria na
tecnologia que cada um dos dispositivos de comunicagdo 115-
n e 120-n pode ser um telefone celular mével, um terminal
de dados de radio mdével, um telefone celular mével tendo um
terminal de dados anexado ou integrado, um dispositivo de
mensagem bilateral, ou um equivalente conforme apropriado
para operar dentro de cada uma das redes da rede de
comunicacdo 100. De modo similar, o dispositivo de
comunicagdo pode ser qualquer outro dispositivo eletrbénico
como um assistente digital pessoal ou um computador laptop
tendo capacidade para a comunicagdo sem fio. Na descrigao
seguinte, o termo “dispositivo de comunicagdo” refere-se a
qualquer combinagdo dos dispositivos mencionados acima ou
um equivalente.

De acordo com a presente invengdo, pelo menos alguns
dos dispositivos de comunicagdo 115-n sdo capazes de
comunicar dentro de mais de uma rede de comunicagdo como a
pridmeira rede celular 105 e uma rede ad-hoc 125. Por

exemplo, como & ilustrado na Figura 1, os dispositivos de
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comunica¢do 115-2, 115-3, 115-4, e 115-5 operam dentro
tanto da primeira rede celular 105 como da rede ad-hoc 125.
De modo similar, pelo menos alguns dos dispositivos de
comunicacdo 120-n sdo capazes de se comunicar dentro de
mais de uma rede de comunicag¢do como a segunda rede celular
110 e da rede ad-hoc 125. Por exemplo, como é ilustrado na
Figura 1, os dispositivos de comunicag¢do 120-2, 120-3, e
120-4 operam dentro tanto da segunda rede celular 110 como
da rede ad-hoc 125.

Serad apreciado por aqueles de habilidade ordindria na
tecnologia que a rede ad-hoc 125 pode ser uma rede de
arquitetura ativada de malha (MEA) ou uma rede 802.11 (isto
é, 802.1la, 802.11b, ou 802.11g). Sera apreciado por
aqueles de habilidade ordindria na tecnologia que a rede
ad-hoc 125 pode alternativamente compreender qualquer rede
de comunicagdo pacotizada. Por exemplo, a rede de
comunicacdo 100 pode ser uma rede que utiliza protocolos de
dados de pacote como TDMA (acesso miltiplo de divisdo por
tempo), GPRS (Servigo de Radio de Pacote Geral), e EGPRS
(Enhanced GPRS)

A rede ad-hoc 125 inclui uma pluralidade de ndés méveis
(referidos geralmente como ndés ou ndés mbveis ou
dispositivos de comunicagdo) como os dispositivos de
comunica¢do 115-3, 115-4, 115-5, 120-2. 120-3, e 120-4
conforme é& ilustrado na Figura 1. Ainda, a rede ad-hoc
pode, mas ndo é obrigada a fazé-1lo, incluir uma rede fixa
tendo uma pluralidade de pontos de acesso inteligentes
(IAP) para fornecer ndés com acesso a rede fixa (ndo
mostrado). A rede fixa 104 pode incluir, por exemplo, uma

rede de acesso local cerne (LAN),e uma pluralidade de



10

15

20

25

30

10/28

servidores e de roteadores de portais para fornecer nds de
rede com acesso a outras redes, como outras redes ad-hoc,
uma rede de telefonia comutada plGblica 9PSTN) e a Internet.
A rede ad-hoc 125 ainda pode incluir uma pluralidade de
roteadores fixos para rotear pacotes de dados entre outros
ndés (n3o mostrado). E observado que para fins desta
discussdo, os ndés discutidos acima podem ser referidos
coletivamente como “nés” ou alternativamente como
“dispositivos de comunicagao”.

Como pode ser apreciado por alguém de habilidade na
tecnologia, os ndés dentro da rede ad-hoc 125 sdo capazes de
se comunicar uns com os outros diretamente, ou através de
um ou mais outros ndés que operam como roteador ou
roteadores para os pacotes que estdo sendo enviados entre
nés. Cada ndé comunica com outros ndés vizinhos utilizando um
enlace de transmiss3o e um enlace de recepgdo associado ao
né e cada um dos ndés vizinhos.

A Figura 2 é um dispositivo de comunicagdo exemplar
200 para operagdo dentro da rede de comunicagdo 100 de
acordo com algumas versdes da presente invengao. O
dispositivo de comunicagdo 200, por exemplo, pode ser o
dispositivo de comunicagdo 115-n e 120-n conforme esta
ilustrado na Figura 1. De acordo com a presente inveng¢dao, o
dispositivo de comunicagdo 200 é um dispositivo de modo
dual. Apenas por meio de exemplo, o dispositivo de
comunicacdo 200 pode ser capaz de operagdo dentro tanto da
rede ad-hoc 125 como uma das redes celulares 105, 110 da
Figura 1.

O dispositivo de comunicagdo 200 inclui hardware de

dispositivo convencional (ndo representado por
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simplicidade) como interfaces de usuadrio, circuitos de
alerta, telas, e assemelhados, que sao integradas em uma
armag¢ao compacta.

O dispositivo de comunicagdo 200 ainda inclui uma
antena celular 205 e um transceptor celular 210 para
comunicar com a rede celular 105, 110. A antena celular 205
intercepta sinais transmitidas de wuma ou mais redes
celulares 105, 110 e transmite sinais para a uma o mais
redes celulares 105, 110. A antena celular 205 é acoplada
ao transceptor celular 210, gque emprega técnicas de
demodulacdo convencionais para receber os sinais de
comunicacdo. O transceptor celular 210 €& acoplado a um
processador 225 e & reativo aos comandos do processador
225. Quando o transceptor celular 210 recebe um comando do
processador 225, o transceptor celular 210 envia um sinal
através da antena celular 205 para uma ou mais das redes
celulares 105, 110. Em uma versdo alternativa (néo
mostrada), o dispositivo de comunicagdo 200 inclui uma
antena de recepgdao e um receptor ﬁara receber sinais de uma
ou mais das redes celulares 105, 110 e uma antena de
transmissdo e um transmissor para transmitir sinais para
uma ou mais das redes celulares 105, 110. Sera apreciado
por alguém de habilidade ordinaria na tecnologia que outros
diagramas de blocos eletrdnicos similares do mesmo ou de
tipo alternativo pode ser utilizado para o bloco celular do
dispositivo de comunicagdo 200.

O dispositivo de comunicagdo 200 ainda inclui uma
antena ad-hoc 215 e um transceptor ad-hoc 220 para
comunicar dentro da rede ad-hoc 125. A antena ad-hoc 215

intercepta os sinais transmitidos de um ou mais nds dentro
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da rede ad-hoc 125 e transmite sinais para o um ou mais nds
dentro da rede ad-hoc 125. A antena ad-hoc 215 é acoplado
ao transceptor ad-hoc 220 gque emprega técnicas de
demodulagdo convencionais para receber e transmitir sinais
de comunicag¢do, como sinais pacotizados, de e para O
dispositivo de comunicagdo 200 sob o controle do
processador 225. Os sinais de dados pacotizados podem, por
exemplo, incluir informagdo de voz, de dados ou de
multimidia, e sinais de controle pacotizados, incluindo
informacdo de atualizagdo do ndé. Quando o transceptor ad-
hoc 220 recebe um comando do processador 225, o transceptor
ad-hoc 220 envia uma sinal através da antena ad-hoc 215
para um ou mais ndés dentro da rede ad-hoc 125. Em uma
versdo alternativa (ndo mostrada), o dispositivo de
comunicac¢do 200 inclui uma antena de recepgao e um receptor
para receber sinais da rede ad-hoc 125 e uma antena de
transmissdo e um transmissor para transmitir sinais para a
rede ad-hoc 125. Serd apreciado por alguém de habilidade
ordindria na tecnologia que outros diagramas de bloco
eletrdnico similar do mesmo ou de tipo alternativo pode ser
utilizado para o bloco ad-hoc do dispositivo de comunicagdo
200.

Acoplado ao transceptor celular 210 e o transceptor
ad-hoc 220, estd o processador 225 utilizando técnicas de
processamento de sinal convencional para processar
mensagens recebidas. Serd apreciado por alguém de
habilidade ordindria na tecnologia que processadores
adicionais podem ser utilizados conforme necessario para
lidar com os requisitos de processamento do processador

225.



10

15

20

25

30

13/28

De acordo com a presente invengdo, o processador 225
inclui um processador de autenticagdo 235 para autenticar
varias comunicacgdes de e para o dispositivo de comunicagédo
200. Ainda de acordo com a presente invengdo, o processador
225 inclui um processador de aplicag¢do 240 para processar
vArios programas de aplicagdo de software dentro do
dispositivo de comunicagdo 200. Sera apreciado por aqueles
de habilidade ordindria na tecnologia que o processador de
autenticacdo 235 e o processador de aplicagdo 240 pode,
cada um, ser codificado duro ou programado dentro do
dispositivo de comunicagdo 200 durante a fabricagao, ode
ser programado pelo ar quando da assinatura do cliente, ou
pode ser uma aplicagdo baixada.Sera apreciado que outros
métodos de programagdo podem ser utilizados para programar
cada um do processador de autenticagdo 235 e o processador
de aplicacdo 240 dentro do dispositivo de comunicagdo 200.
Sera ainda apreciado por alguém de habilidade ordinaria na
tecnologia que cada um do processador de autenticagdo 235 e
o processador de aplicagdo 240 pode ser circuito de
hardware dentro do dispositivo de comunicagdo 200. De
acordo com a presente invengdo, cada um do processador de
autenticacdo 235 e do processador de aplicagdo 240 pode
estar contido dentro do processador 225 conforme ilustrado,
ou alternativamente pode ser um Dbloco individual
operativamente acoplado ao processador 225 (ndo mostrado) .

Para efetuar as funcdes necessarias do dispositivo de
comunicacdo 200, o processador 225 é acoplado a memdria
230, que preferivelmente inclui uma memdéria de acesso
aleatério (RAM), a memdéria de apenas leitura (ROM), a

memdéria de apenas leitura programdvel e apagavel (EEPROM) e
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membéria flash.

A memdria 230, de acordo com a presente invengao,
inclui locais de armazenamento para o armazenamento de uma
ou mais chaves e informagdo de controle 245 e uma ou mais
aplica¢des 250. De acordo com a presente invengdo, a uma ou
mais chaves 245 podem incluir, sem a elas ser limitadas,
uma chave secreta 255, uma chave de grupo geral 260, uma
chave de grupo de servigo 265, um recuo de atraso de re-
autenticag¢do 270, uma chave puiblica 275, uma chave de
sessdo 280, e um tempo de re-chaveamento 285, cada um dos
quais sera descrito em detalhe abaixo.

Sera apreciado por aqueles de habilidade ordinaria na
tecnologia que a memdria 230 pode ser integrada dentro do
dispositivo de comunicagdo 200, ou alternativamente, pode
ser pelo menos parcialmente contido dentro de uma memdria
externa como o dispositivo de armazenamento de memdria. O
dispositivo de armazenamento de memdria, por exemplo, pode
ser um cartdo de médulo de identificagdo do assinante
(SIM). O <cartdo SIM é um dispositivo eletrénico que
tipicamente inclui uma unidade de microprocessador e uma
meméria adequada para encapsular dentro de um pequeno
cartdo de plastico flexivel. O cartdo SIM inclui
adicionalmente alguma forma de interface para comunicar com
o dispositivo de comunicag¢dao 200.

A Figura 3 é& um fluxograma que ilustra a operagao
exemplar da rede de comunicagdo da Figura 1 de acordo com
algumas versdes da presente invengdo. Como €& ilustrado,
algumas das comunicag¢des envolvidas com a operagao exemplar
sdo comunica¢des de rede celular 305, e algumas das

comunica¢des envolvidas com a operagdo exemplar sao
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comunicag¢des de rede ad-hoc 310.

A operagdo da Figura 3 inicia com a etapa 310 em que
cada dispositivo de comunicag¢do autentica a si prdéprio com
o centro de servigo de seguran¢a associado da rede celular
em que ele opera. Por exemplo, cada um dos dispositivos de
comunicagdo 115-n autentica a si préprio com o primeiro
centro de servigo de seguranga 130 da rede 100. De modo
similar, cada um dos dispositivos de comunicag¢do 120-n
autentica a si préprio com o segundo centro de servigo de
seguranga 135 da rede 100. Com referéncia ao dispositivo de
comunicag¢do 200, o processador de autenticag¢do 235 recupera
a chave secreta 255 e a chave piblica 275 da memdria 230,
criptografa a chave pGblica 275 com a chave secreta 255, e
envia a chave publica criptografada para o centro de
servigo de seguranga associado através do transceptor
celular 210 e a antena celular 205. Na presente invengdo, a
chave secreta 255 estd embutida no aparelho de mdo por
ocasido da fabricagdo e é conhecida apenas pelo centro de
servigo de seguran¢a associado. O centro de servigo de
seguranga associado descriptografa a chave putblica 275
utilizando sua c¢6pia conhecida da chave secreta 255 e
armazena a chave plblica para uso futuro.

A seguir, na etapa 315, uma chave de grupo geral é
transmitida para todos os dispositivos autenticados. A
mesma chave de grupo geral é transmitida para todos os
dispositivos de comunicagdo autenticados dentro da rede 100
independentemente do provedor de servigo/rede celular em
que o dispositivo de comunicagdo opera. Por exemplo, o
centro de servigo de segurangca 130 transmite a chave de

grupo geral para cada dispositivo de comunicag¢do 115-n em



10

15

20

25

30

16/28

resposta a autenticagdo do dispositivo de comunicagdo 115-
n. De modo similar, o centro de servigo de seguranga 135
transmite a chave de grupo geral para cada dispositivo de
comunicacdo 120-n em resposta a autenticagdo do dispositivo
de comunicag¢dao 120-n. A chave de grupo geral &
criptografada utilizando a chave secreta 255 correspondente
ao dispositivo de comunicagdo 115-n ou 120-n que esta sendo
autenticado. Em uma versdo alternativa, a chave de grupo
geral & criptografada wutilizando a chave pablica 275
correspondente ao dispositivo de comunicagdao 115-n ou 120-n
que estd sendo autenticado. Com referéncia ao dispositivo
de comunicac¢do 200, a chave de grupo geral criptografada
260 é recebida através da antena celular 205 e do
transceptor celular 210, descriptografada pelo dispositivo
de comunicag¢do 200, e armazenada pelo processador 225 na
memdria 230 para uso futuro pelo dispositivo de
comunicac¢do. De acordo com a presente invengao, todos os
dispositivos de comunicagdo que operam dentro da rede ad-
hoc 125 tendo a chave de grupo geral 260 doravante (etapa
320) podem wutilizar a chave de grupo geral 260 para
intercambiar com seguranga pacotes de controle através da
rede ad-hoc 125 uns com os outros.

A seguir, na etapa 325, cada centro de servigo de
seguranca transmite uma chave de grupo de servigo para
todos os dispositivos de comunicagdo autenticados, operando
dentro da mesma rede celular. Por exemplo, o primeiro
centro de servigo de seguranga 130 transmite uma primeira
chave de grupo de servigo para os dispositivos de
comunicac¢do autenticados 115-n; e o segundo centro de

servico de seguranga 130 transmite uma segunda chave de
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grupo de servigo para os dispositivos de comunicagdo
autenticados 120-n. A chave de grupo de servigo &
criptografada utilizando a chave secreta 255 correspondente
ao dispositivo de comunicag¢do 115-n ou 120-n que estd sendo
autenticado. Em uma versdo alternativa, a chave de grupo de
servigo é criptografada wutilizando a chave piablica 275
correspondente ao dispositivo de comunicag¢do 115-n ou 120-n
que estada sendo autenticado. Com referéncia ao dispositivo
de comunicag¢ao 200, a chave de grupo de servigo
criptografada 265 é recebida através da antena celular 205
e o transceptor celular 210, descriptografada pelo
dispositivo de comunicagdo 200, e armazenada pelo
processador 225 na memdria 230 para utiliza¢do futura pelo
dispositivo de comunicagdo 200. De acordo com a presente
invencdo, todos os dispositivos de comunicagdo que operam
dentro da mesma rede celular tendo a mesma chave de grupo
de servigo, dai em diante (etapa 330) pode utilizar a chave
de grupo de servigo para intercambiar com seguranga pacotes
de dados e de controle através da rede ad-hoc uns com oOs
outros.

A seguir, na etapa 335, cada centro de servigo de
seguranga transmite um recuo de retardo de re-autenticagdo
para todos os dispositivos de comunicagdo autenticados que
operam dentro da mesma rede celular. Por exemplo, o©
primeiro centro de servigo de seguranca 130 transmite um
primeiro recuo de retardo de re-autenticagdao para os
dispositivos de comunicagdo autenticados 115-n; e o segundo
centro de servigo de seguranga 130 transmite um segundo
recuo de retardo de re-autenticagdo para os dispositivos de

comunicagdo autenticados 120-n. Com referéncia ao
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dispositivo de comunicagdo 200, o recuo de retardo de re-
autenticacgao 270 é recebido através da antena celular 205 e
do transceptor celular 210, e armazenado pelo processador
225 na membéria 230 para utilizagdo futura pelo dispositivo
de comunicagdo 200. De acordo com a presente invengao, este
recuo de retardo de re-autenticacao é selecionado
aleatoriamente para cada dispositivo de comunicagdo
autenticado. Ele representa um tempo de retardo que o
dispositivo de comunicagdo autenticado precisard esperar
antes dele gerar uma nova solicitagdo de autenticagdo. Na
etapa 340, quando a hora atual for pelo menos igual ao
tempo de recuo de retardo de re-autenticagdo, a operagdo
entdo circula de volta para as etapas 315 e 325. Entdo a
re-autenticag¢do €& gerada apds receber uma irradiagdo de
rede para restabelecer uma chave de grupo geral 260 e a
chave de grupo de servigo 265. Este método permite a
renovagdo periddica das chaves para excluir as chaves de
usudrio ndo-pagador ou as chaves de bandidos.

Com referéncia agora de volta a comunicagdo dentro da
rede ad-hoc 125, apdés a chave de grupo geral ter sido
recebida pelos vArios dispositivos de comunicagdo no modo
dual autenticados, a rede ad-hoc 125 pode ser estabelecida
na etapa 345 como é bem conhecido na tecnologia. Em outras
palavras, a rede ad-hoc 125 pode ser estabelecida para
incluir os dispositivos de comunicagdo 115-2, 115-3, 115-4,
115-5, 120-2, 120-3, e 120-4 utilizando a tecla de grupo
geral 260 para criptografar os pacotes de controle para
descoberta da rota. A seguir, na etapa 350, a comunicagdo
entre os varios dispositivos participantes na rede ad-hoc

125 ocorre com segurang¢a através de um canal de comunicagdo
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de rede ad-hoc associado. Por exemplo, OoS mesmos
dispositivos de provedor de servigo intercambiam pacotes de
controle e de dados na etapa 330.

Sera apreciado que periodicamente uma nova chave de
grupo de servigo e/ou uma nova chave geral de grupo sera
transmitida para mudar as chaves. Na etapa 355, o centro de
servigco de seguranga irradia uma mensagem de alerta de re-
chaveamento para cada dispositivo de comunica¢do. Esta
mensagem de alerta contém um tempo de re-chaveamento futuro
pelo qual todos os dispositivos de comunicagdo precisam ter
completado um procedimento de re-autenticagdo. Este tempo
de re-chaveamento futuro & depois do que o tempo atual mais
o recuo de retardo de re-autenticag¢do maximo recebido por
qualquer dispositivo de comunicagdo. Com referéncia ao
dispositivo de comunicagdo 200, o recuo de retardo de re-
autenticagdo 270 é utilizado como um recuo de tempo do
tempo atual pelo qual quando da expiragdo, o dispositivo de
comunicacdo 200 iniciard um procedimento de re-autenticagdo
conforme definido anteriormente nas etapas 310, 315, e 325.
O centro de servico de seguranga s autenticara aqueles
dispositivos de comunicagdo que tém permissdo de participar
na rede ad-hoc 125. Como foi definido anteriormente na
etapa 315, cada centro de servigo de seguranga transmite
uma chave de grupo geral para todos os dispositivos de
comunicag¢do autenticados gque operam dentro da rede 100
independentemente do provedor de servigo/rede celular em
que o dispositivo de comunicagdo opera. Como foi definido
anteriormente na etapa 325, cada centro de servigo de
seguranga transmite uma chave de grupo de servigo para

todos os dispositivos de comunicagdo autenticados que
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operam dentro da mesma rede celular. Todas as chaves
recebidas do centro de servigo de seguranga sdo entregues a
cada dispositivo de comunica¢do através de um controle de
celular ou canal de dados. Na etapa 360, cada dispositivo
de comunicagdo autenticado determina se o tempo atual & ou
ndo igual ao tempo de re-chaveamento comunicado 285. Quando
o tempo atual for o tempo de re-chaveamento 285, O processo
flui de volta para a etapa 315 e o dispositivo de
comunicac¢do comegara a utilizar a nova chave de grupo geral
e a nova chave de grupo de servigo para todas as
comunica¢des futuras quando o tempo atual for igual ao
tempo de re-chaveamento 285. Serd apreciado por aqueles de
habilidade ordindria na tecnologia que embora a Figura 3
ilustre uma versdo exemplar em que a nova chave de grupo
geral e a nova chave de grupo de servigo sdo comunicadas a
ou apbés o tempo de rechaveamento 285, alternativamente, a
nova chave de grupo geral e a nova chave de grupo de
servico podem ser comunicadas e armazenadas dentro dos
dispositivos de comunicagdo em qualquer tempo anterior ao
tempo de rechaveamento 285.

A Figura 4 é um fluxograma que ilustra uma operagao
exemplar do dispositivo de comunicagdo 200 da Figura 2, de
acordo com algumas versdes da presente invengao.
Especificamente, a Figura 4 ilustra uma operagdo exemplar
da etapa 350 de comunicagdo da Figura 3 de acordo com
algumas versdes da presente invengdo.

A operagdo da Figura 4 tem inicio com a etapa 400 em
que o dispositivo de comunicagdo 200 langa uma aplicagdo.
Por exemplo, o processador de aplicagdo 240 langa uma

aplicag¢do armazenada na membéria da aplicagdo 250. A seguir,
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na etapa 405, o dispositivo de comunicagdo 200 identifica
um dispositivo par para a aplicagdo. Por exemplo, o
processador de aplicagdo 240 identifica o dispositivo par
dos dados da aplicagdo armazenada na memdria de aplicagdo
250. A seguir, na etapa 410, o dispositivo de comunicagdo
200 recebe uma chave plGblica 275 e uma chave de sessdo 280
para partilhar uma aplicagdo com o dispositivo par através
da rede celular em que tanto o dispositivo de comunicagédo
como o dispositivo par operam. Por exemplo, um dispositivo
de comunicag¢do fonte 200 solicita a wutilizagdao da
utilizacdo conjunta de uma aplicagdo entre ele prdéprio e um
dispositivo par identificado. O centro de servigo de
seguranga transmite uma chave de sessdo e uma chave piblica
para o dispositivo par para o dispositivo de comunicagdo (a
chave ptGblica do dispositivo par e chave de sessdo sao
criptografadas com a chave piblica do dispositivo de
comunicacdo 200). A seguir, na etapa 415, o dispositivo de
comunicacdo 200 autentica o dispositivo par com a chave
piblica recebida. Em uma versdo da presente invengdo, Os
cabegalhos de comunicagdo do enlace de dados e os
cabeg¢alhos de comunicagcdo da camada de rede sao
criptografados com a chave de grupo geral, a solicitagdo de
autenticacdo é criptografada com a chave de grupo de
servico, e o conteGido da solicitagdo de autenticagdo (por
exemplo, a chave piblica do dispositivo de comunicagdo
fonte 200) é criptografada com a chave pablica do
dispositivo par. Isto permite que gqualquer dispositivo
autenticado na rede ad-hoc (independentemente da rede
celular a qual ©pertence) rotear a solicitagdo de

autenticacdo para o dispositivo par. Além disso, o fato de
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P

que uma autenticagdo esta sendo tentada & conhecido apenas
dos dispositivos de comunicag¢do na rede celular que contém
o dispositivo de comunicagdo fonte 200. Sera apreciado por
aqueles de habilidade ordindria na tecnologia que as outras
realizagbes do uso dessas chaves estdo também dentro do
escopo da invengdo. O dispositivo par respondera a
solicitac¢do de autenticagdo utilizando a chave piblica do
dispositivo de comunicagdo fonte 200 bem como as outras
chaves conforme acabado de descrever. A seguir, na etapa
420, o dispositivo de comunicagdo criptografa uma chave de
sessdo com a chave plblica do dispositivo par em uma
solicitac¢do de sessdo de aplicagdo. A seguir, na etapa 425,

o dispositivo de comunicagdo criptografa a chave de sessao

com a chave publica do dispositivo par em uma solicitagdo

de sessdo de aplicagdo. A seguir, na etapa 425, ©
dispositivo de comunicagdo intercambia a chave de sessdo
com o dispositivo par através da rede ad-hoc. Por meio de
exemplo em uma versdo da presente invengdo, os cabegalhos
de comunicacdo de enlace de dados e os cabegalhos de
comunicac¢do da camada de rede sdo criptografados com a
chave de grupo geral, a solicitagdo de sessdo de aplicagdo
é criptografada com a chave de grupo de servigo, e o
contetdo da solicitacdo de sessdo de aplicagdo (isto &, a
chave de sessd3o) é criptografada com a chave puablica do
dispositivo par. Isto permite que gqualquer dispositivo
autenticado na rede ad-hoc (independentemente da rede
celular a que pertenga) rotear a solicitagdo de sessdo de
aplicagdo ao dispositivo par. Além disso, o fato de que a
solicitagdo de sessdo de aplicagdo esta sendo tentada &

conhecida apenas dos dispositivos de comunicag¢do na rede
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celular que contém o dispositivo de comunicagdo de fonte
200. Ademais, a chave de sessdo é conhecida apenas do
dispositivo de comunicagdo alvo 200 e o dispositivo par.
Sera apreciado por aqueles de habilidade ordinaria na
tecnologia que outras realizagdes da utilizagdo dessas
chaves também estdo dentro do escopo da invengdo. Mais uma
vez, o dispositivo par respondera a solicitagdo de sessdo
de aplicagdo utilizando a chave piblica do dispositivo de
comunicacdo fonte 200 bem como outras chaves conforme
acabado de descrever. A seguir, na etapa 430, o dispositivo
de comunicag¢do criptografa os pacotes de aplicagdo com o
dispositivo par utilizando a chave de sessao e a chave de
grupo de servigo recebidas anteriormente. A seguir, na
etapa 435, o dispositivo de comunicagdo e o dispositivo par
comunicam pelo canal de comunicag¢do da rede ad-hoc para
processar as varias operagdes da aplicagdo. Como foi
exemplificado anteriormente, cada uma da chave de grupo
geral, chave de grupo de servigo, chaves plblicas e chave
de sessdo sdo utilizadas para comunicar em seguranga entre
o dispositivo de comunicagdo fonte 200 e o dispositivo par
protegendo elementos da comunicagao considerados
necessarios pelo dispositivo de comunicagdo e o provedor de
servigo para os dispositivos de comunicagao.

A Figura 5 é& um diagrama de fluxo de mensagem gue
ilustra uma operagdo exemplar de uma rede 500 de acordo com
algumas versdes da presente invengdo. A rede 500 inclui uma
primeira rede celular 505 e uma segunda rede celular 510. A
primeira rede celular 505 inclui um primeiro centro de
servico de seguranga 515 e varios dispositivos de

comunica¢do incluindo o dispositivo A 520, o dispositivo B
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525 e o dispositivo C 530. A segunda rede celular 510
inclui um segundo centro de servigo de seguranga 540 e
varios dispositivos de comunicagdo incluindo o dispositivo
D 535.

Para fins do cendrio exemplar da Figura 5, dois
usuarios, o dispositivo A 520 e o dispositivo B 525 querem
partilhar conteGdo através do dispositivo C 530. Como &
ilustrado, o dispositivo A 520, o dispositivo B 525, e o
dispositivo C 530 operam todos na mesma rede celular (a
rede celular 505) utilizando o mesmo provedor de servigo.
Neste cendrio exemplar, os usuarios A e B querem que seus
dados de aplicagdo sejam privados, mas eles querem que O
dispositivo C efetue intermedia¢des para eles. Outrossim,
A, B e C querem todos que o controle e os dados sejam
seguros do usudrio D (dispositivo D 535 que opera em uma
rede celular diferente ©510). Para possibilitar isto, o
dispositivo A 520, o dispositivo B 525, e o dispositivo C
530, possuem, cada um, uma chave de grupo geral e uma
primeira chave do primeiro grupo de servigo de rede celular
conhecida pelo primeiro centro de servigo de seguranga 515.
O dispositivo D 535 também conhece a mesma chave de grupo
geral conhecida pelo dispositivo A 520, o dispositivo B
525, e o dispositivo C 530, mas conhece apenas a segunda
chave de grupo de servigo da rede celular. Se o dispositivo
A 520, o dispositivo B 525, e o dispositivo C 530 quiserem
utilizar o dispositivo D 535 como um intermediador, eles
utilizariam a chave de grupo geral para a descoberta da
rota e as intermedia¢des de pacote cru através do enderego
Media Access Control (MAC) do dispositivo D, mas

utilizariam a chave de grupo de servigo da primeira rede
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celular para controle de camadas mais altas e pacotes de
dados.

Como é ilustrado no fluxo de operagdo da Figura 5, em
operagdo 545, cada um do dispositivo A 520, o dispositivo B
525, o dispositivo C 530, e o dispositivo D 535
inicialmente energizardo e comegardo um procedimento de
autenticacdo utilizando uma chave secreta ou certificado,
por exemplo, que estd embutido no conjunto de md3o por
ocasido da fabricagdo. Esta autenticagdo é efetuada com
seus respectivos centros de servigo de seguranga (isto &, o
primeiro centro de servigo de seguranga 515 para O
dispositivo A 520, o dispositivo B 525, o dispositivo C
530, e o segundo centro de servigo de seguranga 540 para o
dispositivo D 535). A seguir, na operagdo 550, uma vez
autenticados, cada um do dispositivo A 520, o dispositivo B
525, o dispositivo C 530, e o dispositivo D 535 séo
designados uma chave de grupo geral. A seguir, na operagdo
555, cada um do dispositivo A 520, o dispositivo B 525, e o
dispositivo C 530 recebe uma chave de grupo de servigo do
primeiro centro de servigo de seguranga 515; e o
dispositivo D 535 recebe uma chave de grupo de servigo do
segundo centro de servigo de seguranga 540.

A seguir, na operagao 560, cada um do dispositivo A
520, o dispositivo B 525, o dispositivo C 530, e o
dispositivo D 535 utiliza a chave de grupo geral para
intercambiar informag¢do de controle e encontrar uma rota do
dispositivo A 520 para o dispositivo B 525 através do
dispositivo C 530 e o dispositivo D 535. A seguir, na
operagao 565, o dispositivo A 520 intercambia uma

solicitag¢do com o primeiro provedor de servigo celular para
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iniciar uma aplicagédo (por exemplo, correspondéncia
eletrbnica com o dispositivo B 525). A seguir, na operagao
570, o primeiro centro de servigo de seguranga 515 verifica
se o dispositivo B 525 esta autorizado a utilizar o servigo
de correspondéncia eletrénica e entdo fornece a chave
piblica para o dispositivo B 525 ao dispositivo A 520. A
seguir, na operagdo 575, utilizando esta chave publica, o
dispositivo A 520 e o dispositivo B 525 intercambiam uma
chave de sessdo para a aplicagdo de correspondéncia
eletrdnica bem como a chave plblica para o dispositivo A
520. A seguir, na operag¢do 580, utilizando a chave de grupo
de servigo da rede celular, a chave de grupo geral, e a
chave de sessdo, dados sdo criptografados ao nivel
apropriado de encapsulamento dos pacotes de dados sendo
intercambiados entre o dispositivo A 520 e o dispositivo B
525 através do dispositivo C 530 e do dispositivo D 535
através de uma rede ad-hoc comum conforme estabelecido na
operagdo 560. O dispositivo C 530 e o dispositivo D ndo sao
capazes de decodificar os pacotes de dados, mas sao
inteiramente capazes de cooperar para servir as
necessidades de intermediag¢do do dispositivo A 520 e do
dispositivo B 525.

Embora ndo seja ilustrado, serd apreciado por alguém
de habilidade ordindria na tecnologia dque, em ocasido
posterior, o primeiro centro de servigo de seguranga 515
poderad irradiar uma solicitagdo para gerar uma nova chave
de grupo geral, uma nova primeira chave de grupo de servigo
da rede celular, ou uma nova chave de sessdao ou chave de
aplicagdo para o dispositivo A 520 e o dispositivo B 525.

Esta solicitag¢do especifica um tempo de rechaveamento
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futuro que todos os dispositivos autenticados atualizardo
suas chaves respectivas. Para efetuar a geragdao de novas
chaves, a solicitag¢do disparara cada um do dispositivo A
520, o dispositivo B 525, o dispositivo C 530, e o
dispositivo D 535 para iniciar um novo procedimento de
autenticag¢do utilizando suas respectivas chaves secretas ou
certificados. A autenticag¢do de cada dispositivo ocorre em
pontos aleatdrios no tempo antes do tempo de rechaveamento
futuro. O recuo aleatdério no tempo tem por base um
pardmetro recebido durante a autenticagdo anterior. Esta
operagdo € necessaria para ter certeza de qualquer
assinante ndo-pagante ndo estd mais capacitado a participar
ou fazer escuta em redes ad-hoc gerenciadas pela rede
celular. Ou, se o0 usuario A ou o usudrio B parassem de
pagar pela aplicagdo de correspondéncia eletrdnica, esta
chave de aplicacdo atualizada também impede que eles
utilizam mais a aplicagdo.

A presente invengdo conforme aqui descrita fornece um
sistema e método para tornar atraente e seguro para Os
aparelhos de mdo de um provedor de servigo cooperar com
aparelhos de mdo de outro provedor de servigo para
estabelecer uma rede ad-hoc e permitir a intermediagdo de
pacotes através de seus assinantes.

Na especificacdo anterior, versdes especificas da
presente invengdo foram descritas. No entanto, alguém de
habilidade ordindria na tecnologia aprecia que varias
modifica¢des e mudangas podem ser feitas sem desviar do
escopo da presente invengdo conforme explicitado nas
reivindica¢des abaixo. Assim, a especificagdo e as figuras

devem ser consideradas em sentido ilustrativo e nao no
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sentido restritivo, e todas essas modificagdes pretendem
ser incluidas dentro do escopo da presente invengao. Os
beneficios, vantagens, solug¢des de problemas, e quaisquer
elementos que poderdo causar qualquer beneficio, vantagem
ou solug¢do a ocorrer ou tornar-se mais acentuada ndo devem
ser interpretadas como recursos ou elementos criticos,
obrigatdérios ou essenciais de qualquer uma ou de todas as
reivindicagdes. A invengdao é definida wunicamente pelas
reivindica¢des apensas incluindo quaisquer emendas feitas
durante a pendéncia desta aplicagdo e todos os equivalentes

daquelas reivindicag¢des conforme emitidas.
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REIVINDICAGOES
1. Método para fornecer comunicagdo segura entre uma

pluralidade de dispositivos ad-hoc, o método caracterizado

pelo fato de compreender:

autenticar um ou mais primeiros dispositivos dentro de
uma primeira rede;

autenticar um ou mais segundos dispositivos dentro de
uma segunda rede;

transmitir wuma chave de grupo para os primeiros
dispositivos autenticados e para os segundos dispositivos
autenticados;

estabelecer uma rede ad-hoc por pelo menos um de
primeiros dispositivos autenticados e pelo menos um de
segundos dispositivos autenticados utilizando a chave de
grupo; e

comunicar dentro da rede ad-hoc entre o pelo menos um
dos primeiros dispositivos autenticados e do pelo menos um
dos segundos dispositivos autenticados.

2. Método, de acordo com a reivindicacao 1,

caracterizado pelo fato de:

em que a primeira rede compreender uma primeira rede
celular operada por um primeiro provedor de servigo; e

ainda em que a segunda rede compreender uma segunda
rede celular operada por um segundo provedor de servigo.

3. Método, de acordo com a reivindicagdo 1,

caracterizado pelo fato de a etapa de estabelecer a rede

ad-hoc compreender © ©pelo menos um de primeiros
dispositivos autenticados e o pelo menos um de segundos
dispositivos autenticados intercambiar pacotes de controle

criptografados com a chave de grupo para a descoberta da
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rota.
4. Método, de acordo com a reivindicagdo 2,

caracterizado pelo fato de:

em que a primeira rede incluir um primeiro centro de
servigo de seguranga, e ainda em que a etapa de o um ou
mais primeiros dispositivos autenticados compreender cada
um do um ou mais primeiros dispositivos autenticando a si
préprio com o primeiro centro de servigo de seguranga; e

ainda em que a segunda rede incluir um segundo centro
de servigo de seguranga e ainda em que a etapa de
autenticar um ou mais segundos dispositivos compreender
cada um do um o mais segundos dispositivos autenticando a
si préprio com o segundo centro de servigo de seguranga.

5. Método, de acordo com a reivindicagdao 1,

caracterizado pelo fato de ainda compreender:

transmitir wum tempo de 1recuo de retardo de re-
autenticag¢do para os primeiros dispositivos autenticados; e

re-autenticar os primeiros dispositivos autenticados
em um tempo pelo menos igual ao tempo de recuo de retardo
de re-autenticagdo.

6. Método, de acordo com a reivindicagao 1,

caracterizado pelo fato de ainda compreender:

transmitir uma mensagem de re-chaveamento incluindo um
tempo de re-chaveamento para os primeiros dispositivos
autenticados; e

gerar a re-autenticagdo de pelo menos um dos primeiros
dispositivos autenticados quando o tempo atual for pelo
menos igual ao tempo de re-chaveamento.

7. Método de operag¢do de um dispositivo de comunicagado

de modo dual, o método caracterizado pelo fato de




10

15

20

25

30

3/4

compreender:

autenticar o dispositivo de comunicagdo de modo dual
dentro de uma rede celular;

receber uma chave de grupo geral através da rede
celular;

comunicar dentro de uma rede ad-hoc utilizando a chave
de grupo geral para intercambiar em seguranga pacotes de
controle com um ou mais outros dispositivos que operam
dentro da rede ad-hoc.

8. Método de operagdao de um dispositivo de comunicagdo
de modo dual, de acordo com a reivindicacgao 7,

caracterizado pelo fato de a etapa de autenticar

compreender:

transmitir wuma chave secreta do dispositivo de
comunicagdo de modo dual para o centro de servigo de
seguranga através da rede celular.

9. Método de operag¢do de um dispositivo de comunicagdo
de modo dual, de acordo com a reivindicacgdo 7,

caracterizado pelo fato de ainda compreender:

receber uma chave de grupo de servigo do centro de
servigo de seguran¢a através da rede celular; e

utilizar a chave de grupo de servigo para intercambiar
em seguran¢a pacotes de controle e de dados através da rede
ad-hoc com um ou mais outros dispositivos celulares.

10. Método de ©operagdo de um dispositivo de

comunica¢do de modo dual, caracterizado pelo fato de

compreender:
lancar uma aplicagdo;
identificar um dispositivo par para a aplicagdo;

receber uma chave plablica para o dispositivo par



10

15

4/4

através da rede celular em que o dispositivo de éomunicacéo
e o dispositivo par ambos operam; |

autenticar o dispositivo par com a primeira chave
piblica recebida;

criptografar uma chave de sessdo com a chave pablica
do dispositivo par;

intercambiar a chave de sessdo e a chave publica do
dispositivo de comunicagdao de modo dual com o dispositivo
par através da rede ad-hoc;

criptografar pacotes de aplicagdao com o dispositivo
par utilizando a chave de sessdo e a chave de grupo de
servigo; e

comunicar com o dispositivo par por um canal de
comunicagdo de rede ad-hoc para processar as varias

operagdes da aplicagao.
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~ 315 320
COMUNICAR A CHAVE DE GRUPO TODOS 08 DISPOSITIVOS QUE
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l 325 l 345
COMUNICAR CHAVE DE GRUPO DE ESTABELECER REDE AD-HOC
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SERVIGO PARA DISPOSITIVOS
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~335
! 330
COMUNICAR RECUO DE RETARDO
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355
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FIG. 3
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~400
LANCAR APLICAGAOD
l ~405
IDENTIFICAR DISPOSITIVO PAR
PARA APLICAGAG
l ~410

RECEBER UMA CHAVE PUBLICA E UMA
CHAVE DE SESSAO PARA PAR ATRAVES

DA REDE CELULAR
l 415
AUTENTICAR PAR COM
CHAVE PUBLICA
l ~420

CRIPTOGRAFAR CHAVE DE SESSAO
COM A CHAVE PUBLICA DO PAR EM
SOLICITAGAO DE SESSAO DE
APLICAGCAOD

l 425

INTERCAMBIAR CHAVE DE SESSAO
COM PAR ATRAVES DA REDE AD-HOC

l 430
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APLICACAO COM PAR UTILIZANDO
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' 435
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FIG. 4
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METODO E SISTEMA PARA FORNECER COMUNICAQKO SEGURA AUXILIADA
POR TELEFONES CELULARES DE UMA PLURALIDADE DE DISPOSITIVOS
AD-HOC

Um método para fornecer comunicagdo segura entre uma
pluralidade de dispositivos ad-hoc inclui autenticar um ou
mais primeiros dispositivos dentro de uma primeira rede;
autenticar um o mais segundos dispositivos dentro de uma
segunda rede; transmitir uma chave de grupo para os
primeiros dispositivos autenticados e para os segundos
dispositivos autenticados; estabelecer uma rede ad-hoc por
pelo menos um dos primeiros dispositivos autenticados e

pelo menos um dos segundos dispositivos autenticados

‘utilizando a chave de grupo; e comunicar dentro da rede ad-

hoc entre o pelo menos um dos primeiros dispositivos
autenticados e o pelo menos um dos segundos dispositivos

autenticados.
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